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(57)【特許請求の範囲】
【請求項１】
　ピアツーピアリレーネットワークにピアシステムを追加する方法であって、
　サーバと参加ピアシステムとの間で接続をオープンするステップと、
　１つ以上の確立済みのピアツーピアリレーネットワークを示すグリッド情報を前記参加
ピアシステムに提供するステップと、
　１つ以上のメンバピアシステムを有し、選択されたピアツーピアリレーネットワークを
示すグリッド選択を前記参加ピアシステムから受信するステップと、
　前記参加ピアシステムに前記１つ以上のメンバピアシステムの各々のネットワークアド
レスを提供するステップと、
　前記参加ピアシステムが接続されているメンバピアシステムを示す接続更新を前記参加
ピアシステムから受信するステップと、を有し、
　各メンバピアシステムは他のメンバピアシステムに接続されており、その数は接続上限
以下であり、各メンバピアシステムは、当該メンバピアシステムに接続されている他のメ
ンバピアシステムにデータをリレーするための１つ以上のリレールールの組を記憶してお
り、
　前記参加ピアシステムは、特定のメンバピアシステムを選択するとともに、この選択で
は、
　　　受信された否定参加応答の送信元である特定のメンバピアシステムを強制接続ピア
システムとして選択するステップと、
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　　　前記強制接続ピアシステムに強制接続要求を送信するステップであって、前記強制
接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の接
続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもので
あるステップと、
　が実行される、方法。
【請求項２】
　前記サーバと、前記メンバピアシステムの１つである確立ピアシステムとの間の接続を
オープンするステップと、
　前記ピアツーピアリレーネットワークを形成するための要求を前記確立ピアシステムか
ら受信するステップと、
　前記ピアツーピアリレーネットワークを記憶領域に登録するステップと、
　前記確立ピアシステムに形成確認を送信するステップと、
　をさらに有する請求項１に記載の方法。
【請求項３】
　ピアツーピアリレーネットワークに参加する方法であって、
　参加ピアシステムから、ピアツーピアリレーネットワーク内の１つ以上のメンバピアシ
ステムの各々に参加メッセージを送信するステップと、
　それぞれが肯定または否定の参加応答であって、肯定参加応答は、送信メンバピアシス
テムが利用可能な接続を有することを示し、否定参加応答は、前記送信メンバピアシステ
ムが利用可能な接続を有さないことを示す参加応答を、前記１つ以上のメンバピアシステ
ムの少なくとも１つから受信するステップと、
　１つ以上の接続ルールの組に従って１つ以上のメンバピアシステムを接続上限まで選択
するステップと、
　選択されたメンバピアシステムの各々との接続をオープンするステップと、を有し、
　各メンバピアシステムは他のメンバピアシステムに接続されており、その数は前記接続
上限以下であり、各メンバピアシステムは、当該メンバピアシステムに接続されている他
のメンバピアシステムにデータをリレーするための１つ以上のリレールールの組を記憶し
ており、
　前記メンバピアシステムを接続上限まで選択するステップは、
　　　受信された否定参加応答の送信元であるメンバピアシステムを強制接続ピアシステ
ムとして選択するステップと、
　　　前記強制接続ピアシステムに強制接続要求を送信するステップであって、前記強制
接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の接
続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもので
あるステップと、
　を含む、方法。
【請求項４】
　メンバピアシステムが、他のメンバピアシステムとの間でオープンしている接続の数が
前記接続上限未満の場合、前記メンバピアシステムは利用可能な接続を有する、請求項３
に記載の方法。
【請求項５】
　１つ以上のメンバピアシステムを選択するステップは、受信された参加応答のそれぞれ
の応答時間を記憶するステップを有する、請求項３に記載の方法。
【請求項６】
　１つ以上のメンバピアシステムを選択するステップは、
　前記参加ピアシステムによって、そこから最初に肯定参加応答が受信されたメンバピア
システムを選択するステップと、
　制限時間内に前記参加ピアシステムによって、そこから最後に肯定参加応答が受信され
たメンバピアシステムを選択するステップと、を有する、請求項３に記載の方法。
【請求項７】
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　１つ以上のメンバピアシステムを選択するステップは、そこから肯定参加応答を受信し
ており選択されていない残りのメンバピアシステムから、前記接続上限に達するまで追加
のメンバピアシステムを実質的に無作為に選択するステップを有する、請求項６に記載の
方法。
【請求項８】
　１つ以上のメンバピアシステムを選択するステップは、そこから肯定参加応答を受信し
ており選択されていない残りのメンバピアシステムから、前記肯定的参加応答が受信され
た順序で、前記接続上限に達するまでさらにメンバピアシステムを選択するステップを有
する、請求項６に記載の方法。
【請求項９】
　１つ以上のメンバピアシステムを選択するステップは、
　そこから否定参加応答を受信したメンバピアシステムを強制接続ピアシステムとして選
択するステップと、
　前記強制接続ピアシステムに、前記強制接続ピアシステムのオープンされている接続の
１つをクローズするように要求する強制接続要求を、前記強制接続ピアシステムに送信す
るステップと、
　前記強制接続ピアシステムから強制接続確認を受信するステップと、を有する、請求項
３に記載の方法。
【請求項１０】
　前記強制接続ピアシステムを選択するステップは、否定参加応答を送信した前記メンバ
ピアシステムに前記１つ以上の接続ルールの組を適用するステップを有する、請求項９に
記載の方法。
【請求項１１】
　サーバと前記参加ピアシステムとの間の接続をオープンするステップと、
　１つ以上の確立済みのピアツーピアリレーネットワークを示すグリッド情報を前記参加
ピアシステムにおいて受信するステップと、
　１つ以上のメンバピアシステムを有し、選択されたピアツーピアリレーネットワークを
示すグリッド選択を前記参加ピアシステムから送信するステップと、
　前記参加ピアシステムに前記１つ以上のメンバピアシステムの各々のネットワークアド
レスをおいて受信するステップと、
　前記参加ピアシステムが接続されているメンバピアシステムを示す接続更新を前記参加
ピアシステムから送信するステップと、
　をさらに有する請求項３に記載の方法。
【請求項１２】
　ピアツーピアリレーネットワークを確立する方法であって、
　前記サーバと、前記メンバピアシステムの１つである確立ピアシステムとの間の接続を
オープンするステップと、
　前記ピアツーピアリレーネットワークを形成するための要求を前記確立ピアシステムか
ら送信するステップと、
　前記確立ピアシステムにおいて前記サーバから形成確認を受信するステップと、を有し
、
　前記確立ピアシステムは、前記確立ピアシステムが接続を許される他のピアシステムの
最大数を定義している接続上限を記憶しており、前記確立ピアシステムは、前記確立ピア
システムに接続されている他のピアシステムにデータをリレーするための１つ以上のリレ
ールールの組を記憶しており、
　メンバピアシステムが前記ピアツーピアリレーネットワークに参加する際に、
　　　受信された否定参加応答の送信元である特定のメンバピアシステムを強制接続ピア
システムとして選択するステップと、
　　　前記強制接続ピアシステムに強制接続要求を送信するステップであって、前記強制
接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の接
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続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもので
あるステップと、
　を実行することで、前記ピアツーピアリレーネットワークに参加する、方法。
【請求項１３】
　ピアツーピアリレーネットワークにおいてピアシステムを接続する方法であって、
　切断されているピアシステムがメンバシステムへのオープンされている接続を有し、そ
の数が接続上限未満の場合に、前記切断されているピアシステムからピアツーピアリレー
ネットワーク内の１つ以上のメンバピアシステムに接続利用可能メッセージを送信するス
テップと、
　それぞれが肯定または否定の接続利用可能応答であって、肯定接続利用可能応答は、送
信メンバピアシステムが利用可能な接続を有することを示し、否定接続利用可能応答は、
前記送信メンバピアシステムが利用可能な接続を有さないことを示す接続利用可能応答を
、前記１つ以上のメンバピアシステムの少なくとも１つから受信するステップと、
　１つ以上の接続ルールの組に従ってメンバピアシステムを選択するステップと、
　前記選択されたメンバピアシステムとの接続をオープンするステップと、を有し、
　各メンバピアシステムは他のメンバピアシステムに接続されており、その数は前記接続
上限以下であり、各メンバピアシステムは、当該メンバピアシステムに接続されている他
のメンバピアシステムにデータをリレーするための１つ以上のリレールールの組を記憶し
ており、
　前記メンバピアシステムを選択するステップは、
　　　受信された否定参加応答の送信元であるメンバピアシステムを強制接続ピアシステ
ムとして選択するステップと、
　　　前記強制接続ピアシステムに強制接続要求を送信するステップであって、前記強制
接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の接
続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもので
あるステップと、
　を有する、方法。
【請求項１４】
　前記切断されているピアシステムによって接続をクローズするステップをさらに有する
請求項１３に記載の方法。
【請求項１５】
　メンバピアシステムが、他のメンバピアシステムとの間でオープンしている接続の数が
前記接続上限未満の場合、前記メンバピアシステムは利用可能な接続を有する、請求項１
３に記載の方法。
【請求項１６】
　メンバピアシステムを選択するステップは、受信された各接続利用可能応答の応答時間
を記憶するステップを有する、請求項１３に記載の方法。
【請求項１７】
　メンバピアシステムを選択するステップは、前記切断されているピアシステムによって
、そこから最初に肯定接続利用可能応答が受信されたメンバピアシステムを選択するステ
ップを有する、請求項１３に記載の方法。
【請求項１８】
　メンバピアシステムを選択するステップは、切断時間中に前記切断されたピアシステム
が切断したメンバピアシステムを選択しないステップを有する、請求項１３に記載の方法
。
【請求項１９】
　メンバピアシステムを選択するステップは、
　そこから否定接続利用可能応答を受信したメンバピアシステムを強制接続ピアシステム
として選択するステップと、
　前記強制接続ピアシステムに、前記強制接続ピアシステムのオープンされている接続の
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１つをクローズするように要求する強制接続要求を、前記強制接続ピアシステムに送信す
るステップと、
　前記強制接続ピアシステムから強制接続確認を受信するステップと、を有する、請求項
１３に記載の方法。
【請求項２０】
　前記強制接続ピアシステムを選択するステップは、否定接続利用可能応答を送信した前
記メンバピアシステムに前記１つ以上の接続ルールの組を適用するステップを有する、請
求項１９に記載の方法。
【請求項２１】
　前記切断されているピアシステムと前記選択されたメンバピアシステムとの間に接続が
オープンされたことを示す更新をサーバに送信するステップをさらに有する請求項１３に
記載の方法。
【請求項２２】
　ピアツーピアリレーネットワークを維持する方法であって、
　ピアツーピアリレーネットワークにおいて、ピアシステムから、前記ピアシステムに接
続された１つ以上のピアシステムの各々に維持メッセージを送信するステップと、
　前記接続された１つ以上のピアシステムから受信された応答を評価するステップと、
　当該接続されたピアシステムからの前記応答が許容されない場合に、前記ピアシステム
と当該接続されたピアシステムと間の前記接続をクローズするステップと、を有し、
　各ピアシステムは他のピアシステムに接続されており、その数は接続上限以下であり、
各ピアシステムは、当該ピアシステムに接続されている他のピアシステムにデータをリレ
ーするための１つ以上のリレールールの組を記憶し、
　ピアシステムが前記ピアツーピアリレーネットワークに参加する際に、
　　　受信された否定参加応答の送信元である特定のメンバピアシステムを強制接続ピア
システムとして選択するステップと、
　　　前記強制接続ピアシステムに強制接続要求を送信するステップであって、前記強制
接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の接
続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもので
あるステップと、
　を実行することで、前記ピアツーピアリレーネットワークに参加する、方法。
【請求項２３】
　前記維持メッセージはｐｉｎｇメッセージである、請求項２２に記載の方法。
【請求項２４】
　制限時間内に前記ピアシステムによって前記応答が受信されない場合、接続されたピア
システムからの応答が許容されない、請求項２２に記載の方法。
【請求項２５】
　前記応答が受信されない場合、応答が許容されないとみなされる、請求項２２に記載の
方法。
【請求項２６】
　前記ピアシステムが制限時間内に接続されたピアシステムから複数回応答を受信しなか
った場合、当該接続されたピアシステムからの応答が許容されないとみなされる、請求項
２２に記載の方法。
【請求項２７】
　接続されたピアシステムからの応答が許容されない場合、前記ピアシステムと当該接続
されたピアシステムとの間の接続に対する接続状態要求をサーバに送信するステップをさ
らに有する請求項２２に記載の方法。
【請求項２８】
　前記ピアシステムによってクローズされた各接続について、接続がクローズされたこと
を示す更新をサーバに送信するステップをさらに有する請求項２２に記載の方法。
【請求項２９】
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　有形の記憶媒体に記憶され、ピアツーピアリレーネットワークのためにサーバにおいて
使用されるコンピュータプログラムであって、前記プログラムは、コンピュータに、
　ピアツーピアリレーネットワークを確立し、
　ピアツーピアリレーネットワークにピアシステムを追加し、
　ピアツーピアリレーネットワークを維持し、
　ピアツーピアリレーネットワーク内で接続をトラッキングするようにさせる実行可能命
令を有し、
　前記コンピュータは、ピアシステムを前記ピアツーピアリレーネットワークシステムに
追加するとともに、この追加は、
　　　受信された否定参加応答の送信元である特定のピアシステムを強制接続ピアシステ
ムとして選択するステップと、
　　　前記強制接続ピアシステムに強制接続要求を送信させるステップであって、前記強
制接続要求は、前記強制接続ピアシステムに対して、前記強制接続ピアシステムの既存の
接続をクローズして前記参加ピアシステムとの接続をオープンさせることを強制するもの
であるステップと、
　をコンピュータにを実行させるための命令を実行することでなされるものである、コン
ピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本願は、２００３年１０月２０日に出願された米国仮特許出願第６０／５１３，０９８
号（「ピアツーピアリレーネットワーク（PEER-TO-PEER RELAY NETWORK）」の利益を主張
し、本開示の内容を参照によりここに援用する。
【背景技術】
【０００２】
　代表的なクライアント－サーバネットワークにおいては、ネットワーク内の各クライア
ントが中央サーバとの接続を確立している。クライアントは、サーバからサービスおよび
データを要求する。クライアントは、別のクライアントと通信するために、サーバに要求
を送信する。一般に、クライアントは、直接接続を相互に確立することはない。Ｎ台のク
ライアントを有するクライアント－サーバネットワークでは、各クライアントはサーバへ
の接続を１つ有し、サーバは各クライアントそれぞれへの接続をＮつ有する。例えば、図
３１Ａに示すように、６台のクライアントを有するクライアント－サーバネットワークで
は、各クライアントはサーバへの接続を１つ有し、サーバは各クライアントそれぞれへの
接続を６つ有する。
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　代表的なピアツーピアネットワーク（または「Ｐ２Ｐネットワーク」）においては、ピ
アツーピアネットワークの各メンバ（またはピア）は、ほかのメンバそれぞれと接続を確
立する。メンバは、中央サーバを用いる代わりに、（例えば、メンバがサーバを介して対
話する代表的なクライアント－サーバネットワークと対比すると）この直接のピアツーピ
ア接続を用いて、直接他のメンバにデータを送信したり、他のメンバからデータを要求す
る。通常、ネットワーク内の各メンバはネットワークにおいて同じ役目を担っており、メ
ンバは（ネットワークメンバとして）一般に同等であるとみなされる。Ｎのピアを有する
ピアツーピアネットワークでは、各ピアは、他のピアへの接続をＮ－１個有する。例えば
、図３１Ｂに示すように、６つのピアを有するピアツーピアネットワークでは、各ピアは
、他のピアへの接続を５つ有する
【０００４】
　一部のピアツーピアネットワークでは、サーバも、アドレス発見などの一部の集中サー
ビスのために（例えば、ピアツーピアネットワークを構築するために接続を確立するため
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に）メンバによって使用される）。
【課題を解決するための手段】
【０００５】
　本発明は、ピアツーピアリレーを実装するための方法ならびに装置を提供する。一実装
形態では、ピアツーピアリレーネットワークは、複数のＮ個のピアシステムを有し、各ピ
アシステムは他のピアシステムに接続されており、その数は接続上限以下であり、前記接
続上限は２以上であり、前記接続上限はＮ－２個以下であり、各ピアシステムは、当該ピ
アシステムに接続されたピアシステムに１つ以上のリレールールの組に従ってデータをリ
レーするように構成されている。
【０００６】
　別の実装形態では、ピアツーピアリレーネットワークのためのサーバは、ピアツーピア
リレーネットワークを確立する手段と、ピアツーピアリレーネットワークにピアシステム
を追加する手段と、ピアツーピアリレーネットワークを維持する手段と、ピアツーピアリ
レーネットワーク内で接続をトラッキングする手段と、を有する。
【０００７】
　別の実装形態では、ピアツーピアリレーネットワークのためのピアシステムは、ピアツ
ーピアリレーネットワークにおいて前記ピアシステムに接続された他の任意のピアシステ
ムにデータをリレーする手段と、ピアツーピアリレーネットワークを確立する手段と、ピ
アツーピアリレーネットワークに参加する手段と、ピアツーピアリレーネットワーク内の
別のピアシステムに接続する手段と、ピアツーピアリレーネットワークを維持する手段と
、ピアツーピアリレーネットワークにおいて前記ピアシステムに接続された別のピアシス
テムから切断する手段と、を有する。
【０００８】
　別の実装形態では、ピアツーピアリレーネットワークにおいてデータをリレーする方法
は、ピアツーピアリレーネットワークにおいてリレーピアシステムに接続された送信ピア
システムから前記リレーピアシステムにおいてデータを受信するステップと、１つ以上の
リレールールの組によって示される、前記データをリレーするピアシステムを０個または
１個以上選択するために、前記１つ以上のリレールールの組を適用するステップと、前記
１つ以上のリレールールの組を適用することで選択された任意のピアシステムに前記デー
タをリレーするステップと、を有する。
【０００９】
　別の実装形態では、ピアツーピアリレーネットワークにピアシステムを追加する方法は
、サーバと参加ピアシステムとの間で接続をオープンするステップと、１つ以上の確立済
みのピアツーピアリレーネットワークを示すグリッド情報を前記参加ピアシステムに提供
するステップと、１つ以上のメンバピアシステムを有し、選択されたピアツーピアリレー
ネットワークを示すグリッド選択を前記参加ピアシステムから受信するステップと、前記
参加ピアシステムに前記１つ以上のメンバピアシステムの各々のネットワークアドレスを
提供するステップと、前記参加ピアシステムが接続されているメンバピアシステムを示す
接続更新を前記参加ピアシステムから受信するステップと、を有し、各メンバピアシステ
ムは他のメンバピアシステムに接続されており、その数は接続上限以下であり、各メンバ
ピアシステムは、当該メンバピアシステムに接続されている他のメンバピアシステムにデ
ータをリレーするための１つ以上のリレールールの組を記憶している。
【００１０】
　別の実装形態では、ピアツーピアリレーネットワークに参加する方法は、参加ピアシス
テムから、ピアツーピアリレーネットワーク内の１つ以上のメンバピアシステムの各々に
参加メッセージを送信するステップと、それぞれが肯定または否定の参加応答であって、
肯定参加応答は、送信メンバピアシステムが利用可能な接続を有することを示し、否定参
加応答は、前記送信メンバピアシステムが利用可能な接続を有さないことを示す参加応答
を、前記１つ以上のメンバピアシステムの少なくとも１つから受信するステップと、１つ
以上の接続ルールの組に従って１つ以上のメンバピアシステムを接続上限まで選択するス
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テップと、選択されたメンバピアシステムの各々との接続をオープンするステップと、を
有し、各メンバピアシステムは他のメンバピアシステムに接続されており、その数は前記
接続上限以下であり、各メンバピアシステムは、当該メンバピアシステムに接続されてい
る他のメンバピアシステムにデータをリレーするための１つ以上のリレールールの組を記
憶している。
【００１１】
　別の実装形態では、ピアツーピアリレーネットワークを確立する方法は、前記サーバと
、前記メンバピアシステムの１つである確立ピアシステムとの間の接続をオープンするス
テップと、前記ピアツーピアリレーネットワークを形成するための要求を前記確立ピアシ
ステムから送信するステップと、前記確立ピアシステムにおいて前記サーバから形成確認
を受信するステップと、を有し、前記確立ピアシステムは、前記確立ピアシステムが接続
を許される他のピアシステムの最大数を定義している接続上限を記憶しており、前記確立
ピアシステムは、前記確立ピアシステムに接続されている他のピアシステムにデータをリ
レーするための１つ以上のリレールールの組を記憶している。
【００１２】
　別の実装形態では、ピアツーピアリレーネットワークにおいてピアシステムを接続する
方法は、切断されているピアシステムがメンバシステムへのオープンされている接続を有
し、その数が接続上限未満の場合に、前記切断されているピアシステムからピアツーピア
リレーネットワーク内の１つ以上のメンバピアシステムに接続利用可能メッセージを送信
するステップと、それぞれが肯定または否定の接続利用可能応答であって、肯定接続利用
可能応答は、送信メンバピアシステムが利用可能な接続を有することを示し、否定接続利
用可能応答は、前記送信メンバピアシステムが利用可能な接続を有さないことを示す接続
利用可能応答を、前記１つ以上のメンバピアシステムの少なくとも１つから受信するステ
ップと、１つ以上の接続ルールの組に従ってメンバピアシステムを選択するステップと、
前記選択されたメンバピアシステムとの接続をオープンするステップと、を有し、各メン
バピアシステムは他のメンバピアシステムに接続されており、その数は前記接続上限以下
であり、各メンバピアシステムは、当該メンバピアシステムに接続されている他のメンバ
ピアシステムにデータをリレーするための１つ以上のリレールールの組を記憶している。
【００１３】
　別の実装形態では、ピアツーピアリレーネットワークを維持する方法は、ピアツーピア
リレーネットワークにおいて、ピアシステムから、前記ピアシステムに接続された１つ以
上のピアシステムの各々に維持メッセージを送信するステップと、前記接続された１つ以
上のピアシステムから受信された応答を評価するステップと、当該接続されたピアシステ
ムからの前記応答が許容されない場合に、前記ピアシステムと当該接続されたピアシステ
ムと間の前記接続をクローズするステップと、を有し、各ピアシステムは他のピアシステ
ムに接続されており、その数は接続上限以下であり、各ピアシステムは、当該ピアシステ
ムに接続されている他のピアシステムにデータをリレーするための１つ以上のリレールー
ルの組を記憶している。
【発明を実施するための最良の形態】
【００１４】
　本発明は、ピアツーピアリレーを実装するための方法ならびに装置を提供する。一実装
形態では、ピアツーピアネットワークを形成するために複数のコンピュータシステムが接
続される。各コンピュータシステムは、所定の台数まで他のコンピュータシステムに接続
される。コンピュータシステムは、通信を行うために、接続されたシステムの各々にメッ
セージを送信する。あるコンピュータシステムが別のコンピュータシステムからメッセー
ジを受信すると、受信したコンピュータシステムは、そのピアツーピアリレーネットワー
クのリレー手順またはルールに従って、他のコンピュータシステムにメッセージを送信ま
たはリレーする。メッセージは、リレールールに従って、ネットワーク全体にわたり、全
メンバコンピュータシステムに伝達される。
【００１５】
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　図１は、ピアツーピアリレーネットワーク１００の一実装形態の表現を示す。ピアツー
ピアリレーネットワークは、グリッドとも呼ばれることがある。図１では、ピアツーピア
リレーネットワークを形成するために、１０つのピアシステム１０５Ａ…Ｊ（「ピア」と
も呼ばれる）のグループが接続されている。各ピアシステム１０５は、ソニー・コンピュ
ータエンタテインメント株式会社が販売しているプレイステーション２（登録商標）ゲー
ムコンソールなどのネットワーク対応ゲームコンソールであり、ネットワークアダプタを
備えている。ピアシステム１０５は、直接接続されている（有線接続または無線接続など
）か、あるいは（例えば、イントラネットまたはインターネット等の公共ＩＰネットワー
クを介して）間接的に接続されている。一実装形態では、ピアシステム１０５は、ＵＤＰ
接続またはＴＣＰ接続を使用して接続されている。ピアシステム１０５は、チャット環境
またはオンラインゲームなどのネットワークの環境または活動を支援するためにデータを
交換する。
【００１６】
　各ピア１０５は、インターネットを介したＵＤＰ接続またはＴＣＰ接続などの中央サー
バ１１０への接続も有する（サーバ１１０への接続は図１に図示されていない）。サーバ
１１０は、接続されているピアシステム１０５に集中サービスを提供しているサーバコン
ピュータシステムである。一実装形態では、サーバは、ピアシステムのアドレスディレク
トリを提供しており、どのピアシステム同士が接続されているかをトラッキングしている
。ほかのサーバサービスの例には、認証、プレーヤのマッチング、およびピアシステムの
アドレスのトラッキングなどがあるが、これらに限定されない。後述するように、一部の
実装では、サーバは、複数の独立したピアツーピアリレーネットワークまたは関連するピ
アツーピアリレーネットワークに対応している。一実装形態では、サーバは、クライアン
トを環境に分割または分類して、データを適切にフィルタリングする複数の環境またはワ
ールドに対応している。一実装形態では、サーバは、同時係属中かつ譲受人が共通する、
　　に出願された米国特許出願番号第１０／　　　号「構成スイッチング：ネットワーク
通信アーキテクチャ間の動的変更（Configuration Switching：Dynamically Changing Be
tween Network Communication Architectures）」、ならびに　　に出願された米国特許
出願番号第１０／　　　号「マルチユーザアプリケーションプログラミングインタフェー
ス（Multi-User Application Programming Interface）」に記載されているサーバの１つ
以上の態様を含む。これらの開示を参照によりここに援用する。別の実装形態では、ピア
は、中央サーバを使用しない（例えば、直接通信によってグリッドを構築し、データをリ
レーする）。
【００１７】
　ネットワーク１００の接続上限は３である。接続上限は、サーバによって設定され、各
ピア１０５がグリッド内で持つことができる接続の最大数を定義している。別の実装形態
では、１つのピア（例えばグリッドを確立するピア）が接続上限を設定するか、または複
数のピアが接続上限を協議して決定する。図１では、接続上限は３であり、各ピア１０５
は接続を３つ有している。ピアシステムＡ～Ｊは、それぞれ他のピアへの接続を３つ有す
る（ピアシステム１０５Ａは、ピアシステムＡまたはピアＡとも呼ばれる）。ネットワー
ク１００は３接続ピアツーピアリレーネットワークであり、このため各ピア１０５は他の
ピアへの接続を３つ有する。
【００１８】
　ピア１０５は、メッセージをネットワーク１００全体にブロードキャストすることによ
って通信を行う。ピア１０５は、ネットワーク１００のリレールールに従って、接続され
たピア１０５に受信メッセージをリレーすることによってメッセージを伝達する。この実
装では、リレールールにより、ピア１０５はピア１０５に接続されているピア１０５のそ
れぞれにメッセージをリレーすることが規定されている。この例外に、（ｉ）ピア１０５
は、ピア１０５が既にリレーしているメッセージをリレーしない、（ｉｉ）ピア１０５は
、そのリレーピア１０５がそこからメッセージを受信したピア１０５にメッセージを返さ
ない、の２つがある。また、一実装形態では、ピア１０５は、そのリレーピア１０５がそ
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こから既にメッセージを受信しているピア１０５にそのメッセージをリレーしない（リレ
ーピア１０５がメッセージをリレーする前に、そのリレーピア１０５が複数のピア１０５
からメッセージを受信する場合など）。別の実装形態では、別のルールまたは追加のルー
ルが使用されてもよい。リレールール（およびその他のルール）は、サーバによって規定
されるか、あるいはピアシステム（またはそのシステムソフトウェア）によって予め設定
されている。別の実装形態では、例えばルールの更新情報が含まれるメッセージをグリッ
ド全体に伝達することによって、ルールが動的に変更されうる。
【００１９】
　ネットワーク１００の一アプリケーションでは、ピア１０５はネットワークゲームをプ
レイしている。ゲームの進行中に、ピア１０５は、ピア１０５が発生させる動作または事
象を表す更新メッセージを生成する。例えば、プレーヤのコンピュータシステム（ピアＡ
など）でゲームソフトウェアを実行中に、コンピュータシステムは、ほかのプレーヤのコ
ンピュータシステムによって使用される、移動または発射などのゲーム中の動作を表す（
例えば、プレーヤの位置を更新する）更新データを生成する。更新が有効となるには、各
ピア１０５が、更新を行うピア１０５から更新を受信することが必要である。ピア１０５
は、ネットワーク１００全体に更新メッセージをリレーして、各ピア１０５にメッセージ
を伝達する。
【００２０】
　一例では、ピアＡは、他のピアに送信する更新を有している。ピアＡは、更新データ、
ピアＡが更新の発信元であることを示す識別子、およびこのメッセージを、ピアＡが送出
する他のメッセージと区別し、相対シーケンスを提供するシーケンス識別子を有する更新
メッセージを作成する。ピアＡは、ピアＡの被接続ピアＢ，Ｃ，Ｄにメッセージを送信す
る。ピアＢは、ピアＡから受信したメッセージをピアＤ，Ｅに送信する。ピアＢはピアＡ
からメッセージを受信したため、ピアＢはピアＡにメッセージを送信しない。同様に、ピ
アＣは、ピアＡからのメッセージをピアＧ，Ｈに送信し、ピアＤは、ピアＡからのメッセ
ージをピアＢ，Ｇに送信する。ピアＢがピアＤからメッセージを受信すると、ピアＢは、
（メッセージの識別子を使用して）同じメッセージであると認識するため、ピアＢは再度
メッセージをリレーしない。同様に、ピアＤは、ピアＢから受信したメッセージをリレー
しない。ピア間でメッセージを転送するのに要する時間の点で、ピア間の接続が実質的に
同じであると仮定すると、リレーの次の組において、ピアＥは、ピアＢからのメッセージ
をピアＦ，Ｉにリレーし、ピアＧは、ピアＣからのメッセージをピアＤ，Ｆにリレーし（
またはいずれのメッセージがピアＣに最初に到着したかによってはピアＤからのメッセー
ジをピアＣ，Ｆにリレーし）、ピアＨは、ピアＣからのメッセージをピアＩ，Ｊにリレー
する。この時点で、全てのピアは、ピアＡからの更新メッセージを受信している。しかし
、ピアＦ，Ｉ，Ｊはメッセージを受信したばかりであるため、これらのピアはメッセージ
をリレーする。ピアＦは、ピアＥからのメッセージをピアＧ，Ｊにリレーし（またはいず
れが最初に到着したかによってはピアＧからのメッセージをピアＥ，Ｊにリレーし）、ピ
アIは、ピアＥからのメッセージをピアＨ，Ｊにリレーし（またはいずれが最初に到着し
たかによってはピアＨからのメッセージをピアＥ，Ｊにリレーし）、ピアＪは、ピアＨか
らのメッセージをピアＦ，Ｉにリレーする。この時点までに、全ピアは、メッセージを送
信またはリレーしている。ピアは再度同じメッセージをリレーしないため、このメッセー
ジの伝達が終了する。
【００２１】
　このようにして、メッセージがピアツーピアネットワーク１００全体を伝達していく。
ゲームに参加しているピアシステム１０５間でこのように更新情報が伝達されることが、
ゲームおよびゲーム環境を支援している。ピアシステム１０５は、分散のために中央サー
バ１１０を使用せずに、データをネットワーク１００全体に配信することができる。さら
に、各ピア１０５がほかのピア１０５の全てに直接接続されているというわけではなく、
資源の節約が図られる。この結果、グリッド１００は、（限られた数の他のクライアント
と通信しさえすればよいため）各ピアのネットワーク帯域幅の必要条件を抑える一方で、
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任意の１台のクライアントからのデータを、（例えば、ＵＤＰソケットを使用して）グリ
ッド内のほかの全ピアに迅速に伝達させることが可能となる。
【００２２】
　別の実装形態では、ピアツーピアリレーネットワークに含まれるピアシステムの数は上
下してもよく、ネットワークの接続上限が異なっていてもよい。ピアの台数、接続上限、
および接続を確立するためのルールによっては、全てのピアの全接続が使用されるわけで
はないこともあり、このため、利用可能な接続を有するピアが１つ（またはそれ以上）存
在することもある。
【００２３】
　別の実装形態では、接続上限は可変である。一実装形態では、接続上限は各ピアシステ
ムに固有であり、その場合、一部または全てのピアの接続上限が異なっていても、接続上
限が異なるピアが存在しなくてもよい。各ピアは、自身の接続上限を設定するか、または
サーバによって接続上限を割り当てられる。一例では、ピアＸ，Ｙのそれぞれの接続上限
が５であり、ピアＺの接続上限が４であり、残りのピアの接続上限はそれぞれ３である。
別の実装形態では、接続上限は動的である。この場合、サーバが、ネットワーク性能に基
づくなどして、ピアの接続上限を調整する（例えば、ネットワークトラフィックが低い場
合には、接続上限数が低く設定される）。別の実装形態では、ピアシステムの１つ以上が
、それぞれ動的にそれぞれの接続上限を調整する。別の実装形態では、サーバが、特定の
ピアシステムの接続上限を動的に調整する（例えば、全ピアではなく一部のピアを調整す
る）。
【００２４】
　図２は、メッセージ２０５の一実装形態のブロック図を示す。メッセージ２０５は、ピ
アシステムによって、ピアツーピアリレーネットワーク内の他のピアに送信するために生
成される。例えば、図１を参照すると、ピアＡが他のピアに送信する更新メッセージを有
する場合、ピアＡはメッセージ２０５などのメッセージを作成する。メッセージ２０５に
は、アドレッシングデータ２１０、発信元識別子２１５、シーケンス値２２０、およびペ
イロードデータ２３０が含まれる。アドレッシングデータ２１０は、メッセージ２０５を
そのピアから別のピアに送信するためのネットワークアドレッシング情報を含む。一実装
形態では、アドレッシングデータ２１０は、送信側ピアのＩＰアドレスと、指定する受信
側ピアのＩＰアドレスを含む。発信元識別子２１５は、メッセージ２０５を作成したピア
を識別する。この識別子２１５は、ピアツーピアリレーネットワーク全体のピアに対し、
ネットワークを介して伝達されているメッセージの発信元を示す。メッセージ２０５を受
信するピアは、発信元識別子２１５を用いて、メッセージ２０５がネットワーク内のどの
ピアから送信されたかを決定することができる。シーケンス値２２０は、特定のメッセー
ジ２０５を識別して、相対シーケンス情報を提供する。メッセージ２０５を受信するピア
は、シーケンス値２２０を用いて、特定のメッセージを既に受信済みであるかを決定する
ことができると共に、発信元識別子２１５が示すピアから送信されたメッセージの順序ま
たはシーケンスを決定することができる。データ２３０は、メッセージ２０５のペイロー
ドデータである。（例えば、ゲームにおける）更新メッセージの場合、ペイロードデータ
２３０は、受信側ピアが使用する更新データである。代替の実装では、異なるタイプのメ
ッセージが使用されてもよく、図２に示すものとは異なるフォーマットのメッセージが使
用されてもよい（例えば、異なる情報や追加の情報を有する）。例えば、メッセージに、
グリッドのメンバに発行（publish）しようとしているファイルまたはファイルの一部、
ゲームデータのフレームなどのデータのフレーム、フレーム、または音声ファイルの一部
が含まれていてもよい。受信ピアは、メッセージの各々に含まれるシーケンス値を使用し
て、ファイル全体を再構築することができる。別の例では、メッセージには、例えば、複
数のグリッドに属しているピアによってリレーを行うために、メッセージが属しているグ
リッドを示す識別子などの付加的な識別情報が含まれてもよい。
【００２５】
　図３は、ピアツーピアリレーネットワークにおいて、ピアがメッセージをリレーする一
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実装形態のフローチャート３００を示す。初期状態では、このピアは、ピアツーピアリレ
ーネットワークにおいて１つ以上の他のピアシステムに接続されている。
【００２６】
　ブロック３０５において、ピアは、このピアと送信側ピア間の接続を介して、送信側ピ
アからメッセージを受信する。このメッセージには、図２のメッセージに示すように、発
信元識別子、シーケンス値、およびペイロードデータ（更新データなど）が含まれる。
【００２７】
　ブロック３１０において、ピアは、受信メッセージをリレーする接続を選択する。ピア
は、ピアツーピアリレーネットワークのリレールールに従って、ピアの利用可能な接続か
ら接続を選択する。リレールールを適用した後、ピアが、ピアの接続の一部または全てを
選択している場合もあれば、接続を１つも選択していない場合もある。
【００２８】
　ブロック３１５において、ピアは、選択した接続の各々にメッセージをリレーする。ピ
アは、選択した各接続のためにメッセージを作成する。ピアは、受信メッセージを使用す
るが、送信する各メッセージのアドレッシング情報を適宜更新する（例えば、接続のため
に送信側をこのピアに変更し、受信側を受信ピアに変更する）。したがって、ペイロード
データは変更されない。別の実装形態では、ピアは、メッセージにデータを追加するか、
あるいはメッセージ内のデータを変更しうる。ピアは、作成したメッセージを適切な受信
者に送信する。
【００２９】
　図４は、ピアツーピアリレーネットワークにおいて、ピアがリレールールの組に従って
メッセージをリレーする一実装形態のフローチャート４００を示す。図４で使用するリレ
ールールは、リレールールの組の例である。別の実装形態では、異なるリレールールまた
は追加のリレールールを使用してもよい。初期状態では、リレーピアは、ピアツーピアリ
レーネットワークにおいてＮの他のピアシステムに接続されている。例えば、図１に示す
ネットワークでは、ピアＤは、３つの他のピアに接続されている（この場合Ｎ＝３）。メ
ッセージをリレーするための図４のリレールールは、以下の通りである。
　１．メッセージを２回リレーしない
　２．送信元にメッセージを返さない。
　３．発信元ピアにメッセージをリレーしない
　４．ルール１および２を適用した後に、利用可能な接続上のピアにメッセージをリレー
する
【００３０】
　ブロック４０５において、リレーピアはメッセージを受信する。ブロック４１０におい
て、リレーピアは、リレーピアが以前にこのメッセージを受信しているかどうかを決定す
る。リレーピアは、メッセージの識別データを、リレーピアが記憶している、以前に受信
しているメッセージのデータと比較する。一実装形態では、各ピアは、受信済みのメッセ
ージの発信元識別子およびシーケンス値の受信メッセージテーブルを維持している。リレ
ーピアは、受信メッセージから発信元識別子およびシーケンス値を取得して、この情報を
、リレーピアの受信メッセージテーブルに記憶されているデータと比較する。リレーピア
が、リレーピアがこの受信メッセージを以前に受信していると決定した場合（例えば、ピ
アが、受信メッセージの発信元識別子およびシーケンス値を記憶している受信メッセージ
テーブルにエントリをみつけた場合など）、リレーピアは受信メッセージをリレーしない
。別の実装形態では、リレーピアは、リレーピアが受信メッセージを以前にリレー済みで
あるかを確認して決定する。
【００３１】
　リレーピアがこの受信メッセージを以前に受信していないとリレーピアが決定した場合
、ブロック４１２において、リレーピアは、このメッセージが受信されたことを記録する
。一実装形態では、リレーピアは、リレーピアの受信メッセージテーブルに、受信メッセ
ージの発信元識別子およびシーケンス値に対するエントリを追加する。この発信元識別子
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およびシーケンス値のエントリがテーブルに既に存在する場合、リレーピアはテーブルを
変更しない。
【００３２】
　このメッセージが受信されたことを記録したら、ブロック４１５において、リレーピア
はカウンタをセットする。リレーピアは、カウンタを使用して、リレーピアの利用可能な
接続を１つずつ調べる。一実装形態では、リレーピアは、整数カウンタｉを１にセットす
る。
【００３３】
　ブロック４２０において、リレーピアは、リレーピアが、カウンタが示す接続に接続さ
れたピアからメッセージを受信したかどうかを決定する。受信メッセージには、受信メッ
セージの送信元を示すアドレッシング情報が含まれる。カウンタは接続を示しており、こ
のため、接続されたピアとそのピアのアドレッシング情報を示すことになる。例えば、図
１のピアＤは３つの接続を有しており、ピアＤは、各接続に数字を割り当ており、接続１
にピアＡが接続され、接続２にピアＢが接続され、接続３にピアＧが接続されている。こ
のため、カウンタｉが１の場合、ピアＤは、受信メッセージのアドレッシング情報（送信
元）を、ピアＤに記憶されているピアＡのアドレッシング情報と比較することによって、
受信メッセージがピアＡによって送信されたかどうかを調べる。受信メッセージが、カウ
ンタが示す接続に接続されたピアによってリレーピアに送信された場合、リレーピアは、
そのピアにメッセージをリレーしない。
【００３４】
　受信メッセージが、カウンタが示す接続に接続されたピアによってリレーピアに送信さ
れたものではない場合、ブロック４２２において、リレーピアは、カウンタが示す接続に
接続されたピアが受信メッセージの発信元ピアシステムであるかどうかを決定する。受信
メッセージには、受信メッセージの発信元であるピア（メッセージのデータを最初に生成
したピア、図２の発信元識別子２１５を思い出されたい）を示す情報が含まれる。カウン
タが示す接続に接続されたピアが受信メッセージの発信元ピアシステムである場合、リレ
ーピアはそのピアにメッセージをリレーしない。
【００３５】
　受信メッセージが、カウンタが示す接続に接続されたピアによってリレーピアに送信さ
れたものではなく、かつカウンタが示す接続に接続されたピアが受信メッセージの発信元
ピアシステムではない場合、ブロック４２５において、リレーピアは、その接続ピアにメ
ッセージをリレーする。リレーピアは、示された接続のためにメッセージを作成する。リ
レーピアは受信メッセージのコピーを作成して、アドレッシング情報を適宜更新する（例
えば、送信元をリレーピアに変更し、受信者を、示された接続に接続されているピアに変
更する）。したがって、ペイロードデータは変更されない。リレーピアは、作成したメッ
セージを、示された接続を介して接続されたピアに送信する。
【００３６】
　ブロック４３０において、リレーピアは、全ての接続を確認したかどうかを決定する。
リレーピアは、カウンタを、ピアツーピアリレーネットワーク内でリレーピアによって確
立された接続の数と比較する。例えば、リレーピアは、カウンタｉを値Ｎ（リレーピアが
保持している接続の数）と比較する。リレーピアが全ての接続をチェックしている場合、
リレーピアはこの受信メッセージのリレーを完了している。
【００３７】
　リレーピアが全ての接続のチェックを終えていない場合、ブロック４３５において、リ
レーピアはカウンタをインクリメントする。例えば、リレーピアは、カウンタｉをｉ＋１
に設定する。リレーピアは、カウンタをインクリメントしたら、ブロック４２０に戻り、
リレーピアが、インクリメントしたカウンタが示す接続に接続されたピアから受信メッセ
ージを受け取ったかどうかを決定する。
【００３８】
　前述のように、別の実装形態では、異なるルールまたは追加のルールを使用しても、使



(14) JP 4374022 B2 2009.12.2

10

20

30

40

50

用するリレールールがこれより少なくてもよい。一実装形態では、リレーピアは、送信元
にメッセージを返す（例えば、これにより、送信元は、リレーピアがデータを変更しなか
ったことを確認することができる）。別の実装形態では、リレーピアは、メッセージの発
信元であると示される（例えば、メッセージの発信元識別子によって示される）ピアにメ
ッセージをリレーしない。別の実装形態では、リレーピアは、同じ被接続ピアに再度同じ
メッセージをリレーしない。別の実装形態では、リレーピアは、メッセージをリレーする
ために、利用可能な接続のサブセットを選択し、例えば、応答時間が最短のピアおよび応
答時間が最長のピアなどを選択する。別の実装形態では、メッセージが一定回数しかリレ
ーされないように、各ピアは、メッセージに格納されているホップカウントに従って全て
のピアの被接続ピアにメッセージをリレーする。別の実装形態では、ピアは、限られた回
数（２回以上）だけ同じメッセージをリレーする。
【００３９】
　図５は、ピアツーピアリレーネットワークを確立する一実装形態のフローチャート５０
０を示す。初期状態では、図１のピアＡおよびサーバ１１０などのピアシステムおよびサ
ーバが配置されている。ブロック５０５において、ピアシステムはサーバへの接続をオー
プンする。ピアシステムは、ピアツーピアリレーネットワーク（またはグリッド）を確立
するためにサーバに接続しようとしており、このピアシステムは、「確立ピア」と呼ぶこ
とができる。サーバへの接続は、直接ネットワーク接続または間接ネットワーク接続であ
りえる。一実装形態では、ピアは、サーバが維持しているスペースのサブセクションある
いは複数のワールドまたは環境のうちの１つに割り当てられるか、あるいはそこに参加お
よび登録する。サーバは、ピアが対話を続けるのを許可する前に、ピアを認証する。ブロ
ック５１０において、ピアシステムはグリッド作成要求をサーバに送る。グリッド作成要
求は、ピアの識別情報と、ピアが新しいピアツーピアリレーネットワークの確立をサーバ
に対して要求していることを示している。一実装形態では、この要求には、ピアがサーバ
に対して適用を要求する条件（例えばグリッドに参加するうえでの制約）も含まれる。別
の実装形態では、この要求は、グリッドにおいて使用する接続上限およびルールの組（リ
レールールおよび接続ルールなど）を示している。ブロック５１５において、サーバは新
しいグリッドを登録する。サーバは、確立済みのグリッドをトラッキングしているデータ
のテーブルまたはリストを保持している。サーバは、新しいグリッドのために新たにテー
ブルを作成し、このテーブルに要求元のピアを追加する。ブロック５２０において、サー
バは、グリッドが確立されたという確認をピアに送信する。この確認には、ピアがグリッ
ドにアクセスするうえで必要なあらゆる識別情報またはアクセス情報が含まれる。一実装
形態では、この確認には、接続上限およびグリッドのルール（リレールールなど）が含ま
れる。
【００４０】
　図６は、ピアツーピアリレーネットワークにピアを接続する一実装形態のフローチャー
ト６００を示す。初期状態では、図１のピアＡおよびサーバ１１０などのピアシステムお
よびサーバによってピアツーピアリレーネットワークが確立されている。
【００４１】
　ブロック６０５において、ピアシステムがサーバに接続する。ピアシステムは、ピアツ
ーピアリレーネットワーク（またはグリッド）に参加するためにサーバに接続しようとし
ており、このピアシステムは、「新規ピア」または「参加ピア」と呼ぶことができる。サ
ーバへの接続は、直接ネットワーク接続または間接ネットワーク接続でありえる。一実装
形態では、ピアは、サーバが維持しているスペースのサブセクションあるいは複数のワー
ルドまたは環境のうちの１つに割り当てられるか、あるいはそこに参加および登録する。
サーバは、ピアが対話を続けるのを許可する前に、ピアを認証する。
【００４２】
　ブロック６１０において、ピアは、サーバの利用可能なグリッドのうちからグリッドを
選択する。一実装形態では、ピアは、利用可能なグリッドのリストを要求し、そのリスト
の中から選択する。別の実装形態では、ピアがサーバに接続すると、サーバは利用可能な
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グリッドのリストを自動的に提供する。一実装形態では、サーバは、ピアが登録している
ワールドに対し、利用可能なグリッドのリストを提供する。また、サーバは、選択を支援
する追加情報（既に各グリッドのメンバになっているピアなど）を提供してもよい。ピア
はグリッドの選択をサーバに送る。
【００４３】
　ブロック６１５において、サーバは、選択されたグリッドに既に参加しているピアのア
ドレスを送信する。このアドレスは、グリッドメンバと通信する方法（例えばＩＰアドレ
ス）を示している。アドレスは、サーバを介した接続でなく、グリッドメンバとのピア接
続を確立するためのものである。選択されたグリッドがアクセスを制限しており、新しい
ピアが選択されたグリッドへの参加を許されない場合、サーバはピアにアドレスを提供せ
ずに、ピアに別のグリッドを選択するように提案する。一実装形態では、サーバは、新し
いピアへのアドレスと共に、選択されたグリッドの接続上限およびルールを提供する。
【００４４】
　ブロック６２０において、新規ピアは、グリッドの各メンバに参加メッセージを送信す
る。参加メッセージは、新規ピアのアドレスと、そのピアがグリッドに新規に加入するこ
とを示している。別の実装形態では、新規ピアは、ピアのアドレスおよびピアが利用可能
な接続の数を示す接続利用可能メッセージを送信する（これは、後述するようにピアが切
断する場合と同様である）。別の実装形態では、新規ピアは１つのグリッドメンバに参加
メッセージを送信し、そのグリッドメンバがグリッドを介して参加メッセージをリレーし
始める。
【００４５】
　ブロック６２５において、グリッドメンバは、参加メッセージを受信して、それぞれ新
規ピアに参加応答を返信する。参加応答は、応答したピアが利用可能な接続を有するかど
うかを示している。肯定応答は、応答したピアが利用可能な接続を有することを示してい
る。否定応答は、応答したピアが利用可能な接続を有さないことを示している。応答した
ピアは、参加メッセージから得た新規ピアノアドレスを記録して、そのアドレスを使用し
て参加応答を送信する。新規ピアは参加応答を受信する。
【００４６】
　ブロック６３０において、新規ピアは、接続するグリッドメンバを選択する。新規ピア
は、接続ルールの組を使用して、接続するピアを選択する。例えば、一実装形態では、新
規ピアは、肯定応答を送信したピアを、新規ピアが肯定応答を受信した順に、グリッドの
接続上限に達するまで選択する（例えば、接続上限が３の場合、新規ピアは、最初に受信
した３つの肯定応答に対応するピアを選択する）。実装によって、異なる接続ルールの組
が使用されてもよい。新規ピアは、選択したピアのそれぞれの応答時間を記憶する。別の
実装形態では、新規ピアは、全応答（肯定応答および否定応答）の応答時間を記憶する。
【００４７】
　新規ピアは、接続するピアを選択したら、ブロック６３５において、選択したピアへの
接続をオープンする。新規ピアは選択したピアのそれぞれに接続要求を送信して、選択さ
れたピアは要求を確認し、接続をオープンする（選択されたピアで接続が利用不可となっ
た場合を除く）。ピア間の接続は、直接であっても間接的（例えば、インターネット等の
ネットワークを介するなど）であってもよい。一実装形態では、ピアが接続をオープンす
ると、各ピアはこの接続をサーバに通知する。
【００４８】
　別の実装形態では、サーバは、１つ以上の接続を強制的に確立させることによってグリ
ッドに参加し易くする。サーバは、あるピアに接続をクローズさせて、指定した別のピア
に接続をオープンさせうる。また、サーバは、ピアにそのピアの接続の１つ以上をクロー
ズさせうる。
【００４９】
　図７は、図６のブロック６３０などにおいて、ピアツーピアリレーネットワークに参加
するためにピアを選択する一実装形態のフローチャート７００を示す。初期状態では、新
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規ピアがグリッドを選択しており、そのグリッドのメンバピアに参加メッセージを送出し
ている。新規ピアは、メンバピアから返された参加応答を受信している。
【００５０】
　ブロック７０５において、新規ピアは、最初に受信した肯定応答に対応するピアを選択
する。この肯定応答は、ほかの肯定応答より先に受信され、利用可能な接続のうち最も高
速なものを示している。ブロック７１０において、新規ピアは、最後に受信した肯定応答
に対応するピアを選択する。この肯定応答は、ほかの肯定応答より後に受信され、利用可
能な接続のうち最も低速なものを示している。最後の応答を決定するために、新規ピアは
、全ての応答を受信するまで待機するか、あるいは定義された期間待機し、その期間に最
後に受信した応答を最後の応答とする。ブロック７１５において、新規ピアは、新規ピア
が選択した接続の数が接続上限に等しくなるまで、残りの肯定応答からピアを無作為に選
択する。このような選択により、グリッドを通る高速な接続と低速な接続が均等に散らば
るようになる。
【００５１】
　前述のように、様々な実装において、異なる接続ルールまたは追加の接続ルールが使用
されてもよい。一実装形態では、新規ピアは、最初の肯定応答および最後の肯定応答に対
応するピアを選択し、次に、（最初の肯定応答に続いて）応答時間の短い順の肯定応答に
対応するピアから順に選択していく。別の実装形態では、新規ピアは、待機してからピア
の選択を開始するのではなく、応答が到着し次第ピアを選択する（例えば、最後に受信す
る肯定応答のために１つの接続を残しておく）。別の実装形態では、新規ピアは、応答時
間のしきい値を使用してピアを選択する（例えば、応答時間がある許容値を超えるピアを
選択しない）。別の実装形態では、新規ピアは、記憶容量、演算速度、アクセスレベルま
たは利用可能な機能などのピアの特性に基づいて（参加応答内に提供された情報を使用し
て）ピアを選択する。
【００５２】
　一実装形態では、ピアシステムは、接続の選択に使用する選択処理（selection proces
s）に従って、接続を分類する。例えば、ピアは、オープンしている接続のうち、最短の
応答時間で受信した参加応答に対応する接続と、最長の応答時間で受信した参加応答に対
応する接続とを示す情報を記憶する。グリッドから切断するピアおよびグリッドに参加す
る新規ピアのために接続が調整されると、ピアは記憶している接続の分類を調整しうる。
【００５３】
　別の実装形態では、新規ピアは、接続のオープンを支援するサーバを使用する。一実装
形態では、サーバは、利用可能な接続を有するグリッドメンバと、そのメンバピアのアド
レスとを記載したリストを提供する。新規ピアは、提示されたグリッドメンバに参加メッ
セージを直接送信する。
【００５４】
　肯定応答の数が接続上限よりも少ない場合、新規ピアの利用可能な接続が余っている。
一実装形態では、新規ピアは、別のピアに強制的に既に確立されている接続をクローズさ
せて、新規ピアとの接続をオープンさせることができる。
【００５５】
　図８は、ピアツーピアリレーネットワークにおいて、ピアに、新しいピアへの接続を強
制的に付与させる一実装形態のフローチャート８００を示す。初期状態では、新規ピアが
グリッドを選択しており、グリッドのメンバピアに参加メッセージを送出している。新規
ピアは、メンバピアから返された参加応答を受信している。しかし、新規ピアは、全肯定
応答に対応するピアを選択した後も、利用可能な接続をまだ有している。
【００５６】
　ブロック８０５において、新規ピアは、否定応答に対応するピアを選択する。新規ピア
は、肯定応答と同じ接続ルールを使用して、否定応答を選択する（例えば図７のルールに
従って、最初に受信した否定応答を選択する）。別の態様では、新規ピアは、異なる強制
接続ルールの組を使用する。新規ピアは、その新規ピアに既に接続されているピアを選択
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しない。
【００５７】
　ブロック８１０において、新規ピアは、選択したピアに強制接続要求を送信する。強制
接続要求は、新規ピアが少なくとも１つの利用可能な接続を有すること（またはその具体
的な数）と、受信側ピアが新規ピアとの接続をオープンすべきこととを示している。
【００５８】
　ブロック８１５において、新規ピアは強制接続要求を受信して、クローズする接続を選
択する。受信側ピアは、接続ルールを逆に使用して、クローズする接続を選択する。応答
時間に基づいた接続ルールを使用する場合、受信側ピアは、参加応答（および後述するよ
うに接続利用可能応答）から取得して記憶した応答時間を使用する。一実装形態では、受
信側ピアは、無作為に選択されたピアから選択するために、最後に選択したピアを選択す
るか、またはピアを再度無作為に選択する。別の実装形態では、受信側ピアは、別の強制
切断ルールの組を使用する。
【００５９】
　ブロック８２０において、受信側ピアは選択した接続をクローズする。受信側ピアは、
選択した接続に接続されているピアにクローズメッセージを送信して、この２つのピアは
接続をクローズする。選択した接続に接続されているピアは、この段階で、利用可能な接
続を有しており、後述するように、グリッドに接続利用可能メッセージを送出する。
【００６０】
　ブロック８２５において、受信側ピアは新規ピアに確認を送信して、この２つのピアは
新しい接続をオープンする。この段階で、新規ピアの利用可能な接続が１つ減っている。
新規ピアが利用可能な接続をほかに有する場合、新規ピアは、ブロック８０５に戻って、
別の否定応答を選択する処理を繰り返す。
【００６１】
　別の実装形態では、新規ピアが少なくとも２つの利用可能な接続を有さない限り、新規
ピアは別のピアに強制的に接続をオープンさせることはない。別の態様では、別のしきい
値（３など）が使用されてもよい。別の実装形態では、新規ピアの接続数が、少なくとも
ある数（接続最低数［connection floor］）に達していない場合、新規ピアは強制接続メ
ッセージを送信する。
【００６２】
　別の実装形態では、強制接続メッセージの受信側ピアは、（例えば、ネットワークの負
荷分散の状況によっては）これを拒否することができる。拒否された場合、新規ピアは、
新しい強制接続メッセージを送信する別のピアを選択する。
【００６３】
　別の実装形態では、新規ピアが利用可能な接続を２つ以上有しており、かつ強制接続メ
ッセージを送信する場合、新規ピアは、この新規ピアが利用可能な接続を２つ有すること
を示す情報をこのメッセージに含める。受信側ピアがクローズする接続を選択すると、受
信側ピアは、選択した接続の被接続ピア（リモートピア）に対して、新規ピアが別の利用
可能な接続を有することを示す（適宜新規ピアのアドレスを含める）。受信側ピアがリモ
ートピアとの接続をクローズしたら、リモートピアは、（新規ピアがリモートピアに既に
接続されている場合を除いて）新規ピアに接続利用可能メッセージを直接送信する。新規
ピアは、（新規ピアが選択した）受信側ピアとの新しい接続と、（受信側ピアが選択した
）リモートピアとの別の新しい接続とをオープンする。このようにして、新規ピアは、２
つの接続を迅速に確立することができる。新規ピアが利用可能な接続をまだ２つ有する場
合、新規ピアは、利用可能な接続を２つ有することを示す強制接続メッセージを、選択し
た別の受信側ピアに再度送信しうる。
【００６４】
　ピアシステムが別のピアシステムから切断すると、これらのピアはそれぞれ利用可能な
接続を有することになる。これらのピアのうちの１つ（または両方）がまだグリッドに留
まっている（すなわち、グリッドから切断されていない）場合、ピアは、そのピアの残り
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の被接続ピアに接続利用可能メッセージを送出して、グリッドを介してグリッド内のほか
の全ピアにメッセージをリレーさせる。
【００６５】
　図９は、ピアツーピアリレーネットワークにおける切断の一実装形態のフローチャート
９００を示す。初期状態では、ピアシステム（被切断ピア）が、ピアツーピアリレーネッ
トワークにおいて少なくとも２つの他のピアシステムに接続されている。
【００６６】
　ブロック９０５において、被切断ピアは、被切断ピアが最初に接続されていたピアの１
つから切断される。この切断は、一方の末端での自発的な切断か、あるいは接続自体の障
害（例えば、ピア間の経路の一部に障害が発生したなど）が原因で発生する。例えば、自
発的な切断は、（後述のように）接続されたピアが応答しない場合、または（前述のよう
に）ピアが新規ピアとの接続のオープンを強制される場合に発生しうる。一実装形態では
、サーバが、ピアに１つ以上の接続をクローズさせ、これを受けて切断が発生することが
ある。
【００６７】
　ブロック９１０において、被切断ピアは、この被切断ピアに接続されているピアに接続
利用可能メッセージを送信する。接続利用可能メッセージは、被切断ピアが現在、利用可
能な接続を有していることを示している。別の実装形態では、接続利用可能メッセージは
、ピアが利用できる接続数を示している。
【００６８】
　ブロック９１５において、被切断ピアに接続されたピアは、接続利用可能メッセージを
リレーする。ブロック９２０において、グリッド内のピアは、被切断メンバに、接続利用
可能応答を返信する。接続利用可能応答は、応答したピアが利用可能な接続を有するかど
うかを示している。肯定応答は、応答したピアが利用可能な接続を有することを示してい
る。否定応答は、応答したピアが利用可能な接続を有さないことを示している。応答した
ピアは、参加メッセージから得た新規ピアノアドレスを記録して、そのアドレスを使用し
て参加応答を送信する。別の態様では、応答したピアは、グリッドを介して応答を返信し
、これが被切断ピアにリレーされる。被切断ピアは、接続利用可能応答を受信する。
【００６９】
　ブロック９２５において、被切断ピアは、グリッドメンバの１つから接続するメンバを
選択する。被切断ピアは、接続ルールを使用して接続するピアを選択するが、被切断ピア
は、その被切断ピアに既に接続されているピアを選択しない。例えば、一実装形態では、
被切断ピアは、接続利用可能応答の応答時間と、被切断ピアにまだ接続されているピアの
記憶している応答時間を使用して、失った接続を補充するためのピアを選択する。実装に
よって、異なる接続ルールの組が使用されてもよい。被切断ピアは、選択したピアの応答
時間を記憶する。別の実装形態では、被切断ピアは、全応答（肯定応答および否定応答）
の応答時間を記憶する。一実装形態では、被切断ピアは、その被切断ピアが一定の期間内
に切断されたピアから選択することはない。
【００７０】
　接続するピアを選択したら、ブロック９３０において、被切断ピアは、選択したピアへ
の接続をオープンする。被切断ピアが選択したピアに接続要求を送信して、選択されたピ
アは要求を確認し、接続をオープンする（選択されたピアで接続が利用不可となった場合
を除く）。ピア間の接続は、直接であっても間接的（例えば、インターネット等のネット
ワークを介するなど）であってもよい。一実装形態では、接続されたピアは、接続を確認
する更新をサーバに送信する。
【００７１】
　図８を参照して前述したグリッドに参加するための実装に同様に、一実装形態では、被
切断ピアは、接続利用可能メッセージを使用して接続のオープンを試みた後も、（例えば
、全ての接続利用可能応答が否定応答であったため）利用可能な接続をまだ有する場合、
被切断ピアは、前述のように強制接続メッセージを送出しうる。
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【００７２】
　別の実装形態では、被切断ピアは、新しい接続のオープンを支援するサーバを使用する
。一実装形態では、サーバは、利用可能な接続を有するグリッドメンバと、そのメンバピ
アのアドレスを記載したリストを提供する。被切断ピアは、提示されたグリッドメンバに
接続利用可能メッセージを直接送信する。
【００７３】
　グリッド内のピアシステムは、定期的にポーリングし合うことによって、グリッドを維
持している。一実装形態では、接続されたピアは、接続と、接続されたピアがまだ機能し
ていることとを確認するために定期的にメッセージを送信し合う。
【００７４】
　図１０は、ピアツーピアリレーネットワークを維持する一実装形態のフローチャート１
０００を示す。初期状態では、グリッド内に複数のピアシステムが接続されている。
【００７５】
　ブロック１００５において、あるピアが、そのピアに接続されている各ピアに、維持メ
ッセージを送信する。維持メッセージは、受信側に対して、維持メッセージを受信したこ
とを示す確認を提供するように求める要求である。一実装形態では、ピアは、接続された
各ピアにｐｉｎｇメッセージを送信する（またはｐｉｎｇを行う）。ブロック１０１０に
おいて、ピアは、維持メッセージに対して受信した応答を評価する。ピアは、応答が良好
かどうかを決定する。一実装形態では、接続されたピアから応答を受信できない場合、ピ
アは、ピアの接続に障害が発生している（接続あるいは接続されたピアのいずれかが原因
となる）と決定する。制限時間までに応答を受信できない場合、ピアは、ピアの接続に障
害が発生していると決定する。ブロック１０１５において、ピアは、障害が発生している
とピアが決定した接続の接続をクローズする。ピアは、障害のある接続の被接続ピアに接
続クローズ要求を送信する。ピアは、確認を受信すると、接続をクローズする。ピアが障
害のある接続の被接続ピアと通信できない場合、または制限時間内に確認を受信しなかっ
た場合は、ピアは、確認なしで接続をクローズする。別の実装形態では、接続が、所定時
間の間、または所定の障害の回数だけ、障害が発生していると判定されるまで、ピアは接
続をクローズするのを待機する。一実装形態では、ピアは、クローズされた接続について
確認する更新をサーバに送信する。
【００７６】
　ピアが接続をクローズしていると、ピアは、（例えば、図９を参照して前述したように
）１つ以上のピアから自発的に切断して、適切な接続利用可能メッセージを送出する。
【００７７】
　別の実装形態では、ピアは、サーバを使用して、障害のある接続を評価する。例えば、
ピアが接続に障害が発生していると決定すると、ピアは支援を求めてサーバに要求を送信
する。サーバは、障害のある接続のもう一方の末端に存在するピアにメッセージを送信し
て、ピアに障害が発生しているか、あるいは接続に障害が発生しているかを決定する。次
に、サーバは、ピアに通知して、適宜新しい接続のオープンまたはネットワークの調整を
容易に行えるようにする。
【００７８】
　図１１～１８は、グリッドを構築、調整および維持する一実装形態の例を示す。
【００７９】
　図１１では、ピアシステム１１０５Ａ（ピアＡ）が、サーバ１１１０を使用して、ピア
ツーピアリレーネットワーク（グリッド）１１００を確立している（ピアＡとサーバ１１
１０間の接続は図示されていない）。このグリッドの接続上限は３であるため、ピアＡは
利用可能な接続を３つ有する。図１２では、第２のピアシステム１１０５Ｂ（ピアＢ）が
グリッド１１００に参加している。ピアＢが参加する際に、ピアＢはピアＡに参加メッセ
ージを送信し、ピアＡは、ピアＢに肯定参加応答を送信する。ピアＡとピアＢは接続をオ
ープンする。
【００８０】
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　図１３では、さらに２つのピアシステム１１０５Ｃ，１１０５Ｄ（ピアＣおよびピアＤ
）が既にグリッド１１００に参加している。４つのグリッドメンバピアＡ～Ｄのそれぞれ
は、グリッド１１００内の他のピアと３つの接続を確立している。新しいピアシステム１
１０５Ｅ（ピアＥ）がグリッドに参加する。しかし、ピアＥが他のピアに参加メッセージ
を送信しても、各ピアＡ～Ｄは、既にグリッド１１００の接続上限によって許される最大
接続数に達しているため、参加応答は全て否定応答となる。図１４で、ピアＥは、強制的
に接続をオープンさせている。ピアＥは、（例えば、ピアＥがピアＢの応答を最初に受信
したなどの理由により）否定応答の中からピアＢを選択し、ピアＢに強制接続メッセージ
を送信する。ピアＢは、接続をクローズするためにピアＤを選択し、ピアＤとの接続をク
ローズする。ピアＢは、ピアＥとの接続を確認し、ピアＢとピアＥは新しい接続をオープ
ンする。ピアＢがピアＤとの接続をクローズすると、ピアＤは利用可能な接続を有するこ
とになる。ピアＤはピアＡ，Ｃに接続利用可能メッセージを送信し、ピアがこのメッセー
ジをグリッド１１００全体にリレーする。ピアＡ，Ｂ，Ｃは、利用可能な接続を有してお
らず、このため、ピアＤに否定応答を送信する。ピアＥは、利用可能な接続を２つ有して
おり、ピアＤに肯定応答を送信する。ピアＤは、ピアＥとの接続をオープンする。ピアＥ
は、利用可能な接続をまだ有しており、接続利用可能メッセージを送出する。しかし、応
答は全て否定応答である。ピアＥは確立済みの接続を２つ有しており、利用可能な接続を
１つしか有さないため、ピアＥは強制的に別の接続をオープンさせることはない。
【００８１】
　図１５では、ピアＡがグリッド１１００から切断する。ピアＡは、ピアＢ，Ｃ，Ｄにそ
れぞれ接続されていた。ピアＡが切断すると、ピアＢ，Ｃ，Ｄはそれぞれ利用可能な接続
を有することになる。ピアＢ，Ｃ，Ｄは、接続利用可能メッセージを送出し、ピアＢ，Ｃ
，Ｄ，Ｅはそれぞれ肯定応答を送信する。ピアＢ～Ｅは、接続利用可能応答に対する応答
を評価し、既存の接続のピアを除外してから、図１６に示すような接続を確立する。ピア
Ｂ～Ｅの各々は、この段階で接続を３つ有する。
【００８２】
　図１７では、３つの新しいピアシステム１１０５Ｆ，１１０５Ｇ，１１０５Ｈ（ピアＦ
，Ｇ，Ｈ）がグリッド１１００に参加し、接続を確立している。ピアＢ～Ｈは、グリッド
を維持する定期的な活動の一環として、それぞれ、自身に接続されているピアにｐｉｎｇ
メッセージを送信する。例えば、ピアＢは、ピアＤ，Ｅ，Ｇを定期的にｐｉｎｇする。ピ
アＤは、ピアＢのｐｉｎｇメッセージに対して、ピアＢに良好な応答を返さない（例えば
、ピアＤからの応答が遅すぎるか、あるいは応答がピアＢに届かない）。図１８で、ピア
Ｂは、ピアＤの接続をクローズしている。ピアＢが接続をクローズすると、ピアＢおよび
ピアＤは利用可能な接続を有することになる。ピアＢ，Ｄは、接続利用可能メッセージを
送出し、これがグリッド１１００を介してリレーされる。ピアＢは、ピアＧ，Ｄから肯定
応答を受信する。ピアＢは、ピアＧに既に接続されているため、新しい接続にピアＧを選
択しない。ピアＢは、障害のある接続のためピアＤから切断したばかりであるため、新し
い接続にピアＤを選択しない。ピアＢは、新しい接続をオープンしない（ピアＢはオープ
ンされている接続２つを有しており、利用可能な接続を１つしか有さないため、ピアＢは
強制的に接続を確立しようとしないが、別の実装形態ではピアＢがこれを行ってもよい）
。ピアＤは、ピアＢ，Ｇから肯定応答を受信する。ピアＢは、障害のある接続のためピア
Ｄから切断したばかりであるため、ピアＤは新しい接続にピアＢを選択しない（またはピ
アＢが新しい接続要求を拒否する）。ピアＤは、ピアＧを選択し、ピアＧとの接続をオー
プンする。
【００８３】
　図１１～１８に示した例では、グリッド１１００のピアは、接続の管理にサーバ１１１
０に依存することなく、接続をオープンおよびクローズして、グリッドを作成および調整
している（しかし、サーバ１１１０は、グリッドの現在のメンバピアのアドレスを新規ピ
アに提供する支援を行っている）。
【００８４】
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冗長リスト
　一実装形態では、グリッド内のピアは、グリッド内の現在の経路に基づいて、冗長であ
ると決定されたメッセージの送信を回避することにより、冗長メッセージのトラフィック
を削減している。
【００８５】
　この実装では、ピアツーピアリレーネットワーク内の各ピアは、冗長リストを記憶して
いる。ピアの冗長リストは、このピアが、指定されたピアを発信元するメッセージを送信
しない他のピアを指定している。したがって、冗長リストの各エントリは、発信元ピアと
、（リレーピアに接続された）宛先ピアとを指定している。ピアが、そのピアの冗長リス
トに存在する発信ピアを示すメッセージを受信した場合、そのピアは、冗長リストの対応
するエントリが示す被接続ピアに、そのメッセージをリレーしない。別の実装形態では、
ピアは、（例えば、セキュリティの問題が発生したことが判明した後など、サーバからの
要求により）冗長リスト機能のオン／オフを切り替えうる。
【００８６】
　図１９は、ピアツーピアリレーネットワークにおいて冗長リストを作成する一実装形態
のフローチャート１９００を示す。初期状態では、複数のピアシステムが接続され、ピア
ツーピアリレーネットワークが形成されている。受信側ピアは、少なくとも２つの他のピ
アに接続されている。
【００８７】
　ブロック１９０５において、受信側ピアが、接続されたピアから冗長メッセージを受信
する。受信側ピアが同じメッセージを既に受信しているため、この冗長メッセージは冗長
である。受信側ピアは、受信メッセージにある情報を使用して、冗長メッセージが同一で
あると識別する。前述のように、一部の実装では、各ピアは、同じメッセージを２回リレ
ーしないように、受信したメッセージのリストを維持している。受信側ピアは、冗長メッ
セージを特定するためにも、このリストを使用することができる。
【００８８】
　ブロック１９１０において、受信側ピアは、冗長更新メッセージを作成する。受信側ピ
アは、冗長更新メッセージに、メッセージの発信元を特定する情報と受信側ピアを特定す
る情報とを含める。例えば、受信側ピアは、冗長メッセージから発信元識別子を取得して
（例えば、図２に示したメッセージを思い出されたい）、この発信元識別子を冗長更新メ
ッセージに記憶させる。
【００８９】
　ブロック１９１５において、受信側ピアは、冗長メッセージの送信元に冗長更新メッセ
ージを送信する。冗長メッセージは、そのアドレス情報に、冗長メッセージの送信元のア
ドレス情報を含んでいる。
【００９０】
　ブロック１９２０において、冗長メッセージの送信元は、冗長更新メッセージを受信し
て、送信元の冗長リストを更新する。送信元は、冗長メッセージの発信元および冗長メッ
セージの受信側（受信側ピア）を特定する情報を、冗長更新メッセージから取得する。送
信元は、送信元の冗長リストに、送信元が、指定されている発信者を発信元とするメッセ
ージを受信側ピアに送信すべきではないと指定するエントリを追加する。
【００９１】
　例えば、図１に示すグリッド１００を参照すると、ピアＢは、ピアＣを発信元とするメ
ッセージを、ピアＡ，Ｄ，Ｅのそれぞれから受信する。ピアＢがピアＣを発信元とするメ
ッセージを、ピアＡから最初に受信したと仮定すると、ピアＣを発信元とし、ピアＤ，Ｅ
から受信するメッセージは、冗長メッセージである。ピアＢは、ピアＣを発信元、および
ピアＢを受信側に指定する、ピアＤ，Ｅに送信する冗長更新メッセージを作成する。ピア
Ｂは、ピアＤに冗長更新メッセージを送信する。ピアＤは、ピアＤがピアＣを発信元とす
るメッセージをピアＢにリレーしないことを示すために、自身の冗長リストを更新する。
ピアＥは、ピアＢから同様の冗長更新メッセージを受信して、同じように自身の冗長リス
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トを更新する。
【００９２】
　ピアがグリッドに接続したりグリッドから切断すると、クライアント間の経路が変化し
、このため冗長リストが不正確となりうる。したがって、ピアがグリッドから切断したと
きに、残りのピアは冗長リストを更新する。
【００９３】
　図２０は、ピアツーピアリレーネットワークにおいて切断ピアのために冗長リストを更
新する一実装形態のフローチャート２０００を示す。初期状態では、複数のピアシステム
が接続され、ピアツーピアリレーネットワークが形成されている。切断しようとしている
ピアは、少なくとも２つの他のピアに接続される。
【００９４】
　ブロック２００５において、切断ピアがグリッドから切断する。以前にこの切断ピアに
接続されていたピアは、この時点で被切断ピアとなる。被切断ピアのそれぞれは、下記の
同じ処理を取る。
【００９５】
　ブロック２０１０において、被切断ピアは冗長解除メッセージを作成する。冗長解除メ
ッセージは、被切断ピアを特定する情報を示している。ブロック２０１５において、被切
断ピアは、被切断ピアにまだ接続されているピアに冗長解除メッセージを送信する。ブロ
ック２０２０において、被切断ピアから冗長解除メッセージを受信したピアは、自身の冗
長リストを更新する。冗長解除メッセージを受信したピアは、ピアの冗長リスト内のエン
トリを削除し、冗長解除メッセージが指定する被切断ピアへのメッセージのリレーを変え
る。
【００９６】
　図１，１９を参照して上述した例に戻ると、ピアＤは、ピアＣを発信元とするメッセー
ジを、ピアＢにリレーすべきではないと指定するエントリを、自身の冗長リストに持って
いる。ピアＡがグリッドから切断すると、ピアＢはピアＡの切断を認識し、冗長解除メッ
セージを作成する。ピアＢは、ピアＤ，Ｅに冗長解除メッセージを送信する。ピアＤは、
ピアＢから冗長解除メッセージを受信し、ピアＤが、ピアＣを発信元とするメッセージを
、ピアＢにリレーすべきではないことを指定している、ピアＤの冗長リスト内のエントリ
を解除する。したがって、次にピアＤがピアＣを発信元とするメッセージを受信すると、
ピアＤはピアＢにメッセージを再びリレーするようになる。ピアＥも、同様に自身の冗長
リストを更新する。
【００９７】
複数のグリッド
　一実装形態では、ピアシステムは、複数のピアツーピアリレーネットワークに属するこ
とができる。各グリッドは、関連しているか、あるいは独立しうる。各グリッドに従って
確立された接続は、独立でありうる。したがって、ピアはあるグリッド内の１つのピアに
接続されるが、別のグリッドにおいて（２つのピアの両方が両方のグリッドに存在する場
合であっても）接続されないことがある。一実装形態では、２つのピアが２つのグリッド
において接続されている場合、ピアは１つの接続を使用する。メッセージには、そのメッ
セージが属するグリッドを示す情報が含まれる。ピアは、受信メッセージの指定されたグ
リッドに対応して確立された接続に従って、そのメッセージをリレーする。
【００９８】
　一実装形態では、ピアツーピアリレーネットワークのメンバは、ピアツーピアリレーネ
ットワーク内でサブネットワークを作成することができる。この場合、サブネットワーク
内の各メンバは、大きなグリッドのメンバでもある。例えば、ピアツーピアリレーネット
ワークは、ピアシステムとしてゲームの全プレーヤを有しており、（全プレーヤのサブセ
ットを含む）各チームは、（例えば、ゲーム内での専用通信のために）ピアシステムのサ
ブネットワークを有する。このようにして、ピアは、データを好適に配信および受信する
ためのマルチチャネル環境を確立することができる。
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【００９９】
　別の実装形態では、ピアツーピアリレーネットワークは、独立しているが、１つ以上の
メンバピアシステムを共有している。例えば、あるピアのグループが、ロビーまたはチャ
ット環境に対応するためにグリッドを確立し、この第１のグループに属するピアを少なく
とも１つ含む別のピアのグループが、特定のゲームに対応するためにグリッドを確立しう
る。別の例では、あるピアのグループが、クラン（組織）のためにグリッドを形成し、そ
のピアの一部が、ゲームをプレイするために別のグリッドに参加するかまたは別のグリッ
ドを作成する。
【０１００】
　例えば、オンライン環境では、この環境内の全ピアが１つのメイングリッドに接続され
ている。メイングリッドは、一般的なアナウンスメントおよび一般的なサービスに用いら
れる。ピアは、チャットルームやゲームなどのオンラインサービスにアクセスするために
、追加の小規模なグリッドを作成したり、これに参加したり、これから離脱する。ピアは
、新しいピアがグリッドへの参加を希望している場合など、小規模なグリッドを確立する
前に、メイングリッドを使用して通信を行いうる（サーバを使用することはない）。全て
の制御メッセージがメイングリッドを介してブロードキャスト可能であるため、全てのピ
アは、利用可能なグリッドのリストと、各グリッドにおいてアクティブなピアのリストを
独立して維持することができる。一実装形態では、ピアは中央サーバを使用しない。
【０１０１】
　図２１は、複数のグリッドに属しているピアシステムからメッセージをリレーする一実
装形態のフローチャート２１００を示す。初期状態では、複数のピアシステムが接続され
、２つのピアツーピアリレーネットワークが形成されている。リレーピアは、両方のグリ
ッドのメンバであり、各グリッドのそれぞれの接続およびリレールールを有する。
【０１０２】
　ブロック２１０５において、リレーピアがメッセージを受信する。このメッセージには
、そのメッセージが属するグリッドを示すグリッド識別子が含まれる。
【０１０３】
　ブロック２１１０において、リレーピアは、受信メッセージが指定するグリッドを選択
する。各グリッドは、それぞれの接続の組とそれぞれのリレールールの組とを有する。リ
レーピアは、グリッドを選択することによって、受信メッセージのリレーに使用する接続
の組と、使用するリレールールの組とを選択する。
【０１０４】
　ブロック２１１５において、リレーピアは選択したグリッドとその対応のリレールール
に従って接続を選択する。リレーピアは、選択したグリッドのリレールールを使用して、
受信メッセージをリレーするための任意の適切な接続を選択する。
【０１０５】
　ブロック２１２０において、リレーピアは、選択したピアに受信メッセージを送信する
。リレーピアは、メッセージをリレーする前に、選択した各ピアのために受信メッセージ
を調整する。この際、例えば、受信メッセージのアドレス情報を更新して、受信メッセー
ジがリレーピアから選択したピアにリレーされようとしていることを示す。
【０１０６】
観客
　一実装形態では、グリッド内のピアは、参加者または観客に分けられる。参加者ピアは
、グリッド全体にリレーさせるための新しいメッセージを生成する。観客ピアは、新しい
メッセージを生成せず、グリッド内で通過ノードとして機能する。参加者および観客の両
方は、グリッドのリレールールに従って、自身の被接続ピアにメッセージをリレーする。
一部のアプリケーションでは、各参加者に対して観客が多数存在しうる。複数の参加者を
有する一実装形態では、各参加者は、他の参加者への接続を少なくとも１つ有する。
【０１０７】
　一例においては、参加者のグループがオンラインゲームをプレイしている間に、観客が
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これを観戦する（ゲームのデータを変化させずにデータを観察する）。観客の数は、（数
千など）非常に多いことがある。別の例には、パフォーマンス（音楽など）、スピーチお
よび教育などがある。一部のアプリケーションでは、ピアがデータをリレーすることによ
って分散を処理しているため、観客の数が増加しても、分散に要するサーバの負荷が必ず
しも増加するわけではない。
【０１０８】
　一実装形態では、ピアがグリッドに参加すると、そのピアは参加者または観客としてグ
リッドに参加する。ピアが観客としてグリッドに参加した場合、そのピアは、新しいメッ
セージを作成したり、新しいメッセージをグリッドに送信してグリッド全体にリレーさせ
る許可を与えられない。観客が新しいメッセージを生成して、観客に接続されたピアに新
しいメッセージを送信した場合、観客から新しいメッセージを受信したピアは、受信メッ
セージを転送またはリレーしない。一実装形態では、観客の一部または全てが、（例えば
、第１のグリッドで観察しているゲームについて話し合うなどのために）参加者として別
の関連グリッドを形成してもよい。
【０１０９】
　図２２は、観客および参加者に対応しているグリッドにおいてメッセージをリレーする
一実装形態のフローチャート２２００を示す。初期状態では、複数のピアシステムが接続
され、参加者および観客に対応しているピアツーピアリレーネットワークが形成されてい
る。
【０１１０】
　各ピアシステムは、参加者であるピアのリストを記憶している。一実装形態では、参加
者ピアは、どのピアが参加者であるかを示すメッセージを定期的にブロードキャストする
。別の実装形態では、サーバが、参加者の識別を支援している。
【０１１１】
　ブロック２２０５において、リレーピアがメッセージを受信する。このメッセージには
、このメッセージを作成したピアを示す発信元識別子が含まれる。
【０１１２】
　ブロック２２１０において、リレーピアは、受信メッセージの発信元が参加者ピアであ
ることを確認する。リレーピアは、参加者ピアのリストを記憶している。リレーピアは、
受信メッセージの発信元として識別されたピアを、参加者ピアのリストと比較する。受信
メッセージの発信元ピアが参加者でない（すなわち観客である）場合、リレーピアは受信
メッセージをリレーしない。
【０１１３】
　受信メッセージの発信元ピアが参加者である場合、ブロック２２１５において、リレー
ピアはグリッドのリレールールに従って接続を選択する。リレーピアは、リレールールを
使用して、受信メッセージをリレーするための任意の適切な接続を選択する。
【０１１４】
　ブロック２２２０において、リレーピアは、選択したピアに受信メッセージを送信する
。リレーピアは、メッセージをリレーする前に、選択した各ピアのために受信メッセージ
を調整する。この際、例えば、受信メッセージのアドレス情報を更新して、受信メッセー
ジがリレーピアから選択したピアにリレーされようとしていることを示す。
【０１１５】
　別の実装形態では、観客は、参加者と同じグリッドに存在しない。観客は、参加者グリ
ッドにリンクされ、並行して存在する観客グリッドを形成している。観客は、参加者から
データを受信し、観客グリッドにおいてデータをリレーする。グリッド間のリンクは、サ
ーバまたはゲートウェイによって、または各グリッドから選択したピア同士の接続によっ
て提供されうる。
【０１１６】
　別の実装形態では、観客は条件付き観客になることができる。条件付き観客は、グリッ
ド全体にリレーされるデータを生成するための権限を要求することができる。観客が権限
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を受けている場合、観客は、グリッド内でピアがリレーするメッセージを送信することが
できる（例えば、メッセージに許可フラグが含まれる）。この権限は、サーバによって、
調停者としての選択されたピアによって、または（１つ以上の）参加者によって付与され
うる。例えば、教育の環境では、参加者が講師であり、観客は、全ピアにリレーされる質
問を尋ねるための権限を要求しうる。
【０１１７】
アイランドの復旧
　一実装形態では、ピアツーピアリレーネットワーク内のサーバおよびピアは、アイラン
ドの形成を回避するかまたはこれから復旧するために、グリッド内の接続の調整に対応し
ている。グリッド内で隔離されたピアのグループは、アイランドと呼ばれる。複数のピア
がほぼ同時に切断すると、アイランドがグリッド内で形成されることがある。前述の切断
処理においては、残ったピアが、利用可能な接続を示すメッセージを送信するが、複数の
切断が同時発生した場合、残ったピアが、グリッド内で隔離されたグループを形成するこ
とがある。アイランド同士の間にピアツーピア接続がないため、あるアイランド内のピア
は別のアイランド内のピアにメッセージを送信することができない。サーバはアイランド
の形成を検出し、ピアと対話してアイランドを除去させる。
【０１１８】
　図２３は、グリッド内でアイランドを検出する一実装形態のフローチャート２３００を
示す。初期状態では、複数のピアシステムが接続され、ピアツーピアリレーネットワーク
またはグリッドが形成されている。ピアが接続をオープンおよびクローズするか、または
切断されると、ピアは、グリッドのサーバに、この接続の変更を通知する。このようにし
て、サーバは、グリッド内の全接続をトラッキングしている。サーバは、グリッド内のピ
アの順序付きリストも維持している。
【０１１９】
　ブロック２３０５において、サーバはアイランドカウンタをセットする。アイランドカ
ウンタは、アイランドの数を表している。一実装形態では、サーバはカウンタｉを１にセ
ットする。
【０１２０】
　ブロック２３１０において、サーバは開始ピアを選択する。アイランドカウンタが１の
場合、サーバは、ピアの順序付きリスト内で先頭のピアを開始ピアとして選択する。アイ
ランドカウンタが１を超える場合、サーバは、最も最近発見された未マークのピア（これ
については後述する）を開始ピアとして選択する。
【０１２１】
　ブロック２３１５において、サーバは、開始ピアに接続されているピアのそれぞれを、
開始ピアと同じアイランドに属するものとしてマークする。サーバは、開始ピアに直接接
続されているピアと、他のピアを介して開始ピアに間接的に接続されているピアとをマー
クする（例えば開始ピアから被接続ピアへ、この被接続ピアに接続されたピアへ、…と処
理を進めていく）。サーバは、ピアが属しているアイランドを示すために、アイランドカ
ウンタの現在の値によってピアをマークする。
【０１２２】
　開始ピアに接続されたピアの全てをマークしたら、ブロック２３２０において、サーバ
は、グリッドに未マークのピアが残っているかどうかを決定する。一実装形態では、サー
バは、ピアの順序付きリストを順に処理して、未マークのピアを検索する。
【０１２３】
　サーバが未マークのピアを発見した場合、ブロック２３２５において、サーバはアイラ
ンドカウンタをインクリメントする。サーバは、アイランドカウンタをインクリメントし
て、追加のアイランドが検出されたことを示す。アイランドカウンタをインクリメントし
たら、サーバはブロック２３１０に戻り、発見された未マークのピアを開始ピアとして使
用する。
【０１２４】
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　サーバが未マークのピアを発見できない場合、ブロック２３３において、サーバは検出
されたアイランドの数を求める。サーバは、アイランドが検出されたたびにアイランドカ
ウンタをインクリメントしたため、アイランドカウンタは、検出されたアイランドの数を
表している。アイランドカウンタが１の場合、発見されたアイランドは１つであり、この
ためグリッドが複数のアイランドに分割されていない。アイランドカウンタが１より大き
い場合、複数のアイランドが発見されており、グリッドはアイランドに分割されている。
【０１２５】
　図２４は、ピアツーピアリレーネットワークにおいてアイランドを除去する一実装形態
のフローチャート２４００を示す。初期状態では、複数のピアシステムが、ピアツーピア
リレーネットワークまたはグリッドにおいて接続されている。グリッドが、２つのピアの
アイランドに分割されており、一方のアイランド内のピアは、もう一方のアイランド内の
ピアへの接続経路を有していない。サーバは、図２３に示した処理を使用するなどによっ
て、この２つのアイランドを検出している。
【０１２６】
　ブロック２４０５において、サーバは、各アイランドからピアを選択する。サーバは、
様々な方法によって、第１アイランドのピアと第２のアイランドのピアを選択することが
できる。一実装形態では、サーバは、利用可能な接続を有するピアを選択する。別の実装
形態では、サーバは、アイランドから無作為にピアを選択する。
【０１２７】
　第１アイランドのピアが利用可能な接続を有さない場合、ブロック２４１０において、
サーバは、第１アイランドのピアに接続クローズメッセージを送信して、接続をクローズ
する。第１アイランドのピアは、サーバからメッセージを受信し、前述のように、強制接
続メッセージを受信したときにピアがクローズする接続を選択する場合と同様に、クロー
ズする接続を選択する。第１アイランドのピアは、接続をクローズし、利用可能な接続を
有するようになる。
【０１２８】
　ブロック２４１５において、サーバは、第１アイランドのピアに強制接続開始メッセー
ジを送信する。強制接続開始メッセージには、第２のアイランドのピアのアドレスが含ま
れる。第１アイランドのピアは、サーバからこのメッセージを受信し、第２のアイランド
のピアに強制接続メッセージを送信する。
【０１２９】
　ブロック２４２０において、第２のアイランドのピアは、第１アイランドのピアから強
制接続メッセージを受信し、クローズする接続を選択して、選択した接続をクローズする
。第２のアイランドのピアは、強制接続メッセージの受信側に関して前述したのと同様の
方法で、クローズする接続を選択する。接続のクローズ前に、第２のアイランドのピアが
利用可能な接続を有する場合、第２のアイランドのピアは自身の接続をクローズしない。
【０１３０】
　ブロック２４２５において、第１アイランドのピアは第２のアイランドのピアに接続オ
ープン要求を送信し、この２つのピアが接続をオープンする。ひとたび接続がオープンさ
れると、アイランドが結合され、１つのアイランドが形成される。ピアは、この接続を確
認する更新をサーバに送信する。前述のように検出したように、さらにアイランドが残っ
ている場合、サーバはブロック２４０５に戻り、残りのアイランドの２つ以上を接続する
。
【０１３１】
　図２５，２６は、アイランドの検出および結合の例を示す。図２５では、図１１のグリ
ッド１１００と同様のグリッド２５００は、ピアＣ，Ｇ，Ｆが同時に切断したために、２
つのアイランドに分割されている。第１アイランドにはピアＡ，Ｂ，Ｄ，Ｅが含まれる。
第１アイランドにはピアＨ，Ｉ，Ｊが含まれる。図２６で、サーバは、ピアＤにピアＩと
の接続をオープンさせ、２つのアイランドを結合させている。
【０１３２】
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セキュリティ
　一実装形態では、ピアツーピアリレーネットワークは、不正行為違反またはセキュリテ
ィ違反、またはこの両方の検出、およびこれらからの復旧に対応している。不正行為違反
では、例えばゲームの進行を変えるため、データの操作が行われて、オンライン活動の処
理の結果が変更される。セキュリティ違反では、グリッドに損害を与えるか、グリッドに
障害を発生させるために、不正なデータが使用されたり、データが不適切に使用される。
【０１３３】
　図２７は、ピアツーピアリレーネットワークにおいて不正行為違反を検出する一実装形
態のフローチャート２７００を示す。初期状態では、複数のピアシステムが接続され、ピ
アツーピアリレーネットワークまたはグリッドが形成されている。
【０１３４】
　ブロック２７０５において、ピアは、その被接続ピアの各々からメッセージを受信する
。前述のように、グリッド内のピアは、グリッド全体にメッセージをリレーする。ピアは
、他のピアとの各接続を介して、同じメッセージ（内容データは同じであるが、アドレス
情報が異なることがある）を受信する。例えば、ピアがオープンされている接続を３つ有
する場合、このピアは３つのピアから、同じメッセージを３回受信する。ピアは、メッセ
ージ内の、発信元およびシーケンス値を示す情報（図２のメッセージ２０５に示した発信
元識別子２１５およびシーケンス値２２０など）を使用して、メッセージが同じであると
特定する。異なるピアから受信した同じメッセージは、同じ発信元とシーケンス情報を有
する。
【０１３５】
　ブロック２７１０において、ピアは、被接続ピアの各々から受信したメッセージを比較
する。ピアは、図２のメッセージ２０５に示すデータ２３０などの、メッセージのデータ
部分を比較する。ピアは、受信メッセージのいずれかについて、メッセージのデータ部分
が異なっているかどうかを決定する。一実装形態では、ある被接ピアから受信したメッセ
ージのデータ部分が、別の被接続ピアから受信した同じメッセージのデータ部分と異なる
場合、ピアは、不正行為違反が発生したと決定する。ピアは、データが異なっているメッ
セージを送信したピアが不正行為違反の原因であると決定する。別の態様では、ピアは、
異なる技術を使用して、不正行為違反を検出するか、または不正行為違反の原因ピアを特
定する。適宜、ピアは、データ部分が異なるメッセージをリレーしない。
【０１３６】
　不正行為違反が発生している場合、ブロック２７１５において、ピアは不正行為警告を
送信する。不正行為警告は不正行為違反が発生していることと、不正行為違反の原因であ
るピアを示している。ピアは、接続されたピアに不正行為警告を送信し、グリッド全体に
警告をリレーさせる。別の実装形態では、ピアは、サーバに不正行為警告を送信して、適
切な処置を求める。
【０１３７】
　ブロック２７２０において、ピアが不正行為警告を受信すると、ピアは侵害に対する復
旧措置をとる。ピアは、不正行為を行っているピアがグリッドの活動に影響し続けるのを
阻止するための処置をとる。一実装形態では、ピアは、不正行為を行っているピアからの
メッセージを無視する。別の実装形態では、ピアは、不正行為を行っているピアをグリッ
ドから強制的に切断させる。ピアは、異なるデータが含まれるメッセージの影響を是正す
るための処置もとり、これには、例えば、不正行為メッセージの特定に用いた他のメッセ
ージのデータが示す正しいデータを有する代替メッセージを送出することなどがある。別
の態様では、ピアのうちの１つが正しいデータを推定して、この正しいデータをグリッド
全体にリレーする。別の実装形態では、ピアは、サーバに通知することによって、不正行
為警告に対応する。この場合、サーバは、例えば不正行為違反の原因となっているピアを
切断することによって、不正行為違反に対処する。
【０１３８】
　別の実装形態では、ピアがメッセージを送信する際に、その受信者は送信ピアにメッセ
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ージを返す。送信ピアは、送信メッセージのコピーを保持している。送信ピアは、受信側
から返信されたメッセージを受信すると、送信ピアは、送信メッセージのデータを受信メ
ッセージのデータと比較する。ピアは、違いを発見して不正行為違反を検出する。ピアは
、受信側がメッセージを変更したと決定し、不正行為警告を送出する。一実装形態では、
複数の侵害が報告される（これは、例えば、サーバによってトラッキングされている）ま
で、不正行為を行っているピアに対する復旧または是正措置がとられることはない。別の
実装形態では、不正行為を検出するこの返信検査（send-back check）は、不正行為の検
出の最初のレイヤであり、ひとたび問題の可能性が特定されると、より複雑な手順がとら
れる。
【０１３９】
　別の実装形態では、ピアは、受信メッセージ内のデータを、そのピアが生成した予測の
データの組と比較することによって、不正行為違反を検出する。ピアが、受信メッセージ
内のデータが、ピアが生成したものとは異なると決定すると、ピアは、受信メッセージの
送信元が不正行為違反の原因であると決定し、警告を発する。
【０１４０】
　図１に示すグリッド１００において不正行為違反を検出する例では、ピアＢが、ピアＡ
，Ｄ，Ｅの各々から同じメッセージを受信する。ピアＢは、発信元識別子およびシーケン
ス値を比較することによって、メッセージが同じであると特定する。ピアＢが、ピアＡか
らのメッセージに異なるデータ部分があると検出した場合、ピアＢは、ピアＡが不正行為
ピアであることを示す不正行為警告を送る。ピアＢは、不正行為警告をピアＤ，Ｅに（お
よび任意選択でピアＡにも）送信する。ピアは、全ピアが警告を受信するまで、不正行為
警告をリレーする。ピアは、この警告に対応して、ピアＡからそれ以降送られてくる全メ
ッセージを無視する。この結果、ピアＢ，Ｃ，Ｄは、ピアＡからのメッセージをリレーし
なくなる。
【０１４１】
　図２８は、ピアツーピアリレーネットワークにおいてセキュリティ違反を検出する一実
装形態のフローチャート２８００を示す。初期状態では、複数のピアシステムが接続され
、ピアツーピアリレーネットワークまたはグリッドが形成されている。
【０１４２】
　ブロック２８０５において、ピアは、その被接続ピアの１つからメッセージを受信する
。ブロック２８１０において、ピアはこのメッセージを解析して、セキュリティ違反を検
出する。ピアは、メッセージが無効であるかまたは無効なデータを含むことを認識して、
このメッセージがセキュリティ違反であると決定する。別の実装形態では、ピアは、メッ
セージがそのピアにどのように送信されたかを解析することによって、メッセージがセキ
ュリティ違反であると決定する。例えば、メッセージが、何回も繰り返し送信される同じ
メッセージの１つとして送信された（例えば、サービス不能攻撃にみられるように）場合
、ピアは、メッセージがセキュリティ違反であると認識する。一実装形態では、メッセー
ジが一連のパケットとして送信され、ピアは、メッセージ全体よりも下位のレベル（パケ
ットレベルなど）でセキュリティ違反を検出する。ピアは、セキュリティ違反のメッセー
ジの送信元がセキュリティ違反の原因であることも決定する。別の態様では、ピアは、異
なる技術を使用して、セキュリティ違反を検出するか、または不正行為違反の原因ピアを
特定する。ピアは、セキュリティ違反のメッセージまたはデータをリレーしない。
【０１４３】
　セキュリティ違反が発生している場合、ブロック２８１５において、ピアはセキュリテ
ィ警告を送信する。セキュリティ警告はセキュリティ違反が発生していることと、セキュ
リティ違反の原因であるピアを示している。ピアは、接続されたピアにセキュリティ警告
を送信し、グリッド全体に警告をリレーさせる。別の実装形態では、ピアは、サーバにセ
キュリティ警告を送信して、適切な処置を求める。
【０１４４】
　ブロック２８２０において、ピアがセキュリティ警告を受信すると、ピアは侵害に対し
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復旧するための措置をとる。ピアは、セキュリティに違反しているピアが、グリッドに影
響または損害を与え続けるのを阻止するための処置をとる。一実装形態では、ピアは、セ
キュリティ違反の原因であるピアからのメッセージを無視する。別の実装形態では、ピア
は、セキュリティ違反の原因であるピアをグリッドから強制的に切断させる。ピアは、セ
キュリティ違反により発生した損害を復旧するための適切な措置もとる。別の実装形態で
は、ピアは、サーバに通知することによって、セキュリティ警告に対応する。この場合、
サーバは、例えば違反の原因となっているピアを切断すると共に、グリッドに生じた損害
を是正するための措置をとることによって、セキュリティ違反に対処する。
【０１４５】
　図２９，３０は、サーバ２９０５およびピアシステム３００５の一実装形態のブロック
図をそれぞれ示す。別の実装形態では、サーバまたはピアは、図２９，３０に示すよりも
構成要素が少なくても、異なる構成要素または追加の構成要素を含んでいてもよい。
【０１４６】
　サーバ２９０５は、前述のように動作し、上記した機能を提供するための構成要素を有
する。この構成要素には、グリッドの確立２９１０、ピアの追加２９１５、ピアの接続２
９２０、ピアの切断２９２５、グリッドの維持２９３０、グリッドのデータ（接続、メン
バ、接続上限など）およびルール（リレールール、接続ルールなど）の記憶および生成２
９３５、複数のワールドの管理２９４０、冗長リストの管理およびその支援２９４０、複
数のグリッドの管理２９５０、グリッドにおける参加者および観客の管理２９５５、アイ
ランドの検出および復旧の処理２９６０、不正行為違反およびセキュリティ違反の管理お
よびそれらへの対処２９６５、ならびにサーバの中央サービス２９７０（例えば、ネット
ワーク通信、およびアドレッシング、プレーヤのマッチング、チャット機構、データバッ
クのアップ等）などを行う構成要素がある。
【０１４７】
　ピアシステム３００５は前述のように動作し、上記した機能を提供するための構成要素
を有する。この構成要素には、グリッドの確立３０１０、グリッドの参加３０１５、ピア
の接続３０２０、ピアの切断３０２５、グリッドの維持３０３０、グリッドのデータ（接
続、メンバ、接続上限など）およびルール（リレールール、接続ルールなど）の記憶およ
び生成３０３５、冗長リストの作成、更新および使用３０４０、複数のグリッドにおける
動作３０４５、グリッドにおける参加者および観客との動作およびこれらとしての動作３
０５０、アイランドの検出および復旧の処理３０５５、不正行為違反およびセキュリティ
違反の管理、検出およびそれらへの対処３０６０、ピアシステムのサービス３０６５（例
えば、ネットワーク通信、およびアドレッシング、プレーヤのマッチング、チャット機構
、データバックのアップ等）などを行う構成要素がある。
【０１４８】
　ピアツーピアリレーネットワークの様々な実装が望ましい利点を提供する。グリッドは
、オンラインの巨大なマルチプレイヤコンピュータゲームなど、多くのネットワークアプ
リケーションにおいて非常に有用でありえる。オンラインゲームアプリケーションは、１
つの共通のデータセットを共有および維持しているという１つの点を共通に持つネットワ
ークアプリケーションの大きなグループの一例に過ぎない。１つのピアでデータセットが
更新されると、この情報が他のピアのグループに送信されて、グリッド全体にリレーされ
、このため、各ピアが更新されたデータセットを有するようになる。リレーグリッドによ
って、接続されたピアが、（データ分散のために）中央サーバを介することなく、限られ
たネットワーク帯域幅でデータを相互に交換できるようになる。このネットワークは、ゲ
ームデータ、ゲームに関連するほかの情報、メディアファイル、ストリーミングオーディ
オまたはストリーミングビデオの交換に使用することができる。
【０１４９】
　例えば、一実装形態では、ピアがファイル発行（file publishing）のためにグリッド
を使用する。グリッド内のピアは、この発行元に接続されたピアにファイルを送信するこ
とによってファイル（１つのメッセージかまたは複数のメッセージに分割されている）を
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発行し、グリッドのメンバピアは、グリッド全体にファイルを全メンバにリレーする。こ
のようにして、グリッドの全メンバは、サーバを使用せず、かつ発行元から全てのピアへ
の直接接続を使用せずに、発行されたファイルを受信することができる。様々な実装にお
いて、どのような種類のファイルでも発行することができる。ファイルは、データ、メデ
ィアまたは実行可能なソフトウェアアプリケーションであってよい。グリッドを介して発
行されるファイルの例には、ストリーミングメディア（オーディオおよび／またはビデオ
等）、メディアファイル、ゲームまたは他のアプリケーションの再生データ、地図、アナ
ウンスメント、メッセージ、アプリケーションのデータおよびモジュール（地図、テンプ
レート、テクスチャ、音声等）などがあるが、これらに限定されない。
【０１５０】
　本発明の各種実装は、電子ハードウェア、コンピュータソフトウェアまたはこれらの技
術の組合せとして実現される。大部分の実装は、プログラム可能なコンピュータによって
実行される１つ以上のコンピュータプログラムを含む。例えば、一実装形態では、各ピア
システムおよびサーバは、ピアツーピアリレーネットワークの機能を実装するソフトウェ
アを実行している１台以上のコンピュータを有する。一般に、各コンピュータは、１つ以
上のプロセッサと、１つ以上のデータ記憶要素（例えば、揮発性または不揮発性のメモリ
モジュール、およびハードディスクドライブ、フロッピーディスクドライブ、ＣＤ－ＲＯ
Ｍドライブ、磁気テープドライブなどの永続的な光学記憶装置および磁気記憶装置）と、
１つ以上の入力装置（例えばマウス、キーボード）と、１つ以上の出力装置（例えばディ
スプレイコンソール、プリンタ）を有する。
【０１５１】
　コンピュータプログラムは、通常は永続的な記憶媒体に記憶されており、その後実行時
にメモリにコピーされる実行可能コードを含む。プロセッサは、メモリから実行可能命令
を所定の順序で取得することによって、このコードを実行する。プログラムコードの実行
時には、コンピュータは入力装置および／または記憶装置からデータを受け取って、デー
タに対して処理を実行し、得られたデータを出力装置および／または記憶装置に送る。
【０１５２】
　本発明の説明のための各種実装を記載した。しかし、当業者は、ほかの実装も可能であ
り、本発明の範囲に含まれるということを理解するであろう。例えば、上記の説明では、
ゲームアプリケーションに対応する例を説明してピアツーピアリレーネットワークのいく
つかの実装について記載したが、ファイル共有やどの他のデータ配布アプリケーションな
ど、他のアプリケーションも可能である。
【０１５３】
　したがって、本発明は、前述したこれらの実装形態のみに限定されるものではない。
【図面の簡単な説明】
【０１５４】
【図１】ピアツーピアリレーネットワークの一実装形態の表現を示す。
【図２】メッセージの一実装形態のブロック図を示す。
【図３】ピアツーピアリレーネットワークにおいて、ピアがメッセージをリレーする一実
装形態のフローチャートを示す。
【図４】ピアツーピアリレーネットワークにおいて、ピアがリレールールの組に従ってメ
ッセージをリレーする一実装形態のフローチャートを示す。
【図５】ピアツーピアリレーネットワークを確立する一実装形態のフローチャートを示す
。
【図６】ピアツーピアリレーネットワークにピアを接続する一実装形態のフローチャート
を示す。
【図７】ピアツーピアリレーネットワークに参加するためにピアを選択する一実装形態の
フローチャートを示す。
【図８】ピアツーピアリレーネットワークにおいて、ピアに、新しいピアへの接続を強制
的に付与させる一実装形態のフローチャートを示す。
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【図９】ピアツーピアリレーネットワークにおける切断の一実装形態のフローチャートを
示す。
【図１０】ピアツーピアリレーネットワークを維持する一実装形態のフローチャートを示
す。
【図１１】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１２】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１３】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１４】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１５】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１６】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１７】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１８】グリッドを構築、調整および維持する一実装形態の例を示す。
【図１９】ピアツーピアリレーネットワークにおいて冗長リストを作成する一実装形態の
フローチャートを示す。
【図２０】ピアツーピアリレーネットワークにおいて切断ピアのために冗長リストを更新
する一実装形態のフローチャートを示す。
【図２１】複数のグリッドに属しているピアシステムからメッセージをリレーする一実装
形態のフローチャートを示す。
【図２２】観客および参加者に対応しているグリッドにおいてメッセージをリレーする一
実装形態のフローチャートを示す。
【図２３】グリッド内でアイランドを検出する一実装形態のフローチャートを示す。
【図２４】ピアツーピアリレーネットワークにおいてアイランドを除去する一実装形態の
フローチャートを示す。
【図２５】アイランドの検出および結合の例を示す。
【図２６】アイランドの検出および結合の例を示す。
【図２７】ピアツーピアリレーネットワークにおいて不正行為違反を検出する一実装形態
のフローチャートを示す。
【図２８】ピアツーピアリレーネットワークにおいてセキュリティ違反を検出する一実装
形態のフローチャートを示す。
【図２９】サーバ一実装形態のブロック図を示す。
【図３０】ピアシステムの一実装形態のブロック図を示す。
【図３１Ａ】代表的なクライアント－サーバおよびピアツーピアのアーキテクチャを示す
。
【図３１Ｂ】代表的なクライアント－サーバおよびピアツーピアのアーキテクチャを示す
。
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