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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Netzwerkgeratekonfiguration. Insbesondere be-
zieht sich die Erfindung auf Geratekonfiguration in ei-
ner verteilten Umgebung.

[0002] Allgemein gesagt besteht ein Computernetz-
werk aus einer Anzahl von verbundenen Geraten,
wie z. B. Desktopcomputern, Servern und Peripherie-
geraten, einschlieBlich Druckern, Kopierern, Scan-
nern, Faxmaschinen, Multifunktionsgeraten und elek-
tronischen Speichergeraten. Jedes Gerat weist eine
Anzahl von Einstellungen auf, die von Zeit zu Zeit
konfiguriert werden mussen. Diese Einstellungen
umfassen IP-Adressen (IP = Internet Protocol); Teil-

netzmasken; IP-Gateway-Adressen; Proxy-Ser-
ver-Zuordnungen; Gemeinschaftsnamen; Gerate-
palkworter; Positionsbeschreibungen; Systemkon-

takt; Rahmentypauswahl; Protokollstapelauswabhl;
Druckauflésung; Duplexen; und Papierablageaus-
wahl, um nur einige zu nennen. Eine einzelne Einstel-
lung fur bestimmte Attribute, wie z. B. das IP-Gate-
way und die Teilnetzmaske kdnnen tber mehrere Ge-
rate angewendet werden. Fur Gerate, wie z. B. Dru-
cker, werden unterschiedliche Einstellungen fiir Pa-
pierablageausgabe und Druckauflésung fir jedes
Gerat individuell angewendet.

[0003] In der Vergangenheit erforderte die Konfigu-
ration das physikalische Zugreifen auf jedes Gerat
und das Eingeben der gewilinschten Einstellungen
durch ein Steuerbedienfeld oder eine andere Schnitt-
stelle, die durch das Gerat geliefert wird. Wenn sich
die Anzahl der Gerate auf dem Netzwerk erhoht, er-
héht sich damit auch die Schwierigkeit beim Verwal-
ten der Konfiguration der Gerate. Dies trifft insbeson-
dere zu, wenn sich die raumliche Ausdehnung des
Netzwerks erweitert. Bei heutigen Firmen ist es nicht
unublich, daf3 sich ein Netzwerk tUber Gebaude, tber
Bundesstaaten oder sogar Uber Lander erstreckt —
was einen physikalischen Zugriff schwierig, wenn
nicht sogar unmdglich macht. Folglich haben sich
Verfahren und Systeme zum entfernten Zugreifen auf
und Konfigurieren von Netzwerkgeraten entwickelt.

[0004] Ein Losungsansatz umfaldt das Einbetten ei-
nes Webservers in jedes Gerat zum Verwalten der
Konfiguration dieses Gerats. Unter Verwendung ei-
nes herkémmlichen Webbrowsers kann ein System-
administrator nach der Adresse des speziellen Ge-
rats suchen (browsen). Der eingebettete Webserver
sendet eine Webseite zurtlick, die es dem Administra-
tor ermdglicht, Konfigurationseinstellungen fir dieses
Gerat auszuwahlen. Wahrend dies eine Fernkonfigu-
ration ermdglicht, erfordert es, dafl’ der Administrator
manuell zu jedem Gerat browst und jedes Gerat
nacheinander konfiguriert.

[0005] Eine zweite Lésung umfaldt das Plazieren

von Netzwerkgeraten unter die Steuerung einer
Gerateverwaltungssoftwareanwendung, wie z. B.
Web JetAdmin™ von Hewlett-Packard. Die Software
wird normalerweise auf einem Netzwerkserver oder
einer Workstation installiert. Unter Verwendung eines
herkdmmlichen Browsers kann ein Systemadminist-
rator zu der Gerateverwaltungsanwendung browsen,
die wiederum mit den Netzwerkgeraten kommuni-
ziert, wodurch es dem Administrator ermoglicht wird,
die Konfigurationseinstellungen auszuwahlen, die
entweder bei einem Gerat angewendet werden sol-
len, oder gleichzeitig bei einer Gruppe von Geraten.
Wenn neue Gerate verfigbar werden, muf3 die Gera-
teverwaltungssoftware aktualisiert werden, um eine
Konfigurationsunterstiitzung fir jedes neue Gerat zu
liefern.

[0006] Was bendtigt wird ist ein System zum gleich-
zeitigen Konfigurieren einer Gruppe von Netzwerkge-
raten, das nicht die Installation und Wartung einer
Softwareanwendung erfordert, wenn neue Gerate in
dem Netzwerk verfligbar werden.

[0007] In HP Web JetAdmin-Referenzhandbuch,
Auszug S. 1-36, Hewlett-Packard Company,
(C)1996-2001, beruhend auf Copyright von
1995-1998 J.-L. Gailly & M. Adler; eHB wird ein Kon-
figurations-Tool fir die Konfiguration einer Vielzahl
von unterschiedlichen Geraten beschrieben.

[0008] In UpnP™) Device Architecture, Vers. 1.0. 08
Jun 2000, (C)1999-2000 Contr. Members of the
UPnP Forum, S. 1-43, http://www.upnp.org/down-
load/UPnPDA10_20000613.htm; eHB wird beschrie-
ben, ausgehend von einem Computer eines Adminis-
trators Uber ein Netzwerk die aktuelle Konfiguration
eines ausgewahlten Gerates zu erfragen und gege-
benenfalls zu verandern.

[0009] G. Zioulas et al.: The BaBar Online Dateba-
ses, Internat. Conf. on Computing in High-Energy
Physics and Nuclear Physics, (CHEP 2000), 2000,
S.1-4 + Bib., http://chep2000.pd.infn.it/pa-
per/pap-b112.pdf, Bibliograpy gemaf: ,Energy Citati-
ons Database", http//www.osti.gov/energycitati-
ons/product.bibiio.jsp?osti_id=830517; eHB be-
schreibt die Verwendung von Datenbanken zur Spei-
cherung von Konfigurationsparametern.

[0010] Die oben genannten Druckschriften ist nicht
zu entnehmen, daf} ein zu konfigurierendes Primar-
gerat selbst Konfigurationslogik fiir die eigene Konfi-
guration und die Konfiguration von Sekundargeraten
sammelt, eine Benutzerschnittstelle mit benutzerzu-
greifbaren Steuerungen erzeugt, bevor Konfigurati-
onseinstellungen durch das Primargerat oder das
oder die Sekundargerate verwendet werden, fir das
die betreffende Konfigurationseinstellung ausgewanhlt
wurde.
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[0011] Es ist die Aufgabe der vorliegenden Erfin-
dung, Verfahren und Vorrichtungen zu schaffen, die
eine einfache Konfiguration von Netzwerkgeraten ei-
nes Netzwerks ermdglichen.

[0012] Diese Aufgabe wird durch ein Verfahren ge-
mafl Anspruch 1 oder 7, durch ein Computerpro-
grammprodukt gemal Anspruch 12 und durch ein
System gemaf Anspruch 18 oder 24 geldst.

[0013] Dementsprechend bezieht sich die vorlie-
gende Erfindung auf das Konfigurieren von Geraten
in einem Computernetzwerk. Die Konfiguration um-
fallt das Einleiten einer Konfigurationssitzung in ei-
nem Primargerat, die bewirkt, daf das Primargerat
Konfigurationslogik fir das Primargerat und eines
oder mehrere Sekundargerate sammelt. Das Primar-
gerat erzeugt dann eine Benutzerschnittstelle mit be-
nutzerzugreifbaren Steuerungen zum Auswahlen
und Zurtckgeben von Konfigurationseinstellungen
fur das Primar- und die Sekundargerate. Jede ausge-
wahlte Konfigurationseinstellung wird dann an das
Primar- oder Sekundargerat, flr das es ausgewahlt
wurde, zurlickgesendet und angewendet.

[0014] Die vorliegende Erfindung schafft ein Verfah-
ren zum Konfigurieren von Geraten in einem Compu-
ternetzwerk, das ein Einleiten einer Konfigurationssit-
zung fur ein Primargerat, ein Sammeln von Konfigu-
rationslogik durch das Primargerat fir das Primarge-
rat und eines oder mehrere Sekundargerate, wobei
die Konfigurationslogik fir jedes Gerat Informationen
zum Erzeugen einer Benutzerschnittstelle zum Kon-
figurieren dieses Gerates aufweist, ein Erzeugen ei-
ner Benutzerschnittstelle entsprechend der gesam-
melten Konfigurationslogik mit benutzerzugreifbaren
Steuerungen zum Auswahlen und Zuriickgeben von
Konfigurationseinstellungen fir das Primargerat und
das Sekundargerat oder die Sekundargerate; und ein
Verwenden jeder ausgewahlten Konfigurationsein-
stellung, die angewendet werden soll, durch das Pri-
margerat oder das Sekundargerat oder die Sekun-
dargerate, fur das dieselbe ausgewahlt wurde, um-
fafdt.

[0015] Die vorliegende Erfindung schafft ferner ein
Verfahren zum Konfigurieren von Netzwerkgeraten,
das ein Einleiten einer Primarkonfigurationssitzung
auf einem Primarkonfigurationsserver, der die Konfi-
guration eines Primarkonfigurationsgerats verwaltet,
ein Einleiten einer Sekundarkonfigurationssitzung
durch den Primarkonfigurationsserver auf einem Se-
kundarkonfigurationsserver, der die Konfiguration ei-
nes Sekundargerats verwaltet, wobei der Primarkon-
figurationsserver Konfigurationslogik fir das Primar-
konfigurationsgerat und fur das Sekundarkonfigurati-
onsgerat sammelt, wobei die Konfigurationslogik fir
jedes Gerat Informationen zum Erzeugen einer Be-
nutzerschnittstelle zum Konfigurieren dieses Gerates
aufweist, ein Erzeugen einer Benutzerschnittstelle

entsprechend der gesammelten Konfigurationslogik
durch den Primarkonfigurationsserver, die benutzer-
zugreifbare Steuerungen zum Auswahlen und Zu-
rickgeben von Konfigurationseinstellungen fir die
Primar- und Sekundar-Konfigurationsgerate auf-
weist, und ein Verwenden jeder ausgewahlten Konfi-
gurationseinstellung durch das Primar- oder Sekun-
dar-Gerat, fur das dieselbe ausgewahlt wurde.

[0016] Die vorliegende Erfindung schafft ein Cam-
puterprogrammprodukt zum Konfigurieren von Netz-
werkgeraten, wobei das Produkt ein computernutz-
bares Medium mit computerlesbaren Befehlen auf
demselben umfalt, zum Einleiten einer Primarkonfi-
gurationssitzung fiir ein Primargerat, zum Einleiten
einer Sekundarkonfigurationssitzung durch das Pri-
margerat flr ein Sekundargerat, zum Sammeln von
Konfigurationslogik durch das Primargerat fir das
Primargerat und fir das Sekundargerat, wobei die
Konfigurationslogik fur jedes Gerat Informationen
zum Erzeugen einer Benutzerschnittstelle zum Kon-
figurieren dieses Gerates aufweist, und zum Erzeu-
gen einer Benutzerschnittstelle entsprechend der ge-
sammelten Konfigurationslogik mit benutzerzugreif-
baren Steuerungen zum Auswahlen von Konfigurati-
onseinstellungen fiir das Primargerat und das Sekun-
dargerat oder die Sekundargerate.

[0017] Die vorliegende Erfindung schafft ein System
zum Konfigurieren von Netzwerkgeraten, das eine
Primarkonfigurationsmaschine, die auf einem Pri-
margerat arbeitet, wobei die Konfigurationsmaschine
wirksam ist, um eine Konfigurationslogik fur das Pri-
margerat und ein oder mehrere Sekundargerate zu
sammeln, wobei die Konfigurationslogik fur jedes Ge-
rat Informationen zum Erzeugen einer Benutzer-
schnittstelle zum Konfigurieren dieses Gerates auf-
weist, und einen Primarschnittstellengenerator, der in
elektronischer Kommunikation mit der Konfigurati-
onsmaschine ist, wobei der Schnittstellengenerator
wirksam ist, um eine Benutzerschnittstelle entspre-
chend der durch die Priméarkonfigurationsmaschine
gesammelten Konfigurationslogik zu erzeugen, die
benutzerzugreifbare Steuerungen zum Auswahlen
und Zurickgeben von Konfigurationseinstellungen
fur das Primargerat und das Sekundargerat oder die
Sekundargerate aufweist, umfalit.

[0018] Die vorliegende Erfindung schafft ferner ein
System zum Konfigurieren von Netzwerkgeraten,
das einen Sekundarkonfigurationsserver, der wirk-
sam ist, um eine oder mehrere Konfigurationseinstel-
lungen mindestens eines Sekundargerats zu verwal-
ten, und einen Primarkonfigurationsserver in elektro-
nischer Kommunikation mit dem Sekundarkonfigura-
tionsserver, wobei der Primarkonfigurationsserver
wirksam ist, um eine oder mehrere Konfigurations-
einstellungen eines Primargerats zu verwalten, um
Konfigurationslogik fir das Primargerat und fir das
Sekundargerat zu sammeln und um eine Benutzer-
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schnittstelle entsprechend der durch die Primarkonfi-
gurationsmaschine gesammelten Konfigurationslo-
gik zu erzeugen, die benutzerzugreifbare Steuerun-
gen zum Auswahlen und Zuriickgeben von Konfigu-
rationseinstellungen fir das Primargerat und das Se-
kundargerat oder die Sekundargerate aufweist, um-
fafdt.

[0019] Bevorzugte Ausflihrungsbeispiele der vorlie-
genden Erfindung werden nachfolgend Bezug neh-
mend auf die beiliegenden Zeichnungen naher erlau-
tert. Es zeigen:

[0020] Fig. 1 eine schematische Darstellung eines
Computernetzwerks, das ein Clientgerat, ein Primar-
gerat und mehrere sekundare Gerate umfaflt, und
das ein System darstellt, in dem die Erfindung imple-
mentiert werden kann;

[0021] Fig.2 ein Blockdiagramm des Netzwerks
von Fig. 1, bei dem der erfindungsgemafie Gerate-
konfigurationsprozel} in eine Software eingebaut ist,
die auf dem Primar- und Sekundarnetzwerkgerat ge-
mak einem Ausfuhrungsbeispiel der vorliegenden
Erfindung lauft;

[0022] Fig. 3 ein Blockdiagramm, das ferner die lo-
gischen Komponenten eines Sekundarkonfigurati-
onsservers von Fig. 2 darstellt;

[0023] FEig. 4 ein Blockdiagramm, das ferner die lo-
gischen Komponenten des Primarkonfigurationsser-
vers von Fig. 2 darstellt;

[0024] Fig. 5 ein FlulRdiagramm eines Ausflihrungs-
beispiels des erfindungsgemafen Verfahrens;

[0025] Fig. 6 ein FluRdiagramm, das sich Uber das
FluRdiagramm von Eig. 7 erstreckt, bei dem Webser-
ver in die Primar- und Sekundargerate eingebettet
sind;

[0026] Fiq.7 ein Blockdiagramm, das einen mdgli-
chen Kommunikationsweg zwischen dem Client-,
dem Primar- und den Sekundargeraten darstellt;

[0027] Fig. 8 ein Blockdiagramm, das einen zweiten
moglichen Kommunikationsweg zwischen dem Cli-
ent-, dem Primar- und den Sekundargeraten dar-
stellt; und

[0028] Fig. 9 eine beispielhafte Bildschirmanzeige,
die eine Benutzerschnittstelle gemafR einem Ausfuh-
rungsbeispiel der vorliegenden Erfindung darstellt.

[0029] Glossar: die folgenden Begriffe werden in der
gesamten nachfolgenden detaillierten Beschreibung
verwendet.

[0030] Programm: eine organisierte Liste von elek-

tronischen Befehlen, die, wenn sie ausgefuhrt wer-
den, bewirkt, daR sich ein Gerat auf eine vorbestimm-
te Weise verhalt. Ein Programm kann viele Formen
annehmen. Beispielsweise kann es Software sein,
die auf dem Plattenlaufwerk eines Computers ge-
speichert ist. Es kann Firmware sein, die auf Nur-Le-
se-Speicher geschrieben ist. Es kann als eine Schal-
tung oder eine Zustandsmaschine, die jede oder eine
Kombination einer Anzahl von Technologien verwen-
den, in Hardware eingebaut sein. Diese Technologi-
en konnen diskrete Logikschaltungen mit Logikgat-
tern zum Implementieren von verschiedenen Logik-
funktionen auf das Anlegen von einem oder mehre-
ren Datensignalen hin, anwendungsspezifische inte-
grierte Schaltungen mit geeigneten Logikgattern,
programmierbare Gatterarrays (PGA), feldprogram-
mierbare Gatterarrays (FPGA) oder andere Kompo-
nenten umfassen, sind aber nicht darauf beschrankt.

[0031] Client-Server: ein Interaktionsmodell in ei-
nem verteilten System, bei dem ein Programm, das
auf einem Netzwerkgerat arbeitet, eine Anforderung
an ein Programm sendet, das auf einem anderen
Netzwerkgerat arbeitet, und auf eine Antwort wartet.
Das anfordernde Programm wird als ,Client" bezeich-
net, wahrend das Gerat, auf dem der Client arbeitet,
als ,Clientgerat" bezeichnet wird. Das antwortende
Programm wird als der ,Server" bezeichnet, wahrend
das Gerat, auf dem der Server arbeitet, als das ,Ser-
vergerat" bezeichnet wird. Der Server ist verantwort-
lich fur das Zuriickgeben von angeforderten Informa-
tionen zu dem Client. Bei jedem bestimmten Netz-
werk kann es mehrere Clienten und mehrere Server
geben. Ein einzelnes Gerat kann eine Programmie-
rung enthalten, die es ihm ermoglicht, sowohl als ein
Clientgerat als auch als ein Servergerat zu arbeiten.

[0032] Benutzerschnittstelle: die Verbindung zwi-
schen einem Benutzer und einem Computerpro-
gramm, das Satze von Befehlen oder Mends liefert,
durch die ein Benutzer mit einem Programm kommu-
niziert. Beispielsweise zeigt bei dem oben definierten
Client-Server-Modell das Clientgerat im allgemeinen
die Benutzerschnittstelle zum Kommunizieren mit
Programmen an, die auf einem Servergerat arbeiten.
Eine Benutzerschnittstelle liefert einem Benutzer
Steuerungen zum Auswahlen von Optionen, Erteilen
von Befehlen und Eingeben von Text. Die angezeig-
ten Steuerungen koénnen viele Formen aufweisen.
Sie kdnnen Drucktasten, Wahltasten, Textfelder, Roll-
balken oder Pull-Down-Menis umfassen, die unter
Verwendung einer Tastatur und/oder eines Zeigege-
rats, wie z. B. einer Maus, die mit einem Clientgerat
verbunden ist, zugreifbar sind. Bei einer nicht graphi-
schen Umgebung kénnen die Steuerungen Befehls-
zeilen umfassen, die es dem Benutzer erlauben,
Textbefehle einzugeben.

[0033] Konfigurationslogik: die Informationen, die
verwendet werden, um eine Benutzerschnittstelle
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zum Konfigurieren eines Netzwerkgerates zu erzeu-
gen. Diese Informationen kénnen Daten auf den
Steuerungen, die angezeigt werden sollen; Bereiche
von akzeptierbaren Werten flr eine spezielle Konfi-
gurationseinstellung; einen Standardwert fir eine
Konfigurationseinstellung; und andere Informationen
umfassen, die sich auf die Konfiguration eines Netz-
werkgerates beziehen.

[0034] Einfluhrung: Bei einer Computernetzwerkum-
gebung sieht sich ein Systemadministrator oder ein
anderer Benutzer von Zeit zu Zeit der Aufgabe des
Konfigurierens einer beliebigen Anzahl von Geraten
gegeniber, die mit dem Netzwerk verbunden sind.
Ein Netzwerkgerat kann jede Maschine oder Kompo-
nente sein, die auf jede beliebige Weise mit einem
Computernetzwerk verbunden ist. Diese Gerate kon-
nen Computer-Workstationen umfassen, einschliel3-
lich Desktop- und Laptop-Computer, persénliche Da-
tenassistenten oder andere Handflachencomputern,
Server, Peripheriegerate, wie z. B. elektronische
Speichergerate, Drucker, Kopierer, Faksimilemaschi-
nen, Scanner und auch Fertigstellungsgerate, wie z.
B. Binder und Sortierer. Da Privathaushalte und Bi-
ros immer mehr automatisiert werden, kdnnen diese
Gerate sogar Haushaltsgerate umfassen, wie z. B.
eine Mikrowelle, einen Kihlschrank, eine Alarmanla-
ge, oder jedes andere mit dem Netzwerk verbundene
Werkzeug.

[0035] Es wird davon ausgegangen, daf die nach-
folgend beschriebenen Ausflhrungsbeispiele der Er-
findung die Aufgabe der Netzwerkkonfiguration er-
leichtern durch:
(1) Versehen jedes Netzwerkgerates mit einem
Server, der die Fernverwaltung seiner eigenen
Konfiguration ermdglicht; und
(2) Versehen von zumindest einem Netzwerkgerat
mit einem verbesserten Server, der es diesem
Gerat ermoglicht, Konfigurationslogik von den an-
deren Netzwerkgeraten zu sammeln, und dann
eine gemeinsame Benutzerschnittstelle zum Kon-
figurieren von jedem dieser Gerate zu erzeugen.

[0036] In der ganzen nachfolgenden Beschreibung
wird das verbesserte Netzwerkgerat als ein Primar-
gerat bezeichnet, wahrend die anderen Gerate als
Sekundargerate bezeichnet werden. Es wird ange-
merkt, dal® mehr als ein primares Netzwerkgerat auf
einem bestimmten Netzwerk arbeiten kann.

[0037] Obwohl die verschiedenen Ausflihrungsbei-
spiele der Erfindung, die hierin offenbart sind, mit Be-
zugnahme auf das Computernetzwerk 10 beschrie-
ben werden, das in Fig. 1 schematisch gezeigt ist, ist
die Erfindung nicht auf die Verwendung mit dem
Netzwerk 10 beschrankt. Die Erfindung kann in jedes
Computersystem implementiert werden oder mit
demselben verwendet werden, bei dem es notwendig
oder wunschenswert ist, mehrere Netzwerkgerate zu

konfigurieren. Die folgende Beschreibung und die
Zeichnungen stellen nur einige beispielhafte Ausflih-
rungsbeispiele der Erfindung dar. Andere Ausflh-
rungsbeispiele, Formen und Einzelheiten kénnen
durchgefiihrt werden, ohne von der Wesensart und
dem Schutzbereich der Erfindung abzuweichen, der
in den Ansprichen ausgedruckt ist, die dieser Be-
schreibung folgen.

[0038] Mit Bezugnahme auf Fig. 1 stellt das Netz-
werk 10 im allgemeinen jedes lokale oder weite Netz
dar, bei dem eine Vielzahl von unterschiedlichen
elektronischen Geraten verbunden sind. Das Netz-
werk 10 umfalRt ein Clientgerat 12, typischerweise
eine Personalcomputerworkstation. Das Clientgerat
12 kann jedes Gerat umfassen, das in der Lage ist,
eine Benutzerschnittstelle zu liefern. Das Netzwerk
10 umfallt aulRerdem ein Primargerat 14 und Sekun-
dargerate 16. Obwonhl die Gerate 14 und 16 in Fig. 1
als Drucker, Scanner und Computerworkstation dar-
gestellt sind, kdnnen dieselben jedes konfigurierbare
Geréat darstellen, das auf dem Netzwerk 10 vorliegt.

[0039] Eine Kommunikationsverbindung 18 verbin-
det das Clientgerat 12 und die Netzwerkgerate 14
und 16. Die Kommunikationsverbindung 18 stellt im
allgemeinen ein Kabel, eine drahtlose Verbindung
oder eine Fernverbindung tber eine Telekommunika-
tionsverbindung, eine Infrarotverbindung, eine Hoch-
frequenzverbindung oder jeden anderen Verbinder
oder jedes andere System dar, das eine elektroni-
sche Kommunikation zwischen den Geraten 12, 14
und 16 liefert. Die Kommunikationsverbindung 18
kann ein Intranet, das Internet oder eine Kombination
von beiden darstellen. Der Weg, der von der Verbin-
dung 18 zwischen den Geraten 12, 14 und 16 in der
schematischen Ansicht von Eiqg. 1 verfolgt wird, stellt
den logischen Kommunikationsweg zwischen diesen
Geraten dar, und nicht notwendigerweise den physi-
kalischen Weg zwischen den Geraten. Die Gerate
12, 14 und 16 kdénnen an jedem Punkt mit dem Netz-
werk verbunden sein, und der geeignete Kommuni-
kationsweg kann logisch zwischen den Geraten er-
stellt werden.

[0040] Komponenten: Die logischen Komponenten
eines Ausflihrungsbeispiels des erfindungsgemalien
Geratekonfigurationssystems werden nun mit Bezug-
nahme auf die Blockdiagramme von Fig. 2-Fig. 4 be-
schrieben. In Fig. 2 ist die Erfindung in den Primar-
konfigurationsserver 20 eingebaut, der auf dem Pri-
margerat 14 l1auft oder anderweitig mit demselben
kommuniziert. Wie nachfolgend detaillierter beschrie-
ben wird, ist der Primarkonfigurationsserver ein Pro-
gramm, das eine Fernkonfiguration des Primargerats
14 ermdglicht und zum Erméglichen einer Netzwerk-
kommunikation fur die Fernkonfiguration der Sekun-
dargerate 16 dient. Die Sekundarkonfigurationsser-
ver 22, die jeweils auf einem Sekundargerat 16 arbei-
ten oder anderweitig mit demselben kommunizieren,
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sind Programme, die die Fernkonfiguration der Se-
kundargerate 16 ermdglichen. Das Clientgerat 12 lie-
fert eine Benutzerschnittstelle zum Konfigurieren der
Primar- und Sekundargerate 14 und 16. Das Client-
gerat 12 umfaldt im allgemeinen einen Bildschirm
oder ein anderes geeignetes Anzeigegerat 24 und
eine Tastatur und/oder ein Zeigegerat, wie z. B. eine
Maus oder ein anderes geeignetes Eingabegerat 26.
Der Client 28 ist ein Programm, um zu bewirken, daf}
das Anzeigegerat 24 eine gewinschte Benutzer-
schnittstelle anzeigt, und zum Ubertragen von Befeh-
len zu dem Primarkonfigurationsserver 20. Obwohl
das Clientgerat 12 als ein Gerat dargestellt ist, das
von den Primar- und Sekundargeraten 14 und 16 ge-
trennt ist, kann folglich die Funktion des Clientgerats
12 in jedes Netzwerkgerat eingebaut werden, das in
der Lage ist, eine Benutzerschnittstelle zu liefern, die
Primar- und Sekundargerate 14 und 16 umfassen
kann. Um eine Netzwerkkommunikation zwischen
den Geraten 12, 14 und 16 zu ermdglichen, umfalt
jedes eine Netzwerkschnittstelle 30.

[0041] In Fig.3 sind die logischen Komponenten
des Sekundarkonfigurationsservers 22 dargestellt,
die den Sekundarschnittstellengenerator 32 und die
Sekundarkonfigurationsmaschine 34 umfassen. Der
Sekundarschnittstellengenerator 32 ist verantwortlich
fur das Erzeugen und Verfligbarmachen von Konfigu-
rationslogik fir sein entsprechendes Sekundargerat
16. Die Sekundarkonfigurationsmaschine 34 ist ver-
antwortlich fur das Konfigurieren des Sekundargerats
16. Es wird erwagt, dal} die Sekundarkonfigurations-
server 22 Webserver sind, in diesem Fall Sekundar-
webserver, die in Sekundargerate 16 eingebettet sind
oder anderweitig auf denselben arbeiten. Jedes Se-
kundargerat weist eine Webseite auf, die unter Ver-
wendung der Konfigurationslogik fur dieses Gerat er-
zeugt wird. Jedes Sekundargerat hat aulerdem ei-
nen einzigartigen Netzwerkidentifizierer, wie z. B.
eine IP (Internet Protocol) -Adresse, die es einem
Webserver ermoglicht, auf die Webseite fir dieses
Gerat zuzugreifen und die ausgewahlten Konfigurati-
onseinstellungen zuriickzusenden.

[0042] Obwohl nachfolgend beschriebene zusatzli-
che Funktionen bereitgestellt werden, wird auflerdem
erwagt, dall der Primarkonfigurationsserver 20 ein
Webserver ist, in diesem Fall ein Primarwebserver,
der in das Primargerat 14 eingebettet ist oder ander-
weitig auf demselben arbeitet. Das Primargerat 14
weist aulRerdem eine Webseite auf, die unter Ver-
wendung der Konfigurationslogik flir das Primargerat
erzeugt wurde. Die Webseite wird einem einzigarti-
gen Netzwerkidentifizierer zugeordnet, der es einem
Webbrowser ermdglicht, auf die Webseite des Pri-
margerats 14 zuzugreifen, und ausgewahlte Konfigu-
rationseinstellungen zurlickzusenden. Der Begriff
Webserver umfaldt jedes Programm, das Dokumen-
te, die im allgemeinen als Webseiten bezeichnet wer-
den, Uber ein Netzwerk, wie z. B. das World Wide

Web, sendet. Webseiten kénnen in einer Anzahl von
Formaten gesendet werden, einschliellich, aber
nicht beschrankt auf HTML (Hyper-Text Markup Lan-
guage), ASP (Active Server Pages) und JSP (Java
Server Pages). Das U.S.-Patent Nr. 6,170,007 lehrt
die Verwendung von eingebetteten Webservern in
Netzwerkgeraten und ist hiermit durch Bezugnahme
aufgenommen.

[0043] In Fig. 4 sind die logischen Komponenten
des Primarkonfigurationsservers 20 dargestellt, die
den Primarschnittstellengenerator 36 und die Primar-
konfigurationsmaschine 38 umfassen. Die Primar-
konfigurationsmaschine 38 umfalit eine Sekundarge-
ratedatenbank 40, einen Aktualisierungsdienst 42, ei-
nen Sekundargeratlokalisierer 44, einen Sekundar-
geratelbersetzer 46, und einen Einstellungsverwal-
ter 48. Die Sekundargeratedatenbank 40 speichert
die Netzwerkadressen fir Sekundargerate 16. Der
Sekundargeratlokalisierter 44 kommuniziert Uber das
Netzwerk 10, beispielsweise unter Verwendung von
SNMP (Simple Network Management Protocol= ein-
faches Netzwerkverwaltungsprotokoll) und identifi-
ziert die Netzwerkadresse oder einen anderen Iden-
tifizierer von jedem Sekundargerat 16. Der Aktuali-
sierungsdienst 42 aktualisiert die Sekundargerateda-
tenbank 40 mit Netzwerkadressen, die durch den Se-
kundargeratlokalisierer 44 identifiziert wurden und
noch nicht in der Datenbank 40 enthalten sind.

[0044] Mit der Netzwerkadresse fir jedes Sekun-
dargerat erstellt der Sekundargeratelibersetzer 46
unter Verwendung von TCP/IP (Transmission Cont-
rol/Internet Protocol) eine Kommunikationsverbin-
dung mit jedem Sekundarkonfigurationsserver 22.
Wo die Sekundarkonfigurationsserver 22 Webserver
sind, fordert der Ubersetzer 46, der als ein Webbrow-
ser arbeitet, die Webseite fiir jedes Sekundargerat 16
an. Alternativ kann der Sekundargeratiibersetzer 46
PML (Peripheral Management Language = Periphe-
riegerateverwaltungssprache) verwenden, um von
den Sekundarkonfigurationsservern 22 eine Konfigu-
rationslogik wiederzugewinnen. PML ist ein transak-
tionsorientiertes Protokoll, das entworfen wurde, um
eine asynchrone Peripheriesteuerung und Uberwa-
chungsfahigkeiten zu unterstiitzen, unter Verwen-
dung eines objektorientierten Anforderungs-Ant-
wort-Mechanismus.

[0045] Der Primarschnittstellengenerator 36 kompi-
liert die Konfigurationslogik, die von den Sekundar-
konfigurationsservern 22 gesammelt wird, mit der
Konfigurationslogik fir das Primargerat und erzeugt
eine gemeinsame Benutzerschnittstelle zum Konfi-
gurieren von Primar- und Sekundargeraten 14 und
16. Wo die Server 20 und 22 Webserver sind, parst
bzw. analysiert der Primarschnittstellengenerator 36
die Webseite jedes Sekundargerats und erzeugt eine
Primarwebseite, die benutzerzugreifbare Steuerun-
gen zum Auswahlen und Zuriickgeben von Konfigu-
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rationseinstellungen fir die Primar- und Sekun-
dar-Gerate 14 und 16 enthalt. Der Sekundargeratu-
bersetzer 46 ist ebenfalls verantwortlich fir das Zu-
rickgeben derjenigen Konfigurationseinstellungen,
die fur die Sekundargerate 16 ausgewahlt wurden, an
jeden Sekundarkonfigurationsserver 22. Der Einstel-
lungsverwalter 48 ist verantwortlich fir das Anwen-
den dieser Konfigurationseinstellungen, die fur das
Primargerat 14 ausgewahlt wurden.

[0046] Die Blockdiagramme von Fig. 1-Fig. 6 zei-
gen die Architektur, Funktionalitadt und den Betrieb ei-
ner Implementierung des Geratekonfigurationssys-
tems. Falls er in Software eingebaut ist, kann jeder
Block ein Modul, ein Segment oder einen Codeab-
schnitt darstellen, der einen oder mehrere ausfuhrba-
re Befehle umfalit, um die spezifizierte(n) logische(n)
Funktion(en) zu implementieren. Falls er in Hardware
eingebaut ist, kann jeder Block eine Schaltung oder
eine Anzahl von verbundenen Schaltungen darstel-
len, um die spezifizierte(n) logische(n) Funktion(en)
zu implementieren.

[0047] Obwohl angedacht ist, da® der Primarkonfi-
gurationsserver 20 in das Primargerat 14 eingebettet
ist oder anderweitig auf demselben arbeitet, muf’ der
Primarkonfigurationsserver 20 nur in der Lage sein,
Uber das Netzwerk 10 mit dem Primargerat 14 zu
kommunizieren. Ahnlich dazu miissen die Sekundér-
konfigurationsserver 22 nur in der Lage sein, Uber
das Netzwerk mit den Sekundargeraten zu kommuni-
zieren. In der Tat kann ein Sekundarkonfigurations-
server verantwortlich sein fur das Konfigurieren von
mehr als einem Sekundargerat 16.

[0048] Das Dokumenterzeugungssystem kann au-
Rerdem in jedem computerlesbaren Medium fiir die
Verwendung mit oder in Verbindung mit einem Be-
fehlsausflihrungssystem eingebaut sein, wie z. B. ei-
nem Computer/Prozessor-basierten System oder ei-
nem anderen System, das die Logik von dem compu-
terlesbaren Medium abrufen oder erhalten und die
darin enthaltenen Befehle ausfiihren kann. Das com-
puterlesbare Medium kann jedes von einer Vielzahl
von physikalischen Medien umfassen, wie z. B. elek-
tronische, magnetische, optische, elektromagneti-
sche, Infrarot-, oder Haltleitermedien. Spezifischere
Beispiele eines geeigneten computerlesbaren Medi-
ums wirden eine tragbare magnetische Computer-
diskette, wie z. B. Disketten oder Festplatten, einen
Direktzugriffsspeicher (RAM), einen Nur-Lese-Spei-
cher (ROM), einen léschbaren programmierbaren
Nur-Lese-Speicher oder eine tragbare CD umfassen,
sind aber nicht darauf begrenzt.

[0049] Verwendung: Die Verwendung des erfin-
dungsgemalen Geratkonfigurationssystems wird
nun mit Bezugnahme auf die FluRdiagramme von
Eig. 5 und Fig. 6, die logischen Kommunikationswe-
ge, die in Eig. 7 und Fig. 8 dargestellt sind, und die

beispielhafte Bildschirmansicht von Fig. 9 beschrie-
ben. Beginnend mit Fig. 5 sendet das Clientgerat 12
eine Konfigurationsanforderung an den Primarkonfi-
gurationsserver 20, wodurch eine Primarkonfigurati-
onssitzung einleitet wird (Schritt 60). Antwortend dar-
auf sendet der Primarkonfigurationsserver 20 Konfi-
gurationsanforderungen an einen oder mehrere der
Sekundarkonfigurationsserver 22, wodurch eine oder
mehrere Sekundarkonfigurationssitzungen eingelei-
tet werden (Schritt 62). Die Sekundarkonfigurations-
server 22 senden eine Konfigurationslogik fur jedes
entsprechende Sekundargerat 16 zurick, was es
dem Primarschnittstellengenerator 36 ermdglicht,
diese Konfigurationslogik mit Konfigurationslogik fir
das Primargerat 12 zu parsen und kompilieren, und
somit eine Benutzerschnittstelle zu erzeugen, die zu
dem Clientgerat 12 zuriickgesendet wird (Schritt 64).
Auf dem Anzeigegerat 24 stellt der Client 28 eine Be-
nutzerschnittstelle dar, die es einem Systemadminis-
trator oder einem anderen Benutzer ermdglicht, Kon-
figurationseinstellungen auszuwahlen und zurtickzu-
senden, die an die Primar- und Sekundarnetzwerk-
gerate angewendet werden sollen (Schritt 66).

[0050] Mit Bezugnahme auf Eig. 6 wird angenom-
men, dal} der oben beschriebene Geratekonfigurati-
onsprozefll normalerweise durch einen Webbrowser,
der als Client 28 auf dem Clientgerat 12 funktioniert,
eingeleitet wird, wahrend die Primar- und Sekundar-
konfigurationsserver 20 und 22 als Webserver arbei-
ten. Bei diesem Ausfihrungsbeispiel wird eine Pri-
markonfigurationssitzung eingeleitet (Schritt 60 in
Fig. 5) durch Offnen des Browsers (Schritt 60A) und
Eingeben der Netzwerkadresse fir den Primarkonfi-
gurationsserver 20 (Schritt 60B). Die Netzwerkadres-
se kann die Form einer IP (Internet Protocol)-Adres-
se, eines URL (Uniform Resource Locator = Einheits-
resourcenlokator) oder jedes anderen funktionalen
Identifizierers annehmen. Antwortend darauf leitet
der Primarkonfigurationsserver 20 unter Verwendung
des Sekundargeratelibersetzers 46 Sekundarkonfi-
gurationssitzungen ein (Schritt 62 in Eig. 5), durch
Browsen zu den Netzwerkadressen der Sekundar-
konfigurationsserver 22 (Schritt 62A). Diese Adres-
sen kdénnen von der Sekundargeratedatenbank 40
ausgewahlt werden, oder unter Verwendung des Se-
kundargeratlokalisierers 46 direkt von den Sekundar-
geraten 16 erhalten werden. Alternativ kann der Pri-
markonfigurationsserver 20 eine Benutzerschnittstel-
le mit benutzerzugreifbaren Steuerungen erzeugen,
die es einem Benutzer ermdéglichen, Netzwerkadres-
sen fur ausgewahlte Sekundarkonfigurationsserver
einzugeben und zuriickzusenden. Jeder Sekundar-
konfigurationsserver 22 sendet dann eine Konfigura-
tionslogik in der Form einer Webseite zurtick, die ei-
nem speziellen Sekundargerat 16 entspricht (Schritt
62B).

[0051] Die Primarkonfigurationsmaschine 38 er-
zeugt dann eine Benutzerschnittstelle (Schritt 64 von
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Fig. 5) durch Kompilieren der Konfigurationslogik,
die in den Webseiten fiir die Sekundargerate 16 zu-
rickgesendet wird, mit Konfigurationslogik flir das
Primargerat 14 (Schritt 64A). Die kompilierte Konfigu-
rationslogik wird in eine Primarwebseite plaziert, die
durch den Webbrowser 28 auf dem Clientgerat 12
angezeigt wird (Schritt 64B). Die Primarwebseite ent-
halt benutzerzugreifbare Steuerungen zum Auswah-
len und Zuruckgeben von Konfigurationseinstellun-
gen fur Primar- und Sekundargerate 14 und 16.

[0052] Vorzugsweise kdonnen eine oder mehrere
ausgewahlte Einstellungen auf zwei oder mehr Pri-
mar- und/oder Sekundarnetzwerkgerate angewendet
werden. Beispielsweise koénnen eine Anzahl von
Netzwerkgeraten 14 und 16 Konfigurationseinstellun-
gen flr Attribute, wie z. B. Teilnetzmaske, Geratpal3-
wort und Systemkontakt, gemeinschaftlich verwen-
den. Folglich ware es ineffizient, von einem Benutzer
zu verlangen, die gleiche Einstellung fur mehrere Ge-
rate wiederholt einzugeben. Selbst wenn Attributein-
stellungen geliefert werden, die fur jedes Gerat ein-
malig sind, ist es trotzdem nicht praktisch, zu jedem
Gerat unabhangig zu browsen. Die U.S.-Patentan-
meldung mit der Seriennummer 09/550540 mit dem
Titel ,Dynamic User Interface for Device Manage-
ment Applications", eingereicht am 14. April 2000, of-
fenbart ein Verfahren zum Erzeugen einer Benutzer-
schnittstelle zum Auswahlen und Zuriickgeben einer
einzigen Konfigurationseinstellung, die uber zwei
oder mehr Netzwerkgerate angewendet werden soll.
Die Anmeldung 550540 offenbart auch Verfahren
zum Anzeigen von Steuerungen zum Auswahlen und
Zurickgeben von Konfigurationseinstellungen, die
fur jedes Netzwerkgerat einmalig sind. Die Anmel-
dung 550540 ist hierin durch Bezugnahme aufge-
nommen.

[0053] Wenn der Webbrowser die Primarwebseite
auf dem Clientgerat 12 anzeigt, wahlt der Benutzer
die gewlinschte Konfigurationseinstellungen fir je-
des Netzwerkgerat aus. Der Webbrowser sendet die
ausgewahlten Einstellungen an den Primarserver 20
zurlick. Der Sekundargeratibersetzer 46 sendet aus-
gewahlte Sekundargeratkonfigurationseinstellungen
zurlck, die durch jeden entsprechenden Sekundar-
konfigurationsserver angewendet werden sollen
(Schritt 66A). Der Einstellungsverwalter 48 wendet
dann die Konfigurationseinstellungen an, die fir das
Primargerat 14 ausgewahlt wurden (Schritt 66B).

[0054] Bei dem Beispiel, das mit Bezugnahme auf
Fig. 6 beschrieben ist, wirkt der Primarkonfigurati-
onsserver 20 als ein Proxy, der alle Kommunikation
zwischen dem Clientgerat 12 und den Sekundargera-
ten 16 ermdglicht — der logische Kommunikationsweg
fur denselben ist in Eig. 7 dargestellt. Alternativ kann
der Primarschnittstellengenerator 36 auf das Einlei-
ten einer Primarkonfigurationssitzung hin (Schritt 60
in Fig. 5) eine gerahmte Webseite erzeugen und an

den Browser auf dem Clientgerat 12 zurtickgeben.
Eine gerahmte Webseite ist eine Webseite, die den
Anzeigebereich des Browsers in zwei oder mehr Ab-
schnitte oder Rahmen unterteilt. Der tatsachliche In-
halt jedes Rahmens wird nicht durch die gerahmte
Webseite selbst geliefert. Die gerahmte Webseite
sendet statt dessen fir jeden Rahmen eine Netzwer-
kadresse zum Zugreifen auf eine spezifizierte Webs-
eite, die in diesen Rahmen angezeigt werden soll.
Der logische Kommunikationsweg wird fir dieses
Ausfuhrungsbeispiel ist in Fig. 8 dargestellt. Der Pri-
markonfigurationsserver 20 erhalt die Netzwerkad-
ressen fur die Sekundargerate 16 von der Sekundar-
geratedatenbank 40 oder direkt von den Sekundar-
geraten 16 unter Verwendung des Sekundargeratlo-
kalisierers 46. Der Primarschnittstellengenerator 36
erzeugt dann eine gerahmte Webseite unter Verwen-
dung der Netzwerkadresse fiir das Primar- und jedes
Sekundarnetzwerkgerat 14 und 16, wodurch eine
einzige Benutzerschnittstelle zum Konfigurieren der
Netzwerkgerate 14 und 16 erzeugt wird. Jeder Rah-
men zeigt benutzerzugreifbare Steuerungen zum
Auswahlen und direkten Zuriickgeben von Konfigura-
tionseinstellungen zu einem speziellen Netzwerkge-
rat 14 oder 16 an.

[0055] Fig.9 stellt ein Beispiel einer Benutzer-
schnittstelle 70 dar, die in Schritt 64 erzeugt wird. Die
Benutzerschnittstelle 70 wird unter Verwendung des
Client 28, in diesem Fall ein Webbrowser, auf dem
Clientgerat 12 angezeigt. Unter Verwendung von
Pull-Down-Ments 72, 74 und 76 wahlt der Benutzer
das Gerat oder die Gerate aus, die konfiguriert wer-
den sollen. Das Textfeld 78 zeigt die Gerate an, die
mit den gewahlten Kriterien Gbereinstimmen. Steue-
rungen 80 ermoglichen es dem Benutzer, Konfigura-
tionseinstellungen fur die Gerate einzugeben, die in
dem Textfeld 78 aufgelistet sind. Wenn der Benutzer
fertig ist, wahlt er den Wahlknopf 82 aus, um die aus-
gewahlten Einstellungen auf die Gerate im Feld 78
anzuwenden.

[0056] Obwohl die FluRdiagramme von Fig. 5 und
Eig. 6 jeweils eine spezifische Reihenfolge der Aus-
fuhrung zeigen, kann sich die Reihenfolge der Aus-
fuhrung von der dargestellten unterscheiden. Bei-
spielsweise kann die Reihenfolge der Ausflhrung
von zwei oder mehr Blécken bezlglich der gezeigten
Reihenfolge verwirfelt werden. Auflerdem kdnnen
zwei oder mehr Blocke, die in Fig. 5 oder Fig. 6
nacheinanderfolgend gezeigt sind, gleichzeitig oder
mit teilweiser Gleichzeitigkeit ausgefihrt werden. Alle
solchen Variationen liegen innerhalb des Schutzbe-
reichs der vorliegenden Erfindung. Daruber hinaus ist
die Bildschirmanzeige von Fig. 9 lediglich beispiel-
haft. Es gibt viele mdgliche Layout- und Steuerungs-
konfigurationen fur eine Benutzerschnittstelle, die es
einem Benutzer ermdglicht, Konfigurationseinstellun-
gen auszuwahlen und zurtickzusenden. Eig. 9 liefert
lediglich ein Beispiel.
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Patentanspriiche

1. Verfahren zum Konfigurieren von Geraten in
einem Computernetzwerk, das folgende Schritte um-
fafdt:

Einleiten einer Konfigurationssitzung fur ein Primar-
gerat (14);

Sammeln von Konfigurationslogik durch das Primar-
gerat (14) fir das Primargerat (14) und eines oder
mehrere Sekundargerate (16), wobei die Konfigurati-
onslogik fur jedes Geréat Informationen zum Erzeu-
gen einer Benutzerschnittstelle zum Konfigurieren
dieses Gerates aufweist;

Erzeugen einer Benutzerschnittstelle entsprechend
der gesammelten Konfigurationslogik mit benutzer-
zugreifbaren Steuerungen zum Auswahlen und Zu-
rickgeben von Konfigurationseinstellungen fiir das
Primargerat und das Sekundargerat (14, 16) oder die
Sekundargerate (14, 16); und

Verwenden jeder ausgewahlten Konfigurationsein-
stellung, die angewendet werden soll, durch das Pri-
margerat oder das Sekundargerat (14, 16) oder die
Sekundargerate (14, 16), fur das dieselbe ausge-
wahlt wurde.

2. Verfahren gemafl Anspruch 1, bei dem der
Vorgang des Sammelns das Sammeln von Konfigu-
rationslogik von einem oder mehreren Webservern
(22) umfalt, wobei jeder Webserver (22) in ein Se-
kundargerat (16) eingebettet ist, und der Vorgang des
Erzeugens das Erzeugen einer Benutzerschnittstelle
umfaldt, die auf einem Webbrowser (28) angezeigt
werden soll.

3. Verfahren gemafl Anspruch 1 oder 2, bei dem
der Vorgang des Sammelns das Identifizieren der
Netzwerkadresse von einem oder mehreren Sekun-
dargeraten (16) und das Erstellen einer Kommunika-
tionsverbindung zwischen dem Primargerat (14) und
einem oder mehreren Sekundargeraten (16), unter
Verwendung der identifizierten Netzwerkadresse von
jedem Sekundargerat (16), umfafit.

4. Verfahren gemal Anspruch 3, bei dem der
Vorgang des ldentifizierens das Erzeugen einer Be-
nutzerschnittstelle umfallt, die benutzerzugreifbare
Steuerungen zum Auswahlen und Zurlickgeben ei-
ner Netzwerkadresse fir ein oder mehrere Sekun-
dargerate (16) aufweist.

5. Verfahren gemaf Anspruch 3 oder 4, bei dem
der Vorgang des ldentifizierens das Entdecken von
Sekundargeraten (16), die in dem Netzwerk vorlie-
gen, und das Erhalten der Netzwerkadresse flr jedes
entdeckte Sekundargerat (16) umfaft.

6. Verfahren gemaR einem der Anspriche 1 bis
5, bei dem der Vorgang des Erzeugens das Erzeugen
einer Benutzerschnittstelle mit benutzerzugreifbaren
Steuerungen zum Anwenden einer Konfigurations-

einstellung tber eine Mehrzahl von Primar- und/oder
Sekundar-Geraten (14 oder 16) und benutzerzugreif-
baren Steuerungen zum Anwenden einer ausge-
wahlten Konfigurationseinstellung auf ein einzelnes
Primar- oder Sekundar-Gerat (14 oder 16) umfalfit.

7. Verfahren zum Konfigurieren von Netzwerkge-
raten, das folgende Schritte umfaft:
Einleiten (60) einer Primarkonfigurationssitzung auf
einem Primarkonfigurationsserver (20), der die Kon-
figuration eines Primarkonfigurationsgerats verwal-
tet;
Einleiten (62) einer Sekundarkonfigurationssitzung
durch den Primarkonfigurationsserver (20) auf einem
Sekundarkonfigurationsserver, der die Konfiguration
eines Sekundargerats (16) verwaltet;
wobei der Primarkonfigurationsserver Konfigurati-
onslogik fur das Primarkonfigurationsgerat und fur
das Sekundarkonfigurationsgerat sammelt, wobei die
Konfigurationslogik fur jedes Gerat Informationen
zum Erzeugen einer Benutzerschnittstelle zum Kon-
figurieren dieses Gerates aufweist;
Erzeugen (64) einer Benutzerschnittstelle entspre-
chend der gesammelten Konfigurationslogik durch
den Primarkonfigurationsserver (20), die benutzerzu-
greifbare Steuerungen zum Auswahlen und Zuriick-
geben von Konfigurationseinstellungen fir die Pri-
mar- und Sekundar-Konfigurationsgerate (14 oder
16) aufweist; und
Verwenden (66) jeder ausgewahlten Konfigurations-
einstellung durch das Primar- oder Sekundar-Gerat
(14 oder 16), fur das dieselbe ausgewahlt wurde.

8. Verfahren gemaf Anspruch 7, bei dem der Pri-
markonfigurationsserver (20) ein Primarwebserver
ist, und der Vorgang des Einleitens einer Primarkon-
figurationssitzung das Browsen (60B) zu dem Pri-
marwebserver umfaldt, und bei dem jeder Sekundar-
konfigurationsserver (22) ein Sekundarwebserver ist,
und der Vorgang des Einleitens einer Sekundarkonfi-
gurationssitzung das Browsen (62A) des Primarweb-
servers (20) zu einem oder mehreren der Sekundar-
webserver (22) umfalit.

9. Verfahren gemaf Anspruch 7 oder 8, bei dem
der Vorgang des Einleitens einer Sekundarkonfigura-
tionssitzung das Einleiten einer Sekundarkonfigurati-
onssitzung auf einer Mehrzahl von Sekundarkonfigu-
rationsservern (22) umfal’t, wobei jeder Sekundar-
konfigurationsserver (22) die Konfiguration eines un-
terschiedlichen Sekundargerats (16) verwaltet, und
wobei der Vorgang des Erzeugens das Erzeugen ei-
ner Benutzerschnittstelle durch den Primarkonfigura-
tionsserver (20), die benutzerzugreifbare Steuerun-
gen zum Auswahlen und zum Zuriickgeben von Kon-
figurationseinstellungen fir das Primargerat und die
Mehrzahl von Sekundarkonfigurationsgeraten auf-
weist, umfalt.

10. Verfahren gemaf einem der Anspriche 7 bis
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9, bei dem der Vorgang des Erzeugens das Zurtick-
geben von Informationen beziiglich der Konfigurati-
onseinstellungen des Sekundargerats (16) an den
Primarkonfigurationsserver (20) durch den Sekun-
darkonfigurationsserver (22) und des Erzeugens ei-
ner Benutzerschnittstelle durch den Primarkonfigura-
tionsserver (20), die benutzerzugreifbare Steuerun-
gen zum Auswahlen und Zuriickgeben von Konfigu-
rationseinstellungen fur die Primar- und Sekundar-
konfigurationsgerate (14, 16) aufweist, umfalit.

11. Verfahren gemafR einem der Anspriiche 7 bis
10, bei dem der Vorgang des Erzeugens das Erzeu-
gen einer Benutzerschnittstelle umfalt, die benutzer-
zugreifbare Steuerungen zum Anwenden einer Kon-
figurationseinstellung Uber eine Mehrzahl von Pri-
mar- und/oder Sekundar-Geraten (14, 16) und be-
nutzerzugreifbare Steuerungen zum Anwenden einer
ausgewahlten Konfigurationseinstellung an ein ein-
zelnes Primar- oder Sekundargerat (14 oder 16) auf-
weist.

12. Computerprogrammprodukt zum Konfigurie-
ren von Netzwerkgeraten, wobei das Produkt ein
computernutzbares Medium mit computerlesbaren
Befehlen auf demselben umfafit, zum
Einleiten (60) einer Primarkonfigurationssitzung fur
ein Primargerat (14);

Einleiten (62) einer Sekundarkonfigurationssitzung
durch das Primargerat (14) fir ein Sekundargerat
(16);

Sammeln von Konfigurationslogik durch das Primar-
gerat fir das Primargerat und fir das Sekundargerat,
wobei die Konfigurationslogik fur jedes Gerat Infor-
mationen zum Erzeugen einer Benutzerschnittstelle
zum Konfigurieren dieses Gerates aufweist; und
Erzeugen (64) einer Benutzerschnittstelle entspre-
chend der gesammelten Konfigurationslogik mit be-
nutzerzugreifbaren Steuerungen zum Auswahlen
von Konfigurationseinstellungen fiir das Primargerat
und das Sekundargerat (14, 16) oder die Sekundar-
gerate (14, 16).

13. Produkt gemaf Anspruch 12, bei dem die Be-
fehle zum Einleiten (60) einer Primarkonfigurations-
sitzung Befehle zum Einleiten einer Konfigurations-
sitzung auf eine Anforderung von einem Client (28)
hin umfafit.

14. Produkt gemal Anspruch 12 oder 13, bei
dem die Befehle zum Erzeugen Befehle zum Erzeu-
gen einer Benutzerschnittstelle auf einem Clientgerat
(12) umfassen.

15. Produkt gemaR einem der Anspruche 12 bis
14, bei dem der Befehl zum Einleiten einer Sekundar-
konfigurationssitzung Befehle zum Einleiten einer
Mehrzahl von Sekundarkonfigurationssitzungen um-
faldt, wobei jede Sekundarkonfigurationssitzung fur
ein unterschiedliches Sekundargerat (16) eingeleitet

wird.

16. Produkt gemaf einem der Anspriiche 12 bis
15, bei dem die Befehle zum Einleiten einer Primar-
konfigurationssitzung Befehle zum Zugreifen auf ei-
nen Primarwebserver (20) umfassen, der die Konfi-
guration fir das Primargerat (14) verwaltet, und bei
dem die Befehle zum Einleiten der Sekundarkonfigu-
rationssitzung Befehle zum Anweisen des Primar-
webservers (20) umfassen, um auf einen Sekundar-
webserver (22) zuzugreifen, der die Konfiguration
des Sekundargerats (16) verwaltet.

17. Produkt gemaf einem der Anspriche 12 bis
16, bei dem die Befehle zum Erzeugen Befehle zum
Erzeugen einer Benutzerschnittstelle umfassen, die
benutzerzugreifbare Steuerungen zum Anwenden
(66A) einer Konfigurationseinstellung uber eine
Mehrzahl von Netzwerkgeraten (16) und benutzerzu-
greifbare Steuerungen zum Anwenden (66B) einer
Konfigurationseinstellung an ein ausgewahltes Netz-
werkgerat (14) aufweist.

18. System zum Konfigurieren von Netzwerkge-
raten, das folgende Merkmale umfaf3t:
eine Primarkonfigurationsmaschine (20), die auf ei-
nem Primargerat (14) arbeitet, wobei die Konfigurati-
onsmaschine wirksam ist, um eine Konfigurationslo-
gik fir das Primargerat und ein oder mehrere Sekun-
dargerate (14 und 16) zu sammeln, wobei die Konfi-
gurationslogik fir jedes Gerat Informationen zum Er-
zeugen einer Benutzerschnittstelle zum Konfigurie-
ren dieses Gerates aufweist; und
einen Primarschnittstellengenerator (36), der in elek-
tronischer Kommunikation mit der Konfigurationsma-
schine (20) ist, wobei der Schnittstellengenerator
(36) wirksam ist, um eine Benutzerschnittstelle ent-
sprechend der durch die Primarkonfigurationsma-
schine gesammelten Konfigurationslogik zu erzeu-
gen, die benutzerzugreifbare Steuerungen zum Aus-
wahlen und Zuritickgeben von Konfigurationseinstel-
lungen flr das Primargerat und das Sekundargerat
(14, 16) oder die Sekundargerate (14 und 16) auf-
weist.

19. System gemal Anspruch 18, bei dem die Pri-
markonfigurationsmaschine (20) einen Sekundarge-
ratlokalisierer (44) umfalit.

20. System gemafl Anspruch 18 oder 19, bei
dem die Primarkonfigurationsmaschine (20) eine Se-
kundargeratdatenbank (40) umfaldt, die die logische
Netzwerkadresse von einem oder mehreren Sekun-
dargeraten (16) umfalit.

21. System gemal Anspruch 20, bei dem die Pri-
markonfigurationsmaschine (20) ferner einen Sekun-
dargeratlokalisierer (44) und einen Aktualisierdienst
(42) umfalt, wobei der Geréatelokalisierer (44) wirk-
sam ist, um die logische Netzwerkadresse von Se-
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kundargeraten (16) zu identifizieren, und der Aktuali-
sierungsdienst (42) wirksam ist, um die Sekundarge-
ratedatenbank (40) mit den logischen Adressen von
jedem Sekundargerat (16) zu aktualisieren, das noch
nicht in der Sekundargeratedatenbank (40) enthalten
ist.

22. System gemal einem der Anspriche 18 bis
21, bei dem der Primarschnittstellengenerator (36)
ein Webserver ist, der in dem Primargerat (14) einge-
bettet ist, und der Schnittstellengenerator (36) wirk-
sam ist, um eine Benutzerschnittstelle zu erzeugen,
die unter Verwendung eines Webbrowsers angezeigt
werden soll.

23. System gemal einem der Anspriche 18 bis
22, bei dem der Primarschnittstellengenerator (36)
wirksam ist, um eine Benutzerschnittstelle zu erzeu-
gen, die benutzerzugreifbare Steuerungen zum Aus-
wahlen und Zurtickgeben einer Konfigurationsein-
stellung, die Uber eine Mehrzahl von Netzwerkgera-
ten (14 und 16) angewendet werden soll, und benutz-
erzugreifbare Steuerungen zum Auswahlen und Zu-
riickgeben einer Konfigurationseinstellung, die ange-
wendet werden soll an ein ausgewahltes Netzwerk-
gerat (14 oder 16), aufweist.

24. System zum Konfigurieren von Netzwerkge-
raten, das folgende Merkmale umfal3t:
einen Sekundarkonfigurationsserver (22), der wirk-
sam ist, um eine oder mehrere Konfigurationseinstel-
lungen mindestens eines Sekundargerats (16) zu
verwalten; und
einen Primarkonfigurationsserver (20) in elektroni-
scher Kommunikation mit dem Sekundarkonfigurati-
onsserver (22), wobei der Primarkonfigurationsser-
ver (20) wirksam ist, um eine oder mehrere Konfigu-
rationseinstellungen eines Primargerats (14) zu ver-
walten, um Konfigurationslogik flir das Primargerat
und fiir das Sekundargerat zu sammeln und um eine
Benutzerschnittstelle entsprechend der durch die Pri-
markonfigurationsmaschine gesammelten Konfigu-
rationslogik zu erzeugen, die benutzerzugreifbare
Steuerungen zum Auswahlen und Zurtickgeben von
Konfigurationseinstellungen fir das Primargerat und
das Sekundargerat (14, 16) oder die Sekundargerate
(14, 16) aufweist.

25. System gemafR Anspruch 24, das eine Mehr-
zahl von Sekundéarkonfigurationsservern (22) um-
faldt, die jeweils wirksam sind, um eine oder mehrere
Konfigurationseinstellungen eines Sekundargerats
(16) zu verwalten, wobei der Primarkonfigurations-
server (20) in elektronischer Kommunikation mit je-
dem Sekundéarkonfigurationsserver (22) ist, und wirk-
sam ist, um eine Benutzerschnittstelle zu erzeugen,
die benutzerzugreifbare Steuerungen zum Auswah-
len und Zurtckgeben von Konfigurationseinstellun-
gen fir das Primargerat (14) und jedes Sekundarge-
rat (16) aufweist.

26. System gemal Anspruch 24 oder 25, das fer-
ner einen Client (28) umfalt, der in elektronischer
Kommunikation mit dem Primarkonfigurationsserver
(20) ist, wobei der Client (28) wirksam ist, um die Be-
nutzerschnittstelle anzuzeigen und ausgewahlte Ein-
stellungen zurtickzugeben.

27. System gemal einem der Anspriiche 24 bis
26, bei dem der Client (28) auf einem Clientgerat (12)
arbeitet, das sich von dem Primargerat (14) und den
Sekundargeraten (16) unterscheidet.

28. System gemal Anspruch 26 oder 27, bei
dem der Primarkonfigurationsserver (20) wirksam ist,
um jede der ausgewahlten Konfigurationseinstellun-
gen von dem Client (28) zu empfangen, und die aus-
gewahlten Konfigurationseinstellungen fir das Se-
kundargerat (16) an den Sekundarkonfigurationsser-
ver (22) weiterzuleiten.

29. System gemal einem der Anspriiche 26 bis
28, bei dem der Sekundarkonfigurationsserver (22)
ein Webserver ist, der in dem Sekundargerat (16)
eingebettet ist, wobei der Primarkonfigurationsserver
(20) ein Primarwebserver ist, der in das Primargerat
(14) eingebettet ist, und der Client (28) ein Webbrow-
ser ist.

30. System gemal Anspruch 29, bei dem:

der Sekundarwebserver einen Sekundarschnittstel-
lengenerator (36) zum Liefern von Konfigurationslo-
gik flr das Sekundargerat (16) und eine Sekundar-
konfigurationsmaschine zum Verwalten von Konfigu-
rationseinstellungen fur das Sekundargerat (16) um-
faldt; und

der Primarwebserver eine Primarkonfigurationsma-
schine (20) zum Verwalten der Konfigurationseinstel-
lungen des Primargerats (14) und zum Erméglichen
von Kommunikation mit dem Sekundarwebserver
und einen Primarschnittstellengenerator zum Kompi-
lieren der Konfigurationslogik fir das Sekundargerat
(16) mit Konfigurationslogik fir das Primargerat (14)
in eine Webseite, die durch den Client (28) angezeigt
werden soll, umfal3t.

31. System gemal Anspruch 30, bei dem die Pri-
markonfigurationsmaschine einen Sekundargeratlo-
kalisierer (44) umfalit.

32. System gemaly Anspruch 30 oder 31, bei
dem die Primarkonfigurationsmaschine (20) eine Se-
kundargeratedatenbank (40) umfallt, die die Netz-
werkadresse von einem oder mehreren Sekundarge-
raten (16) enthalt.

33. System gemal Anspruch 32, bei dem die Pri-
markonfigurationsmaschine (20) ferner einen Aktua-
lisierungsdienst (42) umfalit, und bei dem der Gera-
telokalisierer (44) wirksam ist, um die logische Netz-
werkadresse von Sekundargeraten (16) zu identifi-
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zieren, und der Aktualisierungsdienst (42) wirksam
ist, um die Sekundargeratedatenbank (40) mit der lo-
gischen Adresse jedes Sekundargerats (16) zu aktu-
alisieren, das nicht bereits in der Sekundardatenbank
(40) enthalten ist.

34. System gemal einem der Anspriiche 24 bis
33, bei dem die Benutzerschnittstelle benutzeraus-
wahlbare Steuerungen, die eine einzelne Einstellung
Uber mehrere Primar- und/oder Sekundargerate (14,
16) anwenden, und benutzerzugreifbare Steuerun-
gen zum Anwenden einer Konfigurationseinstellung
auf ein spezifiziertes Primar- oder Sekundar-Gerat
(14 oder 16) umfaldt.

Es folgen 8 Blatt Zeichnungen
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