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(54) DATENUBERTRAGUNGSSYSTEM SOWIE VERFAHREN ZUR DATENUBERTRAGUNG

(57)  Die Erfindung betrifft ein Datenlibertragungs-
system umfassend zumindest einen ersten Teilnehmer
und einen zweiten Teilnehmer, wobei der zweite Teilneh-
mer in einem Automatisierungsnetz einer Automatisie-
rungsanlage angeordnet ist, umfassend eine Kommuni-
kationsschnittstelle zur bidirektionalen Datenubertra-

gung zwischen dem ersten Teilnehmer und dem zweiten
Teilnehmer, wobei die Kommunikationsschnittstelle als
ein Agent-Gateway ausgestaltet ist.

Weiterhin betrifft die Erfindung ein Verfahren zur Da-
tenlbertragung.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Daten-
Ubertragung sowie ein Datenibertragungssystem um-
fassend zumindest einen ersten Teilnehmer sowie einen
zweiten Teilnehmer, wobei der zweite Teilnehmer in ei-
nem Automatisierungsnetz einer Automatisierungsanla-
ge angeordnet ist, umfassend eine Kommunikations-
schnittstelle zur bidirektionalen Datenibertragung zwi-
schen dem ersten Teilnehmer und dem zweiten Teilneh-
mer.

[0002] Als Automatisierungsanlage einer Automatisie-
rungsanlage werden im folgenden Gerate und Installati-
onen bezeichnet, die zur Steuerung und/oder Uberwa-
chung eines technischen Prozesses, z. B. eines Ferti-
gungsprozesses, eingesetzt werden und an sich bekannt
sind. Zu den Geraten gehdren z. B. speicherprogram-
mierbare Steuerungen, dezentrale Peripheriegerate, Be-
dien- und Beobachtungssysteme oder dergleichen, wel-
che zu einem gemeinsamen Automatisierungsnetz tiber
eine Datenibertragungseinheit, z. B. ein LAN-Netzwerk
(LAN = Local Area Network), miteinander verbunden
sind. Solche Gerate oder Netze werden zusammenfas-
send als Automatisierungskomponenten bezeichnet. Im
Umfeld "loT" (Internet of Things) werden Daten gesam-
melt und genutzt, um durch Analyse-Methoden Mehrwer-
te zu generieren. Die Datenverarbeitung erfolgt hierbei
zentralisiert in einem externen Rechenzentrum bzw.
Cloud-System.

[0003] Zur Nutzung dieser Mehrwerte Gbergibt der An-
lagenbetreiber ausgewahlte Daten an einen Analyse-
Provider. Die kontrollierte Auskopplung von lokalen An-
lagen-Daten einer Automatisierungsanlage tber eine In-
ternet-Verbindung stellt dabei eine besondere Heraus-
forderung dar: Der Anlagenbetreiber méchte Transpa-
renz und volle Kontrolle Gber Art und Umfang der weiter-
gegebenen Daten.

[0004] Das Abgreifen von Anlagendaten aus dem Au-
tomatisierungs-System oder anderen lokalen Geraten ei-
ner Automatisierungsanlage ("loT Daten") erfolgt in der
Regel Uber sog. "Agenten" innerhalb des lokalen Netz-
werks (LAN-Netzwerkes). Softwareagenten sind dabei
abgrenzbare Hardware-/Software-Einheiten, die defi-
nierte Ziele selbststandig verfolgen, indem sie mit ihrer
Umgebung und anderen Agenten interagieren. Dabei
kénnen die Agenten Uber das LAN ein Agentensystem
ausbilden. Die Auskopplung der Daten erfolgt anhand
festgelegter Datenpunkt-Transfer-Listen bzw. Transfer-
Regeln. D.h. ein Agent liest Daten aus den unterlagerten
Systemen und leitet diese Uber eine ausgehende Ver-
bindung via Internet an das Cloud-System weiter. Falls
in der Automatisierungsanlage mehrere verschiedene
Datenquellen vorhanden sind (z.B. mehrere Teilanlagen
oder Aggregate) kommen unter Umstédnden mehrere
Agenten zum Einsatz. Zur Ubertragung der Daten an das
Cloud System werden standardisierte oder hersteller-
spezifische Protokolle verwendet. Bestandteil solcher
Protokolle ist in der Regel ein "Datenmodell", welches
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die Semantik (Bedeutung) der transferierten Daten fest-
legt. Ein Datenmodell ist ein Modell der zu beschreiben-
den und verarbeitenden Daten der Automatisierungsan-
lage und ihrer Beziehungen zueinander. Durch Daten-
modelle kann die Struktur fir die in den Systemen zu
verarbeitenden und zu speichernden Daten gefunden
und festgelegt werden. Ein Beispiel eines solchen hier
gemeinten Datenmodells findet sich in der Figurenbe-
schreibung.

[0005] Die unterlagerten Systeme, insbesondere sol-
che alterer Bauart, bieten in der Regel keinen feingranu-
laren Zugriffsschutz auf die vorhandenen Daten. Art und
Umfang der ausgekoppelten Daten sind nicht immer
transparent sichtbar. Zudem missen die Daten ver-
schlisselt Ubertragen werden. Nicht jede Hardware un-
terstiitzt die notwendigen Mechanismen zur Verschlis-
selung oder es ist ein erhdéhter Hardware und Administ-
rationsaufwand erforderlich, z.B. Gber einen VPN Tun-
nel.

[0006] Die Agenten lesen dabei Daten aus der unter-
lagerten Automatisierungsanlage und leiten diese Uber
eine ausgehende Verbindung via Internet an das Cloud-
System weiter.

[0007] Werden mehrere Agenten eingesetzt, erfolgt in
aller Regel eine Biindelung der Kommunikation tber ei-
nen sogenannten Proxy im Kunden-Netzwerk, von dort
aus erfolgt der Ubergang ins Internet. Je nach Hersteller
des Agenten sind unterschiedliche Mdglichkeiten zur
Konfiguration des Datentransfers vorhanden (z.B. Tool
zur Zusammenstellung von Transferlisten).

[0008] Mit einem solchen Proxy ist jedoch keine fein-
granulare, unabhangige Kontrolle des Datenflusses aus
der Automatisierungsanlage durch den Kunden méglich.
Die Transparenz und Nachvollziehbarkeit ist abhdngig
von den Konfigurations-Méglichkeiten des eingesetzten
Agentensystems. Es gibt keine "unabhangige" Instanz
zur Kontrolle des Datenflusses. Der Datenverkehr am
zentralen Proxy (falls vorhanden) ist nicht transparent
einsehbar.

[0009] DerErfindungliegtdaheralseine erste Aufgabe
die Angabe eines Datenlibertragungssystems zugrunde,
welches eine unabhangige Kontrolle des Datenflusses
aus dem Automatisierungsnetz erméglicht. Eine zweite
Aufgabe liegt in der Angabe eines korrespondierenden
Verfahrens, welches insbesondere auf dem Dateniber-
tragungssystem durchfihrbar ist.

[0010] Die erste Aufgabe wird geldst durch die Angabe
eines Datenlbertragungssystems umfassend zumin-
dest einen ersten Teilnehmers und einen zweiten Teil-
nehmers, wobei der zweite Teilnehmer in einem Auto-
matisierungsnetz einer Automatisierungsanlage ange-
ordnet ist, umfassend eine Kommunikationsschnittstelle
zur bidirektionalen Datenlibertragung zwischen dem ers-
ten Teilnehmer und dem zweiten Teilnehmer, wobei die
Kommunikationsschnittstelle als ein Agent-Gateway
ausgestaltet ist.

[0011] Die auf das Verfahren bezogene Aufgabe wird
geldst durch die Angabe eines Verfahrens zur Datenu-
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bertragung mit zumindest einem ersten Teilnehmer und
einem zweiten Teilnehmer, wobei der zweite Teilnehmer
in einem Automatisierungsnetz einer Automatisierungs-
anlage angeordnet wird, und wobei die bidirektionale Da-
tentibertragung zwischen dem ersten und dem zweiten
Teilnehmer durch eine Kommunikationsschnittstelle vor-
genommen wird, wobei die Kommunikations-schnittstel-
le als ein Agent-Gateway ausgestaltet wird.

[0012] Dabei versteht man unter Agent-Gateway ein
Gateway, welches als ein Agent ausgestaltet ist bzw. als
ein solcher als Gateway agiert und interagiert.

[0013] Dabei kann als Agent(ensoftware / Softwarea-
gent) eine Software mit einem definierten Ziel verstanden
werden, welche zumindest ein autonomes Verhalten zur
Erreichung dieses Ziels aufweist und welche zur Inter-
aktion mit der Umgebung und anderen Agenten fahig ist.
Dabei kann es sich um einen deliberativen Softwarea-
genten, reaktiven Softwareagenten, oder hybriden Soft-
wareagenten handeln. Der Begriff Gateway ist in der In-
formatik gebrauchlich und hinsichtlich dieser Bedeutung
auch zu verstehen.

[0014] Unter Daten sind nachfolgend insbesondere
Maschinen- und Anlagendaten zu verstehen.

[0015] Erfindungsgemal werden nun die Maschinen-
und Anlagendaten Uber ein zentrales Agent-Gateway
ausgekoppelt. Im Gegensatz zu einem herkdmmlichen
Proxy hat das Agent-Gateway Kenntnis tUber die verwen-
deten Datenprotokolle und somit tiber die Datenmodelle
zwischen "Agent" und "Cloud". Dadurch wird die volle
Transparenz Uber ausgehende Daten erméglicht, d.h.,
es ist eine transparente Darstellung des Datenverkehrs
moglich. Ferner ist durch die Erfindung auch eine Selek-
tion der Daten als auch eine feingranulare Steuerung un-
abhangig von der Agenten-Konfiguration mdéglich.
[0016] Inden Unteranspriichen sind weitere vorteilhaf-
te MaRnahmen aufgelistet, die beliebig miteinander kom-
biniert werden konnen, um weitere Vorteile zu erzielen.
[0017] ErfindungsgemaR istzumindest ein Dateniber-
tragungsnetz vorgesehen, wobei der erste Teilnehmer
als auch das Agent-Gateway an das Datenibertragungs-
netz bidirektional angebunden ist. Dabei kann das Da-
tenlbertragungsnetz das Internet sein.

[0018] Bevorzugt ist das Agent-Gateway zwischen
dem zweiten Teilnehmer und dem Datenibertragungs-
netz angeordnet. Dabei kann dem Agent-Gateway aus
Sicherheitsgriinden eine Firewall vor- als auch oder zu-
satzlich nachgeschaltet sein. Dabei kann es sich um eine
Standard-Firewall zur Erhéhung der Datensicherheit
handeln.

[0019] In einer weiteren Ausgestaltung sind der erste
Teilnehmer und der zweite Teilnehmer als physikalisch
voneinander separierte Einheiten ausgebildet. Dabei ist
der zweite Teilnehmer als ein externes Rechenzentrum,
insbesondere ein Rechenzentrum zum Ausflihren von
Cloud Computing, ausgebildet. Dies bedeutet dass der
zweite Teilnehmer vorteilhafterweise eine sogenannte
Cloud ist.

[0020] Ineinerbesonderen Ausgestaltungistder erste
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Teilnehmer ein Agentensystem, umfassend zumindest
eines Agenten, welcher Anlagendaten aus dem Automa-
tisierungsnetz und/oder anderen lokalen Geraten der Au-
tomatisierungsanlage abgreift. Durch das Agent-Gate-
way ist der zumindest eine Agent des Agentensystems
gezielt blockierbar oder freigebbar.

[0021] Auch ist durch das Agent-Gateway eine Funk-
tion des zumindest einen Agenten des Agentensystems
gezielt sperrbar oder freigebbar. Beispielsweise kann
dies ein Update der Konfiguration per Remote oder ein
Download von Dateien sein. Dies bedeutet, dass das
Agent-Gateway eine Filter-Funktion wahrnimmt, bei-
spielsweise ein Lock Konfig Update. Auch ist damit ein
"metering and bandwidth shaping", d.h. eine Bandbrei-
tenmessung und Bandbreitenzuteilung mdglich. Dies be-
deutet, dass eine Begrenzung der verwendeten Band-
breite fur den Datentransfer ermdglicht wird.

[0022] Auch kann nun in einer weiteren erfindungsge-
mafRen Ausgestaltung die Verschliisselung der Datenim
Agent-Gateway, d.h. an zentraler Stelle, erfolgen. Da-
durch ergibt sich eine sichere Ubertragung. Auch kann
dadurch eine Zertifizierung der Daten, d.h. digitale Zer-
tifikate fir die Authentifizierung, durch eine Zertifikats-
verwaltung im Agent-Gateway vorgesehen sein. Da-
durch ist eine Verschlisselung auch dann mdglich, falls
diese von dem ersten Teilnehmer, z.B. dem Agenten im
lokalen LAN der Automatisierungsanlage nicht vorgese-
hen ist.

[0023] Zusatzlich kann das Agent-Gateway quasi eine
Audit-Funktion Gbernehmen. Sind mehrere Agenten im
Agentensystem verflgbar, so ist daher durch das Agent-
Gateway eine Auflistung aller verfligbaren Agenten im
Agentensystem bewerkstelligbar. Dies wird aus dem
Protokoll und dem Datenverkehr abgeleitet. Auchisteine
Auflistung der Meta-Daten pro Agent (d.h. welche Daten
werden an die Cloud geschickt), welche aus Datenmodell
und Datenstrom abgeleitet wird, méglich. SomitI&sst sich
der Datenverkehr transparent darstellen.

[0024] Ineinerbevorzugten Ausgestaltung kann durch
das Agent-Gateway ein zeitversetztes Senden der Daten
erfolgen. Dabei werden die Daten der Agenten erst nach
einem Ablauf von mehreren Stunden oder Minuten (zeit-
verzdgert) geschickt. Auch kdnnen nur bei Bedarf die
letzten vorgegebenen Stunden geschickt werden, sozu-
sagen ein "send on demand" im Servicefall. Dies erm&g-
licht zudem den Einsatz eines Ringpuffers.

[0025] Weitere Merkmale, Eigenschaften und Vorteile
der vorliegenden Erfindung ergeben sich aus der nach-
folgenden Beschreibung unter Bezugnahme auf die bei-
liegende Figur. Darin zeigt schematisch:

FIG 1: ein erfindungsgemafes Datentbertragungs-
system.

[0026] Obwohl die Erfindung im Detail durch das be-
vorzugte Ausfliihrungsbeispiel naher illustriert und be-
schrieben wurde, ist die Erfindung nicht durch die offen-
barten Beispiele eingeschrankt. Variationen hiervon kén-
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nen vom Fachmann abgeleitet werden, ohne den Schut-
zumfang der Erfindung, wie er durch die nachfolgenden
Patentanspriiche definiert wird, zu verlassen.

[0027] FIG 1 zeigt eine Automatisierungsanlage 1. Da-
bei werden Anlagendaten aus lokalen Geraten 2a, 2b
einer Anlageneinheit 1a, 1b der Automatisierungsanlage
1("loT Daten") iber Agenten 3a, 3binnerhalb des lokalen
Netzwerks 4 (LAN-Netzwerkes) abgegriffen. Softwarea-
genten sind dabei abgrenzbare Hardware-/Software-
Einheiten, die definierte Ziele selbststéandig verfolgen, in-
dem sie mitihrer Umgebung und anderen Agenten inter-
agieren. Dabei kdnnen die Agenten lber das (corporate)
LAN 4 ein Agentensystem ausbilden.

[0028] Im Stand der Technik erfolgt nun in aller Regel
eine Bindelung der Kommunikation ber einen Proxy
und von dort aus erfolgt der Ubergang ins Internet. Der
Datenverkehr am Proxy ist jedoch nicht transparent ein-
sehbar. Transparenz und Nachvollziehbarkeit ist abhan-
gig von den Konfigurationsmdglichkeiten des eingesetz-
ten Agenten-Systems. Der Proxy hat daher keine Kennt-
nis der Protokolle und kann daher keine feingranularen
Eingriffsmdglichkeiten erlauben, z.B. einen Agenten der
Automatisierungsanlage sperren. Dies wird mit der Er-
findung nun vermieden.

[0029] Erfindungsgemal wird nun ein Agent-Gateway
5 zwischen dem Agenten 3a,3b des LAN 4 bzw. dem
Agentensystemund dem zweiten Teilnehmer geschaltet.
Hierbei kann das eine Cloud 10 sein. Vor und nach dem
Agent-Gateway 5 kann zudem eine Firewall 6 vor- bzw.
nachgeschalten sein. Das Agent-Gateway 5 empfangt
die Daten der Agenten 3a,3b Uiber LAN 4 und leitet diese
beispielsweise Uber bzw. in ein public Internet 8 an die
daflir vorgesehene Cloud 10 weiter. Auch kénnen selbst-
verstandlich sogenannte "Private Clouds" vorgesehen
sein, beidenen die Bereitstellung tber ein firmeninternes
Intranet erfolgt.

[0030] Das erfindungsgemaRe Agent-Gateway 5 stellt
somit fir die Agenten 3a,3b auch einen zentralen Zu-
gangspunkt zum Internet 8 dar.

[0031] Dabei ist die Basisfunktionalitit des Agent-
Gateway 5 die Weiterleitung der Daten. Selbstverstand-
lich kdnnen hier weiterhin standardisierte Protokolle oder
herstellerspezifische Protokolle (ISB) verwendet wer-
den. Im Gegensatz zu einem herkdmmlichen Proxy hat
das Agent-Gateway jedoch Kenntnis Uber die verwen-
deten Datenprotokolle und somit tiber die Datenmodelle
zwischen Agent 3a,3b und Cloud 10.

[0032] Dabei kann ein solches Datenmodell fir den
Datentransfer von den Agenten 3a,3b zu der Cloud 10
z.B. folgendermaRen aussehen: In der Anlageneinheit
1a/1b sind Mefstellen 1,..,n vorgesehen, welche Daten,
z.B. den Zeitstempel und MelRwerte aufweisen und Mel-
dungen 1,.n, welche Daten z.B. den Zeitstempel und ei-
nen Meldetext aufweisen:

Anlageneinheit 1a:

- Agent 3a
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- Messtelle 1 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtelle 2 (Daten, z.B. Zeitstempel, Mess-
werte)...

- Messtellen (Daten, z.B. Zeitstempel, Mess-
werte)

- Meldung 1 (Daten, z.B. Zeitstempel, Melde-
text)...

- Agent ..
Anlageneinheit 1b:
- Agent 3b

- Messtelle 1 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtelle 2 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtellen (Daten, z.B. Zeitstempel, Mess-
werte)...

- Meldung 1 (Daten, z.B. Zeitstempel, Melde-
text)...

- Agent ..

- Messtelle 1 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtelle 2 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtellen(Daten, z.B. Zeitstempel, Mess-
werte)...

- Meldung 1 (Daten, z.B. Zeitstempel, Melde-
text)...

Anlageneinheit n:
- Agent3n

- Messtelle 1 (Daten, z.B. Zeitstempel, Mess-
werte)

- Messtelle 2 (Daten, z.B. Zeitstempel, Mess-
wer-te)...

- Messtellen(Daten, z.B. Zeitstempel, Mess-
werte)

- Meldung 1 (Daten, z.B. Zeitstempel, Melde-
text)...

[0033] Der Agent 3a,3b (bis Agent 3n, welcher nach-
folgend nicht mehr erwahnt wird) kann quasi Daten aus
den Datenstrom extrahieren. Ein Datenmodell ist daher
als ein Modell der zu beschreibenden und verarbeiten-
den Daten und ihrer Beziehungen zueinander beschreib-
bar.

[0034] Durch Kenntnis des Datenmodells ermdglicht
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das Agent-Gateway 5 zum einen die transparente Dar-
stellung des Datenverkehrs: Aus Protokoll und Daten-
verkehr abgeleitet kann eine Auflistung aller Agenten
3a,3b innerhalb der Automatisierungsanlage 1 erfolgen.
Zudem ist es mdoglich, aus dem Datenmodell und dem
Datenstrom eine Auflistung der Meta-Daten und der Da-
ten pro Agent, d.h. welche Daten werden an die Cloud
geschickt, abzuleiten. Meta-Daten sind dabei Daten, die
Informationen Gber Merkmale anderer Daten enthalten,
aber nicht diese Daten selbst.

[0035] Durchdie Erfindungistzudem ein Eingriffin den
Datenverkehr mdglich. Somit kénnen beispielsweise
Agenten 3a, 3b gezielt blockiert oder freigegeben wer-
den. Zudem ist es nunmehr mdglich, auch einzelne
Agenten-Funktionen, z.B. Entscheidungsfunktion, ge-
zielt zu sperren. Dabei kénnen Agentenfunktionen z.B.
das Sperren von Download von Dateien, oder z.B. ein
Update der Konfiguration sein.

[0036] Auch ist durch die Erfindung ein zeitversetztes
Senden der Daten moéglich. So kdnnen die durch die
Agenten 3a,3b gesendeten Daten erst nach z.B. mehre-
ren Stunden geschickt bzw. nur bei Bedarf die Daten der
letzten Stunden an die Cloud 10 geschickt werden (send
ondemand). Dabeikann das Agent-Gateway 5 miteinem
Ringpuffer mit einer festen GréRe ausgestattet sein.
[0037] Zudem kanneine Begrenzung der verwendeten
Bandbreite fir den Datentransfer erfolgen.

[0038] Zusatzlich kann an dem Agent-Gateway 5 die
Verschlisselung der Daten erfolgen, d.h. die Verschlis-
selung erfolgt nun an einer zentraler Stelle. Dies ist ins-
besondere vorteilhaft, falls das der Agent 3a,3b nicht sel-
ber vorsieht. Auch kann eine Zertifizierung der Daten,
d.h. digitale Zertifikate fir die Authentifikation, durch eine
Zertifikatsverwaltung im Agent-Gateway 5 vorgesehen
sein.

[0039] Durch die erfindungsgemafRe transparente
Darstellung des Datenverkehrs ist zudem ein Eingriff in
den Datenverkehr und eine Verschliisselung der Daten
an zentraler Stelle mdglich.

[0040] Als Vorteile fir den Anlagenbetreiber sind da-
her insbesondere die Auditfunktion, d.h. die volle Trans-
parenz Uber ausgehende Daten, die Daten-Kontrolle,
Selektion, sowie die feingranulare Steuerung unabhan-
gig von Agenten-Konfiguration als auch die sichere, ver-
schliisselte Ubertragung der Daten zu nennen.

Patentanspriiche

1. Datenibertragungssystem, umfassend zumindest
einen ersten Teilnehmer und einen zweiten Teilneh-
mer, wobei der zweite Teilnehmer in einem Automa-
tisierungsnetz einer Automatisierungsanlage (1) an-
geordnet ist, umfassend eine Kommunikations-
schnittstelle zur bidirektionalen Datenibertragung
zwischen dem ersten Teilnehmer und dem zweiten
Teilnehmer,
dadurch gekennzeichnet, dass die Kommunikati-
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10.

onsschnittstelle als ein Agent-Gateway (5) ausge-
staltet ist.

Datenibertragungssystem nach Anspruch 1,
dadurch gekennzeichnet, dass zumindest ein Da-
tenlibertragungsnetz, insbesondere ein Internet (8),
vorgesehen ist, wobei der erste Teilnehmer als auch
das Agent-Gateway (5) an das Datenlibertragungs-
netz bidirektional angebunden ist.

Datenibertragungssystem nach Anspruch 2,
dadurch gekennzeichnet, dass das Agent-Gate-
way (5) zwischen dem zweiten Teilnehmer und Da-
tenlibertragungsnetz angeordnet ist.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche ,

dadurch gekennzeichnet, dass der erste Teilneh-
mer und der zweite Teilnehmer als physikalisch von-
einander separierte Einheiten ausgebildet sind.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass der zweite Teil-
nehmer ein externes Rechenzentrum, insbesondere
eine Cloud (10), ist.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass der erste Teilneh-
mer ein Agentensystem, umfassend zumindest ei-
nes Agenten (3a,3b), welcher Anlagendaten aus
dem Automatisierungsnetz und/oder anderen loka-
len Geraten (2a,2b) der Automatisierungsanlage (1)
abgreift, ist.

Datenibertragungssystem nach Anspruch 6,
dadurch gekennzeichnet, dass durch das Agent-
Gateway (5) der zumindest eine Agent (3a,3b) des
Agentensystems gezielt blockierbar oder freigebbar
ist.

Dateniibertragungssystem nach Anspruch 6 oder 7,
dadurch gekennzeichnet, dass durch das Agent-
Gateway (5) eine Funktion des zumindest einen
Agenten des Agentensystems gezielt sperrbar oder
freigebbar ist.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass dem Agent-Gate-
way (5) eine Firewall (6) vorschaltet ist.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass dem Agent-Gate-
way (5) eine Firewall (6) nachgeschaltet ist.
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Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass die Verschlisse-
lung der Daten im Agent-Gateway (5) erfolgt.

Datenibertragungssystem nach einem der vorher-
gehenden Anspriiche,

dadurch gekennzeichnet, dass mehrere Agenten
(3a,3b) im Agentensystem vorgesehen sind, wobei
durch das Agent-Gateway (5) eine Auflistung aller
verfiigbaren Agenten (3a,3b) im Agentensystem be-
werkstelligbar ist.

Verfahren zur Datenlbertragung mit zumindest ei-
nen ersten Teilnehmer und einem zweiten Teilneh-
mer, wobei der zweite Teilnehmer in einem Automa-
tisierungsnetz einer Automatisierungsanlage ange-
ordnet wird und wobei die bidirektionale Dateniber-
tragung zwischen dem ersten Teilnehmer und dem
zweiten Teilnehmer durch eine Kommunikations-
schnittstelle vorgenommen wird,

dadurch gekennzeichnet, dass die Kommunikati-
onsschnittstelle als ein Agent-Gateway (5) ausge-
staltet wird.

Verfahren zur Dateniibertragung nach Anspruch 13,
dadurch gekennzeichnet, dass das Agent-Gate-
way (5) eine Data Control Funktion mit zumindest
eine der nachfolgenden Funktionen aufweist:

- Zeitversetztes Senden der Daten,
- Filtern der Daten,
- Verschlisselung der Daten.

Verfahren zur Datenibertragung nach einem der
vorhergehenden Anspriiche 13-14,

dadurch gekennzeichnet, dass der erste Teilneh-
mer als ein Agentensystem, umfassend zumindest
eines Agenten, welcher Anlagendaten aus dem Au-
tomatisierungsnetz und/oder anderen lokalen Gera-
ten (2a,2b) der Automatisierungsanlage (1) abgreift,
ausgestaltet wird.

Verfahren zur Datenibertragung nach einem der
vorhergehenden Anspriiche 15,

dadurch gekennzeichnet, dass durch das Agent-
Gateway (5) der zumindest eine Agent (3a,3b) des
Agentensystems gezielt blockierbar oder freigebbar
ist.

Verfahren zur Dateniibertragung nach Anspruch 15
oder 16,

dadurch gekennzeichnet, dass durch das Agent-
Gateway eine Funktion des zumindest einen Agen-
ten des Agentensystems gezielt gesperrt oder frei-
gegeben wird.

Verfahren zur Datenibertragung nach einem der
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vorhergehenden Anspriiche 15-17,

dadurch gekennzeichnet, dass das Agent-Gate-
way eine Audit Funktion mit zumindest eine der
nachfolgenden Funktion aufweist:

- Auflistung aller verfiigbaren Agenten im Agen-
tensystem,

- Filtern der Daten,

- Auflistung der Daten und Meta-Daten, welche
pro Agent (3a,3b) versendet werden.



——10

~=8

6

EP 3 208 999 A1

~—4
——3b

©
O
=
&
9~
i
cﬁ/‘\_,
1—/'\’
T —




10

15

20

25

30

35

40

45

50

55

EP 3 208 999 A1

9

Europdisches
Patentamt
European
Patent Office

Office européen
des brevets

($)]

EPO FORM 1503 03.82 (P04C03)

EUROPAISCHER RECHERCHENBERICHT

Nummer der Anmeldung

EP 16 15 6089

EINSCHLAGIGE DOKUMENTE

Kategorid Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG (IPC)
X WO 2008/083391 A2 (PRODEA SYSTEMS INC 1-18 INV.
[US]; ANSARI AMIR [US]; COWGILL GEORGE A HO4L29/08
[US]; MASI) 10. Juli 2008 (2008-07-10)
* Seite 8, Zeile 13 - Zeile 37 *
* Seite 9 *
* Seite 10, Zeile 18 - Zeile 35 *
* Seite 11, Zeile 14 - Zeile 19 *
* Seite 12, Zeile 17 - Zeile 37 *
* Seite 13, Zeile 1 - Zeile 3 *
* Seite 14, Zeilen 3-4, 14-15 *
* Seite 21 - Seite 22 *
* Seite 23, Zeile 1 - Zeile 15 *
* Seite 25, Zeile 6 - Zeile 37 *
* Seite 26 *
* Seite 27, Zeile 1 - Zeile 11 *
* Seite 49, Zeile 27 - Zeile 28 *
* Seite 59, Zeile 18 - Zeile 19 *
* Seite 61, Zeile 29 - Zeile 37 *
* Seite 62 - Seite 63 *
* Seite 68, Zeile 14 - Zeile 22 *
* Seite 78, Zeile 25 - Zeile 36 * RECHERCHIERTE
* Se'ite 79 _ Se_-lte 81 * SACHGEBIETE (IPC)
* Abbildungen 1A, 2A * HO4L
X Joe Folkens: "Building a gateway to the ,2,4,6,
Internet of Things", 2-14,18

1. Dezember 2014 (2014-12-01), Seiten
1-10, XP055286618,

Gefunden im Internet:
URL:http://www.ti.com/Tit/wp/spmy013/spmy0O
13.pdf

[gefunden am 2016-07-07]

* Seite 2 - Seite 5 *

* Abbildung 1 (a) *

Der vorliegende Recherchenbericht wurde fiir alle Patentanspriiche erstellt

Recherchenort

Den Haag

AbschluBdatum der Recherche

12. Juli 2016

Prafer

Badoi, Cornelia

KATEGORIE DER GENANNTEN DOKUMENTE

X : von besonderer Bedeutung allein betrachtet

Y : von besonderer Bedeutung in Verbindung mit einer
anderen Veroffentlichung derselben Kategorie

A : technologischer Hintergrund

O : nichtschriftliche Offenbarung

P : Zwischenliteratur

T : der Erfindung zugrunde liegende Theorien oder Grundséatze
E : dlteres Patentdokument, das jedoch erst am oder
nach dem Anmeldedatum veréffentlicht worden ist
D : in der Anmeldung angefiihrtes Dokument
L : aus anderen Griinden angefiihrtes Dokument
& : Mitglied der gleichen Patentfamilie, Ubereinstimmendes
Dokument

Seite 1 von 3



10

15

20

25

30

35

40

45

50

55

EP 3 208 999 A1

9

Europdisches
Patentamt

European

Office européen
des brevets

($)]

EPO FORM 1503 03.82 (P04C03)

patent Office EUROPAISCHER RECHERCHENBERICHT

Nummer der Anmeldung

EP 16 15 6089

EINSCHLAGIGE DOKUMENTE
Kategorid Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG (IPC)
X Art Lancaster: "IoT at the Edge - Gateway|1-5,9,
Services", 10,13,
, 14,18
10. Marz 2015 (2015-03-10), 10. Marz 2015
(2015-03-10), Seiten 1-16, XP002759614,
Gefunden im Internet:
URL:http://www.slideshare.net/Al11SeenAllia
nce/iot-at-the-edge-gateway-services
[gefunden am 2016-07-06]
* Seite 4 - Seite 6 *
* Seite 11 *
X Art Lancaster: "Introduction to Gateway |1-5,13,
Agent", 14,18
10. Juni 2015 (2015-06-10), 10. Juni 2015
(2015-06-10), Seiten 1-14, XP002759615,
Gefunden im Internet:
URL:http://www.slideshare.net/Al11SeenAllia
nce/intro-to-all-joyn-gateway-agent-2015-0
6 RECHERCHIERTE
[gefunden am 2014-07-06] SACHGEBIETE (PO)
* Seite 4 - Seite 9 *
* Seite 11 *
A Intel: "Intel IoT Gateway", 1-18
1. Januar 2014 (2014-01-01), Seiten 1-4,
XP055286646,
Gefunden im Internet:
URL:http://www.intel.nl/content/dam/www/pu
blic/us/en/documents/product-briefs/gatewa
y-solutions-iot-brief.pdf
[gefunden am 2016-07-07]
* Seite 2 *
_/ -
Der vorliegende Recherchenbericht wurde fiir alle Patentanspriiche erstellt
Recherchenort AbschluBdatum der Recherche Prufer
Den Haag 12. Juli 2016 Badoi, Cornelia

KATEGORIE DER GENANNTEN DOKUMENTE

X : von besonderer Bedeutung allein betrachtet

Y : von besonderer Bedeutung in Verbindung mit einer
anderen Veroffentlichung derselben Kategorie

A : technologischer Hintergrund

O : nichtschriftliche Offenbarung

P : Zwischenliteratur

T : der Erfindung zugrunde liegende Theorien oder Grundséatze
E : dlteres Patentdokument, das jedoch erst am oder
nach dem Anmeldedatum veréffentlicht worden ist
D : in der Anmeldung angefiihrtes Dokument
L : aus anderen Griinden angefiihrtes Dokument
& : Mitglied der gleichen Patentfamilie, Ubereinstimmendes
Dokument

Seite 2 von 3



10

15

20

25

30

35

40

45

50

55

EP 3 208 999 A1

9

Europdisches
Patentamt

European

Patent Office EUROPAISCHER REC

Office européen
des brevets

Nummer der Anmeldung

EP 16 15 6089

HERCHENBERICHT

EINSCHLAGIGE DOKUMENTE

Kategorie] Kennzeichnung des Dokuments mit Angabe, soweit erforderlich, Betrifft KLASSIFIKATION DER
der maBgeblichen Teile Anspruch ANMELDUNG (IPC)
A US 2016/007078 Al (PRODAN RICH [US] ET AL)|[1-18

7. Januar 2016 (2016-01-07)

* Zusammenfassung *

* Abbildungen 3A, 7 *

* Absatz [0126] - Absatz [0129]

2015 (2015-10-05), Seiten 1-50,
XP002759616,
Gefunden im Internet:

[gefunden am 2016-07-06]
* Seite 4 - Seite 13 *

Andrzej Wieczorek and Bartosz Markowski: 1-18
"Intelligent IoT gateway on openwrt",

5. Oktober 2015 (2015-10-05), 5. Oktober

URL:http://www.slideshare.net/MateuszBabia
rz/intelligent-iot-gateway-on-openwrt

*

RECHERCHIERTE
SACHGEBIETE (IPC)

($)]

Der vorliegende Recherchenbericht wurde fiir alle Patentanspriiche erstellt

Recherchenort AbschluBdatum der Recherche Prafer

Den Haag 12. Juli 2016 Badoi, Cornelia

EPO FORM 1503 03.82 (P04C03)

vO>r <X

KATEGORIE DER GENANNTEN DOKUMENTE

: von besonderer Bedeutung allein betrachtet
: von besonderer Bedeutung in Verbindung mit einer

anderen Veroffentlichung derselben Kategorie

: technologischer Hintergrund
: nichtschriftliche Offenbarung
: Zwischenliteratur

T : der Erfindung zugrunde liegende Theorien oder Grundséatze

E : dlteres Patentdokument, das jedoch erst am oder

nach dem Anmeldedatum veréffentlicht worden ist

D : in der Anmeldung angefiihrtes Dokument

L : aus anderen Griinden angefiihrtes Dokument

& : Mitglied der gleichen Patentfamilie, Ubereinstimmendes
Dokument

10

Seite 3 von 3



10

15

20

25

30

35

40

45

50

55

EPO FORM P0461

EP 3 208 999 A1

ANHANG ZUM EUROPAISCHEN RECHERCHENBERICHT

UBER DIE EUROPAISCHE PATENTANMELDUNG NR. EP 16 15 6089

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten europaischen Recherchenbericht angefiihrten
Patentdokumente angegeben.

Die Angaben Uber die Familienmitglieder entsprechen dem Stand der Datei des Europaischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewahr.

12-07-2016

Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefuhrtes Patentdokument Veroffentlichung Patentfamilie Verdffentlichung
WO 2008083391 A2 10-07-2008 US 2008165789 Al 10-07-2008
US 2008168523 Al 10-07-2008
US 2008189774 Al 07-08-2008
US 2010071053 Al 18-03-2010
US 2010202450 Al 12-08-2010
US 2010205152 Al 12-08-2010
US 2010205301 Al 12-068-2010
US 2010217837 Al 26-08-2010
US 2010231790 Al 16-09-2010
US 2010235433 Al 16-069-2010
US 2010241711 Al 23-09-2010
US 2010241748 Al 23-09-2010
US 2013010802 Al 10-61-2013
US 2013060942 Al 07-03-2013
US 2015237008 Al 20-08-2015
WO 2008082441 Al 10-67-2008
WO 2008083391 A2 10-07-2008
WO 2008085201 A2 17-07-2008
WO 2008085202 Al 17-67-2008
WO 2008085203 A2 17-07-2008
WO 2008085204 A2 17-07-2008
WO 2008085205 A2 17-67-2008
WO 2008085206 A2 17-67-2008
WO 2008085207 A2 17-07-2008
US 2016007078 Al 07-01-2016 US 2011299410 Al 08-12-2011
US 2011299411 Al 08-12-2011
US 2011299540 Al 08-12-2011
US 2011299541 Al 08-12-2011
US 2011299542 Al 08-12-2011
US 2011299543 Al 08-12-2011
US 2011299544 Al 08-12-2011
US 2011299546 Al 08-12-2011
US 2011299547 Al 08-12-2011
US 2011299548 Al 08-12-2011
US 2011299550 Al 08-12-2011
US 2011300825 Al 08-12-2011
US 2011301963 Al 08-12-2011
US 2011302010 Al 08-12-2011
US 2011302068 Al 08-12-2011
US 2011302077 Al 08-12-2011
US 2011302248 Al 08-12-2011
US 2011302275 Al 08-12-2011
US 2011302276 Al 08-12-2011
US 2011302296 Al 08-12-2011
US 2011302308 Al 08-12-2011

Fur nahere Einzelheiten zu diesem Anhang : siche Amtsblatt des Européaischen Patentamts, Nr.12/82

1"

Seite 1 von 2




10

15

20

25

30

35

40

45

50

55

EPO FORM P0461

EP 3 208 999 A1

ANHANG ZUM EUROPAISCHEN RECHERCHENBERICHT

UBER DIE EUROPAISCHE PATENTANMELDUNG NR. EP 16 15 6089

In diesem Anhang sind die Mitglieder der Patentfamilien der im obengenannten europaischen Recherchenbericht angefiihrten
Patentdokumente angegeben.

Die Angaben Uber die Familienmitglieder entsprechen dem Stand der Datei des Europaischen Patentamts am

Diese Angaben dienen nur zur Unterrichtung und erfolgen ohne Gewahr.

12-07-2016
Im Recherchenbericht Datum der Mitglied(er) der Datum der
angefuhrtes Patentdokument Veroffentlichung Patentfamilie Verdffentlichung
US 2011302313 Al 08-12-2011
US 2011302324 Al 08-12-2011
US 2011302431 Al 08-12-2011
US 2011302442 Al 08-12-2011
US 2011302497 Al 08-12-2011
US 2011302596 Al 08-12-2011
US 2011302610 Al 08-12-2011
US 2011302612 Al 08-12-2011
US 2011302624 Al 08-12-2011
US 2011302632 Al 08-12-2011
US 2011302634 Al 08-12-2011
US 2011302663 Al 08-12-2011
US 2014082219 Al 20-03-2014
US 2014122211 Al 01-05-2014
US 2014219136 Al 07-08-2014
US 2015040241 Al 05-02-2015
US 2015051748 Al 19-02-2015
US 2015082415 Al 19-03-2015
US 2015106421 Al 16-04-2015
US 2015229492 Al 13-08-2015
US 2015333924 Al 19-11-2015
US 2016007078 Al 07-01-2016
US 2016043994 Al 11-62-2016
US 2016080824 Al 17-03-2016
US 2016099838 Al 07-04-2016
US 2016182457 Al 23-06-2016
US 2016182568 Al 23-06-2016

Fur nahere Einzelheiten zu diesem Anhang : siche Amtsblatt des Européaischen Patentamts, Nr.12/82

12

Seite 2 von 2




	Bibliographie
	Zusammenfasung
	Beschreibung
	Ansprüche
	Zeichnungen
	Recherchenbericht

