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(57)【特許請求の範囲】
【請求項１】
　ネットワークを通じて移動体クライアント・デバイスを管理する方法であって、
　前記移動体クライアント・デバイスが、管理プロパティ値を格納するステップであって
、前記移動体クライアント・デバイスが、パラメータを格納するための１つ以上のノード
を含む管理ツリーを有し、前記管理プロパティ値が、前記管理ツリーの前記１つ以上のノ
ードに格納される、ステップと、
　ワイヤレス・ネットワークを通じて前記移動体クライアント・デバイスに結合されたサ
ーバ・コンピュータが、前記管理プロパティ値のうち少なくとも一部を分析し設定するス
テップと、
　前記サーバ・コンピュータが、ノードの厳格性値を表すステータス・プロパティ、およ
び規則と、この規則が満たされた場合に実行される動作を表す動作プロパティと、規則パ
ラメータとして用いられる最小値を表すしきい値とを含むプロパティ・グループを含むよ
うに、１組の管理プロパティを定めるステップと、
を含む、方法。
【請求項２】
　請求項１記載の方法において、前記移動体クライアント・デバイスが、オープン移動体
連合デバイス管理（ＯＭＡ　ＤＭ）対応の移動体クライアント・デバイスを含む、方法。
【請求項３】
　請求項２記載の方法において、各ノードが１つ以上の動作規則集を含み、各動作規則集
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が、
　対象変数の状態変化を動作プロパティに示すトリガ・イベントと、
　前記対象変数と関連したｙｅｓまたはｎｏの値を含む条件と、
　対応する条件が真である場合に前記移動体デバイスによって実行されるタスクを含む動
作と、
を含む、方法。
【請求項４】
　請求項３記載の方法において、前記ノード厳格性値には、なし、些細、重要から成る１
群から選択される厳格性レベルが割り当てられる、方法。
【請求項５】
　請求項３記載の方法において、前記管理プロパティが、更に、前記サーバ・コンピュー
タによる規則評価のための時間期間を定めるリフレッシュ間隔を含む、方法。
【請求項６】
　請求項５記載の方法において、前記管理プロパティが、更に、定められたノードに対す
るロギング方針を制御するロギング・フラグを含む、方法。
【請求項７】
　請求項１記載の方法であって、更に、前記管理ツリーにおける各アクティブ・ノードを
周期的に監視するステップを含む、方法。
【請求項８】
　請求項７記載の方法において、前記周期的に監視するステップが、
　各規則を評価するステップと、
　各規則を記録するステップと、
　障害状態の場合に、補正動作を実行するステップと、
を含む、方法。
【請求項９】
　請求項７記載の方法であって、更に、
　規則が満たされる毎に警報記録を発生するステップを含み、前記警報記録が、前記規則
が満たされたノードに対するリソース識別子と、厳格性タイムスタンプと、厳格性値とを
含む、方法。
【請求項１０】
　請求項９記載の方法であって、更に、前記サーバ・コンピュータの専用管理ノードにお
いて全ての警報記録を受けるステップを含む、方法。
【請求項１１】
　請求項１記載の方法において、前記管理ツリーが、複数のサブツリーを含み、前記方法
が、更に、前記複数のサブツリーの各サブツリーのステータスを集めることによって前記
移動体デバイスの全体的なステータスを生成するステップを含む、方法。
【請求項１２】
　マネージド・オブジェクト移動体デバイスであって、
　前記移動体デバイスの管理プロパティ値を格納するインテリジェント管理エージェント
であって、前記移動体デバイスが、パラメータを格納するための１つ以上のノードを含む
管理ツリーを有し、前記管理プロパティ値が、前記管理ツリーの前記１つ以上のノードに
格納され、前記インテリジェント管理エージェントが、ノードの厳格性値を表すステータ
ス・プロパティ、および規則と、この規則が満たされた場合に実行される動作を表す動作
プロパティと、規則パラメータとして用いられる最小値を表すしきい値とを含むプロパテ
ィ・グループを含むように、１組の管理プロパティを定める、インテリジェント管理エー
ジェントと、
　前記管理ツリーの管理値のうち少なくとも一部を分析し設定するように構成された遠隔
結合されたサーバ・コンピュータに、管理ツリー・データを送信する送信モジュールと、
を含む、マネージド・オブジェクト移動体デバイス。　
【請求項１３】
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　請求項１２記載のデバイスにおいて、前記移動体デバイスが、オープン移動体連合デバ
イス管理（ＯＭＡ　ＤＭ）対応のクライアント・デバイスを含み、前記送信が前記ＯＭＡ
　ＤＭ通信プロトコルを利用する、デバイス。
【請求項１４】
　請求項１３記載のデバイスにおいて、各ノードが、１つ以上の動作規則集を含み、各動
作規則集が、
　対象変数の状態変化を動作プロパティに示すトリガ・イベントと、
　前記対象変数と関連したｙｅｓまたはｎｏの値を含む条件と、
　対応する条件が真である場合に前記移動体デバイスによって実行されるタスクを含む動
作と、
を含む、デバイス。
【請求項１５】
　請求項１４記載のデバイスにおいて、前記ノード厳格性値には、なし、些細、重要から
成る１群から選択される厳格性レベルが割り当てられる、デバイス。
【請求項１６】
　請求項１５記載のデバイスにおいて、前記管理プロパティが、更に、
　前記サーバ・コンピュータによる規則評価のための時間期間を定めるリフレッシュ間隔
と、
　定められたノードに対するロギング方針を制御するロギング・フラグと、
を含む、デバイス。
【請求項１７】
　請求項１３記載のデバイスであって、更に、前記管理ツリーにおける各アクティブ・ノ
ードを周期的に監視する監視モジュールを含み、周期的な監視が、各規則を評価すること
と、各規則を記録することと、障害状態の場合に、補正動作を実行すること、
を含む、デバイス。
【請求項１８】
　請求項１７記載のデバイスであって、更に、
　規則が満たされる毎に警報記録を発生するように構成された警報管理ノードを含み、前
記警報記録が、前記規則が満たされたノードに対するリソース識別子と、厳格性タイムス
タンプと、厳格性値とを含む、デバイス。
【請求項１９】
　請求項１８記載のデバイスにおいて、全ての警報記録が、前記サーバ・コンピュータの
専用管理ノードにおいて受けられる、デバイス。
【請求項２０】
　請求項１９記載のデバイスにおいて、前記管理ツリーが、複数のサブツリーを含み、前
記複数のサブツリーの各サブツリーのステータスを集めることによって前記移動体デバイ
スの全体的なステータスが生成される、デバイス。
【請求項２１】
　コンピュータ・ネットワークを通じてサーバ・コンピュータに結合されたオープン移動
体連合デバイス管理（ＯＭＡ　ＤＭ）対応の移動体クライアント・デバイスにおいて方針
を定め実施するシステムであって、
　定められた方針の作成、変更、および前記移動体クライアント・デバイスへの送信を可
能にするように構成されたサーバ側プロセスと、
　前記移動体クライアント・デバイスの１つ以上の特性、前記移動体クライアント・デバ
イスのユーザの１つ以上の特性、および１つ以上のスケジューリング・パラメータによっ
て定められる実施要件に基づいて、前記定められた方針を格納するデータ・ストアと、
　前記実施要件にしたがって、前記方針を前記移動体クライアント・デバイスに送信する
送信プロセスと、
　前記移動体クライアント・デバイスにおいて実行され、前記移動体クライアント・デバ
イスの中にあるＯＭＡ　ＤＭ管理ツリーにおける前記定められた方針を、管理対象として
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格納するように構成されたクライアント側プロセスであって、前記定められた方針の各方
針が、前記管理ツリーのサブノードとして表され、更に、前記実施要件にしたがって、前
記定められた方針を自動的に実施するように構成された、クライアント側プロセスと、
を含む、システム。
【請求項２２】
　請求項２１記載のシステムにおいて、ユーザの前記１つ以上の特性が、ユーザ識別、ユ
ーザ特権、ユーザ位置、およびユーザ年齢から成る１群から選択される、システム。
【請求項２３】
　請求項２２記載のシステムにおいて、前記移動体クライアント・デバイスの１つ以上の
特性が、デバイス位置、デバイス・アクセス・サービス・タイプ、ならびにデバイス製造
業者およびモデルから成る１群から選択される、システム。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願に対する相互引用
　本願は、２００８年８月８日に出願し本発明と同じ譲受人に譲渡された"Managing and 
Enforcing Policies on Mobile Devices"（移動体デバイスに関する方針の管理および実
施）と題する米国特許出願第１２／１８８，９３６号の一部継続出願である。
技術分野
　遠隔通信デバイスに関する実施形態について記載する。更に特定すれば、地球規模のネ
ットワークにおいて用いるためのインテリジェント移動体クライアント・デバイスに関す
る実施形態について記載する。
【従来技術】
【０００２】
　典型的な移動体電話機の基本的機能は、単なる音声指向から複雑な機構や豊富なデータ
集約アプリケーションをサポートすることができるものにまで、劇的な変化を遂げた。移
動体デバイスの複雑化および能力向上というこの傾向は続き、生産およびサービスの改革
において著しい増大を推進することが予期される。多くの観点において、移動体デバイス
の管理は、旧来からの企業管理と非常に良く似ている。これは、移動体加入者に対して新
たなデバイスおよびサービスを設定する能力であるプロビジョニング、新たな更新プログ
ラムおよびデータの配信、構成設定および撤去を含むファームウェアおよびソフトウェア
のライフサイクル管理、電話機構の遠隔診断、ソフトウェアおよびネットワークの接続(c
onnectivity)、資産管理、報告およびその他の機構を含む。使い易さを確保するために、
インテリジェント管理、予防的監視、および診断が、ワイヤレス／移動体運営業者には必
要である。
【０００３】
　本システム、ネットワーク、および企業管理の解決策は、通例、２つの主要な項目を定
めるプロトコルに基づく。これら２つの主要な項目とは、マネージド・オブジェクトとそ
の管理部との間において受け渡されるコンテンツを記述するＰＤＵ（プロトコル・データ
・ユニット）、およびマネージド・オブジェクトの位置および構造を一意に記述するデー
タ・モデルである。移動体デバイスにとって、卓越した規格は、ＯＭＡ　ＤＭ（Open Mob
ile Alliance's Device Management：オープン移動体連合のデバイス管理）規格である。
通例、キャリア(carrier：電気通信事業者)は、ＭＤＭ（移動体デバイス管理）プラット
フォームの１つ以上のインスタンスを運用して、関連する移動体デバイスを管理する。Ｏ
ＭＡ　ＤＭプロトコルは、普及しているブラウザ－クライアント・ウェブ－サーバ相互作
用モデルおよびＨＴＴＰトランスポート・メカニズムを利用する。管理プラットフォーム
とデバイスとの間における相互作用は、サーバ（管理プラットフォーム）またはクライア
ント（移動体デバイス）のいずれによってでも開始することができる。クライアントが開
始した相互作用の後には、ウェブ・ブラウザがウェブ・サーバとのセッションを開始する
という馴染みのあるパラダイムが続く。サーバが相互作用を開始したい場合、クライアン
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トが再度ブラウザ状セッションをサーバと開始することができるように、クライアントに
通知することによって開始しなければならない。このサーバ－クライアント通知は、ＳＭ
Ｓ（ショート・メッセージ・サービス）通信チャネル・テキスト・メッセージを通じて伝
えられる。このＳＭＳ通信チャネル・テキスト・メッセージは、移動体デバイスによって
特別に認識され、ＯＭＡ　ＤＭクライアント・ソフトウェアに導かれ、サーバとのセッシ
ョンを確立できるようになっている。一旦ＳＭＳ型通知が受信されると、クライアント－
サーバセッションが確立され、クライアントが開始する相互作用と同様に進められる。
【０００４】
　ＭＤＭシステムにおいては、リモート・デバイスを複数の異なる方法で制御することが
できる。制御には、使用制御および動作制御という、２つの基本的次元がある。使用制御
とは、デバイスに利用可能であり、そこで実行されるまたはそれによってアクセスされる
アプリケーションおよびサービスに対する制御に関する。使用制御の例には、サービス運
営業者がある種のアプリケーションの使用を制限し、支払いが済んでいるアプリケーショ
ンのみが所与のデバイスにおいて使用できるようにすること、加入者である親（マスタ加
入者(master subscriber)と呼ぶ）が、彼らの子供が学校にいる間は、音楽プレーヤまた
はゲーム・アプリケーションを彼らのセル・フォンでは使用しないことを確保すること、
あるいは企業がその従業員に、彼らが重役会議室にいるときには、呼び出し音を出すので
はなく、振動するように指示すること、ならびに他の同様なアプリケーション制御が含ま
れる。動作制御とは、デバイス自体ならびに、電源、入力／出力、および送受信回路とい
うようなデバイスの種々のハードウェア・エレメントの動作に関する。動作制御の例には
、バッテリの残量が少なくなってきた場合にデバイスの電力消費を制限すること、干渉が
検出された場合無線感度を高めること、ノイズが多い環境ではスピーカの音量を増大する
こと、およびその他の同様な動作特性が含まれる。
【０００５】
　現在では、移動体デバイスは殆どユーザだけによって制御されている。即ち、ユーザは
、呼び出し音モード、スピーカ音量、キーパッド構成等のような動作設定値を手動で設定
または変更しなければならない。使用制御に関して、サービス・プロバイダは、一般に、
リモート・デバイスにおけるある種の機能をイネーブルまたはディスエーブルすることが
できるが、制御は単純なオン／オフ設定に制限されるのが一般である。現在のデバイスは
、当該デバイスの動的特性または動作特性に基づく使用制御をサポートしない。その結果
、このような制御にはユーザの設定(configuration)が必要になる。つまり、使用方針ま
たは規則を実施するためには、あるいはある種の動作特性を設定するためには、比較的高
いレベルのユーザ入力が必要となる。したがって、現在の移動体デバイスは、受動デバイ
スであり、重要な自動動作ができず、逆にサービス・プロバイダおよびユーザによる能動
的な監視および構成設定が必要となる。
【０００６】
　場合によっては、サーバが標準的な管理プロトコルを用いて、移動体クライアントの管
理プロパティ値(property values)を引き出し、分析し、設定することができる。管理プ
ロパティ値は、デバイス管理ツリーのような、既知の構造の中に格納することができる。
このようなサーバ主導管理は強制的なチャネルを表すが、サーバが移動体クライアントに
ついて管理判断を下すことを主要な役割とするコンポーネントになることを意味する。こ
のような既存の管理パラダイムは、したがって、予防的ではなく反応的と見なすことがで
きる。何故なら、管理および監視は、問題が消費者によって報告された後に行われるから
である。
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　したがって、移動体デバイスの自律制御および動作に対処する、移動体デバイス方針配
信および実施システムが求められている。
【０００８】
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　更に、移動体デバイスにおいて検知される動作および使用状態に基づいて、移動体デバ
イスの管理を容易にする移動体デバイス存在管理フレームワークも求められている。
【図面の簡単な説明】
【０００９】
　添付図面の図において、本発明の実施形態を、限定ではなく一例として図示する。図面
において、同様の参照番号は同様の要素を示すものとする。
【図１】図１は、インテリジェント移動体クライアントのための移動体方針管理システム
の１つ以上の実施形態を実現するコンピュータ・ネットワーク・システムを示す。
【図２】図２は、一実施形態の下において、インテリジェント移動体クライアントと共に
用いるための動作規則集のコンポーネントを示す。
【図３】図３は、一実施形態の下において、クライアント側方針管理プロセスの全体的ア
ーキテクチャ体系を示す。
【図４Ａ】図４Ａは、一実施形態の下において動作規則を登録するステップを示す。
【図４Ｂ】図４Ｂは、一実施形態の下において動作規則を評価するステップを示す。
【図５】図５は、一実施形態の下において、インテリジェント移動体クライアントのクラ
イアント側アーキテクチャを定めるコンポーネントのＵＭＬ図を示す。
【図６】図６は、一実施形態の下において、マネージド遠隔クライアント・デバイスと共
に用いるためのＭＤＭサーバを示す。
【図７】図７は、一実施形態の下における、ＭＤＭプラットフォームとＯＭＡ　ＤＭ対応
移動体デバイスとの間の移動体デバイス管理のためのシステムを示す。
【図８】図８は、一実施形態の下における、移動体クライアント・デバイスのＯＭＡＤＭ
管理ツリーの一例を示す。
【図９】図９は、一実施形態の下において、アラーム通知およびアラーム引き出し(alarm
 retrieval)をインテリジェント・エージェントに供給するシステムを示すブロック図で
ある。
【発明を実施するための形態】
【００１０】
　本明細書に記載する本発明の実施形態は、先に述べたような従来の方法の問題に対する
解決策を提案する。以下の説明では、例示のために種々の例を示すが、限定を意図するも
のは何もない。大規模分散型ネットワークにおいて用いるためのインテリジェント移動体
クライアントの実施形態について説明する。インテリジェント移動体クライアントは、Ｏ
ＭＡ　ＤＭ対応移動体クライアント・デバイスとすることができる。クライアントのイン
テリジェント・エージェントは、移動体クライアント・デバイスのＯＭＡ　ＤＭ管理ツリ
ーの１つ以上のノードに管理プロパティ値を格納するモジュールを含む。ワイヤレス・ネ
ットワークによって移動体クライアント・デバイスに結合されているサーバ・コンピュー
タにおいて、管理値のうち少なくとも一部を分析し、設定する。インテリジェント移動体
クライアントは、サーバによって供給され、ＯＭＡ　ＤＭプロトコルによってクライアン
トに送られる初期命令および方針に基づいて、それ自体を管理するように構成されている
。例えば、クライアントは、バッテリがほぼ空であることに気付くこともでき、したがっ
て自動的にそれ自体のバックライト照明レベルを低下させる。
【００１１】
　本明細書において記載する１つ以上の実施形態の態様は、ソフトウェア命令を実行する
１つ以上のコンピュータにおいて実現することができる。これらのコンピュータをネット
ワーク状に接続し、クライアント－サーバ構成または同様の分散型コンピュータ・ネット
ワークとすることができる。図１は、移動体方針管理システムの１つ以上の実施形態を実
現するコンピュータ・ネットワーク・システム１００を示す。システム１００において、
ネットワーク・サーバ・コンピュータ１０４が、直接または間接的に、１つ以上のネット
ワーク・クライアント・コンピュータ１０２および１１８にネットワーク１１０を通じて
結合されており、更にセルラ電話ネットワーク１１１のような１つ以上の可能な他のネッ
トワークにも結合されている。サーバ・コンピュータ１０４とクライアント・コンピュー
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タ１０２との間にあるネットワーク・インターフェースは、サーバとクライアント・コン
ピュータとの間で送信されるデータをバッファしルーティングする役割を果たす１つ以上
のルータを含むことができる。ネットワーク１１０は、インターネット、ワイド・エリア
・ネットワーク（ＷＡＮ）、ローカル・エリア・ネットワーク（ＬＡＮ）、またはその任
意の組み合わせとすることができる。
【００１２】
　一実施形態では、ネットワーク・システム１００におけるサーバ１０４は、サーバ側移
動体デバイス方針実施プロセス１１２を実行するサーバである。このプロセスは、１つ以
上の実行可能プログラム・モジュールを表すことができ、ネットワーク・サーバ１０４内
に格納され、このサーバ内においてローカルに実行される。しかしながら、代わりに、サ
ーバ１０４またはネットワーク１１０に結合されサーバ１０４によってアクセスされるリ
モート・ストレージまたは処理デバイスに格納し、ローカルに実行することもできる。更
に別の代替実施形態では、方針管理プロセス１１２は、複数の異なるプログラム・モジュ
ールに実装することもできる。これらのプログラム・モジュールの各々は、互いに結合さ
れているまたはネットワーク１１０に別々に結合されている２つ以上の分散型サーバ・コ
ンピュータによって実行することができる。サーバおよびクライアント・コンピュータは
、専用アプリケーション・プログラムおよびＡＰＩ（アプリケーション・プログラム・イ
ンターフェース）通信体系を用いることもできる。
【００１３】
　一実施形態では、クライアント・デバイス１０２はクライアント側方針管理システムを
実行して、サーバ側方針管理プロセス１１２と相互作用し、デバイスの自律制御を可能に
する。管理値のうち少なくとも一部は、ワイヤレス・ネットワークを通じて移動体クライ
アント・デバイスに結合されているサーバ・コンピュータにおいて分析され格納される。
インテリジェント移動体クライアント１０２は、サーバによって供給され、リモート・デ
バイス管理に最適化された既定のネットワーク・プロトコルを用いることによって、クラ
イアントに送られる初期命令および方針に基づいて、それ自体を管理するように構成され
ている。別のコンテンツ・プロバイダ１０３が、方針管理プロセスに含まれるデータの一
部を供給することができる。方針、業務規則等のうち任意のもののデータは、サーバ１０
４および／またはクライアント１０２のうち任意のものに密にまたは疎に結合されている
データ・ストア１２０によって供給することができる。
【００１４】
　クライアント・デバイスは、通例、通信、娯楽、ナビゲーション、情報管理、および基
本計算機能というような種々のユーティリティを提供する移動体クライアント・デバイス
である。移動体クライアント１０２は、セル・フォン、スマートフォン、またはネットワ
ーク１１０へのアクセスを与え、クライアント側方針実施プロセス１０５を実行するのに
十分な度合いのユーザ入力および処理能力を有する任意の移動体通信デバイスとすること
ができる。また、クライアント・コンピュータ１０２は、ノートブック・コンピュータ、
パーソナル・ディジタル・アシスタント、ゲーム・コンソール、メディア再生ユニット、
または同様の計算機というような、標準的な移動体計算機１１８においても具体化するこ
とができる。クライアント・コンピュータ１０２および１１８は、有線接続、ワイヤレス
接続、またはその任意の組み合わせを通じて、サーバ・コンピュータ１０４に結合するこ
とができる。例えば、移動体クライアント１０２がセル・フォンである場合、移動体デバ
イスとネットワーク１１０との間におけるアクセスは、遠隔通信プロバイダによって維持
されている別のセル・ネットワーク１１１を利用すると思われる。ネットワーク１１０が
インターネットである一実施形態では、ネットワーク・サーバ１０４はワールド・ワイド
・ウェブ（ＷＷＷ）サーバ・プロセス１１６を実行することができる。このプロセス１１
６は、ウェブ・ページの形態でデータを格納し、これらのページをハイパーテキスト・マ
ークアップ言語（ＨＴＭＬ）ファイルとして、インターネット１１０を通じてクライアン
ト１０２および１１８に送信する。この実施形態では、クライアント１１８のようなクラ
イアントは、ウェブ・ブラウザ・プログラム１１４を実行して、サーバ・コンピュータ１
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０４および任意の利用可能なコンテンツ・プロバイダまたは補助サーバ１０３によって提
供される(serve)ウェブ・ページにアクセスすることができる。
【００１５】
　図１に示すように、サーバ・コンピュータ１０４はサーバ側方針管理プロセス１１２を
実行する。このプロセスは、クライアント側プロセス１０５と共に、方針管理フレームワ
ークを構成する。この方針管理フレームワークは、管理当局（例えば、キャリアおよびＩ
Ｔ監理者(administrator)）が、アクセス制御、リソースおよびアプリケーション利用、
動作特性、監視、およびロギング(logging)というような態様を決定する方針にしたがっ
て移動体デバイスの行動を制御することを可能にする。サーバ側プロセス１１２は、方針
を作成し、編集し、デバイスに提出し、次いでその後これらの方針を管理および監視する
機能を備えている。次いで、クライアント側プロセス１０５は、これらの方針および規則
を実施して、それ自体の動作機能および使用機能を自律的に制御する。このように、サー
バ１０４および／または任意のシステム監理エンティティ、ならびに移動体デバイス１０
２のユーザは、定められた方針およびその実施態様に関して、デバイスの動作への関与は
最小限で済む。
【００１６】
　一般に、方針管理は、管理当局が移動体デバイスの行動を定めることを可能とし、移動
体デバイスが特定のネットワークまたは会社のデバイス使用方針に従うようにする、ある
いは定められた動作制約または原理にしたがって動作するようにする機能である。例えば
、ＩＴ管理部は、移動体デバイスのユーザが業務時間中はインターネット・ブラウザ使用
を許可しないことを指定することができる。サーバ側方針管理機能を用いると、業務時間
中（例えば、月曜日から金曜日までの午前８時から午後５時）には、電話機のブラウザを
起動できないことを指定する方針を定めることができる。サーバは、この方針を移動体ク
ライアントに送り、またそうでなければそれをクライアントに利用可能にする。次いで、
クライアント側方針管理プロセス１０５は、方針をインストールしそれを実施する。この
実施は、ユーザが許可されていない時間中にブラウザを起動しようとした場合、ブラウザ
が起動するのを方針フレームワークが自動的に妨げることを意味する。本システムによっ
て、多くの異なるタイプの方針および規則を定め、クライアント・デバイスにおいて実施
することができる。一実施形態では、方針管理フレームワークは、インターネット、電子
メール、および会社のデータベースにアクセスする機能を備えているスマートフォンのよ
うな、企業デバイスを目標に設定し、多くの場合、信頼性のあるデータを格納する。動作
規則管理によって、ＩＴ監理者はこれらのデバイスが会社の方針に忠実であることを保証
することができる。
【００１７】
　このフレームワークは、柔軟な方針を用いて、移動体デバイスがサーバによって定めら
れた行動にしたがって自己管理することを可能にするインテリジェントな自律システムを
提供する。この手法は、移動体デバイスのユーザによる大量の入力を必要とせずに効率的
な管理を確保し、ネットワーク帯域幅、サーバ電力、メモリ、プロセッサ・オーバーヘッ
ド、およびその他のリソースというようなリソースの利用も確保する。
クライアント側プロセス
　先に述べたように、方針管理フレームワークは、サーバ側コンポーネントおよびクライ
アント側コンポーネントから成る。サーバ側プロセスは、動作規則集を作成、編集、およ
び配信する機能を設ける。クライアント側プロセスは、クライアント・デバイスにおいて
動作規則集を適用し(activate)、終了し(deactivate)、リストに纏め、実施する機能を設
ける。
【００１８】
　一実施形態では、クライアント側プロセス１０５は、動作規則として表される方針を実
施する。動作規則の実施には、イベントを配信し、条件を評価し、１群の条件が真と評価
された場合に、動作を誘起する機能が必要となる。更に、クライアント側アーキテクチャ
は、動作規則の遵守を監視できなければならず、したがって違反を検出し報告しなければ
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ならない。
【００１９】
　動作規則集とは、特定の行為を実施する４つのタイプのコンポーネントの集合体である
。これらのコンポーネントは、トリガ、条件群(condition group)、条件(condition)、お
よび動作(action)である。図２は、一実施形態の下における動作規則集のこれら４つのコ
ンポーネントを示す。図２に示すように、トリガ２０２は、ある対象の変数の状態変化を
動作規則２０４に対して示すイベントである。トリガは、デバイスの動作特性、および／
またはシステムによって定められる方針規則に関係付けることができる。トリガの例には
、とりわけ、バッテリ・レベルがある充電率に達したこと、デバイスが特定の場所に入っ
たこと、または１日の時刻(time of day)が設定時刻に変化したことが含まれる。トリガ
２０２が動作規則集２０４を通知すると、動作規則はその述部（条件）２０６を評価する
。様々な異なる条件２０８を１つ以上の条件群２０６に編成することができる。条件が真
となる場合、動作規則２０４は、関連した動作２１０の実行を起こさせる。
【００２０】
　一実施形態では、各条件２０８はブール表現を含む。これは、真（「１」）または偽（
ヌルまたは「０」）のいずれかとなる表現である。条件の一例は、batteryLevel＜１０％
である。動作規則は、任意の実用的な数０～ｎの条件を有することができ、これらの条件
は条件群２０６によって互いに分類することができる。一般に、動作２１０は、動作規則
述部が真と評価されたときに実行されるタスクである。この動作の一例には、ローカル・
デバイス・コマンド「switchOffCamera」がある。つまり、例えば、トリガがバッテリの
充電レベルである場合、条件batteryLevel＜１０％が真になると、その結果生ずる動作は
、移動体デバイスのカメラ・コンポーネントをオフに切り換えることである。
【００２１】
　クライアント側プロセス１０５は、クライアント・デバイスにおいて動作規則集を適用
する、終了する、リストに纏める、および実施する機能コンポーネントを含む。これらの
コンポーネントは、条件を評価し、１つ以上の条件が真であるときに動作を誘起する。図
１に示すように、クライアント側方針管理プロセス１０５は、イベント・ソース１４２の
ための処理モジュールと、方針管理コンポーネント１４４を含む。クライアント側プロセ
スは、移動体クライアント・デバイスにおいて方針を適用、終了、および実施する機能を
設ける。方針実施には、一般に、イベントを配信し、条件を評価し、条件の１群が真状態
と評価されたときに動作を誘起する機能が必要となる。更に、クライアント側プロセスは
、方針の準素を監視し、方針違反を検出および報告するように動作する。図３は、一実施
形態の下におけるクライアント側方針管理プロセスの概略的なアーキテクチャ体系全体を
示す。図３に示すように、クライアント側方針管理プロセスは、以下のコンポーネント、
即ち、３０２および３０４のようなイベント・ソース、および方針管理コンポーネント３
０６から成る。方針管理コンポーネント３０６は、述部評価部、動作処理部、トリガ管理
部、および遵守監視部を含む。
【００２２】
　イベント・ソースは、トリガを発生することを役割とする。イベント・ソース３０２お
よび３０４のように、任意の数のイベント・ソースを設けることができる。イベント・ソ
ースは、特定の状態をカプセル化し、ある種の予め設定されていた条件を満たすときには
いつでも、指定されたリスナ(listener)に通知を送る。例えば、タイマ・イベント・ソー
スは「ｘ」秒毎にイベントを発生する（「ｘ」は設定変更可能）。方針管理部３０６は、
方針適用、終了、および実施を含む、全ての方針関連クライアント活動(activities)を調
整する。これは、３つのコンポーネントを利用してタスクを遂行する。３つのコンポーネ
ントとは、述部評価部、トリガ管理部、および動作処理部である。述部評価部は、指定さ
れた方針の条件を評価することを役割とする。条件を評価するために、条件処理部を拠り
所とする。各条件処理部は、特定のタイプの論理表現（例えば、＞、＜、および＝）をど
のように評価するか分かっている。動作処理部は、動作インスタンスの実行を調整する機
能を設ける。動作処理部は、ベスト・エフォート、または厳格に全てというような、異な
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るセマンティクス(semantics)を与える。トリガ管理部は、トリガ（イベント・ソースに
よって発生された）を方針にマッピングする表を維持する。トリガ管理部がトリガ通知を
受けると、この表を用いて、影響を受ける方針を判定する。次いで、影響を受ける方針毎
に、トリガ管理部は、方針を評価する要求を方針管理部に送る。方針管理部は、述部評価
部を利用して、方針の述部を評価し、この述部が真である場合、トリガ管理部は動作処理
部と相互作用して、動作を実行する。遵守管理部は、方針違反をチェックして報告する。
実施態様の構成に応じて、１からＮまでの任意の数の条件処理部、イベント・ソース、お
よび動作を、クライアント側プロセス３００によって対処することができる。
【００２３】
　一実施形態では、登録動作規則および評価動作規則を伴う動作には、１組の動作シーケ
ンスが必要となる。動作規則登録は、移動体デバイスにおいてローカルに動作規則をイネ
ーブルすることを役割とする。図４Ａは、一実施形態の下において動作規則を登録するス
テップを示す。このプロセスは、サーバ・デバイス管理プロセス４０２から開始して、動
作規則情報を有する新たな管理対象（ＭＯ）を作成し、動作規則管理部４０４の「適用」
動作に対する実行可能コマンドを呼び出す。この動作規則プロセスは、実行コマンドを受
ける。動作規則管理部４０４は、起動時に、動作規則動作ノード（適用、終了、および除
去）を登録し、したがって、動作規則のＵＲＩを用いてコールバック(callback)を得る。
次に、動作規則管理部４０４は、トリガ管理部４０６のRegisterTriggersプロセスを呼び
出す。このプロセスは、ＭＯからのトリガの情報を解析し、各トリガのＩＤを抽出し、最
後にしかるべきトリガ４０８を呼び出してそれを登録する。
【００２４】
　トリガを発火すると、動作規則管理部に通知され、動作規則評価プロセスが実行される
。図４Ｂは、一実施形態の下における動作規則評価プロセスを示す。トリガ登録時に指定
された条件が満たされると、イベント・ソースが通知をトリガ管理部４０６に送る。トリ
ガ管理部は、動作規則ＵＲＩをイベントから引き出し、動作規則管理部４０４においてEv
aluateActionRuleプロセスを呼び出す。動作規則管理部は、条件評価部４０８において動
作規則の述部を評価し、この述部が真である場合、動作規則管理部は、動作管理部４１０
を通じて動作規則の動作を実行する。
【００２５】
　クライアント側プロセスは、統一モデリング言語（ＵＭＬ：unified modeling languag
e）モデルによって表すことができる。このモデルは、クライアント・システムの抽象モ
デルを作成するために１組のグラフィカル表記技法を含む。図５は、一実施形態の下にお
ける、クライアント側アーキテクチャを定めるコンポーネントのＵＭＬ図を示す。図５の
ＵＭＬモデル５００では、イベント・ソース管理部５０２は、システムに登録されている
全てのイベント・ソースのリストを維持し、これらを管理する機能を設ける。イベント・
ソース・リストの状態は、
　EventSourceList：全てのイベント・ソースが登録されているリスト。イベント・ソー
ス・リストのメソッドは、次の通りである。
【００２６】
【表１】

【００２７】
　イベント・ソース５０４は、トリガ機能を実施する。イベント・ソースは、１組の条件
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が満たされたときにはいつでも、通知をリスナに送る。これらの条件は、各イベント・ソ
ース毎に異なる。イベント・ソースは、動的にロード可能なモジュールとして構築され、
したがって、実行時にシステムに追加することができ、更に、ＳＣｏＭＯ（ソフトウェア
・コンポーネント管理オブジェクト）のようなメカニズムを用いて配備することができる
。あらゆるイベント・ソースは一意のＩＤを有する。イベント・ソース管理部に登録する
ときに、イベント・ソースＩＤが、イベント・ソース管理部によって処理される表に格納
されるので、このＩＤはシステムの残りの部分に利用可能になる。
【００２８】
　イベント・リスナ・リスト５０６の状態は、EventListenerListである。登録されてい
る全てのイベント・リスナをリストする。イベント・リスナ・リストのメソッドは次の通
りである。
【００２９】
【表２】

【００３０】
　イベント・リスナとは、イベント・ソースから通知を受けるオブジェクトである。イベ
ント・ソースは、加入条件が満たされたときに、notify(TupleContainer event)メソッド
を呼び出す。入力パラメータは、イベントを記述する名称および値の対を含むタプル・コ
ンテナである。イベントのタイプを識別する２つの必須パラメータ（EventIDおよびEvent
Name）がある。
【００３１】
　方針管理部５０８は、クライアント側インフラストラクチャ５００の中心的コンポーネ
ントである。これは、４つのコンポーネントを利用してその機能を実施する。４つのコン
ポーネントとは、トリガ管理部５１６、動作管理部５１２、述部評価部５１４、および遵
守監視部５１０である。policyInstantiated(URI uri)メソッドが、管理ツリー・コール
バック・メカニズムによって呼び出される。パラメータは、新たにインスタンス化される
方針に対するＵＲＩである。evaluatePolicy(URI uri)メソッドは、ＵＲＩによって指し
示される方針条件を評価する。このプロセスは、述部を評価し、この述部が真である場合
に関連した動作を呼び出すことを含む(imply)。register(String URI)メソッドは、方針
トリガへの経路を受け、ツリー情報を解析し、しかるべきイベント・ソースを登録する。
【００３２】
　トリガ管理部５１６は、トリガを方針に関連付け、トリガを受けたときに、影響を受け
る方針を引き出すことを役割とする。トリガ管理部は、イベント・リスナであり、したが
って、イベント・ソースから通知を受ける。トリガ管理部の状態は、TriggerToURIMappin
gsである。これは、トリガを方針のＵＲＩに関連付ける表である。トリガ・イベントを受
けると、トリガ管理部はこの表をチェックして、評価しなければならない方針（１つまた
は複数）はどれか決定する。notify(TupleContainer event)メソッドが、イベント・ソー
スによって呼び出される。入力パラメータは、イベントについての情報を含む。トリガ管
理部がイベントを受けると、イベントＩＤを抽出し、それを用いてTriggerToURIMappings
表にインデックスを付ける。その結果、トリガ管理部は、イベント（トリガ）と関連付け
られた方針のリストを得る。トリガ管理部は、これらの方針について反復して(iterate o
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ver)、方針管理部によってエクスポートされた方針の述部を評価する「evaluatePolicy」
メソッド（述部評価部）を呼び出し、述部が真である場合、方針動作を実行する（動作管
理部）。addMapping(String evld, String uri)メソッドは、新たなマッピングTriggerTo
URIMappings表を格納する。removeMapping(String evld, String uri)メソッドは、Trigg
erToURIMappings表からマッピングを除去する。第２パラメータ（ＵＲＩ）がヌルである
場合、このメソッドは、供給されたイベントに関連した全てのマッピングを除去する。第
２パラメータがヌルでない場合、この方法は、指定されたバインディング(binding)だけ
を検出する。
【００３３】
　述部評価部５１４は、方針インスタンスの述部の条件を評価することを役割とする。こ
のコンポーネントは、条件ＩＤにしたがって、しかるべき条件処理部に実際の評価を代表
委任する。evaluate(String URI)メソッドは、パラメータとして供給された方針の条件を
評価する。このパラメータは、管理ツリーにおける方針条件のルート・ノードの位置を判
定する。このメソッドは、サブツリーにわたって反復して、条件毎に条件ＩＤを抽出し、
このＩＤを用いて、条件処理部が登録される表にインデックスを付ける。最後に、サブツ
リーから抽出したパラメータを用いて、条件処理部を呼び出す。
【００３４】
　条件処理部５２０は、特定の条件クラス（例えば、＞、＜、およびストリング比較）を
評価することができるコンポーネントである。これらの条件処理部には、一意のＩＤを用
いた述部評価部が登録されている。条件処理部は、動的にシステムに登録することができ
る。evaluate(Condition condition)メソッドは、条件インスタンスを受け、それを評価
し、そしてブール値を返す。
【００３５】
　動作管理部５１２は、方針インスタンスの動作を実行することを役割とする。このコン
ポーネントは、特定のアクションＩＤにしたがって、しかるべき動作処理部に実際の実行
を委任する。execute(String URI)メソッドは、パラメータとして供給された方針の動作
を実行する。このパラメータは、管理ツリーにおける方針動作のルート・ノードの位置を
判定する。このメソッドは、サブツリーにわたって反復して、条件毎に動作ＩＤを抽出し
、このＩＤを用いて、条件処理部が登録される表にインデックスを付ける。最後に、サブ
ツリーから抽出したパラメータを用いて、条件処理部を呼び出す。
【００３６】
　動作処理部５１８は、特定の動作クラス（例えば、アプリケーション開始、アプリケー
ション停止、およびカメラのスイッチを切る）を実行することができるコンポーネントで
ある。これらの動作処理部には、一意のＩＤを用いて動作管理部を登録する。動作処理部
には動的にシステムを登録することができる。execute(Action action)メソッドは、動作
インスタンスを受け、それを実行する。動作実行が失敗した場合、動作処理部は例外を返
す。すると、動作管理部５１２は、残りの動作を実行するのか、実行を停止するのか、お
よび／または失敗を報告するのか、判断することを役割とする。
【００３７】
　遵守監視部５１０は、総合的に、管理サーバによって定められた方針に移動体デバイス
が忠実であるか否かチェックすることを役割とする。遵守監視部は、方針違反を検出し、
それらを、サーバ・プロセスのようなしかるべきサービスに報告する。
【００３８】
　クライアント側プロセス５００は、概略的に、ダウン・タイムを極力抑えるようにして
新たな機能を受け入れるように構成され、新たな機構が利用可能になる毎にシステムを再
インストールする必要性を回避する。クライアント側プロセス全体は、コア・インフラス
トラクチャの２つのエレメント、および方針構築ブロック処理部に分割することができる
。コア・インフラストラクチャは、方針管理をイネーブルする基本的な機能を設け、一方
方針処理部は、３つの方針構築ブロック、即ち、トリガ、条件、および動作を操作するこ
とができるコンポーネントである。一般に、コア機能は、各方針インスタンスの特定の詳
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細には依存しない。これは、単に、包括的規則にしたがって、異なる方針構築ブロック処
理部間において相互作用を調整するだけである。一方、方針構築ブロック処理部（トリガ
、動作処理部、および条件処理部）は、特定の方針インスタンスの各々に密に結合されて
いる。その結果、クライアント・プロセスは、実行時に新たな方針構築ブロック処理部を
組み込み、ときと共に新たなタイプの方針を収容するように、十分に柔軟になるように実
施される。更に、この柔軟性は、移動体デバイスがデバイス構成設定の間または起動時に
どの方針構築ブロックをサポートするのか設定する際にも役に立つ。これができることに
よって、例えば、デバイス・タイプまたはハードウェア特性に応じて、異なる方針管理能
力を有するデバイスの部分集合を作成し易くなる。
【００３９】
　方針管理クライアント・アーキテクチャは、動的に構成設定可能なインフラストラクチ
ャを利用し、実行時に利用可能な方針構築ブロック処理部を操作することを可能にする。
一実施形態では、これを遂行するには、動的にロード可能なモジュールを用いて、トリガ
、動作、および条件処理部を実装する。これらのモジュールは、実行時に配備およびイン
ストールすることができ、その結果、新たな処理部がシステムに利用可能となる。
【００４０】
　動作規則管理クライアント・プロセスの一例について、既に出荷されて現在用いられて
おり、動作規則フレームワーク・インフラストラクチャがインストールされているデバイ
スについて、次のように説明する。キャリアがバッテリ流出(設定)率を監視し、この率が
ある値よりも高くなったときに通知を送るが、デバイスはバッテリの流出を管理するトリ
ガを有しておらず、通知を送る動作処理部を有していない場合、キャリアは、ＳＣｏＭＯ
のような、定められたプロトコルを用いて、２つのモジュール、即ち、バッテリ・トリガ
および通知動作を配備する。デバイスは、これらのモジュールを受け、これらが動作規則
処理部であることを検出し、したがってこれらを動作規則システムに実行時に登録する。
動作規則（方針）フレームワークは、トリガ・モジュールをロードし、これにイベント・
ソース管理部を登録する。次いで、動作処理部をロードし、それに動作管理部を登録する
。登録の後、トリガおよび動作処理部ＩＤ双方が利用可能となり、使用する準備ができて
おり、方針に対する動作規則を実施することができる。
サーバ側プロセス
　クライアント側方針管理プロセスを移動体クライアント・デバイスにおいて制御する方
針管理フレームワーク全体は、図１に示すように、サーバ側プロセス１１２によって制御
される。サーバ側方針管理プロセス１１２は、様々な異なる機能ブロックを備えており、
これらの機能ブロックには、方針作成部１２２、グループ方針管理プロセス１２４、デバ
イス方針管理プロセス１２６、およびシステム監理部１４０との相互作用を可能にするユ
ーザ・インターフェースが含まれる。サーバ側管理システム１１２は、比較的単純で規格
に基づいており多種多様の使用事例シナリオに対応する方針表現を実現するように構成さ
れている。これらの方針表現は、サーバ１０４のデータ・ストア１２０にロードし格納す
ることができる。一実施形態では、サーバは、異なる規準(criteria)に基づいて、新たな
方針を動的に移動体デバイスにアップロードするように構成されている。企業の実施態様
では、１つの主要な規準が、加入者が属するオーソリティ・グループ(authority group)
となり、他の規準は、デバイス・タイプ、配備位置、配備時間、およびその他の同様の規
準を含むことができる。
【００４１】
　方針作成コンポーネント１２２は、システム監査部ユーザ１４０が、必要とされるコン
ポーネント（トリガ、条件、動作）から方針の新たなインスタンスを状態機械として作成
すること、ならびに既存の方針を編集／更新し、既存の方針を削除し、または方針インス
タンスをインポートおよびエクスポートすることを可能にする。一実施形態では、ユーザ
・インターフェース１２８はユーザ１４０に既存の方針のリストを状態機械として提示す
る。方針を作成または編集するために、ユーザ・インターフェース１２８の一部は、それ
らがコンポーネントを表す際には、動的となる。ユーザがトリガ、条件、および動作に基
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づいて状態機械を構築した後、方針をデータ・ストア１２０に保存することができる。イ
ンポートおよび削除機能は、単にユーザに利用可能な方針のリストを変化させるだけであ
る。エクスポート時に、ユーザは方針インスタンスをファイルとして保存することができ
る。
【００４２】
　グループ方針管理ツールは、ユーザが、目標グループおよび関連した方針を管理するこ
とを可能にする。一般に、２つのビュー、即ち、目標グループ・ビューおよび方針ビュー
が利用可能である。目標グループ・ビューは、ユーザが全ての目標グループを見ること、
目標グループを作成、編集、削除すること、そして選択された目標グループ毎に方針を見
ることを可能にする。このビューにおいて利用可能なタスクには、選択された目標グルー
プにまたはから方針を追加または除去すること、方針を適用または終了すること、方針遵
守が最新であるか否かチェックすること、デバイスと同期することが含まれる。この実施
形態では、ユーザ・インターフェースは、既存の目標グループのリストを提示する。任意
の目標グループについて、関連する方針を見ることができる。この新たなビューは、これ
らの方針のリストを含み、前述の動作が利用可能である。方針を追加すると、利用可能な
全ての方針のリストが示され、この中からユーザは１つを選択することができる。１つ以
上の方針について遵守をチェックすると、同期されていないデバイスおよびその理由を含
むリストが表示される(populate)。ユーザは、デバイスに同期し、したがって遵守を実施
する選択肢を有する。
【００４３】
　グループ方針管理ツールにおける第２のビューは、方針ビューである。このビューは、
ユーザが全ての方針を見ること、および選択された方針毎に目標グループを見ることを可
能にする。この場合、ユーザ・インターフェースは利用可能な全ての方針を示し、ユーザ
は、方針について関連した目標グループを見ることができる。
【００４４】
　一実施形態では、方針管理サーバ側プロセスが、ＭＤＭプラットフォームに構築され、
ＭＤＭプラットフォームは、方針監理のようなサービスの統合を簡略化するモジュール状
アーキテクチャを設ける。ＭＤＭプラットフォームは、リモート移動体デバイスの標準的
な管理をイネーブルするＯＭＡ　ＤＭプロトコルを実施する。これは、方針管理に対する
要件の１つである。図６は、一実施形態の下における、マネージド・リモート・クライア
ント・デバイスと共に用いるためのＭＤＭサーバ６００を示す。サーバ側サービスは、必
要とされるコンポーネント（トリガ、条件、動作）から新たな方針を作成する方針作成部
を含む。インターフェースを通じて、監理部６０４は、既存の方針を編集／更新し、既存
の方針を削除し、または方針インスタンスをインポートおよびエクスポートすることがで
きる。また、監理部は、ＭＤＭインスタンスのコンポーネントをインポート、エクスポー
ト、および削除することもできる。
【００４５】
　方針管理コンポーネント６０２は、監理部が目標グループおよび関連した方針を管理す
ることを可能にする目標グループ方針管理部を含む。ユーザ・インターフェースを通じて
、目標グループおよび方針のビューが利用可能である。目標グループ・ビューでは、監理
者は全ての目標グループを見ること、目標グループを作成、編集、削除すること、そして
選択した目標グループによって方針を見ることができる。また、ユーザは、選択された目
標グループへ／から方針を追加または除去すること（まだデバイスに送っていない）、方
針を適用または終了すること（まだデバイスに送っていない）、方針遵守（最新）および
デバイスと同期する可能性（マス・ジョブ(mass job)を通じてインストール、除去、適用
、終了、または更新する）をチェックすることもできる。方針ビューでは、監理部は、選
択した方針によって全ての方針を見ることまたは目標グループを見ることができる。
【００４６】
　方針管理コンポーネント６０２は、管理者が１つのクライアント・デバイスについて既
存の方針を管理することを可能にする、デバイス／加入方針管理部を含む。ユーザ・イン
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ターフェースを通じて、ユーザはデバイスにおいて全ての方針を見ること（直接または間
接的にフィルタリングする可能性）、１つのジョブを通じて直接方針をインストール、更
新、除去、適用、または終了すること、間接方針を更新、除去、適用、または終了するこ
と、ならびに間接方針についての方針遵守（最新）およびデバイスと同期する可能性をチ
ェックすることができる。クライアント相互作用のワークフローは、ユーザが方針を照会
、インストール、更新、除去、適用、終了することを可能にする。
【００４７】
　一実施形態では、サーバ６００は、複数の異なるクライアント・デバイス毎に管理方針
を格納するように構成することができる。異なるクライアントを、デバイス・タイプ、位
置、ユーザ・グループ、サービス・グループ、時間帯等というような、１つ以上の異なる
特性によって編成することができる。これらの方針は、サーバにアクセス可能な組織的な
データベースに格納することができる。次いで、これらの分類された方針を特定の目標設
定されたクライアント・デバイスに配信し、関連した特性に基づいた効率的な構成再設定
に対処することができる。
移動体デバイス管理の実施
　一実施形態では、図１の移動体デバイス方針管理フレームワークは、移動体デバイスに
おいて、判断方針および能動的方針を含む、方針を管理するように構成されたシステムを
含む。このシステムは、前述のように、デバイス方針レポジトリ、方針判断点、判断方針
実施部、および能動的方針実施部を含む。本システムは、移動体デバイスにおいて方針を
実施する方法を含む。この方法は、実行環境を予防的に監視し、能動的方針を自動的に誘
起する。更に、この方法は、インターフェースをエクスポートし、判断方針を評価し実施
する機能を設ける。本システムは、方針の矛盾を検出し回避することを含む、異なるソー
スからの方針を組み合わせることができる。
【００４８】
　一実施形態では、図１のクライアント側プロセス１０５は、移動体クライアント・デバ
イス１０２に位置するインテリジェント管理エージェントとして実装される。このインテ
リジェント管理エージェントは、移動体デバイスに位置するクライアント側移動体管理プ
ロセスと、サーバ１０４に位置するサーバ側移動体デバイス管理（ＭＤＭ）プロセス１１
２との間における通信を拠り所とする。
【００４９】
　ＯＭＡ　ＤＭ（オープン移動体連合デバイス管理）のような標準的な管理プロトコルが
、サーバによって用いられ、移動体クライアントについての管理プロパティ値を引き出し
、分析し、設定する。一般に、ＯＭＡ　ＤＭ使用は、セル・フォン、ＰＤＡ、およびパー
ム・トップ・コンピュータのような小型移動体デバイスの管理に最適化されているが、事
実上あらゆるタイプのネットワーク型デバイスを管理するために用いることができる。デ
バイス管理機能は、以下の典型的な使用をサポートすることを意図する。デバイスの構成
設定を含むプロビジョニング、機構のイネーブルおよびディスエーブル、ソフトウェアの
アップグレード、障害管理等。
【００５０】
　一実施形態では、ＯＭＡ　ＤＭプロトコル、および移動体デバイスにおいて遠隔でソフ
トウェアを管理するプロトコルを指定するＳＣｏＭＯ（ソフトウェア・コンポーネント管
理オブジェクト）規格を用いて、クライアント側プロセスをクライアント・デバイスにダ
ウンロードすることもできる。ＳＣｏＭＯは、一般に、移動体デバイスにおけるソフトウ
ェアのインストール、アンインストール、起動、および終了を指令する。図１の移動体ク
ライアント１０２、およびＯＭＡ　ＤＭをサポートする他のあらゆるデバイスは、管理ツ
リーを内蔵する。管理ツリーは、サーバ１０４が一意のＵＲＩ（ユニフォーム・リソース
識別子）によってあらゆるノードに直接アクセスすることができるように、利用可能な全
ての管理オブジェクトを含み組織化する。
【００５１】
　既に述べたように、方針は、それぞれの動作－条件－トリガ・コンポーネントについて
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、ＸＭＬ構造を用いて、サーバにおいて表される。移動体クライアント・デバイスにおい
て、各方針はサブツリーとして表される。このメカニズムは、ＯＭＡ　ＤＭによって供給
されるサブツリー構造を利用し、移動体クライアントにおける実行を容易にする。一実施
形態では、サーバはＸＭＬを利用して方針を格納するが、クライアントはそうしない。ク
ライアントは、ＯＭＡ　ＤＭ管理ツリー構造を用いて、情報を格納する。サーバは、ＸＭ
Ｌ文書を解析し、全ての情報を含むサブツリーを自動的に作成する。次いで、サーバはク
ライアント・デバイスにおいてサブツリーを遠隔で作成する。
【００５２】
　一実施形態では、ソフトウェア管理プロセスを設けて、クライアント側管理プロセスの
移動体クライアント・デバイスへのダウンロードを容易にすることができる。一実施態様
では、ユーザは、ダウンロードすべきソフトウェアを制御し（ユーザ・プル・シナリオ）
、サード・パーティ・サーバによってアプリケーションを供給することができる。ユーザ
は、最初に、移動体デバイス自体にあろうと別のコンピュータを経由してであろうと、サ
ーバ・コンピュータのソフトウェア管理ポータルにアクセスする。アプリケーションおよ
びその属性を選択する場所であるポータルは、任意のサード・パーティ・アプリケーショ
ンまたはコンテンツ・サーバと通信する。ＭＤＭ　サーバは、移動体クライアントに対す
る制御接続を開始し、その後コンテンツ・サーバへの接続が許可され確立される。他の実
施態様では、運営業者または企業がアプリケーションのダウンロードを制御する（運営業
者プッシュ・シナリオ）。例えば、企業の設定では、ＩＴ部署がアプリケーション・パッ
チまたは新たなアンチウイルス署名ファイル(anti-virus signature file)のダウンロー
ドを命令するとよい。ここで、企業または運営業者は、ＭＤＭコンソールを通じて、動作
中にダウンロードを設定する。次いで、ＭＤＭサーバおよび任意のサード・パーティ・コ
ンテンツ・サーバは、移動体デバイスへの接続を確立する。
【００５３】
　一実施形態では、ＭＤＭサーバのキャリア・スイート(carrier suite)における構成管
理部は、移動体デバイスにおける構成設定値をワイヤレス（セルラ）ネットワークを通じ
て管理する。ＯＭＡ　ＤＭアプリケーションでは、キャリア・スイートは、移動体デバイ
スにおいて事実上あらゆるアプリケーションの構成を設定する。移動体デバイスの構成は
、ＯＭＡ　ＤＭ管理ツリーにおいてオブジェクトの値を設定することによって扱われる。
ある種のＯＭＡ　ＤＭアプリケーションには、ブートストラップ・ルーチン、診断、およ
び他のアプリケーションのように、予め定めておくことができるものもある。
ＭＤＭマネージド・クライアント
　クライアント・デバイス１２０は、通例、移動体クライアント・デバイスであり、通信
、娯楽、ナビゲーション、情報管理、および基本的な計算機能というような、種々の機能
およびユーティリティを提供する複数の異なるアプリケーション・プログラムを実行する
。移動体クライアント１２０は、セル・フォン、スマートフォン、またはネットワークへ
のアクセスを提供し、方針を実施しＭＤＭサーバ１０２によって管理されるタスクを実行
するための十分な程度のユーザ入力および処理能力を有する任意の移動通信デバイスとす
ることができる。計算環境によっては、クライアント・デバイスを、ノートブック・コン
ピュータ、パーソナル・ディジタル・アシスタント、ゲーム・コンソール、メディア再生
ユニット、または同様の計算機のような、標準的な移動体計算機において具体化すること
もできる。このようなクライアント・コンピュータは、有線接続、ワイヤレス接続、また
はその任意の組み合わせによって、サーバ・コンピュータに結合することができる。
【００５４】
　一実施形態では、移動体デバイスは、ＭＤＭキャリア・スイートのサーバ１０２の処理
エレメントと通信する、インテリジェント管理エージェントを含む。一実施形態では、移
動体クライアントについて管理プロパティ値を引き出し、分析し、設定するために、ＯＭ
Ａ　ＤＭ（オープン移動体連合デバイス管理）のような標準的な管理プロトコルがサーバ
によって用いられる。
【００５５】
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　図７は、一実施形態の下において、ＭＤＭプラットフォームとＯＭＡ　ＤＭ対応移動体
デバイスとの間における移動体デバイス管理システムを示す。ＯＭＡ　ＤＭプロトコルを
用いて、サーバ７０２は、移動体デバイス７０６の管理ツリー７０４に格納されている管
理プロパティ値を引き出し、分析し、設定することができる。デバイス管理機能は、以下
の典型的な使用をサポートすることを意図している。デバイスの構成設定を含むプロビジ
ョニング、機構のイネーブルおよびディスエーブル、ソフトウェアのアップグレード、障
害管理等。一実施形態では、ＭＤＭサーバ１０２のキャリア・スイート(carrier suite)
における構成管理部１０４は、移動体デバイスにおける構成設定値をワイヤレス（セルラ
）ネットワークを通じて管理する。ＯＭＡ　ＤＭアプリケーションでは、キャリア・スイ
ートは、移動体デバイスにおいて事実上あらゆるアプリケーションの構成を設定する。移
動体デバイスの構成は、ＯＭＡ　ＤＭ管理ツリーにおいてオブジェクトの値を設定するこ
とによって扱われる。ある種のＯＭＡ　ＤＭアプリケーションには、ブートストラップ・
ルーチン、診断、および他のアプリケーションのように、予め定めておくことができるも
のもある。
【００５６】
　管理ツリー７０４は、移動体デバイスの任意のタイプの構成態様(configuration aspec
t)を表し、関連する設定値、機能などに関する動作パラメータを格納する複数のノードを
備えている。図８は、一実施形態の下における、移動体クライアント・デバイスのＯＭＡ
　ＤＭ管理ツリーの一例を示す。この管理ツリーは、ルート・ノード８０２と、このルー
ト・ノードの下にある複数のサブノードを含む。これらのサブノードは、ＤＭＡｃｃノー
ド８０４、販売業者ノード８０６、および運営業者ノード８０８を含むことができる。各
ノードにはＵＲＩが関連付けられている。例えば、図８の管理ツリーにおける「ABC Inc
」ノードにアクセスするためには、正しいＵＲＩは「./DMAcc/ABCInc」となる。ＤＭＡｃ
ｃノード８０４は、マネージド・デバイスにおけるデバイス管理クライアントの設定値を
総合的に指定する。任意の数の機能、アプリケーション、またはクライアントに関連する
設定値を、管理ツリーにおけるサブノードによって指定することができる。図８の例では
、移動体クライアントの呼び出し音信号８１２およびスクリーン・セーバ８１４の設定値
に対するサブノードが示されている。これらおよび任意の他の設定値は、ＭＤＭサーバ監
理部、キャリア・サービス監理部、または任意の他のサード・パーティ・プロバイダによ
って提供されるファームウェア更新によって設定することができる。
【００５７】
　管理ツリーは、サーバが一意のＵＲＩ（ユニフォーム・リソース識別子）によってあら
ゆるノードに直接アクセスすることができるように、利用可能な全ての管理オブジェクト
を含み組織化する。管理ツリーは、複数の階層的に組織化されたノードを備えている。内
部ノードは、無限数のチャイルド・ノードを有することができ、一方リーフ・ノードは、
ヌルを含む値を含まなければならない。各ノードは、それに関連付けられている１組の実
行時プロパティを有する。全てのプロパティは、関連したノードのみに有効である。アク
セス制御リスト（ＡＣＬ）は、どのサーバがそのノードを操作することができるかを表す
。この操作には、チャイルド・ノードを追加すること、ノードのプロパティを入手するこ
と、このノードを交換すること、またはこのノードを削除すること、そして他の実行時プ
ロパティを含む。管理ツリー、または移動体デバイスの任意のサブツリーは、ＭＤＭサー
バ・プラットフォーム８０２からのＯＭＡメッセージ呼び出し(invocation)を通じてアク
セスすることができる。
【００５８】
　一実施形態では、移動体デバイス方針管理システムは、ノード管理プロパティを増大す
るメカニズムを含む。一般に、管理情報の構造は、管理ノードを定める。本方法は、以下
の集合を含むように、１組の標準的管理プロパティを増大する。ステータス、リフレッシ
ュ間隔、状態（イネーブル／ディスエーブル）、およびロギング・フラグ(logging flag)
。加えて、管理プロパティは、些細な動作、しきい値および単純な規則、ならびに重要な
動作、しきい値、および単純な規則を含む。「ステータス」プロパティは、知覚されるノ
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ード厳格性、即ち、なし、些細、または重要と同等である。「リフレッシュ」間隔は、規
則評価の期間を定める。管理状態は、システムがノード評価を保留または再開することを
可能にする。ロギング・フラグは、所与のノードに対するロギング方針を制御する。プロ
パティ・グループは、サポートされている厳格度レベル毎に繰り返される。「動作」プロ
パティは、単純な規則が満たされた場合に発火される動作を表す。「しきい値」は、規則
パラメータとして用いられるしきい値を表す。
【００５９】
　一実施形態では、本システムは、デバイス管理ツリーにおけるアクティブな監視ノード
毎に周期的な監視を必要とする移動体エージェント行動を定める。本プロセスは、規則評
価、ロギング、および補正動作の実行を含む。移動体エージェントは、ＭＤＭによって送
られる標準的なＯＭＡメッセージの実行、およびアクティブ・ノードの永続的監視を組み
合わせる。
【００６０】
　また、移動体エージェント・プロセスは、警報の表記(notation)を供給する機能も含む
ことができる。例えば、１つの規則が満たされる毎に、エージェントが警報記録(alarm r
ecord)を発生する。警報記録は、ノードＵＲＩ、ノード値、厳格性タイムスタンプ、およ
び知覚された厳格度を含む。警報通知をサーバに送ろうとするエージェントは、専用の管
理ノードを用いて、全ての警報を引き出すことができる。図９は、一実施形態の下におい
て、インテリジェント・エージェントのために警報通知および警報引き出しを行うシステ
ムを示すブロック図である。図９に示すように、インテリジェント・エージェント９０４
は、警報管理ノード９０６を含む。このエージェントは、ＭＤＭプラットフォームと通信
して、警報通知をこのプラットフォームに供給し、警報管理ノード９０６においてこのプ
ラットフォームから警報を引き出す。
【００６１】
　一実施形態では、インテリジェント・エージェントは、デバイス管理ツリーにおけるサ
ブツリー毎にステータス集合を供給する。これによって、サーバは、個々のノードに照会
する必要なく、デバイス・ステータス全体を得ることができる。
【００６２】
　図６のＭＤＭサーバは、監視構成を格納および配信するために用いることができる。こ
の実施形態の下では、１組の増大したノード・プロパティに基づく監視構成を、手順が定
める。管理サーバは、監視構成を作成、格納、および配信するために用いられる。
【００６３】
　図１のクライアント側およびサーバ側方針処理モジュールによって、複数の異なる管理
機能および値を分析し、ワイヤレス・ネットワークを通じて複数の移動体クライアント・
デバイスに結合されているサーバ・コンピュータに格納することができる。クライアント
側プロセスによって、インテリジェント移動体クライアントは、サーバによって供給され
ＯＭＡ　ＤＭプロトコルによってクライアントに送られる初期命令および方針に基づいて
、これらの方針を実施し、本質的にそれ自体を管理することが可能になる。任意の実用的
な数の条件および動作に対処することができ、バッテリの低レベルが検出された場合のタ
ーン・オフ機能のような動作機能、またはユーザの特権に基づいてユーザのアクセスを制
限するというような使用機能を含む。
【００６４】
　このアーキテクチャを用いると、総合的リモート・デバイス・プロビジョニング・シス
テムを実現することができ、配備されたデバイスのある種の部分集合について、方針規則
が定められる。次いで、カスタム化されたモジュール、パッチ、更新などをデバイスに送
信することができ、各デバイスはしかるべきモジュールを実装し実行することができる。
これによって、現在のプロビジョニング・システムにおいて必要とされる手間を大幅に削
減する。現在のプロビジョニング・システムでは、共通モジュールが全てのデバイスに送
られ、次いでユーザが彼自身または彼女自身で更新を実施および管理しなければならず、
あるいはシステム監理者が各クライアント・デバイスを別々に更新および監理する手間を
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引き受けなければならない。クライアント側プロセスがサーバ側ＭＤＭプラットフォーム
と共に提供する方針定義および配信体系は、ユーザおよびシステム監理者の入力を最小限
に抑えて、分散された移動体デバイスの自律動作を大幅に増強する。
【００６５】
　実施形態は、ネットワークを通じて移動体クライアント・デバイスを管理する方法を対
象とする。この方法は、移動体クライアント・デバイスの管理ツリーの１つ以上のノード
において、管理プロパティ値を格納するステップと、ワイヤレス・ネットワークを通じて
移動体クライアント・デバイスに結合されているサーバ・コンピュータにおいて、管理値
のうち少なくとも一部を分析し設定するステップと、ノードの厳格性値を表すステータス
・プロパティ、および規則と、この規則が満たされた場合に実行される動作を表す動作プ
ロパティと、規則パラメータとして用いられる最小値を表すしきい値とを含むプロパティ
・グループを含むように、１組の管理プロパティを定めるステップとを備えている。
【００６６】
　この実施形態では、移動体クライアント・デバイスが、オープン移動体連合デバイス管
理（ＯＭＡ　ＤＭ）対応移動体クライアント・デバイスを含む。各ノードは、１つ以上の
動作規則集を備えることができ、各動作規則集が、対象変数の状態変化を動作プロパティ
に示すトリガ・イベントと、対象変数と関連したｙｅｓまたはｎｏ値を含む条件と、対応
する条件が真である場合に移動体デバイスによって実行されるタスクを含む動作とを備え
ている。この方法では、ノード厳格性値には、なし、些細、重要から成る１群から選択さ
れる厳格性レベルを割り当てることができる。管理プロパティは、更に、サーバ・コンピ
ュータによる規則評価のための時間期間を定めるリフレッシュ間隔、または定められたノ
ードに対するロギング方針を制御するロギング・フラグを備えることができる。更に、本
方法は、管理ツリーにおける各アクティブ・ノードを周期的に監視するステップを備える
ことができる。周期的に監視するステップは、各規則を評価するステップと、各規則を記
録するステップと、障害状態の場合に、補正動作を実行するステップとを含むことができ
る。
【００６７】
　一実施形態では、規則が満たされる毎に警報記録が発生し、この警報記録が、規則が満
たされたノードに対するリソース識別子と、厳格性タイムスタンプと、厳格性値とを含む
。更に、本方法は、サーバ・コンピュータの専用管理ノードにおいて全ての警報記録を受
けるステップを備えることができる。
【００６８】
　この方法では、管理ツリーが、複数のサブツリーを含むこともでき、本方法は、更に、
移動体デバイスの全体的なステータスを得るために、サブツリー毎にステータスを集める
ステップを備えている。
【００６９】
　また、実施形態は、マネージド・オブジェクト移動体デバイスを対象とする。この移動
体デバイスは、前記移動体クライアント・デバイスの管理ツリーの１つ以上のノードにお
いて、移動体デバイスの管理プロパティ値を格納し、ノードの厳格性値を表すステータス
・プロパティ、および規則と、この規則が満たされた場合に実行される動作を表す動作プ
ロパティと、規則パラメータとして用いられる最小値を表すしきい値とを含むプロパティ
・グループを含むように、１組の管理プロパティを定めるインテリジェント管理エージェ
ントと、遠隔結合され、管理ツリーの管理値のうち少なくとも一部を分析し設定するよう
に構成されているサーバ・コンピュータに、管理ツリー・データを送信する送信モジュー
ルとを備えている。この実施形態では、移動体デバイスが、オープン移動体連合デバイス
管理（ＯＭＡ　ＤＭ）対応クライアント・デバイスを含み、送信ではＯＭＡ　ＤＭ通信プ
ロトコルを利用する。各ノードは、１つ以上の動作規則集を備えており、各動作規則集が
、対象変数の状態変化を動作プロパティに示すトリガ・イベントと、対象変数と関連した
ｙｅｓまたはｎｏ値を含む条件と、対応する条件が真である場合に移動体デバイスによっ
て実行されるタスクを含む動作とを備えている。ノード厳格性値には、なし、些細、重要
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から成る１群から選択される厳格性レベルが割り当てられる。
【００７０】
　一実施形態では、管理プロパティが、更に、サーバ・コンピュータによる規則評価のた
めの時間期間を定めるリフレッシュ間隔と、定められたノードに対するロギング方針を制
御するロギング・フラグとを備えている。一実施形態のデバイスは、更に、管理ツリーに
おける各アクティブ・ノードを周期的に監視する監視モジュールを備えることもでき、周
期的な監視が、各規則を評価することと、各規則を記録することと、障害状態の場合に、
補正動作を実行することを含む。本デバイスは、規則が満たされる毎に警報記録を発生す
るように構成されている警報管理ノードとすることができ、警報記録が、規則が満たされ
たノードに対するリソース識別子と、厳格性タイムスタンプと、厳格性値とを含む。この
実施形態では、全ての警報記録を、サーバ・コンピュータの専用管理ノードにおいて受け
ることができる。
【００７１】
　本デバイスの一実施形態では、管理ツリーが、複数のサブツリーを含み、本方法が、更
に、移動体デバイスの全体的なステータスを得るために、サブツリー毎にステータスを集
めるステップを備えている。
【００７２】
　また、実施形態は、コンピュータ・ネットワークを通じてサーバ・コンピュータに結合
されているオープン移動体連合デバイス管理（ＯＭＡ　ＤＭ）対応移動体クライアント・
デバイスにおいて方針を定め実施するシステムを対象とする。この移動体クライアント・
デバイスは、定められた方針の作成、変更、および移動体クライアント・デバイスへの送
信を可能にするように構成されているサーバ側プロセスと、移動体クライアント・デバイ
スの１つ以上の特性、移動体クライアント・デバイスのユーザの１つ以上の特性、および
１つ以上のスケジューリング・パラメータによって定められる実施要件に基づいて、定め
られた方針を格納するデータ・ストアと、実施要件にしたがって、方針を移動体クライア
ント・デバイスに送信する送信プロセスと、移動体クライアント・デバイスにおいて実行
され、移動体クライアント・デバイスの中にあるＯＭＡ　ＤＭ管理ツリーにおける定めら
れた方針を、管理対象として格納するように構成されているクライアント側プロセスであ
って、定められた方針の各方針が、管理ツリーのサブノードとして表されており、更に、
実施要件にしたがって、定められた方針を自動的に実施するように構成されている、クラ
イアント側プロセスとを備えている。
【００７３】
　このシステムでは、ユーザの１つ以上の特性が、ユーザ識別、ユーザ特権、ユーザ位置
、およびユーザ年齢から成る１群から選択される。このシステムでは、移動体クライアン
ト・デバイスの１つ以上の特性が、デバイス位置、デバイス・アクセス・サービス・タイ
プ、ならびにデバイス製造業者およびモデルから成る１群から選択される。
【００７４】
　本明細書において記載したシステムおよび方法は、処理システムを含む、および／また
は処理システムの下でおよび／またはこれと連携して実行する。この処理システムは、当
技術分野では周知のように、共に動作するプロセッサベースのデバイスまたは計算機、あ
るいは処理システムまたはデバイスのコンポーネントの任意の集合体を含む。例えば、処
理システムは、携帯用コンピュータ、通信ネットワークにおいて動作する携帯用通信デバ
イス、および／またはネットワーク・サーバのうち１つ以上を含むことができる。携帯用
コンピュータは、パーソナル・コンピュータ、セルラ電話機、パーソナル・ディジタル・
アシスタント、携帯用計算機、および携帯用通信デバイスの中から選択される複数のデバ
イスおよび／またはその組み合わせのうち任意のものとすることができるが、それに限定
されるのではない。処理システムは、それよりも大きなコンピュータ・システムの中にあ
るコンポーネントを含むことができる。
【００７５】
　一実施形態の処理システムは、少なくとも１つのプロセッサと、少なくとも１つのメモ
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ータベースを含むか、またはこれに結合することができる。「プロセッサ」という用語は
、本明細書において一般に用いられる場合、１つ以上の中央処理ユニット（ＣＰＵ）、デ
ィジタル信号プロセッサ（ＤＳＰ）、特定用途集積回路（ＡＳＩＣ）等のような、任意の
論理的処理ユニットを指す。プロセッサおよびメモリは、１つのチップにモノリシックに
集積すること、複数のチップまたはコンポーネント間に分散させること、および／または
何らかのアルゴリズムの組み合わせによって設けることができる。本明細書において記載
した方法は、ソフトウェア・アルゴリズム（１つまたは複数）、プログラム、ファームウ
ェア、ハードウェア、コンポーネント、回路のうち１つ以上で任意の組み合わせで実現す
ることができる。
【００７６】
　本明細書において記載したシステムおよび方法のコンポーネントは、一緒に配置するこ
とまたは別の位置に配置することができる。通信経路は、これらのコンポーネントを結合
し、これらのコンポーネント間においてファイルを通信または伝送する任意の媒体を含む
。通信経路は、ワイヤレス接続、有線接続、および混成ワイヤレス／有線接続を含む。ま
た、通信経路は、ローカル・エリア・ネットワーク（ＬＡＮ）、都市エリア・ネットワー
ク（ＭＡＮ）、ワイド・エリア・ネットワーク（ＷＡＮ）、企業所有のネットワーク、事
務所間またはバックエンド・ネットワーク、およびインターネットを含むネットワークへ
の結合(coupling)または接続も含む。更に、通信経路は、フロッピ・ディスク、ハード・
ディスク・ドライブ、およびＣＤ－ＲＯＭディスクというようなリムーバブル固定媒体、
更にはフラッシュＲＡＭ、ユニバーサル・シリアル・バス（ＵＳＢ）接続、ＲＳ－２３２
接続、電話線、バス、および電子メール・メッセージも含む。
【００７７】
　文脈上特に必要であることが明らかでない限り、明細書および特許請求の範囲を通じて
、「含む（又は備える）」、「含んでいる（又は備えている）」等の言葉は、排他的また
は網羅的意味ではなく、包含的意味で解釈するものとする。即ち、「含むが、限定されな
い」という意味である。単数または複数を用いる単語も、それぞれ、複数および単数を含
むものとする。加えて、「ここでは」、「以後」、「以上で」、「以下で」という単語、
および同様な意義の単語は、本願において用いられる場合、本願全体を指すのであり、本
願のいずれの特定部分を指すのではないとする。「または」という用語が２つ以上の項目
のリストを引用して用いられる場合、この用語は当該用語の以下の解釈全てに該当するも
のとする。リストにおける品目のいずれか、リストにおける品目の全て、およびリストに
おける品目のあらゆる組み合わせ。
【００７８】
　本明細書において記載したシステムおよび方法の実施形態についてのこれまでの説明は
、それで全てであることも、開示した正確な形態に本発明を限定することも意図していな
い。本明細書において記載したシステムおよび方法の具体的な実施形態および例を例示を
目的としてここで記載したが、種々の等価な変更も本発明の範囲内で可能であることは、
当業者は認めよう。本明細書において記載したシステムおよび方法の教示は、他の処理シ
ステムや方法にも適用することができ、前述したシステムおよび方法のみに適用できるの
ではない。
【００７９】
　前述の種々の実施形態の要素や作用を組み合わせると、更に別の実施形態を得ることが
できる。以上の詳細な説明に鑑みれば、これらおよびその他の変更を、本明細書において
記載したシステムおよび方法に行うことができる。
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