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本发明公开了一种基于大数据分析的网络

安全监测系统，涉及网络安全监测技术领域，包

括网络数据获取模块、数据存储模块、大数据分

析处理模块、安全监测模块和预警反馈模块。本

发明通过大数据分析处理模块对海量网络数据

的数据清洗、数据转换和数据聚类处理，提高网

络安全监测的精度和适配性，并通过对网络入侵

行为的检测和安全分析，使得本系统能够预测网

络安全风险并对入侵行为进行溯源分析，在网络

异常行为发生时快速发现，与监控终端进行行为

信息反馈，进而实现快速应急响应，通过利用网

络数据获取模块对网络中各节点信息进行采集

处理，提高网络监测的范围。
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1.一种基于大数据分析的网络安全监测系统，其特征在于：包括网络数据获取模块

(1)、数据存储模块(2)、大数据分析处理模块(3)、安全监测模块(4)和预警反馈模块(5)；

所述网络数据获取模块(1)用于获取网络各个节点位置数据并设置采集持续时间和采

集间隔，实现对系统网络数据的实时采集；

所述数据存储模块(2)用于将采集数据进行分类处理并构建数据库为采集数据提供存

储空间，将数据进行存储备份；

所述大数据分析处理模块(3)用于根据采集的网络数据利用大数据技术进行分析处

理，包括数据清洗(31)、数据转换(32)和数据聚类(33)；

所述安全监测模块(4)用于对网络数据进行安全监测，综合分析发现潜在的攻击威胁

并发布预警信息，包括网络入侵检测(41)和综合安全分析(42)；

所述预警反馈模块(5)用于与监控终端进行实时信息交互，在接收预警信息后快速向

监控终端反馈进行应急响应。

2.根据权利要求1所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

网络数据获取模块(1)采集数据包括网络流量采集、日志采集和资产和漏洞数据采集。

3.根据权利要求2所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

网络流量采集用于在互联网出入口、云边界等重要网络出入口采集原始流量数据，使用探

针旁路部署模式，与路由器、交换机或防火墙等网络安全设备镜像端口相连，不改变原有的

网络结构，获得链路中流量数据的拷贝。

4.根据权利要求2所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

日志采集利用Flume组件采集网络中的各类型数据，将数据格式化封装到事件里，写入数据

传输通道，实现日志采集、过滤、缓存、中转分发和调度。

5.根据权利要求2所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

资产和漏洞数据采集中，网络资产包括终端、服务器、网络安全设备、物联网设备等，漏洞数

据采集分为主动扫描和被动扫描，主动扫描识别资产中的漏洞、配置、弱密码、Web明文传输

等风险，被动扫描是在分析用户主机遭受攻击后，识别出用户主机的安全漏洞风险。

6.根据权利要求1所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

数据清洗(31)用于对网络数据进行过滤处理和缺失数据补充，采用门限补偿的处理方式，

所述数据转换(32)包括单位换算、数据泛化和规范化，其中数据规范化包括归一化处理和

标准化处理，所述数据聚类(33)基于数据转换(32)结果进行聚类处理。

7.根据权利要求1所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

网络入侵检测(41)用于提取入侵行为特征码，将其归结为协议中不同领域的特征值，编写

相应的检测规则，通过将预处理的数据包与规则库中的每个规则匹配，检测到由特征值决

定的入侵行为是否发生。

8.根据权利要求1所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

综合安全分析(42)包括异常流量分析、异常行为分析、恶意代码分析和攻击威胁溯源。

9.根据权利要求8所述的一种基于大数据分析的网络安全监测系统，其特征在于：所述

异常流量分析用于提取原始流量日志，基于机器学习、关联分析引擎对未知异常流量检测

和未知攻击事件的分析发现；

所述异常行为分析利用UEBA分析技术，结合威胁情报库和主机访问异常等各种异常行
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为事件，以聚类方式识别和划分具有相似行为、属性的群体，通过群体分析发现异常行为，

预测未知风险。

10.根据权利要求8所述的一种基于大数据分析的网络安全监测系统，其特征在于：所

述恶意代码分析用于监测捕获多种来源恶意代码，分析样本行为和同源性，获得恶意代码

的演进过程、行为特征、事件关联等主要数据，建立入库恶意代码样本和数据的索引查询；

所述攻击威胁溯源从网络流量、日志数据、威胁情报、恶意样本等多维度，关联分析攻

击者的入侵方式，还原攻击事件的整个过程，实现安全溯源分析。
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一种基于大数据分析的网络安全监测系统

技术领域

[0001] 本发明涉及网络安全监测技术领域，具体为一种基于大数据分析的网络安全监测

系统。

背景技术

[0002] 互联网的飞速发展为人类的生产生活带来了极大的便利，同时也对当前的互联网

安全形成了一定的挑战，并暴露出了由于网络安全技术漏洞、安全漏洞等诸多因素引起的

网络安全问题。

[0003] 如中国专利号为：CN115987695A的“一种基于大数据分析的网络安全监测系统”，

包括数据接收模块、数据分类模块、安全监测模块、分布式数据库和数据备份模块；数据接

收模块用于对不同IP所上传或编辑的网络信息、网络数据和网络内容进行收集，得到IP编

辑数据；云端服务器接收到IP编辑数据后，利用数据分类模块对缓存的IP编辑数据进行监

测系数分析，生成IP编辑数据的监测优先表；提高数据监测效率；安全监测模块用于判断IP

编辑数据是否存在网络危险；数据备份模块用于对不存在危险的IP编辑数据进行备份；并

选取空余系数最大的存储区块作为选中区块。

[0004] 但现有技术中，目前网络安全监测对海量网络数据的分析处理能力较弱，在网络

监测过程中存在监测范围小、监测精度低的问题，对于网络中异常行为不易快速发现并进

行及时预警响应。

发明内容

[0005] 本发明的目的在于提供一种基于大数据分析的网络安全监测系统，以解决上述背

景技术提出的目前网络安全监测对海量网络数据的分析处理能力较弱，在网络监测过程中

存在监测范围小、监测精度低的问题，对于网络中异常行为不易快速发现并进行及时预警

响应的问题。

[0006] 为实现上述目的，本发明提供如下技术方案：一种基于大数据分析的网络安全监

测系统，包括网络数据获取模块、数据存储模块、大数据分析处理模块、安全监测模块和预

警反馈模块；

[0007] 所述网络数据获取模块用于获取网络各个节点位置数据并设置采集持续时间和

采集间隔，实现对系统网络数据的实时采集；

[0008] 所述数据存储模块用于将采集数据进行分类处理并构建数据库为采集数据提供

存储空间，将数据进行存储备份；

[0009] 所述大数据分析处理模块用于根据采集的网络数据利用大数据技术进行分析处

理，包括数据清洗、数据转换和数据聚类；

[0010] 所述安全监测模块用于对网络数据进行安全监测，综合分析发现潜在的攻击威胁

并发布预警信息，包括网络入侵检测和综合安全分析；

[0011] 所述预警反馈模块用于与监控终端进行实时信息交互，在接收预警信息后快速向
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监控终端反馈进行应急响应。

[0012] 优选的，所述网络数据获取模块采集数据包括网络流量采集、日志采集和资产和

漏洞数据采集。

[0013] 优选的，所述网络流量采集用于在互联网出入口、云边界等重要网络出入口采集

原始流量数据，使用探针旁路部署模式，与路由器、交换机或防火墙等网络安全设备镜像端

口相连，不改变原有的网络结构，获得链路中流量数据的拷贝，主要用于监听和检测网络中

的数据流及各类异常行为。

[0014] 优选的，所述日志采集利用Flume组件采集网络中的各类型数据，将数据格式化封

装到事件里，写入数据传输通道，实现日志采集、过滤、缓存、中转分发和调度。

[0015] 优选的，所述资产和漏洞数据采集中，网络资产包括终端、服务器、网络安全设备、

物联网设备等，漏洞数据采集分为主动扫描和被动扫描，主动扫描识别资产中的漏洞、配

置、弱密码、Web明文传输等风险，被动扫描是在分析用户主机遭受攻击后，识别出用户主机

的安全漏洞风险。

[0016] 优选的，所述数据清洗用于对网络数据进行过滤处理和缺失数据补充，采用门限

补偿的处理方式，所述数据转换包括单位换算、数据泛化和规范化，其中数据规范化包括归

一化处理和标准化处理，所述数据聚类基于数据转换结果进行聚类处理。

[0017] 优选的，所述网络入侵检测用于提取入侵行为特征码，将其归结为协议中不同领

域的特征值，编写相应的检测规则，通过将预处理的数据包与规则库中的每个规则匹配，检

测到由特征值决定的入侵行为是否发生。

[0018] 优选的，所述综合安全分析包括异常流量分析、异常行为分析、恶意代码分析和攻

击威胁溯源。

[0019] 优选的，所述异常流量分析用于提取原始流量日志，基于机器学习、关联分析引擎

对未知异常流量检测和未知攻击事件的分析发现；所述异常行为分析利用UEBA分析技术，

结合威胁情报库和主机访问异常等各种异常行为事件，以聚类方式识别和划分具有相似行

为、属性的群体，通过群体分析发现异常行为，预测未知风险。

[0020] 优选的，所述恶意代码分析用于监测捕获多种来源恶意代码，分析样本行为和同

源性，获得恶意代码的演进过程、行为特征、事件关联等主要数据，建立入库恶意代码样本

和数据的索引查询；所述攻击威胁溯源从网络流量、日志数据、威胁情报、恶意样本等多维

度，关联分析攻击者的入侵方式，还原攻击事件的整个过程，实现安全溯源分析。

[0021] 与现有技术相比，本发明的有益效果是：

[0022] 本发明中，通过大数据分析处理模块对海量网络数据的数据清洗、数据转换和数

据聚类处理，提高网络安全监测的精度和适配性，并通过对网络入侵行为的检测和安全分

析，使得本系统能够预测网络安全风险并对入侵行为进行溯源分析，在网络异常行为发生

时快速发现，与监控终端进行行为信息反馈，进而实现快速应急响应，通过利用网络数据获

取模块对网络中各节点信息进行采集处理，提高网络监测的范围。

附图说明

[0023] 图1为本发明一种基于大数据分析的网络安全监测系统的系统框图。

[0024] 图中：1、网络数据获取模块；2、数据存储模块；3、大数据分析处理模块；31、数据清
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洗；32、数据转换；33、数据聚类；4、安全监测模块；41、网络入侵检测；42、综合安全分析；5、

预警反馈模块。

具体实施方式

[0025] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整的描述，显然，所描述的实施条例仅仅是本发明一部分实施例，而不是全部的实施例。基

于本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其

他实施例，都属于本发明保护的范围。

[0026] 参照图1所示：一种基于大数据分析的网络安全监测系统，包括网络数据获取模块

1、数据存储模块2、大数据分析处理模块3、安全监测模块4和预警反馈模块5；

[0027] 其中，网络数据获取模块1用于获取网络各个节点位置数据并设置采集持续时间

和采集间隔，实现对系统网络数据的实时采集；具体的，网络数据获取模块1采集数据包括

网络流量采集、日志采集和资产和漏洞数据采集，网络流量采集用于在互联网出入口、云边

界等重要网络出入口采集原始流量数据，使用探针旁路部署模式，与路由器、交换机或防火

墙等网络安全设备镜像端口相连，不改变原有的网络结构，获得链路中流量数据的拷贝，主

要用于监听和检测网络中的数据流及各类异常行为，日志采集利用Flume组件采集网络中

的各类型数据，将数据格式化封装到事件里，写入数据传输通道，实现日志采集、过滤、缓

存、中转分发和调度，资产和漏洞数据采集中，网络资产包括终端、服务器、网络安全设备、

物联网设备等，漏洞数据采集分为主动扫描和被动扫描，主动扫描识别资产中的漏洞、配

置、弱密码、Web明文传输等风险，被动扫描是在分析用户主机遭受攻击后，识别出用户主机

的安全漏洞风险，按照漏洞扫描结果、资产重要性及漏洞的威胁情报，排序漏洞重要性，以

确定修复的优先级，通过利用网络数据获取模块1对网络中各节点信息进行采集处理，提高

网络监测的范围。

[0028] 其中，数据存储模块2用于将采集数据进行分类处理并构建数据库为采集数据提

供存储空间，将数据进行存储备份，选择MySQL作为网络安全监测系统数据库的运行环境，

通过对监控网络中各个节点的位置和运行数据的收集与存储，利用数据存储模块2将采集

数据进行存储，实现网络数据随时间变化逐渐增加进行实时备份，便于后续数据分析处理

进行数据的调取。

[0029] 其中，大数据分析处理模块3用于根据采集的网络数据利用大数据技术进行分析

处理，包括数据清洗31、数据转换32和数据聚类33；具体的，数据清洗31用于对网络数据进

行过滤处理和缺失数据补充，采用门限补偿的处理方式，数据转换32包括单位换算、数据泛

化和规范化，其中数据规范化包括归一化处理和标准化处理，数据聚类33基于数据转换32

结果进行聚类处理，方便进行网络数据特征的提取与分析，便于后续网络异常行为的分析

处理。

[0030] 其中，安全监测模块4用于对网络数据进行安全监测，综合分析发现潜在的攻击威

胁并发布预警信息，包括网络入侵检测41和综合安全分析42；具体的，网络入侵检测41用于

提取入侵行为特征码，将其归结为协议中不同领域的特征值，编写相应的检测规则，通过将

预处理的数据包与规则库中的每个规则匹配，检测到由特征值决定的入侵行为是否发生，

综合安全分析42包括异常流量分析、异常行为分析、恶意代码分析和攻击威胁溯源，异常流
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量分析用于提取原始流量日志，基于机器学习、关联分析引擎对未知异常流量检测和未知

攻击事件的分析发现；异常行为分析利用UEBA分析技术，结合威胁情报库和主机访问异常

等各种异常行为事件，以聚类方式识别和划分具有相似行为、属性的群体，通过群体分析发

现异常行为，预测未知风险；恶意代码分析用于监测捕获多种来源恶意代码，分析样本行为

和同源性，获得恶意代码的演进过程、行为特征、事件关联等主要数据，建立入库恶意代码

样本和数据的索引查询；攻击威胁溯源从网络流量、日志数据、威胁情报、恶意样本等多维

度，关联分析攻击者的入侵方式，还原攻击事件的整个过程，实现安全溯源分析。

[0031] 其中，预警反馈模块5用于与监控终端进行实时信息交互，在网络异常行为发生

时，在接收预警信息后快速向监控终端进行异常行为信息反馈，进而实现快速应急响应。

[0032] 本发明的工作原理：通过利用网络数据获取模块1对网络中各节点信息进行采集

处理，提高网络监测的范围，利用数据存储模块2将采集数据进行存储，实现网络数据随时

间变化逐渐增加进行实时备份，便于后续数据分析处理进行数据的调取，通过大数据分析

处理模块3对海量网络数据的数据清洗31、数据转换32和数据聚类33处理，提高系统网络安

全监测精度和适配性，并配合安全监测模块4对网络入侵行为的检测和安全分析，使得本系

统能够预测网络安全风险并对入侵行为进行溯源分析，在网络异常行为发生时快速发现，

并通过预警反馈模块5与监控终端进行异常行为信息反馈，进而实现快速应急响应。

[0033] 尽管参照前述实施例对本发明进行了详细的说明，对于本领域的技术人员来说，

其依然可以对前述各实施例所记载的技术方案进行修改，或者对其中部分技术特征进行等

同替换，凡在本发明的精神和原则之内，所作的任何修改、等同替换、改进等，均应包含在本

发明的保护范围之内。
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