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(57)【特許請求の範囲】
【請求項１】
　表示部を備え、前記表示部へのタッチ操作により認証を行う情報処理装置であって、
　前記表示部へのタッチ操作によるジェスチャーパターンを検出する入力操作検出部と、
　前記ジェスチャーパターンの入力属性を検出する入力属性検出部と、
　前記入力操作検出部による検出結果と前記入力属性検出部による検出結果に基づいた前
記ジェスチャーパターンと入力属性とを組み合わせた認証情報と、予め設定された認証情
報とが一致するか否かを判定する認証情報判定部と、
を備え、
　前記ジェスチャーパターンの認証時には、認証情報を含まない予め設定された入力属性
により前記ジェスチャーパターンを前記表示部に表示することを特徴とすることを特徴と
する情報処理装置。
【請求項２】
　前記入力属性は、前記ジェスチャーパターンの色情報を含むことを特徴とする請求項１
に記載の情報処理装置。
【請求項３】
　前記入力属性は、前記ジェスチャーパターンの線幅情報を含むことを特徴とする請求項
１または２に記載の情報処理装置。
【請求項４】
　前記入力属性は、前記ジェスチャーパターンの描画線数情報を含むことを特徴とする請
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求項１から３のうちの何れか一項に記載の情報処理装置。
【請求項５】
　前記タッチ操作は、操作ボタンを備える入力部材を用いて行われ、
　前記入力属性は、前記操作ボタンの操作情報を含むことを特徴とする請求項１から４の
うちの何れか一項に記載の情報処理装置。
【請求項６】
　前記入力属性は、登録後に一部を変更可能に構成することを特徴とする請求項１から５
のうちの何れか一項に記載の情報処理装置。
【請求項７】
　表示部を備え、前記表示部へのタッチ操作により認証を行う情報処理装置と接続可能な
コンピュータによって実行されるプログラムであって、
　前記表示部へのタッチ操作によるジェスチャーパターンを検出する入力操作検出ステッ
プと、
　前記ジェスチャーパターンの入力属性を検出する入力属性検出ステップと、
　前記入力操作検出ステップによる検出結果と前記入力属性検出ステップによる検出結果
に基づいた前記ジェスチャーパターンと入力属性とを組み合わせた認証情報と、予め設定
された認証情報とが一致するか否かを判定する認証情報判定ステップと、
　を実行させ、
　前記ジェスチャーパターンの認証時には、認証情報を含まない予め設定された入力属性
により前記ジェスチャーパターンを前記表示部に表示することを特徴とするプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、表示部へのタッチ操作により認証を行う情報処理装置及びプログラムに関す
る。
【背景技術】
【０００２】
　従来、表示部に画像を表示したり、文字の書き込みや描画を行ったりすることを可能に
した情報処理装置として、BIG PAD等の電子黒板が知られている。このような電子黒板を
会議などで活用して、資料の閲覧、議事録の保存などにファイルサーバやクラウドサーバ
等を利用するシーンが増えている。
【０００３】
　この場合、電子黒板のペン（入力ペン）を使ってサーバやクラウドにログインする際に
、表示部に表示された入力画面において特定のジェスチャーサインなどでログインを行う
ようにしたものが知られている。
【０００４】
　従来の電子黒板等に付属しているペンソフトは、クラウドサービスに接続して、ファイ
ルの呼び出し、保存する機能を備えている。クラウドサービスにログインする際に、例え
ば、キーボードからパスワードを入力するようにされている場合は、ハードキーボードを
接続するか、表示部にソフトキーボードを立ち上げて、パスワードを入力する必要がある
。このように、従来の電子黒板では、入力する作業が煩雑となるという問題があった。
【０００５】
　また、スマートフォン等の携帯端末においては、ロック機能がある場合は、表示部の液
晶画面に指で特定のジェスチャーパターンを入力し、ロック解除をする機能を備えている
。しかしながら、ジェスチャーパターンが限られてしまうため、例えば、液晶画面の指紋
跡をたどる等により、簡単に他者にロック解除をされる虞があり、セキュリティに問題が
あった。
【０００６】
　そこで、従来技術として、携帯端末や電子図鑑等において、コード入力を行う場合に、
タッチパネル画面を備えた携帯端末上で、色を選ぶための２色以上の色選択アイコンから
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タッチペンや指先で色を選択し、選択した色をタッチパネル画面上にマトリクス状に配置
表示された着色用アイコンに当てはめて、予め設定された色と配置が正しいときに認証す
るようにしたものが提案されている（特許文献１を参照）。
【０００７】
　このように構成することで、ユーザにコード解除を意識させることなく、簡単にデバイ
スのロック解除や、所定の機能を行うことができる。
【０００８】
　また、その他の従来技術として、パスワード入力装置において、パスワード入力画面上
の位置と色とを指定した複数のパスワード設定用画像を表示可能として、パスワード設定
用画像の画面上の位置と色に応じて、入力されたパスワードを判別するようにしたものが
提案されている（特許文献２を参照）。
【０００９】
　このように構成することで、例えば、４×４の入力領域を予め設定し、その入力領域ご
とに、パスワード設定用画像の有無と、パスワード設定用画像がある場合のその色とを判
別し、全ての入力領域の設定情報に基づいてパスワードを判別するようにすることで、簡
単な操作でセキュリティの高いパスワード入力を実現できる。
【先行技術文献】
【特許文献】
【００１０】
【特許文献１】特開２０１１－１９１９２０号公報
【特許文献２】特開２０１２－１８５０４号公報
【発明の概要】
【発明が解決しようとする課題】
【００１１】
　しかしながら、従来技術では、電子黒板のように表示部で行う使用者の画面操作が他の
人に見られやすい状態では、ファイルサーバやクラウドサーバ等にログインを行う際に、
ジェスチャー操作や選択した色等の認証情報が他者に容易に確認されていまい、セキュリ
ティに問題があった。
【００１２】
　本発明は、上記問題に鑑みてなされたものであって、簡単な構成で、表示部で行う入力
操作を他者により特定され難くして、セキュリティに優れた認証操作を可能にした情報処
理装置及びプログラムを提供することを目的とする。
【課題を解決するための手段】
【００１３】
　本発明は、表示部を備え、前記表示部へのタッチ操作により認証を行う情報処理装置で
あって、前記表示部へのタッチ操作によるジェスチャーパターンを検出する入力操作検出
部と、前記ジェスチャーパターンの入力属性を検出する入力属性検出部と、前記入力操作
検出部による検出結果と前記入力属性検出部による検出結果に基づいたジェスチャーパタ
ーンと入力属性とを組み合わせた認証情報と、予め設定された認証情報とが一致するか否
かを判定する認証情報判定部と、を備えることを特徴とするものである。
【００１４】
　本発明において、タッチ操作とは、利用者が指や入力用デバイス（例えば、タッチペン
等）により、タッチパネル（操作検出部)を触れて操作することをいう。すなわち、タッ
チパネルにタッチした後、移動することによって行われるスライド操作、スワイプ操作や
、短時間タッチを行うことにより選択を行うタップ操作といった、タッチパネルを利用し
て行われる操作方法を含むものとする。
　また、操作検出部の方式によっては、例えば赤外線による検出であったり、静電容量の
変化により操作が検出されることから、必ずしも物理的に接触している必要は無い。
【００１５】
　また、本発明は、表示部を備え、前記表示部へのタッチ操作により認証を行う情報処理
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装置と接続可能なコンピュータによって実行されるプログラムであって、前記表示部への
タッチ操作によるジェスチャーパターンを検出する入力操作検出ステップと、前記ジェス
チャーパターンの入力属性を検出する入力属性検出ステップと、前記入力操作検出部によ
る検出結果と前記入力属性検出部による検出結果に基づいたジェスチャーパターンと入力
属性とを組み合わせた認証情報と、予め設定された認証情報とが一致するか否かを判定す
る認証情報判定ステップと、を実行させることを特徴とするものである。
【発明の効果】
【００１６】
　本発明の情報処理装置によれば、表示部を備え、前記表示部へのタッチ操作により認証
を行う情報処理装置であって、前記表示部へのタッチ操作によるジェスチャーパターンを
検出する入力操作検出部と、前記ジェスチャーパターンの入力属性を検出する入力属性検
出部と、前記入力操作検出部による検出結果と前記入力属性検出部による検出結果に基づ
いたジェスチャーパターンと入力属性とを組み合わせた認証情報と、予め設定された認証
情報とが一致するか否かを判定する認証情報判定部と、を備えることで、簡単な構成で、
表示部で行う入力操作を他者により特定され難くして、セキュリティに優れた認証操作を
可能にした情報処理装置を実現できる。
【００１７】
　また、本発明のプログラムによれば、表示部を備え、前記表示部へのタッチ操作により
認証を行う情報処理装置と接続可能なコンピュータによって実行されるプログラムであっ
て、前記表示部へのタッチ操作によるジェスチャーパターンを検出する入力操作検出ステ
ップと、前記ジェスチャーパターンの入力属性を検出する入力属性検出ステップと、前記
入力操作検出部による検出結果と前記入力属性検出部による検出結果に基づいたジェスチ
ャーパターンと入力属性とを組み合わせた認証情報と、予め設定された認証情報とが一致
するか否かを判定する認証情報判定ステップと、を実行させることで、簡単な構成で、表
示部で行う入力操作を他者により特定され難くして、セキュリティに優れた認証操作を可
能にすることができる。
【図面の簡単な説明】
【００１８】
【図１】本発明の第１実施形態に係る電子黒板の全体構成を示す説明図である。
【図２】前記電子黒板を構成する表示部において認証操作を行う入力画面を示す説明図で
ある。
【図３】前記表示部において電子黒板に用いるタッチペン装置の設定を行う設定画面を示
す説明図である。
【図４】前記電子黒板の電気的構成を示すブロック図である。
【図５】前記電子黒板に用いるタッチペン装置の電気的構成を示すブロック図である。
【図６】前記電子黒板の表示部に表示されるジェスチャーパターン入力部における認証パ
ターン座標の構成を示す説明図である。
【図７】前記認証パターン座標に対応してパターンの色を設定する認証パターンテーブル
の一例を示す説明図である。
【図８】前記電子黒板に用いるタッチペンのスイッチ部のＯＮ/ＯＦＦ状態を示すタッチ
ペン状態テーブルの一例を示す説明図である。
【図９】前記タッチペンの色を決定するタッチペン色テーブルの一例を示す説明図である
。
【図１０】前記電子黒板において外部サーバに接続するときの認定処理を行うときの動作
処理工程を示すフローチャートの一部である。
【図１１】図１０のフローチャートに続く動作処理を示すフローチャートである。
【図１２】前記電子黒板においてタッチペンを用いて認定処理を行うときの動作処理工程
を示すフローチャートである。
【図１３】前記電子黒板において、タッチ操作による認証パターンを登録する処理工程を
示すフローチャートの一部である。
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【図１４】図１３のフローチャートに続く処理工程を示すフローチャートである。
【図１５】本発明の第２実施形態に係る電子黒板を構成する表示部において認証操作を行
う入力画面を示す説明図である。
【発明を実施するための形態】
【００１９】
（第１実施形態）
　以下に、本発明の第１実施形態について図面を参照して説明する。
　図１は発明を実施する形態の一例であって、本発明の第１実施形態に係る電子黒板の全
体構成を示す説明図、図２は前記電子黒板を構成する表示部において認証操作を行う入力
画面を示す説明図、図３は前記表示部において電子黒板に用いるタッチペン装置の設定を
行う設定画面を示す説明図、図４は前記電子黒板の電気的構成を示すブロック図、図５は
前記電子黒板に用いるタッチペン装置の電気的構成を示すブロック図である。
【００２０】
　第１実施形態は、表示部を備えて、表示部へのタッチ操作により認証を行う情報処理装
置において、表示部で特定の認証情報により認証操作を行うことで、ファイルサーバやク
ラウドサーバ等を利用するクラウドサービスにログインするようにしたものである。
【００２１】
　まず、全体構成について図１及び図２を用いて説明する。
　第１実施形態に係る情報処理装置は、図１に示すように、例えば大型のディスプレイ（
表示部）１２０を備えて構成される手書き入力表示装置、いわゆる電子黒板１０である。
【００２２】
　電子黒板１０は、図１に示すように、矩形状の筐体１０１に大画面の表示部１２０が設
けられ、表示部１２０を立てた状態に設置して、表示部１２０の表示パネル１２１にコン
テンツ２を表示したり、タッチ操作によりユーザが文字入力や描画等の入力操作が行える
ように構成されている。例えば、大画面の表示部１２０を用いて、学校で授業を行ったり
、望のコンテンツを表示しながらプレゼンテーションや会議を行うなど、種々の場面での
利用が可能である。
【００２３】
　表示部１２０には、図２に示すように、ファイルサーバやクラウドサーバ等にログイン
を行うための認証操作を行う入力画面１２１０が表示される。入力画面１２１０には、認
証情報としてタッチ操作により入力されるジェスチャーパターンを検出するジェスチャー
パターン入力部（入力操作検出部）１３０が表示される。
【００２４】
　また、表示部１２０には、図３に示すように、電子黒板１０に用いられる入力部材であ
るタッチペン装置（以下、「タッチペン」と称する。）２０の設定を行う設定画面１２２
０が表示される。設定画面１２２０には、タッチペン２０の筆圧やペン先の操作、ジャイ
ロの設定等を行うペン設定部１２２１と、タッチペン２０に設けられる機能ボタンＢ１，
Ｂ２，Ｂ３の設定を行う機能ボタン設定部１２２２と、タッチペン２０の構成を示すタッ
チペン概略図１２２３とが表示される。
【００２５】
　次に、電子黒板１０の機能構成について図面を参照して説明する。
　電子黒板１０は、図４に示すように、主に、制御部１１０と、表示部１２０と、ジェス
チャーパターン入力部１３０と、タッチペン通信部１４０と、画像処理部１５０と、ＮＷ
通信部（ネットワーク通信部）１６０、記憶部１８０とを備えて構成されている。
【００２６】
　制御部１１０は、電子黒板１０の全体を制御するための機能部である。制御部１１０は
、記憶部１８０に記憶されている各種プログラムを読み出して実行することにより各種機
能を実現しており、例えばＣＰＵ（Central Processing Unit）等により構成されている
。
【００２７】
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　表示部１２０は、表示パネル１２１とタッチパネル１２２とを備え、コンテンツを表示
したり入力操作を行ったりするための機能部である。
【００２８】
　第１実施形態では、表示部１２０における入力操作は、図１に示すように、タッチペン
２０により入力操作を行うようにされている。
【００２９】
　ジェスチャーパターン入力部１３０は、ユーザによりタッチ操作により入力されたジェ
スチャーパターンを検出する入力操作検出部としての機能と、ジェスチャーパターンの入
力属性を検出する入力属性検出部としての機能を備えている。
【００３０】
　タッチペン通信部１４０は、タッチペン２０より出力される認証情報（例えは、ジェス
チャーパターンにおける色情報）を受信する。
【００３１】
　画像処理部１５０は、ジェスチャーパターン入力部１３０により検出された検出結果や
、タッチペン通信部１４０により受信されたタッチペン２０からの認証情報等に基づいて
、ユーザのタッチペン２０の入力操作によるジェスチャーパターンを一時的に表示部１２
０に表示する。
【００３２】
　ＮＷ通信部（ネットワーク通信部）１６０は、電子黒板１０が外部機器と通信を行うた
めの機能部である。例えば、有線／無線ＬＡＮで利用されるＮＩＣ（Network Interface 
Card）や、３Ｇ／ＬＴＥ回線に接続可能な通信モジュールにより実現されている。また、
Ｂｌｕｅｔｏｏｔｈ（登録商標）や、ＺｉｇＢｅｅのような近距離無線通信を利用しても
良い。
【００３３】
　記憶部１８０は、電子黒板１０の動作に必要な各種プログラムや、各種データが記憶さ
れている機能部である。記憶部１８０は、例えば、半導体メモリや、ＨＤＤ（Hard Disk 
Drive）等により構成されている。
【００３４】
　第１実施形態では、記憶部１８０は、制御プログラム１８２と、認証パターンテーブル
記憶部１８４と、タッチペン状態テーブル記憶部１８６とを備えている。
【００３５】
　第１実施形態では、制御プログラム１８２は、入力されたジェスチャーパターンによる
認証情報を判定する認証情報判定部として機能するように構成されている。
【００３６】
　認証情報判定部は、ジェスチャーパターン入力部１３０に入力されたジェスチャーパタ
ーンとジェスチャーパターンの入力属性とを組み合わせた認証情報と、予め設定された認
証情報とが一致するか否かを判定するものである。
【００３７】
　次に、電子黒板１０に用いられるタッチペン２０の機能構成について図面を参照して説
明する。
【００３８】
　タッチペン２０は、図５に示すように、主に、制御部２１０と、ペン先スイッチ部２２
０と、色変更スイッチ２３０と、表示部２４０と、通信部２６０と、を備えて構成されて
いる。
【００３９】
　制御部２１０は、タッチペン２０の各部の動作の制御を行う機能部である。
【００４０】
　ペン先スイッチ部２２０は、ペン先を押し込むことでスイッチをＯＮ/ＯＦＦさせて、
タッチペン２０の操作を出力する。
【００４１】
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　第１実施形態では、図３に示すように、タッチペン２０のペン先部にはペン先スイッチ
部２２０が設けられている。
【００４２】
　色変更スイッチ２３０は、ジェスチャーパターンにおいて一部の色を切り替えることで
認証条件を切り替える。例えば、ペン先スイッチ部２２０の出力状態に合わせて、色変更
スイッチ２３０により色を切り替えることで、ジェスチャーパターンによる認証情報を変
化させるようにしてもよい。
【００４３】
　第１実施形態では、図３に示すように、タッチペン２０の軸部に複数のボタンスイッチ
を備える色変更スイッチ２３０が設けられている。
【００４４】
　表示部２４０は、ペン先スイッチ部２２０のＯＮ/ＯＦＦ状態や、色変更スイッチ２３
０による切り替え状態を表示する。
【００４５】
　通信部２６０は、タッチペン２０が電子黒板１０と通信を行うための機能部である。例
えば、有線／無線ＬＡＮで利用されるＮＩＣ（Network Interface Card）や、３Ｇ／ＬＴ
Ｅ回線に接続可能な通信モジュールにより実現されている。また、Ｂｌｕｅｔｏｏｔｈ（
登録商標）や、ＺｉｇＢｅｅのような近距離無線通信を利用しても良い。
【００４６】
　次に、認証パターンテーブル記憶部１８４に記憶される認証パターンテーブルと、タッ
チペン状態テーブル記憶部１８６に記憶されるタッチペン状態テーブルについて説明する
。
【００４７】
　図６は第１実施形態の電子黒板の表示部に表示されるジェスチャーパターン入力部にお
ける認証パターン座標の構成を示す説明図、図７は前記認証パターン座標に対応してパタ
ーンの色を設定する認証パターンテーブルの一例を示す説明図、図８は前記電子黒板に用
いるタッチペンのスイッチ部のＯＮ/ＯＦＦ状態を示すタッチペン状態テーブルの一例を
示す説明図、図９は前記タッチペンの色を決定するタッチペン色テーブルの一例を示す説
明図である。
【００４８】
　認証パターンは、認証操作によるジェスチャーパターンに基づくものであって、図２，
図６に示すように、入力画面１２１０に表示されるジェスチャーパターン入力部１３０を
構成する複数の入力領域（以下、「認証ポイント領域」と称する。）１３１によりなる認
証パターン座標により決定される。
【００４９】
　認証パターン座標は、図６に示すように、Ｘ軸の１，２，３，４の４列とＹ軸の１，２
，３の３行の位置に対応した１２個の認証ポイント領域１３１により構成されている。
【００５０】
　認証パターンテーブルは、図７に示すように、Ｘ座標とＹ座標とにより特定される領域
に対して特定の色を設定してマトリクスで表したものである。
【００５１】
　図７に示す認証パターンテーブルは、図２に示すジェスチャーパターン１３２に対して
特定した領域に特定した色を設定したものであって、ジェスチャーパターン１３２を判定
するポイントを９箇所設定して、（Ｘ座標，Ｙ座標）として、判定ポイント１では（１，
１）から（２，１）までを赤、判定ポイント２～３では（２，１）から（３，１）を通っ
て（４，１）までを緑、判定ポイント４では（４，１）から（２，２）までを黄、判定ポ
イント５では（２，２）から（４，３）までを黄、判定ポイント６～８では（４，３）か
ら（３，３）を通って（２，３）までを紫、というようにそれぞれのジェスチャーパター
ン１３２の一部に色を設定している。
【００５２】
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　次に、タッチペン状態テーブルについて説明する。
　タッチペン状態テーブルは、図８に示すように、タッチペン２０の状態をペン先スイッ
チ部２２０と複数の色変更スイッチ２３０のＯＮ/ＯＦＦ状態により示すものである。
【００５３】
　第１実施形態では、図８に示すように、ペン先スイッチ部２２０と複数の色変更スイッ
チ２３０（ＳＷ－１，ＳＷ－２，ＳＷ－３，ＳＷ－４）のスイッチ状態を、ＯＮ状態を「
１」、ＯＦＦ状態を「０」として、ペン先スイッチ部２２０および色変更スイッチ２３０
のＯＮ/ＯＦＦ状態の組合せにより色コードを設定して、図９に示すように、色コードに
応じて、色コード０は黒、色コード１は白、色コード２は赤、色コード３は青、色コード
４は緑、色コード５は黄、色コード６はオレンジ、色コード７は紫、として、タッチペン
色テーブルを設定する。そして、タッチペン色テーブルに基づきタッチペン２０の色を決
定するようにされている。
【００５４】
　次に、第１実施形態の電子黒板１０において、ファイルサーバやクラウドサーバなどに
接続する場合の認定処理の流れについて、フローチャートに沿って説明する。
【００５５】
　図１０は第１実施形態の電子黒板において外部サーバに接続するときの認定処理を行う
ときの動作処理工程を示すフローチャートの一部、図１１は図１０のフローチャートに続
く動作処理を示すフローチャートである。
【００５６】
　第１実施形態では、電子黒板１０において、ファイルサーバやクラウドサーバなどに接
続する場合、ログインパスワードを入力する代わりに、タッチ操作によるジェスチャーパ
ターンを入力することで認証処理を行うようにしている。
【００５７】
　そして、第１実施形態では、認証情報としてジェスチャーパターンとジェスチャーパタ
ーンの属性情報として色情報に基づき認証処理を行うことを特徴としている。
【００５８】
　また、第１実施形態では、タッチペン２０でなぞったパターンをジェスチャーパターン
入力部１３０に表示しないモードを備えている。これにより、タッチペン２０のペン先ス
イッチ部２２０を切り替えた時の色情報は画面に表示はしないが、色情報をジェスチャー
パターンの情報として使用する。
【００５９】
　電子黒板１０において、外部サーバへログインするための認証操作を行う場合は、まず
、認証機能を起動する（ステップＳ１）。そして、表示部１２０にジェスチャーパターン
入力部１３０を表示する（ステップＳ２）。
【００６０】
　そして、判定ポイントを初期値に設定する（ステップＳ３）。ここでは、判定ポイント
Ｎｏ＝１とする。
【００６１】
　そして、タッチ操作が検出されたか否かが判定される（ステップＳ４）。ステップＳ４
において、タッチ操作が検出されたと判定された場合は、タッチペン２０のペン先スイッ
チ部２２０がＯＮ状態であるか否かが判定される（ステップＳ５）。
【００６２】
　ステップＳ５において、タッチペン２０のペン先スイッチ部２２０がＯＮ状態であると
判定された場合は、ジェスチャーパターン入力部１３０におけるタッチ座標を取得する（
ステップＳ６）。
【００６３】
　そして、取得したタッチ座標が認証ポイント領域１３１内であるか否かが判定される（
ステップＳ７）。ステップＳ７において、取得したタッチ座標が認証ポイント領域１３１
内ではない場合は、ステップＳ６に戻る。
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【００６４】
　ステップＳ７において、取得したタッチ座標が認証ポイント領域１３１内であると判定
された場合は、検出されたタッチ座標から該当する認証ポイント領域１３１の座標を算出
して（ステップＳ８）、算出された認証ポイント領域１３１の座標が認証パターンテーブ
ルから読出した座標と一致するか否かが判定される（ステップＳ９）。
【００６５】
　ステップＳ９において、算出された認証ポイント領域１３１の座標が認証パターンテー
ブルから読出した座標と一致しないと判定された場合は、認証が失敗したことになる（ス
テップＳ１５）。一方、ステップＳ９において、算出された認証ポイント領域１３１の座
標が認証パターンテーブルから読出した座標と一致すると判定された場合は、使用したタ
ッチペン２０の色の設定が認証パターンテーブルから読出した色と一致するか否かが判定
される（ステップＳ１０）。
【００６６】
　ステップＳ１０において、使用したタッチペン２０の色の設定が認証パターンテーブル
から読出した色と一致しないと判定された場合は、認証が失敗したこととなる（ステップ
Ｓ１５）。一方、ステップＳ１０において、使用したタッチペン２０の色の設定が認証パ
ターンテーブルから読出した色と一致すると判定された場合は、次の判定ポイントの座標
に移る（ステップＳ１１）。
【００６７】
　そして、タッチ操作におけるタッチペン２０がジェスチャーパターン入力部１３０から
離れたか否かが判定される（ステップＳ１２）。ステップＳ１２において、タッチペン２
０がジェスチャーパターン入力部１３０から離れていないと判定された場合は、ステップ
Ｓ６に戻り、引きつづきタッチ座標を取得する。
【００６８】
　一方、ステップＳ１２において、タッチペン２０がジェスチャーパターン入力部１３０
から離れたと判定された場合は、認証パターンテーブルから読出した座標の値がＸ＝Ｙ＝
０であるか否かが判定される（ステップＳ１３）。ステップＳ１３において、認証パター
ンテーブルから読出した座標の値がＸ＝Ｙ＝０ではないと判定された場合は、認証が失敗
したこととなる（ステップＳ１５）。
【００６９】
　一方、ステップＳ１３において、認証パターンテーブルから読出した座標の値がＸ＝Ｙ
＝０であると判定された場合は、タッチ座標の取得は終了して、認証は成功したこととな
り（ステップＳ１４）、外部サーバへログインするための認証操作は終了する。
【００７０】
　次に、第１実施形態の電子黒板１０において、タッチペン２０により認証操作を行う場
合の電子黒板１０との認証処理を行う流れについて、フローチャートに沿って説明する。
【００７１】
　図１２は第１実施形態の電子黒板においてタッチペンを用いて認定処理を行うときの動
作処理工程を示すフローチャートである。
【００７２】
　まず、タッチペン２０を用いてログインするための入力操作を行なう際には、色変更を
行う色変更スイッチ２３０がＯＮ状態であるか否かが判定される（ステップＳ２１）。
　ステップＳ２１において、色変更スイッチ２３０がＯＮ状態であると判定された場合は
、色変更スイッチ２３０のＯＮ状態情報を電子黒板１０に送信する（ステップＳ２２）。
【００７３】
　電子黒板１０おいては、色変更スイッチ２３０のＯＮ状態情報を受信して（ステップＳ
２３）、タッチペン状態テーブルの値を更新する（ステップＳ２４）。
【００７４】
　そして、タッチペン状態テーブルの値を＋１として（ステップＳ２５）、タッチペン状
態テーブルの値に対応したタッチペン色テーブルの値をタッチペン２０に送信する（ステ



(10) JP 6755125 B2 2020.9.16

10

20

30

40

50

ップＳ２６）。
【００７５】
　タッチペン２０においては、タッチペン色テーブルの値を受信して（ステップＳ２７）
、そのタッチペン色テーブルの値に基づいた色でフルカラーＬＥＤを点灯させる（ステッ
プＳ２８）。
【００７６】
　そして、色変更スイッチ２３０がＯＦＦ状態であるか否かが判定される（ステップＳ２
９）。ステップＳ２９において、色変更スイッチ２３０がＯＦＦ状態であると判定された
場合は、色変更スイッチ２３０のＯＦＦ状態情報を電子黒板１０に送信して（ステップＳ
３０）、終了となる。
【００７７】
　電子黒板１０おいては、色変更スイッチ２３０のＯＦＦ状態情報を受信し（ステップＳ
３１）、タッチペン状態テーブルの値を更新して（ステップＳ３２）、終了となる。
　このようにして、タッチペン２０の色が設定される。
【００７８】
　次に、第１実施形態の電子黒板１０において、タッチ操作による認証パターンを登録す
る処理についてフローチャートに沿って説明する。
【００７９】
　図１３は第１実施形態の電子黒板において、タッチ操作による認証パターンを登録する
処理工程を示すフローチャートの一部、図１４は図１３のフローチャートに続く処理工程
を示すフローチャートである。
【００８０】
　電子黒板１０において、認証パターンを登録する場合は、まず、パターン登録機能を起
動する（ステップＳ４１）。そして、表示部１２０にジェスチャーパターン入力部１３０
を表示する（ステップＳ４２）。
【００８１】
　そして、判定ポイントを初期値に設定する（ステップＳ４３）。ここでは、判定ポイン
トＮｏ＝１とする。
【００８２】
　そして、タッチ操作が検出されたか否かが判定される（ステップＳ４４）。ステップＳ
４４において、タッチ操作が検出されたと判定された場合は、タッチペン２０のペン先ス
イッチ部２２０がＯＮ状態であるか否かが判定される（ステップＳ４５）。
【００８３】
　ステップＳ４５において、タッチペン２０のペン先スイッチ部２２０がＯＮ状態である
と判定された場合は、ジェスチャーパターン入力部１３０におけるタッチ座標を取得する
（ステップＳ４６）。
【００８４】
　そして、現在のタッチペン２０の色をタッチペン状態テーブルから読出し（ステップＳ
４７）、現在のタッチペン２０の色で手書きストロークを描画する（ステップＳ４８）。
【００８５】
　そして、取得したタッチ座標が認証ポイント領域１３１内であるか否かが判定される（
ステップＳ４９）。ステップＳ４９において、取得したタッチ座標が認証ポイント領域１
３１内ではない場合は、ステップＳ４６に戻る。
【００８６】
　ステップＳ４９において、取得したタッチ座標が認証ポイント領域１３１内であると判
定された場合は、検出されたタッチ座標から該当する認証ポイント領域１３１の座標を算
出する（ステップＳ５０）。
【００８７】
　そして、現在のタッチペン２０の色をタッチペン状態テーブルから読出して（ステップ
Ｓ５１）、認証パターンテーブルの現在の認証ポイント領域の座標と色情報を書き込む（
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ステップＳ５２）。
【００８８】
　そして、タッチ操作におけるタッチ座標が変化したか否かが判定される（ステップＳ５
３）。ステップＳ５３において、タッチ座標が変化したと判定された場合は、次の判定ポ
イントの座標に移る（ステップＳ１１）。
【００８９】
　そして、タッチ操作におけるタッチペン２０がジェスチャーパターン入力部１３０から
離れたか否かが判定される（ステップＳ５５）。ステップＳ１２において、タッチペン２
０がジェスチャーパターン入力部１３０から離れていないと判定された場合は、ステップ
Ｓ４６に戻り、引きつづきタッチ座標を取得する。
【００９０】
　一方、ステップＳ５５において、タッチペン２０がジェスチャーパターン入力部１３０
から離れたと判定された場合は、Ｘ座標およびＹ座標を０として、認証パターンテーブル
に書き込む（ステップＳ５６）。
【００９１】
　そして、現在の認証パターンを登録するか否かをユーザに確認する（ステップＳ５７）
。ステップＳ５７において、認証パターンを登録することが確認された場合は、認証パタ
ーンを登録して終了する。
【００９２】
　一方、ステップＳ５７において、認証パターンを登録しないことが確認された場合は、
入力画面１２１０をクリアにして、認証パターンテーブルの値を元に戻して（ステップＳ
５８）、ステップＳ４２に戻り、再び認証パターンの登録処理を行う。
【００９３】
　以上のように構成したので、第１実施形態によれば、電子黒板１０において、表示部１
２０にジェスチャーパターン入力部１３０を表示して、入力されたジェスチャーパターン
とその入力属性とを組み合わせた認証情報と、予め設定された認証情報とを比較して、認
証するようにしたので、簡単な構成で、表示部１２０で行う入力操作を他者により特定さ
れ難くして、セキュリティに優れた認証操作を可能にできる。
【００９４】
　また、第１実施形態では、タッチペン２０でなぞったパターンをジェスチャーパターン
入力部１３０に表示しないモードを備えているので、他者にジェスチャーパターンが視認
されることがないので、認証情報が特定されることがなくなる。
【００９５】
（第２実施形態）
　次に、第２実施形態について説明する。
　図１５は本発明の第２実施形態に係る電子黒板を構成する表示部において認証操作を行
う入力画面を示す説明図である。
【００９６】
　第２実施形態の電子黒板においては、第１実施形態の電子黒板と同様な構成については
同じ符号で説明するものとして、全体構成については説明を省略する。
【００９７】
　第２実施形態では、ジェスチャーパターン入力部２１３０に入力されるジェスチャーパ
ターン２１３２の認証情報として、ジェスチャーパターン２１３２の入力属性にジェスチ
ャーパターン２１３２の線幅情報を含むことを特徴としている。
【００９８】
　ジェスチャーパターン２１３２の線幅は、タッチペン２０のスイッチを切り替えること
で線幅切り替えるようにしてもよい。
【００９９】
　以上のように構成したので、第２実施形態によれば、電子黒板において、ジェスチャー
パターン２１３２の認証情報として、ジェスチャーパターン２１３２の入力属性にジェス
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チャーパターン２１３２の線幅情報を含むことで、簡単な構成で、表示部１２０で行う入
力操作を他者により特定され難くして、セキュリティに優れた認証操作を可能にできる。
【０１００】
（第３実施形態）
　次に、第３実施形態について説明する。
　第３実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１０１】
　第３実施形態では、電子黒板において、ジェスチャーパターン入力部１３０に入力され
るジェスチャーパターンの認証情報として、ジェスチャーパターンの入力属性にジェスチ
ャーパターンの描画線数情報を含むことを特徴としている。
【０１０２】
　具体的には、ジェスチャーパターン入力部１３０におけるタッチ操作を、ジェスチャー
パターンの一部を２本指による２本線で描画したり、ジェスチャーパターンの全体を２本
指による２本線で描画するようにしてもよい。
【０１０３】
　以上のように構成したので、第３実施形態によれば、電子黒板において、ジェスチャー
パターンの認証情報として、ジェスチャーパターンの入力属性にジェスチャーパターンの
描画線数情報を含むことで、色情報や線幅情報を用いることなく、簡単な構成で、表示部
１２０で行う入力操作を他者により特定され難くして、セキュリティに優れた認証操作を
可能にできる。
【０１０４】
（第４実施形態）
　次に、第４実施形態について説明する。
　第４実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１０５】
　第４実施形態では、電子黒板において、ジェスチャーパターン入力部１３０に入力され
るジェスチャーパターンの認証情報として、ジェスチャーパターンの入力属性にジェスチ
ャーパターンの感圧情報を含むことを特徴としている。
【０１０６】
　具体的には、ジェスチャーパターン入力部１３０において、タッチ操作によりジェスチ
ャーパターンを入力する際に、ジェスチャーパターンにおける特定箇所または特定の範囲
でタッチペン２０等の筆圧を変化させて、それを圧力センサ等で検出して認証情報とする
ようにしてもよい。
【０１０７】
　以上のように構成したので、第４実施形態によれば、電子黒板において、ジェスチャー
パターンの認証情報として、ジェスチャーパターンの入力属性にジェスチャーパターンの
感圧情報を含むことで、表示部１２０における筆圧を変化させで行う入力操作は、他者に
より特定され難いため、色情報や線幅情報を用いることなく、セキュリティに優れた認証
操作を可能にできる。
【０１０８】
（第５実施形態）
　次に、第５実施形態について説明する。
　第５実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１０９】
　第５実施形態では、電子黒板において、ジェスチャーパターン入力部１３０に入力され
るジェスチャーパターンの認証情報として、ジェスチャーパターンの入力属性にジェスチ
ャーパターンの描画速度情報を含むことを特徴としている。
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【０１１０】
　具体的には、ジェスチャーパターン入力部１３０において、タッチ操作によりジェスチ
ャーパターンを入力する際に、ジェスチャーパターンにおける特定箇所または特定の範囲
でタッチペン２０等による描画速度を変化させて、その描画速度の変化を認証情報とする
ようにしてもよい。
【０１１１】
　以上のように構成したので、第５実施形態によれば、電子黒板において、ジェスチャー
パターンの認証情報として、ジェスチャーパターンの入力属性にジェスチャーパターンの
描画速度情報を含むことで、表示部１２０における描画速度を変化させで行う入力操作は
、他者により特定され難いため、色情報や線幅情報を用いることなく、セキュリティに優
れた認証操作を可能にできる。
【０１１２】
（第６実施形態）
　次に、第６実施形態について説明する。
　第６実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１１３】
　第６実施形態では、電子黒板において、ジェスチャーパターン入力部１３０に入力され
るジェスチャーパターンの認証情報として、ジェスチャーパターンの入力を行うときのタ
ッチ操作における複数操作情報を含むことを特徴としている。
【０１１４】
　具体的には、ジェスチャーパターン入力部１３０において、ジェスチャーパターンの入
力を行うときに、例えば、第１操作として指で表示部１２０に触れ、第２操作としてタッ
チペン２０でジェスチャーパターンの入力操作を行う、というように複数操作により入力
操作を行うようにしてもよい。
【０１１５】
　以上のように構成したので、第６実施形態によれば、電子黒板において、ジェスチャー
パターンの認証情報として、ジェスチャーパターンの入力を行うときのタッチ操作におい
ける複数操作情報を含むことで、他者に気付かれることなく、セキュリティに優れた認証
操作を可能にできる。
【０１１６】
（第７実施形態）
　次に、第７実施形態について説明する。
　第７実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１１７】
　第７実施形態では、電子黒板において、ジェスチャーパターンの認証時に、予め設定さ
れた認証情報と一致するジェスチャーパターンの入力属性は、ジェスチャーパターン入力
部１３０に表示されないようにすることを特徴としている。
【０１１８】
　具体的には、ジェスチャーパターン入力部１３０において、予め設定された認証情報と
一致するジェスチャーパターンの入力属性、例えば、ジェスチャーパターンに対応する色
情報や線幅情報などは、ジェスチャーパターン入力部１３０に表示されないように構成さ
れている。
【０１１９】
　以上のように構成したので、第７実施形態によれば、電子黒板において、ジェスチャー
パターンの認証時には、予め設定された認証情報と一致するジェスチャーパターンの入力
属性は、ジェスチャーパターン入力部１３０に表示されないようにすることで、他者に認
証情報が特定されずに、セキュリティに優れた認証操作を可能にできる。
【０１２０】
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（第８実施形態）
　次に、第８実施形態について説明する。
　第８実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１２１】
　第８実施形態では、電子黒板において、ジェスチャーパターンの認証時には、予め設定
された入力属性によりジェスチャーパターンをジェスチャーパターン入力部１３０に表示
することを特徴としている。
【０１２２】
　具体的には、ジェスチャーパターン入力部１３０に表示されるジェスチャーパターンは
、認証に係わるジェスチャーパターンではなく、例えば、認証情報を含まない予め設定さ
れた入力属性（例えば、白黒描画情報）によるジェスチャーパターンであってもよい。
【０１２３】
　以上のように構成したので、第８実施形態によれば、電子黒板において、ジェスチャー
パターンの認証時には、予め設定された入力属性によりジェスチャーパターンをジェスチ
ャーパターン入力部１３０に表示することで、他者に認証情報が特定されずに、セキュリ
ティに優れた認証操作を可能にできる。
【０１２４】
（第９実施形態）
　次に、第９実施形態について説明する。
　第９実施形態の電子黒板は、第１実施形態の電子黒板と同様な構成を備えるものとして
、全体構成については説明を省略する。
【０１２５】
　第９実施形態では、電子黒板において、ジェスチャーパターンの入力属性は、登録後に
一部を変更可能に構成することを特徴としている。
【０１２６】
　具体的には、ジェスチャーパターンの入力属性にジェスチャーパターンの認証情報とし
て、例えば、色情報を含む場合に、登録後に色情報の一部を変更可能に構成するようにし
てもよい。
【０１２７】
　以上のように構成したので、第９実施形態によれば、電子黒板において、ジェスチャー
パターンの入力属性は、登録後に一部を変更可能に構成することで、部分的に認証情報を
変更することができるので、認証情報を他者により特定され難くして、セキュリティに優
れた認証操作を可能にできる。
【０１２８】
　以上、この発明の実施形態について図面を参照して詳述してきたが、具体的な構成はこ
の実施形態に限られるものではなく、この発明の要旨を逸脱しない範囲の設計等も特許請
求の範囲に含まれる。
【０１２９】
　また、上述した実施形態は、説明した以外にも、矛盾のない範囲において適宜組み合わ
せて実行しても良いことは勿論である。
【符号の説明】
【０１３０】
１０,２０１０　電子黒板（情報処理装置）
２０　タッチペン（入力部材）
１１０　制御部
１２０　表示部
１２１　表示パネル
１２２　タッチパネル
１３０，２１３０　ジェスチャーパターン入力部（入力操作検出部、入力属性検出部）
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１３１　認証ポイント領域
１３２，２１３２　ジェスチャーパターン
１４０　タッチペン通信部
１５０　画像処理部
１８０　記憶部
１８２　制御プログラム（認証情報判定部）
１８４　認証パターンテーブル記憶部
１８６　タッチペン状態テーブル記憶部
２２０　ペン先スイッチ部
２３０　色変更スイッチ
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