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(57)【特許請求の範囲】
【請求項１】
　デジタルフィンガープリンティングを用いてクライアントにデジタルコンテンツを供給
するシステムであって、
　前記デジタルコンテンツを生成するコンテンツ生成サーバと、
　前記コンテンツのライセンスを前記クライアントに発給し、前記コンテンツ生成サーバ
から伝送されたコンテンツ情報及びコンテンツ購買情報からフィンガープリント情報を生
成するクリアリングハウスと、
　前記フィンガープリント情報に基づいてフィンガープリントコードを生成するフィンガ
ープリント管理サーバと、
　前記フィンガープリントコードをウォーターマーク形態で前記コンテンツに挿入して前
記クライアントに伝達するコンテンツ配布サーバと
　を含み、
　前記コンテンツ購買情報は前記コンテンツ配布サーバから伝送されることを特徴とする
デジタルコンテンツ供給システム。
【請求項２】
　前記フィンガープリント情報は、コンテンツ著作権者、コンテンツ提供者、サービス提
供者、購買者、コンテンツＩＤ、課金、又は使用ポリシーを含むことを特徴とする請求項
１に記載のデジタルコンテンツ供給システム。
【請求項３】
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　前記フィンガープリント管理サーバは、
　前記クリアリングハウスから送信された前記フィンガープリント情報を用いて前記フィ
ンガープリントコードを生成するフィンガープリントコード生成器と、
　不正配布を追跡するために前記フィンガープリントコード生成器により生成された前記
フィンガープリントコードを格納するフィンガープリントコードデータベースと
　を含むことを特徴とする請求項１に記載のデジタルコンテンツ供給システム。
【請求項４】
　前記コンテンツ配布サーバは、
　前記コンテンツ生成サーバにより生成されたコンテンツに、前記フィンガープリント管
理サーバにより生成された前記フィンガープリントコードをウォーターマーク形態で挿入
するフィンガープリントウォーターマーク挿入器と、
　前記フィンガープリントウォーターマーク挿入器によりウォーターマーキングされた前
記コンテンツを圧縮して前記クライアントに提供する符号化器と
　を含むことを特徴とする請求項１に記載のデジタルコンテンツ供給システム。
【請求項５】
　前記コンテンツ配布サーバは、
　ハードウェアチップを用いて前記フィンガープリントコードをウォーターマーク形態で
前記コンテンツに挿入することを特徴とする請求項１に記載のデジタルコンテンツ供給シ
ステム。
【請求項６】
　前記コンテンツ配布サーバは、
　前記フィンガープリントコードをウォーターマーク形態で前記コンテンツの符号化され
たビットストリームドメインに直接挿入することを特徴とするデ請求項１に記載のデジタ
ルコンテンツ供給システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はデジタルコンテンツ供給システムに関し、特にデジタルコンテンツの不法な流
通を追跡でき、購買したコンテンツを自由に再生できるデジタルフィンガープリンティン
グを用いたデジタルコンテンツ供給システムに関する。
【背景技術】
【０００２】
　近年、通信網技術などと共に、各種デジタル信号処理及び圧縮技術が発展するにつれて
電子商取引が活発になっており、音楽、映像、動画などの各種デジタルマルチメディアコ
ンテンツの製作と販売への関心が高まっている。また、出版及び教育、映画産業など伝統
的なコンテンツ産業も新たな流通環境で収益性を最大化するために急速なデジタル化が進
められている。更に、購買者の立場では既存のコンピュータでだけでなく、ＭＰ３Ｐ、Ｐ
ＭＰ、ＰＤＡ、携帯電話などを含む各種携帯機器でもコンテンツの再生が可能になった。
このような発展により、購買者はいつでもどこでも購買したコンテンツを楽しむことが可
能になった。
【０００３】
　このような背景の下でＤＲＭ（Ｄｉｇｉｔａｌ Ｒｉｇｈｔｓ Ｍａｎａｇｅｍｅｎｔ）
技術が登場するようになった。ＤＲＭはデジタルコンテンツ提供者の権利と利益を安全に
保護して不法な複製を防止し、使用料の課金と決済の代行などコンテンツの生成から、流
通、管理まで一括して支援する技術である。また、ＤＲＭは適法なユーザのみデジタルコ
ンテンツを用い、適切な料金を支払うようにするデジタル著作権の管理技術、著作権のラ
イセンシングと行使のためのソフトウェア及びセキュリティ技術、支払い、決済技術が全
て含まれる。
【０００４】
　ＤＲＭ技術は、コンテンツ識別子であるＤＯＩ（Ｄｉｇｉｔａｌ Ｏｂｊｅｃｔ Ｉｄｅ
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ｎｔｉｆｉｅｒ）、電子商取引に必要なデータを記録するＩＮＤＥＣＳ（Ｉｎｔｅｒｏｐ
ｅｒａｂｉｌｉｔｙ ｏｆ Ｄａｔａ ｉｎ Ｅ－Ｃｏｍｍｅｒｃｅ Ｓｙｓｔｅｍｓ）、不
法な複製と変造防止のためのウォーターマーキング技術に基づく。ＤＯＩはデジタルコン
テンツに付与される識別番号であり、ウォーターマーキングは機密情報をデジタルデータ
に隠し、著作権紛争が発生したとき、デジタル著作権者が誰なのかを確認できる技術であ
る。コンテンツ毎にセキュリティ認証システムを装着することで、ＤＲＭは一定の使用料
を支払った場合に限ってそのコンテンツを利用できるようにする。
【０００５】
　図１は、従来技術によるデジタルコンテンツ供給システムを簡略に示す構成図である。
【０００６】
　図１に示すように、従来技術によるＤＲＭを適用したデジタルコンテンツ供給システム
は、コンピュータ、携帯機器などのクライアント１０と、有／無線インターネットを介し
てクライアント１０に接続されて暗号化されたデジタルコンテンツを提供するコンテンツ
配布サーバ２０と、クライアント１０に供給されるデジタルコンテンツのライセンスを提
供するクリアリングハウス３０と、クライアント１０に提供されるデジタルコンテンツを
生成及び管理してこれをコンテンツ配布サーバ２０に伝達するコンテンツ生成サーバ４０
などで構成される。
【０００７】
　クライアント１０がコンテンツ配布サーバ２０に接続して特定のデジタルコンテンツの
購買要請を行うと、コンテンツ配布サーバ２０はクライアント１０から入力された購買情
報をクリアリングハウス３０に伝達するようになる。クリアリングハウス３０は、伝達さ
れた購買情報をコンテンツ生成サーバ４０に伝達し、クライアント１０にライセンスを発
給する。ライセンスが発給されれば、コンテンツ配布サーバ２０はコンテンツ生成サーバ
４０から生成されたコンテンツの伝達を受けて暗号化してライセンスが発給されたクライ
アント１０に提供する。
【０００８】
　しかし、このような従来のデジタルコンテンツ供給システムにおいてデジタルコンテン
ツの著作権はＤＲＭ方式によりクライアントに到達するまでのみ保護され管理される。
【０００９】
　即ち、既存の暗号に基づく方式は適法な購買者が不法な意図をもってコンテンツを復号
化された状態で他の媒体に再配布する場合の対応方法がなくなる。実際に音楽ファイルや
動画のようなデジタルマルチメディアコンテンツの場合に、コンテンツの再生時に再びキ
ャプチャーされて復号化された状態で配布されるのが殆どである。従って、このような既
存の暗号化方式はデジタルマルチメディアコンテンツの著作権を保護するにおいて制限的
であらざるを得ない。
【００１０】
　上記の欠点を克服するため、大韓民国特許登録公告第１０－０４１１３７６号では、ク
ライアント側で購買者情報をウォーターマーク形態で挿入して再生関連情報を保護する方
法を提案している。また、大韓民国公開特許公報第１０－２００４－００４６６７６号で
は、接続制御が行われる放送環境のサーバ側でコンテンツＩＤ及び使用制御メタデータを
ウォーターマーク形態で挿入する方法を提案している。
【００１１】
　しかし、これらの２つの方法はいずれもサーバ側で制限的な情報をウォーターマーク形
態でコンテンツに挿入し、暗号化技法を用いるため、媒体独立開放型ＤＲＭシステムとし
て用いられるには制約が伴わざるを得ない。また、クライアント側にあるウォーターマー
ク挿入器はハッキングなどの悪意的な攻撃に露出されるという副作用がある。
【先行技術文献】
【特許文献】
【００１２】
【特許文献１】大韓民国特許登録公告第１０－０４１１３７６号
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【特許文献２】大韓民国公開特許公報第１０－２００４－００４６６７６号
【発明の概要】
【発明が解決しようとする課題】
【００１３】
　本発明は上記事情に鑑みてなされたものであって、その目的は、コンテンツ著作権者、
コンテンツ提供者などのデジタルコンテンツに関する情報をフィンガープリントウォータ
ーマーク形態でコンテンツに挿入することで、クライアントに供給されたデジタルコンテ
ンツが不法に複製されて再配布されてもウォーターマークを通じて不法配布者を追跡でき
、コンテンツを暗号化しないため、購買者が媒体を変えながら、コンテンツを自由に再生
できるデジタルフィンガープリンティングを用いたデジタルコンテンツ供給システムを提
供することにある。
【課題を解決するための手段】
【００１４】
　前記目的を達成するために本発明は、クライアントにデジタルコンテンツを供給するシ
ステムであって、デジタルコンテンツを生成するコンテンツ生成サーバと、前記コンテン
ツのライセンスをクライアントに発給し、コンテンツ購買情報に応じた前記コンテンツに
関連したコンテンツ関連情報からフィンガープリント情報を生成するクリアリングハウス
と、前記フィンガープリント情報に基づいてフィンガープリントコードを生成するフィン
ガープリント管理サーバと、前記フィンガープリントコードをウォーターマーク形態で前
記コンテンツに挿入した後、前記コンテンツを前記クライアントに伝達するコンテンツ配
布サーバと、を含む。
【発明の効果】
【００１５】
　従来の暗号化に基づく閉鎖型ＤＲＭシステムの代わりとなる本発明によれば、コンテン
ツを暗号化することなく、フィンガープリント情報がウォーターマーク形態でコンテンツ
に直接挿入される。これにより、購買者が自由に媒体（例えば、コンピュータ、ＭＰ３Ｐ
、ＰＭＰ、ＰＤＡ、携帯電話などメディア再生が可能なあらゆる媒体を含む。）を移動し
ながら、コンテンツを再生できるため、異種媒体間のコンテンツ移動の利便性を最大化で
きるという効果を奏する。
【００１６】
　また、フィンガープリント情報がウォーターマーク形態で挿入されたコンテンツが他の
販売サーバ又はＰ２Ｐ、ウェブハード、カフェ（インターネット上のグループ）、掲示板
型ウェブハードなどのような共用網を介して不法に再配布される場合、ウォーターマーク
検出器を用いてそのような不法な活動を摘発できるため、著作権者の権利と購買者の利便
性を両方とも保障できる。更に、フィンガープリント情報がウォーターマーク形態で挿入
されたコンテンツの場合、コンテンツをアナログデータに変換してもその情報を抽出でき
るため、インターネットや無線網などを介して不法で配布されたコンテンツの検索、その
ような不法行為の統制及び根絶を通じてデジタルコンテンツ著作権者の権利を保護するこ
とができる。結局、デジタルコンテンツ産業の活性化を促進させることができる。
【図面の簡単な説明】
【００１７】
　添付の図面を参照にすれば、本発明の上記及び他の目的と特徴及び長所が明確になるだ
ろう。
【図１】従来技術によるデジタルコンテンツ供給システムを簡略に示す構成図である。
【図２】本発明によるデジタルフィンガープリンティングを用いたデジタルコンテンツ供
給システムを簡略に示す構成図である。
【図３】図２のフィンガープリント管理サーバの詳細ブロック図である。
【図４】図２のコンテンツ配布サーバの詳細ブロック図である。
【発明を実施するための形態】
【００１８】



(5) JP 4987978 B2 2012.8.1

10

20

30

40

50

　以下、本発明の好適な実施形態を添付する図面を参照して詳細に説明する。
【００１９】
　図２は、本発明によるデジタルフィンガープリンティング（digital fingerprinting：
電子指紋）を用いたデジタルコンテンツ供給システムを簡略に示す構成図である。
【００２０】
　図２に示すように、デジタルコンテンツ供給システムは、コンピュータ、携帯機器など
を含み、フィンガープリントウォーターマーキングされたコンテンツの提供を受けるクラ
イアント１００と、有／無線インターネットを介してクライアント１００に接続されてフ
ィンガープリントウォーターマーキングされたコンテンツを提供するコンテンツ配布サー
バ１１０と、クリアリングハウス１３０からフィンガープリント情報（例えば、コンテン
ツの流通に係わるコンテンツ著作権者、コンテンツ提供者（ＣＰ）、サービス提供者（Ｐ
２Ｐ／ＳＰ）、購買者、該当コンテンツのＩＤ、課金及び使用ポリシーなどの情報の全て
又は一部）の伝達を受けてフィンガープリントコードを生成するフィンガープリント管理
サーバ１２０と、コンテンツ配布サーバ１１０からコンテンツ購買者の購買情報の入力を
受けてクライアント１００にデジタルコンテンツのライセンスを提供するクリアリングハ
ウス１３０と、クライアント１００に提供されるコンテンツを生成及び管理してこれをコ
ンテンツ配布サーバ１１０に伝達するコンテンツ生成サーバ１４０を有する。
【００２１】
　コンテンツ配布サーバ１１０がクライアント１００から特定のデジタルコンテンツの購
買要請を受け付ける場合、本発明によるデジタルコンテンツ供給システムは、入力された
購買情報をクリアリングハウス１３０に伝送する。また、クリアリングハウス１３０は、
コンテンツ配布サーバ１１０から伝送された購買情報をコンテンツ生成サーバ１４０に伝
送すると同時に購買要請をしたクライアント１００にライセンスを発給する。
【００２２】
　クリアリングハウス１３０は、コンテンツ配布サーバ１１０から伝送された購買情報と
、コンテンツ生成サーバ１４０から伝送されたコンテンツ情報を用いてフィンガープリン
ト情報を生成してフィンガープリント管理サーバ１２０に伝送する。
【００２３】
　フィンガープリント管理サーバ１２０は、フィンガープリントコードを生成してコンテ
ンツ配布サーバ１１０に伝送し、コンテンツ配布サーバ１１０は、フィンガープリントコ
ードをウォーターマーク形態でコンテンツ生成サーバ１４０が生成したコンテンツに挿入
してクライアント１００に伝送する。
【００２４】
　従って、本発明によるデジタルコンテンツ供給システムは、コンテンツ配布サーバ１１
０がクライアント１００に供給されるコンテンツ内にフィンガープリントコードをウォー
ターマーク形態で挿入することで、インターネットや無線網などを介して不法で配布され
ているデジタルコンテンツを検索して不法行為者を追跡でき、デジタルコンテンツ著作権
者の権利を保護することができる。更に、クリアリングハウス１３０から購買情報を受け
取ったコンテンツ生成サーバ１４０はコンテンツが購買されたか否かを確認することがで
きる。
【００２５】
　図３は、図２のフィンガープリント管理サーバの詳細ブロック図である。
【００２６】
　図３に示すように、フィンガープリント管理サーバ１２０は、クリアリングハウス１３
０からフィンガープリント情報の入力を受けてフィンガープリントコードを生成するフィ
ンガープリントコード生成器１２２と、フィンガープリントコード生成器１２２により生
成されたフィンガープリントコードを格納するフィンガープリントコードデータベース（
ＤＢ）１２４とで構成される。また、フィンガープリントコード生成器１２２を介して生
成されたフィンガープリントコードはコンテンツ配布サーバ１１０にも伝送される。
【００２７】
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　フィンガープリントコードデータベース（ＤＢ）１２４に格納されたフィンガープリン
トコード情報は、例えば、不法流通されるコンテンツの追跡などの応用に活用される。本
発明において、不法コンテンツとは、デジタルコンテンツの著作権者又は著作権者の根拠
を生成し管理する著作権情報提供者から関連法律に基づく配布権を付与されずに配布され
るコンテンツを意味する。即ち、一般に不法コンテンツはコンテンツの単純な複製又は様
々な攻撃が加えられて変更された再生成コンテンツを意味する。
【００２８】
　図４は、図２のコンテンツ配布サーバの詳細ブロック図である。
【００２９】
　図４に示すように、コンテンツ配布サーバ１１０は、クリアリングハウス１３０に購買
情報が伝達された後に、コンテンツ生成サーバ１４０で生成されたコンテンツ情報にフィ
ンガープリント管理サーバ１２０で生成されたフィンガープリントコードをウォーターマ
ーク形態で挿入するフィンガープリントウォーターマーク挿入器１１２と、フィンガープ
リントウォーターマーク挿入器１１２によりウォーターマーキングされたコンテンツを通
信環境に合せてエムペグ（ＭＰＥＧ）規格などで圧縮してクライアント１００に伝達する
符号化器１１４とを含む。
【００３０】
　コンテンツ配布サーバ１１０は、従来のように、単純に暗号化されたコンテンツを配布
し認証されたユーザが暗号化されたコンテンツを復号化して用いるのではなく、コンテン
ツ内にコンテンツの流通と直接的／間接的に関連したすべての情報又はその一部をウォー
ターマーク形態で挿入する。従って、コンテンツの不法な配布が疑われる場合、フィンガ
ープリント管理サーバ１２０にある情報を用いて逆追跡することが可能である。
【００３１】
　本発明によれば、コンテンツ配布サーバ１１０でコンテンツを流通させる度にコンテン
ツ情報にフィンガープリントコードをウォーターマーク形態で挿入し符号化を再び行わな
ければならないので、サーバ段に負荷が集中し得る。しかし、これは高速の計算能力を有
するハードウェアチップをサーバに搭載し、そのチップがウォーターマークの挿入、及び
符号化の制御の全て又は一部を担当することで解決できる。又は、コンテンツ配布サーバ
１１０は、ウォーターマークをコンテンツの符号化されたビットストリームドメインに直
接挿入するようにして、該当コンテンツを販売する度にサーバが符号化を行わなければな
らないという不利点を解決することもできる。
【００３２】
　一方、本発明は上述した実施形態に限定されるものではなく、請求の範囲に記載された
本発明の技術的思想と範疇内で当業者により様々な変形が可能である。
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