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(57)【特許請求の範囲】
【請求項１】
　複数の生体認証が可能な認証装置であって、
　時刻毎に認証の実行の有無が定められた時間認証情報と、生体認証の種類を示す認証方
式情報と、認証の優先順位を示す認証優先度情報とを、各認証場所に対応付けて記憶する
記憶手段と、
　外部接続される上位装置から通常の認証である通常認証の要求、又は、前記通常認証よ
りも簡易な認証である簡易認証の要求を受信する認証要求受信手段と、
　認証を行う場所を示す場所情報を前記上位装置から受信する場所情報受信手段と、
　前記認証要求受信手段が前記通常認証の要求を受信した場合に、前記時間認証情報にお
いて現在時刻が認証を実行する時刻に設定されているときは、前記場所情報受信手段が受
信した前記場所情報によって示される前記認証場所に対応付けて前記記憶手段に記憶され
ている前記認証方式情報および前記認証優先度情報に従って生体認証を実行し、前記認証
要求受信手段が前記簡易認証の要求を受信した場合に、前記場所情報に関らず予め記憶し
ているデフォルトの前記認証方式情報および前記認証優先度情報に従って生体認証を実行
する認証実行手段と、
　前記認証実行手段が前記記憶手段に記憶されている一の前記認証方式情報および一の前
記認証優先度情報に従って生体認証を実行する前に、前記上位装置からの確認の要求に応
じて、当該認証方式情報および当該認証優先度情報を前記上位装置に送信する確認手段と
を備えることを特徴とする認証装置。
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【請求項２】
　前記確認手段は、
　前記場所情報受信手段が受信した前記場所情報によって示される前記認証場所を示す情
報を前記上位装置に送信する
ことを特徴とする請求項１に記載の認証装置。
【請求項３】
　前記認証実行手段は、
　前記認証要求受信手段が前記通常認証の要求を受信し、現在時刻が認証を実行する時刻
に設定されている場合において、前記場所情報受信手段が受信した前記場所情報によって
示される前記認証場所が前記記憶手段に記憶されていないときは、前記デフォルトの前記
認証方式情報および前記認証優先度情報に従って生体認証を実行する
ことを特徴とする請求項１または請求項２に記載の認証装置。
【請求項４】
　前記上位装置から現在時刻情報を受信する現在時刻情報受信手段を更に備え、
　前記確認手段は、
　前記現在時刻情報受信手段が現在時刻情報を受信した場合に、前記時間認証情報におい
て当該現在時刻情報による現在時刻が認証を実行する時刻に設定されているときは、現在
時刻情報を受信した旨の確認情報を前記上位装置に送信する
ことを特徴とする請求項１から請求項３の何れか１項に記載の認証装置。
【請求項５】
　時刻毎に認証の実行の有無が定められた時間認証情報と、生体認証の種類を示す認証方
式情報と、認証の優先順位を示す認証優先度情報とを、各認証場所に対応付けて記憶し、
　複数の生体認証が可能な認証装置における認証方法であって、
　前記認証装置の認証要求受信手段が、外部接続される上位装置から通常の認証である通
常認証の要求、又は、前記通常認証よりも簡易な認証である簡易認証の要求を受信し、
　前記認証装置の場所情報受信手段が、認証を行う場所を示す場所情報を前記上位装置か
ら受信し、
　前記認証装置の認証実行手段が、前記認証要求受信手段が前記通常認証の要求を受信し
た場合に、前記時間認証情報において現在時刻が認証を実行する時刻に設定されていると
きは、前記場所情報受信手段が受信した前記場所情報によって示される前記認証場所に対
応付けて前記記憶手段に記憶されている前記認証方式情報および前記認証優先度情報に従
って生体認証を実行し、前記認証要求受信手段が前記簡易認証の要求を受信した場合に、
前記場所情報に関らず予め記憶しているデフォルトの前記認証方式情報および前記認証優
先度情報に従って生体認証を実行し、
　前記認証装置の確認手段が、前記認証実行手段が前記記憶手段に記憶されている一の前
記認証方式情報および一の前記認証優先度情報に従って生体認証を実行する前に、前記上
位装置からの確認の要求に応じて、当該認証方式情報および当該認証優先度情報を前記上
位装置に送信することを特徴とする認証方法。
【請求項６】
　前記確認手段は、
　前記場所情報受信手段が受信した前記場所情報によって示される前記認証場所を示す情
報を前記上位装置に送信することを特徴とする請求項５に記載の認証方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、例えば、顔、指紋、声紋、虹彩紋等の生体情報（バイオメトリクス）を用い
て個人認証を行う認証装置およびその方法に関する。
【背景技術】
【０００２】
　キャッシュカード、クレジットカード等、取引決済時における個人認証、あるいはセキ
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ュリティエリアでの入退出における個人認証の際に、上記した生体情報を用いて実行する
個人認証方法およびシステムが知られている。
　また、上記した個人認証にあっては、同一人であっても体調等により入力データにばら
つきが多く、十分な確度が得られないといった欠点が指摘されていることから、複数種の
生体情報を用いて個人認証を行う個人認証方法が提案されている（例えば、特許文献１参
照）。
【特許文献１】特開２００１－３５１０４７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　ところで、上記した特許文献１に開示された技術によれば、認証対象者に関しあらかじ
め複数の生体情報が登録されるため、認証が求められた場合、取り込まれた複数の生体情
報とあらかじめ登録された生体情報それぞれとの照合がなされ、それぞれの照合結果を総
合して個人認証が行なわれる。このため、入力データのばらつきによらない確度の高い認
識結果が得られる。
　しかしながら、それぞれの生体認証に関し、予め決められたパターンで、予め決められ
た順序で行う必要があり、このため、アプリケーションによっては非効率的であり、例え
ば、時間や場所に応じて生体認証の有無を決め、あるいは組合せや順序を認証対象者によ
って変更するといった融通性の高い利用の仕方はできなかった。
【０００４】
　本発明は上記事情に鑑みてなされたものであり、上記した生体認証の組合せおよび順序
を任意に変更可とし、また、上記した組合せに、時間と場所の要因も加味して効率的な個
人認証を行うことのできる、認証装置および方法を提供することを目的とする。
【課題を解決するための手段】
【０００５】
　上記した課題を解決するために本発明は、複数の生体認証が可能な認証装置であって、
時刻毎に認証の実行の有無が定められた時間認証情報と、生体認証の種類を示す認証方式
情報と、認証の優先順位を示す認証優先度情報とを、各認証場所に対応付けて記憶する記
憶手段と、外部接続される上位装置から通常の認証である通常認証の要求、又は、前記通
常認証よりも簡易な認証である簡易認証の要求を受信する認証要求受信手段と、認証を行
う場所を示す場所情報を前記上位装置から受信する場所情報受信手段と、前記認証要求受
信手段が前記通常認証の要求を受信した場合に、前記時間認証情報において現在時刻が認
証を実行する時刻に設定されているときは、前記場所情報受信手段が受信した前記場所情
報によって示される前記認証場所に対応付けて前記記憶手段に記憶されている前記認証方
式情報および前記認証優先度情報に従って生体認証を実行し、前記認証要求受信手段が前
記簡易認証の要求を受信した場合に、前記場所情報に関らず予め記憶しているデフォルト
の前記認証方式情報および前記認証優先度情報に従って生体認証を実行する認証実行手段
と、前記認証実行手段が前記記憶手段に記憶されている一の前記認証方式情報および一の
前記認証優先度情報に従って生体認証を実行する前に、前記上位装置からの確認の要求に
応じて、当該認証方式情報および当該認証優先度情報を前記上位装置に送信する確認手段
とを備えることを特徴とする。
【０００６】
　また、上記発明において、前記確認手段は、前記場所情報受信手段が受信した前記場所
情報によって示される前記認証場所を示す情報を前記上位装置に送信することを特徴とす
る。
【０００７】
　また、上記発明において、前記認証実行手段は、前記認証要求受信手段が前記通常認証
の要求を受信し、現在時刻が認証を実行する時刻に設定されている場合において、前記場
所情報受信手段が受信した前記場所情報によって示される前記認証場所が前記記憶手段に
記憶されていないときは、前記デフォルトの前記認証方式情報および前記認証優先度情報
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に従って生体認証を実行することを特徴とする。
【０００８】
　また、上記発明において、前記上位装置から現在時刻情報を受信する現在時刻情報受信
手段を更に備え、前記確認手段は、前記現在時刻情報受信手段が現在時刻情報を受信した
場合に、前記時間認証情報において当該現在時刻情報による現在時刻が認証を実行する時
刻に設定されているときは、現在時刻情報を受信した旨の確認情報を前記上位装置に送信
することを特徴とする。
【０００９】
　また、本発明は、
　時刻毎に認証の実行の有無が定められた時間認証情報と、生体認証の種類を示す認証方
式情報と、認証の優先順位を示す認証優先度情報とを、各認証場所に対応付けて記憶し、
　複数の生体認証が可能な認証装置における認証方法であって、前記認証装置の認証要求
受信手段が、外部接続される上位装置から通常の認証である通常認証の要求、又は、前記
通常認証よりも簡易な認証である簡易認証の要求を受信し、前記認証装置の場所情報受信
手段が、認証を行う場所を示す場所情報を前記上位装置から受信し、前記認証装置の認証
実行手段が、前記認証要求受信手段が前記通常認証の要求を受信した場合に、前記時間認
証情報において現在時刻が認証を実行する時刻に設定されているときは、前記場所情報受
信手段が受信した前記場所情報によって示される前記認証場所に対応付けて前記記憶手段
に記憶されている前記認証方式情報および前記認証優先度情報に従って生体認証を実行し
、前記認証要求受信手段が前記簡易認証の要求を受信した場合に、前記場所情報に関らず
予め記憶しているデフォルトの前記認証方式情報および前記認証優先度情報に従って生体
認証を実行し、前記認証装置の確認手段が、前記認証実行手段が前記記憶手段に記憶され
ている一の前記認証方式情報および一の前記認証優先度情報に従って生体認証を実行する
前に、前記上位装置からの確認の要求に応じて、当該認証方式情報および当該認証優先度
情報を前記上位装置に送信することを特徴とする。
【００１０】
　また、上記発明において、前記確認手段は、前記場所情報受信手段が受信した前記場所
情報によって示される前記認証場所を示す情報を前記上位装置に送信することを特徴とす
る。
【発明の効果】
【００１１】
　本発明によれば、認証装置に、認証の組合せ、認証優先度、時間と場所の一方もしくは
両方により認証をするか否かの判断を行うためのそれぞれのパラメータを記憶し、認証装
置自身が、もしくは外部接続される上位装置からの要求に従い、通信を行ないながら記憶
されたパラメータに従い生体認証を実行することで、時間、場所に応じて生体認証の有無
を決めることができる。また、複数の生体認証を行う場合に、アプリケーションに応じて
その組合せ、ならびに順序を決めることができるため、融通性の高い認証装置を提供する
ことができる。更に、生体認証の組合せに時間や場所に関する要因も組み合わせることで
一層効率的に個人認証を行うことができる。
　なお、外部接続される上位装置からの要求に従い、例えばＩＣカードに格納され登録情
報に基づきパラメータに従う生体認証を実行することで、上位装置は登録情報を持たずに
済みセキュリティを向上させることができる。
【発明を実施するための最良の形態】
【００１２】
　図１は、本発明の認証装置を含む認証システムの構成の一例を示す図である。図１にお
いて、符号１０は、本発明の認証装置としてのＩＣカードであり、参照される認証対象者
の登録生体情報の他に、後述するパラメータファイルが割付けられ記憶される。ここに示
されたＩＣカード１０には、接触式と非接触式の２タイプがあり、接触式の場合このＩＣ
カード１０を読取装置１１に挿入することで、非接触式の場合、読取装置１１にかざす（
近づける）だけでＰＣ等上位装置１３との通信が可能になる。



(5) JP 4687045 B2 2011.5.25

10

20

30

40

50

　また、符号１２は、認証対象者の生体情報を読み取るセンサであり、ここで読み取られ
た生体情報は上位装置１３によって取り込まれ、上位装置１３自身が照合するか、ＩＣカ
ード１０と通信を行ない、ＩＣカード１０によって照合される。なお、センサ１２は、例
えば、顔認証の場合、ＣＣＤ（Charge Coupled Device）カメラや赤外線が想定され、ま
た、指紋認証の場合、指紋をラインスキャンしながら順次取得するラインタイプや指紋全
体を一度に取得するエリアタイプがあり、その中でも感熱式、静電容量時、感圧式等の各
種方式がある。
【００１３】
　図２は、図１に示したＩＣカード１０のハードウエア構成を示すブロック図である。Ｉ
Ｃカード１０は、ＣＰＵ１を核に、ＲＯＭ２、ＲＡＭ３、ＥＥＰＲＯＭ４、で構成される
。ここで、ＥＥＰＲＯＭ４は、データ書き替え可能な不揮発性メモリであり、ここでは認
証用の生体情報、あるいは後述するパラメータファイルが格納される。ＲＯＭ２は、ＩＣ
カード１０の動作を規定するプログラムが格納されるメモリである。なお、ＩＣカード１
０の動作を規定するプログラムはＥＥＰＲＯＭ４に格納されてもよい。ＲＡＭ３は、デー
タを一時的に格納する作業用のメモリである。
　ＣＰＵ１は、ＲＯＭ２あるいはＥＥＰＲＯＭ４に格納されたプログラムに基づき、ＲＡ
Ｍ３を用いてＩＣカード１０の動作を制御するが、ここでは、主に、パラメータの登録、
認証操作、そして上位装置１３との通信を行う。
【００１４】
　なお、後述するように、本発明の生体認証の組合せが定義されたパラメータを記憶する
手段、組合せにおけるそれぞれの生体認証行う際の優先度が定義されたパラメータを記憶
する手段、生体認証を行う時間と場所の一方、もしくは両方により生体認証を行うか否か
を判断するための情報が定義されたパラメータを記憶する手段、記憶されたそれぞれのパ
ラメータに従い上記した組合せから成る生体認証を実行する手段のそれぞれは、ＣＰＵ１
が、ＲＡＭ３を用い、ＲＯＭ２もしくはＥＥＰＲＯＭ４に格納されたプログラムを逐次実
行することによりなされるものである。また、外部接続される上位装置１３からの要求に
従い、それぞれのパラメータが記憶されたパラメータファイルを参照して上記した組合せ
から成る生体認証を実行する手段についても同様、ＣＰＵ１が、ＲＡＭ３を用い、ＲＯＭ
２もしくはＥＥＰＲＯＭ４に格納されたプログラムを逐次実行することによりなされるも
のである。
　更に、図２中、Ｖｃｃは電源、ＧＮＤはグランド、ＲＳＴはリセット、Ｉ／Ｏは通信（
入出力）、ＣＬＫはクロックのそれぞれに関する端子を示す。また、ＣＰＵ１の動作を補
助するコプロセッサ（図示せず）が内蔵されても良く、この場合、データの暗号化、復号
化、圧縮、伸長等を用いた高度な認証操作が可能になる。
【００１５】
　図３は、ＩＣカードに記憶されたパラメータファイルのデータ構造の一例を示す図であ
る。この図３に示されるように、生体認証を行う場面に応じて複数種類のパラメータを組
み合わせて定義することが可能である。ここでは、場所単位（場所１ファイル、場所２フ
ァイル、……、場所ｎファイル）に記憶され管理される。さらに、各ファイルには、時間
認証のＯＮ／ＯＦＦ、認証方式情報、認証優先度に関するそれぞれのフィールドが割付け
られ記憶される。
　時間認証に関し、例えば、１５分単位で認証のＯＮ／ＯＦＦの設定を可能とし、また、
認証方式情報は、生体認証の種類（指紋、声紋、虹彩、顔、静脈、DNA、網膜等の別）、
認証優先度は認証する順番が設定されるものとする。
【００１６】
　図４、図５は、図１～図３に示す本発明実施形態の動作を説明するために引用した図で
あり、上位装置とＩＣカードとの通信プロトコル、ＩＣカードの動作フローチャートのそ
れぞれを示す。
　以下、図４、図５を参照しながら図１～図３に示す本発明実施形態の動作について詳細
に説明する。
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【００１７】
　まず、上位装置１３がＩＣカード１０に対して認証方式情報要求（ここでは、簡易認証
、通常認証の別）を送信する（Ｓ４１）。これを受信したＩＣカード１０は、ＣＰＵ１が
その認証方式情報をチェックし（Ｓ５２）、簡易認証であった場合、ＩＣカード１０内の
特定の領域に格納されたデフォルトパターン（ここでは、顔と指紋の組を認証し、その優
先度は顔－指紋の順とする）を読み出し（Ｓ６３）、認証処理を実行する（Ｓ６４）。こ
こで、認証処理は、ＩＣカード１０が内蔵のプログラムに従い自身で行うか、あるいは上
位装置１３と通信を行ない、デフォルトパターンおよび登録認証情報を送信することで上
位装置１３が行っても良い。
【００１８】
　一方、通常認証の場合、ＩＣカード１０は上位装置１３から送信される認証方式情報に
従って動作する。このため上位装置１３はまず認証場所ファイルＩＤを送信し（Ｓ４２）
、これを受信したＩＣカード１０は（Ｓ５４）、そのＩＤに対応する場所ファイルを記憶
領域から読み出し（Ｓ５５）、確認のために認証場所ファイルＩＤを送信する（図４のＳ
４３、図５のＳ５６）。このことにより、上位装置１３は、ＩＣカード１０が認証場所フ
ァイルＩＤ を正常に受信したことがわかる。図３に示されるように各場所ファイルには
、場所毎、時間と認証方式について各パラメータが記憶されている。
【００１９】
　続いて、上位装置１３はＩＣカード１０に現在時刻情報を送信し（Ｓ４４）、ＩＣカー
ド１０はこれを受信する（Ｓ５７）。そして、ＩＣカード１０は、該当場所ファイル（１
～ｎ）を参照して時間パラメータをチェックしてＯＮになっていた場合（Ｓ５８）、上位
装置１３に対して現時刻情報の確認送信を行う（図４のＳ４５、図５のＳ５９）。これを
受信した上位装置１３は、ＩＣカード１０に対して更に認証方式情報、認証優先度情報要
求（ここでは、指紋と虹彩による認証を、指紋－虹彩の順で認証）を送信する（Ｓ４６、
Ｓ４８）。
【００２０】
　これらを受信したＩＣカード１０は（Ｓ６０、Ｓ６２）、上位装置１３に対し受信確認
のための認証方式情報、認証優先度情報をそれぞれ送信して（図４のＳ４７、Ｓ４９、図
５のＳ６１、Ｓ６３）要求に従う認証処理を実行する（Ｓ６４）。すなわち、ＩＣカード
１０と上位装置１３間で、例えば、生体認証の組合せ（指紋と虹彩紋）および指紋と虹彩
紋のいずれを優先させた順序で認証するか等のパラメータがやり取りされ、それに応じて
認証処理が実行される。
　なお、認証処理はデフォルトパターンに従う認証同様、ＩＣカード１０自身で行っても
、あるいは上位装置１３が行ってもよい。
【００２１】
　また、図５中、Ｓ５５の判断処理でＩＣカード１０に上位装置１３が要求する場所ファ
イルＩＤが存在しない場合、あるいは、時刻情報がＯＦＦとなっている場合に認証を終了
するとなっているが、Ｓ５３、Ｓ５４の処理の「デファルトパターンに従う認証処理」を
実行してもよい。
　本発明は、認証装置として、ＩＣカード１０の他に、携帯端末等のコンピュータを想定
しており、キャッシュカード、クレジットカード、デビットカード等を使用した取引決済
時における個人認証や、パスポート、運転免許証、印鑑照明等本人認証の用途に応用が可
能である。
【００２２】
　また、上述した実施形態において、パラメータファイルのデータ構造は、場所単位で時
間のパラメータが設定されている場合について説明したが、生体認証を行う場面に応じて
他の組み合わせを適用するようにしてもよい。
　例えば、クレジットカードを用いて決済を行う場合に、場所単位（例えば、店舗単位）
であって、決済金額に応じて認証方式の組み合わせを設定するようにしてもよい。具体的
には、金額が△△円～××円までが指紋認証のみ、××円以上～○○円までが指紋認証を
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るにつれて認証方式を複数組み合わせることができるので、金額に応じたセキュリティを
確保することができる。
　また、パラメータの組み合わせとしては、時間帯を１つの単位とし、決済金額の範囲を
示すパラメータと組み合わせるようにしてもよい。
　これらパラメータの組み合わせは、認証を行うアプリケーションソフトによって決定す
ることも可能である。
【００２３】
　また、上述した実施形態において、認証方式情報として、簡易認証であるか通常認証で
あるかをチェックするようにしたが（図５ステップＳ５２）、チェックをせずにその時点
でランダムに決定するようにしてもよい。
【００２４】
　以上説明のように本発明によれば、認証装置に、生体認証の組合せ、認証優先度、時間
と場所の一方もしくは両方により認証をするか否かの判断を行うためのそれぞれのパラメ
ータを記憶することにより、認証装置自身が、もしくは外部接続される上位装置からの要
求に従い、通信を行ないながら記憶されたパラメータに従い生体認証を実行することで、
時間、場所に応じて生体認証の有無を決めることができ、また、複数の生体認証を行う場
合に、アプリケーションに応じてその組合せ、ならびに順序を決めることができるため、
融通性の高い認証装置を提供することができる。更に、生体認証の組合せに時間や場所に
関する要因も組み合わせることで一層効率的に個人認証を行うことができる。
　なお、外部接続される上位装置からの要求に従い、例えばＩＣカードに格納され登録情
報に基づきパラメータに従う生体認証を実行することで、上位装置は登録情報を持たずに
済みセキュリティを向上させることができる。
【図面の簡単な説明】
【００２５】
【図１】本発明の認証装置を含む認証システムの構成の一例を示す図である。
【図２】図１に示したＩＣカード１０のハードウエア構成を示すブロック図である。
【図３】ＩＣカードに記憶されたパラメータファイルのデータ構造の一例を示す図である
。
【図４】本発明実施形態の動作を説明するために通信プロトコルである。
【図５】本発明実施形態の動作を説明するために引用したフローチャートである。
【符号の説明】
【００２６】
　１…ＣＰＵ、２…ＲＯＭ、３…ＲＡＭ、４…ＥＥＰＲＯＭ、１０…ＩＣカード、１１…
読取装置、１２…センサ、１３…上位装置
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