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PROCEDE DE GESTION D'UN TERMINAL SECURISE

La présente invention a pour objet un procédé de
gestion d'un terminal sécurisé dit aussi lecteur, ainsi
gu'un circuit de sécurité pour la mise en oeuvre du
procédé. Elle concerne le domaine des —cartes &
microcircuit dites & puces et plus généralement le
domaine des objets portables & puce. Ce domaine est
celui par 1lequel avec des circuits électroniques soit
on authentifie des porteurs de cartes a puce, soit on
authentifie des contenus d'informations que contiennent
les mémoires de ces cartes, soit enfin on effectue des
paiements, ou des augmentations de crédits, en
modifiant un nombre mémorisé dans la carte et
représentatif d'unités de paiement ou de points de
fidélite.

L'invention a pour objet, devant le développement
trés important des transactions accessibles avec des
cartes & puces, de rendre plus slUr, de sécuriser, les
terminaux de lecture, dont le nombre disponible croit
parallélement aux utilisations des cartes & puces.

Un procédé de gestion de transactions utilisant des
cartes & puce, est par exemple décrit dans la demande
de brevet Européen EP-A-~-91 400 201.9 déposée le
29.01.1991.

Les systémes de sécurité actuellement en vigueur
comportent, dans les lecteurs, des circuits de sécurité
dont la tdche est notamment de contrdéler 1l'exécution de
tous ces protocoles de vérification ou
d'authentification exécutables par 1le lecteur. Ces
circuits de sécurité, appelés circuit SAM dans la
littérature anglo-saxonne (SECURE APPLICATION
MICROMODULE) , sont généralement amovibles et sont
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connectés au Jecteur pour d'une part assurer ce
contrdéle des opérations de sécurité, et d'autre part
préciser certaines opérations liées & une application
particuliére mise en oeuvre par 1le lecteur. Une
application est une série d'opérations exécutées par un
lecteur, ou un appareil auquel ce lecteur est relié, et
qui aménent & la satisfaction d'un besoin (en biens ou
en services) exprimé par le porteur de la carte. Le
caractére amovible de ces circuits de sécurité les rend
fragiles vis-a-vis des fraudeurs dont on soupgonne
gqu'il voudront en connaitre le secret. Ceci sera
d'autant plus réalisable que le nombre de circuits de
sécurité sera grand.

Un des but de l'invention est de garantir que les
terminaux et les modules de sécurité ne soient pas
utilisés en dehors de l'application & laquelle il sont
dédiés. En effet, 1l'utilisation illégale d'un circuit
de sécurité, sans terminal, est critique du point de
vue de la sécurité car il est possible & un fraudeur
d'avoir des informations sur les secrets contenus dans
le circuit de sécurité. L'utilisation d'un terminal
sans son cilrcuit de sécurité est généralement sans
intérét car le terminal ne détient pas les secrets de
l'application. Il n'est donc pas capable de faire grand
chose. L'utilisation d'un terminal et de son circuit de
sécurité est par ailleurs dans certains cas elle aussi
critique. En effet l'ensemble terminal plus circuit de
sécurité permet de réaliser des opérations complétes
sur de vraies cartes. Il est donc indispensable de
limiter 1l'utilisation des circuits de sécurité seuls et
des ensembles circuit de sécurité plus terminal.

Dans 1l'invention, pour remédier aux problémes
cités, on préconise de compter le nombre de fois ou le

circuit de sécurité est utilisé pour des commandes
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dites sensibles. On considérera comme commandes
sensibles des commandes permettant notamment de donner
des droits d'accés, d'authentifier, de garantir la
confidentialité, de produire des cryptogrammes, de
vérifier des certificats, etc... D'une maniére
générale, toute commande pourra étre a considérer comme
sensible. Dans ce cas son existence sera assortie d'un
attribut qui lui donne ou non ce caracteére.

Dans 1l'invention, 1lorsque le conmpte du nombre
d'utilisations du circuit de sécurité atteint une
valeur fixée, on bloque le fonctionnement de ce circuit
de sécurité. Dans ce cas, ce circuit de sécurité ne
peut plus effectuer son travail de sécurité. Dans ces
conditions, & chaque fois qu'il est sollicité par le
terminal, 1les transactions menées par le terminal, et
pour lesquelles son fonctionnement est requis sont
bloquées. Dans un perfectionnement bien entendu le
compteur de ce circuit de sécurité peut étre ré-
initialisé en respectant une procédure gqui elle-méme
est sécurisée.

L'invention a donc pour objet un procédé de gestion
d'un terminal sécurisé utilisé pour des transactions
avec des cartes a puce comportant les étapes suivantes

- on met une carte & puce en relation avec le
terminal,

- on fait exécuter un programme par le terminal, ce
programme comportant des actions sensibles relatives a
la sécurisation des transactions,

caractérisé en ce que

- on compte le nombre de fois ou le terminal est
sollicité pour exécuter des opérations sensibles, et

- on limite 1l'action de ce terminal dés gque ce

compte atteint une valeur fixée.
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Au sens de 1l'invention, il peut vy avoir
sollicitation dés la réception et identification par 1le
terminal ou le module de sécurité d'une instruction ou
d'une commande sensible. Il est donc possible de
comptabiliser les commandes sensibles indépendamment de
leur exécution et/ou du résultat de leur exécution.

L'invention a é&galement pour objet un circuit de
sécurité pour la mise en oeuvre du procédé ci-dessus.
Il est caractérisé en ce qu'il comporte des moyens de
gestion aptes & identifier et comptabiliser des
sollicitations provenant de 1l'extérieur et & limiter
ses fonctions dés que la comptabilisation atteint un
nombre  prédéterminé. Les scllicitations peuvent
provenir soit du terminal, soit du systéme maltre, soit
d'un émulateur de terminal qui serait réalisé par un
fraudeur.

L'invention sera mieux comprise a la lecture de la
description qui suit et & 1l'examen des figures qui
1'accompagnent. Celles~ci ne sont données qu'a titre
indicatif et nullement limitatif de 1l'invention. Les
figures montrent:

- figure 1: une représentation schématique d'un
terminal utilisable pour mettre en oeuvre le procédé de
l'invention;

- figure 2: un organigramme montrant les
principales étapes du procédé de 1l'invention;

- figure 3: l'architecture des moyens électroniques
mis en oceuvre dans le terminal de la figure 1;

- figure 4: un exemple d'opération sensible de
sécurité effectuée par 1le circuit de sécurité de
1l'invention.

La figure 1 montre un terminal 1 utilisable pour
mettre en oeuvre le procédé de l1l'invention. Le terminal

1 comporte d'une maniére connue, de préférence, un
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clavier 2, un écran 3 et une fente 4 pour y introduire
une carte 5 & puce & lire avec le terminal lecteur 1.
Le terminal 1 peut par ailleurs étre en relation avec
un systéme maitre 6. La relation peut notamment étre du
type télécommunication, 1le systéme maitre 6 étant
distant. Les télécommunications peuvent par exemple
étre hertziennes. Le terminal 1 est cependant apte a
effectuer un certain nombre d'opérations de maniére
autonome et c'est de celles-ci dont il est
principalement gquestion. Dans un exemple particulier
montré sur la figure 1, le <circuit de sécurité
utilisable dans le terminal 1 est amovible: c'est un
circuit 7 enchdssé dans un objet 8 portable & puce.
L'objet 8 portable & puce peut avoir la méme forme
gu'une carte & puce 5. De préférence, il a une forme
différente avec notamment une partie géométrique de
détrompage 9 pour empécher les utilisateurs de mal le
placer. L'objet 8 est destiné a étre introduit dans une
fente 10 de lecture du terminal 1 destiné a le recevoir
lui seul.

La figure 3, montrée en dessous de la figure 1,
montre pour les parties correspondantes 1l'architecture
du systéme électronique ainsi constitué. Le circuit 7
comporte ainsi, de préférence, un micro-processeur 11
en relation par un bus d'adresses de données et de
commande 12, d'une part avec une 1interface d'entrée
sortie 13 représentée par un connecteur. Le micro-
processeur est d'autre part en relation avec un Jjeu de
mémoires 14 et 15 et de compteurs 16 et 17.

De la méme fagon, le systéme é&lectronique du
lecteur 1 comporte un micro-processeur 18 en relation
avec un bus 19, du méme type que le bus 12, avec deux
interfaces d'entrée-sortie respectivement 20 et 21 pour

communiquer avec le circuit 7 d'une part, et avec un

PCT/FR98/01464
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microcircuit électronique 22 de la carte & puce 5
d'autre part. Le bus 19 est encore en relation avec le
clavier 2 et l'écran 3. Le micro-processeur 18 exécute
par ailleurs des programmes qui sont contenus dans une
mémoire programme 23.

Les structures physiques des micro-processeurs, des
mémoires programmes, des bus et des interfaces peuvent
étre variées. De préférence, 1les mémoires sont des
mémoires de type non volatiles. Les compteurs 16 et 17
sont des compteurs non volatiles. Ils peuvent étre
réalisés a la méthode d'un boulier: chaque
incrémentation du compteur revenant & faire changer
d'état une des cellules mémoires d'un registre, servant
de boulier, et Jouant le rdéle de compteur. Lorsque
toutes les cellules mémoires ont basculé, le compteur a
a atteint la valeur fixée. De préférence néanmoins, le
compteur pourra étre réalisé sous 1la forme d'une
enregistrement enregistré en une mémoire 50 de données
associée & un logiciel de comptage du circuit 7. Le
logiciel de comptage consistant, & chaque incrément, a
aller lire la valeur ancienne du compteur, a
incrémenter sa valeur d'unités, et & inscrire & la
place de cet enregistrement la nouvelle valeur du
compteur. Dans ce cas, la valeur fixée est contenue
dans le logiciel de comptage. De plus, les clavier 2 et
écran 3 ne sont nécessaires gue dans la mesure ou
l'application mise en oeuvre par le terminal 1 requiert
la visualisation et la saisie de 1'information du
porteur de la carte. Dans certains cas, 1ils peuvent
étre omis, le protocole d'échange entre la carte 5 et
le terminal 1 étant automatique.

La figure 2 montre les étapes principales du
procédé de gestion de 1l'invention. Au cours d'une étape

24 un opérateur met une carte a puce 5 en relation avec
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le terminal 1. Le terminal 1, en application des
instructions de son programme 26 mémorisé dans la
mémoire 23, et exécuté par le micro-processeur 18
réagit & cette insertion et effectue une demande de
transaction 25. Cette demande de transaction peut étre
simplement la configuration du micro-processeur 18 pour
le mettre & la disposition du micro-processeur 11. La
demande de transaction peut ainsi, par exemple dans le
cas de la vérification du porteur d'une carte & puce,
étre la demande de vérification du code secret de ce
porteur. Dans ce cas, le programme 26 mémorisé dans la
mémoire 23 comporte une instruction du type: "Lancement
de l'opération de vérification du code secret du
titulaire par le circuit de sécurité 7". Cette demande
de transaction adressée par le microprocesseur 18 au
microprocesseur 11 peut néanmoins étre différente et
correspondre & toutes les ©opérations de sécurité
évoquées ci-dessus.

Selon 1l'invention, le circuit de sécurité 7
effectue alors la suite des opérations 27 de la figure
2. Au cours d'une premiére opération 28 de cette suite
27, le micro-processeur 11 du circuit 7 regarde si une
instruction 29 de son programme 30 de sécurité chargé
en mémoire 14, est une instruction de type sensible ou
non. Elle est du type sensible, si elle est affectée
par exemple d'un attribut, d'un drapeau, qui lui est
associé a cet effet. Un tel drapeau peut par exemple
étre une configuration particuliére de bits du code
instruction de l'instruction 29.

Si elle n'est pas une instruction de type sensible,
si elle n'est pas du type pour lequel il faut compter
le nombre de fois ol elle a été mise en oeuvre, la
suite de 1la transaction est immédiate. Le circuit 7

et/ou le lecteur 1 continuent alors, par l'opération 31

PCT/FR98/01464
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a fonctionner comme dans 1'état de la technique. Par
contre, si l'opération demandée relative a
1'instruction 29 est wune opération sensible, le
microprocesseur 11 intercale dans 1le déroulement du
programme 30 un programme 32 de gestion du compteur
mémorisé 1lui aussi dans la mémoire 14. Dans le
programme 32 il y a un premier test 33 par lequel on
cherche & savoir si un compteur de sécurité, par
exemple le compteur 16, comporte une valeur inférieure
& une valeur fixée d'avance. Si c'est le -cas,
l'opération de sécurisation 34 impliquée par
l'instruction 29 est exécutée. D'une maniére classique
le programme 30 comporte une vérification 35 de ce que
l'opération 34 a été réussie. Si au cours du test 35
correspondant on détecte que 1l'opération de
sécurisation 34 n'a pas été réussie, 1le circuit 7
délivre un signal de rejet transmis par le connecteur
13 & l'interface 3. Dans ce cas le terminal 1 produit
sur l'écran 3 un message indiquant 1'échec.

La sécurisation peut par exemple concerner la
vérification de ce qu'un code secret frappé sur le
clavier 2 par un utilisateur correspond & un code
secret mémorisé dans le circuit 22 de la carte 5.

Par contre si l'opération 34 a été réussie, alors
on décide, selon 1l'invention, en une opération 36
d'augmenter le contenu du compteur 16. Apreés
1'incrément 36 du compteur 16, le programme 32 aboutit
a l'opération 31 comme auparavant.

Sur la figure 2, en ce qui concerne les opérations
28, 33 et 36 on a montré une duplication de ces
opérations. Ceci est a mettre en rapport avec
l'existence d'un autre compteur: le compteur 17. Selon

l'invention on prévoit en effet de classer les demandes

de transactions, selon leur nature, en plusieurs

PCT/FR98/01464
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classes. Il peut y avoir par exemple la classe des
authentifications, la classe des cryptages, la classe
des déchiffrages de cryptogramme (lecture de
certificat) et ainsi de suite. On crée alors autant de
compteurs 16, 17 qu'il y a de classes gérées par les
tests 28. On attribue de préférence & chague classe un
compteur différent. Ici on a montré deux classes
correspondant aux compteurs 16 et 17. Autrement dit 1le
test 28 cherchera & savoir si la transaction 25
demandée est une transaction correspondante & une
instruction 29 ou si elle est par ailleurs une
transaction correspondant & une autre instruction 37 du
programme 30. Le compteur 16 compte le nombre de fois
od l'instruction 29 est utilisée, le compteur 17 compte
le nombre de fois oU l'instruction 37 est utilisée. La
classe est différenciée dans l'attribut.

On a préféré effectuer 1l'incrément du compteur
apreés la vérification 35 de ce que l'opération 34 de
sécurisation avait été réussie de maniére & ne pas
comptabiliser inutilement des opérations dans le
circuit de sécurité 7 mis en place dans le lecteur 1 si
un opérateur se trompe au cours de l'opération 34 en
composant son numéro de code avec le clavier 2. La
position de l'opération 36 dans l'arborescence issue de
l'opération 33 peut néanmoins é&tre quelconque, par
exemple situé entre l'étape 33 et 1l'étape 34. Selon ce
gqui vient d'étre dit de préférence elle est située & la
fin de cette arborescence.

Les valeurs des compteurs 16 ou 17 ne sont pas
inférieures & la valeur fixée lorsqu'ils ont atteint,
en une transaction précédente, cette valeur fixée. Dans
ce cas, en une opération 38 correspondant a un sous
programme 39 mémorisé dans la mémoire 15 on provoeque la

ré-initialisation du compteur 16 ou 17 concerné. Cette
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opération de ré-initialisation n'a rien de différent,
dans l'invention, des formes qu'elle peut par ailleurs
avoir d'une maniére connue dans 1l'état de la technique.
Le sous programme 39 pourra comporter notamment une
procédure sécurisée, en particulier des vérifications
de codes secrets comme cela va étre expliqué ci-apreés.

Ces programmes 30, 32 et 39 peuvent étre compris
dans un programme principal unique. La représentation
qui en est donnée ici est indiquée pour bien montrer
l'apport de 1l'invention. Dans 1l'état de la technique
seul existait 1le programme 30. Dans 1l'invention il
existe en plus le programme 32 pour la mise en oeuvre
des nouvelles opérations 33 et 36 et le programme 39
pour effectuer 1l'opération 38.

A titre d'exemple, une opération d'authentification
entre un terminal 1 et une carte 5 est montrée sur la
figure 4. Dans celle-ci, le terminal 1 envoie un aléa,
une chaine de caractéres, toujours différente d'une
session & une autre, a la carte a puce 5. La carte 5
recoit dans son circuit 22 la valeur de cet aléa. La
carte 5 posséde des moyens, notamment généralement un
micro-processeur du méme type gque les micro-processeurs
11 et 18, et par ailleurs des indications secrétes, un
code secret. Le micro-processeur de la carte est
capable de mettre en oceuvre un algorithme de
chiffrement pour chiffrer 1'aléa en fonction de 1la
valeur du code secret. Ce chiffrement résulte en un
aléa crypté produit par la carte. La carte transmet
alors l'aléa crypté de son connecteur & l'interface 21
du terminal 1. Le terminal 1 est capable d'effectuer un
cryptage de l'aléa (i1l le connait puisque c'est lui qui
l'a produit) par un numéro d'identification personnel
(PIN: Personal Identification Number) frappé au clavier

par 1l'utilisateur. Ce dernier cryptage résulte en un

PCT/FR98/01464
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PIN crypté. Le terminal 1 provogue alors la comparaison
de 1l'aléa crypté au PIN crypté. Si la comparaison est
positive, la suite de la transaction se produit sinon
le terminal 1 en provogque le rejet.

Ces opérations ainsi montrées sous la référence 40
sont typiquement des opérations sensibles effectuées
par le circuit de sécurité 7 & 1l'intérieur du
terminal 1.

D'une maniére comparable on peut prévoir gqu'une
combinaison de touches -du clavier 2 conduise a une
opération 38 de ré-initialisation du ou des compteurs
16 ou 17. Cette opération 38 comportera dans ce but une
demande, affichée sur l'écran 3 du terminal 1 faite a
l'opérateur de composer un numéro secret de ré-
initialisation. Ce numéro secret ne sera pas un numéro
PIN mais quelque chose d'équivalent. Une fols ce numéro
secret composé, et une touche validation du clavier 2
enfoncée, le «circuit 7 effectuera la comparaison,
directe dans ce cas, du numéro secret composé avec un
numéro attendu mémorisé dans sa mémoire 50. Si 1la
comparaison est positive le compteur sélectionné est
ré-initialisé. Il est disponible pour un méme nombre de
transactions.

De préférence, on effectue la ré-initialisation a
distance par un systéme maitre, par exemple a la suite
d'une opération de collecte des données des
transactions quotidiennes.

Pour empécher que le fraudeur ne se serve d'un
lecteur 1 pour tenter, frauduleusement, de réactiver le
circuit 7, on pourra prévoir dans l'opération 38, un
autre compteur du circuit 7, par exemple limité & trois
opérations, au deld desquelles 1le circuit 7 sera
définitivement neutralisé si le numéro secret composé

est faux trois fois de suite. Ce comptage Jjusqu'a trois
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peut étre effectué par le terminal 1 (dans son
programme 26) , il est de préférence effectué par le
circuit 7 lui-méme. En variante, le circuit 7 est a
usage unique, dés que le compteur 16 ou 17 est bloqué,
il faut le remplacer par un nouveau circuit 7. Le cas
échéant, on engage automatiquement une procédure
d'effacement du contenu du SAM, en particulier, secrets
et algorithmes de chiffrement.

En agissant ainsi on se rend compte qu'un fraudeur
n'aura gu'un nombre limité d'accés au circuit de
sécurité 7. Au deld, le circuit 7 neutralisera tous les
lecteur 1 dans lesquels il sera introduit.

Dans un exemple une action sensible est donc une
authentification d'un porteur de la carte a puce. Dans
un autre exemple, une opération sensible peut tout
simplement é&tre un cryptogramme de certaines données,
une procédure d'authentification réciproque. Des
données sont ainsi transmises au circuit de sécurité 7
qui les restitue sous une forme cryptée, utilisable en
vue de leur transmission, ou de leur stockage dans la
carte & puce 5. Dans le domaine du porte-monnaie
électronique, il est prévu que la carte & puce comporte
un état du solde du porte-monnaie et un certificat. Le
certificat est un cryptogramme représentatif de la
cohérence du solde du porte-monnaie avec une
information relative & la carte, par exemple son numéro
de série, et une information variable, par exemple un
compteur d'opérations qui compte le nombre de fois ou
on s'est servi du porte-monnaie. L'opération de
vérification de cryptogramme, opération sensible,
effectuée par le circuit sécurisé consiste a recalculer
le certificat sur ces bases, et & vérifier que celui
qui était enregistré dans la carte & puce porte-monnaie

est le méme.



10

15

WO 99/03074 PCT/FR98/01464

13

Pour limiter 1les opérations, on peut déja les
empécher complétement. C'est ce qui a été vu jusqu'ici.
Néanmoins, et ceci est représenté schématiquement par
la liaison 41 en tirets, figure 2, on peut accepter un
fonctionnement  dégradé du terminal 1. Dans ce
fonctionnement dégradé, bien entendu aucune opération
sensible ne peut étre effectuée. Par contre des
opérations anodines, visualisation de solde de compte,
transmission d'informations non confidentielles (numéro
de série, numéro de compte en bangque, nom et adresse du
porteur) peuvent é&tre autorisées. Dans ce «cas le
programme 26 pourra continuer & se dérouler selon ce
qui a été prévu par son concepteur. En effet, le
programme 26 représente une partie de l'application et
il est possible que certaines actions puissent é&tre
exécutées méme si par ailleurs d'autres opérations
sensibles n'ont pu étre vérifiées. L'autre partie de

l'application est contenue dans le programme 30.
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REVENDICATIONS
1 - Procédé de gestion d'un terminal (1) sécurisé

(7) utilisé pour des transactions avec des cartes a
puce comportant les étapes suivantes

- on met une carte (5) & puce (22) en relation avec
le terminal,

- on fait exécuter un programme (26) par le
terminal, ce programme comportant des opérations (29)
sensibles relatives a la sécurisation des transactions,

caractérisé en ce que

- on compte (32,16) le nombre de folis ou le
terminal est sollicité pour exécuter des opérations
sensibles, et

- on limite l'action de ce terminal dés que ce
compte atteint (33) une valeur fixée.

2 - Procédé selon la revendication 1, caractérisé
en ce que

- on munit le terminal d'un circuit (8)
électronigue amovible de sécurité, et

- on compte (16) dans ce circuit le nombre
d'opérations sensibles sollicitées auprés de 1lui ou
exécutées par 1lui.

3 - Procédé selon l'une des revendications 1 a 2,
caractérisé en ce que

- on répartit les opérations sensibles en plusieurs
classes et

- on établit un compte (16,17) pour chaque classe.

4 - Procédé selon l'une des revendications 1 a 3,

caractérisé en ce que
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- comme opération sensible on exécute une procédure
d'identification réciproque entre 1le terminal et 1la
carte.

5 - Procédé selon l'une des revendications 1 a 4,
caractérisé en ce que

- comme opération sensible on effectue une
authentification (PIN) d'un porteur de la carte & puce.

6 - Procédé selon l'une des revendications 1 & 5,
caractérisé en ce que

- comme opération sensible on effectue une
vérification d'un certificat provenant d'une carte &
puce.

7 - Procédé selon l'une des revendications 1 &a 6,
caractérisé en ce que

- on ré-initialise le compteur par une procédure
sécurisée comportant une vérification d'un code secret
par le terminal ou le circuit de sécurite.

8 - Procédé selon la revendication 7, caractérisé
en ce que

- la procédure sécurisée comporte une vérification
d'un code secret par le terminal ou le circuit de
sécurité.

9 - Procédé selon la revendication 7, caractérisé
en ce que

- la ré-initialisation est effectuée & distance par
un systéme maitre.

10 - Procédé selon l'une des revendications 1 a 9,
caractérisé en ce que

- on incrémente le compteur aprés une opération
sensible réussie.

11 - Procédé selon l'une des revendications 1 a 10,

caractérisé en ce que

PCT/FR98/01464
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- pour limiter, on interdit une partie (47)
seulement des opérations de la transaction projetée.

12 - Circuit de sécurité pour la mise en oeuvre du
procédé selon 1l'une quelcongque des revendicaticns 1 a
11, caractérisé en ce qu'il comporte des moyens de
gestion (16, 17, 32, 39) aptes a:

- identifier et comptabiliser des sollicitations
provenant de l'extérieur et & limiter ses fonctions dés

gque la comptabilisation atteint un nombre prédéterminé.



WO 99/03074 PCT/FR98/01464

1/2 ),%\1/{6

J\1 MAITRE7
I/ A A

A 10
s S s
o CIG.1
L
5
i 2
7
c 2 2 \ 20 13 ( ?O 3{21{4
(LN / g
) \ //:' 19 [ <‘,:ng:;>
2 L.
—j 37
6
) < L) '
P )
FIG_3 : —t
1B 3.7 / MEM k=
“26
TR CARTE
{_ /ALEA _‘
PIN - CLAVIER= | ALEA T~ ALEA - CODE SECRET,
/[_ PIN CRYPTE ZALEA CRYPTEJI'—/ ALEA  CRYPTE
w7 _ FIG_4




WO 99/03074 PCT/FR98/01464

2/2
FIG_2

INSERTION CARTE 24

\

DEMANDE DE TRANSACTION ~—25

34

P

OPERATION DE
SECURISATION

OPERATION DE 38
REINITIALISATION
DU COMPTEUR

COMPTEUR
(3¢

f
|
|
I
o
|
[
| [
l INCREMENT _l
f

SUITE DE TRANSACTION [ 31




INTERNATIONAL SEARCH REPORT

Inten Application No

PCT/FR 98/01464

A. CLASSIFICATION OF SUBJECT MATTER
IPC 6 GO7F7/10

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

IPC 6 GO7F

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimumdocumentation to the extent that such documents are included in the fields searched

Electronic data base consulted during the international search (name of data base and, where practical, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category ° | Citation of document, with indication, where appropriate, of the relevant passages

see page 9, line 16 - page 11, line 22

Y EP 0 157 303 A (TOSHIBA) 9 October 1985 1,2,10,
A see abstract; claims; figures 1-4 éZ

see page 4, line 8 - page 5, line 25
Y FR 2 674 647 A (M. NEBMER) 2 October 1992 1,2,10,
A see abstract; claims; figures 1,4,5 é?7,8

Relevant to claim No.

A EP 0 626 662 A (GEMPLUS CARD 1,2,4,12
INTERNATIONAL) 30 November 1994
see abstract; claims; figures

A EP 0 696 016 A (FUJITSU) 7 February 1996

D Further documents are listed in the continuation of box C.

Patent family members are listed in annex.

° Special categories of cited documents :

"A" document defining the general state of the art which is not
considered to be of particular relevance

"E" earlier document but published on or after the international
filing date

“L" document which may throw doubts on priority claim(s) or
which is cited to establish the publicationdate of another
citation or other special reason (as specified)

"0" document referring to an oral disclosure, use, exhibition or
other means

"P" document pubiished prior to the international filing date but
later than the priority date claimed

"T" later document published after the international filing date
or priority date and not in conflict with the application but
cited to understand the principle or theory underlying the
invention

“X* document of particular relevance; the claimed invention
cannot be considered novel or cannot be considered to
involve an inventive step whan the document is taken atone

"Y" document of particular relevance; the ctaimed invention
cannot be considered to invoive an inventive step when the
document is combined with one or more other such docu-
gnetﬂts, 3uch combination being obvious to a person skilled
in the art.

"&" document member of the same patent family

Date of the actual completion of theinternationai search

22 October 1998

Date of mailing of the international search report

19/11/1998

Name and mailing address of the ISA

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tal. (+31-70) 340-2040, Tx. 31 651 eponl,

Fax: (+31-70) 340-3016

Authorized officer

David, J

Formm PCT/ISA/210 (second sheet) (July 1992)




INTERNATIONAL SEARCH REPORT

Infe. . ation on patent family members

Interr

“\pplication No

PCT/FR 98/01464

Patent document Publication Patent family Pubiication

cited in search report date member(s) date

EP 0157303 A 09-10-1985 JP 60207957 A 19-10-1985
us 4879645 A 07-11-1989

FR 2674647 A 02-10-1992 NONE

EP 0626662 A 30-11-1994 FR 2705810 A 02-12-1994
us 5550919 A 27-08-1996

EP 0696016 A 07-02-1996 JP 8044805 A 16-02-1996

Form PCT/ISA/210 (patent family annex) (July 1992)




RAPPORT DE RECHERCHE INTERNATIONALE Demand - ermationsle No
: . PCT/F 98/01464

A. CLASSEMENT DE L'OBJET DE LA DEMANDE
CIB 6 GO7F7/10

Selon ta classification internationale des brevets (CI1B) ou  la fois selfon la classification natiorale et la CI8

B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE

Documentation minimale consultée (systéme de classification suivi des symboles de classement)

CIB 6 GO7F

Documentation consultée autre que la documentationminimale dans la mesure ou ces documents relévent des domaines sur lesquels a porté la recherche

Base de donnees electronique consuitée au cours de la recherche internationale (nom de la base de données, et si celaest réalisable, termes de recherche
utilises)

C. DOCUMENTS CONSIDERES COMME PERTINENTS

Cateégorie °| |dentification des documents cités. avec. le cas échéant. 'indicationdes passages pertinents no. des revendications visées
Y EP 0 157 303 A (TOSHIBA) 9 octobre 1985 1,2,10,
A vo%r abrégé; revendications; figures 1-4 éZ
voir page 4, ligne 8 - page 5, ligne 25
Y FR 2 674 647 A (M. WEBQER) 2 octobre 1992 1,2,10,
A voir abrégé; revendications; figures 1,4,5 é?7,8

voir page 9, ligne 16 - page 11, ligne 22

A EP 0 626 662 A (GEMPLUS CARD 1,2,4,12
INTERNATIONAL) 30 novembre 1994
voir abrégé: revendications; figures

A EP 0 696 016 A (FUJITSU) 7 février 1996

D Voir la suite du cadre C pour la finde la liste des documents Les documents de familles de brevets sont indiquésen annexe

° Catégories speciales de documents cités: X . .
. “T" document uitérieur publié aprés ladate de dépét international ou la
date de priorité etn'appartenenant pas a I'état de la
technique pertinent, mais cité pour comprendre ie principe
ou la théorie constituant la base detinvention

"A" document définissant I'état géneral de latechnique. non
considéré comme particulierement pertinent

“E" ari i i ot nation " . . . A
E dgﬁuament antérisur, mais puolié & la date dedépot international "X" document patticulidrement pertinent; l'invention revendiquée ne peut
pres cette date X i o ey
o ) ) étre considérée comme nouvelle ou comme impliquant une activité
L dOC}lth,nt po;gant Ielglftun dO:‘GI Sléf ltm% YGV%TVGC?UO”dF’Gne inventive par rapport au document considéré isolément
priorite ou cité pour determinér |a date depublication ¢ un "Y" document particulidrement pertinent; linvention revendiquée
autre citation ou pour une raison spéciale felle quindiquee) ne peut étre-considérée comme impliquant uneactivité inventive

"O" document se référant & une divuigation orale, & un usage, a lorsque le document est associé a un ou plusieurs autres

une exposition ou tous autres moyens documents de méme nature, cette combinaison étant évidente
"P* document publié avant la date de dépétinternational. mais pour une personne du metier

postérieurement & la date de priorité revendiquée "&" document qui fait partie de la méme famillede brevets
Date a laquelie la recherche internationale a étéeffectivement achevee Date d'expédition du présent rapport de recherche internationale

19/11/1998
22 octobre 1998

Nom et adresse postale de I'administrationchargée de la recherche internationale Fonctionnaire autorisé

. Office Europeen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl. :
Fax: (+31-70) 340-3016 David, J

Formuiaire PCT/ISA/210 (deuxidme feuille) (juiltet 1992}



RAPPORT DE RECHERCHE INTERNATIONALE

Renseignements relatifs aux meiores de familles de brevets

Dema

‘nationaie No

PCT/FR 98/01464

Document brevet cité Date de Membre(s) de fa Date de
au rapport de recherche publication famille de brevet(s) publication
EP 0157303 A 09-10-1985 JP 60207957 A 19-10-1985
us 4879645 A 07-11~-1989
FR 2674647 A 02-10-1992 AUCUN
EP 0626662 A 30-11-1994 FR 2705810 A 02~12-1994
us 5550919 A 27~-08-1996
EP 0696016 A 07-02-1996 JP 8044805 A 16-02-1996

Formuiaire PCT/ISA/210 (annexe familles de brevets) (juiltet 1992)




	Abstract
	Bibliographic
	Description
	Claims
	Drawings
	Search_Report

