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Datan salauksen (ciphering) jarjestaminen tietolikennejarjestelmassa, joka kasittda ainakin yhden langattoman paételaitteen, lan-

gattoman lahiverkon ja yleisen matkaviestinverkon. Paatelaitteelle tarjotaan tunniste ja tunnisteelle spesifinen salainen avain, joka
on myos tallennettu matkaviestinverkkoon. Paéatelaitteelta lahetetaan matkaviestinverkolle paatelaitteen tunniste. Matkaviestinver-

. kossa lasketaan matkaviestinverkon mukainen ainakin yksi ensimmdinen salausavain tunnisteelle spesifisen salaisen avaimen ja

ensimmaists salaista avainta varten valitun haasteen avulla. Ainakin yksi haaste ldhetetdan paatelaitteelle salausavaimen muodos-
tamista varten. Paatelaitteessa lasketaan matkaviestinverkon mukainen ainakin yksi ensimmainen salausavain salaisen avaimen ja
ainakin yhden haasteen avulla. Tiedonsiirto hoidetaan matkaviestinverkon ja paatelaitteen valilla langattoman Iahiverkon kautta.
Piatelaitteessa ja matkaviestinverkossa lasketaan toinen salausavain mainitun ainakin yhden ensimmaéisen salausavaimen avulla.
Toinen salausavain lahetetadn matkaviestinverkosta langattomaan {ahiverkkoon. Paatelaitteessa ja langattomassa |ahiverkossa
salataan paatelaitteen ja verkon valinen data toista salausavainta kayttaen.

MT WLAN [msci
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Uppfinningen avser ett arrangemang fér chiffrering (ciphering) av data i ett datatrafiksystem, vilket omfattar minst en tradiés
terminal- apparat, ett traddst narnit och ett allmant mobiltelefonnat, At sagda terminalapparat ges ett identifieringtecken och 4t
sagda identifieringtecken en specifik hemlig nycke!, vitken adven &r minneslagrad i sagda mobiltelefonnét. Terminalapparatens
identifieringtecken sandes fran terminalapparaten till sagda mobiltelefonnat. 1 sagda mobiltelefonnat berdknas minst en mobiltele-
fonnatsenlig chiffreringsnyckel for sagda identifieringtecken med hjalp av sagda specifika hemliga nyckel och en for sagda forsta
hemliga nyckel val anfordran. Atminstone en anfordran sandes till sagda terminalapparat fér bildande av en chiffreringsnyckel.

| sagda terminalapparat beraknas minst en forsta mobiltelefonnatsentig chiffreringsnyckel med hjalp av sagda hemliga nyckel och
minst ena anfordran. Datadverféringen mellan sagda mobiltelefonnit och sagda terminalapparat sker via sagda tradiosa namat.

| sagda terminalapparat och mobiltelefonnat berdknas en andra chiffreringsnyckel med hjlp av sagda minst ena forsta chiffrerings-
nyckel. Den andra chiffreringsnyckeln sandes fran sagda mobiltelefonnat till sagda tradlésa narnat. | sagda terminalapparat och
tradiosa narnat chiffreras datan mellan terminalapparaten och nétet med anvandning av den andra chiffreringsnyckeln,
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Datan salauksen jarjestaminen langattomassa tietoliikennejar-
jestelmassa

Keksinnon tausta

Keksinto liittyy datan salauksen jarjestdmiseen langattomissa tieto-
likennejarjestelmissa ja erityisesti langattomissa lahiverkoissa WLAN (Wire-
less Local Area Network).

Viime vuosina yleisten matkaviestinverkkojen PLMN (Public Land
Mobile Network) liséksi ovat yleistyneet erilaiset langattomat l&hiverkot. Eréita
tallaisia langattomia léhiverkkoja ovat IEEE802.11-standardiin perustuvat ver-
kot. IEEE802.11-verkkojen turvallisuusnakdkohtiin on kiinnitetty huomiota ke-
hittamalla WEP-toiminnallisuus (Wired Equivalent Privacy). WEP kuvaa liikken-
teen salauksen 2-kerroksella (MAC) IEEE802.11-standardia tukevien paate-
laitteen ja lityntapisteen (Access Point) valilla. WEP on symmetrinen algoritmi,
jossa kaytetdan samaa salausavainta seka datan salaukseen (enciphering) et-
ta datan salauksen purkuun (deciphering).

Erdissa langattomissa tietoliikenneverkoissa, kuten IEEE802.11
WLAN-verkoissa, on kuitenkin ongelmana se, etté liikenteen salaukseen kay-
tettavat salausavaimet on oltava etukateen tallennettuina seké paéatelaittee-
seen ettd lityntApisteeseen. Jos verkossa ei ole samaa avainta kuin paatelait-
teessa, verkon ja paatelaitteen valista dataa ei voida salata. Eri salausavaimi-
en lisdédminen on tydlasta, eika eri verkoissa liikkuville paatelaitteille aina voida
tarjota turvallista tiedonsiirtoa. '

Keksinnén lyhyt selostus

Keksinnon tavoitteena on siten kehittda uudenlainen tapa muodos-
taan salaukseen kaytettavat avaimet langatonta lahiverkkoa varten ja kayttaa
niita siten, eftd ylla mainitut ongelmat voidaan valttaa. Keksinnon tavoitteet
saavutetaan menetelmalld, jariestelmalla, paatelaitteella ja lityntapisteelld, joil-
le on tunnusomaista se, mitd sanotaan itsendisissd patenttivaatimuksissa.
Keksinnon edulliset suoritusmuodot ovat epaitsendisten patenttivaatimusten
kohteena.

Keksintd perustuu siihen, ettd paatelaitteessa ja yleisessd matka-
viestinverkossa lasketaan ns. toinen salausavain yleisen matkaviestinverkon
mukaisen ainakin yhden ns. ensimméisen salausavaimen perusteella. Toinen
salausavain lahetetdan matkaviestinverkosta langattomaan lahiverkkoon. P&a-
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telaitteessa ja langattomassa lahiverkossa seka salataan paatelaitteen ja ver-
kon valinen data etté puretaan datan salaus toista salausavainta kayttaen.

Tasta saavutetaan se etu, ettd voidaan hyddyntaa matkaviestin-
verkkoa ja sen tarjoamaa tunnistusyksikkéa langattomassa lahiverkossa kay-
tettavan salausavaimen laskemisessa. Liikkuvia paatelaitteita varten voidaan
langattomaan lahiverkkoon tarjota salausavain dynaamisesti paatelaitteen
muodostaessa yhteyttad. Talldin salausavainta ei tarvitse tallentaa etukateen
langattomaan l&hiverkkoon.

Keksinndn eréén edullisen suoritusmuodon mukaisesti paatelait-
teessa ja matkaviestinverkossa lasketaan matkaviestinverkon mukainen aina-
kin yksi autentikaatiovaste ainakin yhden haasteen ja salaisen avaimen perus-
teella. Péaatelaitteessa lasketaan tarkistusvaste ainakin yhden autentikaa-
tiovasteen ja ensimmaisen salausavaimen perusteella. Tarkistusvaste lahete-
taan matkaviestinverkkoon. Matkaviestinverkossa lasketaan tarkistusvaste ai-
nakin yhden autentikaatiovasteen ja ainakin yhden ensimmaisen salausavai-
men perusteella. Paatelaitteen lahettamaa tarkistusvastetta verrataan matka-
viestinverkon laskemaan tarkistusvasteeseen. Toinen salausavain lahetetaan
matkaviestinverkosta langattomaan Iahiverkkoon, jos paatelaitteen Iahettama
ja matkaviestinverkon laskema tarkistusvaste vastaavat toisiaan. Tasta suori-
tusmuodosta saavutetaan se etu, ettd matkaviestinverkossa voidaan suorittaa
luotettava tilaajan (tunnistusyksikén) autentikointi, N&in ainoastaan autenti-
koiduille paatelaitteille voidaan sallia tiedonsiirtoyhteys ja datan salaus langat-
tomassa lahiverkossa.

Keksinndn viela erdan edullisen suoritusmuodon mukaisesti paate-
laitteesta 14hetetddn suojakoodi matkaviestinverkolle. Matkaviestinverkossa
lasketaan tarkistussumma suojakoodin ja ainakin yhden ensimmaisen sa-
lausavaimen avulla. Tarkistussumma lshetetdsn paatelaitteelle, jossa tarkas-
tetaan tarkistussumma. Toinen salausavain lasketaan paatelaitteessa, jos vas-
taanotettu tarkistussumma on oikea. Tésta saavutetaan se etu, etta paatelait-
teessa voidaan varmistua matkaviestinverkon luotettavuudesta, eli siita, onko
silla tiedossaan tunnistusyksikkaon liittyva salainen avain.

Kuvioiden Iyhyt selostus

Keksintoa selostetaan nyt lahemmin edullisten suoritusmuotojen yh-
teydessa, viitaten oheisiin piirroksiin, joista:

Kuvio 1 esittda lohkokaaviona eraan edullisen suoritusmuodon mu-
kaista langatonta tietoliikennejarjestelmas;
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Kuvio 2 esittaa signalointikaaviona erdén edullisen suoritusmuodon
mukaista autentikaatiota ja salausavaimen laskemista;

Kuvio 3 havainnollistaa eraan edullisen suoritusmuodon mukaista
salauksen jarjestamista paatelaitteen ja liityntapisteen vélillg;

Kuvio 4 havainnollistaa salausvalineita datan salaamiseksi; ja

Kuvio 5 havainnollistaa salausvalineitd salauksen purkamiseksi.

Keksinndn yksityiskohtainen selostus

Keksintda voidaan soveltaa missd tahansa langattomassa tietolii-
kennejarjestelmassa, joka kasittad langattoman lahiverkon ja yleisen matka-
viestinverkon. Kuviossa 1 esitetaan keksinnon eraan edullisen suoritusmuodon
mukaista tietolikennejérjestelmad. Jarjestelma kasittdd paatelaitteen MT,
IEEE802.11 standardin mukaisen WLAN verkon WLAN ja yleisen matkavies-
tinverkon, tassa suoritusmuodossa GSM-verkon GSMNW. Keksintéa voidaan
kuitenkin soveltaa myds muunlaisiin verkkoihin: Langaton lahiverkko voi olla
erimerkiksi BRAN-standardien (Broadband Radio Access Network) mukainen
verkko. BRAN-standardit kasittavat tyyppien 1 ja 2 HIPERLAN-standardit (High
Performance Radio Local Area Network), HIPERACCESS- ja HIPERLINK-
standardit. Matkaviestinverkko ei mydskaan ole rajoittunut GSM-verkkoon,
keksintda voidaan soveltaa esimerkiksi myds UMTS-verkossa (Universal Mobi-
le Telecommunications System).

Verkon WLAN operaattori, WISP (Wireless Internet Service Provi-
der), tarjoaa langattomia er&én suoritusmuodon mukaisesti IP-pohjaisia palve-
luita niin, etta paatelaitteet MT voivat likkua erilaisissa, tyypillisesti suuresti
kuormitetuissa, tiloissa (hotspot), kuten hotelleissa, lentokentilla jne. WLAN-
verkko WLAN kasittaa WLAN-liityntapisteitd AP, jotka tarjoavat langattoman
yhteyden useille paételaitteille MT. IEEE 802.11 -standardi maarittéa seka fyy-
sisen tason efta MAC-tason protokollat tiedonsiirrolle radiorajapinnan yli. Tie-
donsiirrossa voidaan kayttaa infrapunaa tai kahta hajaspektritekniikkaa (Direct
Sequence Spread Spectrum DSSS, Frequency Hopped Spread Spectrum
FHSS). Molemmissa hajaspektritekniikoissa kaytetaan 2,4 gigahertsin kaistaa.
IEEE 802.11-standardin mukaisesti MAC-kerroksella kaytetdan ns. CSMA/CA-
tekniikkaa (Carrier Sense Multiple Access with Collision Avoidance).

Paatelaitteen MT laiteosaan TE (Terminal Equipment) on kytketty
GSM-verkolle spesifinen tilaajan tunnistusyksikké SIM (Subscriber Identity
Module), eli paatelaite MT kasittad seka TE:n ettd SIM:n. Paatelaitteessa MT
kaytettava tunnistusyksikkd voi olla erilainen matkaviestinverkosta riippuen,
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esimerkiksi UMTS-verkoissa kaytetasn tunnistusyksikka USIM (UMTS Sub-
scriber ldentity Module). SIM on tyypillisesti tallennettuna 1C-kortille (Integrated
Circuit), jota voidaan vaihtaa laitteesta TE toiseen. SIM on matkaviestinverkon
GSMNW operaattorin luovuttama ja matkaviestinverkossa GSMNW on tallen-
nettuna tiedot SIM:sta. SIM ksittas tilaajan tunnistetiedon IMSI (International
Mobile Subscriber Identity), joka edustaa tilaajaa verkossa ja toimii niinollen
paatelaitteen MT tunnisteena. Paételaitteen MT laiteosalla TE voi olla myds
oma laitetunnisteensa IMEI (International Mobile Equipment ldentity), joka ei
kuitenkaan ole relevantti keksinnén kannalta. SIM kasittaa myds salaisen
avaimen Ki, algoritmin A8 salausavaimen Kc muodostamista varten ja algorit-
min A3 autentikaatiovasteen SRES (Signed Response) muodostamista varten.

MT kasittaa kontrollivalineet CM, jotka ohjaavat MT:n toimintaa ja
kommunikointia langattoman lahiverkon WLAN kanssa muistia M hyddyntaen.
Kontrollivalineet CM mm. hoitavat toisen salausavaimen laskemisen MT:ssi
my&hemmin kuvatun tavan mukaisesti. MT:n kasittamien kortinlukuvalineiden
(ei esitetty) avulla CM voi hyddyntaa tunnistusyksikksa SIM ja sen kasittamia
tietoja. MT kasittad myds lahetinvastaanottimen TxRx ainakin verkon WLAN
lityntpisteen AP kanssa kommunikoimista varten. MT voi olla esimerkiksi
kannettava tietokone, jossa on &lykortin kasittava WLAN-adapterikortti. Paate-
laite MT voi myds kisittdd GSM-matkaviestinosan GSM-verkkojen kanssa
kommunikoimista varten.

WLAN-paételaitteet MT voivat muodostaa ns. adhoc -verkon yksin-
kertaisesti muodostamalla yhteyden toiseen liikkuvaan pééatelaitteeseen. Ns.
infrastruktuuriverkkoja (Infrastucture Networks) muodostetaan tekemalla yhte-
yksia lityntapisteiden AP ja paatelaitteiden MT valille. Liityntapisteet AP tar-
joavat verkkoyhteyksia paatelaitteille MT ja n&in muodostavat ns. laajennetun
palvelusetin (ESS, Extended Service Set). Liityntapisteet AP ainakin kontrol-
loivat lahetysaikojen allokaatioita, datan vastaanottoa, bufferointia ja lahetysta
paételaitteen MT ja verkon WLAN valilla. Liityntapisteet AP voivat muodostaa
aliverkkoja (Sub-Network). Looginen WLAN-verkko WLAN voi puolestaan ka-
sittéé yhden tai useampia aliverkkoja.

WLAN-verkko WLAN voi tarjota myds yhteyden yhdyskaytavan
kautta muihin verkkoihin, kuten Internetiin. Yhteys muihin verkkoihin voidaan
jarjestad verkosta WLAN paasykontrollerin PAC (Public Access Controller)
kautta. PAC on verkon WLAN entiteetti, joka kontrolloi padsya esimerkiksi In-
ternet-palveluihin. Edullisen suoritusmuodon mukaisesti se allokoi IP-osoitteen
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pastelaitteelle MT ja sallii yhteyden muodostuksen Internetiin vain, jos paate-
laite MT saadaan autentikoitua. Tyypillisesti WLAN-verkko NW ké&sittad my0s
muita palvelimia, kuten DHCP (Dynamic Host Configuration Protocol) palveli-
men, joka allokoi IP-osoitteita verkossa WLAN.

Matkaviestinverkko GSMNW késittaa yhden tai useampia tyypilli-
sesti vierailijarekisterin VLR (Visitor Location Register) késittévia matkaviestin-
keskuksia MSC/VLR (Mobile Switching Center) ja tai GPRS-operointisolmuja
SGSN (Serving (General Packet Radio Service) Support Node). Matkaviestin-
verkko GSMNW kasittaa myds GSM/GPRS autentikaatio- ja laskutusyhdys-
kaytavan GAGW (GSM/GPRS Authentication and Billing Gateway), joka on
kytketty Internetiin. GAGW on matkaviestinverkon GSMNW entiteetti, joka tar-
joaa matkaviestintilaajien autentikaatiopalveluita WLAN-verkoille WLAN ja
edullisesti myds keraa laskutusinformaatiota. Nain matkaviestinverkon
GSMNW tilaajatietoja ja autentikaatiopalveluita voidaan kayttada WLAN-
verkossa WLAN olevien tunnistusyksikén SIM kasittavien paéatelaitteiden MT
palvelemiseksi. Paatelaitteen MT kayttajalla ei valttamatta tarvitse olla ennalta
sovittua sopimusta WLAN-verkon WLAN operaattorin kanssa. Vieraileva paa-
telaite MT voi kayttaa tunnistusyksikkda SIM ja matkaviestinverkkoa GSMNW
autentikaation ja laskutuksen toteuttamiseksi vieraillessaan verkossa WLAN.
Talléin verkon WLAN tarjoamasta langattomasta yhteydesté voidaan laskuttaa
matkaviestinverkon GSMNW yhdyskaytavan GAGW kautta. Matkaviestinope-
raattori voi mydhemmin hyvittéa WLAN-operaattoria verkon kéytosta.

Kuten GSM-jarjestelmastd on tunnettua, tunnistusyksikén SIM
omistava tilaajan kotiverkko kasittaa tilaajatietoja, jotka on tallennettu GSM-
kotirekisteriin HLR (Home Location Register). WLAN-verkon WLAN entiteetti
PAC lahettsa autentikaatio- ja laskutustietoja yhdyskaytavalle GAGW. GAGW
voi kayttaad tunnettua GSM-signalointia pyytadkseen autentikaatiotietoja
tunnistusyksikélle SIM ja suorittaa autentikaation ja salausavaimen laskemisen
myshemmin kuvatulla tavalla. Jos SIM saadaan autentikoitua, PAC voi tarjota
yhteyden Internetiin tai muihin verkon WLAN osiin. PAC voi kayttaa myoés mui-
ta tapoja kuin SIM-pohjaista autentikaatiota paételaitteen MT tunnistamiseksi,
esimerkiksi salasanan tunnistusta.

PAC voi valittaa kayttajan dataa Internetin ja paatelaitteen MT valil-
l4. Rajapinnat paatelaitteen MT ja kontrollerin PAC ja PAC ja GAGW:n valilla
ovat keksinnon esilld olevan erdan edullisen suoritusmuodon mukaisesti 1P-
pohjaisia. On huomioitava, ettéd myds muita tekniikoita kuin IP:ta voidaan kayt-
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tad. Kuviosta 1 poiketen PAC:n ja GAGW:n viliss3 ei myoskaan valttamatta
ole Internetia, vaikka kaytettaisiinkin IP-protokollaa. Jatkossa oletetaan, etta
kaytéssa on IP, jolloin MT, PAC ja GAGW identifioidaan niiden IP-osoitteiden
avulla. Yhdyskaytavan GAGW ja matkaviestinverkon GSMNW vélinen rajapin-
ta riippuu toteutuksesta, esim. matkaviestinverkon ollessa esimerkiksi UMTS-
verkko, tdma rajapinta voi olla erilainen GSM-verkkoon verrattuna. Yhdyskéay-
tava GAGW peittaakin matkaviestinverkon GSMNW infrastruktuurin PAC:lta.
Nainollen PAC:n ja GAGW:n vélinen rajapinta Pysyy samana riippumatta mat-
kaviestinverkosta GSMNW.

Kuvio 2 esittéda keksinnén eraan edullisen suoritusmuodon mukaisia
olennaisia toimintoja paatelaitteen MT autentikoimiseksi ja salausavaimen las-
kemiseksi. Paatelaitteelle MT tarjotaan tunniste IMSI ja salainen avain Ki sen
kasittamalla tilaajan tunnistussovelluksella SIM. Pastelaitteen MT autentikaa-
tioprosessi tyypillisesti kdynnistetaan (trigger), kun MT alkaa muodostaa yhte-
ytta 201 (Connection setup) WLAN-verkkoon WLAN. Tallsin MT hankkii IP-
osoitteen DHCP-palvelimen (Dynamic Host Configuration Protocol) kautta.
Ennenkuin paételaitteelle MT sallitaan yhteyden muodostaminen muihin verk-
koihin kuin verkkoon WLAN, autentikaatio taytyy suorittaa hyvaksytysti.

MT pyytdd 202 (IMSI request) tunnistusyksikolta SIM  IMSI-
tunnistetta ja SIM palauttaa 203 IMSI-tunnisteen. MT lahettsa 204 autentikaa-
tion aloittamispyynnén (MT_PAC_AUTHSTART_REQ), joka edullisesti kasit-
tad verkkotunnisteen NAI (Network Access Identifier). NAI késittda tunnis-
tusyksikdlta SIM saadun IMSI-tunnisteen. NAI voi olla esimerkiksi muotoa
12345@GSM.org, missé 12345 on IMSI-tunniste ja GSM.org on tunnistusyksi-
kén SIM luovuttaneen matkaviestinverkon domain-nimi. Pyyntd 204 lhetasn
edullisesti salattuna PAC:lle esimerkiksi kayttamalla Diffie-Hellman-algoritmia.
MT edullisesti myds lahettda pyynnossa 204 oman suojakoodinsa MT_RAND,
joka on tyypillisesti satunnaisiuku. Suojakoodin MT_RAND avulla MT voi mys-
hemmin varmentua, ettd GSM-tripletit luovuttavalla osapuolella on todella
paasy tilaajan GSM-kotiverkossa siilytettavaan salaiseen avaimeen Kj. Suoja-
koodin kayttaminen ei kuitenkaan ole mitenkaan pakollista.

PAC tarpeen mukaan purkaa pyynndn 204 salauksen ja lahettaa
205 GAGW:lle verkkotunnisteen NAI domain-osan perusteella pyynnén
(PAC_GAGW_AUTHSTART_REQ) IMSI-tunnisteen mukaisen tunnistusyksi-
kon SIM autentikoimiseksi. Tama viesti kasittad verkkotunnisteen NAI ja
paatelaitteen MT lahettdman suojakoodin MT_RAND.
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GAGW pyytaa 206 (Send_Parameters) ainakin yhta triplettid mat-
kaviestinverkolta GSMNW. Tama voidaan hoitaa niin, ettd GAGW valittaa
pyynnén lahimmalle matkaviestinkeskukselle MSC/VLR (tai operointisolmulle
SGSN). MSC/VLR tarkastaa IMSI-tunnisteen ja [ahettda pyynnon tunnistusyk-
sikén SIM omistavan verkon kotirekisteriin HLR, joka tyypillisesti kasittda au-
tentikaatiokeskuksen AuC (Authentication Center) (kuviossa jo verkon
GSMNW AuC). Matkaviestinverkon GSMNW késittdmissa ensimmaisissé las-
kemisvalineissad eli GSM-verkon ollessa kyseessd autentikaatiokeskuksessa
AuC muodostetaan 207 (Calculate Kc(s)) IMSI-tunnisteen mukaisen salaisen
avaimen Ki avulla yksi tai useampia GSM-triplettejda (RAND, SRES, Kc) jo tun-
netulla tavalla. GSM-tripletti kasittdd haasteen RAND, RAND:n ja salaisen
avaimen Ki perusteella algoritmia A3 kéayttéen muodostetun autentikaatio-
vasteen SRES, ja RAND:n ja salaisen avaimen Ki perusteella algoritmia
A8 kayttaen muodostetun ensimmaisen salausavaimen Kc. HLR lahettaa
tripletin - MSC/VLR:lle, joka valittdd tripletit edelleen GAGW:le 208
(Send_Parameters_Result). Matkaviestinverkosta GSMNW voidaan myds |2-
hettda useita tripletteja, jolloin GAGW edullisesti valitsee yhden ja se voi tal-
lentaa muut tripletit myéhempéaa kayttda varten.

GAGW edullisesti laskee 209 (Calculate SIGNrand) myds tarkistus-
summan tai MAC-viestintunnistuskoodin (Message Authentication Code)
SIGNrand pastelaitteen MT lahettdman suojakoodin MT_RAND ja Ke:n avulla.
SIGNrand on kryptografinen tarkistussumma, jonka avulla voidaan varmentaa,
etts lahetetyt tiedot todella ovat entiteetilté, jolla on yhteys matkaviestinverkos-
sa GSMNW olevaan salaiseen avaimeen Ki.

GAGW lahettasd 210 PAC:lle autentikaation pyynnon kuittausviestin
GAGW_PAC_AUTHSTART_RESP, joka kasittad yhden tai useampia haastei-
ta RAND pastelaitetta MT varten ja edullisesti myds tarkistussumman
SIGNrand. Tassd viestissa voi olla myés laskutukseen liittyvid tietoja.
Viesti voidaan my6s salata kayttamalla suojakoodia MT_RAND. PAC lahet-
taa 211 pastelaitteelle MT  autentikaation pyynndn  kuittausviestin
PAC_MT_AUTHSTART_RESP, joka kasittaa ainakin yhden haasteen RAND
ja edullisesti tarkistussumman SIGNrand.

Paatelaitteessa MT syétetaan 212 haaste(et) RAND tunnistusyksik-
koon SIM. SIM laskee 213 (Calculate Kc(s)) matkaviestinverkon GSMNW mu-
kaisen ainakin yhden ensimmaisen salausavaimen Kc ja autentikaatiovasteen
(-vasteita) SRES vastaavalla tavalla kuin autentikaatiokeskuksessa AuC ja vé-
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littad 214 ne paatelaitteen MT muulle osalle (edullisesti autentikaatiota ja sa-
lausavaimen K laskentaa hoitavalle kontrollivalineille CM). MT voi SIM:It4 saa-
tujen tietojen (Kc:t) ja suojakoodin MT_RAND perusteella tarkastaa 215
(Check SIGNrand) PAC:n lahettdman tarkistussumman SIGNrand. Jos vas-
taanotettu SIGNrand vastaa tunnistusyksikén SIM laskemien Kc-arvojen pe-
rusteella saatua arvoa, MT, tarkemmin ottaen CM, laskee 216 (Calculate
SIGNsres) tarkistusvasteen SIGNsres valitettavaksi GAGW:lle. SIGNsres on
edullisesti yhden tai useamman ensimmaisen salausavaimen Kc ja autentikaa-
tiovasteen SRES laskettu tiivistefunktio eli hash-funktio, jonka avulla GAGW
voi autentikoida MT:n. MT voi myés pyytaa kayttdjan hyvaksyntda PAC:n
mahdollisesti 1ahettamille hintatiedoille.

MT kasittdmissa toisissa laskemisvalineissa, edullisesti kontrollivali-
neissd CM lasketaan 217 (Calculate K) toinen salausavain K kayttdmalla
SIM:n laskemaa yhts tai useampaa matkaviestinverkon GSMNW mukaista
ensimmaistd salausavainta Kc. K lasketaan eraan edullisen suoritusmuodon
mukaisesti:

K'=HMAC(n"Kc, n*RAND | IMSI | MT_RAND), miss#

HMAC: mekanismi autentikoinnille hash-funktiota kayttamalia,

n*Kc: n kappaletta Kc:t4,

n*RAND: n RAND:a

IMSI: tilaajatunniste SIM:Ita ja

MT_RAND on MT:n generoima satunnaisluku.

Nain laskettu toinen salausavain K on vaikeammin selvitettzvissa
kuin ensimmainen salausvain Kc ja salauksesta saadaan vahvempi kuin GSM-
salauksesta. MT tallentaa K:n muistinsa M tai alykortin muistiin myéhempéaa
kayttod varten. Esimerkiksi MD5- ja SHA-1 algoritmeja voidaan kayttaa K:n
laskemiseen.

MT l&hettaa 218 PAC:lle autentikaatiovastausviestin
(MT_PAC_AUTHANSWER_REQ). Viesti kasittaa ainakin tarkistusvasteen
SIGNsres ja MT:n suojakoodin MT_RAND (kuten edullisesti kaikki autentikaa-
tioon liittyvat viestit). PAC lahettad 219 GAGW:lle autentikaatiovastausviestin
(PAC_GAGW_AUTHANSWER_REQ), joka kasittsa paatelaitteen MT lahet-
taman viestin (218) kasittamien tietojen lisaksi verkkotunnisteen NAI ja PAC:n
osoitetiedot. GAGW tarkastaa 220 (Check SIGNsres) MT:n lahettaman tarkis-
tusvasteen SIGNsres. On my&s mahdollista, etta GAGW on generoinut tarkis-
tusvasteen SIGNsres jo tarkistussumman SIGNrand laskemisen (209) yhtey-
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dessa. Jos GAGW:n laskema SIGNsres vastaa paatelaitteen MT lahettamaa
SIGNsres-arvoa, tarkistus on onnistunut ja paatelaite MT on autentikoitu hy-
vaksyttavasti.

Jos autentikaatio on hyvaksyttava, matkaviestinverkon toiset las-
kemisvilineet eli GAGW laskevat 221 (Calculate K) toisen salausavaimen K
kayttamalla matkaviestinverkon GSMNW mukaista ainakin yhtd ensimmaista
salausavainta Kc. K lasketaan samalla tavalla ja samoilla parametreilld kuin
paatelaitekin MT on sen laskenut (217):

K = HMAC(n*Kc, n*RAND | IMSI | MT_RAND).

On myds mahdollista kuviosta 2 poiketen, ettd GAGW laskee ja tal-
lentaa muistiinsa toisen salausavaimen K jo saadessaan tripletin verkosta
GSMNW (208) ja lahettaa muistiin tallennetun Kin WLAN-verkkoon WLAN, jos
autentikaatio on hyvéksyttava.

GAGW lahettaa 222 PAC:lle tiedon autentikaation hyvaksymisesté
(GAGW_PAC_AUTHANSWER_RESP_OK). Tamé viesti kasittaa ainakin toi-
sen salausavaimen K. Viestissa 222 voidaan myos lahettaa tietoja (esimerkiksi
palvelun laatutietoja QoS) palveluista, joita MT on oikeutettu kayttamaan. PAC
vilittaa 223 paatelaitteelle MT tiedon autentikaation hyvéksymisesta
(PAC_MT_AUTHANSWER_RESP_OK). Téligin autentikaatio on suoritettu ja
sekd paatelaite MT etta PAC kasittavat samanlaisen toisen salausavaimen K,
joka voidaan valittda salauksen suorittaville salausvélineille likenteen salaami-
seksi.
| Jos autentikaatio ei onnistunut, viesti 222 (ja 223) kasittavat tiedon
autentikaation epaonnistumisesta ja paatelaitteelle MT edullisesti ei tarjota
palveluita verkossa WLAN.

Paatelaitteen MT ja padsykontrollerin PAC:n vélisessa tiedonsiir-
rossa voidaan hyddyntaa esimerkiksi IKE-protokollaan (Internet Key Exchan-
ge) perustuvia viesteja. RADIUS-protokollaan (Remote Authentication Dial In
User Service) perustuvia viesteja voidaan kayttdd puolestaan PAC:n ja
GAGW:n valilla.

Kuviossa 3 on havainnollistettu eraan edullisen suoritusmuo-
don mukaista salauksen jarjestamista paatelaitteen MT ja liityntapisteen
AP vililla, MT:n I6ytdessa tavoitettavissa olevan liityntépisteen AP, se
lahettaa edullisesti IEEE802.11-standardin  mukaisesti pyynnén 301
(Open_system_authentication_request) avoimen jarjestelmén autentikaatiosta
lityntapisteelle AP. Avoimen jarjestelman autentikaatiossa ei kéytannossa
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suoriteta todellista autentikaatiota, jolloin mika tahansa IEEE802 11 -standardin
mukainen MT voidaan autentikoida. MT ainoastaan lahettaa tiedon identitee-
tistddn pyynntssa 301. AP lahettas 302 (Open_system_authentication_result)
vastauksen MT:lle.

Jos AP on hyvéksynyt MT:n verkkconsa, MT pyytaa 303 (Associati-
on_request) assosiaatiota verkkoon WLAN. AP vastaa 304 (Associati-
on_response) pyyntoon. Assosiaatio suoritetaan, jotta WLAN-verkossa WLAN
tiedetaan, mille lityntapisteelle AP |ahettad MT:lle kohdistuva data. Pastelait-
teen MT taytyy olla assosioitu kerrallaan yhdessa liityntapisteessa AP, jotta se
voi l&hettaa dataa AP:n kautta.

Tamén jalkeen suoritetaan edullisesti kuvion 2 yhteydessé havain-
nollistetulla tavalla autentikaatio ja toisen salausavaimen K laskeminen matka-
viestinverkon GSMNW avulla. T#ll6in paatelaitteessa MT lasketaan 305 (Cal-
culation of K) toinen salainen avain K. Jos autentikaatio on hyvaksyttava, PAC
vastaanottaa 306 (Reception of K) GAGW:n laskeman toisen salaisen avai-
men K. PAC lahettda 307 (Authentication_information) AP:lle toisen salaisen
avaimen K ja tiedon autentikaatiosta onnistumisesta, jolloin AP linkittaa K:n
paatelaitteen MT MAC-osoitteeseen. PAC:Ita Iahetetdan 308 AP:n kautta edul-
lisesti samaa viestia hyddyntaen myds MT:lle tieto autentikaation onnistumi-
sesta (PAC_MT_AUTHANSWER_RESP_OK).

Saatuaan toisen salaisen avaimen K, AP lihettia 309
(Put_WEP_on) MT:lle pyynnén WEP-algoritmin kéyttamisesta data salauk-
seen. MT kuittaa 310 (Put_ WEP_on_ack) pyynnén, jotta datan salaamisen al-
kamiskohta saadaan oikein ajoitettua. Taman jalkeen toinen salainen avain K
viedadn MT:n MAC-kerrokselle ja MT salaa lahetettavan datan ja purkaa vas-
taanotetun datan salauksen 311 (Cipher data with K and WEP) K:n ja WEP-
algoritmin avulla. AP alkaa myés kayttamasn 312 (Cipher data with K and
WEP) K:ta ja WEP-algoritmia MT:lle kohdistuvan datan salaamisessa ja
MT:Ita vastaanotetun datan salauksen purkamisessa. AP tarkkailee vastaan-
otetun datan MAC-osoitteita ja suorittaa MT:n MAC-osoitteesta tulevalle datal-
le salauksen purkamisen ja vastaavasti salaa MT:n MAC-osoitteeseen kohdis-
tuvan datan. TéllSin saadaan K nopeasti kayttoon ja data salaus voidaan aloit-
taa.

Erés vaihtoehtoinen tapa toteuttaa toisen salausavaimen K kayt-
téonotto viestin 308 (223) jalkeen on hyddyntaa muita IEEES02. 1 1-protokollan
viestejd: MT voi suorittaa autentikoinnin poistamisen (Deauthentication) avoi-
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men jarjestelman autentikaatiolle (301, 302) viestien 309 ja 310 sijaan. Kun
autentikaation poistaminen on suoritettu, MT voi pyytdé IEEE802.11-
standardin jaetun avaimen autentikaatiota (Shared Key Authentication) liityn-
tapisteelta AP. Taman jalkeen suoritetaan sinénsé jo IEEE802.1 1-standardista
tunnetun neljan kehyksen (first, second, third, final) lahettdminen, jotta voidaan
todeta molempien kasittdvan saman jaetun avaimen. Jaettuna avaimena on
tassd tapauksessa toinen salausavain K. Jos jaetun avaimen autentikaatio
onnistuu, voidaan siirtya salaukseen 311, 312. Tasté saavutetaan se etu, etta
voidaan kayttaa jo IEEE802.11-protokollassa olevia viesteja.

Jos paatelaitteen yhteysvastuu siirtyy (handover) uudelle lityntapis-
teelle, vanha liityntéapiste voi valittaa toisen salausavaimen K uudelle liitynta-
pisteelle. Nain voidaan tarjota datan salaus myds handoverin jalkeen.

Kuviossa 4 on havainnollistettu keksinnon eraan edullisen suori-
tusmuodon mukaisen lityntapisteen AP ja paatelaitteen MT kasittdmia salaus-
valineita ECM (Enciphering means) datan salaamiseksi (enciphering) kaytta-
malla toista salausavainta K ja WEP-algoritmia. Seké MT ettd AP suorittavat
kehyksien salaamisen kuviossa 4 esitetylla tavalla. Toinen salausavain K kon-
katenoidaan 24-bittisen aloitusvektorin 1V (Initialization Vector) kanssa, joten
niista muodostuu syste 401 WEP-satunnaislukugeneraattoria WPRNG (WEP
Pseudorandom Number Generator) varten. WPRNG tuottaa avainsekvenssin
402 (Key Sequence), joka on yhta pitkd kuin siirrettavien dataoktettien maara
+ 4. Taman sen takia, ettd eheysalgoritmin 1A (Integrity Algorithm) suojaamat-
tomasta datasta 403 (Plaintext) muodostama eheyden tarkastusarvo ICV (In-
tegrity Check Value) 404 suojataan myds. Suojaamaton data 403 yhdistetaan
eheyden tarkastusarvon ICV 404 kanssa ja tulos 405 (Plaintext+ICV) viedaan
yhdistettaviksi avainsekvenssin 402 kanssa. Avainsekvenssi 402 yhdistetaan
taman jalkeen suojaamattoman datan ja ICV:n 405 kanssa kayttamalla XOR-
operaatiota. Salattu data (Enciphered data) 406 voidaan taman jalkeen vieda
radiotielle 1ahettavaksi.

Aloitusvektori IV vilitetddn myds salatun datan 406 ohella lahetet-
tavassa viestissa. IV:n arvo muutetaan edullisesti jokaiselle lahetettavalle pa-
ketille, koska tama vaikeuttaa salakuuntelijan toimintaa. WEP-algoritmin kéytto
datan salaamiseen laajentaa lahetettavaa MPDU-yksikkod (MAC Protocol Da-
ta Unit) 8 oktetilla: 4 aloitusvektoria IV varten ja 4 oktettia eheyden tarkas-
tusarvoa ICV varten.
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Kuviossa 5 on esitetty liityntépisteen AP ja pastelaitteen MT kasit-
tamia salausvélineita DCM (Deciphering means) salatun datan salauksen pur-
kamiseksi toista salausavainta K ja WEP-algoritmia kayttamalla. Kun AP tai
MT vastaanottaa radiotien yli lhetetyn salatun viestin MPDU, kuviossa 4 ku-
vatut operaatiot suoritetaan kaanteisena. Vastaanotetun viestin MPDU aloitus-
vektorin IV 502 ja salaisen avaimen K 503 yhdiste 504 (K+IV) syotetdan WEP-
satunnaislukugeneraattorin WPRNG, jolloin saadaan avainsekvenssi KS 505.
Avainsekvenssille KS 505 ja salatulle datalle 501 (Enciphered data) suorite-
taan XOR-operaatio. Téstd saadaan alkuperdinen suojaamaton data 506
(Plaintext) ja eheyden tarkastusarvo ICV 507. Suojaamattomalle datalle 506
voidaan suorittaa eheyden tarkistus algoritmilla IA. Saatua tarkastuarvoa ICV’
508 voidaan verrata 509 (ICV'=ICV?) ICV:n. Jos ne eivit ole samoja, vastaan-
otettu MAC-protokollayksikkd on virheellinen.

Keksintéd voidaan soveltaa myos IP-likkuvuusprotokollaa (Mobile
IP) tukevassa tietolikennejérjestelmassa. IP-liikkuvuusprotokollaa tukeva tieto-
likennejérjestelma  kasittda paatelaitteen  IP-likkuvuutta tukevia  liikku-
vuusagentteja, eli kotiagentteja HA (Home Agent) ja etdagentteja (Foreign
Agent). Kotiagentit tunneloivat paatelaitteelle kohdistuvat paketit paatelaitteen
vierailevassa verkossa rekisterditymaan etaagenttiin, joka valittaa paketit edel-
leen paatelaitteelle.

| Erdén edullisen suoritusmuodon mukaisesti paatelaitteen MT vierai-
levassa langattomassa lahiverkossa voi olla kaytossa yksi tai useampi liikku-
vuusagentti. MT kommunikoi likkuvuusagentin kanssa, joka puolestaan on yh-
teydessa GAGW:n. Tallgin voidaan suorittaa samoja toimenpiteita kuten kuvi-
on 2 yhteydessé on havainnollistettu, korvaamalla kuitenkin PAC liikku-
vuusagentilla (HA tai FA). MT:n ja liikkuvuusagentin vilinen tiedonsiirto hoide-
taan laajennuksen (extension) kasittavalla IP-likkuvuusviesteilld: MT voi pyy-
taa (204) autentikointia verkkotunnisteen NAI kasittavalla rekisterdintipyynto-
viestilla (Registration request). GAGW voi toimia kuten kuvion 2 yhteydessa on
esitetty. Likkuvuusagentti vastaa edullisesti autentikointipyyntéon vastaamalla
(211) haasteet (RAND) kasittavalla vastausviestilla (Registration Reply). MT
puolestaan voi lahettaa tarkistusvasteen SIGNsres kasittavan uuden rekiste-
réintipyyntéviestin liikkuvuusagentille. Myshemmin MT:lle voidaan vastata au-
tentikaation onnistumisesta vastausviestills. Jos autentikaatio on onnistunut,
laskettu toinen salausavain K voidaan ottaa kéyttéon paatelaitteessa MT ja lii-
tyntépisteessa AP.
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Edelld kuvattu keksinngllinen toiminnallisuus voidaan toteuttaa p&a-
telaitteen MT ja verkkoelementtien (AP, PAC, GAGW) késittamissa prosesso-
reissa edullisesti ohjelmallisesti. On myds mahdollista kéyttéd& kovo-ratkaisuja,
kuten ASIC-piireja (Application Specific Integrated Circuit) tai erillislogiikkaa.

Alan ammattilaiselle on ilmeistd, etté teknikan kehittyessa keksin-
nén perusajatus voidaan toteuttaa monin eri tavoin. Keksint ja sen suoritus-
muodot eivat siten rajoitu ylla kuvattuihin esimerkkeihin vaan ne voivat vaihdel-
la patenttivaatimusten puitteissa.
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Patenttivaatimukset

1. Menetelma datan salauksen (ciphering) jarjestsimiseksi tietolii-
kennejérjestelméssa, joka kasittdéa ainakin yhden langattoman paatelaitteen,
langattoman lahiverkon ja yleisen matkaviestinverkon, jonka menetelman mu-
kaisesti

tarjotaan péatelaitteelle tunniste ja tunnisteelle spesifinen salainen
avain, joka salainen avain on myés tallennettu matkaviestinverkkoon,

lahetetédén paatelaitteelta matkaviestinverkolle pastelaitteen tunnis-
te,

lasketaan matkaviestinverkossa matkaviestinverkon mukainen ai-
nakin yksi ensimmaéinen salausavain tunnisteelle spesifisen salaisen avaimen
ja ensimmaéisté salausavainta varten valitun haasteen avulla,

lahetetdan ainakin yksi haaste paatelaitteelle,

lasketaan paatelaitteessa matkaviestinverkon mukainen ainakin yk-
si ensimmaéinen salausavain salaisen avaimen ja ainakin yhden haasteen avul-
la,

tunnettu siita, efta:

hoidetaan tiedonsiito matkaviestinverkon ja paatelaitteen valilla
langattoman lahiverkon kautta,

lasketaan paatelaitteessa ja matkaviestinverkossa toinen sa-
lausavain mainitun ainakin yhden ensimmaisen salausavaimen avulla,

lahetetddn mainittu toinen salausavain matkaviestinverkosta langat-
tomaan |&hiverkkoon, ja

salataan paéatelaitteessa ja langattomassa lahiverkossa paatelait-
teen ja verkon vélinen data mainittua toista salausavainta kayttaen.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
etta

lasketaan paatelaitteessa ja matkaviestinverkossa matkaviestinver-
kon mukainen ainakin yksi autentikaatiovaste ainakin yhden haasteen ja salai-
sen avaimen perusteella,

lasketaan paatelaitteessa tarkistusvaste ainakin yhden autentikaa-
tiovasteen ja ensimmaisen salausavaimen perusteella,

lahetetaan tarkistusvaste matkaviestinverkkoon,

lasketaan matkaviestinverkossa tarkistusvaste ainakin yhden auten-
tikaatiovasteen ja ainakin yhden ensimmaisen salausavaimen perusteella
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verrataan péaéatelaitteen lahettdmaa tarkistusvastetta matkaviestin-
verkon laskemaan tarkistusvasteeseen, ja

lahetetaan mainittu toinen salausavain matkaviestinverkosta langat-
tomaan lahiverkkoon vasteena sille, ettd paatelaitteen lahettdmé ja matkavies-
tinverkon laskema tarkistusvaste vastaavat toisiaan. ,

3. Patenttivaatimuksen 1 tai 2 mukainen menetelmé, tunnettu
siita, etta

lahetetéén paatelaitteesta suojakoodi matkaviestinverkolle,

lasketaan matkaviestinverkossa tarkistussumma suojakoodin ja ai-
nakin yhden ensimmaéisen salausavaimen avulla,

lahetetaan tarkistussumma paatelaitteelle,

tarkastetaan tarkistussumma paatelaitteessa, ja

lasketaan mainittu toinen salausavain paatelaitteessa vasteena sil-
le, etts tarkistussumma on oikea.

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siits, ettd

lahetetadn mainittu toinen salausavain langattoman lahiverkon lii-
tyntapisteelle, joka tarjoaa paatelaitteelle langattoman yhteyden,

lahetetasn lityntapisteelta paatelaitteelle pyynté WEP-algoritmin
kaytosta, ja

salataan liityntépisteessa ja pastelaitteessa lahetettéva data ja pu-
retaan vastaanotetun datan salaus WEP-algoritmin ja mainitun toisen sa-
lausavaimen avulla.

5. Patenttivaatimuksen 4 mukainen menetelm3, tunnettu siita,
etta

sydtetadn mainittu toinen salausavain ja aloitusvektori (Initialization
Vector) WEP-satunnaislukugeneraattoriin (WEP Pseudorandom Number Ge-
nerator), joka tuottaa avainsekvenssin,

salataan lahetettava data suorittamalla XOR-operaatio salaamatto-
malla datalle ja avainsekvenssille, ja

puretaan vastaanotetun datan salaus suorittamalla XOR-operaatio
salatulle datalle ja avainsekvenssille.

6. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etté

paatelaite kasittad GSM-jarjestelman tilaajan tunnistusyksikén SIM,

langaton lahiverkko tukee IEEE802.11-standardia, ja
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matkaviestinverkko tukee GSM-standardia.

7. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta

lasketaan mainittu toinen salausavain suorittamalla hash-funktio ai-
nakin osalle seuraavista parametreista: ainakin yksi ensimmainen salausavain
(Kc), ainakin yksi haaste (RAND), tilaajatunniste (IMSI) ja paatelaitteen laske-
ma suojakoodi (MT_RAND).

8. Tietoliikennejarjestelma, joka kasittaa ainakin yhden langattoman
paatelaitteen, langattoman Ishiverkon ja yleisen matkaviestinverkon, jossa jar-
jestelméssi

matkaviestinverkko kasittad ensimmaiset laskemisvalineet (AuC)
matkaviestinverkon mukaisen ainakin yhden ensimmaisen salausavaimen las-
kemiseksi paatelaitteen lahettaman tunnisteen mukaisen salaisen avaimen ja
ensimmaista salausavainta varten valitun haasteen avulla,

matkaviestinverkko on jarjestetty lahettamaan ainakin yhden haas-
teen paatelaitetta varten,

paatelaite kasittad tunnistusyksikdn (SIM) matkaviestinverkon mu-
kaisen ainakin yhden ensimmaisen salausavaimen laskemiseksi tunnistusyk-
sikk6on (SIM) tallennetun salaisen avaimen ja ainakin yhden haasteen avulla,

tunnettu siita, etta:

langaton lahiverkko kasittaa valineet (PAC, AP) tiedonsiirron hoita-
miseksi matkaviestinverkon ja paatelaitteen valilla,

paatelaite ja matkaviestinverkko kasittavat toiset laskemisvalineet
(CM, GAGW) toisen salausavaimen laskemiseksi mainitun ainakin yhden en-
simmaisen salausavaimen avulla,

matkaviestinverkko kasittad vélineet (GAGW) mainitun toisen sa-
lausavaimen lahettdmiseksi langattomaan lahiverkkoon, ja

paatelaite ja langaton lahiverkko kasittavat salausvalineet (ECM,
DCM) paételaitteen ja langattoman lahiverkon valisen datan salaamiseksi
(en/deciphering) mainittua toista salausavainta kayttden.

9. Patenttivaatimuksen 8 mukainen tietoliikennejarjestelma, tun -
nettu siita, etta

paatelaitteen tunnistusyksikké (SIM) ja matkaviestinverkon ensim-
maiset laskemisvalineet (AuC) on jarjestetty laskemaan matkaviestinverkon
mukainen ainakin yksi autentikaatiovaste haasteen ja salaisen avaimen perus-
teella,
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paatelaitteen toiset laskemisvalineet (CM) on jarjestetty laskemaan
tarkistusvaste ainakin yhden autentikaatiovasteen ja ainakin yhden ensimmai-
sen salausavaimen perusteella,

paatelaite kasittaa vélineet (CM, TxRx) tarkistusvasteen lahettami-
seksi matkaviestinverkkoon,

matkaviestinverkon toiset laskemisvélineet (GAGW) on jarjestetty
laskemaan tarkistusvaste ainakin yhden autentikaatiovasteen ja ensimmaisen
salausavaimen perusteella

matkaviestinverkon toiset laskemisvélineet (GAGW) on jarjestetty
vertaamaan paéatelaitteen lahettdmaa tarkistusvastetta laskemaansa tarkistus-
vasteeseen, ja

matkaviestinverkon toiset laskemisvélineet (GAGW) on jarjestetty
lahettdmadn mainittu toinen salausavain matkaviestinverkosta langattomaan
Iahiverkkoon vasteena sille, etta paatelaitteen lahettdma ja matkaviestinver-
kossa laskettu tarkistusvaste vastaavat toisiaan.

10. Patenttivaatimuksen 8 tai 9 mukainen tietoliikennejarjestelma,
tunnettu siita, etta

langaton lahiverkko ja paételaite tukevat IEEE802.11-standardia,

matkaviestinverkko tukee GSM-standardia, ja

salausvalineet (ECM, DCM) on jarjestetty salaamaan data kéaytta-
malla WEP-algoritmia.

11. Langaton paatelaite, joka kasittaa lahetinvastaanottimen (TxRx)
langattoman yhteyden muodostamiseksi langattoman lahiverkon liityntapistee-
seen ja tunnistusyksikon (SIM) matkaviestinverkon mukaisen ainakin yhden
ensimmaisen salausavaimen laskemiseksi tunnistusyksikkéon (SIM) tallenne-
tun salaisen avaimen ja matkaviestinverkon ldhettdmén ainakin yhden haas-
teen avulla, tunnettu siita, etta:

paatelaite kasittaa toiset laskemisvalineet (CM) toisen salausavai-
men laskemiseksi mainitun ainakin yhden ensimmaisen salausavaimen avulia,
ja

paatelaite kasittaa salausvélineet (ECM, DCM) péételaitteen ja lii-
tyntapisteen véalisen datan salaamiseksi (en/deciphering) mainittua toista sa-
lausavainta kayttden.

12. Patenttivaatimuksen 11 mukainen langaton péatelaite, tun-
nettu siita, ettd
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paatelaitteen tunnistusyksikké (SIM) on jarjestetty laskemaan mat-
kaviestinverkon mukainen ainakin yksi autentikaatiovaste haasteen ja salaisen
avaimen perusteella,

paatelaitteen toiset laskemisvélineet (CM) on jarjestetty laskemaan
tarkistusvaste ainakin yhden autentikaatiovasteen ja mainitun ainakin yhden
ensimmaisen salausavaimen perusteella, ja

paatelaite kasittaa valineet (CM, TxRx) tarkistusvasteen lahettami-
seksi matkaviestinverkkoon.

13. Patenttivaatimuksen 11 tai 12 mukainen langaton paatelaite,
tunnettu siita, etta

paatelaite tukee IEEE 802.11-standardia ja salausvalineet (ECM,
DCM) on jarjestetty salaamaan data kayttamalla WEP-algoritmia.

14. Langattoman l&hiverkon liityntapiste, joka kasittaa salausvili-
neet (ECM, DCM) paatelaitteen ja liityntapisteen valisen datan salaamiseksi
(enf/deciphering), tunnettu siita, etta

salausvélineet (ECM, DCM) on jarjestetty salaamaan lahetettiva
data ja purkamaan vastaanotetun datan salaus yleisen matkaviestinverkon
laskemaa péételaitekohtaista toista salausavainta kayttden, joka mainittu toi-
nen salausavain on laskettu paatelaitteelle spesifisen salaisen avaimen avulla
lasketun ainakin yhden ensimmaisen salausavaimen avulla.

15. Patenttivaatimuksen 14 mukainen liityntépiste, tunnettu sii-
ta, etta ,

lityntapiste tukee IEEE 802.11-standardia ja salausvalineet (ECM,
DCM) on jérjestetty salaamaan I8hetettdva data ja purkamaan vastaanotetun
datan salaus kayttamalla WEP-algoritmia.
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Patentkrav

1. Ferfarande for att arrangera chiffrering av data (ciphering) i ett te-
lekommunikationssystem, som omfattar atminstone en tradlos terminalanord-
ning, ett tradldst lokalnat och ett allmant mobilnat, enligt vilket férfarande

terminalanordningen erbjuds en identifierare och en specifik hemlig
nyckel for identifieraren, vilken hemlig nyckel &ven &r lagrad i mobilnatet,

terminalanordningens identifierare sénds fran terminalanordningen
till mobilnatet,

i mobilnatet berdknas atminstone en férsta chiffreringsnyckel enligt
mobilnatet med hjalp av den for identifieraren specifika hemliga nyckeln och ett
anrop som valts for den forsta chiffreringsnyckeln,

atminstone ett anrop sands till terminalanordningen,

i terminalanordningen beraknas atminstone en férsta chiffrerings-
nyckel enligt mobilnatet med hjélp av den hemliga nyckeln och atminstone ett
anrop,

kannetecknat avatt:

datatverféring mellan mobilnatet och terminalanordningen utftrs via
det tradlésa lokalnatet,

i terminalanordningen och mobilnatet berdknas en andra chiffre-
ringsnyckel med hjélp av ndmnda atminstone en férsta chiffreringsnyckel,

namnda andra chiffreringsnyckel sénds fran mobilnatet till det trad-
|6sa lokalnatet och

data mellan terminalanordningen och natet chiffreras i terminalan-
ordningen och det tradlésa lokalnztet genom att anvdnda namnda andra chiff-
reringshyckel.

2. Férfarande enligt patentkrav 1, kannetecknat av att

atminstone ett autenticeringssvar enligt mobilnatet beréknas i termi-
nalanordningen och mobilnatet pé basis av atminstone ett anrop och den hem-
liga nyckeln,

ett kontrollsvar berdknas i terminalanordningen pa basis av atmin-
stone ett autenticeringssvar och den forsta chiffreringsnyckeln,

kontrolisvaret sands till mobilnétet,

ett kontrollsvar beraknas i mobilnatet pa basis av atminstone ett au-
tenticeringssvar och atminstone en férsta chiffreringsnyckeln,

kontrollsvaret som terminalanordningen sant jamfors med kontroll-
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svaret som mobilnatet berdknat, och

némnda andra chiffreringsnyckel sands fran mobilnatet till det trad-
|6sa lokalnatet i gensvar pa att kontrollsvaret som terminalanordningen sant
motsvaras av kontrolisvaret som mobiln4tet beraknat.

3. Forfarande enligt patentkrav 1 eller2, kannetecknat avatt

en sakerhetskod sénds fran terminalanordningen till mobilnatet,

en kontrollsumma beraknas i mobilnatet med hjalp av sakerhetsko-
den och atminstone en férsta chiffreringsnyckel,

kontrollsumman sénds till terminalanordningen,

kontrollsumman kontrolleras i terminalanordningen och

namnda andra chiffreringsnyckel beraknas i terminalanordningen i
gensvar pa att kontrollsumman &r korrekt.

4. Forfarande enligt nagot av de foregdende patentkraven, k & n -
netecknat avatt

namnda andra chiffreringsnyckel sands till en anslutningspunkt i det
tradlosa lokalnatet, vilken anslutningspunkt erbjuder en tradios forbindelse for
terminalanordningen,

en begéran sénds fran anslutningspunkten till terminalanordningen
om anvéndning av en WEP-algoritm och ‘

data som skall séndas chiffreras i anslutningspunkten och terminal-
anordningen och mottagen chiffrerad data dechiffreras med hjalp av WEP-
algoritmen och ndmnda andra chiffreringsnyckel.

5. Forfarande enligt patentkrav4, kannetecknat av att

namnda andra chiffreringsnyckel och en initieringsvektor (Initializa-
tion Vector) matas i en WEP-slumptalsgenerator (WEP Pseudorandom Numer
Generator) som genererar en nyckelsekvens,

data som skall sandas chiffreras genom att utféra en XOR-operation
for ochiffrerad data och nyckelsekvensen och

mottagen chiffrerad data dechiffreras genom att utfsra XOR-
operationen for chiffrerad data och nyckelsekvensen.

6. Forfarande enligt ndgot av de féregéende patentkraven, k& n -
netecknat avatt

terminalanordningen omfattar en abonnentidentifierarenhet SIM for
GSM-systemet,

det tradldsa lokalnatet stoder IEEE802.11-standard och

mobilnatet stoder GSM-standard.
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7. Forfarande enligt négot av de féregdende patentkraven, kan -
netecknat avatt

namnda andra chiffreringsnyckel berdknas genom att utféra en
hash-funktion fér atminstone en del av féljande parametrar: atminstone en for-
sta chiffreringsnyckel (Kc), atminstone ett anrop (RAND), en abonnentidentifie-
rare (IMSI) och den av terminalanordningen beraknade s&kerhetskoden
(MT_RAND).

8. Telekommunikationssystem, som omfattar atminstone en tradios
terminalanordning, ett tradiost lokalnat och ett alimént mobilnét, i vilket forfa-
rande

mobilnétet omfattar forsta berdkningsmedel (AuC) for berékning av
atminstone en forsta chiffreringsnyckel enligt mobilnatet med hjalp av hemlig
nyckel enligt en identifierare som terminalanordningen sant och ett anrop som
valts fér den forsta chiffreringsnyckeln,

mobilnatet &r anordnat att sédnda atminstone ett anrop for terminal-
anordningen,

terminalanordningen omfattar en identifierarenhet (SIM) fér berak-
ning av atminstone en forsta chiffreringsnyckel enligt mobilnatet med hjalp av
den i identifierarenheten (SIM) lagrade hemliga nyckeln och atminstone ett an-
rop,

kadannetecknat avatt

det tradlésa lokalnatet omfattar medel (PAC, AP) for att utfora data-
dverforing mellan mobilntet och terminalanordningen,

terminalanordningen och mobilnatet omfattar andra berékningsme-
del (CM, GAGW) for berdkning av en andra chiffreringsnyckel med hjélp av
namnda atminstone en forsta chiffreringsnyckel,

mobilnatet omfattar medel (GAGW) for att sénda namnda andra
chiffreringsnyckel till det tradlésa lokalnétet och

terminalanordningen och det tradlosa lokalnétet omfattar chiffre-
ringsmedel (ECM, DCM) for chiffrering (enciphering/deciphering) av data mel-
lan terminalanordningen och det tradlésa lokalnétet genom att anvanda ndmn-

~ da andra chiffreringsnyckel.

9. Telekommunikationssystem enligt patentkrav 8, kanneteck-
nat avatt

terminalanordningens identifierarenhet (SIM) och mobilnétets forsta
berakningsmedel (AuC) &r anordnade att berakna atminstone ett autentice-
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ringssvar enligt mobilnatet p& basis av anropet och den hemliga nyckeln,

de andra berdkningsmedlen (CM) i terminalanordningen &r anord-
nade att berékna ett kontrollsvar pa basis av atminstone ett auteniceringssvar
och atminstone en forsta chiffreringsnyckel,

terminalanordningen omfattar medel (CM, TxRx) for sandning av
kontrollsvaret till mobilnatet,

de andra berékningsmedlen (GAGW) i mobilnatet &r anordnade att
berékna ett kontrollsvar pa basis av atminstone ett autenticeringssvar och den
forsta chiffreringsnyckeln,

de andra berakningsmedlen (GAGW) i mobilnatet ar anordnade att
jamféra kontrollsvaret som terminalanordningen sant med kontrollsvaret som
de berdknat, och

de andra berakningsmedlen (GAGW) i mobilnatet dr anordnade att
sanda ndmnda andra chiffreringsnyckel fran mobilnatet till det tradldsa lokalns-
tet i gensvar pa att kontrollsvaret som terminalanordningen sant motsvaras av
kontrolisvaret som beraknats i mobilnatet.

10. Telekommunikationssystem enligt patentkrav 8 eller 9, kan -
netecknat avatt

det trad|osa lokalnatet och terminalanordningen stéder IEEE802.11-
standard och

mobilnatet stéder GSM-standard och

chiffreringsmedien (ECM, DCM) &r anordnade att chiffrera data ge-
nom att anvanda en WEP-algoritm.

11. Tradlos terminalanordning, som omfattar en séndtagare (TxRx)
for etablering av en tradi6s forbindelse med en anslutningspunkt i ett tradlost
lokalnat och en identifierarenhet (SIM) fér berakning av atminstone en forsta
chiffreringsnyckel enligt mobilnatet med hjalp av en i identifierarenheten (SIM)
lagrad hemlig nyckel och atminstone ett anrop som mobilnatet sént, kanne -
tecknad avatt:

terminalanordningen omfattar andra berakningsmedel (CM) fér be-
rakning av en andra chiffreringsnyckel med hjalp av namnda &tminstone en
forsta chiffreringsnyckel, och

terminalanordningen omfattar chiffreringsmedel (ECM, DCM) for
chiffrering (enciphering/deciphering) av data mellan terminalanordningen och
anslutningspunkten genom att anvanda namnda andra chiffreringsnyckel.

12. Tradlés terminalanordning enligt patentkrav 11, kdnne-
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tecknad avatt

terminalanordningens identifierarenhet (SIM) &r anordnad att berak-
na atminstone ett auteniceringssvar enligt mobilnatet pa basis av ett anrop och
den hemliga nyckeln,

de andra berakningsmedlen (CM) i terminalanordningen ar anord-
nade att berdkna ett kontrollsvar pa basis av atminstone ett auteniceringssvar
och ndmnda atminstone en forsta chiffreringsnyckel och

terminalanordningen omfattar medel (CM, TxRx) for séndning av
kontrollsvaret till mobilnatet.

13. Tradlés terminalanordning enligt patentkrav 11 eller 12,
kdnnetecknad avatt

terminalanordningen stéder IEEE 802.11-standard och chiffrerings-
medlen (ECM, DCM) &r anordnade att chiffrera data genom att anvénda en
WEP-algoritm.

14. Anslutningspunkt i ett tradlost lokalnat, vilken anslutningspunkt
omfattar chiffreringsmedel (ECM, DCM) fér chiffrering av data mellan en termi-
nalanordning och anslutningspunkten, k@nnetecknad avatt

chiffreringsmedlen (ECM, DCM) &r anordnade att chiffrera data som
skall séndas och dechiffrera mottagen chiffrerad data genom att anvanda en
terminalspecifik andra chiffreringsnyckel som ett allmént mobilnét berdknat,
vilken andra chiffreringsnyckel beraknats med hjélp av atminstone en forsta
chiffreringsnyckel som bergknats med hjélp av en fér terminalanordningen
specifik hemlig nyckel.

15. Anslutningspunkt enligt patentkrav 14, kannetecknad av
aft

anslutningspunkten stéder IEEE 802.11-standard och chiffrerings-
medlen (ECM, DCM) ar anordnade att chiffrera data som skall séndas och
dechiffrera mottagen chiffrerad data genom att anvénda en WEP-algoritm.
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