
(57)【要約】

【課題】プログラムの暴走が生じた場合にＣＰＵにリセ

ットをかけて初期状態に戻すと、初めからプログラムを

実行し直す結果、途中までのデータが破棄されてしまう

。

【解決手段】バックアップメモリ１４と、ＤＭＡ制御部

２１と、ＷＤＴ（ウォッチドグタイマ）とを設ける。Ｄ

ＭＡ制御部２１は、ＣＰＵ１１が正常に動作していてＷ

ＤＴ２２にカウンタリセット信号ＣＲが与えられる毎に

ＣＰＵ１１、ＲＡＭ１２及び周辺回路１３の各々のデー

タをバックアップメモリ１４へ退避させ、かつプログラ

ムの暴走がＷＤＴ２２により検知されてタイムオーバー

信号ＴＯが出力された場合にはバックアップメモリ１４

に退避されていたデータをＣＰＵ１１、ＲＡＭ１２及び

周辺回路１３へそれぞれ復帰させるように制御する。こ

れにより、ＣＰＵ１１にプログラムの暴走が生じた場合

でも当該プログラムの途中から正常に動作を再開できる

。

【選択図】　　　　図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ス ト ア ー ド プ ロ グ ラ ム 方 式 の 制 御 ブ ロ ッ ク と 、
退 避 デ ー タ を 格 納 す る た め の バ ッ ク ア ッ プ メ モ リ と 、
前 記 制 御 ブ ロ ッ ク に お け る プ ロ グ ラ ム の 暴 走 を 検 知 す る た め の 暴 走 検 知 手 段 と 、
前 記 制 御 ブ ロ ッ ク が 正 常 に 動 作 し て い る 時 に 当 該 制 御 ブ ロ ッ ク の デ ー タ を 前 記 バ ッ ク ア ッ
プ メ モ リ へ 退 避 さ せ 、 か つ 前 記 プ ロ グ ラ ム の 暴 走 が 検 知 さ れ た 場 合 に は 前 記 バ ッ ク ア ッ プ
メ モ リ に 退 避 さ れ て い た デ ー タ を 前 記 制 御 ブ ロ ッ ク へ 復 帰 さ せ る よ う に 制 御 す る た め の デ
ー タ 転 送 制 御 手 段 と を 備 え 、
前 記 プ ロ グ ラ ム の 暴 走 が 生 じ た 場 合 で も 当 該 プ ロ グ ラ ム の 途 中 か ら 正 常 に 動 作 を 再 開 で き
る よ う に し た こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ２ 】
請 求 項 １ 記 載 の 半 導 体 集 積 回 路 に お い て 、
デ ー タ 記 憶 部 を 有 す る 少 な く と も １ つ の 他 の 回 路 ブ ロ ッ ク を 更 に 備 え 、
前 記 デ ー タ 転 送 制 御 手 段 は 、 前 記 制 御 ブ ロ ッ ク が 正 常 に 動 作 し て い る 時 に 前 記 他 の 回 路 ブ
ロ ッ ク の デ ー タ を 前 記 バ ッ ク ア ッ プ メ モ リ へ 退 避 さ せ 、 か つ 前 記 プ ロ グ ラ ム の 暴 走 が 検 知
さ れ た 場 合 に は 前 記 バ ッ ク ア ッ プ メ モ リ に 退 避 さ れ て い た デ ー タ を 前 記 他 の 回 路 ブ ロ ッ ク
へ 復 帰 さ せ る よ う に 制 御 す る 機 能 を 更 に 有 す る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ３ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 デ ー タ 転 送 制 御 手 段 は 、 前 記 制 御 ブ ロ ッ ク 又 は 前 記 他 の 回 路 ブ ロ ッ ク の 全 デ ー タ の う
ち 重 要 な デ ー タ の み の 退 避 及 び 復 帰 を 制 御 す る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ４ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 デ ー タ 転 送 制 御 手 段 は 、 前 記 バ ッ ク ア ッ プ メ モ リ へ の デ ー タ の 退 避 中 及 び 当 該 バ ッ ク
ア ッ プ メ モ リ か ら の デ ー タ の 復 帰 中 は 、 前 記 制 御 ブ ロ ッ ク の 動 作 を 停 止 さ せ る 機 能 を 更 に
有 す る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ５ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 デ ー タ 転 送 制 御 手 段 は 、 ダ イ レ ク ト メ モ リ ア ク セ ス 動 作 を 制 御 す る た め の Ｄ Ｍ Ａ 制 御
部 で あ る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ６ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 暴 走 検 知 手 段 は 、 ウ ォ ッ チ ド グ タ イ マ で あ る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ７ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 バ ッ ク ア ッ プ メ モ リ は 、 不 揮 発 性 メ モ リ で あ る こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 ８ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 バ ッ ク ア ッ プ メ モ リ は 、 当 該 半 導 体 集 積 回 路 の 外 付 け メ モ リ で あ る こ と を 特 徴 と す る
半 導 体 集 積 回 路 。
【 請 求 項 ９ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 デ ー タ 転 送 制 御 手 段 の 制 御 に よ り デ ー タ の 復 帰 動 作 が 実 施 さ れ た こ と を 前 記 制 御 ブ ロ
ッ ク へ 伝 え る た め の 復 帰 フ ラ グ を 更 に 備 え た こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
【 請 求 項 １ ０ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 バ ッ ク ア ッ プ メ モ リ は 、 前 記 制 御 ブ ロ ッ ク の バ ス と は 異 な る 専 用 の バ ス を 介 し て 前 記
デ ー タ 転 送 制 御 手 段 に 接 続 さ れ 、 前 記 制 御 ブ ロ ッ ク は 前 記 バ ッ ク ア ッ プ メ モ リ へ の ア ク セ
ス 権 限 を 有 し な い こ と を 特 徴 と す る 半 導 体 集 積 回 路 。
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【 請 求 項 １ １ 】
請 求 項 １ 又 は ２ に 記 載 の 半 導 体 集 積 回 路 に お い て 、
前 記 プ ロ グ ラ ム の 暴 走 が 検 知 さ れ た 回 数 を カ ウ ン ト す る た め の イ ベ ン ト カ ウ ン タ と 、
前 記 イ ベ ン ト カ ウ ン タ の カ ウ ン ト 値 が 所 定 値 に 達 し た 場 合 に は 、 前 記 制 御 ブ ロ ッ ク の 動 作
を 一 定 期 間 だ け 停 止 さ せ た 後 に 再 開 さ せ る た め の タ イ マ と を 更 に 備 え た こ と を 特 徴 と す る
半 導 体 集 積 回 路 。
【 発 明 の 詳 細 な 説 明 】
【 ０ ０ ０ １ 】
【 発 明 の 属 す る 技 術 分 野 】
本 発 明 は 、 ス ト ア ー ド プ ロ グ ラ ム 方 式 の 制 御 ブ ロ ッ ク 、 例 え ば プ ロ セ ッ サ を 備 え た 半 導 体
集 積 回 路 に 関 す る も の で あ る 。
【 ０ ０ ０ ２ 】
【 従 来 の 技 術 】
特 開 平 ６ － １ ３ １ ２ １ ８ 号 公 報 に は 、 計 算 機 シ ス テ ム の 異 常 を 検 出 し て プ ロ セ ッ サ （ Ｃ Ｐ
Ｕ ） を リ セ ッ ト す る Ｃ Ｐ Ｕ 制 御 技 術 の １ つ と し て 、 ウ ォ ッ チ ド グ タ イ マ （ Ｗ ａ ｔ ｃ ｈ 　 Ｄ
ｏ ｇ 　 Ｔ ｉ ｍ ｅ ｒ ： Ｗ Ｄ Ｔ ） の 利 用 技 術 が 示 さ れ て い る 。 Ｗ Ｄ Ｔ は 、 Ｃ Ｐ Ｕ か ら 定 期 的 に
出 力 さ れ る カ ウ ン タ リ セ ッ ト 信 号 を 監 視 し 、 プ ロ グ ラ ム の 暴 走 に よ り カ ウ ン タ リ セ ッ ト 信
号 が 所 定 の 期 間 内 に 入 力 さ れ な か っ た 場 合 は タ イ ム オ ー バ ー 信 号 を 出 力 す る も の で あ る 。
こ の Ｗ Ｄ Ｔ の タ イ ム オ ー バ ー 信 号 に よ り Ｃ Ｐ Ｕ が リ セ ッ ト さ れ て 、 正 常 な 状 態 を 回 復 で き
る 。
【 ０ ０ ０ ３ 】
【 発 明 が 解 決 し よ う と す る 課 題 】
し か し な が ら 、 上 記 従 来 技 術 で は タ イ ム オ ー バ ー 信 号 に よ り Ｃ Ｐ Ｕ に リ セ ッ ト を か け て 初
期 状 態 に 戻 す た め 、 初 め か ら プ ロ グ ラ ム を 実 行 し 直 す 結 果 、 途 中 ま で の デ ー タ が 破 棄 さ れ
て し ま う と い う 問 題 が あ っ た 。
【 ０ ０ ０ ４ 】
本 発 明 の 目 的 は 、 プ ロ グ ラ ム の 暴 走 が 生 じ た 場 合 で も 当 該 プ ロ グ ラ ム の 途 中 か ら 正 常 に 動
作 を 再 開 で き る よ う に す る こ と に あ る 。
【 ０ ０ ０ ５ 】
【 課 題 を 解 決 す る た め の 手 段 】
上 記 目 的 を 達 成 す る た め 、 本 発 明 に 係 る 半 導 体 集 積 回 路 は 、 ス ト ア ー ド プ ロ グ ラ ム 方 式 の
制 御 ブ ロ ッ ク と 、 退 避 デ ー タ を 格 納 す る た め の バ ッ ク ア ッ プ メ モ リ と 、 制 御 ブ ロ ッ ク に お
け る プ ロ グ ラ ム の 暴 走 を 検 知 す る た め の 暴 走 検 知 手 段 と 、 制 御 ブ ロ ッ ク が 正 常 に 動 作 し て
い る 時 に 当 該 制 御 ブ ロ ッ ク の デ ー タ を バ ッ ク ア ッ プ メ モ リ へ 退 避 さ せ 、 か つ プ ロ グ ラ ム の
暴 走 が 検 知 さ れ た 場 合 に は バ ッ ク ア ッ プ メ モ リ に 退 避 さ れ て い た デ ー タ を 制 御 ブ ロ ッ ク へ
復 帰 さ せ る よ う に 制 御 す る た め の デ ー タ 転 送 制 御 手 段 と を 備 え る こ と と し た も の で あ る 。
【 ０ ０ ０ ６ 】
デ ー タ 記 憶 部 を 有 す る 少 な く と も １ つ の 他 の 回 路 ブ ロ ッ ク を 更 に 備 え る 場 合 に は 、 前 記 デ
ー タ 転 送 制 御 手 段 は 、 制 御 ブ ロ ッ ク が 正 常 に 動 作 し て い る 時 に 前 記 他 の 回 路 ブ ロ ッ ク の デ
ー タ を バ ッ ク ア ッ プ メ モ リ へ 退 避 さ せ 、 か つ プ ロ グ ラ ム の 暴 走 が 検 知 さ れ た 場 合 に は バ ッ
ク ア ッ プ メ モ リ に 退 避 さ れ て い た デ ー タ を 前 記 他 の 回 路 ブ ロ ッ ク へ 復 帰 さ せ る よ う に 制 御
す る 機 能 を 更 に 有 す る こ と と す る 。
【 ０ ０ ０ ７ 】
【 発 明 の 実 施 の 形 態 】
以 下 、 本 発 明 の 実 施 の 形 態 に つ い て 、 図 面 を 参 照 し な が ら 説 明 す る 。
【 ０ ０ ０ ８ 】
図 １ は 、 本 発 明 に 係 る 半 導 体 集 積 回 路 の 構 成 例 を 示 し て い る 。 図 １ に お い て 、 １ １ は Ｃ Ｐ
Ｕ 、 １ ２ は Ｒ Ａ Ｍ 、 １ ３ は 周 辺 回 路 、 １ ４ は バ ッ ク ア ッ プ メ モ リ で あ る 。 Ｃ Ｐ Ｕ １ １ は 、
不 図 示 の Ｒ Ｏ Ｍ に 格 納 さ れ た プ ロ グ ラ ム に 従 っ て 動 作 す る ス ト ア ー ド プ ロ グ ラ ム 方 式 の 制
御 ブ ロ ッ ク で あ る 。 Ｒ Ａ Ｍ １ ２ は 、 Ｃ Ｐ Ｕ １ １ の 動 作 に 必 要 な デ ー タ を 記 憶 す る た め の メ
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モ リ で あ る 。 周 辺 回 路 １ ３ は 、 シ リ ア ル 通 信 、 ア ナ ロ グ ・ デ ジ タ ル 変 換 等 の 各 種 機 能 を 有
す る 入 出 力 部 で あ る 。 バ ッ ク ア ッ プ メ モ リ １ ４ は 、 Ｃ Ｐ Ｕ １ １ の プ ロ グ ラ ム カ ウ ン タ と ス
テ ー タ ス レ ジ ス タ を 含 む 各 種 レ ジ ス タ と が 持 つ 重 要 な デ ー タ Ｄ １ と 、 Ｒ Ａ Ｍ １ ２ の 全 記 憶
デ ー タ の う ち の 重 要 な デ ー タ Ｄ ２ と 、 周 辺 回 路 １ ３ の 各 種 入 出 力 制 御 レ ジ ス タ が 持 つ 全 デ
ー タ の う ち の 重 要 な デ ー タ Ｄ ３ と を 退 避 す る た め の メ モ リ で あ る 。 こ れ ら Ｃ Ｐ Ｕ １ １ 、 Ｒ
Ａ Ｍ １ ２ 、 周 辺 回 路 １ ３ 及 び バ ッ ク ア ッ プ メ モ リ １ ４ は 、 Ｃ Ｐ Ｕ バ ス １ ６ を 介 し て 互 い に
接 続 さ れ て い る 。
【 ０ ０ ０ ９ 】
図 １ の 半 導 体 集 積 回 路 は 、 ダ イ レ ク ト メ モ リ ア ク セ ス 動 作 を 制 御 す る た め の Ｄ Ｍ Ａ 制 御 部
２ １ と 、 Ｗ Ｄ Ｔ （ ウ ォ ッ チ ド グ タ イ マ ） ２ ２ と 、 復 帰 フ ラ グ １ ５ と を 更 に 備 え て い る 。
【 ０ ０ １ ０ 】
Ｗ Ｄ Ｔ ２ ２ は 、 Ｃ Ｐ Ｕ １ １ か ら 定 期 的 に 出 力 さ れ る カ ウ ン タ リ セ ッ ト 信 号 Ｃ Ｒ を 監 視 し 、
プ ロ グ ラ ム の 暴 走 に よ り カ ウ ン タ リ セ ッ ト 信 号 Ｃ Ｒ が 所 定 の 期 間 内 に 入 力 さ れ な か っ た 場
合 は タ イ ム オ ー バ ー 信 号 Ｔ Ｏ を 出 力 す る も の で あ る 。
【 ０ ０ １ １ 】
Ｄ Ｍ Ａ 制 御 部 ２ １ は 、 Ｃ Ｐ Ｕ １ １ が 正 常 に 動 作 し て い て Ｗ Ｄ Ｔ ２ ２ に カ ウ ン タ リ セ ッ ト 信
号 Ｃ Ｒ が 与 え ら れ る 毎 に 上 記 デ ー タ Ｄ １ 、 Ｄ ２ 及 び Ｄ ３ を バ ッ ク ア ッ プ メ モ リ １ ４ へ 退 避
さ せ 、 か つ プ ロ グ ラ ム の 暴 走 が Ｗ Ｄ Ｔ ２ ２ に よ り 検 知 さ れ て タ イ ム オ ー バ ー 信 号 Ｔ Ｏ が 出
力 さ れ た 場 合 に は バ ッ ク ア ッ プ メ モ リ １ ４ に 退 避 さ れ て い た デ ー タ を Ｃ Ｐ Ｕ １ １ 、 Ｒ Ａ Ｍ
１ ２ 及 び 周 辺 回 路 １ ３ へ そ れ ぞ れ 復 帰 さ せ る よ う に 制 御 す る た め の デ ー タ 転 送 制 御 手 段 で
あ る 。
【 ０ ０ １ ２ 】
図 １ 中 の Ｃ １ は Ｃ Ｐ Ｕ １ １ 用 の リ ー ド ／ ラ イ ト 信 号 、 Ｃ ２ は Ｒ Ａ Ｍ １ ２ 用 の リ ー ド ／ ラ イ
ト 信 号 、 Ｃ ３ は 周 辺 回 路 １ ３ 用 の リ ー ド ／ ラ イ ト 信 号 、 Ｃ ４ は バ ッ ク ア ッ プ メ モ リ １ ４ 用
の リ ー ド ／ ラ イ ト 信 号 で あ る 。 例 え ば 、 Ｃ Ｐ Ｕ １ １ の デ ー タ Ｄ １ を バ ッ ク ア ッ プ メ モ リ １
４ へ 退 避 さ せ る 場 合 に は 信 号 Ｃ １ で リ ー ド 動 作 を 、 信 号 Ｃ ４ で ラ イ ト 動 作 を そ れ ぞ れ 指 定
し 、 バ ッ ク ア ッ プ メ モ リ １ ４ に 退 避 さ れ て い た デ ー タ を Ｃ Ｐ Ｕ １ １ へ 復 帰 さ せ る 場 合 に は
信 号 Ｃ ４ で リ ー ド 動 作 を 、 信 号 Ｃ １ で ラ イ ト 動 作 を そ れ ぞ れ 指 定 す る 。
【 ０ ０ １ ３ 】
復 帰 フ ラ グ １ ５ は 、 Ｄ Ｍ Ａ 制 御 部 ２ １ の 制 御 に よ り デ ー タ の 復 帰 動 作 が 実 施 さ れ た こ と を
Ｃ Ｐ Ｕ １ １ へ 伝 え る た め の フ ラ グ で あ る 。 Ｃ ５ は 復 帰 フ ラ グ １ ５ 用 の ラ イ ト 信 号 で あ り 、
こ れ に よ り 復 帰 フ ラ グ １ ５ が セ ッ ト さ れ る 。 こ の 復 帰 フ ラ グ １ ５ は 、 Ｃ Ｐ Ｕ １ １ に よ る リ
ー ド の 際 に リ セ ッ ト さ れ る 。
【 ０ ０ １ ４ 】
以 上 の 構 成 を 有 す る 図 １ の 半 導 体 集 積 回 路 に よ れ ば 、 Ｃ Ｐ Ｕ １ １ が 正 常 に 動 作 し て い る 時
に 当 該 半 導 体 集 積 回 路 の 最 低 限 必 要 な デ ー タ Ｄ １ 、 Ｄ ２ 及 び Ｄ ３ を バ ッ ク ア ッ プ メ モ リ １
４ へ 退 避 さ せ 、 プ ロ グ ラ ム の 暴 走 が Ｗ Ｄ Ｔ ２ ２ に よ り 検 知 さ れ た 場 合 に は バ ッ ク ア ッ プ メ
モ リ １ ４ に 退 避 さ れ て い た デ ー タ を そ れ ぞ れ 復 帰 さ せ る こ と と し た の で 、 外 来 ノ イ ズ 等 に
起 因 し て プ ロ グ ラ ム の 暴 走 が 生 じ た 場 合 で も 当 該 プ ロ グ ラ ム の 途 中 か ら 正 常 に 動 作 を 再 開
す る こ と が で き る 。 つ ま り 、 リ セ ッ ト 動 作 で 正 常 な 状 態 を 回 復 す る の で は な く 、 正 常 動 作
を 行 っ て い た 時 点 ま で 当 該 半 導 体 集 積 回 路 の 内 部 状 態 を 戻 す こ と が で き る の で あ る 。
【 ０ ０ １ ５ 】
し か も 、 最 低 限 必 要 な 重 要 デ ー タ の み を 退 避 ・ 復 帰 す る こ と で 、 退 避 及 び 復 帰 に 要 す る 時
間 を 削 減 す る こ と が で き 、 か つ バ ッ ク ア ッ プ メ モ リ １ ４ の 容 量 を 小 さ く す る こ と が で き る
。
【 ０ ０ １ ６ 】
ま た 、 デ ー タ の 復 帰 動 作 が 実 施 さ れ た こ と を Ｃ Ｐ Ｕ １ １ へ 伝 え る た め の 復 帰 フ ラ グ １ ５ を
設 け た の で 、 Ｃ Ｐ Ｕ １ １ が 動 作 再 開 後 に 復 帰 フ ラ グ １ ５ を チ ェ ッ ク す る こ と で 、 プ ロ グ ラ
ム の 暴 走 が 生 じ た こ と を 認 識 す る こ と が で き る 。 し た が っ て 、 こ の 場 合 の た め に 用 意 し て
お い た 修 復 用 プ ロ グ ラ ム を 実 行 す る こ と で 、 外 部 か ら の デ ー タ 再 取 り 込 み や 再 計 算 を 行 う
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こ と に よ り 、 内 部 状 態 を 修 正 す る 機 会 が 得 ら れ る 。
【 ０ ０ １ ７ 】
た だ し 、 Ｃ Ｐ Ｕ １ １ 、 Ｒ Ａ Ｍ １ ２ 及 び 周 辺 回 路 １ ３ の 各 々 の 全 デ ー タ を 退 避 及 び 復 帰 の 対
象 と し て も 構 わ な い 。 こ の 場 合 に は 当 該 半 導 体 集 積 回 路 の 正 常 な 内 部 状 態 を 完 全 に 復 元 で
き る の で 、 上 記 復 帰 フ ラ グ １ ５ は 不 要 で あ る 。
【 ０ ０ １ ８ 】
な お 、 Ｄ Ｍ Ａ 制 御 部 ２ １ は 、 バ ッ ク ア ッ プ メ モ リ １ ４ へ の デ ー タ の 退 避 中 及 び 当 該 バ ッ ク
ア ッ プ メ モ リ １ ４ か ら の デ ー タ の 復 帰 中 は 、 信 号 Ｃ １ を Ｃ Ｐ Ｕ 停 止 信 号 と し て Ｃ Ｐ Ｕ １ １
へ 与 え る こ と に よ り 当 該 Ｃ Ｐ Ｕ １ １ の 動 作 を 停 止 さ せ る こ と が で き る 。 こ れ に よ り 、 デ ー
タ の 退 避 ・ 復 帰 中 の プ ロ グ ラ ム の 暴 走 に よ る 誤 書 き 込 み を 防 ぐ こ と が で き る の で 、 デ ー タ
の 信 頼 性 を 高 め る こ と が で き る 。
【 ０ ０ １ ９ 】
ま た 、 バ ッ ク ア ッ プ メ モ リ １ ４ は 不 揮 発 性 メ モ リ で あ っ て よ い 。 こ れ に よ り 、 電 源 が 切 れ
た 場 合 で も バ ッ ク ア ッ プ メ モ リ １ ４ 中 の デ ー タ が 保 持 さ れ る た め 、 電 源 回 復 後 に プ ロ グ ラ
ム の 途 中 か ら 動 作 を 再 開 で き て 好 都 合 で あ る 。 デ ー タ の 退 避 及 び 復 帰 時 に の み バ ッ ク ア ッ
プ メ モ リ １ ４ に 電 源 を 供 給 す る こ と と し て も 問 題 な い 。 ま た 、 バ ッ ク ア ッ プ メ モ リ １ ４ は
、 当 該 半 導 体 集 積 回 路 の 外 付 け メ モ リ で あ っ て も よ い 。
【 ０ ０ ２ ０ 】
図 ２ は 、 本 発 明 に 係 る 半 導 体 集 積 回 路 の 他 の 構 成 例 を 示 し て い る 。 図 ２ に よ れ ば 、 バ ッ ク
ア ッ プ メ モ リ １ ４ は 、 Ｃ Ｐ Ｕ バ ス １ ６ と は 異 な る バ ッ ク ア ッ プ メ モ リ 専 用 の バ ス １ ７ を 介
し て Ｄ Ｍ Ａ 制 御 部 ２ １ に 接 続 さ れ 、 Ｃ Ｐ Ｕ １ １ は バ ッ ク ア ッ プ メ モ リ １ ４ へ の ア ク セ ス 権
限 を 有 し な い も の と さ れ る 。 こ れ に よ り 、 Ｃ Ｐ Ｕ １ １ の プ ロ グ ラ ム が 暴 走 し た と き に 当 該
Ｃ Ｐ Ｕ １ １ が 誤 っ て バ ッ ク ア ッ プ メ モ リ １ ４ 中 の 退 避 デ ー タ を 書 き 換 え て し ま う こ と を 防
ぐ 。 そ の 他 の 点 は 図 １ の 構 成 と 同 様 で あ る 。
【 ０ ０ ２ １ 】
図 ３ は 、 図 １ 及 び 図 ２ の 変 形 例 に 係 る 復 帰 制 御 部 の 構 成 例 を 示 し て い る 。 図 ３ の 復 帰 制 御
部 は 、 イ ベ ン ト カ ウ ン タ ３ １ と 、 タ イ マ ３ ２ と で 構 成 さ れ る 。 イ ベ ン ト カ ウ ン タ ３ １ は 、
タ イ ム オ ー バ ー 信 号 Ｔ Ｏ の 数 を カ ウ ン ト す る こ と に よ り 、 Ｗ Ｄ Ｔ ２ ２ で プ ロ グ ラ ム の 暴 走
が 検 知 さ れ た 回 数 を カ ウ ン ト す る も の で あ る 。 こ の イ ベ ン ト カ ウ ン タ ３ １ の カ ウ ン ト 値 が
所 定 値 に 達 し て オ ー バ ー フ ロ ー が 生 じ た 場 合 に は 、 Ｃ Ｐ Ｕ 停 止 リ ク エ ス ト 信 号 Ｓ Ａ が Ｄ Ｍ
Ａ 制 御 部 ２ １ 及 び タ イ マ ３ ２ に 与 え ら れ る 。 タ イ マ ３ ２ は 、 こ の Ｃ Ｐ Ｕ 停 止 リ ク エ ス ト 信
号 Ｓ Ａ を 受 け て か ら 一 定 期 間 の 後 に Ｃ Ｐ Ｕ 停 止 解 除 リ ク エ ス ト 信 号 Ｓ Ｂ を Ｄ Ｍ Ａ 制 御 部 ２
１ へ 与 え る も の で あ る 。 Ｄ Ｍ Ａ 制 御 部 ２ １ は 、 Ｃ Ｐ Ｕ 停 止 リ ク エ ス ト 信 号 Ｓ Ａ が 与 え ら れ
た 場 合 に は 復 帰 動 作 終 了 後 に Ｃ Ｐ Ｕ 停 止 信 号 Ｃ １ を ア サ ー ト し 、 Ｃ Ｐ Ｕ 停 止 解 除 リ ク エ ス
ト 信 号 Ｓ Ｂ が 与 え ら れ た 場 合 に は Ｃ Ｐ Ｕ １ １ の 動 作 を 再 開 さ せ る よ う に Ｃ Ｐ Ｕ 停 止 信 号 Ｃ
１ を ネ ゲ ー ト す る 。 こ れ に よ り 、 複 数 回 の デ ー タ 復 帰 動 作 を 実 施 し て も プ ロ グ ラ ム の 暴 走
が 続 く 場 合 に は 、 Ｃ Ｐ Ｕ １ １ の 動 作 を 一 定 期 間 だ け 強 制 的 に 停 止 さ せ 、 か つ 暴 走 原 因 の 消
滅 を 待 っ て 動 作 が 再 開 さ れ る 。 な お 、 イ ベ ン ト カ ウ ン タ ３ １ 及 び タ イ マ ３ ２ は 、 Ｃ Ｐ Ｕ １
１ の 正 常 動 作 を 示 す カ ウ ン タ リ セ ッ ト 信 号 Ｃ Ｒ に よ り そ れ ぞ れ ク リ ア さ れ る よ う に な っ て
い る 。
【 ０ ０ ２ ２ 】
な お 、 上 記 各 例 で は Ｗ Ｄ Ｔ ２ ２ に 与 え ら れ る カ ウ ン タ リ セ ッ ト 信 号 Ｃ Ｒ を デ ー タ 退 避 の タ
イ ミ ン グ 信 号 と し て 採 用 し た が 、 ス テ ー タ ス レ ジ ス タ 等 の 重 要 な レ ジ ス タ の 書 き 換 え 時 、
割 り 込 み 発 生 時 、 特 定 命 令 の 実 行 時 、 ノ イ ズ 検 出 時 、 シ リ ア ル 通 信 に お け る 多 数 の エ ラ ー
検 出 時 等 の 種 々 の タ イ ミ ン グ で デ ー タ 退 避 を 行 う よ う に す る こ と も で き る 。 こ こ に 言 う 割
り 込 み の 例 と し て は 、 タ イ マ 割 り 込 み 、 ア ナ ロ グ ・ デ ジ タ ル 変 換 時 に 発 生 す る 割 り 込 み 、
他 の マ イ ク ロ コ ン ピ ュ ー タ か ら の 外 部 割 り 込 み 等 を 挙 げ る こ と が で き る 。
【 ０ ０ ２ ３ 】
【 発 明 の 効 果 】
以 上 説 明 し て き た と お り 、 本 発 明 に よ れ ば 、 ス ト ア ー ド プ ロ グ ラ ム 方 式 の 制 御 ブ ロ ッ ク が
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正 常 に 動 作 し て い る 時 に 当 該 制 御 ブ ロ ッ ク の デ ー タ を バ ッ ク ア ッ プ メ モ リ へ 退 避 さ せ 、 か
つ プ ロ グ ラ ム の 暴 走 が 検 知 さ れ た 場 合 に は バ ッ ク ア ッ プ メ モ リ に 退 避 さ れ て い た デ ー タ を
当 該 制 御 ブ ロ ッ ク へ 復 帰 さ せ る こ と と し た の で 、 プ ロ グ ラ ム の 暴 走 が 生 じ た 場 合 で も 当 該
プ ロ グ ラ ム の 途 中 か ら 正 常 に 動 作 を 再 開 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 図 １ 】 本 発 明 に 係 る 半 導 体 集 積 回 路 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ２ 】 本 発 明 に 係 る 半 導 体 集 積 回 路 の 他 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 図 ３ 】 図 １ 及 び 図 ２ の 変 形 例 に 係 る 復 帰 制 御 部 の 構 成 例 を 示 す ブ ロ ッ ク 図 で あ る 。
【 符 号 の 説 明 】
１ １ 　 Ｃ Ｐ Ｕ （ 制 御 ブ ロ ッ ク ）
１ ２ 　 Ｒ Ａ Ｍ （ 他 の 回 路 ブ ロ ッ ク ）
１ ３ 　 周 辺 回 路 （ 他 の 回 路 ブ ロ ッ ク ）
１ ４ 　 バ ッ ク ア ッ プ メ モ リ
１ ５ 　 復 帰 フ ラ グ
１ ６ 　 Ｃ Ｐ Ｕ バ ス
１ ７ 　 バ ッ ク ア ッ プ メ モ リ 専 用 バ ス
２ １ 　 Ｄ Ｍ Ａ 制 御 部 （ デ ー タ 転 送 制 御 手 段 ）
２ ２ 　 Ｗ Ｄ Ｔ （ ウ ォ ッ チ ド グ タ イ マ ； 暴 走 検 知 手 段 ）
３ １ 　 イ ベ ン ト カ ウ ン タ
３ ２ 　 タ イ マ
Ｃ １ 　 Ｃ Ｐ Ｕ 用 リ ー ド ／ ラ イ ト ／ 停 止 信 号
Ｃ ２ 　 Ｒ Ａ Ｍ 用 リ ー ド ／ ラ イ ト 信 号
Ｃ ３ 　 周 辺 回 路 用 リ ー ド ／ ラ イ ト 信 号
Ｃ ４ 　 バ ッ ク ア ッ プ メ モ リ 用 リ ー ド ／ ラ イ ト 信 号
Ｃ ５ 　 復 帰 フ ラ グ 用 ラ イ ト 信 号
Ｃ Ｒ 　 カ ウ ン タ リ セ ッ ト 信 号
Ｓ Ａ 　 Ｃ Ｐ Ｕ 停 止 リ ク エ ス ト 信 号
Ｓ Ｂ 　 Ｃ Ｐ Ｕ 停 止 解 除 リ ク エ ス ト 信 号
Ｔ Ｏ 　 タ イ ム オ ー バ ー 信 号
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】
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