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本发明公开了一种航空网络抗毁性评估方

法，该方法采用场景任务分析、任务驱动的航空

网络自组织构型仿真、基于任务的航空网络抗毁

性计算的步骤，用于有效评估任意时刻航空网络

提供的通信能力与分布式作战任务对通信需求

的适配程度，通过这种航空网络的抗毁性评价机

制，提升航空网络对分布式作战任务的网络通信

支撑能力，从而有效促进多平台航空体系的作战

效能提升。
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1.一种航空网络抗毁性评估方法，其特征在于，包括如下步骤：

步骤1，场景任务分析，该步骤通过运用场景建模仿真分析工具对典型的任务场景进行

分析，得到任务流程信息，将整个任务场景划分为N个任务阶段，第k个任务阶段包括P个子

任务，第k个任务阶段的第j个子任务包括Q条需要传输的信息，第k个任务阶段的第j个子任

务描述为Mkj，第k个任务阶段的第j个子任务的第h条需要传输的信息描述为Xkjh，第k个任务

阶段的第j个子任务的第h条需要传输的信息Xkjh的重要性描述为IMkjh，其中k∈(1，N)，j∈

(1，P)，h∈(1，Q)；

步骤2，任务驱动的航空网络自组织构型仿真，该步骤以任务流程信息为输入驱动，进

行航空网络仿真，并按N个任务阶段实时输出当前任务想定的航空网络性能指标，包括第k

个任务阶段的第j个子任务的第h条需要传输的信息的传输可用路由路径数目Skjh，第k个任

务阶段的第j个子任务的第h条需要传输的信息的第g条可用传输路由路径的跳数TSkjht，其

中t∈(1，Skjh)；

步骤3，基于任务的航空网络抗毁性计算，该步骤基于步骤2中输出的当前任务想定的

航空网络性能指标，以及步骤1中的任务流程信息，计算航空网络抗毁性评估结果。

2.如权利要求1所述的一种航空网络抗毁性评估方法，其特征在于，步骤3的具体步骤

如下：

3.1 统计遭受攻击前每条需要传输的信息的可使用的平均路由路径数量LN1；

3.2 统计遭受攻击前加入消息的重要性权值IMkjh的平均路由路径数量LN2；

3.3 统计遭受攻击前，加入消息的重要性权值IMkjh和每条路由路径的跳数TSkjht权值的

每条需要传输的消息可使用的平均路由路径数量LN3；

3.4  航空网络抗毁性评估输入参数设置：攻击信息的广度参数输入，该参数表示所有

网络节点中被敌方纳入攻击范围的网络节点所占的比例a；攻击信息的精度参数输入，该参

数表示被敌方纳入攻击范围的网络节点中，已被敌方正确判断出网络节点类型的节点数与

被敌方纳入攻击范围的网络节点数的比例b；具备消息重要性权重的平均路由路径占抗毁

性评估的比例为c1，具备消息重要性权重和路由路径的跳数权重的平均路由路径占抗毁性

评估的比例为c2；

3.5  被毁伤节点计算及删除：计算并从总网络节点数量NW中去除被毁伤失去通信能力

的节点；

3.6  去除被毁伤失去通信能力的节点后，通过步骤2重新进行网络仿真，输出所有能完

成传输的每条信息的传输可用路由路径数目SCkjh，以及每条路由路径的跳数TSCkjht；

3.7 统计遭受攻击后每条完成传输的信息的可使用的平均路由路径数量LNC1；

3.8  统计遭受攻击后加入消息的重要性权值IMkjh的完成传输的消息的平均路由路径

数量LNC2；

3.9 统计遭受攻击后，加入消息的重要性权值IMkjh和每条路由路径的跳数TSkjht权值的

每条完成传输的消息可使用的平均路由路径数量LNC3；

3.10  计算航空网络在攻击信息的广度参数为a，攻击信息的精度参数为b，从任务阶段

1统计到任务阶段k的抗毁性KA：
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3.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.1中遭受攻

击前每条需要传输的信息的可使用的平均路由路径数量LN1按如下公式计算：

4.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.2中遭受攻

击前加入消息的重要性权值IMkjh的平均路由路径数量LN2按如下公式计算：

5.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.3中遭受攻

击前，加入消息的重要性权值IMkjh和每条路由路径的跳数TSkjht权值的每条需要传输的消

息可使用的平均路由路径数量LN3按如下公式计算：

6.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.7中遭受攻

击后每条完成传输的信息的可使用的平均路由路径数量LNC1按如下公式计算：

7.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.8中遭受攻

击后加入消息的重要性权值IMkjh的完成传输的消息的平均路由路径数量LNC2按如下公式

计算：

8.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.9中遭受攻

击后，加入消息的重要性权值IMkjh和每条路由路径的跳数TSkjht权值的每条完成传输的消

息可使用的平均路由路径数量LNC3按如下公式计算：

9.如权利要求2所述的一种航空网络抗毁性评估方法，其特征在于，步骤3.5的具体步
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骤如下：

3.5.1  若b＜0.5，优先毁伤节点为二级子网内部非簇头节点，毁伤节点数量为NW×a，

同级别的毁伤节点随机选取；

3.5.2  若0.5＜b＜0.8且a＞0.5，优先毁伤节点为二级子网簇头节点，其次为二级子网

内部非簇头节点，毁伤节点数量为NW×a，同级别的毁伤节点随机选取；

3.5.3  若0.5＜b＜0.8且a＜0.5，按步骤3.5.1计算；

3.5.4  若b＞0.8且a＞0.7，优先毁伤节点为一级子网簇头节点，其次二级子网簇头节

点，再次为二级子网内部非簇头节点，为毁伤节点数量为NW×a，同级别的毁伤节点随机选

取；

3.5.5  若b＞0.8且a＜0.7，按步骤3.5.2计算。
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一种航空网络抗毁性评估方法

技术领域

[0001] 本发明属于航空通信领域，涉及一种航空网络抗毁性评估方法。

背景技术

[0002] 随着科技的发展和航空装备的进步，未来空中作战样式将由协同作战向分布式作

战发展，为满足分布式作战需求，航电系统将由单平台向分级分布方向发展。未来分布式作

战对航电系统的任务与资源提出了新的要求，传统的单平台航电下任务与资源调度管理已

不能满足需求，需要通过多平台航空网络实现航电平台之间的互联互通，甚至对资源实现

互操作的能力。

[0003] 未来在多平台航空网络的支撑下，分布式作战样式中各飞机平台根据自身载荷配

置执行特定的任务，且平台间的信息自动链接、无缝传送，将各种互补能力整合为一个能够

在动态流动作战空域，执行分解的分布式行动的联合“武器系统”。作战飞机不仅仅发挥单

机的作战效能，而是在网络的支持下，发挥整体的作战效能。可见，在未来分布式作战中，航

空网络的抗毁性将直接影响多平台航空体系的作战效能，对航空网络抗毁性的有效评价，

实质就是对任意时刻航空网络提供的通信能力与分布式作战任务对通信需求的适配程度

的评价，具有重要的研究意义。

[0004] 当前，关于航空网络抗毁性评估的研究，多数都停留在对通信网络本身的性能指

标的研究层面，这些研究主要利用网络连通性作为判断依据，对网络抗毁性做出评价，少见

将作战任务与网络通信抗毁性评估结合研究的成果。作战任务与网络通信抗毁性评估结合

研究，为航空网络通信优化调整提供参考及判断的依据，将比传统单纯的基于连通性的抗

毁性研究获得更精准的网络优化效果。因此，本发明提出一种航空网络抗毁性评估方法，旨

在通过这种航空网络的抗毁性评价机制，提升航空网络对分布式作战任务(尤其是动态任

务)的网络通信支撑能力，从而有效促进多平台航空体系的作战效能提升。

发明内容

[0005] 发明目的：本发明提出一种航空网络抗毁性评估方法，用于有效评估任意时刻航

空网络提供的通信能力与分布式作战任务对通信需求的适配程度。本方法实现的思想主要

包括场景任务分析、任务驱动的航空网络自组织构型仿真、基于任务的航空网络抗毁性评

估方面。

[0006] 本发明采用以下技术方案实现：

[0007] 一种航空网络抗毁性评估方法，所述方法步骤如下：

[0008] 步骤1，场景任务分析，该步骤通过运用场景建模仿真分析工具对典型的任务场景

进行分析，得到任务流程信息，将整个任务场景划分为N个任务阶段，第k个任务阶段包括P

个子任务，第k个任务阶段的第j个子任务包括Q条需要传输的信息，第k个任务阶段的第j个

子任务描述为Mkj，第k个任务阶段的第  j个子任务的第h条需要传输的信息描述为Xkjh，第k

个任务阶段的第j个子任务的第h条需要传输的信息Xkjh的重要性描述为IMkjh，其中k∈(1，
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N)，  j∈(1，P)，h∈(1，Q)；

[0009] 步骤2，任务驱动的航空网络自组织构型仿真，该步骤以任务流程信息为输入驱

动，进行航空网络仿真，并按N个任务阶段实时输出当前任务想定的航空网络性能指标，包

括第k个任务阶段的第j个子任务的第h条需要传输的信息的传输可用路由路径数目Skjh，第

k个任务阶段的第j个子任务的第h条需要传输的信息的第g条可用传输路由路径的跳数

TSkjht，其中t∈(1，Skjh)；

[0010] 步骤3，基于任务的航空网络抗毁性计算，该步骤基于步骤(2)中输出的当前任务

想定的航空网络性能指标，以及步骤(1)中的任务流程信息，计算航空网络抗毁性评估结

果。

[0011] 进一步的，所述步骤3的具体步骤如下：

[0012] 3.1统计遭受攻击前每条需要传输的信息的可使用的平均路由路径数量  LN1：

[0013]

[0014] 3.2统计遭受攻击前加入消息的重要性权值IMkjh的平均路由路径数量LN2：

[0015]

[0016] 3.3统计遭受攻击前，加入消息的重要性权值IMkjh和每条路由路径的跳数  TSkjht

权值的每条需要传输的消息可使用的平均路由路径数量LN3：

[0017]

[0018] 3.4航空网络抗毁性评估输入参数设置：攻击信息的广度参数输入，该参数表示所

有网络节点中被敌方纳入攻击范围的网络节点所占的比例a；攻击信息的精度参数输入，该

参数表示被敌方纳入攻击范围的网络节点中，已被敌方正确判断出网络节点类型(是否为

网络簇头)的节点数与被敌方纳入攻击范围的网络节点数的比例b；具备消息重要性权重的

平均路由路径占抗毁性评估的比例为c1，具备消息重要性权重和路由路径的跳数权重的平

均路由路径占抗毁性评估的比例为c2；

[0019] 3.5被毁伤节点计算及删除：计算并从总网络节点数量NW中去除被毁伤失去通信

能力的节点；

[0020] 3.6去除被毁伤失去通信能力的节点后，通过步骤2重新进行网络仿真，输出所有

能完成传输的每条信息的传输可用路由路径数目SCkjh，以及每条路由路径的跳数TSCkjht；

[0021] 3.7统计遭受攻击后每条完成传输的信息的可使用的平均路由路径数量  LNC1：

[0022]

[0023] 3.8统计遭受攻击后加入消息的重要性权值IMkjh的完成传输的消息的平均路由路

径数量LNC2：
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[0024]

[0025] 3.9统计遭受攻击后，加入消息的重要性权值IMkjh和每条路由路径的跳数TSkjht权

值的每条完成传输的消息可使用的平均路由路径数量LNC3：

[0026]

[0027] 3.10计算航空网络在攻击信息的广度参数为a，攻击信息的精度参数为b，从任务

阶段1统计到任务阶段k的抗毁性KA：

[0028]

[0029] 进一步的，步骤3.5的具体步骤如下：

[0030] 3.5.1若b＜0.5，优先毁伤节点为二级子网内部非簇头节点，毁伤节点数量为NW×

a，同级别的毁伤节点随机选取。

[0031] 3.5.2若0.5＜b＜0.8且a＞0.5，优先毁伤节点为二级子网簇头节点，其次为二级

子网内部非簇头节点，毁伤节点数量为NW×a，同级别的毁伤节点随机选取。

[0032] 3.5.3若0.5＜b＜0.8且a＜0.5，按步骤3.5.1计算

[0033] 3.5.4若b＞0.8且a＞0.7，优先毁伤节点为一级子网簇头节点，其次二级子网簇头

节点，再次为二级子网内部非簇头节点，为毁伤节点数量为NW×a，同级别的毁伤节点随机

选取。

[0034] 3.5.5若b＞0.8且a＜0.7，按步骤3.5.2计算。

[0035] 本发明的有益效果是：本发明提出一种航空网络抗毁性评估方法，用于有效评估

任意时刻航空网络提供的通信能力与分布式作战任务对通信需求的适配程度，通过这种航

空网络的抗毁性评价机制，提升航空网络对分布式作战任务的网络通信支撑能力，从而有

效促进多平台航空体系的作战效能提升。

附图说明

[0036] 图1是本发明的一种航空网络抗毁性评估方法流程图。

[0037] 图2是基于任务的航空网络抗毁性计算流程图。

具体实施方式

[0038] 下面结合附图和实施例对本发明作进一步的详细说明。

[0039] 如图1，航空网络抗毁性评估方法流程如下：

[0040] 步骤1，场景任务分析，该步骤通过运用场景建模仿真分析工具对典型的任务场景

进行分析，得到任务流程信息，将整个任务场景划分为N个任务阶段，第k个任务阶段包括P

个子任务，第k个任务阶段的第j个子任务包括Q条需要传输的信息，第k个任务阶段的第j个

子任务描述为Mkj，第k个任务阶段的第  j个子任务的第h条需要传输的信息描述为Xkjh，第k
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个任务阶段的第j个子任务的第h条需要传输的信息Xkjh的重要性描述为IMkjh，其中k∈(1，

N)，  j∈(1，P)，h∈(1，Q)，IMkjh∈(0.1，0.3，0.6}；

[0041] 步骤2，任务驱动的航空网络自组织构型仿真，该步骤以任务流程信息为输入驱

动，进行航空网络仿真，并按N个任务阶段实时输出当前任务想定的航空网络性能指标，包

括第k个任务阶段的第j个子任务的第h条需要传输的信息的传输可用路由路径数目Skjh，第

k个任务阶段的第j个子任务的第h条需要传输的信息的第g条可用传输路由路径的跳数

TSkjht，其中t∈(1，Skjh)；

[0042] 步骤3，基于任务的航空网络抗毁性计算，该步骤基于步骤(2)中输出的当前任务

想定的航空网络性能指标，以及步骤(1)中的任务流程信息，计算航空网络抗毁性评估结

果。

[0043] 如图2，基于任务的航空网络抗毁性计算具体流程如下：

[0044] 步骤3.1统计遭受攻击前每条需要传输的信息的可使用的平均路由路径数量LN1：

[0045]

[0046] 步骤3.2统计遭受攻击前加入消息的重要性权值IMkjh的平均路由路径数量  LN2：

[0047]

[0048] 步骤3.3统计遭受攻击前，加入消息的重要性权值IMkjh和每条路由路径的跳数

TSkjht权值的每条需要传输的消息可使用的平均路由路径数量LN3：

[0049]

[0050] 步骤3.4航空网络抗毁性评估输入参数设置：攻击信息的广度参数输入，该参数表

示所有网络节点中被敌方纳入攻击范围的网络节点所占的比例a；攻击信息的精度参数输

入，该参数表示被敌方纳入攻击范围的网络节点中，已被敌方正确判断出网络节点类型(是

否为网络簇头)的节点数与被敌方纳入攻击范围的网络节点数的比例b；具备消息重要性权

重的平均路由路径占抗毁性评估的比例为c1，具备消息重要性权重和路由路径的跳数权重

的平均路由路径占抗毁性评估的比例为c2；

[0051] 步骤3.5被毁伤节点计算及删除：计算并从总网络节点数量NW中去除被毁伤失去

通信能力的节点；

[0052] 步骤3.6去除被毁伤失去通信能力的节点后，通过步骤2重新进行网络仿真，输出

所有能完成传输的每条信息的传输可用路由路径数目SCkjh，以及每条路由路径的跳数

TSCkjht；

[0053] 步骤3 .7统计遭受攻击后每条完成传输的信息的可使用的平均路由路径数量

LNC1：

[0054]
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[0055] 步骤3.8统计遭受攻击后加入消息的重要性权值IMkjh的完成传输的消息的平均路

由路径数量LNC2：

[0056]

[0057] 步骤3.9统计遭受攻击后，加入消息的重要性权值IMkjh和每条路由路径的跳数

TSkjht权值的每条完成传输的消息可使用的平均路由路径数量LNC3：

[0058]

[0059] 步骤3.10计算航空网络在攻击信息的广度参数为a，攻击信息的精度参数为b，从

任务阶段1统计到任务阶段k的抗毁性KA：

[0060]

[0061] 被毁伤节点计算流程如下：

[0062] 步骤3.5.1若b＜0.5，优先毁伤节点为二级子网内部非簇头节点，毁伤节点数量为

NW×a，同级别的毁伤节点随机选取。

[0063] 步骤3.5.2若0.5＜b＜0.8且a＞0.5，优先毁伤节点为二级子网簇头节点，其次为

二级子网内部非簇头节点，毁伤节点数量为NW×a，同级别的毁伤节点随机选取。

[0064] 步骤3.5.3若0.5＜b＜0.8且a＜0.5，按3.5.1计算

[0065] 步骤3.5.4若b＞0.8且a＞0.7，优先毁伤节点为一级子网簇头节点，其次二级子网

簇头节点，再次为二级子网内部非簇头节点，为毁伤节点数量为  NW×a，同级别的毁伤节点

随机选取。

[0066] 步骤3.5.5若b＞0.8且a＜0.7，按步骤3.5.2计算。
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图2
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