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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf ei-
ne Vorrichtung mit Benutzererkennung und ein Ver-
fahren zur Benutzererkennung fur eine Vorrichtung,
wobei eine Berechtigung zur Verwendung der Vor-
richtung geprift wird.

[0002] Vorrichtungen wie Akkuschrauber, Nietwerk-
zeuge, Stanzwerkzeuge usw. werden haufig von ver-
schiedenen Benutzern verwendet. Hierbei verfiigen
die Benutzer immer wieder Uber unterschiedliche
Fertigkeiten oder unterschiedliche Berechtigungen
aufgrund ihrer Stellung im Betrieb. Gleiches gilt fur
elektrische Gerate der Automatisierungstechnik wie
Versorgungsmodule, Antriebsregelgerate, Feldgera-
te oder Steuerungen oder dergleichen. Beispielswei-
se kann ein Meister berechtigt sein, alle Bearbeitun-
gen eines Werkstiicks vorzunehmen und/oder alle
Funktionen des Werkzeugs zu verwenden. Demge-
genuber kann oder darf beispielsweise ein Lehrling
nur bestimmte Arbeiten an einem Werkstlick vorneh-
men und/oder nur einige der méglichen Funktionen
des Werkzeugs verwenden.

[0003] Ublicherweise existieren mehrere Benutzer-
level, welche Uber entsprechende Passwoérter zu-
ganglich sind. Bei manchen Geraten beispielswei-
se kann sich ein Benutzer mittels RS232 oder ei-
ner anderen Kommunikationsschnittstelle mittels ei-
nes Bedienterminals Uber ein Passwort anmelden
und hat dann abh&ngig von seinem Benutzerlevel Zu-
gang zu unterschiedlichsten Geratefunktionen. Dies
ist aus Sicherheitsaspekten und zur Sicherung der
Qualitat der Produktion eines Betriebs nicht immer
vorteilhaft, denn Passwoérter kdnnen verloren ge-
hen oder in fremde Hande gelangen. Unberechtig-
te Personen kénnten somit zu Geratefunktionen Zu-
gang erhalten. Teilberechtigte Benutzer kénnten Zu-
gang zu Geratefunktionen erhalten, fir die sie nicht
ausgebildet sind. Fehlparametrierungen bei diesen
Geratefunktionen kénnen zu massiven Problemen
beispielsweise bei Fertigungs- oder Bearbeitungs-
prozessen fihren, in welche die Gerate eingebun-
den sind. Beim Schweif3en von Automobilkomponen-
ten beispielsweise kénnten fehlerhaft konfigurierte
Schweillpunkte erzeugt werden, welche spater die
Stabilitét der Karosserie beeintrachtigen kdnnen. Im
Rahmen der Qualitatssicherung missten mittels kos-
tenintensiver MaRnahmen diese Fehler anschliel3end
behoben werden.

[0004] Esistdie Aufgabe der vorliegenden Erfindung
eine Vorrichtung und ein Verfahren zur Benutzerer-
kennung flr eine solche Vorrichtung bereitzustellen,
so dass ein sichereres Arbeiten ausschlief3lich durch
berechtigte Personen realisierbar ist.

[0005] Diese Aufgabe wird durch Patentanspruch 1
gelost.
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[0006] Die in den Anspriichen beschriebene Vorrich-
tung kann je nach den Fertigkeiten und/oder Berech-
tigungen eines Benutzers zur Arbeit mit der Vorrich-
tung konfiguriert werden. Somit hat die Vorrichtung
nicht mehr nur ein und dieselbe vorgewahlte Funktio-
nenanzahl und Funktionenart fir alle Benutzer. Da-
durch ist ein sichereres Arbeiten und eine hohere
Qualitat bei der Produktion méglich.

[0007] Je nach Wunsch ist es nun auch méglich die
Funktionen der Vorrichtung abhangig von dem zu be-
arbeitenden Werkstlick und/oder dem Benutzer ein-
zustellen.

[0008] Mit der Vorrichtung sind jetzt die Benutzer-
rechte in Abhangigkeit der Benutzer und/oder eines
Werkstiicks oder auszuflihrenden Prozesses konfi-
gurierbar und zudem durch das Erfassen mit der
Erfassungseinrichtung schnell anpassbar. Dadurch
kénnen die Benutzerrechte leicht fir mehrere Benut-
zer unterschieden werden. AulRerdem kénnen die Be-
nutzerrechte schnell und einfach gedndert werden,
so dass das Werkzeug ein sehr flexibel anpassbares
System darstellt.

[0009] Mitder Vorrichtung kénnen auf3erdem flr den
einzelnen Benutzer bestimmte Rechte/Mdglichkeiten
der Bedienung Uber eine Freigabeeinrichtung oder
anders ausgedrickt Uber eine allgemeine Benutzer-
schnittstelle (GUI = General User Interface) zugewie-
sen werden.

[0010] Vorteilhafte weitere Ausgestaltungen der
Vorrichtung sind in den abhangigen Patentanspri-
chen angegeben.

[0011] Die Erfassungseinrichtung kann beispiels-
weise von der Vorrichtung umfasst sein oder aul3er-
halb der Vorrichtung vorgesehen sein und im letz-
teren Falle mittels einer Kommunikationsverbindung
mit der Vorrichtung kommunizieren. Im ersteren Falle
stellt die Anordnung eine kompakte Einheit dar und
im zweiten Falle kdnnte eine beispielsweise funkba-
sierte Erfassungseinrichtung auch fir mehrere Vor-
richtungen herangezogen werden.

[0012] Mittels der Freigabeeinrichtung zur Freiga-
be von Funktionen der Vorrichtungen kénnen die
mittels der Erfassungseinrichtung erfassten biome-
trischen Charakteristika eines Benutzers einer Zu-
griffsberechtigungsinformation fiir einen Zugriff auf
die Vorrichtungen zugeordnet werden. Dies ermdg-
licht leicht benutzerspezifische Vorrichtungsfunktio-
nen zu definieren.

[0013] Vorzugsweise ist auch eine Sperreinrichtung
zum Sperren der Funktionen der Vorrichtung um-
fasst, welche aktiv wird, sobald der Benutzer die Ar-
beit mit der Vorrichtung beendet hat. Die Vorrichtung
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kann somit von unberechtigten Zugriffen geschutzt
werden.

[0014] Die Zugriffsberechtigungsinformationen wer-
den vorzugsweise in einer Speichereinrichtung abge-
speichert, welche von der Vorrichtung entweder um-
fasst und/oder extern von der Vorrichtung angeord-
net ist.

[0015] Besonders bevorzugt ist die Vorrichtung an
eine zentrale Benutzerverwaltung vorzugsweise mit-
tels standardisierter Softwareschnittstellen angebun-
den.

[0016] Mittels dieser zentralen Benutzerverwaltung
kénnen Benutzerdaten zentral organisiert, angelegt
und geléscht werden. Auch eine Anbindung an ein
firmeneigenes Netzwerk ware denkbar, so dass bei-
spielsweise ein Mitarbeiter, welcher die Firma ver-
I&sst oder neu eingestellt wird, automatisch auch fur
die Benutzerverwaltung sichtbar wird. Benutzerdaten
kénnen somit zwischen zentraler Benutzerverwal-
tung und einzelnen Vorrichtungen ausgetauscht wer-
den, ohne dass an den Vorrichtungen selbst irgend-
welche benutzerspezifischen Programmierungen er-
forderlich werden. Dies reduziert den Verwaltungs-
aufwand und damit die Kosten fiir die Einrichtung und
die Pflege des Systems.

[0017] Die Anbindung an eine zentrale Einrichtung
wie das oben genannte Firmennetzwerk oder an ei-
nen zentralen Datenserver kdnnte derart ausgestal-
tet sein, dass die Erfassungseinrichtung fungierend
als Client und/oder die Vorrichtung fungierend als Cli-
ent nach dem Erfassen der biometrischen Charak-
teristika eines Benutzers Informationen zu dessen
Zugangsberechtigung von der zentralen Einrichtung
fungierend als Server in Form von Daten empféangt
und diese Daten dann fur die Bereitstellung eines Zu-
gangs flr diesen Benutzer verwendet.

[0018] Idealerweise umfasst die Vorrichtung zur An-
bindung an eine zentrale Einrichtung eine Ethernet-
schnittstelle und/oder ein WLAN-Modul und/oder ein
Bluetooth-Modul. Die Vorrichtung kann somit auch in
ein System mit einer Ubergeordneten zentralen Vor-
richtungssteuerung eingebunden werden. Vorzugs-
weise umfasst die Vorrichtung jedoch eine autarke
eigene Vorrichtungsteuerung, mit der die Vorrichtung
auch unabhangig von einer tbergeordneten Vorrich-
tungsteuerung betreibbar ist. Bei Arbeitsvorgangen
— beispielsweise im Automobilbau — oder bei fehlen-
der Netzwerkanbindung zur zentralen Vorrichtungs-
steuerung ist die lokale Vorrichtung stets noch ein-
setzbar. Die Vorrichtung wird vorzugsweise zusatz-
lich noch als batteriebetriebene Vorrichtung realisiert,
um auch eine Unabhéngigkeit vom Stromnetz zu ge-
wahrleisten.
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[0019] Bevorzugt handelt es sich bei der Vorrichtung
um ein Werkzeug mit Werkzeugelement zur Durch-
fuhrung von Arbeiten an einem Werkstuck, insbeson-
dere um ein Akku-Schraubwerkzeug oder ein Akku-
Nietwerkzeug oder ein Akku-Stanzwerkzeug oder ein
SchweilRwerkzeug, oder um ein elektrisches Gerat
der Automatisierungstechnik, wie ein Versorgungs-
modul, ein Antriebsregelgerat, ein Feldgerat oder ei-
ne Steuerung (SPS, CNC) oder dergleichen.

[0020] Die Aufgabe wird zudem durch ein Verfahren
nach dem Verfahrensanspruch gelést. Das Verfahren
erzielt vergleichbare Vorteile, wie sie zuvor in Bezug
auf die Vorrichtung genannt sind.

[0021] Weitere mogliche Implementierungen der Er-
findung umfassen auch nicht explizit genannte Kom-
binationen von zuvor oder im Folgenden bezuglich
der Ausflihrungsbeispiele beschriebenen Merkmalen
oder Ausfiihrungsformen.

[0022] Nachfolgend ist die Erfindung unter Bezug-
nahme auf die beiliegende Zeichnungen und anhand
von Ausfiihrungsbeispielen naher beschrieben.

[0023] Es zeigen:

[0024] Fig. 1 ein schematisches Blockschaltbild ei-
ner Vorrichtung gemaf einem ersten Ausfuhrungs-
beispiel;

[0025] Fig. 2 ein Flussdiagramm eines Verfahrens
zum Bearbeiten einer Vorrichtung gemaf dem ersten
Ausfiihrungsbeispiel;

[0026] Fig. 3 ein schematisches Blockschaltbild ei-
ner Vorrichtung gemaf einem zweiten Ausflihrungs-
beispiel; und

[0027] Fig. 4 ein schematisches Blockschaltbild ei-
ner Vorrichtung gemaf einem dritten Ausflihrungs-
beispiel.

[0028] Fig. 5 und Fig. 6 zeigen konkretere Realisie-
rungen der Vorrichtung.

[0029] Fig. 1 zeigt schematisch eine Vorrichtung 1
mit einer Erfassungseinrichtung 11, einer Freigabe-
einrichtung 12, einer Speichereinrichtung 13, einer
Sperreinrichtung 14 und einer Anzeigeeinrichtung 15.

[0030] Mit der Erfassungseinrichtung 11 kénnen bio-
metrische Charakteristika 50 eines Benutzers er-
fasst werden. Als biometrische Charakteristika 50
kénnen beispielsweise in Frage kommen: Geneti-
scher Fingerabdruck, Fingerlinienbild, Kdrperteiler-
kennung wie Handgeometrie, Gesichtsgeometrie,
Handlinienstruktur, Handvenenstruktur, Iris (Regen-
bogenhaut), Kérpergeruch, Kérpergrofie (Anthropo-
metrie), Lippenbewegung, auch im Zusammenhang
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mit Stimmerkennung (Klangfarbe), Nagelbettmus-
ter, Ohrform, Retina (Augenhintergrund), Spracher-
kennung, Tippverhalten auf Tastaturen, Unterschrift,
Zahnabdruck und vergleichbare Charakteristika ei-
nes menschlichen Korpers.

[0031] Aus diesen Informationen wird mittels der
Freigabeeinrichtung 12 abgeleitet, ob der Benutzer
berechtigt ist die Vorrichtung 1 zu verwenden und/
oder welche Funktionen der Vorrichtung 1 der Be-
nutzer verwenden darf. Diese Informationen kénnen
von der Freigabeeinrichtung 12 auch dazu verwen-
det werden, um zu bestimmen, ob ein Benutzer, des-
sen biometrische Charakteristika 50 mit der Erfas-
sungseinrichtung 11 erfasst wurden, auch zur Ver-
wendung der Vorrichtung 1 berechtigt ist oder nicht.
Hierfir kann die Freigabeeinrichtung 12 auf Zugriffs-
berechtigungsinformationen 130 zugreifen, welche in
der Speichereinrichtung 13 gespeichert sind und mit
den aus den biometrische Charakteristika 50 erlang-
ten Informationen verkniipft wurden. Die Anzeigeein-
richtung 15 kann einen Status zu den biometrischen
Charakteristika 50 und/oder ein Ergebnis anzeigen,
zu welchem die Freigabeeinrichtung 12 kommt. Ab-
hangig von dem Ergebnis gibt die Freigabeeinrich-
tung 12 die Vorrichtung 1 fiir den Benutzer frei, so-
dass der Benutzer die freigegebenen Funktionen der
Vorrichtung 1 fir eine Bearbeitung eines Werkstlicks
oder zur Durchfiihrung eines Automatisierungspro-
zesses verwenden kann. Danach kann der Benutzer
die Vorrichtung 1 wieder mit Hilfe der Sperreinrich-
tung 14 fir eine Verwendung sperren.

[0032] Die zuvor beschriebene Funktion des Werk-
zeugs 1 ist in Fig. 2 in einem Flussdiagram genauer
veranschaulicht.

[0033] GemalR Fig. 2 werden bei einem Verfahren
zum Bearbeiten einer Vorrichtung 1 zunachst bei ei-
nem Schritt S1 die Zugriffsberechtigungsinformatio-
nen 130 in der Speichereinrichtung 13, vorzugsweise
unter Verwendung der Erfassungseinrichtung 11, ge-
speichert. Hierbei kdnnen Informationen fur alle mog-
lichen Benutzer der Vorrichtung 1 gespeichert wer-
den. In der Regel wird dieser Schritt nur von einer be-
rechtigten und geschulten Bedienperson vorgenom-
men. Danach geht der Fluss zu einem Schritt S2 wei-
ter.

[0034] Bei dem Schritt S2 verwendet der Benutzer
die Erfassungseinrichtung 11, um biometrische Cha-
rakteristika 50 einzulesen. Danach geht der Fluss zu
einem Schritt S3 weiter.

[0035] Beidem Schritt S3 vergleicht die Freigabeein-
richtung 12 biometrische Charakteristika 50 mit den
Zugriffsberechtigungsinformationen 130 in der Spei-
chereinrichtung 13. Ergibt der Vergleich, dass der Be-
nutzer, welchem bestimmte biometrische Charakte-
ristika 50 zugeordnet sind, die Vorrichtung 1 oder zu-
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mindest eine der Funktionen verwenden darf, geht
der Fluss zu einem Schritt S4 weiter. Andernfalls geht
der Fluss zu einem Schritt S7 weiter.

[0036] Bei dem Schritt S4 gibt die Freigabeeinrich-
tung zumindest einen Teil der Funktionen der Vorrich-
tung 1 frei. Danach geht der Fluss zu einem Schritt
S5 weiter.

[0037] Bei dem Schritt S5 ist die Vorrichtung 1 nun
derart eingerichtet, dass der Benutzer die Vorrichtung
1 verwenden kann.

[0038] Beispielsweise kann ein Lehrling oder Hilfs-
arbeiter, wenn die Vorrichtung 1 ein Schweillwerk-
zeug ist, mit dem Werkzeug 1 nur eine Punktschwei-
Rung ausfiihren, wohingegen ein Meister oder Ge-
selle auch eine SchweilRnaht mit dem Werkzeug 1
ausflihren kann. Ein Instanthalter kann zuséatzlich die
Grundparametrierung der Vorrichtung 1 modifizieren.
Nach Abschluss der Arbeiten geht der Fluss zu einem
Schritt S6 weiter.

[0039] Beidem Schritt S6 kann der Benutzer die Vor-
richtung 1 sperren, sodass kein anderer Benutzer die
Vorrichtung 1 verwenden kann, ohne dass er seine
individuellen biometrische Charakteristika 50 einge-
lesen hat.

[0040] Das Sperren kann beispielsweise durch Aus-
schalten der Vorrichtung 1 erfolgen, sodass die
Sperreinrichtung 14 ein Ausschalter ist. Die Sperrein-
richtung 14 kann jedoch auch durch eine Eingabe
an der Anzeigeeinrichtung 15 realisiert werden. Alter-
nativ oder zusatzlich kann das Sperren auch durch
einen Zeitzahler realisiert werden, welcher bewirkt,
dass das Werkzeug 1 nach Ablauf einer vorbestimm-
ten Zeitdauer der Nichtbenutzung gesperrt wird. Da-
nach geht der Fluss zu dem Schritt S2 zur(ck.

[0041] Beidem Schritt S7 bleiben die Funktionen der
Vorrichtung gesperrt, da der Benutzer aufgrund der
biometrischen Charakteristika 50 nicht zur Verwen-
dung der Vorrichtung berechtigt ist. Dies kann mit Hil-
fe der Anzeigeeinrichtung 15 fir den Benutzer an-
gezeigt werden. Danach geht der Fluss ebenfalls zu
dem Schritt S2 zur(ck.

[0042] Das Verfahren ist beendet, wenn die Vorrich-
tung 1 ausgeschaltet ist. Hierbei ist zu erwahnen,
dass der Schritt S1 auch von einem Hersteller der
Vorrichtung oder einer zentralen Stelle zur Verwal-
tung der Vorrichtung 1 ausgefiihrt werden kann. Da-
her kann der Schritt S1 auch weggelassen oder bei
Bedarf nur bei Aufruf einer entsprechenden Funkti-
on zur Speicherung der Zugriffsberechtigungsinfor-
mationen ausgefihrt werden kann.

[0043] Somit kdnnen auch Uber biometrische Cha-
rakteristika 50 dem Benutzer bestimmte Rechte an
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der integrierten oder dezentralen grafischen Benut-
zerschnittstelle der Vorrichtung oder des Bediensys-
tems (WebGUI oder Bedienprogramm) zugewiesen
oder aberkannt werden.

[0044] Fig. 3 zeigt eine Vorrichtung 2 gemal ei-
nem zweiten Ausflihrungsbeispiel. Hier sind die Er-
fassungseinrichtung 20 und die Speichereinrichtung
30 extern von der Vorrichtung 2 angeordnet. So-
mit kommuniziert die Freigabeeinrichtung 12 bei dem
vorliegenden Ausflihrungsbeispiel jeweils mit der ex-
ternen Erfassungseinrichtung 20 und der externen
Speichereinrichtung 30 tber entsprechende Kommu-
nikationsleitungen 41, 42. Die Speichereinrichtung 30
kann in diesem Fall beispielsweise auf einem Zentral-
rechner eines Betriebs vorgesehen sein, in welchem
die Vorrichtung 2 Verwendung findet. Die Speicher-
einrichtung 30 kann jedoch auch tber das Internet mit
der Freigabeeinrichtung 12 verbunden sein. Ansons-
ten ist die Funktion der Vorrichtung 2 gemaf dem vor-
liegenden Ausfiihrungsbeispiel gleich der Funktion
der Vorrichtung 1 gemafl dem ersten Ausfihrungs-
beispiel.

[0045] Fig. 4 zeigt eine Vorrichtung 3 gemal ei-
nem dritten Ausfihrungsbeispiel. Die Vorrichtung 3
hat eine Erfassungseinrichtung 11A, die als Bedien-
oberflache ausgestaltet ist, Giber welche der Benutzer
an der Vorrichtung 3 einen Benutzernamen und/oder
ein Passwort als vorbestimmten Authentifizierungs-
code 60 eingeben kann. Ansonsten ist die Funktion
des Werkzeugs 2 gemafl dem vorliegenden Ausfiih-
rungsbeispiel gleich der Funktion der Vorrichtung 1
gemal dem ersten Ausflihrungsbeispiel.

[0046] Auch dadurch ist es mdglich, eine Einstel-
lung der Funktionen des Werkzeugs 3 gemafl dem
dritten Ausfiihrungsbeispiel abhangig von dem jewei-
ligen Benutzer zu bewirken. Die Erfassungseinrich-
tung 11A kann hierflir beispielsweise eine Tastatur
und/oder einen berthrungsempfindlichen Bildschirm
aufweisen. Im Falle eines berlihrungsempfindlichen
Bildschirms kann die Anzeigeeinrichtung 15 auch
entfallen. Je nach Gestaltung der Erfassungseinrich-
tung 11A ist die Erfassung von Benutzername und/
oder ein Passwort jedoch fir den Benutzer tendenzi-
ell zeitaufwandiger und dadurch schwieriger als die
Lésungen gemall dem ersten und zweiten Ausfih-
rungsbeispiel.

[0047] Alle zuvor beschriebenen Ausgestaltungen
der Vorrichtungen 1, 2, 3 und des Verfahrens kon-
nen einzeln oder in allen mdglichen Kombinatio-
nen Verwendung finden. Insbesondere kénnen alle
Merkmale und/oder Funktionen der zuvor beschrie-
benen Ausflhrungsbeispiele beliebig kombiniert wer-
den. Zusatzlich sind insbesondere folgende Modifika-
tionen denkbar.
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[0048] Die in den Figuren dargestellten Teile sind
schematisch dargestellt und kdnnen in der genauen
Ausgestaltung von den in den Figuren gezeigten For-
men abweichen, solange deren zuvor beschriebenen
Funktionen gewahrleistet sind.

[0049] Zusatzlich zu den zuvor beschriebenen
Werkzeugen 1, 2, 3 kann die Vorrichtung auch eine
externe Speichereinrichtung 30 und eine interne Er-
fassungseinrichtung 11, 11A oder eine interne Spei-
chereinrichtung 13 und eine externe Erfassungsein-
richtung 20 aufweisen.

[0050] Wie zuvor beschrieben, kdbnnen die Rechte
zur Verwendung der Vorrichtung 1, 2, 3 in Abhangig-
keit von der Hierarchie, wie beispielsweise Arbeiter,
Vorarbeiter/Meister usw. vergeben werden. Hierbei
kann z. B. der Arbeiter keine Rechte zur Verwendung
der Vorrichtung 1, 2, 3 haben, der Vorarbeiter einge-
schrankte Rechte, und der Meister alle Rechte. Es ist
jede beliebige Rechtevergabe angepasst an die je-
weilige Situation und der Vorrichtung 1, 2, 3 mdglich.

[0051] Sollen Funktionen der Vorrichtung 1, 2, 3 zu-
satzlich oder alternativ abhé&ngig von z. B. einem
zu bearbeitenden Werkstiick eingestellt werden, so
kdnnte ein entsprechender vorbestimmter Authenti-
fizierungscode 50 auch am zu bearbeitenden Werk-
stiick vorhanden sein und vor der Bearbeitung einge-
lesen werden muissen.

[0052] Das Werkzeug gemal Fig. 5 dient zur Durch-
fihrung von Schraubaufgaben. Das Werkzeug ist als
Handschrauber oder als stationare Schraubspindel
ausgebildet und umfasst ein Gehause 510. Das Ge-
hause 510 wiederum umfasst mindestens einen Ab-
trieb 511, ein Getriebe 513 und einen Motor 514
und vorzugsweise noch einen Drehmomentaufneh-
mer 512 und einen Rotorlagegeber 515. Der Ab-
trieb 511 ist mittels des Motors 514 und unter Ver-
wendung des Getriebes 513 antreibbar. Von dem
Gehause 510 des Schraubers ist ein integriertes
Schraubprozesssteuermittel 516 zur Durchfiihrung
eines in sich vollstandig abgeschlossenen Schraub-
prozesses umfasst. Der Schrauber ist zumindest zeit-
weise autark und unabhangig von einer Ubergeord-
neten Schraubprozesssteuerung 528 betreibbar. Der
Schrauber kann mit der Gbergeordneten Schraubpro-
zesssteuerung 531 oder auch mit anderen Einrich-
tungen 528 per Funk 529 (z. B. Access-Point/Router)
kommunizieren sowie Daten mit diesen Einrichtun-
gen 531, 528 austauschen (Schraubprogramm, Er-
gebnisdaten und dergleichen). Das Schraubprozess-
steuermittel 516 umfasst als Komponenten mindes-
tens einen Mikroprozessor 517 mit Speicher 517a
oder eine Speicheraufnahmevorrichtung 517b und
vorzugsweise zusatzlich ein Messmodul 518 und ei-
nen Servoverstarker 519. Der Eingang des Messmo-
duls 518 ist mit dem Ausgang des Drehmomentauf-
nehmers 512 verbunden 523. Der Servoverstarker
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519 ist mit dem Rotorlagegeber 515, mittels einer
Verbindung 522 und mit dem Messmodul 518 mit-
tels einer weiteren, separaten Verbindung 527 ver-
bunden. Die Verbindung 527 ist ein Datenbus, wel-
cher eine Querkommunikation zwischen den Kom-
ponenten 517, 518, 519, 520, 521 ermdglicht. Der
Motor 514 kann unter Beriicksichtigung der Rotor-
lage und der Ausgangsdaten des Drehmomentauf-
nehmers 512 mittels eines vom Mikroprozessor 517
ausflihrbaren Schraubprogramms gesteuert werden.
Der Mikroprozessor 517 liest das Schraubprogramm
aus dem Speicher 517a oder aus einer in die Spei-
cheraufnahmevorrichtung 517b eingefiigten Flash-
Speicherkarte aus. Eingabe-/Ausgabeeinheiten 520
als weitere umfasste Komponenten realisieren ei-
ne Mensch-Maschine-Schnittstelle (z. B. zwischen
Schrauber und Bediener durch Tastatur und Display
524) und/oder eine Maschine-Maschine-Schnittstelle
(z. B. zwischen Schrauber und PC 528 durch Daten-
schnittstellen) vorzugsweise mit Visualisierung von
fir den Schraubprozess relevanten Daten (z. B. mit-
tels eines Farbdisplays) fiir den Bediener. Von die-
sem Werkzeug ist die erfindungsgemafRle Freigabe-
einrichtung 529 und Erfassungseinrichtung 529 um-
fasst, mittels derer die zuvor erwahnten vorteilhaften
Eigenschaften des Werkzeuges realisiert sind. Spe-
ziell bei solch komplexen Werkzeugen ist es beson-
ders Vorteilhaft, wenn den Bediener keinen Zugang
zur Parametrierung all der Sensorik und Elektronik
hat, sondern lediglich der Inbetriebnehmer des Werk-
zeugs. Folgende weitere Komponenten sind noch
umfasst: Ein Funkmodul 521 (z. B. WLAN) zum Auf-
bau einer Funkkommunikation mit beispielsweise ei-
ner der Ubergeordneten Einrichtungen 528, 531 so-
wie eine Displayansteuerung 524 zur Ansteuerung
eines (Farb-)Displays, welches vom Gerat umfasst
ist. Optional ist ein Bilderfassungsmittel 532 und/
oder eine Anordnung zum Anschluss eines Bilder-
fassungsmittels 533 sowie ein Bildanalysemittel zur
Analyse des erfassten Bildmaterials umfasst. Erfass-
te Bilddaten kénnen so mit Rerefenzbilddaten ver-
glichen und aus dem Vergleich kann eine Entschei-
dung abgeleitet werden, welche in Verbindung mit ei-
ner Benutzeridentifikation steht. Ein Bluetoothmodul
kann als alternative Funkschnittstelle und eine Au-
diovorrichtung 526 bestehend aus Lautsprecheran-
schluss/Lautsprecher und Mikrofonanschluss/Mikro-
fon als Zusatzmerkmal umfasst sein, um mit dem Be-
nutzer zu kommunizieren.

[0053] Das Wekzeug gemaf Fig. 6 dient zur Durch-
fuhrung von Einpressarbeiten und ist als Nietsetz-
gerat konzipiert, welches zum Setzen von aus einer
Niethiilse und einem abreiflbaren Nietdorn bestehen-
den Blindnieten oder Blindmuttern dient. Es handelt
sich um ein Akkugerat fir den Handbetrieb. Vorge-
sehen ist ein Geratekopf 610 mit Mundstlick zum
Halten des Nietdorns. Entlang derselben Achse 613
sind angrenzend zueinander der Geratekopf 610 und/
oder ein Kraftsensor mit Nietdorndurchfiihrung 609
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und/oder eine Trapez- oder Kugelumlaufspindel 607
mit Nietdorndurchflihrung und/oder vorzugsweise ein
Nietdornbehéalter 612 angeordnet. Der wahrend der
Montage vom Mundstiick gehaltene Nietdorn kann
somit nach dessen Abriss durch die zuvor genannten
Komponenten 610, 609, 607 hindurch bis zum Niet-
dornbehélter 612 gefiihrt werden. Die Trapez- oder
Kugelumlaufspindel 607 wird mittels eines Elektro-
motors 605, vorzugsweise in Verbindung mit einem
Getriebe 606, ggf. mit Versatz, angetrieben. An der
Trapez- oder Kugelumlaufspindel 607 ist ein Wege-
sensor 608 angeordnet, welcher den von der Tra-
pez- oder Kugelumlaufspindel 607 zurlickgelegten
Weg direkt oder indirekt, mittels des von der Trapez-
oder Kugelumlaufspindel 607 zuriickgelegten Dreh-
winkels, erfassen kann. Alternativ kdnnte der Wege-
sensor 608 auch am Motor 605 angeordnet sein. Be-
zugszeichen 611 kennzeichnet eine Steuerelektronik
mit Kommunikationsmodul und Display, welche zu-
mindest teilweise auch vom Gehduse umfasst sein
kann. Der Nietdornbehalter 612 kann auch zumin-
dest teilweise nur vom Gehause umfasst sein. Elek-
trisch versorgt wird die gesamte zuvor genannte An-
ordnung mittels eines Akkus 601, dazu ist ein Kabel-
baum 603 vorgesehen. Zum Ein- und Ausschalten
dient ein Startschalter (nicht gezeigt). Bezugszeichen
602 kennzeichnet die Schnittstelle mit Leistungselek-
tronik zur Ansteuerung des Motors 605. Zumindest
die Komponenten 602, 603,, 605, 606, 607, 608, 609
sind vollstandig vom Gehause des Nietsetzgerat um-
schlossen, vorzugsweise auch noch die Komponen-
te 611. Die Steuerelektronik 611 ist mit einem Daten-
speicher ausgestattet und derart mit der Sensorik 609
verbunden, dass diese die von dem Sensor 618 wah-
rend eines Setzvorgangs kontinuierlich gelieferte Da-
tenmenge im Datenspeicher speichern und/oder aus-
werten kann. Vorzugsweise umfasst das erfindungs-
gemale Nietsetzgerat ein Funkmodul 614, vorzugs-
weise ein WLAN-Modul und/oder Mobilfunk-Modul
(GSM/G3/G4), zur drahtlosen Ubertragung von Pro-
zessdaten oder abgespeicherten Daten an eine Uber-
geordnete Steuerung 615. Beide Module kénnten
auch alternierend beispielsweise abhangig von der
Signalqualitat und der Anbindung an Datennetze akti-
viert werden. Unter Prozessdaten werden kontinuier-
liche Datenstrome verstanden, welche wahrend des
Setzvorganges von Blindnieten oder Blindnietmuttern
mittels der Kraft- und Wegsensorik erzeugt werden
und damit fuir einen spezifischen Setzvorganges cha-
rakteristischen Daten darstellen, welche unter ande-
rem eine Qualitatsanalyse zulasssen (Kraft-Weg-Da-
ten). Eine solche Qualitédtsanalyse kann unter Her-
anziehung von Referenzdatenséatzen (Kraft-Weg-Da-
ten) entweder mittels der internen Steuerelektronik
611 und/oder mittels einer Ubergeordneten Einrich-
tung 615 durchgefihrt werden. Dasselbe gilt fur die
Bildverarbeitung und die damit verbundenen Bildda-
ten. Im Display der integrierten Gerate-Steuerelektro-
nik 611 kdnnen somit neben einer reinen OK/NOK —
Information (NOK = Nicht OK) an den Benutzer auch
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Kraft-Weg-Kurven oder darauf bezogene Analyseer-
gebnisse angezeigt werden. Die Ubergeordneten Ein-
richtung 615 bedient sich hierzu eines externen Dis-
plays. Derartige Analysen erlauben es dann die Kraft-
Weg-Diagramme einer jeden einzelnen Nietverbin-
dung, welche innerhalb einer Fertigungslinie realisiert
wurde, zu bewerten. Vom Geratekopf 616a ist das
Bilderfassungsmittel 616 umfasst oder eine Anord-
nung 217 zur mechanischen beziehungsweise elek-
trischen Anbindung eines zuvor genannten Bilderfas-
sungsmittels 616 an das Nietsetzgerat vorgesehen.
Die Steuerelektronik 611 Gbernimmt gleichzeitig die
Funktion der Bildverarbeitung/Bildanalyse, alternativ
wird dies von der Ubergeordneten Einrichtung 615
erledigt, welche mittels Funk mit dem Nietsetzgerat
kommuniziert. Von diesem Nietsetzgerat ist die er-
findungsgemaRe Freigabeeinrichtung 617 und Erfas-
sungseinrichtung 618 umfasst, mittels derer die zu-
vor erwahnten vorteilhaften Eigenschaften des Werk-
zeuges realisiert sind. Speziell bei solch komplexen
Werkzeugen ist es besonders vorteilhaft, wenn der
Bediener keinen Zugang zur Parametrierung all der
Sensorik und Elektronik hat, sondern lediglich der In-
betriebnehmer des Werkzeugs.

[0054] In allen zuvor gezeigten Beispielen kdnnte
die Erfassungseinrichtung auch mittels des Bilderfas-
sungsmittels 616, 616a realisiert sein, welches das
Bild des Kérperteils (Gesicht/Hand/Netzhaut und der-
gleichen) eines Benutzers erfasst und in Form von
Bilddaten bereithalt. Die fur die Erkennung des Kor-
perteiles charakteristischen Merkmale kénnen nun
aus den Bilddaten mittels bekannter Algorithmen ex-
trahiert und mittels der Freigabeeinrichtung 617 mit in
einer Datenbank abgelegten Referenzdaten berech-
tigter Benutzer verglichen werden. Die Referenzda-
ten kdnnten beispielsweise zuvor mittels der Erfas-
sungseinrichtung 618, 616, 116a erfasst und mit Re-
ferenzdaten verknlipft werden, falls es sich beispiels-
weise um Daten flr einen neuen Benutzer handelt.
Die Referenzdaten fungieren dann als Zugangsdaten
fur diesen Benutzer.

[0055] Neben den weiteren oben genannten Vor-
richtungen kann die Erfindung auch bei folgenden
Vorrichtungen realisiert werden: Schweillwerkzeuge,
elektrische Gerate allgemein, insbesondere Gerate
der Automatisierungstechnik wie ein Versorgungs-
modul, ein Antriebsregelgerat, ein Feldgerat oder ei-
ne Steuerung.

[0056] Mittels geeigneter Toleranzbander kdnnen
Schwellwerte bei der Realisierung der Merkmalser-
kennung definiert werden. Liegt das Ergebnis in-
nerhalb dieser Toleranzbander, so ist das flr einen
Benutzer charakteristische Merkmal erkannt und es
kann geprift werden, ob dieser Benutzer ein fir das
Gerat offiziell registrierter Benutzer ist. Zusatzlich
kann mittels der Freigabeeinrichtung ermittelt wer-
den, welche Rechte dieser Benutzer hat. Diese Rech-
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te werden bevorzugt zusammen mit den Referenzda-
ten in der Datenbank abgelegt.

[0057] Ein fir die Inbetriebnahme des Werkzeuges
zugelassener erster Benutzer kdnnte beispielsweise
fur eine Grundparametrierung des Werkzeuges frei-
geschaltet werden, wahrend ein zweiter Benutzer le-
diglich das Werkzeug bestimmungsgemal gebrau-
chen darf.

[0058] Zur Realisierung eines Netzhautscans kdme
als Erfassungseinrichtung eine Iriskamera in Frage.
Zur Realisierung der Gesichts- oder Kérperteilerken-
nung kdme ein hochauflésender CCD-Sensor in Fra-
ge. Je nach zu erfassendem biometischem Charak-
teristika kann das hierfir am Markt erhaltliche Mittel
verwendet werden. Die Erfassungseinrichtung wird
jeweils am Werkzeug angebracht und ist Bestand-
teil des Werkzeuges. Alternativ ware es auch mdglich
die Erfassungseinrichtung an einem zur Bedienung
des Werkzeuges geeigneten externen Gerat anzu-
ordnen oder eine von einem solchen externen Ge-
rat ggf. bereits umfasste Erfassungseinrichtung zu
nutzen. Bei dem externen Gerat kénnte es sich bei-
spielsweise um ein Smart-Phone oder um einen Ta-
blet PC oder dergleichen mit geeigneter Sensorik/Ka-
mera handeln.

[0059] Das externe Gerat kann in diesem Falle eine
Benutzererkennung selbst durchfiihren, umfasst also
vorzugsweise auch geeignete Mittel zur Realisierung
der Funktionen der Freigabeeinrichtung, und kom-
muniziert mittels WLAN, Bluetooth oder anderer ge-
eigneter Kommunikationswege die Benutzerdaten an
das Werkzeug und/oder eine tbergeordnete Benut-
zerverwaltung. Eine Freischaltung oder Sperrung des
Geréates kann dann basierend auf diesen Ubermittel-
ten Informationen durch eine vom Werkzeug umfass-
te Sperrvorrichtung und/oder Freigabevorrichtung er-
folgen.

[0060] Soweitim Zuge der weiteren Entwicklung der
zuvor genannten externen Gerate zusétzliche Sen-
sorik in diese externen Geréate integriert wird, kdnnen
diese Sensoren ebenfalls zur Benutzererkennung
herangezogen werden. In Frage kdme beispielswei-
se ein Fingerabdrucksensor eines Notebooks oder
Netbooks, der den Fingerabdruck des Werkzeug-Be-
nutzers erfasst, so dass diese Daten dann der Kor-
perteilerkennung zugrunde gelegt werden kdénnen.
Gleiches gilt fir eine Notebook-Kamera, welche das
Gesicht oder die Hand des Benutzers erfassen kann.

Patentanspriiche

1. Vorrichtung mit Freigabeeinrichtung (12) zur
Freigabe von Funktionen der Vorrichtung (1; 2; 3)
in Abhangigkeit von einem Erfassungsergebnis einer
Erfassungseinrichtung (11; 11A; 20), welche zur Er-
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fassung biometrischer Charakteristika (50; 60) eines
Benutzers der Vorrichtung (1; 2; 3) dient.

2. Vorrichtung (1; 2; 3) nach Anspruch 1, wobei ei-
ne Erfassungseinrichtung (11; 11A) vorgesehen ist,
welche von der Vorrichtung (1; 3) umfasst ist oder au-
Rerhalb der Vorrichtung vorgesehen ist und mittels ei-
ner Kommunikationsverbindung (41, 42) mit der Vor-
richtung kommunizieren kann.

3. Vorrichtung (1; 2; 3) nach einem der vorange-
henden Anspriiche, wobei mittels der Freigabeein-
richtung (12) zur Freigabe von Funktionen der Vor-
richtung (1; 2; 3) einem mittels der Erfassungseinrich-
tung (11; 11A) erfassbaren biometrischen Charakte-
ristika (50; 60) eine Zugriffsberechtigungsinformation
(130) fir einen Zugriff auf die Vorrichtung (1; 2; 3) zu-
ordenbar ist.

4. Vorrichtung (1; 2; 3) nach Anspruch 3, wobei die
Zugriffsberechtigungsinformation (130) in einer Spei-
chereinrichtung (13) abgespeichert ist, welche von
der Vorrichtung (1; 3) umfasst und/oder extern von
der Vorrichtung (2) angeordnet ist.

5. Vorrichtung (1; 2; 3) nach einem der vorange-
henden Anspriiche umfassend eine Sperreinrichtung
(14) zum Sperren von Funktionen der Vorrichtung (1;
2; 3).

6. Vorrichtung (1; 2; 3) nach einem der vorange-
henden Anspriiche, wobei die Vorrichtung (1; 2; 3)
ein Werkzeug (1; 2; 3) mit Werkzeugelement (10) zur
Durchfihrung von Arbeiten an einem Werkstuck, ins-
besondere ein Schraubwerkzeug oder ein Nietwerk-
zeug oder ein Stanzwerkzeug oder ein Schweillwerk-
zeug ist, oder ein elektrisches Gerat der Automati-
sierungstechnik wie ein Versorgungsmodul, ein An-
triebsregelgerat, ein Feldgerat oder eine Steuerung
oder dergleichen.

7. Vorrichtung (1; 2; 3) nach einem der vorange-
henden Anspriiche, wobei die Vorrichtung (1; 2; 3) ei-
ne batteriebetriebene Vorrichtung ist.

8. Vorrichtung (1; 2; 3) nach einem der vorange-
henden Anspriiche, wobei die Vorrichtung (1; 2; 3)
an eine zentrale, vorzugsweise serverbasierte, Be-
nutzerverwaltung angebunden ist.

9. Verfahren zur Benutzererkennung bei einer
Vorrichtung, insbesondere gemaf einem der vorher-
gehenden Vorrichtungsanspriiche, mit einer Erfas-
sungseinrichtung (11; 11A; 20) und mit einer Freiga-
beeinrichtung (12) mit den Schritten: Erfassen (S2)
biometrischer Charakteristika (50; 60) eines Benut-
zers der Vorrichtung (1; 2; 3) mittels der Erfas-
sungseinrichtung (11; 11A; 20) und Freigeben (S4)
von Funktionen der Vorrichtung (1; 2; 3) mittels
der Freigabeeinrichtung (12) in Abhangigkeit von ei-
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nem Erfassungsergebnis der Erfassungseinrichtung
(11; 11A; 20), insbesondere unter Berucksichtigung
von fir einzelne Benutzer definierte Zugangsberech-
tigungsebenen, welche vorzugsweise mittels einer
zentralen, vorzugsweise serverbasierten, Benutzer-
verwaltung ermittelt werden.

Es folgen 4 Seiten Zeichnungen
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