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(57) Abrégée/Abstract:
L'invention se rapporte a un procede de traitement, par un serveur de traitement de transactions, d'une transaction initiee au moins
partiellement a partir d'un terminal de communication connectable audit serveur par l'intermediaire d'un réseau de communication.
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(57) Abrege(suite)/Abstract(continued):

Ce procedé comprend: -une etape de creation (30) d'un canal de communication securisé avec le terminal de communication;
-une etape dinstanciation (31), au sein d'un serveur d'execution sur le reseau de communication, d'un terminal de paiement virtuel
(VPOI) apte a echanger des informations avec le terminal de communication par le biais du canal de communication sécurise; -une
etape de traitement (32) de transaction entre le terminal de communication et le terminal de paiement virtuel (VPOI) mettant en
~Uvre au moins un module de sécurisation du terminal de communication, ledit module de securisation etant configurée pour
échanger un identiflant du type de service.
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(57) Abstract : The invention relates to a method of proces-
sing, by a transactions processing server, of a transaction mni-
tiated at least partially from a communication terminal
connectable to said server by way of a communication net-
work. This method comprises: - a step of creation (30) of a
secure channel of communication with the communication
terminal; - a step of instantiation (31), within an execution
server on the communication network, of a virtual payment
terminal (VPOI) able to exchange information with the com-
munication terminal by way of the secure communication
channel; - a step of processing (32) the transaction between
the communication terminal and the virtual payment terminal
(VPOI) implementing at least one module for securing the
communication terminal, said securing module being confi-
gured to exchange an 1dentifier of the type of service.

(57) Abrégé : L'invention se rapporte a un procéde de traite-
ment, par un serveur de traitement de transactions, d'une tran-
saction 1nitice au moins partiellement
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a partir d'un terminal de communication connectable audit serveur par I'mtermediaire d'un réseau de communication. Ce procede
comprend: -une étape de création (30) d'un canal de communication securisé avec le terminal de communication; -une étape d'ins -
tanciation (31), au sein d'un serveur d'execution sur le réseau de communication, d'un terminal de paiement virtuel (VPOI) apte a
cchanger des mformations avec le terminal de communication par le biais du canal de communication sécurise; -une ¢tape de trai-
tement (32) de transaction entre le terminal de communication et le terminal de paiement virtuel (VPOI) mettant en ceuvre au
moins un module de sécurisation du terminal de communication, ledit module de sécurisation ¢tant configuré pour ¢changer un
identifiant du type de service.
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Procedé de traitement d’une transaction a partir d’'un terminal de
communication.

1. Domaine

La technique proposée se rapporte au traitement de transactions en ligne, et
plus particulierement au traitement de transactions a partir d’'un terminal de
communication, sous une forme sécurisée.

2. Art Antérieur

Deux modes de transactions coexistent lorsqu’un utilisateur souhaite effectuer
une transaction de paiement a partir d'une carte bancaire :

- un mode « carte présente » : la carte bancaire est physiquement utilisée. Elle est
par exemple insérée dans un terminal de paiement, et les informations qu’elle
contient sont lues directement a partir de la puce ou de la bande magnétique
intégrées a la carte. Alternativement, la carte bancaire est approchée d’un
terminal de paiement, et les informations sont transmises via une technologie
sans contact de type NFC (de I'anglais « Near Field Communication ») ;

- un mode « carte non présente»: |a carte bancaire n’est pas utilisée
physiquement, mais |'utilisateur saisit les informations présentes sur cette carte
(hnuméro de carte, cryptogramme visuel, date d’expiration, nom du porteur)
pour effectuer une transaction. C'est la solution aujourd’hui majoritairement
utilisée pour le paiement en ligne sur Internet.

De nombreux fabricants de terminaux de communication mobiles (typiquement
des smartphones ou des tablettes) cherchent aujourd’hui a développer des solutions de
paiement intégrées au terminal mobile, permettant évitant a 'utilisateur d’avoir a se
munir de sa carte bancaire lorsqu’il souhaite effectuer une transaction avec ce terminal
mobile.

Les solutions proposées a cette fin reposent essentiellement sur une mise en
ccuvre basée sur le mode de transaction de type « carte non présente » deécrit
precéedemment : dans une premiere phase d’initialisation du service, |'utilisateur est
invité a saisir, au sein d’'une application deéediee installéee sur son terminal de

communication, les informations associées a sa ou ses cartes bancaires (par exemple le
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type de carte, le numéro de carte, le cryptogramme visuel, la date d’expiration, etc.).
Ces informations sont alors enregistrées au sein méme du terminal de communication.
Cette phase d’initialisation terminée, |'utilisateur a alors la possibilité d’utiliser
I"application dediee pour effectuer certains paiements sans avoir a se munir de sa carte
bancaire et devoir ressaisir manuellement les informations qui y sont indiquées : ces
informations sont alors directement transmises par le terminal de communication au
serveur de paiement.

Cette solution est néanmoins limitée. D'une part, les possibilités de transactions
accessibles depuis un terminal de communication mobile sont limitées et ne concernent
que les transactions en ligne reposant sur un mode « carte non présente », et la solution
proposee vise alors essentiellement a eviter a |'utilisateur d’avoir a saisir lui-méme les
données associées a sa carte bancaire a chaque fois qu’il souhaite effectuer un paiement
depuis un terminal de communication (saisie souvent fastidieuse). D’autre part cette
solution souleve des problemes de sécurité : toutes les données utiles pour réaliser une
transaction étant stockées au sein méme du terminal de communication, un utilisateur
qui a égaré ou s'est fait subtiliser son dispositif mobile (son téléphone portable par
exemple) n’est pas a I’abri qu'une personne malveillante qui a récupéré son bien accede
a ces informations sensibles et réalise des transactions financieres en son nom (si le
terminal de communication ou l'application qui les contient sont insuffisamment
sécurisés par exemple).

Ce probleme de sécurisation qui se pose pour la réalisation de transactions de
paiement a partir d’'un terminal de communication est également rencontré dans la
realisation de transactions d’autres types : des lors qu’une autorisation est requise pour
la réalisation d’une transaction a partir d’'un terminal de communication, il est risqué de
stocker au sein de ce méme terminal de communication les informations susceptibles de
donner acces a une telle autorisation.

Il existe donc un besoin d’'une solution permettant d’intégrer au sein d’un
terminal de communication des moyens d’obtention d'une autorisation pour la
realisation de transactions, et qui ne présente pas au moins certains de ces problemes

de |’art antérieur.



WO 2016/110589

10

15

20

25

30

CA 02971635 2017-06-20

PCT/EP2016/050317

3. Résume

La technique proposée offre une solution qui ne presente pas au moins certains
de ces problemes de |'art antérieur, grace a un procedé original de traitement d’une
transaction initiée au moins partiellement a partir d'un terminal de communication.
Selon un premier aspect de la technique proposée, un tel procéde est mis en ceuvre au
sein d'un serveur de traitement de transactions connecté auditterminal de
communication par I'intermeédiaire d’un réseau de communication, et il comprend :

- une etape de création d’'un canal de communication securisé avec le terminal de
communication ;

- une étape d’instanciation, au sein d'un serveur d’exécution sur ledit réseau de
communication, d'un terminal de paiement virtuel apte a échanger des
informations avec ledit terminal de communication par le biais dudit canal de
communication sécurisé ;

- une étape de traitement de transaction entre le terminal de communication et
le terminal de paiement virtuel mettant en ceuvre au moins un module de
securisation du terminal de communication, ledit module de sécurisation étant
configuré pour eéchanger un identifiant de type de service.

Ainsi, le serveur de traitement de transactions est apte a instancier un terminal
de paiement virtuel apte a communiquer avec un module de sécurisation d’un terminal
de communication pour le traitement d’'une transaction.

Dans un mode de réalisation particulier, I'étape de traitement de transaction
comprend au moins un échange de données sous la forme d’'un APDU entre le module
de sécurisation et le terminal de paiement virtuel.

Ainsi le protocole de communication utilisé pour les échanges de données entre
le module de sécurisation et le terminal de paiement virtuel est similaire a celui mis en
ceuvre lors des echanges entre une carte bancaire physique et un terminal de paiement
physique, c’est a dire dans un mode de type « carte présente ».

Dans un mode de réalisation particulier de la technique proposée, ladite etape
de traitement de transaction comprend :

- une etape de réception, en provenance dudit terminal de paiement virtuel, d’un
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identifiant représentatif du type de ladite transaction a traiter, d'un index

représentatif d’'un jeu de données utile au traitement de ladite transaction, et

d'un numéro d’identification personnel saisi sur leditterminal de
communication;

- une étape de vérification de I'adéquation entre ledit numeéro d’identification
personnel saisi et un numeéro d’identification personnel attendu pour ledit type
de transaction a traiter ;

- lorsque ladite vérification est positive, une étape d'obtention des données utiles
a la poursuite de la transaction, en fonction dudit identifiant représentatif du
type de ladite transaction a traiter et dudit index représentatif d'un jeu de
données utile au traitement de ladite transaction:

- une étape de transmission dudit jeu de données a un serveur tiers apte a
realiser la transaction.

De cette maniere, le processus d'obtention d’une d’autorisation pour la
realisation d’une transaction a partir d'un terminal de communication s’apparente a
celui qui est effectué lors d’une transaction de paiement en mode « carte présente » (le
module de securisation du terminal de communication fait alors office de carte
bancaire, au moyen d’au moins une applet qui y est installee, et le terminal de paiement
virtuel se comporte comme un terminal de paiement classique). Par ailleurs, une fois
cette autorisation obtenue, le reste de la transaction se poursuit dans un mode de type
« carte non présente ». On définit ainsi un mode de transaction hybride, qui permet de
realiser une transaction depuis un terminal de communication tout en bénéficiant des
mémes avantages en termes de sécurisation accrue que si elle avait ete réalisee au
moven d’une carte bancaire dans un mode « carte présente ».

Dans encore un mode de realisation de |la technique proposée, le procéde de
traitement d’'une transaction comprend, prealablement a I'étape de création d’un canal
de communication sécurisé avec le terminal de communication, une étape de réception
d’au moins une requéte d’enregistrement dudit terminal de communication aupres
dudit serveur de traitement de transactions.

Ainsi, le serveur de traitement de transactions est a méme de déterminer si un
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terminal de communication est effectivement sous tension et donc disponible pour
participer a la mise en ceuvre du traitement d’'une transaction selon la technique
proposée.

Dans encore un mode de réalisation, |e procédé de traitement d'une
transaction comprend, prealablement a [|'étape de création d'un canal de
communication sécurisé avec le terminal de communication, une étape de réception
d’'une requéte d’initialisation d’une transaction, en provenance d’un serveur marchand.

De cette maniere, le serveur de traitement de transactions est averti de
I"initialisation d’une transaction aupres d’un site marchand.

Dans un mode de réalisation particulier de la technique proposée, ledit
identifiant de type de service est composé de seize chiffres.

Ainsi, un identifiant de type de service est lui-méme construit sur le modele d’'un
numeéro de carte bancaire classique, et est donc pleinement compatible avec des
échanges de type APDU.

Selon encore un mode de realisation particulier de |la technique proposée,
I'index représentatif d'un jeu de données associé audit type de service est transmis au
terminal de paiement virtuel dans le champ 9F10 d’'un APDU transmis entre le module
de sécurisation et ledit terminal de paiement virtuel, lors de I'étape de traitement de la
transaction.

De cette maniere, le champ disponible 9F10 d’'un message APDU est mis a profit
pour transmettre I'index représentatif d’'un jeu de données a utiliser au terminal de
paiement virtuel, tout en respectant le cadre d’un message APDU.

Selon un autre aspect, la technique proposée se rapporte également a un
procédé de provisionnement d’'une carte virtuelle au sein d'unterminal de
communication, ladite carte virtuelle étant issue d'une carte bancaire d’'un utilisateur
dudit terminal de communication. Un tel procédée comprend :

- une etape de sélection d'un type de service auquel ladite carte virtuelle doit étre
associée, parmi un ensemble de types de services prédéfinis au sein
dudit terminal de communication ;

- une etape d’obtention d’un jeu de données issu de ladite carte bancaire ;
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- une etape d’enregistrement d’'une représentation de ladite carte bancaire, ladite
representation appartenant au groupe comprenant :

- une photo de ladite carte bancaire ;

- une representation imagée de ladite carte bancaire ;

- un sous-ensemble du numéro de ladite carte bancaire ;

- une étape de génération et de stockage d’un index (IDX) associé audit jeu de
données.

De cette maniere, un utilisateur a la possibilité de provisionner plusieurs cartes
virtuelles issues de cartes bancaires en sa possession au sein d'un méme terminal de
communication au sein duquel sont prédéfinis plusieurs types de service (par exemple
« paiement Visa® », «paiement Mastercard® », etc.). L'enregistrement d’une
représentation des cartes bancaires provisionnées permet a un utilisateur de savoir
quelles cartes il a provisionne, et le cas échéant d’en sélectionner celle qu’il souhaite
utiliser lorsqu’il réalise une transaction. L'index permet au terminal de communication
de distinguer plusieurs cartes virtuelles qui sont provisionnées pour un méme type de
service.

Dans un mode de réalisation particulier de la technique proposée, le terminal de
communication est connecté a un serveur de traitement de transactions par
I'intermédiaire d’un réseau de communication, et le procédé de provisionnement d’'une
carte virtuelle comprend en outreune étape de transmission, a destination
dudit serveur de traitement de transactions, dudit jeu de données issu de |la carte
bancaire d'une part ; et dudit index associé et d’un identifiant dudit type de service
sélectionné d’autre part.

De cette maniere, il est possible d’associer, au sein d’une structure de données
dudit serveur de traitement de transactions, ledit jeu de données audit index associé et
audit identifiant du type de service considéré. Ainsi, le jeu de données issu de la carte
bancaire, qui constitue des données sensibles, n‘a plus besoin d'étre stocké au sein
dudit terminal de communication. Les seules informations qui restent stockees au sein
du terminal de communication, en plus des identifiants des types de service prédéfinis,

sont I'index, ainsi que la representation de la carte bancaire.
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Selon encore un autre aspect, la technique proposéee concerne également un
serveur de traitement de transactions initiées au moins partiellement a partir d’un
terminal de communication connecté audit serveur par l'intermédiaire d’un réseau de
communication. Un tel serveur comprend :

- des moyens de creation d'un canal de communication securisé avec ledit
terminal de communication ;

- des moyens d’instanciation, au sein d'un serveur d’exécution sur ledit réseau de
communication, d'un terminal de paiement virtuel apte a échanger des
informations avec ledit terminal de communication par le biais dudit canal de
communication sécurisé ;

- des moyens de traitement de transaction entre le terminal de communication et
ledit terminal de paiement virtuel mettant en ceuvre au moins un module de
sécurisation dudit terminal de communication, ledit module de sécurisation
étant configuré pour echanger un identifiant du type de service.

Selon un autre aspect, la technique proposée se rapporte egalement a un
terminal de communication comprenant des moyens de provisionnement d’une carte
virtuelle représentative d’une carte bancaire d’un utilisateur, ledit terminal de
communication comprenant :

- des moyens de sélection d’'un type de service auquel ladite carte virtuelle doit
étre associee, parmi un ensemble de types de services prédeéefinis au sein
dudit terminal de communication ;

- des moyens d’obtention d'un jeu de données associées a ladite carte bancaire ;

- des moyens d’enregistrement d’une representation de ladite carte bancaire,
ladite représentation appartenant au groupe comprenant :

- une photo de ladite carte bancaire ;

- une représentation imageéee de ladite carte bancaire ;

- un sous-ensemble du numeéro de ladite carte bancaire ;

- de moyens de génération et de stockage d’un index (IDX) associé audit jeu de

données.
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Selon une implémentation préférée, les differentes étapes des procédes selon la
technique proposée sont mises en ceuvre par un ou plusieurs logiciels ou programmes
d'ordinateur, comprenant des instructions logicielles destinees a étre executées par un
processeur de données d'un module relais selon la technique proposée et étant concu
pour commander |'exécution des difféerentes etapes des procedes.

En conséquence, la technique proposée vise aussi un programme, susceptible
d’étre exécuté par un ordinateur ou par un processeur de données, ce programme
comportant des instructions pour commander |'exécution des etapes d'un procede tel
que mentionneée ci-dessus.

Ce programme peut utiliser n‘importe quel langage de programmation, et étre
sous |la forme de code source, code objet, ou de code intermédiaire entre code source et
code objet, tel que dans une forme partiellement compilée, ou dans n'importe quelle
autre forme souhaitable.

La technique proposée vise aussi un support d'informations lisible par un
processeur de donneées, et comportant des instructions d'un programme tel que
mentionné ci-dessus.

Le support d'informations peut étre n'importe quelle entité ou dispositif capable
de stocker le programme. Par exemple, le support peut comporter un moyen de
stockage, tel qu'une ROM, par exemple un CD ROM ou une ROM de circuit
microélectronique, ou encore un moyen d'enregistrement magnétique, par exemple une
disquette (floppy disc) ou un disque dur.

D'autre part, le support d'informations peut étre un support transmissible tel
qu'un signal électrique ou optique, qui peut étre acheminé via un cable électrique ou
optique, par radio ou par d'autres moyens. Le programme selon |la technique proposée
peut étre en particulier télecharge sur un reseau de type Internet.

Alternativement, le support d'informations peut étre un circuit intégré dans
lequel le programme est incorpore, le circuit étant adapté pour executer ou pour étre
utilisé dans I'exécution du procédé en question.

Selon un mode de réalisation, la technique proposée est mise en ceuvre au

moyen de composants logiciels et/ou matériels. Dans cette optique, le terme "module”
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peut correspondre dans ce document aussi bien a un composant logiciel, qu'a un

composant matériel ou a un ensemble de composants matériels et logiciels.

Un composant logiciel correspond a un ou plusieurs programmes d'ordinateur,
un ou plusieurs sous-programmes d'un programme, ou de maniere plus générale a tout
élément d'un programme ou d'un logiciel apte a mettre en ceuvre une fonction ou un
ensemble de fonctions, selon ce qui est decrit ci-dessous pour le module concerné. Un
tel composant logiciel est exéecuté par un processeur de données d'une entité physique
(terminal, serveur, passerelle, routeur, etc.) et est susceptible d'accéder aux ressources
matérielles de cette entité physique (mémoires, supports d'enregistrement, bus de
communication, cartes électroniques d'entrées/sorties, interfaces utilisateur, etc.).

De |la méme maniere, un composant materiel correspond a tout element d'un
ensemble matériel (ou hardware) apte a mettre en ceuvre une fonction ou un ensemble
de fonctions, selon ce qui est décrit ci-dessous pour le module concerné. |l peut s'agir
d'un composant matériel programmable ou avec processeur intégre pour |'execution de
logiciel, par exemple un circuit intégré, une carte a puce, une carte a mémoire, une carte
électronique pour |I'exécution d'un micrologiciel (firmware), etc.

Chaque composante du systeme precédemment décrit met bien entendu en
ceuvre ses propres modules logiciels.

Les différents modes de realisation mentionnés ci-dessus sont combinables
entre eux pour la mise en ceuvre de la technique proposée.

4. Figures

D’autres caractéristiques et avantages de la technique proposée apparaitront
plus clairement a la lecture de la description suivante de difféerents modes de reéalisation,
donnés a titre de simples exemples illustratifs et non limitatifs, et des dessins annexes,
parmi lesquels :

- la figure 1 décrit une architecture simplifiee d'un terminal de communication
apte a étre utilisé dans le cadre de la mise en ceuvre de |la technique proposée,
selon un mode de réalisation particulier ;

- la figure 2 présente un diagramme de sequence d’un cas d’utilisation de la

technique proposée, dans un mode de realisation particulier ;
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- la figure 3 illustre les étapes realisées par un serveur de traitement de
transactions pour la mise en ceuvre de la technique proposée, dans un mode de
realisation particulier ;

- la figure 4 décrit une architecture simplifiée d’un serveur de traitement de
transactions selon un mode de réalisation particulier de |la technique proposee.
5. Description
La technique proposée ne présente pas au moins certains de ces problemes de

I’art antérieur. En effet, il est proposeé ici un procedé de traitement d’une transaction

effectuée en ligne, qui repose sur l"utilisation d'un terminal de communication pour

I"'obtention d’'une autorisation de realisation de ladite transaction. Ce terminal de

communication dispose de moyens mateéeriels et logiciels permettant d’assurer une

sécurisation accrue de la transaction.

Le principe geéneral de |la technique proposee consiste a s'appuyer sur les mémes
mecanismes d’authentification que ceux mis en ceuvre dans le cadre de la realisation
d’'une transaction de paiement a partir d'une carte bancaire dans un mode « carte
presente », et a reprendre ces mécanismes dans le but d’obtenir une autorisation pour
la réalisation d’'une transaction quelconque (pas seulement des transactions de
paiement) a partir d'un terminal de communication. En d’autres termes, il est proposé
une technique de traitement hybride, adaptée aux problemes posés par les terminaux
de communication, technique dans laquelle on retrouve une sécurisation renforcée des
transactions realisées a |'aide de terminaux de communication grace a la saisie d’un
code d’identification personnel. Cette technique comprend plusieurs volets: le
provisionnement du terminal de communication, provisionnement consistant a fournir
des données de cartes bancaires au terminal de communication:; |la mise en ceuvre
d’une transaction. Les dispositifs permettant de mettre en ceuvre les techniques
décrites sont également préesentes.

5.1 Provisionnement du terminal de communication

On presente, en relation avec la figure 1, une architecture simplifiee
d’'un terminal de communication (11) apte a étre utilisé dans le cadre de la mise en

ceuvre de la technique proposée, dans un mode de réalisation particulier. Un tel
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terminal de communication (11) comprend un processeur sécurisé ayant acces a une
memoire sécurisee. Ce processeur sécurisé et cette mémoire sécurisée sont
éventuellement distincts du processeur central et de la mémoire centrale qui régissent
le fonctionnement courant du terminal de communication (prise en charge d’appel,
d’envoi de messages, navigation sur Internet, exécution d’application courantes, etc.), et
qui sont la base de fonctionnement de l'environnement de fonctionnement courant
(REE, de I'anglais « Rich Execution Environment ») du systeme d’exploitation installé sur
le terminal de communication. Ce processeur et cette mémoire sécurises — qui forment
donc un espace securisé au sein du terminal de communication — peuvent par exemple
étre intégrés au sein d’'un environnement d’exécution sécurisé (TEE, de I'anglais
« Trusted Execution Environment ») qui est livré au fabricant de terminaux de
communication. Alternativement, cet environnement d’exécution sécurisé prend la
forme d’'un mode specifique d’exécution du processeur principal du terminal de
communication.

Cet environnement d’exécution sécurisé est par ailleurs complété d’'un module
de sécurisation (SE, de I'anglais « Secure Element ») dont la fonction dans le cadre de |a
presente technique est de dialoguer avec un terminal de paiement virtuel. Plusieurs
types de service (12), nécessitant I'obtention d’'une autorisation pour la réalisation de
transactions associées, sont prédéfinis au sein de ce module de sécurisation (SE) (par
exemple au moyen de circuits intégrés dedies aptes a exécuter des applications
spécifiques, également appelées applets). Afin de permettre a un utilisateur de pouvoir
réaliser des transactions de paiement, le module de sécurisation (SE) integre par
exemple des types de services de paiement préedéfinis correspondant aux différents
schémas de paiement les plus répandus. On peut citer a titre illustratif mais non limitatif
les schémas de paiement Visa® et Mastercard®. D’autres types de service qui ne sont
pas nécessairement lies au domaine des transactions financieres peuvent également
étre prédéfinis. (La figure 1 présente a titre d’exemple un module de sécurisation (SE) au
sein duquel sont prédefinis quatre types de service 12.1 a 12.4, mais cet exemple est
purement illustratif : un module de sécurisation selon la technique proposee integre au

moins un type de service). Chaque type de service prédéfini au sein d’'un module de
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sécurisation est associé a un identifiant unique (PAN S), construit sur le méme format
qu’un numeéro de carte bancaire (ou PAN, de |'anglais « Primary Account Number »). Un
tel numeéero comprend au moins seize chiffres : six premiers chiffres, qui constituent un
numéro d'émetteur (ou IIN pour « Issuer Identification Number ») ; suivis d’'un nombre
variable de chiffres (souvent neuf chiffres et jusqu'a douze chiffres) identifiant la carte
au sein de la banque ; et enfin un dernier chiffre de somme de controle. Chacun de ces
identifiants (PAN S) est non seulement unique au sein d’un méme module de
seécurisation, mais il est egalement unique au sein de |'ensemble des modules de
securisation commercialisés. Ainsi, un tel module de sécurisation fourni a un fabricant
de terminaux de communication contient, pour chaque type de service qui y est
predéfini, un identifiant qui fait office de signature unique et inaltérable et qui est
construit sur le méme format qu’'un numero de carte bancaire. Au sein de ce module de
securisation, chaque type de service est stocké sous la méme forme que le sont les
données contenues dans une carte a mémoire de type carte bancaire (un type de
service se comportant alors vis-a-vis de |'exterieur, comme une carte bancaire virtuelle
avec son propre numeéro (PAN_S)).

Lorsqu’un utilisateur prend possession d'un terminal de communication
intégrant un tel module de sécurisation de transaction, il a la possibilite, dans une phase
dite de provisionnement, d’activer certains de ces types de services, pour lesquels il
souhaite étre en mesure d’effectuer une transaction associée au moyen de son terminal
de communication. Par exemple, si I'utilisateur souhaite pouvoir utiliser son téléphone
pour réaliser des transactions de paiement, il va activer le type de service de paiement
correspondant au type de carte en sa possession (par exemple « paiement VISA® » ou
« paiement Mastercard® »). Si ['utilisateur souhaite utiliser son téléphone pour
bénéficier d'une sécurisation accrue lors de certaines opérations realisees sur un réseau
social, il va activer le type de service associé a ce réseau social. Dans la suite du
document, on s’intéresse (mais ce choix est donné a titre purement illustratif et n’est
pas limitatif) au type de service correspondant a un paiement VISA®.

Une fois le choix d'un type de service a activer effectué, la phase de

provisionnement comprend une etape de fourniture des données associées au service
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particulier pour lequel une autorisation est requise lorsqu’une transaction est effectuée.
Ainsi, si l"utilisateur souhaite pouvoir effectuer des paiements VISA® a partir de son
terminal de communication, il doit fournir dans cette phase de provisionnement les
données associées a sa carte bancaire VISA® qui sont utiles a la réalisation d'une
transaction: numeéro de carte bancaire, date d’expiration, nom du porteur,
cryptogramme visuel, etc. Cette étape peut étre réalisée par le biais d'une saisie
manuelle des informations présentes sur la carte bancaire, ou de maniere automatique,
par exemple au moyen d’'une photographie de la carte bancaire réalisée au moyen du
terminal de communication (la quasi-totalité des terminaux de communication grand-
public intégrent aujourd’hui des moyens pour prendre une photographie). Une donnée
supplémentaire, dénommeée « index » (IDX) est générée automatiquement par le
terminal de communication, afin d’étre en mesure de distinguer différents jeux de
données propres a un méme type de service (un utilisateur qui disposerait de plusieurs
cartes bancaires VISA® doit pouvoir provisionner chacune de ces cartes : l'identifiant
unique du type de service (PAN S) permet alors d’identifier non seulement un paiement
VISA® mais également |'utilisateur qui le demande (cet identifiant étant unique au sein
de I'ensemble des modules de sécurisation), et I'index permet d’identifier le jeu de
données associé a la carte bancaire VISA® que |'utilisateur souhaite effectivement
utiliser au moment d’'un paiement a partir de son terminal de communication).

Les données sensibles associées a un service et fournies par |'utilisateur (numéro
de carte bancaire, date d’expiration, nom du porteur, cryptogramme visuel, etc.) ne sont
pas stockées au sein du terminal de communication : elle sont transmises a un serveur
de traitement des transactions qui les stocke au sein d’'une structure de donnees, dite
structure de données de transactions (StrTrs), ou elles sont associées a l'identifiant
unique du type de service considéré (dans notre exemple considéré, le PAN S du service
« paiement VISA® » pour le terminal de communication considéré), et a I'index généré
automatiquement lors de leur fourniture. Les seules informations qui restent stockees
au sein du terminal de communication (en plus des identifiants uniques PAN S déja
prédéfinis au sein du module de sécurisation) sont I'index, ainsi qu’'une représentation

de la carte bancaire VISA® provisionnée (par exemple une photographie, une image,
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et/ou les derniers chiffres de son numéro) qui sera utile ultérieurement pour permettre
a l'utilisateur d’identifier plus facilement la carte qu’il souhaite utiliser (notammentsi il a
provisionné plusieurs cartes bancaires du méme type).

Le provisionnement d'un service par la saisie de données et la transmission de
ces données a un serveur de traitement des transactions est mis en ceuvre sous le
contr6le au moins partiel de I'environnement d’Exécution sécurisé (TEE) et/ou du
module de sécurisation (SE). Les données sont transmises apres |'établissement d’un
canal sécurisé entre le terminal de communication et le serveur de traitement.

La demande d’activation d’'un type de service donné aupres d’'un serveur de
traitement des transactions entraine en retour la transmission a l‘utilisateur, via un
canal de transmission sécurisé (par exemple directement par l'intermédiaire du canal
sécurisé ou par un autre moyen comme la voie postale), d'un numéro d’identification
personnel (PIN S) (ou code PIN, de l'anglais « Personal ldentification Number »)
spécifiqguement lié a l'identifiant unique du type de service activé (PAN S) (ce numéro
d’identification personnel n’est notamment pas celui qui est associé a la carte bancaire
réelle de l'utilisateur). L’association entre l'identifiant unique du type de service activé
(PAN S) et le numéro d’identification personnel correspondant (PIN S) est stockée au
sein d’une structure de données, dite structure de données d’autorisation (StrAut), de
ce serveur de traitement des transactions. Alternativement, tous les types de service
predéfinis au sein d'un méme module de securisation peuvent étre associés au méme
numéro d’identification personnel (PIN S). Ceci permet de définir un numéro
d’identification personnel global associé au terminal de communication, et |'utilisateur
n'a alors qu’un seul numéro d’identification personnel a mémoriser (plutét qu’un par
type de service activé). Dans ce dernier cas, le numéro d’identification personnel associé
au terminal de communication est par exemple géenére puis transmis a l"utilisateur lors
de sa toute premiere activation d’'un type de service disponible, ou communiqué lors de
I"acquisition du terminal de communication. Ce numéro d’identification personnel peut
étre intrinsequement lié au terminal de communication (il est dans ce cas inaltérable et
ne peut étre changé pour un terminal de communication donné). Alternativement, il

peut étre géneéré de maniere logicielle au niveau du serveur de traitement de
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transactions (il peut dans ce cas étre renouvelé pour un terminal de communication
donné). Alternativement, le numéro d’identification personnel peut étre défini, lors de
I"activation, par ['utilisateur lui-méme et étre ensuite transmis au serveur par
I"environnement d’exécution securisé du terminal de communication.

La phase de provisionnement finalisée (au moins un type de service a été activé
par |'utilisateur, et ce dernier a recu le numéro d’identification personnel idoine), le
procédé de traitement d’une transaction a partir d'un terminal de communication peut
alors étre mis en ceuvre.

5.2 Traitement d’une transaction

On décrit, en relation avec la figure 2, un premier cas d'utilisation correspondant
a un paiement en ligne effectué a partir d'un terminal de communication mobile (TC)
équipé d’'un tel module de sécurisation (paiement de type m-commerce, de I'anglais
« mobile commerce »). A titre illustratif, on suppose que l'utilisateur propriétaire du
terminal de communication mobile (TC) (typiquement un smartphone ou une tablette) a
prealablement activé, lors d’une phase de provisionnement telle que décrite
précédemment, le type de service associé au paiement Visa®, et qu’il a ainsi provisionné
les données relatives a deux cartes bancaires Visa® en sa possession.

Lorsque |'utilisateur met sous tension son terminal de communication mobile
(TC), ce dernier émet (201) a destination d’'un serveur de traitement de transactions
(SrvTrs) une requéte d’enregistrement. Cette requéte d’enregistrement permet au
serveur de traitement de transactions (SrvTrs) d’étre informé de la disponibilité dudit
terminal de communication (TC) pour la mise en ceuvre de transactions selon un mode
« carte présente ». A l'inverse, a la mise hors tension du terminal de communication, ce
dernier est désinscrit du serveur de traitement de transactions (au moyen par exemple
d’une requéte d’annulation d’enregistrement émise par le terminal de communication
juste avant son extinction, a destination dudit serveur de traitement de transactions).
Alternativement, le terminal de communication sous tension peut également emettre
régulierement (a intervalle de temps donné) des requétes de confirmation de
disponibilité a destination du serveur de traitement de transactions. Tant que ce dernier

recoit ces requétes, il considere que le terminal de communication est disponible pour la

15



CA 02971635 2017-06-20

WO 2016/110589 PCT/EP2016/050317

10

15

20

25

30

mise en ceuvre de transaction selon la technique proposée.

A partir de son terminal de communication mobile, |'utilisateur se connecte a un
site marchand (SM) (par exemple par le biais d’'une application dédiée propre au site
marchand, ou encore simplement par un acces au site Internet du marchand par le biais
d’un navigateur), et y constitue un panier d’achats.

Lorsque |'utilisateur valide (202) son panier pour procéder au paiement, le site
marchand (SM) informe (203) le serveur de traitement de transactions (SrvTrs) qu’'une
transaction est initialisée.

Le serveur de traitement de transactions (SrvTrs) (ou le serveur marchand SM)
crée (204) alors un canal de communication sécurisé avec le terminal de communication
(TC), puis il instancie (205), sur un serveur d’exécution au sein du réseau de
communication, un terminal de paiement virtuel (VPOI) apte a échanger des
informations avec ledit terminal de communication par le biais dudit canal de
communication sécurisé. Lorsque le serveur marchand effectue l'instanciation, il ne le
fait qu'apres avoir recu confirmation, par le serveur de traitement de transaction, que le
terminal de communication de |"utilisateur est a méme de mettre en ceuvre une
transaction avec un terminal de paiement virtuel.

On distingue deux categories d'échanges : les échanges d'informations entre
le terminal de paiement virtuel (VPOI) et I'environnement d’exécution sécurisé (TEE)
du terminal de communication (TC) d’'une part, et les échanges d’informations entre
le terminal de paiement virtuel (VPOI) et le module de sécurisation (SE) du terminal de
communication (TC) d’autre part. Les échanges entre le terminal de paiement virtuel
(VPOI) et le module de sécurisation (SE) prennent la forme d’APDU (de |'anglais
« Application Data Protocol Unit », qui définissent les messages échangeés entre une
carte a puce et un lecteur de carte a puce). Selon la technique proposée, le protocole de
communication entre le module de sécurisation (SE) présent dans le terminal de
communication (TC) mobile et le terminal de paiement virtuel (VPOI) instancié par le
serveur de traitement des transactions est donc similaire a celui mis en ceuvre lors des
échanges entre une carte bancaire physique et un terminal de paiement physique. Le

terminal de paiement virtuel (VPOI) émet des APDU de commande a destination d’une
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applet executée dans le module de sécurisation et associée au type de service consideré
(par exemple l'applet « paiement Visa® »), laquelle répond alors au terminal de
paiement virtuel par le biais dAPDU de réponse. Le processus d’obtention d’'une
d’autorisation pour la realisation d'une transaction a partir d'un terminal de
communication s'apparente alors a celui qui est effectué lors d’'une transaction de
paiement en mode « carte présente » (le module de sécurisation du terminal de
communication fait alors office de carte bancaire, au moyens d’au moins une des
applets qui y sont installées, et le terminal de paiement virtuel se comporte comme un
terminal de paiement classique).

A la validation du panier, le terminal de paiement virtuel (VPOI) instancié
transmet (206) au terminal de communication une demande de présentation d'une
carte de paiement. Lorsque plusieurs jeux de données (autrement dit plusieurs cartes
virtuelles) ont été associés a un méme type de service, I'environnement d’exécution
sécurisé (TEE) se charge d’afficher les représentations des cartes virtuelles disponibles
afin que l'utilisateur puisse en sélectionner une pour effectuer le paiement. Dans notre
exemple, I'utilisateur a ainsi a sa disposition le choix entre deux cartes virtuelles Visa®
(associées par |'utilisateur au type de service « paiement Visa® » lors de la phase de
provisionnement). Ainsi, cette demande est destinée a |'environnement d’exécution
sécurisé (TEE) du terminal de communication, qui est alors a méme, par le biais d’'une
application dédiée, de présenter a |'utilisateur une représentation des cartes virtuelles a
sa disposition en relation avec un type de services donné. Cette representation — qui
peut consister par exemple en une photographie, une image, ou encore un affichage des
derniers chiffres du numéro de la carte bancaire reelle qu’elle représente — permet a
I"utilisateur d’identifier la carte qu’il souhaite utiliser pour effectuer la transaction de
paiement, et de la sélectionner. Ce choix effectue, le terminal de communication a donc
connaissance du type de service associé a la transaction a réaliser (ici un paiement
Visa®), identifié de maniere unique par son identifiant de type de service (PAN S), ainsi
que du jeu de données a utiliser associé audit type de service (ici le jeu de données
associé a une des deux cartes Visa® provisionnées par l'utilisateur), identifié par son

index (IDX). Le module de sécurisation du terminal de communication transmet (207)
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ces informations — identifiant de type de service (PAN S) et index représentatif d'un jeu
de données a utiliser (IDX) — au terminal de paiement virtuel (VPOI), sous la forme d’un
APDU, via I'applet appropriée qui est exécutée en son sein.

L'index représentatif d'un jeu de données a utiliser correspond a une donnée qui
n‘est genéralement pas échangée dans le cadre d’'une communication classique entre
une carte bancaire physique et le terminal de paiement physique : en effet, dans cette
situation, il n’y a normalement jamais d’incertitude sur la carte bancaire (et donc le jeu
de données) a utiliser, puisque la carte en question est physiquement insérée dans le
lecteur (ou physiquement approchée du lecteur si le paiement s’effectue sans contact).
Dans le cadre de la technique proposee, la transmission d’'un tel index au terminal de
paiement virtuel (VPOI) s’avere cependant utile. En effet, I'identifiant du type de service
(PAN S) n’identifie, comme son nom l'indique, qu’un type de service. Puisqu’un terminal
de communication peut contenir plusieurs cartes virtuelles associees a un méme type de
service, cette information (PAN _S) ne suffit pas a elle-seule a identifier la carte virtuelle
a utiliser, et I'index du jeu de données a utiliser doit étre transmis également. Afin de
transmettre cet index au terminal de paiement virtuel (VPOI) tout en respectant le cadre
d’'un message APDU, il est stocké dans un champ disponible — par exemple le champ
9F10 — du message APDU.

Ce probleme ne se pose pas pour l'identifiant de type de service (PAN S), qui est
construit sur le modele d’'un numero de carte bancaire classique, et donc pleinement
compatible avec des échanges de type APDU.

Ces informations recues (PAN S, IDX), le terminal de paiement virtuel
(VPOI) transmet (208) ensuite au terminal de communication une commande de
lancement d’une application de saisie d’'un numéro d’identification personnel (code
PIN). Cette application — qui présente a l'utilisateur une interface de saisie d’'un code PIN
— est exécutée au sein de I'environnement d’exécution sécurisé (TEE) du terminal de
communication, et elle est a ce titre en dehors du périmetre d'action du systeme
d'exploitation installé sur le terminal de communication (TC). Elle ne peut donc pas faire
I'objet de manipulations ou d'altérations de la part de programmes malveillants

potentiellement présents sur le terminal de communication de |"utilisateur, ce qui
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garantit une sécurisation maximale de la transaction. Tout comme il I"aurait fait dans le
cadre d’une utilisation classique de sa carte bancaire physique insérée dans un terminal
de paiement physique — autrement dit lors d’'une transaction classique en mode « carte
présente » — ['utilisateur saisi alors le numéro d’identification personnel (également
dénommeé code PIN) qui lui a été communiqué lors de la phase de provisionnement, ou
lors de l'acquisition duterminal de communication mobile. Selon les modes de
réalisation de la technique proposée, il peut s’agir d'un numéro d’identification
personnel propre a un type de service activé, ou encore d’'un numeéro d’'identification
personnel associé au terminal de communication lui-méme (et donc commun a tous les
types de services prédéfinis en son sein). On rappelle que ce numéro d’identification
personnel selon la technique proposée ne correspond en aucun cas au code PIN associe
a une quelconque carte bancaire physique de |'utilisateur, tout comme le fait que
I'identifiant de type de service (PAN S) — bien que respectant le formalisme d’un
numeéero de carte bancaire — ne correspond en aucun cas au nhumero d’'une carte
bancaire physique en possession de |'utilisateur.

Ce numéro d’identification personnel (PIN) saisi est transmis (209) chiffré au
terminal de paiement virtuel (VPOI), qui le relaie (210) au serveur de traitement de
transactions ou au serveur marchand, selon le serveur a I'origine de |'instanciation du
terminal de paiement virtuel (dans ce cas le serveur marchand relaie la transmission au
serveur de traitement de transactions).

Le serveur de transactions vérifie (211) alors, au moyen de la structure de
données d’autorisation (StrAut) qui associe l'identifiant d’'un type de service (PAN S) au
numéro d’identification personnel attendu pour ce service (PIN S), que le numéro
d’identification personnel saisi par ['utilisateur (PIN) est bien identique avec celui
attendu pour le type de services considére.

Si c'est le cas, la transaction est autorisée. Le serveur de traitement de
transactions récupere (212) alors, au moyen de la structure de données de transactions
et en fonction de l'identifiant du type de service (PAN_S) et de l'index de la carte
virtuelle a utiliser (IDX), le jeu de données (JD) associé a cette carte virtuelle qui va

permettre de réaliser la transaction. Dans le cadre d’une transaction de paiement, ce jeu

19



CA 02971635 2017-06-20

WO 2016/110589 PCT/EP2016/050317

10

15

20

25

30

de données est par exemple constitué des informations utiles a la réalisation d’une
transaction de paiement en mode « carte non presente » : numéro de la carte bancaire
reelle, date d’expiration, cryptogramme visuel, éventuellement le nom du porteur, etc.
Une fois récupérées, le serveur de traitement de transactions transmet (213) ces
informations (ainsi que d’autres informations complémentaires utiles pour la réalisation
de la transaction, par exemple le montant a payer dans le cadre d’'une transaction
financiere) a un serveur tiers (SrvP) qui se charge de finaliser la transaction (par exemple
un serveur de paiement dans le cas d’'une transaction de paiement).

Le meécanisme détaillé ci-dessus peut également s’appliquer a d’autres cas
d’utilisation, notamment celui ou l'utilisateur a a sa portée son terminal de
communication intégrant le module de sécurisation et les cartes virtuelles qu’ll v a
provisionnées, mais navigue sur le site marchand a partir d'un autre dispositif de
communication complémentaire, par exemple un ordinateur (situation de type e-
commerce). Dans ce cas, une identification de |'utilisateur sur le site marchand, requise
pour valider un panier d’achat, est transmise au serveur de transactions, qui peut alors
déterminer si un terminal de communication de l'utilisateur est enregistré. Si c’est le
cas, le reste de la transaction se poursuit de la méme maniere que si elle avait eté initiee
a partir du terminal de communication mobile de |'utilisateur : le choix de la carte a
utiliser et la saisie dunuméro d’identification personnel sont realisés a partir du
terminal de communication intégrant le module de sécurisation, et non pas a partir du
dispositif de communication complémentaire. Ce cas d'usage est particulierement
intéressant car il permet a l'utilisation de bénéficier d’une seécurisation accrue du
traitement de la transaction, méme lorsque le dispositif de communication
complémentaire ne lui appartient pas et est susceptible d'étre peu sécurisé voire
compromis (ordinateur d’'un tiers, ordinateur mis a disposition dans un lieu public tel
qu’une médiatheque, etc.).

5.3 Modes de réalisation du procedé de traitement d’une transaction

On presente, en relation avec la figure 3, les étapes realisees au niveau du
serveur de traitement des transactions, dans le cadre de la mise en ceuvre du procédé

de traitement d’'une transaction selon un mode de réalisation particulier de la technique
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proposée. Ce procéde de traitement d’une transaction comprend :

- une étape de création (30) d’'un canal de communication sécurisé avec le
terminal de communication (TC) ;

- une étape d’instanciation (31) d’un terminal de paiement virtuel (VPOI) apte a
échanger des informations avec ledit terminal de communication par le biais
dudit canal de communication sécurisé ;

- une étape de réception (320), en provenance dudit terminal de paiement virtuel
(VPOI), de I'identifiant du type de service (PAN S) correspondant a la transaction
a réaliser a partir dudit terminal de communication, de lI'index (IDX)
correspondant au jeu de données a utiliser pour réaliser ladite transaction, et
d’un numéro d’identification personnel (PIN) saisi ;

- une étape de vérification (321) de [I'adéquation entre ledit numéro
d’identification personnel saisi (PIN) et le numéro d’identification personnel
attendu (PIN_S) pour le type de service considéré (PAN S), au moyen de la
structure de données d’autorisation (StrAut) ;

- lorsque ladite vérification est positive, une étape d’obtention (322) des données
(JD) utiles a la poursuite de la transaction, au moyen de la structure de données
de transactions (StrTrs), en fonction de lI'identifiant dudit type de service
(PAN S) correspondant a la transaction a réaliser a partir dudit terminal de
communication, et dudit index (IDX) correspondant au jeu de données a utiliser ;

- une étape de transmission (323) dudit jeu de données (JD) a un serveur tiers
(SrvP) apte a réaliser la transaction.

Ainsi, le serveur de traitement de transactions est apte a instancier un terminal
de paiement virtuel apte a communiquer avec un module de sécurisation d'un terminal
de communication selon un protocole similaire a celui mis en ceuvre lors des echanges
entre une carte bancaire physique et un terminal de paiement physique. Les
informations obtenues par le terminal de paiement virtuel (VPOI) sont communiquées
au serveur de traitement de transactions, qui peut ainsi eévaluer si la transaction peut
étre autorisée ou non, et le cas échéant communiquer a un serveur tiers les données

pour sa realisation.
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Dans un mode de réalisation particulier, le procédé de traitement d'une
transaction comprend, préalablement a |'étape de création (30) d'un canal de
communication sécurisé avec le terminal de communication (TC), une étape de
reception d’au moins une requéte d’enregistrement dudit terminal de communication
(TC) aupres dudit serveur de traitement de transactions. Ainsi, le serveur de traitement
de transactions est a méme de déterminer si un terminal de communication est
effectivement sous tension et donc disponible pour participer a la mise en ceuvre du
traitement d’une transaction selon la technique proposee.

Dans encore un mode de réalisation particulier, le procédé de traitement d'une
transaction comprend, préalablement a |'étape de création (30) d'un canal de
communication sécurisé avec le terminal de communication (TC), une étape de
reception d’une requéte d’initialisation d’une transaction, en provenance d’un serveur
marchand. Le serveur marchand héberge par exemple un site marchand au bénéfice
duquel une transaction de paiement doit étre réalisée, ou tout autre service offrant la
possibilité de réaliser des transactions pour lesquelles une autorisation est requise. ;

Dans un mode de realisation particulier de la technique proposée, en cas de
veérification néegative de I'adéquation entre le numéro d’identification personnel saisi
(PIN) et le numéro d’identification personnel attendu (PIN S) pour le type de service
considéré, le terminal de paiement virtuel (VPOI) peut inviter |"utilisateur a ressaisir
son numéro d’identification personnel. Le nombre de tentatives infructueuses peut étre
comptabilisé, et le serveur de traitement de transactions peut déecider de rejeter
définitivement la transaction au-dela d’un certain nombre de saisies erronées (par
exemple trois).

Dans un mode de réalisation particulier de la technique proposée, le numeéro
d’identification personnel saisi par |'utilisateur est crypté ou est transformé par une
fonction de hachage au sein du terminal de communication ou du terminal de paiement
virtuel, avant d’étre transmis au serveur de traitement des transactions. La vérification
de I'adéquation entre le numéro d’identification personnel saisi (PIN) et le numéro
d’identification personnel attendu (PIN S) pour le type de service considéré est alors

réalisé apres décryptage du numéro d’identification personnel crypté recu (cas du
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cryptage), ou sur la base d’'une comparaison d’empreintes (cas du hachage).

Dans I"'exemple déeveloppé précedemment au long de ce document — Ia
realisation d’'une transaction de paiement a partir d’'un terminal de communication — il
est intéressant de noter que la technique proposéee permet la mise en ceuvre d’'un mode
de transaction hybride faisant intervenir a la fois une partie des mecanismes mis en
ceuvre dans le cadre d'une transaction de paiement en mode « carte présente » et une
partie de ceux mis en ceuvre dans le cadre d’une transaction en mode « carte non
presente » :

- I"'obtention de |I'autorisation de realiser une transaction est obtenue selon des
mecanismes analogues a ceux mis en ceuvre lors de la réalisation d’'une transaction en
mode « carte presente », et qui garantissent une sécurisation accrue de la transaction ;

- néanmoins, une fois cette autorisation obtenue, les mémes mécanismes que
ceux mis en ceuvre lors de |la réalisation d’'une transaction en mode « carte non
présente » sont utilisés pour finaliser la transaction, a savoir la transmission des
informations telles qu’inscrites sur une carte bancaire (huméro de carte, date
d’expiration, cryptogramme visuel, nom du porteur) a un serveur de paiement. Ces
informations sont récupérés dans la structure de données de transactions (StrTrs) du
serveur de traitement des transactions, a partir de l'identifiant du type de service
(PAN S) pour lequel on souhaite effectuer une transaction, et de I'index (IDX) servant a
identifier le jeu de données a utiliser pour finaliser cette transaction.

Selon un autre aspect de la technique proposée, un terminal de communication
tel que celui décrit dans la présente demande — qui inclut un module de sécurisation au
sein duquel sont prédefinis des types de service, et notamment des types de service de
paiement correspondant a différents schémas de paiement de cartes bancaires, a méme
d’étre provisionnés — peut étre utilisé pour la réalisation d'une transaction de paiement
sans contact en lien avec un terminal de paiement physique (et non plus un terminal de
paiement virtuel) (Dans ce cas, le terminal de communication et le terminal de paiement
doivent comprendre des moyens de communication sans contact adaptes a ce type
d’'usage, par exemple des moyens de communication en champ proche (NFC). Le

procedé mis en ceuvre est le méme que celui décrit préalablement. Le seul changement
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consiste a mettre en ceuvre un terminal de paiement physique a la place d'un terminal

de paiement virtuel. Les APDU échangés entre le terminal de communication (SE) et le

terminal de paiement sont alors transportés par un protocole de transport base sur NFC
plutot qu’en utilisant le protocole IP.

5.4 Dispositifs associes

On décrit, en relation avec la figure 4, un serveur de traitement de transactions
comprenant des moyens permettant |'exécution du procédé de traitement de
transactions décrit prealablement. Ainsi, un tel serveur de traitement de transactions
comprend :

- des moyens de création d'un canal de communication sécurisé avec ledit
terminal de communication ;

- des moyens d’instanciation, au sein d'un serveur d’exécution sur ledit réseau de
communication, d’un terminal de paiement virtuel (VPOI) apte a échanger des
informations avec ledit terminal de communication par le biais dudit canal de
communication sécurisé ;

- des moyens de traitement de transaction entre le terminal de communication et
ledit terminal de paiement virtuel (VPOI) mettant en ceuvre au moins un module
de sécurisation dudit terminal de communication, ledit module de sécurisation
étant configuré pour echanger un identifiant du type de service.

Par exemple, le serveur de traitement de transactions comprend une memoire
41 constituée d'une mémoire tampon, une unité de traitement 42, équipée par exemple
d’'un microprocesseur, et pilotée par le programme d’ordinateur 43, mettant en ceuvre
les étapes necessaires au traitement d’une transaction selon la technique proposee.

A l'initialisation, les instructions de code du programme d’ordinateur 43 sont par
exemple chargées dans une mémoire avant d’étre exécutees par le processeur de |'unité
de traitement 42. L'unité de traitement 42 recoit en entrée (l) par exemple une requéte
d’initialisation d’'une transaction en provenance d’'un serveur partenaire (par exemple
un site marchand). Le microprocesseur de l'unité de traitement 42 met en ceuvre les

étapes du procédé, selon les instructions du programme d’ordinateur 43 pour permettre
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le traitement de la transaction, et notifie en sortie (T) une décision d’autorisation ou de

rejet d’une transaction.

Pour cela, le serveur intermédiaire comprend, outre la mémoire tampon 41, des
movyens de transmission/réception de données qui peuvent se matérialiser sous la
forme d’une interface de connexion a un ou plusieurs réseaux de communication, ces
moyens permettant éventuellement d’ établir une liaison avec des terminaux de
communication mobiles ou des serveurs partenaires. Il peut s’agir d'interfaces logicielles
ou d’interfaces matérielles (de type carte réseau ou modules matériels de
communication réseau). Selon lI'invention, un tel serveur comprend en outre des
movens de stockage qui peuvent prendre la forme d’'une base de données, ou un acces a
de tels moyens de stockage. Ces moyens de stockage comprennent notamment la
structure de données qui héberge les associations entre identifiants de type de service
et numéros d’identification personnel correspondants d’une part, et la structure de
données qui héberge les associations entre identifiants de type de service, index et jeux
de données a utiliser pour réaliser une transaction d’autre part.

La technique proposeée se rapporte également a un terminal de communication
comprenant des moyens de provisionnement d'une carte virtuelle représentative d’une
carte bancaire d’un utilisateur, ledit terminal de communication comprenant :

- des moyens de sélection d’'un type de service auquel ladite carte virtuelle doit
étre associee, parmi un ensemble de types de services prédeéefinis au sein
dudit terminal de communication ;

- des moyens d’obtention d'un jeu de données associées a ladite carte bancaire ;

- des moyens d’enregistrement d’une representation de ladite carte bancaire,
ladite représentation appartenant au groupe comprenant :

- une photo de ladite carte bancaire ;

- une représentation imageéee de ladite carte bancaire ;

- un sous-ensemble du numeéro de ladite carte bancaire ;

- de moyens de génération et de stockage d’un index (IDX) associé audit

jeu de données.
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REVENDICATIONS MODIFIEES
recues par le Bureau international le 08 aout 2016 (08.08.2016)

1. Procédée de traitement, par un serveur de traitement de transactions, d’une
transaction initieée au moins partiellement a partir d'un terminal de
S communication connectable audit serveur par l'intermédiaire d’'un réseau de
communication, procedé caractérisé en ce qu'il comprend :
- une etape de creation (30) d’'un canal de communication securisé avec le
terminal de communication ;
- une étape d’instanciation (31), au sein d’un serveur d’execution sur ledit réseau
10 de communication, d’'un terminal de paiement virtuel (VPOI) apte a échanger
des informations avec ledit terminal de communication par le biais dudit canal
de communication sécuriseé ;
- une étape de traitement (32) de transaction entre le terminal de communication
et le terminal de paiement virtuel (VPOI) mettant en ceuvre au moins un module
15 de sécurisation du terminal de communication, ledit module de sécurisation
étant configure pour échanger un identifiant du type de service, ladite étape de
traitement (32) de transaction comprenant :
- une etape de réception (320), en provenance dudit terminal de
paiement virtuel (VPOI), d’'un identifiant (PAN _S) repréesentatif du type
20 de ladite transaction a traiter, d’un index (IDX) représentatif d’un jeu de
données utile au traitement de ladite transaction, et d'un numéro
d’identification  personnel  (PIN)saisi sur ledit terminal de
communication;
- une etape de veérification (321) de |'adéquation entre ledit numeéro
25 d’identification personnel (PIN) saisi et un numeéro d’identification
personnel attendu (PIN S) pour ledit type de transaction a traiter
(PAN _S);
- lorsque ladite vérification est positive, une étape d’obtention (322) des
données (JD) utiles a la poursuite de la transaction, en fonction dudit

30 identifiant représentatif du type de ladite transaction a traiter (PAN_S)

31
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et dudit index (IDX) représentatif d’'un jeu de données utile au
traitement de ladite transaction;
- une etape de transmission (323) dudit jeu de données (ID) a un serveur

tiers (SrvP) apte a realiser la transaction.

2. Procéde de traitement selon la revendication 1, caracterisé en ce que ladite
étape de traitement de transaction comprend au moins un échange de données
sous la forme d’'un APDU entre le module de sécurisation et le terminal de
paiement virtuel.

10

3. Procédeé de traitement d’une transaction selon la revendication 1, caractérisé en
ce qu’il comprend, préalablement a l'étape de création (30) d’un canal de
communication sécurisé avec le terminal de communication (TC), une étape de
reception d’au moins une requéte d’enregistrement dudit terminal de

15 communication (TC) aupres dudit serveur de traitement de transactions.

4. Procéde de traitement d’une transaction selon la revendication 1, caractérisé en

ce qu’il comprend, préalablement a I'étape de création (30) d’un canal de

communication sécurisé avec le terminal de communication (TC), une étape de
20 reception d’une requéte d’initialisation d’une transaction, en provenance d’un

serveur marchand.

5. Procédeé de traitement selon la revendication 1, caractérisé en ce que ledit
identifiant de type de service est composé de seize chiffres.
25
0. Procédé de traitement selon la revendication 1, caractérisé en ce que ledit index
representatit d’un jeu de données associe audit type de service est transmis

audit terminal de paiement virtuel (VPOI) dans le champ 9F10 d'un APDU

transmis entre le module de securisation et le terminal de paiement virtuel lors

30 de I'étape de traitement (32) de la transaction.
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7. Serveur de traitement de transactions initi€ées au moins partiellement a partir
d’'un terminal de communication connecté audit serveur par I'intermédiaire d’un
reseau de communication, serveur caractérisé en ce qu'il comprend :

S - des moyens de creation d’'un canal de communication securisé avec ledit
terminal de communication ;

- des moyens d’'instanciation, au sein d’un serveur d’exécution sur ledit réseau de
communication, d'un terminal de paiement virtuel (VPOI) apte a échanger des
informations avec ledit terminal de communication par le biais dudit canal de

10 communication sécurisé ;

- des moyens de traitement de transaction entre le terminal de communication et
ledit terminal de paiement virtuel (VPOI) mettant en ceuvre au moins un module
de sécurisation dudit terminal de communication, ledit module de sécurisation

étant configuré pour échanger un identifiant du type de service.

15

8. Produit programme d’ordinateur télechargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou
exécutable par un microprocesseur, caracterisé en ce qu’'il comprend des
instructions de code de programme pour I’exécution d'un procédé de traitement

20 de transaction selon ['une quelconque des revendications 1 a 6, lorsqu’il est
executé sur un ordinateur.

Q. Procedée de provisionnement d’'une carte virtuelle au sein d’un terminal de
communication, ladite carte virtuelle étant issue d’'une carte bancaire d’un

25 utilisateur dudit terminal de communication, procédé caractérise en ce qu'il
comprend :

- une etape de sélection d’un type de service auquel ladite carte virtuelle doit étre
associée, parmi un ensemble de types de services prédefinis au sein
dudit terminal de communication ;

30 - une étape d’obtention d’un jeu de données issu de ladite carte bancaire ;

33
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- une étape d’enregistrement d’une représentation de ladite carte bancaire, ladite
représentation appartenant au groupe comprenant :
- une photo de ladite carte bancaire ;
- une représentation imagée de ladite carte bancaire ;

5 - un sous-ensemble du numéro de ladite carte bancaire ;

- une etape de génération et de stockage d’un index (IDX) associé audit jeu de
données :

- une etape de transmission, a destination d’unserveur de traitement de
transactions auquel ledit terminal de communication est connecte, dudit jeu de

10 données d’une part; et dudit index (IDX) associé et d’un identifiant (PAN_S)

dudit type de service selectionné d’autre part.

10. Terminal de communication comprenant des moyens de provisionnement d’une

carte virtuelle representative d’une carte bancaire d’un utilisateur, ledit terminal
15 de communication étant caractérisé en ce qu'il comprend :

- des moyens de sélection d’un type de service auquel ladite carte virtuelle doit
étre associée, parmi un ensemble de types de services prédefinis au sein
dudit terminal de communication ;

- des moyens d’obtention d’un jeu de données associées a ladite carte bancaire ;

20 - des moyens d’enregistrement d’une représentation de ladite carte bancaire,
ladite représentation appartenant au groupe comprenant :
- une photo de ladite carte bancaire ;
- une représentation imagée de ladite carte bancaire ;
- un sous-ensemble du numéro de ladite carte bancaire ;

25 - de moyens de genération et de stockage d’un index (IDX) associée audit jeu de
données ;

- des moyens de transmission, a destination d’'un serveur de traitement de
transactions auquel ledit terminal de communication est connecte, dudit jeu de
données d’'une part; et dudit index (IDX) associé et d’un identifiant (PAN S)

30 dudit type de service sélectionné d’autre part.
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11. Produit programme d’ordinateur téléchargeable depuis un réseau de
communication et/ou stocké sur un support lisible par ordinateur et/ou
exécutable par un microprocesseur, caractérisé en ce qu’'il comprend des
instructions de code de programme pour l'exécution d'un procedé de

S provisionnement d’une carte virtuelle selon la revendication 10, lorsqu’il est

exécute sur un ordinateur.
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