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(57)摘要

本发明公开了一种基于矢量扰动的高安全

正交模分复用接入方法，包括：在发送端与接收

端采用基于矢量扰动的混沌加密技术，通过矢量

扰动改变每个正交模式下传输的信号，利用混沌

序列控制不同正交模式，完成信号在正交模式复

用系统中的加密解密过程。本发明能够在提高光

纤空间密度以增大传输容量的同时大大提高了

接入网系统传输的安全性，在不影响系统传输速

度以及信号传输质量的情况下最大化了系统的

安全性能。
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1.一种基于矢量扰动的高安全正交模分复用接入方法，其特征在于，所述接入方法包

括：

在发送端与接收端采用基于矢量扰动的混沌加密技术，通过矢量扰动改变每个正交模

式下传输的信号，利用混沌序列控制不同正交模式，完成信号在正交模式复用系统中的加

密解密过程；

所述接入方法包括：

S1，对发送端生成的每四个16CAP符号进行串并变换，将一路信号均衡地转换为四路并

行信号；

S2，通过罗切斯特混沌映射生成第一置换向量；具体包括如下子步骤：

S21，生成罗切斯特混沌序列，所述罗切斯特混沌序列符合从0到1均匀分布的规律；

S22，对混沌映射产生的罗切斯特混沌序列进行处理，将其转换为第一置换向量，转换

得到的第一置换向量是个包含1、2、3、4四个整数的长向量，并可以截断为任何长度，每个数

字的出现规律是无序的、不可寻的，并且从总体上来看每个数字出现的概率一样；

S3，采用第一置换向量对步骤S1中转换生成的四路并行信号施加矢量扰动；

S4，将四路并行信号以随机生成的新的排列方式在四种模式中传输至接收端；

S5，在接收端通过混沌映射生成相反的第二置换向量；

S6，采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并

行信号以原始顺序解密为一路四个16CAP符号。

2.根据权利要求1所述的基于矢量扰动的高安全正交模分复用接入方法，其特征在于，

步骤S4中，所述新的排列方式包括从模式一、模式二、模式三、模式四到模式四、模式三、模

式二、模式一的24种不同的传输顺序。

3.据权利要求1所述的基于矢量扰动的高安全正交模分复用接入方法，其特征在于，步

骤S21中，所述生成罗切斯特混沌序列的过程包括以下步骤：

S211，设置生成罗切斯特混沌序列需要的两个参数：初值X(0)以及参数u；

S212，通过系统方程：X(k+1)＝u*X(k)*[1‑X(k)],(k＝0,1,…,n)进行迭代，生成一串

混沌序列，其中，当0<X(0)<1并且3.5699456...<u<＝4时罗切斯特函数工作在混沌状态，k

为迭代次数。

4.根据权利要求1所述的基于矢量扰动的高安全正交模分复用接入方法，其特征在于，

所述对混沌映射产生的罗切斯特混沌序列进行处理，将其转换为第一置换向量的过程包括

以下步骤：

采用下述公式对混沌映射产生的混沌序列进行处理：

x′(k)＝round[3*x(k)]+1

式中，x’(k)为生成的置换向量，x(k)为混沌序列，k为迭代次数。

5.根据权利要求1所述的基于矢量扰动的高安全正交模分复用接入方法，其特征在于，

所述正交模式复用系统采用的各个正交模式为环状模式，不同的模式大小不一，通过复用

器复用在一起后通过环芯光纤进行传输。

6.一种用于实现权利要求1所述的基于矢量扰动的高安全正交模分复用接入方法的高

安全正交模分复用接入系统，其特征在于，所述接入系统包括依次连接的发送端数字信号

处理模块、信号调制模块、环芯光纤、光信号接收模块、接收端数字信号处理模块；
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所述发送端数字信号处理模块用于对发送端生成的每四个16CAP符号进行串并变换，

将一路信号均衡地转换为四路并行信号，同时通过罗切斯特混沌映射生成第一置换向量，

采用第一置换向量对转换生成的四路并行信号施加矢量扰动；

所述信号调制模块用于对施加矢量扰动的四路并行信号进行调制以生成同轴等高、光

路长度一致并且偏振方向相同的四个模式的光信号，将光信号经环芯光纤发送至光信号接

收模块；

所述光信号接收模块用于对接收到的四个模式的光信号依次执行分选、滤波处理，将

其重新变换成四路并行信号；

所述接收端数字信号处理模块在接收端通过混沌映射生成相反的第二置换向量，并且

采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并行信号以

原始顺序解密为一路四个16CAP符号。

7.根据权利要求6所述的基于矢量扰动的高安全正交模分复用接入方法的高安全正交

模分复用接入系统，其特征在于，所述发送端数字信号处理模块包括第一串并变换单元、

16CAP映射单元、第二串并变换单元、第一密钥生成单元、混沌映射单元、矢量扰动单元；

所述第一串并变换单元、16CAP映射单元、第二串并变换单元、矢量扰动单元依次连接，

所述第一串并变换单元用于将原始的伪随机序列经过串并变换转换为四路并行信号，输出

至16CAP映射单元，所述16CAP映射单元用于对接收到的四路并行信号进行16CAP映射，将四

路并行信号转换成一路信号，输出至第二串并变换单元，所述第二串并变换单元用于对接

收到的一路信号执行串并变换，将其一分为四，分入四种不同的正交模式进行传输；

所述第一密钥生成单元、混沌映射单元、矢量扰动单元依次连接，所述第一密钥生成单

元用于生成加密密钥，将加密密钥发送至混沌映射单元，所述混沌映射单元用于通过罗切

斯特混沌映射生成第一置换向量，所述矢量扰动单元用于采用第一置换向量对第二串并变

换单元输出的四路并行信号施加矢量扰动，将施加矢量扰动后的四路并行信号发送至信号

调制模块；

所述接收端数字信号处理模块包括逆矢量扰动单元、第二密钥生成单元、混沌解映射

单元、第三并串变换单元、解映射单元、第四并串变换单元、信号输出单元；

所述第二密钥生成单元用于生成解密密钥，将解密密钥发送至混沌解映射单元，所述

混沌映射单元用于通过罗切斯特混沌映射生成第二置换向量，所述逆矢量扰动单元用于采

用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并行信号以原

始顺序解密为一路四个16CAP符号，实现信号的混沌解密；所述第三并串变换单元、解映射

单元、第四并串变换单元、信号输出单元依次连接，用于对解密后的信号进行16CAP解映射

后，通过并串变换还原出原始信号，经信号输出单元输出。

8.根据权利要求6所述的基于矢量扰动的高安全正交模分复用接入方法的高安全正交

模分复用接入系统，其特征在于，所述信号调制模块包括依次连接的任意波形发送器、马赫

曾德尔调制器、掺铒光纤放大器、第一准直镜、反射镜、空间光调制器、光路调节单元、第二

准直镜；

所述任意波形发送器对四路信号进行同步数模转换后，将转换结果输出至马赫曾德尔

调制器中完成信号的调制，调制完成的信号依次通过掺铒光纤放大器、第一准直镜和反射

镜，射入空间光调制器中进行空间光调制，以产生不同正交模式的光信号，再将产生的不同
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正交模式的光信号经光路调节单元进行调节，使其同轴等高、光路长度一致并且偏振方向

相同，最后将调节后的光信号经第二准直镜发送至环芯光纤中进行传输；

所述光信号接收模块包括依次连接的四分之一波片、4f系统、模式分选器、四路光信号

处理单元、示波器；每路所述光信号处理单元包括依次连接的可变光衰减器、掺铒光纤放大

器、光学带通滤波器、光电二极管；

所述四个模式的光信号分别经四分之一波片转换成线性偏振态，通过4f系统成像到模

式分选器中，将四个模式的信号光分开，每一路光信号再通过其中一路光信号处理单元执

行滤波处理后接入示波器中进行接收。
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基于矢量扰动的高安全正交模分复用接入方法和系统

技术领域

[0001] 本发明涉及数字信号处理混沌加密技术领域，具体而言涉及一种基于矢量扰动的

高安全正交模分复用接入方法和系统。

背景技术

[0002] 接入网是用户终端与主干网络之间的所有设备，当用户上传或者下载数据时，信

号需要通过主干网络以及接入网。目前，主干网络传输容量大，传输速度快，而接入网受限

于传输容量和传输速度有限，成为了数据传输的短板，也就是说，接入网信号的传输速度以

及信号质量的好坏直接影响到每一个用户的直观体验。随着通信技术的不断推进和新业务

的井喷式涌现，人们对通信容量提出了越来越高的要求。

[0003] 与此同时，由于网络使用的急剧增加和光网络的可访问性的增加，跨跃这些网络

的通信必须得到适当的保护。与任何其他类型的网络一样，用于保护通信的第一条线始于

在协议栈的较高层采用加密协议。然而，在不安全的基础之上建立安全性是一种危险的做

法，因此，需要确保光学系统的物理层能够应对可能针对光网络最底层的威胁。

[0004] 经过多年的发展，光纤通信中出现的掺铒光纤放大(EDFA)、波分复用(WDM)、偏振

复用(PDM)、时分复用(OTDM)、相干通信、纠错编码等技术，逐渐满足了日益增加的通信带宽

需求，然而WDM、高阶调制以及数字信号处理等最先进的技术所依托的传输通道却依然还是

容量有限的单模光纤，由于信噪比以及非线性所带来的瓶颈，使得单模光纤的容量资源面

临枯竭，这就需要发展新的光纤通信技术以解决这一问题。在这一背景下正交模分复用技

术的出现有效的增大了通信容量，正交模分复用通过使得多个相互正交的模式在同轴高度

上进行复用，由于各个模式间相互正交所以不同模式可以传输不同的信号，大大提高的光

纤的空间密度，提升了光纤的通信容量。

[0005] 加密是保护信号和增强物理层中网络机密性的有效方法。混沌加密主要是利用由

混沌系统迭代产生的序列作为加密交换的一个因子序列。混沌系统具有非线性、随机性、非

收敛性、不可预测性、对初始条件非常敏感、容易产生和复制等特性，因而适用于信息加密

和保密通信等领域。它的两大特征是：(1)给定初值，及时迭代次数足够大，系统最终的演化

状态不确定；(2)对初始条件敏感，即初始条件有微小差别，迭代一定次数后，系统状态会产

生很大的差别。Logistic(罗切斯特)混沌是一种常见的混沌印射，并且得到广泛应用。然而

混沌加密技术虽然能够在一定程度上避免这些缺点，但是对发送接收端仪器要求较高，需

要较高的接收光功率。

发明内容

[0006] 本发明目的在于提供一种基于矢量扰动的高安全正交模分复用接入方法和系统，

将传统混沌加密方法与正交模分复用相结合，通过矢量扰动灵活改变每个正交模式下传输

的信号；同时设计了四个模式下正交模分复用系统结构，在发送端与接收端采用基于矢量

扰动的混沌加密技术，使用了四种不同的正交模式进行复用以及矢量扰动。本发明能够在
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提高光纤空间密度以增大传输容量的同时大大提高了接入网系统传输的安全性，在不影响

系统传输速度以及信号传输质量的情况下最大化了系统的安全性能。

[0007] 为达成上述目的，结合图1，本发明提出一种基于矢量扰动的高安全正交模分复用

接入方法，所述接入方法包括：

[0008] 在发送端与接收端采用基于矢量扰动的混沌加密技术，通过矢量扰动改变每个正

交模式下传输的信号，利用混沌序列控制不同正交模式，完成信号在正交模式复用系统中

的加密解密过程。

[0009] 作为其中的一种优选例，所述接入方法包括：

[0010] S1，对发送端生成的每四个16CAP符号进行串并变换，将一路信号均衡地转换为四

路并行信号；

[0011] S2，通过罗切斯特混沌映射生成第一置换向量；

[0012] S3，采用第一置换向量对步骤S1中转换生成的四路并行信号施加矢量扰动；

[0013] S4，将四路并行信号以随机生成的新的排列方式在四种模式中传输至接收端；

[0014] S5，在接收端通过混沌映射生成相反的第二置换向量；

[0015] S6，采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四

路并行信号以原始顺序解密为一路四个16CAP符号。

[0016] 作为其中的一种优选例，步骤S4中，所述新的排列方式包括从模式一、模式二、模

式三、模式四到模式四、模式三、模式二、模式一的24种不同的传输顺序。

[0017] 作为其中的一种优选例，步骤S2中，所述通过罗切斯特混沌映射生成第一置换向

量的过程包括以下步骤：

[0018] S21，生成罗切斯特混沌序列，所述罗切斯特混沌序列符合从0到1均匀分布的规

律；

[0019] S22，对混沌映射产生的罗切斯特混沌序列进行处理，将其转换为第一置换向量，

转换得到的第一置换向量是个包含1、2、3、4四个整数的长向量，并可以截断为任何长度，每

个数字的出现规律是无序的、不可寻的，并且从总体上来看每个数字出现的概率一样。

[0020] 作为其中的一种优选例，步骤S21中，所述生成罗切斯特混沌序列的过程包括以下

步骤：

[0021] S211，设置生成罗切斯特混沌序列需要的两个参数：初值X(0)以及参数u；

[0022] S212，通过系统方程：X(k+1)＝u*X(k)*[1‑X(k)],(k＝0,1,…,n)进行迭代，生成

一串混沌序列，其中，当0<X(0)<1并且3.5699456<u<＝4时罗切斯特函数工作在混沌状态，k

为迭代次数。

[0023] 作为其中的一种优选例，所述对混沌映射产生的罗切斯特混沌序列进行处理，将

其转换为第一置换向量的过程包括以下步骤：

[0024] 采用下述公式对混沌映射产生的混沌序列进行处理：

[0025] x‘(k)＝round[3*x(k)]+1

[0026] 式中，x’(k)为生成的置换向量，x(k)为混沌序列，k为迭代次数。

[0027] 作为其中的一种优选例，所述正交模式复用系统采用的各个正交模式为环状模

式，不同的模式大小不一，通过复用器复用在一起后通过环芯光纤进行传输。

[0028] 结合图5，本发明还提及一种基于矢量扰动的高安全正交模分复用接入系统，所述
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接入系统包括依次连接的发送端数字信号处理模块、信号调制模块、环芯光纤、光信号接收

模块、接收端数字信号处理模块；

[0029] 所述发送端数字信号处理模块用于对发送端生成的每四个16CAP符号进行串并变

换，将一路信号均衡地转换为四路并行信号，同时通过罗切斯特混沌映射生成第一置换向

量，采用第一置换向量对转换生成的四路并行信号施加矢量扰动；

[0030] 所述信号调制模块用于对施加矢量扰动的四路并行信号进行调制以生成同轴等

高、光路长度一致并且偏振方向相同的四个模式的光信号，将光信号经环芯光纤发送至光

信号接收模块；

[0031] 所述光信号接收模块用于对接收到的四个模式的光信号依次执行分选、滤波处

理，将其重新变换成四路并行信号；

[0032] 所述接收端数字信号处理模块在接收端通过混沌映射生成相反的第二置换向量，

并且采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并行信

号以原始顺序解密为一路四个16CAP符号。

[0033] 作为其中的一种优选例，所述发送端数字信号处理模块包括第一串并变换单元、

16CAP映射单元、第二串并变换单元、第一密钥生成单元、混沌映射单元、矢量扰动单元；

[0034] 所述第一串并变换单元、16CAP映射单元、第二串并变换单元、矢量扰动单元依次

连接，所述第一串并变换单元用于将原始的伪随机序列经过串并变换转换为四路并行信

号，输出至16CAP映射单元，所述16CAP映射单元用于对接收到的四路并行信号进行16CAP映

射，将四路并行信号转换成一路信号，输出至第二串并变换单元，所述第二串并变换单元用

于对接收到的一路信号执行串并变换，将其一分为四，分入四种不同的正交模式进行传输；

[0035] 所述第一密钥生成单元、混沌映射单元、矢量扰动单元依次连接，所述第一密钥生

成单元用于生成加密密钥，将加密密钥发送至混沌映射单元，所述混沌映射单元用于通过

罗切斯特混沌映射生成第一置换向量，所述矢量扰动单元用于采用第一置换向量对第二串

并变换单元输出的四路并行信号施加矢量扰动，将施加矢量扰动后的四路并行信号发送至

信号调制模块；

[0036] 所述接收端数字信号处理模块包括逆矢量扰动单元、第二密钥生成单元、混沌解

映射单元、第三并串变换单元、解映射单元、第四并串变换单元、信号输出单元；

[0037] 所述第二密钥生成单元用于生成解密密钥，将解密密钥发送至混沌解映射单元，

所述混沌映射单元用于通过罗切斯特混沌映射生成第二置换向量，所述逆矢量扰动单元用

于采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并行信号

以原始顺序解密为一路四个16CAP符号，实现信号的混沌解密；所述第三并串变换单元、解

映射单元、第四并串变换单元、信号输出单元依次连接，用于对解密后的信号进行16CAP解

映射后，通过并串变换还原出原始信号，经信号输出单元输出。

[0038] 作为其中的一种优选例，所述信号调制模块包括依次连接的任意波形发送器、马

赫曾德尔调制器、掺铒光纤放大器、第一准直镜、反射镜、空间光调制器、光路调节单元、第

二准直镜；

[0039] 所述任意波形发送器对四路信号进行同步数模转换后，将转换结果输出至马赫曾

德尔调制器中完成信号的调制，调制完成的信号依次通过掺铒光纤放大器、第一准直镜和

反射镜，射入空间光调制器中进行空间光调制，以产生不同正交模式的光信号，再将产生的
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不同正交模式的光信号经光路调节单元进行调节，使其同轴等高、光路长度一致并且偏振

方向相同，最后将调节后的光信号经第二准直镜发送至环芯光纤中进行传输；

[0040] 所述光信号接收模块包括依次连接的四分之一波片、4f系统、模式分选器、四路光

信号处理单元、示波器；每路所述光信号处理单元包括依次连接的可变光衰减器、掺铒光纤

放大器、光学带通滤波器、光电二极管；

[0041] 所述四个模式的光信号分别经四分之一波片转换成线性偏振态，通过4f系统成像

到模式分选器中，将四个模式的信号光分开，每一路光信号再通过其中一路光信号处理单

元执行滤波处理后接入示波器中进行接收。

[0042] 以上本发明的技术方案，与现有相比，其显著的有益效果在于：在提高光纤空间密

度以增大传输容量的同时大大提高了接入网系统传输的安全性，在不影响系统传输速度以

及信号传输质量的情况下最大化了系统的安全性能。

[0043] 应当理解，前述构思以及在下面更加详细地描述的额外构思的所有组合只要在这

样的构思不相互矛盾的情况下都可以被视为本公开的发明主题的一部分。另外，所要求保

护的主题的所有组合都被视为本公开的发明主题的一部分。

[0044] 结合附图从下面的描述中可以更加全面地理解本发明教导的前述和其他方面、实

施例和特征。本发明的其他附加方面例如示例性实施方式的特征和/或有益效果将在下面

的描述中显见，或通过根据本发明教导的具体实施方式的实践中得知。

附图说明

[0045] 附图不意在按比例绘制。在附图中，在各个图中示出的每个相同或近似相同的组

成部分可以用相同的标号表示。为了清晰起见，在每个图中，并非每个组成部分均被标记。

现在，将通过例子并参考附图来描述本发明的各个方面的实施例，其中：

[0046] 图1是本发明的基于矢量扰动的高安全正交模分复用接入方法的流程图。

[0047] 图2是本发明的正交模分复用系统中基于矢量扰动的混沌加密方法流程图。

[0048] 图3是本发明的正交模分复用示意图。

[0049] 图4是X(0)为0.5时，X值变化与u值关系图。

[0050] 图5是基于矢量扰动的高安全正交模分复用接入系统的结构示意图。

具体实施方式

[0051] 为了更了解本发明的技术内容，特举具体实施例并配合所附图式说明如下。

[0052] 具体实施例一

[0053] 结合图1，本发明提出一种基于矢量扰动的高安全正交模分复用接入方法，所述接

入方法包括：

[0054] 在发送端与接收端采用基于矢量扰动的混沌加密技术，通过矢量扰动改变每个正

交模式下传输的信号，利用混沌序列控制不同正交模式，完成信号在正交模式复用系统中

的加密解密过程。

[0055] 作为其中的一种优选例，所述接入方法包括：

[0056] S1，对发送端生成的每四个16CAP符号进行串并变换，将一路信号均衡地转换为四

路并行信号。
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[0057] S2，通过罗切斯特混沌映射生成第一置换向量。

[0058] S3，采用第一置换向量对步骤S1中转换生成的四路并行信号施加矢量扰动。

[0059] S4，将四路并行信号以随机生成的新的排列方式在四种模式中传输至接收端。

[0060] S5，在接收端通过混沌映射生成相反的第二置换向量。

[0061] S6，采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四

路并行信号以原始顺序解密为一路四个16CAP符号。

[0062] 图2是本发明的正交模分复用系统中基于矢量扰动的混沌加密方法流程图。由图2

可知，发送端生成的每四个16CAP符号将经过串并变幻将一路信号均衡的转换为四路并行

信号，通过罗切斯特混沌映射产生的置换向量对着均匀的四路并行信号施加矢量扰动，以

图中为例，四路信号以模式一、模式二、模式三、模式四的顺序并行传输时，在施加矢量扰动

之后会出现从模式一、模式二、模式三、模式四到模式四、模式三、模式二、模式一的24种不

同的传输顺序，即这四路信号可能以24中不同的排列方式在四种模式中传输。接收端通过

混沌映射生成相反的置换向量进行逆矢量扰动，将接收到的四路信号以合适的顺序解密为

一路四个16CAP符号，这样就完成了信号在正交模式复用系统中的加密解密过程。

[0063] 不同的正交模式复用示意图如图3所示，正交模式复用的各个正交模式是环状模

式，不同的模式大小不一，通过复用器复用在一起后通过环芯光纤进行传输。

[0064] 生成logistic混沌序列需要用到两个参数分别是初值X(0)以及参数u，并通过系

统方程X(k+1)＝u*X(k)*[1‑X(k)],(k＝0,1,…,n)进行迭代可以生成一串混沌序列，当0<X

(0)<1并且3.5699456...<u<＝4时Logistic函数工作于混沌状态，即一种无序的、不可预测

的、混乱的状态如图4所示。

[0065] 本发明在混沌加密过程中，首先通过式(1)对混沌映射产生的混沌序列进行预处

理，把原先符合从0到1均匀分布的混沌序列转换为一个可以实现对四种模式进行矢量扰动

的置换向量。x’(k)为生成的置换向量，x(k)为混沌序列。

[0066] x‘(k)＝round[3*x(k)]+1                           (1)

[0067] 计算得到的置换向量是个包含1、2、3、4四个整数的长向量，并可以截断为任何长

度，每个数字的出现虽然是无序的不可寻的但是从总体上来看每个数字出现的概率一样，

当原始的比特序列经过16CAP映射转换为一个个符号之后，每个符号与置换向量中的每个

数字一一对应，通过对应的模式进行传输。这样使得通过16CAP调制后的信号不是简单的通

过串并变换一分为四，而是非线性、随机性、非收敛性、不可预测性的转换为并行的四路信

号分别通过不同模式进行传输

[0068] 具体实施例二

[0069] 结合图5，本发明还提及一种基于矢量扰动的高安全正交模分复用接入系统，所述

接入系统包括依次连接的发送端数字信号处理模块、信号调制模块、环芯光纤、光信号接收

模块、接收端数字信号处理模块。

[0070] 所述发送端数字信号处理模块用于对发送端生成的每四个16CAP符号进行串并变

换，将一路信号均衡地转换为四路并行信号，同时通过罗切斯特混沌映射生成第一置换向

量，采用第一置换向量对转换生成的四路并行信号施加矢量扰动。

[0071] 所述信号调制模块用于对施加矢量扰动的四路并行信号进行调制以生成同轴等

高、光路长度一致并且偏振方向相同的四个模式的光信号，将光信号经环芯光纤发送至光
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信号接收模块。

[0072] 所述光信号接收模块用于对接收到的四个模式的光信号依次执行分选、滤波处

理，将其重新变换成四路并行信号。

[0073] 所述接收端数字信号处理模块在接收端通过混沌映射生成相反的第二置换向量，

并且采用第二置换向量对接收到的四路并行信号进行逆矢量扰动，将接收到的四路并行信

号以原始顺序解密为一路四个16CAP符号。

[0074] 整个编码调制系统的工作流程为如下：

[0075] 该系统中，第一串并变换单元01、16CAP映射单元02、第二串并变换单元03、矢量扰

动单元04、第一密钥生成单元05、混沌映射单元06组成发送端数字信号处理模块，将原始的

伪随机序列(PRBS)经过串并变换转换为四路并行的信号，然后进行16CAP映射，经过映射后

四路并行信号转换成了一路信号，再经过一次串并变换，把一路信号一分为四，分入四种不

同的正交模式进行传输。在进行数模转换前，要再进行一次处理，把通过密钥以及罗切斯特

混沌映射产生的置换向量对这四路信号进行矢量扰动，从而完成加密过程。

[0076] 该系统中，任意波形发送器07、激光器08、马赫曾德尔调制器09、掺铒光纤放大器

10、准直镜11、反射镜12、空间光调制器13、反射镜组14、反射镜组15、反射镜组16、偏振分束

器17、偏振分束器18、偏振片19、偏振片20、四分之一波片21、偏振片22、准直镜23构成信号

调制模块，通过任意波形发送器(AWG)，实现四路信号的同步数模转换，然后通过马赫曾德

尔调制器(MZM)完成信号的调制，并通过掺铒光纤放大器(EDFA)，以及准直镜后，经反射镜

射入空间光调制器(SLM)进行空间光调制，以产生不同正交模式的光信号，最后通过一系列

反射镜组、偏振片、偏振分束器，分别对四个模式的光路进行调节，使得它们同轴等高、光路

长度一致并且保证偏振方向相同。调制完成后的光信号再次通过准直镜打入环芯光纤中进

行传输。

[0077] 该系统中，准直镜25、4f系统26、模式分选器27、可变光衰减器28、EDFA29、光学带

通滤波器30、光电二极管31、示波器32构成光信号接收模块。在通过环芯光纤传输之后，光

纤的所有输出模式都通过了一个四分之一波片转换为线性偏振态，并通过4f系统成像到模

式分选器中，这样把四个模式的信号光分开，每一路信号再通过可变光衰减器，EDFA，光学

带通滤波器后输入光电二极管(PD)并接入示波器中进行接收。

[0078] 该系统中，逆矢量扰动单元33、第三并串变换单元34、解映射单元35、第四并串变

换单元36、信号输出单元37、混沌解映射单元38、第二密钥生成单元39构成接收端数字信号

处理模块，实现对信号的解映射以及解密。利用示波器接收到的四路信号以及混沌映射和

密钥完成接收端的反向矢量扰动，实现信号的混沌解密，然后对解密后的信号进行16CAP解

映射，最后再次通过并串变换即能还原出接收到的真正信号。

[0079] 在本公开中参照附图来描述本发明的各方面，附图中示出了许多说明的实施例。

本公开的实施例不必定义在包括本发明的所有方面。应当理解，上面介绍的多种构思和实

施例，以及下面更加详细地描述的那些构思和实施方式可以以很多方式中任意一种来实

施，这是因为本发明所公开的构思和实施例并不限于任何实施方式。另外，本发明公开的一

些方面可以单独使用，或者与本发明公开的其他方面的任何适当组合来使用。

[0080] 虽然本发明已以较佳实施例揭露如上，然其并非用以限定本发明。本发明所属技

术领域中具有通常知识者，在不脱离本发明的精神和范围内，当可作各种的更动与润饰。因
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此，本发明的保护范围当视权利要求书所界定者为准。
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