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(57) Abstract: A PLC (programmable logic controller; 1) with changing memory access times is intended to interact with a subor-
dinate system (2), in particular a discontinuous virtualized system. A computation apparatus, in which a programmable logic con-
troller (1) is implemented and in which a system (2) that is subordinate to the programmable logic controller (1) in terms of a me-
mory access operation is implemented, is therefore provided. A memory (4) to which a component of the programmable logic con-
troller (1) has access is integrated in the programmable logic controller (1). Also implemented in the computation apparatus is a
proxy device (6) which coordinates access to the memory (4) of the programmable logic controller (1) by the subordinate system
(2) in such a manner that simultaneous access by the component of the programmable logic controller (1) has priority over access
by the subordinate system (2). A predetined cycle time of the programmable logic controller (1) can therefore always be complied
with.

(57) Zusammenfassung: Fine SPS (speicherprogrammierbare Steuerung; 1) mit wechselnden Speicherzugriffszeiten soll mit ei-
nem nachrangigen, insbesondere diskontinuierlich ausgetiihrten virtualisierten System 2 interagieren.

[Fortsetzung auf der néichsten Seite]
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Daher wird eine Rechenvorrichtung, in der eine speicherprogrammierbare Steuerung (1) implementiert ist, und in der ein gegen-
iiber der speicherprogrammierbaren Steuerung (1) im Hinblick auf einen Speicherzugriff nachrangiges System (2) implementiert
ist, bereitgestellt. In die speicherprogrammierbare Steuerung (1) ist ein Speicher (4) integriert, auf den eine Komponente der spei-
cherprogrammierbaren Steuerung (1) Zugriff hat. Weiterhin ist in die Rechenvorrichtung eine Proxyeinrichtung (6) implementiert,
die einen Zugriff des nachrangigen Systems (2) auf den Speicher (4) der speicherprogrammierbaren Steuerung (1) derart koordi-
niert, dass ein gleichzeitiger Zugrift der Komponente der speicherprogrammierbaren Steuerung (1) Vorrang hat vor dem Zugriff
des nachrangigen Systems (2). Damit kann eine vorgegebene Zykluszeit der speicherprogrammierbaren Steuerung (1) stets einge-
halten werden.
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Beschreibung

Rechenvorrichtung mit Koordination des Zugriffs auf einen in-

ternen Speicher und Betriebsverfahren

Die vorliegende Erfindung betrifft eine Rechenvorrichtung, in
der eine speicherprogrammierbare Steuerung implementiert ist,
und in der ein gegenuber der speicherprogrammierbaren Steue-
rung im Hinblick auf einen Speicherzugriff nachrangiges Sys-
tem implementiert ist, wobei in die speicherprogrammierbare
Steuerung ein Speicher integriert ist, auf den eine Komponen-
te der speicherprogrammierbaren Steuerung Zugriff hat. Dar-
uber hinaus betrifft die vorliegende Erfindung ein Verfahren

zum Betreiben einer derartigen Rechenvorrichtung.

Vor uber 10 Jahren hat die Virtualisierung von System in der
Informationstechnologie Einzug gehalten. Mit ihrer zunehmen-
den Verbreitung ist die Virtualisierung im Allgemeinen und
die Echtzeitvirtualisierung im speziellen auch in der Automa-
tisierung zu finden. Allerdings ergeben sich aus dem Zusam-
menspiel von Echtzeitsystemen und Virtualisierungsldsungen
verschiedene Probleme. Zum einen unterscheidet sich die Er-
wartungshaltung beziiglich der Zeit. Wo ein Echtzeitsystem ei-
ne sehr prazise Ausfihrung erwartet, ist bei einem virtuali-
sierten System durchaus der Verzicht auf mehrere Sekunden Re-
chenzeit méglich. Dies bedingt eine asynchrone Ausfiihrung
beider Systeme. Zum anderen treten Probleme zutage, sobald
gemeinsame Daten sowohl durch das Echtzeitsystem als auch die
virtuellen Maschinen zu nutzen sind, was besonders dann gege-
ben ist, wenn in der virtuellen Maschine (VM) eine Schnitt-
stelle fur das Bedienen und Beobachten (BuB) des Echtzeitsys-
tems beschrieben wird. Allerdings ist die Kombination einer
Echtzeitsteuerung und eines virtuellen Systems mit BuB-
Komponenten winschenswert, da so beide Systeme voneinander
getrennt betrieben werden kénnen. Beispielsweise hat so eine
Anderung des Echtzeitsystems nur insofern eine Auswirkung auf
das BuB, als dass ein geeigneter Hypervisor (Abstraktions-

schicht) umzusetzen ist. Durch die Abstraktion ist es mdg-
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lich, kundenspezifische BuB-Komponenten (z. B. Bedienkonsole,
Touchscreen) unverandert weiter verwenden zu kdnnen. Anderer-
seits wirken sich Programmfehler im BuB-System, die zur Be-
eintrachtigung des zugrundeliegenden Betriebssystems fihren,
nicht auf das Echtzeitsystem aus, wodurch zusatzliche Stabi-
litdt gewonnen ist. Schliefllich bleiben die zeitlichen Aspek-
te jedoch als offenes Problem, die eine Kommunikation der

Systeme erschweren.

Ahnliche Probleme bestehen bei der Kopplung von BuB-Systemen
und Steuerungen, wobei hier der Vorteil besteht, dass diese
Systeme meist auf getrennten Rechnern betrieben werden. Daher
ware am ehesten ein System bestehend aus Steuerung und BuB
auf einem System mit der oben genannten Anordnung vergleich-
bar. Dennoch besteht bei der Kombination von Steuerung und
BuB der Vorteil, dass hier keine verschiedenen Zeitbasen Ver-
wendung finden und auf dem gleichen Betriebssystem aufgesetzt
wird. Daher lag das oben geschilderte Problem bislang nicht
vor. Dies begruindet sich in der erst beginnenden Verbreitung
der Virtualisierung in der Automatisierungswelt, mit der vor
allem bisher ungenutzte Prozessorzeiten vermieden werden. Al-
lerdings sind gemeinsame und eventuell konkurrierende Daten-
zugriffe im Zusammenhang mit Echtzeitsystemen ein bekanntes
Problem. Dies ist zu beheben durch die Verwendung von Syn-
chronisationsmechanismen (Semaphoren, Mutex) oder aber der
Zuweisung exklusiver Zugriffszeiten bei taktsynchronen Syste-
men. Diese Verfahren sind grundsatzlich auch weiterhin ver-
wendbar, werfen jedoch bisher ungeklarte Probleme auf, wenn
eine SPS (speicherprogrammierbare Steuerung) mit einer virtu-
ellen Maschine zusammenarbeitet, diese Probleme begrinden
sich darauf, dass die SPS nicht mit konstanten Zykluszeiten
arbeitet und sich so die Speicherzugriffe der SPS einer Vor-
hersage entziehen. Synchronisationsmechanismen hingegen fuh-
ren unter ungunstigen Voraussetzungen zu nicht aufldsbaren
konkurrierenden Zugriffen und damit zu Verletzungen harter
Echtzeitanforderungen. Weiterhin erschwert die Verwendung von

unabhangigen Betriebssystemen die Verwendung von Synchronisa-
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tionsmechanismen. Daher erfordert ein solcher Ansatz ein al-

ternatives Verfahren.

Dariber hinaus sind virtuelle Maschinen nicht permanent ver-
figbar, da auf einem Prozessor auch andere Prozesse ausge-
fihrt werden. Dies bedeutet im Detail, dass in unregelmafigen
Abstanden die virtuelle Maschine gestoppt wird, um privile-
gierte Befehle auszufihren oder aber um die damit frei wer-
dende Rechnerzeit fir anderweitige Aufgaben (z. B. Host-
Anwendungen) zu nutzen. Dies stellt im allgemeinen IT-Umfeld
(Informationstechnologie) kein Problem dar, da hier keine de-

finierten Antwortzeiten zu erwarten sind.

Die Aufgabe der vorliegenden Erfindung besteht somit darin,
fir eine SPS mit wechselnden Speicherzugriffszeiten und einem
nachrangigen System, z. B. einem diskontinuierlich ausgefiihr-
tem virtualisierten System, eine gemeinsame Speichernutzung

zu ermdglichen.

Erfindungsgemdff wird diese Aufgabe geldst durch eine Rechen-
vorrichtung in der eine speicherprogrammierbare Steuerung
implementiert ist, und in der ein gegeniiber der speicherpro-
grammierbaren Steuerung im Hinblick auf einen Speicherzugriff
nachrangiges System implementiert ist, wobei in die speicher-
programmierbare Steuerung ein Speicher integriert ist, auf
den eine Komponente der speicherprogrammierbaren Steuerung
Zugriff hat, und wobei in der Rechenvorrichtung eine Proxy-
einrichtung implementiert ist, die einen Zugriff des nachran-
gigen Systems auf den Speicher der speicherprogrammierbaren
Steuerung derart koordiniert, dass ein gleichzeitiger Zugriff
der Komponente der speicherprogrammierbaren Steuerung Vorrang

hat vor dem Zugriff des nachrangigen Systems.

Dartiber hinaus wird erfindungsgemaf bereitgestellt ein Ver-
fahren zum Betreiben einer obigen Rechenvorrichtung, wobei
ein Zugriff des nachrangigen Systems auf den Speicher der

speicherprogrammierbaren Steuerung derart koordiniert wird,

dass ein gleichzeitiger Zugriff der Komponente der speicher-
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programmierbaren Steuerung Vorrang hat vor dem Zugriff des

nachrangigen Systems.

In vorteilhafter Weise ist es so mdglich, den Echtzeitanfor-
derungen einer SPS nachzukommen und gleichzeitig einen
Zugriff auf den Speicher der SPS fur ein nachrangiges System
zu gewahrleisten, welches derartigen Echtzeitanforderungen

nicht unterworfen ist.

Vorzugsweise beinhaltet das nachrangige System eine virtuelle
Maschine. Damit kann beispielsweise ein diskontinuierlich
ausgefuhrtes virtualisiertes System hinsichtlich der gemein-
samen Nutzung eines Speichers mit einer SPS mit wechselnden

Speicherzugriffszeiten interagieren.

Speziell kann die virtuelle Maschine eine Bedien- und Beo-
bachtungseinheit (HMI-Schnittstelle) und/oder Simulations-
einheit und/oder Werkzeugverwaltungseinheit aufweisen. Mit-
hilfe der virtuellen Maschine lasst sich die BuB von der SPS
getrennt betreiben, sodass eine Anderung der SPS bzw. des

Echtzeitsystems auf die BuB keine Auswirkungen hat.

Die Proxyeinrichtung kann auch Teil der speicherprogrammier-
baren Steuerung sein. Damit kénnen unter Umstanden die Spei-

cherzugriffe des nachrangigen Systems vereinfacht werden.

In einer speziellen Ausfihrungsform gewahrleistet die Proxy-
einrichtung, dass die speicherprogrammierbare Steuerung in-
nerhalb eines vorgegebenen Zeitraums A sicher einen Zugriff
auf den Speicher erh&lt. Dabei wird unter einem Zugriff ein
kompletter Zyklus von der Anfrage bis zur vollstandigen Be-
antwortung verstanden. Durch diese sichere Zugriffsgarantie

kann der Echtzeitbetrieb der SPS aufrechterhalten werden.

Insbesondere kann die Proxyeinrichtung gewdhrleisten, dass
ein Zugriff des nachrangigen Systems auf den Speicher voll-
standig beendet wird, wenn eine Zugriffsanfrage der speicher-

programmierbaren Steuerung vorliegt und ein vollstandiger
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Zugriff der speicherprogrammierbaren Steuerung noch innerhalb

des vorgegebenen Zeitraums A ab der Zugriffsanfrage sicher-

gestellt ist. Damit muss der SPS nicht absolute Prioritéat

beim Speicherzugriff eingerdumt werden und die Echtzeitbedin-

gung wird dennoch erfullt. Dadurch lasst sich in der Regel

Prozessorzeit einsparen.

Des Weiteren ist es vorteilhaft, wenn die Proxyeinrichtung

gewahrleistet, dass ein Zugriff des nachrangigen Systems

ruckgangig gemacht wird, wenn seine vollstandige Beendigung

dazu fuhren wurde, dass bei Vorliegen einer Zugriffsanfrage

durch die speicherprogrammierbare Steuerung der Zugriff der

speicherprogrammierbaren Steuerung nicht in dem vorgegebenen

Zeitraum A durchgefihrt werden kann. Durch diese Prozedur

(Roll-Back) kann gewadhrleistet werden, dass die Echtzeitbe-

dingung auch dann eingehalten wird, wenn vor der Zugriffsan-

frage durch die SPS bereits ein langerer Zugriff durch das

nachrangige System gestartet wurde.

Die vorliegende Erfindung wird nun anhand der beigefigten

Zeichnungen naher erlautert, in denen zeigen:

FIG 1

FIG 2

FIG 3

FIG 4

eine schematische Skizze einer erfindungsgemafen

Rechenvorrichtung;

ein Zeitdiagramm jeweils flir eine Zugriffsanfrage-
situation und eine erfindungsgemafe Zugriffsdurch-

fihrung bei zeitlich aufeinanderfolgenden Anfragen;

ein Zeitdiagramm jeweils fir eine Speicheranfrage-
situation und eine erfindungsgemiafe Speicher-

zugriffssituation mit Roll-Back-Notwendigkeit; und

ein Zeitablaufdiagramm jeweils einer Zugriffsanfra-
gesituation und einer erfindungsgemafen
Zugriffsausfihrung bei vorzeitiger Beendigung des

Zugriffs durch das nachrangige System.
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Die nachfolgend ndher geschilderten Ausfihrungsbeispiele
stellen bevorzugte Ausfihrungsformen der vorliegenden Erfin-
dung dar.

In dem Beispiel von FIG 1 wird eine SPS 1 (speicherprogram-
mierbare Steuerung)lund eine VM 2 (virtuelle Maschine) kombi-
niert. Die SPS 1 ist bezlglich eines Speicherzugriffs ein
vorrangiges System, wahrend die VM 2 ein nachrangiges System
ist. Auflerdem besitzt die SPS 1 wechselnde Speicherzugriffs-
zeiten und die VM 2 ist ein diskontinuierlich ausgefihrtes
System. Beide, sowohl die SPS 1 als auch die VM 2, sind hier
auf einem gemeinsamen Host 3 implementiert. Der Speicher 4,
auf dem die SPS 1 und die VM 2 zugreifen wollen, ist hier in
die SPS 1 integriert. Bei dem Speicherzugriff ist man bemiiht,
eventuelle Freizeiten (idle) zu vermeiden, um somit eine op-

timale Auslastung des Gesamtsystems zu ermdglichen.

Auf der virtuellen Maschine ist beispielsweise eine BuB 5
implementiert. Bei der BuB 5 und der SPS 1 handelt es sich um
vollkommen getrennte Systeme. Die BuB 5 stammt beispielsweise
von einem anderen Hersteller als die SPS 1. Auch die Be-
triebssysteme von SPS 1 und BuB 5 kénnen unterschiedlich
sein. Die notwendige Abstraktionsebene schafft die virtuelle
Maschine VM 2.

Auf dem Host 3 kdénnen auch mehrere nachrangige Systeme (ins-
besondere virtuelle Maschinen) implementiert sein. Auch dann
bleibt das Ziel, dass alle Systeme auf den Speicher 4 der SPS

1 zugreifen sollen.

Ein wesentlicher Aspekt bei dem Zugriff auf den Speicher 4
ist, dass die SPS 1 letztenendes vorrangig ist, und ein Spei-
cherzugriff durch eine Komponente der SPS auf den Speicher 4
nicht durch einen Speicherzugriff der VM 2 oder eines anderen
nachrangigen Systems gestort wird. Beispielsweise besitzt ein
System einen Notaus-Schalter, dessen Signal die SPS 1 ohne
Zeitverzdgerung verarbeiten muss. Der Notaus-Status wird in

dem Speicher 4 abgespeichert. Es ist wichtig, dass dieser No-
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taus-Status auch in der BuB 5 angezeigt wird, aber es genlgt
dort beispielsweise eine Aktualisierung der Anzeige alle 10
Sekunden. Die VM 2 muss daher fir die BuB 5 so auf den Spei-
cher 4 zugreifen, dass die SPS 1 nicht gestdrt ist. Hierflr
wird ein so genannter Proxy 6 (in der vorliegenden Anmeldung
auch Proxyeinrichtung genannt) zwischen den Speicher 4 und
die virtuelle Maschine 2 geschaltet. Der Proxy 6 besitzt in
erster Linie die Aufgabe, Zugriffe auf den Speicher 4 zu ko-
ordinieren. Hierzu speichert er eventuell Daten zwischen. Au-
Rerdem kann er auch eine Filterfunktion beinhalten. Es wird
also auf dem Host 3 ein Proxy 6 fur Datenzugriffe der virtu-
ellen Maschine VM 2 realisiert. Hierbei besteht die Option,
den Proxy 6 alleinstehend zu verwenden wie im Beispiel von
FIG 1. In einer alternativen Ausfuhrungsform ist der Proxy 6
als Teil der SPS 1 realisiert. Eine Realisierung des Proxy 6
in der VM 2 ist hingegen nicht méglich, da die VM 2 nicht
standig lauft und daher eine luckenlose Koordination des

Speicherzugriffs nicht mdéglich ware.

Die Aufgabe des Proxy 6 besteht darin, Zugriffsanforderungen
der VM 2 bzw. der mehreren virtuellen Maschinen entgegenzu-
nehmen und nach Abschluss der Anforderungsubermittlung durch
den Proxy 6 auszufihren, sofern kein Zugriff durch die SPS 1
aktuell ansteht. Dabei erfolgt die Ausflihrung auch dann, wenn

die VM 2 zu diesem Zeitpunkt nicht verfligbar ist.

Die Ubermittlung der Daten zwischen Proxy 6 und VM 2 bedarf
hier keiner separaten Netz- oder Kommunikationsanbindung, da
durch die Eigenheiten einer VM beide Systeme den gleichen
physischen Speicher verwenden. Daher ist der direkte Zugriff
der auf dem Host 3 laufenden Proxy-Anwendung auf diesen Spei-
cher 4 mbéglich, was durch eine entsprechende Konsistenzsiche-
rung (kein gleichzeitiger Speicherzugriff) kontrolliert wird.
Der Vorteil hierbei liegt zum einen in den klirzeren Zugriffs-
zeiten auf die Daten, da der Proxy 6 auf der Host-Ebene und
nicht auf der VM-Ebene lauft. Darlber hinaus besteht der Vor-
teil des erfindungsgemaflen Systems in der Mdglichkeit, auf

den Speicher 4 zuzugreifen, auch wenn die VM 2 gerade Uber
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keine Prozessorzeit verfigt. Ist die Anfrage ausgefuhrt und
die VM 2 wieder verfigbar, wird die entsprechende Antwort der
VM 2 zugestellt.

In diesem Ausfihrungsbeispiel ist zwar die Entkopplung der
Verfigbarkeit der virtuellen Maschine VM 2 vom eigentlichen
Datenzugriff gewadhrleistet, jedoch sind konkurrierende Daten-
zugriffe durch SPS 1 und Proxy 6 mdglich. Die konkurrierenden
Datenzugriffe werden daher durch eine dynamische Zugriffszei-
tenregelung kontrolliert, die der SPS 1 ein definiertes Ant-
wortverhalten zusichert, das flr Echtzeitsysteme notwendig
ist. Hierfllr wird ein Zeitfenster A definiert, in dem ein
Zugriff fir die SPS 1 durch dieses Verfahren sichergestellt
ist. In den FIG 2 bis 4 ist dieses Zeitfenster A eingezeich-
net. Die Messung der Zeit dieses Zeitfensters A erfolgt mit
der ersten Anfrage eines Zugriffs auf den kritischen Spei-
cherbereich durch die SPS 1. Alternativ liefle sich dieses
Zeitfenster auch mit der Zykluszeit der Steuerung koppeln,
vor allem bei taktsynchronen Systemen, bei denen sa&mtliche

Aktionen durch einen festen Takt gesteuert werden.

Die maximal notwendige Zugriffszeit der SPS 1 ist hier mit
Arr definiert. Die in Abhangigkeit von einem ,Roll-back“-
Verfahren, bei dem ein begonnener Speicherzugriff rickabgewi-
ckelt wird, zu definierende maximale Zugriffszeit der virtu-
ellen Maschine(n), die sich im Zugriff des Proxy 6 manifes-
tiert, wird mit Ayy definiert. Im vorliegenden Beispiel ist
die maximale Zugriffszeit Ayy der virtuellen Maschinen gleich
der Zeit A, in der ein Zugriff fir die SPS sicher gewéhr-
leistet sein muss. Der aktuelle Zeitpunkt bezogen auf den
Start der Zeitmessung von Ayy wird nachfolgend mit A; be-
zeichnet und durch einen Hardware-Timer gemessen. Um die Ver-
zbgerungen beim Zugriff durch die virtuelle Maschine gering
zu halten, wird zum einen jeweils nur ein Zugriff der virtu-
ellen Maschine zu einem Zeitpunkt gestattet und zum zweiten
ein ,Roll-Back"“-Verfahren bertcksichtigt. Das ,Roll-Back"“-
Verfahren dient dazu, den Zugriff der SPS 1 innerhalb der ge-

wahrleisteten Zeit zu ermdglichen und daher im Bedarfsfall
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einen bereits begonnen Zugriff der VM 2, welcher Uber den
Proxy 6 erfolgt, auf den gemeinsam genutzten Speicherbereich
4 riuckgangig zu machen und damit den konsistenten Zustand zu
erhalten. Die fir das ,Roll-Back"“ maximal ndétige Zeit wird
mit Agg angegeben. Hierbei wird die Geschwindigkeit des ge-
wahlten Verfahrens durch 1/x ausgedrickt. Insgesamt ergibt

sich hieraus das folgende Zeitverhalten:

() A= Apg +Apps flir A, <Ay
Apy =D, +Aprs fiir A, 2 A

(2) Agg SiA”"

Dies bedeutet, dass unter der Voraussetzung der Zugriffsfrei-
heit bezlUglich der SPS 1 ein Zugriff im Namen der VM 2 durch
den Proxy 6 initiiert wird. Ein Zugriff der VM 2 auf den
Speicher 4 ist durch den Proxy 6 Uber die Virtualisierungs-
schicht (auch Virtual Machine Manager oder Hypervisor ge-
nannt) zu erkennen, da diese flUr die Ausflihrung einer jeden
Anweisung in der VM 2 verantwortlich ist, und so die Uberwa-
chung vereinfacht. Fur den Zugriff der SPS 1 ist jedoch eine
andere L&sung notwendig. Hier bleibt nur die Verwendung der
Betriebssystememittel (z. B. einer Exception) oder die Be-
reitstellung einer geeigneten Schnittstelle in der SPS 1. Der
Zugriff des Proxy 6 wird vollstandig ausgefihrt, sofern kein
Zugriff durch die SPS 1 zu verzeichnen ist oder aber die Ab-
arbeitung des VM-Zugriffs soweit abgeschlossen ist, dass die
Beendigung des VM-Zugriffs und die Ausfihrung des SPS-
Zugriffs innerhalb der zur Verfligung stehenden Gesamtzeit A
moglich ist (vergleiche FIG 4). Ist dies nicht der Fall, wird
ein ,Roll-Back" des VM-Zugriffs veranlasst und anschliefend
der SPS-Zugriff ausgefihrt (vergleiche FIG 3). In jedem Fall

ist so die Einhaltung der Gesamtzeit A sichergestellt.

Das geschilderte Zeitverhalten ergibt den Vorteil, dass die

zeitliche Varianz bzw. Dauer zwischen der minimalen und maxi-
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malen Zugriffszeit der SPS 1 maximal 1/x Ayy betragt, wobei
sich x aus dem ,Roll-Back"“-Verfahren ergibt. Bei Verwendung
eines einfachen Wiederherstellungsalgorithmus fir das Zurick-
schreiben im ,Roll-Back"“ ist x=1, wohingegen mit speziellen
Transaktionsverfahren (z. B. mit cache) kirzere ,Roll-Back"“-
Zeiten realisierbar sind. Entsprechend wird die Reaktionszeit
der SPS 1 proportional mit der Zugriffszeit der virtuellen
Maschine verlangert. Hieraus wiederum ergibt sich, dass die
Erhéhung der Reaktionszeit von der Art des verwendeten Spei-
chers und der Gestaltung der Speicherzugriffe durch die vir-

tuelle Maschine abhangt.

Nachfolgend werden anhand der FIG 2 bis 4 unterschiedliche
Falle des Speicherzugriffs durch die SPS und die VM auf einen
gemeinsamen Speicher detaillierter dargestellt. Die darge-
stellten Falle unterscheiden sich in den Zugriffszeitpunkten
der SPS bzw. VM. In dem Beispiel wird nur eine VM verwendet,
und fir das ,Roll-Back"“-Verfahren wird ein einfacher Wieder-
herstellungsalgorithmus verwendet, sodass gilt: x=1. Die an
sich trivialen Falle, dass nur ein Zugriff der SPS oder nur
ein Zugriff der VM vorliegt, sind nicht in den FIG darge-
stellt. In jeder der Figuren ist jeweils auf der linken Seite
die Situation dargestellt, zu welchen Zeitpunkten die Zugrif-
fe von SPS und VM stattfinden wlirden. Auf der rechten Seite
in jeder Figur ist dargestellt, auf welche Weise erfindungs-
gemafd der Zugriff von SPS und VM durch den Proxy koordiniert

wird.

Im Fall von FIG 2 tritt zu einem Zeitpunkt tO0 eine Zugriffs-
anfrage durch die SPS 1 auf. Der entsprechende Zugriff 20 en-
det nach einer gewissen Zeit und anschlieflend erfolgt durch
die VM ebenfalls eine Zugriffsanfrage, wobei der entsprechen-
de Zugriff 21 ebenfalls eine bestimmte Zeit dauern wirde. Wie
in dem rechten Bild von FIG 2 dargestellt ist, kann der
Zugriff auf den gemeinsamen Speicher 4 hier genauso erfolgen,
wie die Anfragen erfolgt sind, da die Zykluszeit der SPS 1
eingehalten werden kann. Dies bedeutet, dass zum Zeitpunkt t0
ein tatsachlicher Zugriff 20’ der SPS erfolgt und unmittelbar
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anschlieffend ein Zugriff 21’ der VM. Die Summe der beiden
Zugriffe 20’ und 21’ ist kleiner als die Gesamtzeit A, in

der ein SPS-Zugriff sicher erfolgen muss.

In FIG 3 ist der Fall dargestellt, dass die SPS wieder zum
Zeitpunkt tO eine Zugriffsanfrage 30 stellt. Die VM hat be-
reits fruher eine Zugriffsanfrage 31 mit einer bestimmten
zeitlichen Dauer gestellt. Wirde der Zugriff der SPS erst
nach Abschluss des Zugriffs der VM erfolgen, so wiirde die zu-
lassige Gesamtzeit A Uberschritten werden. Daher koordiniert
der Proxy 6 die beiden Zugriffe folgendermaffen: die VM ist im
Hinblick auf den Speicherzugriff nachrangig. Ihr Speicher-
zugriff wurde gem&fi dem rechten Bild von FIG 3 gestartet, da
zum Zugriffsbeginn noch keine Anfrage der SPS vorlag. Wenn
der Proxy nun die Zugriffsanfrage 30 der SPS zum Zeitpunkt tO
erfahrt, erkennt er, dass der Zugriff 31’ der VM unterbrochen
werden muss, damit ein Zugriff 30’ der SPS in der Zykluszeit
(Gesamtzeit A) erfolgen kann. Aus diesem Grund initiiert der
Proxy 6 ein ,Roll-Back™ des bis zum Zeitpunkt t0 durchgefihr-
ten Zugriffsvorgangs 31’ der VM. Die durch den Zugriff 31°
durchgefihrten Veranderungen im Speicher 4 werden mit dem
+~Roll-Back™ 32’ rilckgangig gemacht. Da es sich um einen ein-
fachen Wiederherstellungsalgorithmus handelt und x=1, dauert
das ,Roll-Back"“ 32’ ebenso lang wie der bisherige Speicher-
zugriff 31’ der VM. Unmittelbar anschliefend an den ,Roll-
Back"“ 32’ kann nun der tatsachliche Speicherzugriff 30’ der
SPS 1 erfolgen. Mit diesem Speicherzugriff 30’ wird die Ge-
samtzeit A nicht Uberschritten. Anschlieflend an den Zugriff
31’ der SPS 1 kann dann der Zugriff 31’’’ der VM nun tatsach-
lich erfolgen. Dieser Zugriff 31’’ erfolgt in der notwendigen
zeitlichen Lange. Dabei ist es unkritisch, wenn die Gesamt-
zeit A Uberschritten wird, denn bei der VM 2 bzw. dem darauf
implementierten BuB 5 handelt es sich um ein nachrangiges
System. Der Fall von FIG 3 entspricht der ersten Variante in

der obigen Gleichung (1).

In dem Fall von FIG 4 erfolgt zunachst eine Zugriffsanfrage
41 durch die VM. Zum Zeitpunkt t0 erfolgt wieder die
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Zugriffsanfrage 40 der SPS. In diesem Fall stellt der Proxy
fest, dass der Zugriff 41’ durch die VM tatsachlich komplett
ausgefihrt werden kann und der Zugriff 40’ der SPS unmittel-
bar anschlieffend erfolgen kann, ohne dass die Gesamtzeit A
Uberschritten wird. Es ist hier kein ,Roll-Back“ notwendig.

Die Zykluszeit der SPS wird auch so eingehalten.

Wie das oben gezeigte Beispiel darlegt, ist durch den Proxy 6
somit eine dynamische Zugriffszeitenregelung mdglich, um den
spezifischen Anforderungen des Zusammenspiels einer SPS mit

einer oder mehreren virtuellen Maschinen zu begegnen.
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Patentanspriiche

Rechenvorrichtung (3),

in der eine speicherprogrammierbare Steuerung (1) implemen-
tiert ist, und

in der ein gegeniber der speicherprogrammierbaren Steuerung
(1) im Hinblick auf einen Speicherzugriff nachrangiges Sys-
tem (2) implementiert ist, wobei

in die speicherprogrammierbare Steuerung (1) ein Speicher
(4) integriert ist, auf den eine Komponente der speicher-
programmierbaren Steuerung (1) Zugriff hat,

dadurch gekennzeichnet, dass

2.

in der Rechenvorrichtung (3) eine Proxyeinrichtung (6) imp-
lementiert ist, die einen Zugriff des nachrangigen Systems
(2) auf den Speicher (4) der speicherprogrammierbaren Steu-
erung (1) derart koordiniert, dass ein gleichzeitiger
Zugriff der Komponente der speicherprogrammierbaren Steue-
rung (1) Vorrang hat vordem Zugriff des nachrangigen Sys-
tems (2).

Rechenvorrichtung nach Anspruch 1, wobei das nachrangige

System (2) eine virtuelle Maschine beinhaltet.

3.

Rechenvorrichtung nach Anspruch 2, wobei mit der virtuel-

len Maschine eine Bedien-und-Beobachtungs-Einheit (5)

und/oder Simulationseinheit und/oder Werkzeugverwaltungsein-

heit realisiert ist.

4.

Rechenvorrichtung nach einem der vorhergehenden Anspriiche,

wobei die Proxyeinrichtung (6) Teil der speicherprogrammier-

baren Steuerung (1) ist.

5.

Rechenvorrichtung nach einem der vorhergehenden Ansprlche,

wobei die Proxyeinrichtung (6) gewdhrleistet, dass die spei-

cherprogrammierbare Steuerung (1) innerhalb eines vorgegebe-

nen Zeitraums A sicher einen Zugriff auf den Speicher (4)
erhalt.
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6. Rechenvorrichtung nach Anspruch 5, wobei die Proxyeinrich-
tung (6) gewdhrleistet, dass ein Zugriff des nachrangigen
Systems (2) auf den Speicher (4) vollstandig beendet wird,
wenn eine Zugriffsanfrage der speicherprogrammierbaren Steue-
rung (1) vorliegt und ein vollstandiger Zugriff der speicher-
programmierbaren Steuerung (1) noch innerhalb des vorgegebe-

nen Zeitraums A ab der Zugriffsanfrage sichergestellt ist.

7. Rechenvorrichtung nach Anspruch 5 oder 6, wobei die Proxy-
einrichtung (6) gewdhrleistet, dass ein Zugriff des nachran-
gigen Systems (2) rlUckgadngig gemacht wird, wenn seine voll-
standige Beendigung dazu fihren wirde, dass bei Vorliegen ei-
ner Zugriffsanfrage durch die speicherprogrammierbare Steue-
rung (1) der Zugriff der speicherprogrammierbaren Steuerung
nicht in dem vorgegebenen Zeitraum A durchgefiihrt werden

kann.

8. Verfahren zum Betreiben einer Rechenvorrichtung nach einem
der vorhergehenden Ansprlche,

dadurch gekennzeichnet, dass

ein Zugriff des nachrangigen Systems (2) auf den Speicher (4)
der speicherprogrammierbaren Steuerung (1) derart koordiniert
wird, dass ein gleichzeitiger Zugriff der Komponente der
speicherprogrammierbaren Steuerung (1) Vorrang hat vor dem

Zugriff des nachrangigen Systems (2).

9. Verfahren nach Anspruch 8, wobei die speicherprogrammier-
bare Steuerung (1) innerhalb eines vorgegebenen Zeitraums A

sicher einen Zugriff auf den Speicher (4) erhalt.

10. Verfahren nach Anspruch 9, wobei ein Zugriff des nachran-
gigen Systems (2) auf den Speicher (4) vollstandig beendet
wird, wenn eine Zugriffsanfrage der speicherprogrammierbaren
Steuerung (1) vorliegt und ein vollst&ndiger Zugriff der
speicherprogrammierbaren Steuerung (1) noch innerhalb des
vorgegeben Zeitraums A ab der Zugriffsanfrage sichergestellt
ist.
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11. Verfahren nach Anspruch 9 oder 10, wobei ein Zugriff des
nachrangigen Systems (2) rickgadngig gemacht wird, wenn seine
vollstandige Beendigung dazu fihren wirde, dass bei Vorliegen
einer Zugriffanfrage durch die speicherprogrammierbare Steue-
rung (1) der Zugriff der speicherprogrammierbaren Steuerung

(1) nicht in dem vorgegeben Zeitraum A durchgefiihrt werden

kann.
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