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(57) Resumo: MEDTODO PARA MONITORAR EVENTOS
DERIVADOS DE UMA CAMADA DE APRESENTAGAO, METODO
PARA ANALISAR EVENTOS DE METODO, SISTEMA PARA
MONITORAR EVENTOS EM UMA CAMADA DE APRESENTAGCAO
DE UMA APLICAGAO ALVO DE COMPUTADOR, E METODO PARA
MONITORAR UMA FUNCIONALIDADE DE APLICAGCAO
HOSPEDEIRA. A presente invengéo apresenta um sistema e método
para monitorar eventos derivados de uma camada de apresentacéo de
uma aplicagdo alvo de computador incluindo as etapas de prover,
independentemente de recompilar o cédigo de fonte da aplicagéo alvo,
um script executado em um nivel dentro da aplicagado alvo.O
script escanea instanciamentos durante a execugao de objetos da
aplicagéo alvo, e aloca estruturas em tempo real para instanciamentos
de objeto. Estas estruturas alocadas sdo adaptadas para criar uma
reflexdo da estrutura de aplicagéo alvo, usada junto com instanciagbes
do objeto detectado correspondentes a uma pré-determinada estrutura
de objeto, para capturar uma porg¢éo de espectro ambiental do objeto
detectado. Ademais, o sistema pode processareventos de estado da
maquina que ocorram pelo menos em um servidor e em uma maquina
de cliente, correlacionar os eventos de estado da maquina com o
espectro ambiental, e deduzir uma experiéncia de usuario com base
nos eventos de estado de maquina correlacionados.
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“METODO PARA MONITORAR EVENTOS DERIVADOS DE UMA CAMADA DE
APRESENTACAO, METODO PARA ANALISAR EVENTOS DE METODO,
SISTEMA PARA MONITORAR EVENTOS EM UMA CAMADA DE
APRESENTAGAO DE UMA APLICACAO ALVO DE COMPUTADOR, E
METODO PARA MONITORAR UMA FUNCIONALIDADE DE APLICAGAO
HOSPEDEIRA” .

Campo da Invengao — - ———————="

A presente invengdo se relaciona a um sistema e método
para monitorar uma interagdo do usudrio com uma aplicagdo
de computador, mais particularmente para monitorar e
analisar a interagdo usudrio-aplicagdo em uma sessdo,
em conexao com o desempenho e comportamento da aplicacgio,
na extensdo que estes afetem o usuario.

Histdérico da Invengdo

Nas empresas atuais, as aplicag¢des comerciais provéem uma
funcionalidade para executar processos comerciails em uma
economia global complexa, quais aplicag¢des se tornam
extremamente complexas para atender os requisito de
comerciais. Os esforgos em adquirir capacidades para
dominar as aplicag¢des junto com mudancas de aplicacido
provocam um constante aumento de infraestrutura, cuja
medigdao sistemdtica se constitui um desafio de ambos
desempenho e medigdo do desempenho da aplicacdo.

Em geral, produtos de monitoramento de usudrio podem ser
divididos em categorias: Captura de Monitoramento de
Desempenho, Monitoramento HTTP, Captura HTTP, Insercao de
Cédigo Fonte Durante Execug¢do, Compilac¢do ou Insercdo de
Cédigo Fonte de Desenvolvimento de Aplicacg3o Hospedeira.
Os produtos a rastrear ilustram as respectivas
categorias.

H& produtos que monitoram e capturam o desempenho de

computador do wusudrio final, incluindo um produto da

Reflectent Software, Westford, MA - “EdgeSight”
(trademark) - para quantificar o desempenho e a
disponibilidade de aplicagdes e servigos IT na

perspectiva do cliente final, que permite visualizar o

desempenho e a utilizagdo quer em tempo real ou
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historicamente. Se houver falhas, erros, e interrupg¢des,
as informagdes e evidéncias requeridas sdo imediatamente
disponibilizadas para identificar a causa raiz da
questado. Este produto ndo pode gerar dados de
monitoramento a partir da camada de apresentagdo GUI de
uma Aplicagdo Hospedeira e ndo pode monitorar uma
atividade entre transagdes.——Este produto n3o pode
detectar subconjuntos de objetos GUI em conjuntos
genéricos categorizados. Este produto nao pode suportar
multi-instdncias de Aplica¢des Hospedeira em nivel GUI.
Este produto nd3o tem capacidade de realizar um
Monitoramento de Método para chamadas de fungdo. Este
produto ndo pode suportar maquinas de estado distribuido
local e remoto para um processamento rapido e eficiente.
Produtos convencionais sdo disponiveis para monitorar
trdfego HTTP de um computador de cliente. Por exemplo,
“End User Monitoring” da Mercury Corp. Mountain View, CA
monitora proativamente websites e disponibilidade de
aplicagdes em tempo real da perspectiva do usudrio final.
Este produto proativamente emula processos comerciais de
usuério final contra aplicag¢gdes. Este produto ndo gera
dados de monitoramento a partir da camada de apresentagao
GUI de uma Aplicag¢do Hospedeira e ndao monitora qualquer
atividade entre transag¢des. Este produto ndo pode
detectar subconjuntos de objetos GUI em conjuntos
categorizados genéricos, e ademais ndo prové capacidade
para fazer um Monitoramento de Método. Este produto ndo
pode suportar multi-instdncias de Aplicag¢des Hospedeira
em um nivel GUI. Este produto ndo suporta magquinas de
estado distribuido local e remoto para um processamento
rapido e eficiente. v

Um produto da Candle Corp (IBM/ Tivoli) - “ETEWatch”
(trademark)- mede o tempo de <resposta em nivel de
transacdo, cabo a cabo, que o usudrio espera engquanto uma
aplicacdo carrega ou executa uma ag¢do. Este produto nao
pode gerar dados de monitoramento a partir da camada de

apresentag¢do GUI de uma Aplicagdo Hospedeira e ndo pode
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monitorar qualquer atividade entre transagdes. Este
produto n3o pode detectar subconjuntos de objetos GUI
em conjuntos categorizados genéricos. Este produto ndo
pode suportar multi-inst8ncias de Aplicagdes Hospedeira
em nivel GUI. Este produto n3do tem capacidade de realizar
um Monitoramento de Método para chamadas de fungdo. Este
produto ndo suporta -midquinas “de estado distribuido
local e remoto para um processamento rapido e eficiente.
Um produto da Compuware, Detroit, MI - “Vantage 9.7"
(trademark) - correlaciona os dados de desempenho de
aplicacdo e eventos com fatores comerciais importantes,
como aplicag¢des, transagdes, fungdes, e 1locais. Uma
visualizagcdo adicional integra valores de tempo de
resposta de usudrio provendo uma maior capacidade para
resolver problemas. Este produto prové que a organizagao
IT resolva problemas de desempenho e proativamente
administre aplicag¢des e infra-estrutura. Este produto nao
pode gerar dados de monitoramento a partir da camada de
apresentagdo GUI de uma Aplicagdo Hospedeira e ndo pode
monitorar qualquer atividade entre transagdes. Este
produto ndo pode detectar subconjuntos de objetos GUI
em conjuntos categorizados genéricos. Este produto ndo
pode suportar multi-insténcias de Aplicagdes Hospedeira
em nivel GUI. Este produto ndo tem capacidade de realizar
um Monitoramento de Método para chamadas de fungdo. Este
produto ndo suporta midquinas de estado distribuido local
e remoto para um processamento rapido e eficiente.

H& produtos que capturam trafego HTTP em um servidor.
“RealiTea” (trademark) da TealLeaf Technology Inc - Sao
Francisco, Ca captura passivamente as a¢des de cliente
em tempo real, permitindo detecgdo, andlise, e resposta
imediata a estas questdes. Este produto valida cada agao
de cliente contra o resultado esperado em um processo
multi-etapa. Este produto ndo gera dados de monitoramento
a partir da de camada de apresentagdo GUI de uma
Aplicacdo Hospedeira e ndo monitora qualquer atividade

entre transagdes. Este produto nd3o pode detectar
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subconjuntos de objetos GUI em conjuntos categorizados
genéricos. Este produto ndo suporta multi-insténcias de
Aplicacdo Hospedeira em nivel GUI. Este produto ndo tem
capacidade de realizar um Monitoramento de Método para
chamadas de fung3o. Este produto ndo suporta maquinas de

estado distribuido local e remoto para um processamento

rapido e eficiente.
Ha& produtos que inserem cddigos em Aplicagdo Hospedeira

31 (trademark) - da Veritas -

durante execucao. “i
monitora, analisa, e setup proativamente aplicagdes SAP,
Siebel, etc.. Este produto prové uma visualizacgdo
completa do desempenho da aplicagdo capturando, medindo e
correlacionando medidas de desempenho de cada componente
de infra-estrutura de aplicagdo (servidor Web, servidor
de aplicacdo, banco de dados, e armazenamento). Embora
este produto nao veja eventos GUI, ele se restringe
a aplicagdes Web e ndo é provido de conceito de detecgdo
de conjuntos de objetos GUI genéricos. Ademais, este
produto requer a insercdo de cbédigos fonte no site da
aplicagdo - um processo muito invasivo - e ndo um
processo de implementagdo transparente. Este produto ndo
pode detectar qualquer coisa diretamente no nivel de
sistema operacional. Este produto ndo pode detectar
eventos ou recuperar propriedades diretamente dos métodos
de componente (i.e. fungdes) ou diretamente interfacear
Win32. Ademais, com este produto, ndo é possivel fazer
medigdes concorrentes como de aplicagdes miltiplas e
diferentes, como Web e Win32. Ademais, falta persisténcia
ao longo das paginas sem conceito de méquinas de estado
localizado para execugdo de alertas em tempo real. Este
produto ndo suporta maquinas de estado distribuido local
e remoto para um processamento rapido e eficiente.

H& produtos gque usam arquivos que resultam da compilagdo
de cdédigo fonte no instante de desenvolvimento.
“AppSight Black Box” (trademark) da Identify Software
New York NY para servidores e/ou clientes, grava execugdo

de aplicagdo em niveis sincronizados miltiplos com base
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em um perfil dindmico de gravagdo definido por usuario.
Este produto n3o requer mudangas nos cbédigos fonte ou
nos executaveis. No lado do cliente, Este produto tem uma
captura estilo-Video das ag¢les de usuario e eventos de
tela. Este produto n3o prové medigdes de resposta de
transacdo. Ademais, enquanto este produto prové uma forma
de monitoramento de método, ele usa arquivos gerados
durante a compilagdo do cédigo fonte de desenvolvimento e
ndo suporta estritamente um processo de implementagao
transparente. A presente invengdo prové um monitoramento
de método sem requerer arquivos fonte compilados, e
ademais, também monitora retornos de fungao. Este produto
ndo gera dados de monitoramento a partir da camada de
apresentag¢do GUI no nivel de objeto GUI a partir de
modelos de objeto GUI. Este produto ndo pode detectar
subconjuntos de objetos GUI em conjuntos categorizados
genéricos. Este produto ndo suporta Multi-Instédncias de
Aplicagdes Hospedeira em um nivel GUI de aplicagdes GUI.
Este  produto ndo  pode ser implementado de modo
transparente e requer uma mudanga no cbédigo fonte de
aplicacdo e requer alguma resposta do processo de
compilagdo. Este produto ndo suporta magquinas de estado

local e distribuido para um processamento rapido e

eficiente.
A patente U.S. N° 6.108.700 - “Application End-to-End
Response Time Measurement and Decomposition” -

se relaciona a uma medigdao cabo a cabo, geralmente em
todas as camadas, uma estrutura (framework) para integrar
um espectro de tipos de dados. A patente N° 6.078.956
“World Wide Web End User Response Time Monitor” descreve
pedidos de monitoramento no nivel HTTP, onde um tempo de
resposta descreve pedidos de monitoramento em nivel HTTP,
onde é calculado um tempo de resposta associado a um
primeiro pedido HTTP, e entdo passado para o servidor, e
registrado para uso posterior. A patente U.Ss.
N° 5.991.705 “End-to-End Response Time  Measurement

for Computer Programs Using Starting and Ending Queues” e
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sua continuagdo a patente U.S. N° 6.202.036 se relacionam
a um sistema para medir tempo de resposta cabo a cabo
para uma transac¢do realizada por computador. -A patente
U.S. N° 6.189.047 “Apparatus and Method for Monitoring
Event Queue Operation with Pluggable Event Queues”
descreve sequéncias de mensagem para refletir as
sequéncias de--mensagens—usadas ~por uma aplicagdo, em
consequéncia de uma interagdo GUI. Quais patentes estédo
incorporadas nesta por referéncia em sua totalidade.
Particularmente, as patentes de técnica anterior
N°® 5.991.705, 6.108.700 e 6.078.956 falham em descrever
um método ou sistema gue possam gerar dados de
monitoramento a partir da camada de apresentagdo GUI de
uma Aplicagdo Hospedeira. Nenhuma técnica descrita na
técnica anterior suporta maquinas de estado distribuido
(local e remoto) para um rapido processamento, nem
implementa qualquer modelamento ou estrutura de Arvore de
Objeto GUI, além de simples filas, nem suporta o manuseio
de Multi-Insténcia GUI. Ademais, nenhuma técnica descreve
o uso de subconjuntos de objetos GUI em conjuntos
categorizados genéricos, e ademals ndo prové capacidade
para realizar Monitoramento de Método. A técnica anterior
também ndo prové um contexto GUI para as outras formas de
dados nao-GUI.

A presente invengdo se relaciona a matéria similar
a descrita na patente emitida pelo depositante
(N® 6.340.977 - “System and Method for Dynamic Assistance
In Software Application Using Behaviour and Hospedeira
Application Models”) e sua continuagdo - N° de série
09/989.716 de 20 de Novembro de 2001. O depositante
também tem implementa¢des comerciais “User Performance
Measurement 3.0” (Knoa Operation Response Time Monitor,

Knoa User & Application Errors Monitor, Knoa Application

Usage Monitor), Knoa Business Process Measurement 3.0
(Knoa Business Process Monitor)”, e “Knoa Compliance
Measurement 2.0 (Knoa User Compliance Monitor) .

A presente invenc3o atende e melhora com um trabalho
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anterior do depositante.

Falta na técnica um sistema de detecg¢do e monitoramento
GQUI capaz de detecgdo automatizada de multi-insténcias
de uma Aplicag¢do Hospedeira, e detecgdo de multi-
instincias de subconjuntos de estruturas GUI. Ademais,
falta na técnica um sistema capaz de detecgdo genérica
de objetos GUI de Aplicacdo Hospedeira, ou subconjuntos
de Aplicacdes Hospedeiras. A presente invengdo preenche
estas e outras necessidades.

Sumdrio da Invengao

Em um aspecto da invengdo, prové-se um método para
monitorar eventos a partir de uma camada de apresentagao
de aplicagdo alvo de computador. O método inclui as
etapas de ©prover, independentemente de recompilar,
o cbébdigo fonte da aplicagdo alvo, um script sendo
executado em um nivel na aplicag¢do alvo. O script escanea
instanciamentos de objetos da aplicacdo alvo e aloca
em tempo real estruturas de instanciamentos de objeto.
Estas estruturas alocadas sdo adaptadas de modo a criar
uma reflexdo da estrutura da aplicagdo alvo que é usada
junto com instanciamentos de objeto detectados, que
correspondem a uma pré-determinada estrutura de objeto
para capturar uma porgdo de um espectro ambiental do
objeto detectado.

Em outro aspecto da invengdo, o método processa eventos
de maquina de estado, que ocorrem pelo menos em uma das
maquinas - servidor ou méquina do cliente, correlaciona
os eventos de maquina de estado com o espectro ambiental,
e deduz a experiéncia de usudrio a partir dos eventos de
maquina de estado correlacionados.

Em ainda outro aspecto da invencao, um sistema
configurado para monitorar eventos em uma camada de
apresentagao de apiicacéo alvo de computador compreende
servidor e computador-cliente interconectados em uma rede
de comunicag¢do, onde as 1instrugdes operacionais no
servidor incluem um programa de monitoramento incluindo

um script operavel executado em um nivel abaixo da camada
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de apresentagdo. O programa de monitoramento inclui
instrucdes para escanear instanciamentos durante execugao
de objetos, inclui chamadas e retornos de método, e
objetos GUI para a aplicagdo alvo, alocar estruturas em
tempo real para os instanciamentos de objeto, adaptar as
estruturas alocadas de modo a criar uma reflexdo da
estrutura de aplicacdo alvo, detectar um ou mais
instanciamentos de objeto correspondente a uma pré-
determinada estrutura de objeto, e capturar pelo menos o
conteldo dos objetos detectados.

Estes e outros aspectos, componentes, e vantagens da
presente invengdo poderdo ser apreciados em conexdao com
os desenhos anexos a partir da descrigdo de certas
configura¢des ilustrativas.

Definig¢do de Termos

Os termos usados nesta especificagdo geralmente tém seu
significado ordindrio na técnica em um contexto
especifico, onde cada termo é usado. Certos termos serao
discutidos para prover um guia adicional para descrever
os dispositivos e métodos, como fazé-los e uséa-los.

Por conseguinte, uma linguagem alternativa (e correlatos)
poderd ser usada para qualquer um ou mais termos dados
nesta, nd3o tendo qualquer significdncia especial se
o termo foi elaborado ou discutido nesta. Sendo apenas
providos sindnimos para certos termos. Os um ou mais
sindnimos usados nesta especificagdo ndo exclui o uso de
outros sindnimos. O uso de exemplos nesta especificagdo,
incluindo exemplos dos termos tratados, tem um propdsito
meramente ilustrativo, e nao limita o) escopo e
o significado da inveng¢do ou de qualquer termo exemplar.
Ademais, a invenc¢do ndo se limita as configurag¢des dadas.
“Agente” denota uma unidade de cédigo primério associado
a uma ou mais instlncias de execugdo de um Engine DLL.
“Componente” denota um pacote de sistema operacional
geral que compreende dados e cddigo de programagao a
serem executados. O cddigo de programagdao de componente

contém chamadas de funcdo ou métodos que sdo usadas para
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executar a funcionalidade de uma aplicagdo ou servigo e
facilitar a reutilizacgdo do cbédigo e arranjo modular de
uma Aplicagdo Hospedeira mais complexa. Componentes
implementam muitas tecnologias diferentes criadas por
empresas para promover uma reutilizagdo e publicagao de
interfaces para aplicag¢des externas. Componentes contendo
cédigos de programa ou classes orientadas a objeto podem
ser implementados em tecnologias de componente, tal como
da Microsoft (Microsoft Corp, Redmont, WA), Modelo de
Objeto de Componente (COM), uma estrutura (framework)
para desenvolver e suportar objetos de componente de
programa COM ou outros tipos de tecnologia de componente.
“Espectro Ambiental” denota condig¢des varidveis presentes
de modo manifesto na aplicagdo alvo, mas ndo se limitando
a, objetos, objetos GUI, mensagens, chamado de Método, e
retorno de Método.

“Modelo de Evento” denota um conjunto de eventos, onde
a detecgdo e coleta de eventos refletem e representam um
processo real que ocorre em uma Aplicag¢do Hospedeira.
“Fungdo Export” denota uma interface de método exposta em
um componente DLL, onde o nome de fung¢do Export estéa
inscrito nos cabeg¢alhos de médulo de programa.

“Estrutura” (Framework) denota uma estrutura fundamental
de trabalho para modelar estados, e a detecgao de objetos
GUI e eventos de chamada e retorno de Método.

“Genérico” denota uma operagao para detectar um conjunto
de alvos. Este conjunto pode se referir a uma classe ou
categoria de objetos similares, e aqui é usado para
descrever conjuntos de objetos GUI, métodos, e outros
eventos. Em oposigdo ao termo “Genérico” é usado o termo
“Especifico”, gque usualmente se refere a um Gnico objeto
GUI, método, ou a um outro evento.

“Engine gMg” denota um interpretador de script que
processa arquivos em script bindrio contendo descrigdes
légicas e condicionais que executam um monitoramento
seletivo em alvos monitorados.

“Arvore de Objeto GUI gMg” denota uma estrutura
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hierdrquica wusada nesta para modelar e representar
objetos GUI ativos, compreendendo a interface de usuario
de uma Aplicag¢do Hospedeira.

“Contexto GUI gMg” denota, em um sistema gMg,
a intercalagdo de qualquer tipo de dado em um fluxo de

dados GUI, onde os dados GUI provéem um contexto GUI

(ou de usudrio) com propdésito de andlise, para refletir
melhor a experiéncia do usuidrio em uma aplicagao.

“Solugdo gMg” denota um arranjo bindrio de um script
compilado que descreve condig¢des, ldégica, alvos seletivos

executados para monitorar a Aplicag¢do Hospedeira.

GUI - (de Graphical User Interface (Interface Grafica de
Usudrio)) uma interface controlada por uma Aplicagdo
Hospedeira - é a interface primdria entre o usudrio e a

Aplicagao Hospedeira. O termo “Objeto GUI” se refere a um
objeto que faz parte de uma estrutura GUI programada
normalmente em RAM, que compreende a interface de usuario
apresentada ou gque reage ou €& controlada por um
dispositivo de entrada de computador (teclado) através de
um cddigo de Aplicagdo Hospedeira.

“Hook” denota a parte do sensor que realiza a captura de
mensagens de sistema operacional geradas por uma
Aplicagdao Hospedeira, que serdao processadas por um
sistema externo para filtrar ou alterar agdes com base no
envio de mensagem em tempo real de Aplicagdo Hospedeira.
“Aplicagdo Hospedeira” (Host Application) denota uma
aplicac¢do alvo de monitoramento.

“IE” - abreviatura de “Internet Explorer” - & o navegador
de Internet da Microsoft.

“Instancia” denota uma funcionalidade de programa, cujo
cédigo operacional pode ser levado para um conjunto
derivado, onde uma UGnica derivag¢do pode instanciar uma ou
mais unidades operacionais na memdria para implementar a
funcionalidade. O cdédigo de programa na memdria iniciada
e executada em consequéncia da operagdo de derivagdo &
chamado instanciamento.

“Eventos Légicos” denota eventos processados em uma
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maquina de estado que representam um estado alvo que pode
ser processado em um ou mais niveis, 1i.e. em estégios
sucessivos de processamento de maquina de estado em
diferentes locais fisicos em clientes ou servidores.
“Método” denota conotagdo com uma fungdo, por exemplo,
uma fun¢do de programa e vice-versa. O Método/Fungdo
se encontra em um componéritée ou biblioteca. ’
“Eventos de Método” denota eventos gerados monitorando um
método ou fungdo de componente (por exemplo, método ou
fungdo de programa) .

"Multi-insté@ncia” denota mais que uma instdncia de uma
designada que estdo concorrentemente na memdria.
“Varidvel de Objeto” denota um objeto especializado da
invengdo que se liga a um membro de objeto GUI existente
na Arvore de Objeto GUI.

“0S” é abreviatura de “Sistema Operacional” (Operating
System”) .

“Sensor” denota uma unidade de cédigo especializada,
que recupera dados, em tempo real, a partir de
componentes de aplicagdao usando interfaces pldblicas ou
privadas.

“Especifico” denota uma operagdo para detectar uma
condigdo légica, tal como a detecg¢do de um objeto GUI
unico.

“"Maquina de Estado” denota uma unidade de processamento
com eventos de entrada e saida que determinam estados
distintos e discretos em seqléncia ou progressdo, através
de um processamento condicional dos eventos que chegam,
acoplados a um dispositivo de armazenamento persistente.
“Thunk” denota uma estrutura dinamicamente alocada usada
para executar um c¢bédigo ou armazenar informacgdo de
instdncia no monitoramento de método. A estrutura Thunk
é aplicada a uma variedade de cendrios para capturar
chamadas de funcgdo ou retornos de fungdo.

“Fungdo Virtual” denota uma fun¢do que, se sobreposta por
uma subclasse, serad chamada pela classe base.

wTable” denota uma tabela wvirtual em uma classe COM,
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contendo apontadores de métodos para métodos ou fungdes,
pertencendo a uma classe.

Descricdo Resumida dos Desenhos

SISTEMA DE COMPUTACAO E GUI

A figura 1 mostra um hardware cliente e servidor,
de acordo com uma configuragdao da invengao;

A figura 2 mostra uma camada de apresentagdo GUI em um
exemplo de aplicagdo Web GUI, de acordo com uma
configuracdo da invengao;

MONITORAMENTO DE ALVOS

A figura 3 mostra alvos monitor em um ambiente
operacional de computador no cliente ou servidor
(ndo GUI), de acordo com uma configuragdo da invencdo;
VISAO GERAL DE COMPONENTE DE SISTEMA gMg (cmd) ;

A figura 4 mostra uma Visdo Geral de Componente de
Sistema gMg;

FLUXO DE EVENTO DE SISTEMA GMG

A figura 5 mostra uma Visdo Geral de Fluxo de Evento e
Propriedade no Sistema gMg, de acordo com  uma
configuragdo da invencgao;

A figura 6 mostra Fontes de Evento Principal, de acordo
com uma configuragdo da invengao;

OBJECT TREE GUI

A figura 7 mostra atualizacdo da Arvore de Objeto GUI,
de acordo com uma configuragdao da invengao;

A figura 8 mostra Eventos gMg de Arvore de Objeto:
atualizagdo da Arvore de Objeto GUI e Eventos
Cria/Destréi (Create/ Destroy) gMg, de acordo com uma
configuragdo da invengao;

FUNC@ES PARA SUPORTE MULTI-INSTANCIA

A figura 9 mostra uma funcionalidade de programa de
carregamento, de acordo com uma configurag¢do da invencao;
A figura 10 mostra Variadveis de Objetos, de acordo com
uma configuracdo da invencdo;

A figura 11 mostra a estrutura “WhenObject”, de acordo
com uma configurac¢dao da invengao;

A figura 12 mostra um Contexto de Janela com Processo e
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diferentes elementos de janela, de acordo com uma
configuracdao da invencgao;

A figura 13 mostra Contextos e Maltiplas Janelas Popup
de acordo com uma configuragdo da invengao;

A figura 14 mostra um processo Hook, de acordo com uma
configuragdo da invengao;

DETECCAO GENERICA DE OBJETOS GUI

A figura 15 mostra Espectro Especifico para Genérico,
de acordo com uma configuragdo da invengao;

TECNICAS DE SENSOREAMENTO DE METODO

A figura 16 mostra uma Visdo Geral de Monitoramento de
Método, de acordo com uma configuragdo da invencdo;

A figura 17 mostra uma Arvore de Médulo usada para
Monitoramento de Método, de acordo com uma configuracgdo
da invencéo;

A figura 18 mostra a criagdo de um Monitor de Método,
de acordo com uma configuracgdo da invencao; ‘

A figura 19 mostra Assinatura de Método e uma
Sobreposigdao de Cbédigo de Método, de acordo com uma
configuragdo da invengao;

A figura 20 mostra Alocag¢des Thunk para Monitoramento de
Método, de acordo com uma configurag¢do da invengdo;

A figura 21 mostra o Monitoramento de um Método de Fungdo
Virtual, de acordo com uma configurag¢do da invengao;

A figura 22 mostra um Monitoramento de Retorno de Método
Cépia de Stack, de acordo com uma configuragdo da
invencao;

A figura 23 mostra o Retorno de Método de Monitoramento,
Alocagdo de Stack, de acordo com uma configuracdo da
invencgao;

ANALISE

A figura 24 mostra a Hierarquia de Magquina de Estado, com
Maquina de Estado 1local e remota, de acordo com uma
configuragdo da invengao;

A figura 25 mostra uma Avaliagdo Estatica e Instanciada
para Transigdes em Maquinas de Estado, de acordo com uma

configuragdo da invengao;
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A figura 26 mostra um Processamento de Evento de Maquina
de Estado, de acordo com uma configurag¢do da invengao;

A figura 27 é um fluxograma ilustrando um processo,
de acordo com uma configurac¢do da invengao;

A figura 28 é um fluxograma ilustrando um processo,
de acordo com outra configuracdo da invengdo; e

As figuras 29A e 29B s3o 'fluxogramas ilustrando
um processo, de acordo ainda com uma outra configuragao
da invencgao.

Descrigdo Detalhada das Configurag¢des Ilustradas

. Para efeito de introducgdo, apresentam-se configurag¢des de

sistemas e métodos para prover um rastreamento e
monitoramento  temporizado de eventos estruturados,
especificos ou genéricos, em miltiplas insté@ncias de uma
Aplicagdo Hospedeira. O rastreamento e monitoramento
resultam de uma camada de apresentag¢do de aplicagdo, por
exemplo, em GUI, ou no nivel de funcdo ou método.
A geragao de eventos e a subseqglente andlise de detecc¢do
de padrao provéem avaliagdes e estatisticas.
O monitoramento de wusudrio inclui, sem se limitar,
medigdo de tempo de resposta, detecgdo de erros, e coleta
de eventos de aplicag¢do. O monitoramento de usudrio prové
informagdes a partir das quais se distingue o contexto e
interacdao de usuario.

A medida que a aplicagdo se torna mais complexa em um
ambiente empresarial, compreender e medir a experiéncia
de usuério se torna mais dificil. Uma gama de problemas
pode ocorrer, onde o0s usudrios podem experimentar tudo,

desde carregamentos ou tempos de resposta lentos,

mensagens com erro de encriptacgao, péginas web
parcialmente convertidas (renderizadas), a registros de
banco de dados incompletos, etc.. Departamentos IT

focalizam infra-estruturas de estéagios finais, ainda que
na verdade sejam usudrios empresariais, responsaveis
pelas rendas e lucros das empresas.

Para determinar a medida quantitativa de uma experiéncia

de usudrio, ha potencialmente muitas fontes de informagao
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disponiveis em ambientes de usudrio e servidor. Uma vez
havendo muitos componentes que executam interagdes e
transagdes com fontes de dados centralizadas, cada
componente se torna um link uma cadeia longa de eventos
que compreende a Experiéncia de Usudrio. Tais componentes
podem se encontrar na camada de rede, na camada de
hardware (CPU, Memdria, Memdria Virtual), na camada de
apresentacdo GUI, no servidor de aplicagdo, etc..

Em virtude de o usuédrio executar processos de negdcio
criticos a medida que interage com a camada GUI de uma
aplicag¢do, o problema de contexto e identificag¢do no
nivel GUI de todas a¢des e atividades em qualquer nivel
de infra-estrutura de uma aplicagdao idealmente deve ser
levado de volta para uma ag¢do de wusudrio em algum
contexto de usuério. Eventos de camada GUI provém apenas
tal contexto. O sistema rastreia este nivel e “v&” o que
o usuario vé&”. O GUI é organizado em uma estrutura
hierdrquica e contém tantos subconjuntos de objetos GUI
quantos possa replicar durante execugdo dependendo da
agdo do usuario e da légica de organizag¢do da aplicacédo
que controla como as estruturas de objeto GUI sao geradas
e mantidas durante execugdao. O sistema prové mecanismos
de identificag¢do de suporte que diferenciam as estruturas
que, outrossim, pareceriam idénticas. Em particular, se
um usudrio encontra uma mensagem de erro dgerada
em qualquer nivel da infra-estrutura, a instdncia de erro
é capturada para andlise posterior para corrigir a
aplicacgdo.

Na Internet atual, é muito comum que as aplicagdes sejam
multi-instanciadas, onde as Jjanelas tém estruturas
idénticas operadas simultaneamente, criando problemas
para a detecgdo precisa de objetos GUI em Multi-
Instédncias da aplicacgdo. Particularmente, sendo
problemdtico distinguir interfaces que parecem diferentes
ao usuario, mas que, internamente, parecem ter estruturas
idénticas. Aplicagdes mais recentes podem gerar numerosas

janelas com diferentes identificagdes na interface de
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usudrio, e ainda que tenham estruturas internas idénticas
de objeto. Este multi-instanciamento também & um efeito
posterior das praticas de programagdo mais modernas que
se esforgam em maximizar © compartilhamento de
procedimentos, e a reutilizagdo de componentes para obter

ambos um tempo de execuc¢do mais longo e eficiéncia.

Quanto' ao problemagfdé' Transpéféhcié,"ﬁm sistema de
monitoramento precisa ser ndo-invasivo e transparente
a Aplicag¢do Hospedeira, e operar como se © componente de
monitoramento nao existisse. Muito frequentemente,
a abertura da aplicagdo ndo prové acesso ao cddigo fonte
para prover interfaces e produzir eventos customizados
a aplicagdes externas, por exemplo, um programa de
monitoramento. Com um sistema de monitoramento,
o problema passa a ser estender uma aplicagdo para
monitoramento seletivo sem alterar a aplicag¢do. Para
conseguir tal transparéncia, o sistema de monitoramento
deve interceptar e filtrar os eventos que chegam, e
adicionalmente ler e processar os mesmos. Opcionalmente,
o sistema também pode filtrar os eventos passados,
em seguida da Aplicagdo Hospedeira.

Quanto ao problema de Fontes de Medigdo disponiveis,
os processos de rastreamento em Aplicag¢des Hospedeiras
empresariais podem ser instados a executar um
Monitoramento de Desempenho de Usudrio real com as Fontes
de Medigdo disponiveis. No nivel GUI, a prospecgao em
processos complexos requer mais dados a partir de mais
dimensdes prontamente disponiveis em forma padréo.
Conquanto muitas API’'s sejam publicadas pelos
desenvolvedores, sua maior parte é mantida oculta, e,
freqlentemente, alguns eventos ou propriedades podem ser
recuperados somente de componentes privados. Através de
um acesso aos componentes privados, é possivel melhorar
substancialmente precisdo e acessibilidade.

Quanto ao problema de Cobertura de Monitoramento, com
a complexidade e tamanho das aplicagdes empresariais

correntes, a cobertura de monitoramento pode implicar em
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um risco enorme. HA centenas mesmo milhares de mbédulos, e
milhares de operagdes possiveis pela natureza das
permutagdes e combinagdes de grandes bancos de dados que
podem gerar interfaces de usudrio dinamicamente baseadas
em condi¢des derivadas de dados. Para monitorar mesmo uma
utilizacdo bésica, um sistema deve detectar centenas de
estados ou condicdes, e capturar dados eficientemente
em tempo real. Ademais, a implementag¢do do sistema deve
ser suficientemente rapida para acomodar as demandas  do
negécio e prover um retorno e cobertura adequados.

Quanto ao problema de Detecg¢do Agregada em Tempo Real,
uma detecgdo complexa de eventos para grandes bases de
usudrio pode ser um desafio formidavel em uma programagdo
eficiente em um ambiente com recursos <restritos.
Freqlentemente, aplicagdes empresariais podem gerar
tantos eventos quanto o processamento e detecc¢do de
processos ou operagdes empresariais seletivos se mostrem
desafiadores com as restrigdes de trafego de dados,
velocidade de suprimento, e monitoramento transparente.
Para contemplar estes problemas, a invengdo propde um
nimero de mecanismos.

Para contemplar o problema de contexto e identificacgdo
no nivel GUI, no Método Multi-Insté@ncia Genérica e
Sistema de Detecg¢do GUI (gMg), prové-se um Contexto de
Usuério que é um fluxo de eventos GUI, que pode ser
intercalado com qualquer outro tipo de dado disponivel
no ambiente e correlacionado com outras fontes externas,
em particular com dados de servidores ou da infra-
estrutura ambiental. Eventos detectados na camada GUI
provéem um mapeamento direto da experiéncia de usuério e
interagdo com a camada de apresentacgdo de uma aplicacdo.
O sistema inclui condigdes de contemplar uma ampla
variedade de fontes de dados com configuragdes de
diferentes de sensores, 1i.e. Sensor de Método, em uma
vista integrada em um Contexto GUI. Usando um sensor GUI
transparente especializado, todas as outras formas de

dados podem ser intercaladas no fluxo de evento GUI para
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prover correspondéncia direta de eventos com uma
experiéncia de usuidrio em tempo real.

No Sistema gMg, os modelos dindmicos sdo sincronizados
com estruturas de Aplicagdo Hospedeira em tempo real para
contemplar o problema de multi-instanciamento de

aplicagdo e prover um suporte as complexas interfaces

graficas de Aplicagdo Hospeaéira, . onde mﬁltiplas
insténcias de estruturas GUI similares ou idénticas séo
comuns. Arvore de Objeto GUI dindmica modela objetos GUI
de Aplicag¢do Hospedeira. Varidveis dindmicas podem ser
afixadas para selecionar objetos GUI na A&rvore para
suportar Multi-Instdncias de objeto GUI.

A complexidade de aplicag¢des empresariais e sua iniciacdo
fazem que quaisquer mudangas as aplicagdes de
empresariais, sejam extremamente lentas e desajeitadas,
se possivel. O Sistema gMg inclui configuragdes de varios
assistentes de sensores para transparéncia de aplicagdes,
para recuperar eventos e propriedades da aplicacdo
empresarial e seu ambiente, sem alterar o cddigo fonte da
aplicagdo empresarial. Assim, estes sensores tém a
capacidade de estender a funcionalidade da aplicag¢do sem
recompilar quaisquer componentes da Aplicacdo Hospedeira.
Os sensores intervém minimamente de modo ndo-invasivo
para capturar os dados necessarios para popular
os modelos da aplicagdo empresarial. Destes modelos podem
ser gerados eventos precisos para permitir andlise.

A funcionalidade de monitoramento de Método do Sistema
gMg expande grandemente as fontes de medigdo disponiveis.
No ambiente de Aplica¢do Hospedeira h& duas categorias de
interfaces: piblica e privada. As interfaces plblicas sao
publicadas e documentadas para integrar sistemas
externos. Interfaces de Programagdo de Aplicagao (API de
“Application Programming Interfaces”) através de uma gama
de convengdes de linguagem de programagdo provéem a
capacidade de integrar a funcionalidade de componente com
as funcgdes externas de um sistema externo. Interfaces

privadas ndo sdo abertamente documentadas, mas se o seu
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comportamento for descoberto, as mesmas poderdao prover
propriedades ou eventos valiosos e por vezes criticos
para construir contextos adicionais para medigdo gque
podem ser enquadrados em um contexto GUI. Abaixo sao
descritos sensores com a capacidade de inspecionar de
modo transparente (i.e., sem mudar o cddigo de fonte da
Aplicagao Hospedeiré)'7»5aE6§;4;éompdnente' pdblico e
componente privado, e integrar seus eventos com outros
tipos em um dnico ambiente de programagao de
desenvolvimento, assim abrindo dimensdes adicionais
mais ricas para o processo de medigdo.

Para monitorar a cobertura da camada GUI, a técnica
anterior requer uma implementagao manual de um
correspondente descritor para cada objeto GUI especifico,
assim como uma extensiva instrumentacdo seletiva do GUI
da aplicagdo. Para eficientemente obter uma cobertura
suficiente de uma aplicagdo para um monitoramento
efetivo, portanto sendo necessdrio um mecanismo mais
efetivo para prover uma extensiva cobertura, usando um
nimero razoavelmente pequeno de operag¢des. O sistema gMg
faz isto através de uma deteccgdo Genérica de Métodos ou
estruturas GUI otimizando e reduzindo grandemente
os esforgos de implementagdo de solugdes de medigdo.

Na camada GUI e em outras estruturas, faz parte da
natureza da organizagdo interna da aplicagdo dispor de
conjuntos objetos relacionados de para implementar e
converter (renderizar) a camada de apresentac¢do visivel.
Com esta organizagdo prdpria, obtém-se Eventos a partir
da detecgdo de estruturas de objetos GUI relacionados
em tempo real, que geram Eventos categorizados e sao

executados como operagdes genéricas para monitorar

conjuntos de objetos GUI. Um grande beneficio da
abordagem de =sistema, é que durante o tempo de
desenvolvimento, os desenvolvedores da solucdo de

monitoramento ndo precisam descrever cada resultado
possivel produzido, mas somente analisar a expressiao de

operador estruturado para detectar todas estruturas
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similares, quer no presente ou futuro. Genericamente,
os dados colhidos entdo poderdo ser integrados com outras
fontes do sistema para uma visualizagdo multidimensional
da interag¢do de usudrio com a Aplicag¢do Hospedeira.
Quanto a Detecgdo Agregada em Tempo Real, no Sistema gMg
sdo apresentadas configuragdes alternativas de maquinas
de estado distribuido_lgqal,ou remoto gque processam OS
eventos de primeiro nivel detectados. Na fonte,
em um fluxo de dados Contextuais GUI, maquinas de estado
podem processar eventos localizados em um estado 1dgico
mais alto e emitir uma mensagem de rastreamento para o
servidor de coleta. Recebendo um estado légico diferente,
as maquinas de estado remoto podem subsequentemente
processar adicionalmente este tipo de evento 1dégico,
junto com outros tipos de eventos 1légico similares
recebidos de outros computadores. Esta configuragdo de
processamento distribuido prové taxas de detecgdo muito
rapidas para grandes bases de usuario.

Usando modelos GUI local (cliente) ou remoto (servidor),
gM’g  (agui também chamado “gMg”) é um sistema de
Rastreamento de Método e Multi-Instanciamento Especifico
e Genérico de GUI automatizado para modelar Aplicagdes
Hospedeiras de Software e Multi-Instanciamento ou
subconjuntos de Aplicacgdes Hospedeira concorrentes. As
capacidades gMg podem ser aplicadas de modo transparente
sem precisar recompilar o cbédigo fonte de aplicagdo alvo.
O modelo gMg no cliente local ou servidor remoto, €& um
GUI e estrutura (framework) de Objeto de Método que
reflete a estrutura real da Aplicagdo Hospedeira e o
mecanismo de sistema que reconstréi e interpreta os dados
colhidos na anélise de saida. Objetos GUI 1légicos séo
rastreados por comandos de cbédigo que filtram Eventos e
propriedades de objeto GUI para detectar conjuntos de
objetos GUI reais. Objetos de Método sdo rastreados
rastreados por comandos de cbddigo para detectar Eventos
criados pelo Engine interpretador em resposta a chamadas
e retornos de Método de Aplicagdo Hospedeira para os
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componentes. GUI e quaisquer outros Eventos e
propriedades disponiveis podem entdo ser recuperados de
seus componentes. Como um sistema dind&mico usando Modelos
gMg prescritos, o processamento gMg aloca e adapta
estruturas em tempo real & existéncia Multi-Instdncia de

GUI real e Objetos de Método em Aplicagdes Hospedeiras.

Estas estruturas séq processadas para produzir eventos
légicos e remontados para refletir estruturas Multi-
Instancia em Contextos distintos, sem precisar ter
um conhecimento prévio de todos os relacionamentos ou
propriedades da Aplicagdo Hospedeira.

Organizando dinamicamente os dados extraidos em tempo
real da Aplicacdo Hospedeira nos Objeto, Processo, e
Arvores de Médulo de Cbédigo, o Sistema gMg manipula
estruturas complexas miltiplas e correspondentes
conjuntos de miltiplas propriedades (i.e., texto) e
correlaciona estas estruturas em conjunto para obter uma
andlise precisa. Uma andlise para reportar, alertar, e
responder pode ser feita por manipulagdo Multi-Insténcia,
por Maguinas de Estado conectadas que oOperam no servidor
e/ou cliente em uma variedade de configuragdes.

Para detectar ocorréncia em instédncias midltiplas
relacionadas de uma tnica Aplicagdo Hospedeira, provéem-
se membros de cédigo diferentes e extensivos para
os diferentes tipos de sensores que detectam Categorias
de Evento que aparecem em varios pontos da aplicag¢do, ou
em seu ambiente operacional do nivel GUI para as chamadas
de Método de Componente. O sistema inclui um componente
Interpretador Multi-Insténcia que parses um script
proprietario, que, especificamente ou genericamente,
filtra e interpreta os Eventos que passam nos sensores.
Dependendo das condigdes de propriedade e evento,
o interpretador gera Mensagens de Rastreamento.
Opcionalmente, os Eventos Interpretados podem ser
analisados em um fluxo no componente de Magquina de Estado
Local antes de gerar a Mensagem de Rastreamento

(Rastreamento). Um componente de Comunicagdo entédo
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arranja (empacota) quer o interpretador ou as Mensagens
de Rastreamento de Maquina de Estado Local e as transmite
ao componente de Maquina de Estado Remoto, que a rastrear
analisa as Mensagens de Rastreamento recebidas.
Alternativamente, a MAaquina de Estado Remoto pode
distribuir diretamente mensagens a uma outra Maquina de
Estado para um console e apresentagao.

O componente Reporte pode realizar uma analise para
pontos de vista agregados, diregdes, agrupamentos, e
categorias. A anédlise pode ser transformada em uma
variedade de formas textuais, tabulares, ou graficas e
disponibilizadas'para uma variedade de fungdes, que podem
se destinar a um grupo suporte de infra-estrutura,
gerenciamento de string, suporte de usudrio, e outros.

Os sistemas e métodos descritos sdo aplicdveis a muitas
dreas. Por exemplo, em um ambiente de produgdo, podem ser
utilizados em um amplo espectro de aplicagdes de
Desempenho de Usuario, onde ha necessidade de
monitoramento continuo. Em Suporte de Infra-Estrutura,
o sistema pode ser usado para medir tempos de resposta e
detectar as mensagens de erro encontradas pelo usuério.
Em Treinamento, a informacdo de utilizagdo pode detectar
os usudrios que enfrentam dificuldades com partes da
aplicagdo. Em Conformidade, os processos de monitoramento
podem detectar gquando os usudrios saem das politicas
aceitas e gerar alertas. Para aplicag¢des de Seguranga,
a detecgdo de uma atividade suspeita em uma ou mais
aplicagdes pode gerar alertas. Em Planejamento de
Recursos, informacgdes de utilizagdo determinam como sao
aplicados os recursos e revelam perfis de tempos de pico.
Para um desenvolvimento de programagao, retro-
alimentacdo, tempos de resposta precisos, e erros provéem
corregdes e novas edigdes mais rapidamente. Eventos GUI
sado medidos para transac¢des e entre transagdes
intercaladas com diferentes tipos de dados, dadas como
Gnico conjunto em um contexto GUI de usudrio. Em Suporte,

as informac¢des de utilizag¢do, erro e tempo de resposta
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provéem um perfil automdtico de incidentes e facilitam o
processo de encontrar e resolver problemas.

A rastrear € dado um resumo de hardware e ambientes GUI.
A descrigcdo de sistema de monitoramento gMg comega
tratando diferentes tipos de monitoramento de alvos,
seguindo uma vis3o geral do componente instalado.

estrutura de dados GUI (Arvore de Objeto GUI gMg).

O Modelo de Evento entdo é rastreado pela exploragdo da

A descricdo a respeito de métodos de implementagdo de
Multi-Instanciamento de engines e scripts gMg em um
multi-processo e ambiente de encadeamento (thread) e
entdo apresentados. Entdo, se discute a detecgdo de
objeto GUI genérico versus especifico, seguindo uma
descrig¢do a respeito de Monitoramento de Chamada de
Retorno de Método usando Assinaturas de Método gMg e
fungdes virtuais em objetos COM. A segdo final explora
andlise wusando Maquinas de Estado de distribuigédo
Hierdrquica para réapida agdo e detecgdo em tempo real.

A figura 1 ilustra a incorporag¢do de uma configuragdo de
computador-cliente 100 e servidor 105 capaz de
implementar e operar o sistema e método de Monitoramento
de Método GUI Genérico. O Sistema e Método gMg pode ser
um software ou programa de aplicagdo executado por um
computador-cliente 100 que pode ser um micro-computador,
uma estagdo de trabalho, ou qualquer outra plataforma de
computagdo (por exemplo, um assistente pessoal (PDA), ou
dispositivos eletrbnicos pessoais (PED) incluindo
celulares, aparelhos MP3, camaras digitais, e gravadores
de video). O servidor 105 ou qualquer computador tendo
software de servidor coleta dados de muitos computadores
e complementa as tarefas de processamento de cliente.
O conector de rede 110 prové conectividade a computadores
externos, i.e. servidores. Um protocolo de conexdo padrao
transmite e vrecebe dados em qualquer formato entre
computadores remotos. O computador-cliente 100 pode
incluir subsistemas conectados por um barramento.

As instrucgdes incluidas no Sistema RAM 130 sdo executadas
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pela Unidade de Processamento Central 150.

Numerosos dispositivos externos sd3o conectados ao
Controlador de Entrada/Saida (I/0) 115 +wvia Portas
(ndo mostradas). O display de graficos 2D e 3D e video,
ou qualquer imagem mével, é operada pelo Adaptador de
Video 120 que mostra um grafico na Tela 125.
O processamento de som é feito pelo hardware de som 135.
O Mouse 155 e o Teclado 145 transformam entradas de
usuidrio em dados de entrada, sendo que as entradas de
usuédrio geradas pelo usudrio interagem com as informagdes
de tela. Um Armazenamento Permanente 160 retém dados no
estado desligado do computador, mantendo os dados
acessiveis durante execugao.

A figura 2 ilustra uma tipica aplicag¢do GUI que no caso &
uma aplicacdo de Internet. Na verdade, h& dois tipos de
objetos GUI monitorados: Win 32 e Controle Web IE.
A janela principal 205 contém todas estruturas GUI de
subsec¢des, (i.e. navegadores), assim como o contetdo de
pdginas do navegador que pode incluir muitas paginas web
(i.e. elementos html). As aplicagdes de navegador
consistem de elementos Win32 (i.e. a janela principal
205, titulo da janela, controle de janela principal 215,
itens de menu 225, tela de endereco URL 220, e icones de
navegagdo e operagdo 230). Elementos adicionais da janela
principal provéem indicador de status 235 e indicador de
estado de seguranca 240. A prdpria pagina web principal,
representa a pagina html de Aplicagdo Hospedeira
transmitida pelo servidor e compreendida de varias
interfaces funcionais para interagdo de wusuario e
recuperacdo de informagdes.

A figura 2 representa uma fungdo simples calendario, onde
hd varios elementos que provéem visualizag¢des e operagdes
de filtragem incluindo: icones e controles de botdo para
as secdes organizacionais principais de aplicagdao 245,
250, Visualizacd3o de Projeto 255, Filtros de Usuario,
Projetos e Categorias 265, Operadores de Adigdo 260 e
Busca 275, Tela de Data 270, Tela de Calendario Gréafico



10

15

20

25

30

35

25

280, e um icone de status de projeto 285. Este exemplo
ilustra como a GUI é convertida (renderizada) com uma
combinagdo de dois tipos de processo de aplicagdo GUI
para prover dois tipos de alvo para sensores GUI Win32 e
WebIE. A interface de usuadrio prové um fluxo critico de
eventos GUI, onde muitos outros tipos de registradores de
dados estatisticos, tempos de_ resposta, contadores de
desempenho de computador, para Eventos de Método podem
ser colocados em Contexto GUI para conectar diretamente
uma experiéncia de usudrio para precisamente analisar o
desempenho de aplicagdo ou processo. A fungdo de
calendédrio é dada como exemplo de Aplicagdo Hospedeira.
A invencdo, contudo, ndo se limita a um tipo ou natureza
particulares de Aplicagdo Hospedeira.

Um Alvo de Monitoramento é qualgquer entidade ou processo
organizado em tempo real em Aplicag¢do Hospedeira cujas
propriedades, Eventos ou comportamentos podem ser
convertidos pela detecgdo em um Evento 1ldégico para
interpretacdo e anadlise pelo sistema gMg. H& uma ampla
gama de Alvos de Monitoramento potenciais em um ambiente
alvo que é dividido em métodos privados ou plblicos API's
no sistema operacional ou aplicagdo. Cada Alvo de
Monitoramento contém seus prdprios valores e tem Eventos
detectéaveis que podem ser usados para formar perfis de
comportamento em areas de interesse.

Referindo-se a figura 3, um Usudrio 302 interage com
a Aplicagdo Hospedeira GUI 304, que por sua vez controla
os Componentes de Aplicagdo 306 atendidos pelo servidor.
A GUI e camadas de componente, todas por sua vez, quando
necessdrio, interagem com os Componentes do Sistema
Operacional 310-326 para obter plena funcionalidade.
Embora haja muitos aspectos para o sistema operacional
representado aqui, h& poucas fun¢gdes criticas com
respeito ao Kernel 312, rede 314, 322, 324, operagdes de
ndicleo, tal como CPU, Memdria, Processos, Thread 326,
Arquivo 320 e Componentes de Sistema Operacional diversos

310, 318. Os Componentes de Aplicagdao Hospedeira 306
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interagem com qualquer ou todos estes subsistemas OS,
para executar funcionalidades basicas, tal como
comunicagdo de rede, tela grafica, e etc..

Diferentes subsistemas padrdo no ambiente operacional s&o
disponibilizados por provedores de OS por interfaces de
programagdo de aplicagdo piblica (API) 308 e 328 a 336,
integrados com o Sistema gMg em 356 e sensores gMg 338.
Uma Aplicag¢do API 36§”pode prover Eventos e propriedades
a partir de um amplo espectro de categorias de informagdo
interna, tipicamente publicado para parceiros de
aplicagdo para estender uma funcionalidade da aplicagao
com propdésito de customizagdo por clientes ou servigos.
Um Sistema Operacional API 318 prové uma funcionalidade
a respeito de todos aspectos de uma OS a partir de seus
processos, threads, memdria, alocagdo de memdria etc..
O monitoramento de desempenho (performance) (“PerfMon”)
€ especificamente formado API 316 publicado no Microsoft
Windows, que prové contadores e dados a respeito de
muitos aspectos de hardware e servigos, por exemplo
utilizacdao de CPU, memdria virtual, etc.. O Controle de
Navegador API 328 prové propriedades e Eventos a respeito
de modelo de objeto de documento de aplicagdo de
navegador (DOM) que é usado para suportar aplicag¢gdes de
monitoramento GUI da web. A contrapartida do controle de
navegador €& o interfaceamento da mensagem API GUI Win32
gque monitora aplica¢des de cliente Win32 GUI. H& também
outros GUI APIs 332, como para Java (Sun MicroSystems,
Santa Clara, CA), VisualBasic, e.NET (ambos da Microsoft,
Redmond WA) em aplicagdes de cliente. O sistema gMg pode
ser usado em todas as categorias de interface dadas acima
para criar diferentes fontes de dados de monitorar
processos de coleta e analise.

O Sistema gMg realiza a gerag¢do e integragdo de fontes de
dados com seus varios tipos de sensores 338 ligados por
seus adaptadores as varias interfaces alvo monitoradas
disponiveis (308 e 328 a 336). Estes sensores sdo

iniciados e detectam eventos que sdo supridos para a
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camada de Abstracdo gMg 348 que produz Eventos gMg 350.
Estes Eventos resultantes sdo entdo supridos para o
Interpretador gMg 352 para uma andlise condicional em
tempo real gque cria uma outra camada de Eventos de
rastreamento que s3o alimentados para o Servidor de
Coleta e Andlise 354. A Andlise produz uma gama de dados
a partir de alertas, correlagdes, para dirigir agdes.
Como parte do Sistemé gMg, h& um Sensor de Método gMg
especializado (i.e., Monitoramento de Método gMg 340,
342, 346) que realiza um monitoramento geral das chamadas
de método alvo em uma gama de componentes a partir da
Aplicagdo Hospedeira para o Sistema Operacional. O Sensor
de Método pode extrair Eventos e propriedades de
componentes plblicos e privados em condig¢des e cendrios
adequados. Dado sua ampla gama de sensores extensiveis e
adaptaveis, o Sistema gMg pode dispor de dados de muitos
tipos de fontes para prover um monitoramento abrangente
da Aplicag¢do Hospedeira e processos de ambiente, todos em
contexto GUI. Em ambiente servidor, no qual, em operagao,
ndo h& interacdo direta de usuario através de interface
GUI, todas as outras interfaces de monitoramento piblicas
e privadas se mantendo validas para gerar fontes de dados
de monitoramento gMg. Em um servidor (sem Usuario 302),
nado ha& camadas de execugdo GUI 303, 304, 327. No entanto,
GUIs para ferramentas de administragdo de servidor podem
estar presentes e ser monitoradas.

Referindo-se a figura 4, onde sdo ilustrados os
componentes gMg abertos em um tipico ambiente
empresarial, um Usudrio 402 pode acessar uma ou mais
Aplicac¢des Hospedeiras 404, 406, 408 ou uma ou mais
instdncias de mesma aplicagdo supridas pela Aplicagao
Hospedeira de Servidor 410.

As Ferramentas de Desenvolvimento de Sistema gMg 412
podem criar e agrupar Solugdes gMg 426 preparadas para
serem abertas no ambiente de computagdao de usuario.
Ferramentas de desenvolvimento incluem ferramentas de

inspegdo de Método e GUI, compilador, debugger,
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ferramentas de Magquina de Estado analiticas de servidor,
administrativas, e abertura de utilidades de
empacotamento e administrativos, e um ambiente de
desenvolvimento integrado. Os gMg executéveis incluem um
Gnico agente gMg.Exe 414 e um ou mais Engines Dlls 416,
418, 419, 420. A coleta de agente gMg.exe, um ou mais
Engine.DLL, e uma solug@o gMg compreende uma insténcia do
sistema gMg 436. A figura 4 ilustra mGltiplos engines
monitorando Aplicagdo Hospedeira 406 e Engine.DLL 419.
O mecanismo de Memdébria Compartilhada 442 tem uma fungao
de coordenar e compartilhar recursos nos varios Engines.
O Sistema gMg dinamicamente rastreia miltiplos processos
em uma Aplicacdao Hospedeira, se necessario, e os Sensores
438, 439, 440 detectam chamadas de método ou Eventos GUI
nas Aplicagdes Hospedeiras para formar Contextos de
Usudrio para os dados colhidos. O contexto de usuario
incluindo o contexto de sistema (por exemplo, chamada de
método, retorno de método, e mensagens) é capturado para
criar uma “fotografia” (snapshot) do espectro ambiental
da Aplicagdo Hospedeira e Sistema.

O agente gMg.exe e o0s engines sao abertos no ambiente
alvo, quer um computador de mesa, um servidor, (quer
em GUI ou ndo-GUI) ou um servidor terminal (um servidor
que executa componentes de cliente em um servidor
terminal que apresenta na tela dados rasterizados). Usado
durante uma fase de desenvolvimento, o Debug opcional
422, 424 se destina a debugger, em tempo real, usado
em conexao com ferramentas de desenvolvimento para prover
um ponto de descontinuidade, telas varidveis, strings, e
outros aspectos tipicos de ferramenta de debug. Solugdes
gMg 426, 428, 432, 434, pequenas e facilmente
dinamicamente atualizadas consistem de scripts compilados
que definem e descrevem os Alvos de Monitoramento
separados ou sobrepostos e executam operagdes de
rastreamento. Estas solugdes sao executadas por
diferentes instdncias engine.DLL e podem rastrear Alvos

de Monitoramento separados ou sobrepostos, se requerido.



10

15

20

25

30

35

29

Através da deteccdo de Eventos de Método ou GUI, sao
criadas mensagens de rastreamento que a rastrear sa&o
enviadas a um Servidor e Banco de Dados de Rastreamento
446 pelo Médulo de Comunicagdo 444. O Servidor de Coleta
faz uma andlise em tempo real, ou prdéxima de um tempo
real, ou para mais tarde dependendo dos requisitos
disponiveis e recursos de _computagdo. O mdbdulo de
Processamento e Andlise 448 ©produz Alertas 450,
Correlagdo com fontes de dados externos (por exemplo,
estatisticas de monitoramento de estdgios finais 452) ou
Reportes 454. Os Reportes 454 podem ser procedentes de
uma ampla variedade de perspectivas com dados processados
agregados revelando grupos ou comportamentos individuais
detalhados a respeito da interagdo com os processos de
aplicagdo em Contexto de usuédrio GUI real. Em fungdes
empresariais diferentes 458 a partir de suporte técnico,
treinamento, suporte de infra-estrutura etc. as
informacdes ou alertas podem ser acessadas para serem
transmitidos para prover melhoramentos e a¢des corretivas
456, ou suportar usudrios finais.

Referindo-se a figura 5, onde um Usudrio 503 interage com
uma ou mais Aplicagdes Hospedeiras concorrentes em
servigcos de terminal ou computador de mesa com um Site de
Aplicac¢do Hospedeira 506, componentes relacionados 512, e
uma ou mais instdncias 545 da Apresentagdo de Aplicagdo
Hospedeira GUI 509. Elementos da Aplicagdao Hospedeira
podem ser localizados na camada de apresentagdo e
permitir que o usudrio solicite opera¢gdes e receba
respostas de aplicagdo. A Aplicagdo Hospedeira pode
executar mais gque uma instdncia concorrentemente, ou
concorrentemente executar multi-inst@ncias de conjuntos
GUI, que sdo subconjuntos da Aplicagdo Hospedeira.

O GUI pode ser organizado na memdria como uma hierarquia
e ter muitos subconjuntos de objetos GUI que replicam
durante execugdo dependendo da agdo de usuario e
da l1légica de organizagdo da aplicagdo que controla como

sio geradas as estruturas de objeto GUI. Ao lado da
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camada de apresentacd3o, uma aplicagdo também contém

muitos componentes ou DLLs 512 que executam
funcionalidade (i.e., comunicacdo com um servidor,
célculo, recuperagdo de ©propriedades de ambiente,

interagdo com o Sistema Operacional do computador, etc.).
A biblioteca de Componentes que contém os métodos para
executar uma funcionalidade e a detecgdo gMg dos Eventos
de Método prové acesso a propriedades, entrada, saida,
Eventos e outras informagdes a respeito da fung¢do dos
componentes em suporte a Aplicag¢do Hospedeira. Eventos de
Método sdo detectados a partir de componentes de
biblioteca que provéem GUI ou outras funcionalidades de
Aplicagdes Hospedeiras subjacentes.

O sistema gMg utiliza propriedades de objeto GUI 518 e
informagdes de estado de objeto para suportar a anélise.
Umn jogo de pares valor e nome, e sua relacdo com outros
objetos refletem o estado do objeto em um dado instante.
0 valor da propriedade pode ser recuperado
programaticamente em gqualquer instante wusando Dbusca
(polling). O objeto também pode ter propriedades
customizadas associadas, definidas e controladas pelo
sensor pelo script. Informagdes adicionais de estado
podem resultar da combinacdo de estados e eventos
anteriores. O Engine Sensor gMg 548 em reagdo com o fluxo
de processo da Aplicag¢do Hospedeira pode gerar um
conjunto de Eventos em tempo real 515, gque sdo Eventos
produzidos por Usudrio, Aplicagdo, Eventos 0OS, e valores
particulares de propriedades de Método e objeto GUI.
Os Eventos refletem condigdes que sao satisfeitas em um
dado momento, ou um estado corrente da aplicagdo (i.e.,
um espectro ambiental). Estes Eventos se encontram em
diversas categorias: eventos de usuldrio gerados com um
dispositivo de entrada, tal como mouse ou teclado;
eventos indiretamente produzidos por uma agdo de usudrio;
eventos de aplicagdo gerados por uma aplicagdo de modo
auténomo (i.e. atualizando (refreshing) uma Jjanela gque

sofreu atualizacdo), uma acdo de registro, ou rede; e
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Eventos de Chamada e Retorno de Método gque sdo setup para
monitorar fungdes componentes especificas. Eventos
posteriores podem ter propriedades que proporcionem
detalhes ou qualifiquem adicionalmente o©os eventos.
A partir desta entrada de Eventos de baixo nivel,
opcionalmente Eventos L&gicos 521 podem ser produzidos
usando um  processamento . 16gico  condicional para
determinar estados via Maquinas de Estado. Ambos, eventos
Légicos e ndo-processados quando alcangam o mdédulo de
Comunicagdo 524 sdo preparados para transmitir para um
servidor remoto de coleta 557. Este médulo controla
buffering e compressdo ou seguranga antes da transmissdo.
A acumulacdo também prové um mecanismo para armazenar
dados temporariamente no evento de coleta, ou rede,
interrup¢des ou em ambientes ndo-conectados.

Uma troca de informagdes é provida entre o cliente 548 e
o servidor 557. O mbédulo de comunicagdo de cliente
fornece valores de evento 1l6gico ou propriedades de
objeto GUI selecionadas e também recebe comandos de
controle do servidor. No estdgio de coleta e andlise,
os dados sdo supridos para a Instdncia de Servidor de
coleta 557 na forma de mensagens de rastreamento que
podem ser processadas ou armazenadas em banco de dados.
O fluxo de Eventos é desmultiplexado em contextos légicos
separados de usuario determinados dinamicamente por
pardmetros de andlise.

Dependendo se os dados chegam como propriedade de objeto
GUI no Evento de nivel mais baixo ou Evento de nivel
légico, determina-se como os dados sdo roteados 554.
Se chegarem como multi-eventos de nivel mais baixo, entdo
o processamento da Maquina de Estado produz Eventos
Loégicos 530 e contextos. No entanto, se o dados chegarem
como Eventos Lbégicos de maquina de estado previamente
processados 521, entdo novos contextos poderdo ser
produzidos por um subseqliente processamento da Maquina de
Estado 527. Como saida, quer através de Detecgdo Genérica

ou Especifica, sd3o formados conjuntos de objeto GUI,
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assim como Conjuntos de Evento Genérico ou Especifico
533. Uma analise subseqliente termina padrdes
identificadores de estados e valores pré-determinados 536
para produzir um conjunto completo de dados processados.
Este dados completamente processados sdo supridos para
o estdgio de Andlise e Reporte 539 para processamento
agregado, direc¢d3o, reporte.. para apresentagdo grafica, e
uso em consoles de reporte gMg.

Para um amplo espectro de usudrios, os consoles sao
usados para propdsitos tais como controle de programa,
reparos de programa, debugging, otimizagao, etc..
Alternativamente, os eventos processados podem @ser
diretamente roteados para o componente de A¢do do sistema
542 que inclui display e comunicag¢do de condigdes limite,
que demandam uma prioridade mais alta, tais como erros ou
tempos de resposta mais lentas. Agdes podem incluir
comunicagdo com sistemas externos 560, gque provem
funcdes, tais como emissdo de protocolos de suporte,
reparos automdticos, treinamento, e outras ag¢des, due
ao cabo afetem o usuario.

Referindo-se a figura 6, o Sistema gMg wusa diversas
categorias importantes de fontes de Eventos. No Evento
610, pode ser encontrado Windows32, Eventos de sistema
operacional recuperados via  API, funcgdes Hook e
“callbacks”. Estes Eventos provéem acesso a muitas
aplicac¢des diferentes de mensagem, propriedades e fungdes
que provéem acesso a muitos diferentes aspectos de
processos de interagdo entre o usuario, a aplicagdo, e
o sistema operacional. Outra fonte de Eventos pode ser
provida pelo navegador (Eventos de Internet Explorer) que
exemplificam como uma aplicagdo recipiente expde Eventos
e propriedades a respeito de modelos e tipos de dados,
tal como Modelo de Objeto Documentado (DOM) para
processamento externo recuperado com listener e objetos
COM disponiveis. Um navegador web, tal como Internet
Explorer, exemplifica a natureza dinf@mica de aplicagdo de

Internet moderna de GUI que mostra estruturas complexas
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de janela multi-instanciadas. Dentro do sistema gMg,
Listeners COM s3o habilitados e usam fungdes callback
(IEEvents.cpp) para detectar Eventos IE. Classes sao
registradas com Internet Explorer, e um método no qual
uma classe é chamada sempre que ocorrer um Evento com a
recuperacdo de propriedades de objeto IE é provida via
interfaces COM. Um outro exemplo do tipo Evento é o
Evento de método chamar e retornar que prové um amplo
espectro de Eventos de Sensor criados pelos componentes
de monitoramento de Sensor gMg.

Todos estes Eventos s3o transmitidos para o script
interpretado gMg 625. Os Eventos, antes que cheguem no
interpretador, sd3o serializados pelo mecanismo de
blogqueio 620. Ademais, o blogueio também é& diferenciado
para N diferentes inst@ncias do Engine e/ou Script 625,
630, 635. Uma vez analisado o script e serializado o
Evento, a func3o executa uma operag¢do poll intermitente
(com aplicacdo Scan 640) no GUI da Aplicagdo Hospedeira
605. Concorrentemente, hd eventos timer de sistema
operacional que chegam via procedimento callback timer
615, que programa escaneamento da Aplicagdo Hospedeira
GUI 640 em taxas configurdveis e ajustédveis. Durante
o processo, a Arvore de Objeto GUI gMg 660 - estruturas
de gravagdo de ramificagdo 655, 660, 665 - é atualizada,
deletada, ou copiada em snapshot da vista corrente do
sistema do estado de aplicagdo de seu GUI. O script gMg
também ajusta outros timers 645, que sdao manuseados, mas
em um nivel mais baixo de prioridade para comandos
“WhenObject” gMg. O processamento “WhenObjet” 650 & um
processo que cria Eventos Cria/ Destrdi gMg para objetos
GUI que requeiram sincronizagdo em 640, onde ndo ha
Eventos produzidos pela Aplicagdo Hospedeira e sistema
operacional. “WhenObject” prové um timer simulado para
buscar conjuntos especificos de objetos GUI.

O conjunto gMg de diferentes processos de monitoramento
prové uma ampla gama de categorias de fonte através de um

ambiente de aplicacdo e sistema operacional. A taxa de
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interagdo pode ser controlada para operagdes somente-
leitura (read-only) gque apropriadamente recupera, para
extrair detalhes e formar registros para mensagens de
rastreamento e subseqiente anélise.

A rastrear sdo dados mecanismos de suporte de GUI, Multi-
Instanciamento de processo, processamento de script
durante execugdo que sdo instalados durante o processo de
iniciagdo. O componente gMg inclui Arvore de Objeto GUI,
carregamento e organizagao de miltiplos scripts,
componentes de script que suportam componentes de
manuseio Multi-Insténcia de Aplicag¢do Hospedeira (i.e.,
Variaveis de Objeto, e comando “WhenObject”), rastreado
pela provisao de Contextos, Hooks, e finalmente
a deteccgdo Genérica de conjuntos de Objetos GUI.

O Sistema gMg pode ser configurado em um nGmero de
maneiras diferentes para sua abertura. Na configuracio
cliente-servidor, um Agente local seus engines e solugdes
podem ser instalados em um computador local para detectar
Eventos. Em um ambiente web, um cbédigo de Solugdo gMg
pode ser injetado instalado em um servidor, e o cddigo de
Solugdo gMg suprido dinamicamente ao computador de
cliente, onde o Agente gMg e o engine ja& foram
instalados. Embora haja vantagens para cada abertura,
ambas detectardo Eventos com base em uma estrutura comum
e serao capazes de obter propriedades especificas, quando
necessario. As configuragdes de abertura gMg, no entanto,
ndo se limitam a isto, e especificamente outras
configurac¢des poderdo ser usadas dentro do escopo desta,
desde que o sistema gMg seja operéavel.

Uma vez o Sistema gMg aberto, na ativagdo de inicio,
a linha de comando é parsed quanto a opg¢gdes, tal como
script de carregamento, Stop, etc. e estabelece
comunicacdo com a fila de mensagem. As opg¢des de executar
no arquivo ini., que podem incluir scripts ou diretdrios
de scripts, sdo inspecionadas e enviadas a rotina do
string de comando parse principal. Uma lista de scripts

no arquivo.ini pode ser executada na iniciagdo e injetada
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em miltiplos processos. Um chamada para a fungéo
ChangeHookTidl, faz o gMg.exe auto-injetar o engine
através de sua prépria janela, e executar seu prdprio
interpretador (engine gMg), como se monitorasse outra
aplicagdo. Alternativamente, a Janela associada gMg
também pode servir de comunicagdo entre engines, junto
com o protocolo gMg para outros engines gMg associados
ao mesmo Agente.exe, injetado em outras aplicagdes.

Uma trajetdéria de arquivo é usada para formar e registrar
uma mensagem de Jjanela especial, que registra um
processamento gMg no sistema operacional. O nome de toda
trajetdria de arquivo do mdédulo gMg.exe é usado e sera
o identificador Unico da mensagem de Jjanela para
distinguir das demais insténcias, cbpias e versdes de
agentes e engines executadas em um mesmo instante, assim
permitindo  que instancias Gnicas dindmicas sejam
executadas. A capacidade de distinguir insténcias permite
separar gMg.exe'’s, instalados em mGltiplos diretdrios,
para estabelecer suas prdéprias estruturas durante
execugdo para uma apropriada operagdo simulténea. Se
estiverem sendo executadas mais gque duas Aplicagdes
Hospedeiras e, conseqglentemente, mais gque uma instancia
de engine gMg, e ambos engines fizerem a mesma
solicitagdo (tal como, listas Export), pode haver
conflitos no Diretdrio Primario, tal como um arquivo que
se recuse a abrir ou um arquivo gque se sobreponha a
outro. Preferivelmente, para resolver isto, os nomes de
arquivo sdo ligados as instédncias. Isto se torna parte da
base para um suporte Multi-Instdncia din8mica. Nesta
condig¢do, ndo pode haver dois arquivos de mesmo nome
no mesmo lugar.

Na iniciag¢do (startup), o objetivo é setup os Sensores de
Monitoramento gMg usando hooks, que sd3o necessarios para
interceptar as mensagens de Jjanela antes de a aplicagédo
recebé-las. Os Hooks estdo no nivel de thread, onde ha um
hook per thread. Monitorar um thread para mensagens de

janela faz um gMg DLL ser injetado no espago de processo



10

15

20

25

30

35

36

associado, onde hd um gMg DLL injetado (via CALLWNDPROC,
hook GETMESSAGE com SetWindowsHookEx) per processo.
O script gMg engancha (hooks) outros processos,
se necessdrio, e injeta o DLL nos espagos de processo.
Dado o handler, o objeto thread do objeto monitorado
é recuperado, e produz um objeto thread para encontrar
a instdncia (i.e., o thread-id para -enganchar ou
desenganchar o threéa—id). Para adicionalmente controlar
o enganchamento do thread, ha miltiplas versdes da fungao
ChangeHookTid bloqueado e desbloqueado. A versao chaveada
é usada quando um bloqueio precisa ser feito. Depois de
inicializada a membéria compartilhada, o cbdigo de
iniciagdo também chama 1loadDBGDII para carregar O
debugging DLL se este estiver presente (opcionalmente) em
um diretdério designado no mesmo espago de processo. Como
em geral had miltiplos thread em uma Unica aplicagao,
o gMglock implementa um processo bloqueado quando se usa
o interpretador de script, e faz todos eventos terem um
Unico thread. Se dois threads em uma aplicagdo tentam
gerar um Evento gue interessa ao gMg, ou se houver
N eventos de diferentes fontes, o engine forg¢a uma
serializacdo de eventos, que se refere a eventos
processados em seqUéncia. O cbddigo de execugdo opcode de
interpretador é primeiro bloqueado por gMglock e entdo
€ chamada DogMgEvent (t) para processar cada evento.

Para a fungao LoadProgram chamada por gMg.exe
sdo transmitidos thread-id, nome de arquivo de script, e
opg¢ao (carregar-descarregar). O Sistema gMg examina os
caracteres e converte o nome de arquivo a unicode.
Se o thread-id especifico chama ChangeHook () com
asterisco “*”, prové-se uma operag¢do para soltar todos os
ganchos (hooks). Em virtude de o sistema suportar Multi-
Instdncias de engines, midltiplos scripts poderdo ser
executados, no entanto, quando forem usados mais gue um
script, o sistema controla tantos scripts quantos poderado
ser iniciados (ndo sendo permitido iniciar scripts com um

asterisco curinga). Se o script ndo tiver curinga,
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o setup de enganchar avanga, e engancha o thread que
passa por ele. A fungdo ChangeScript entdo envia uma
mensagem ao thread que prové o nome de arquivo, seu
préprio thread-id junto com possiveis opgdes:
carregar/descarregar o script; carregar o programa
diretamente; inspecionar a lista de todos os programas
sendo executados; carregar um Unico script com a opgao
descarregar; ou recarregar um Script.

Executando o script, a fungdo DO_gMgEvent() passa um
objeto em um evento, e se o Dblogqueio estiver
estabelecido, conta o numero de eventos processados.
Arvore de Objeto GUI (figuras 7 e 8) deve ser construida
na iniciagdo antes de ser processado o primeiro evento
pelo script. Preferivelmente, cada script é processado,
mas se for estabelecido um flag descarregar, & realizada
a operagdo de descarregar script, que inclui enviar uma
mensagem de rastreamento de fim de script. No entanto, se
o script ainda ndo tiver sido incializado, uma mensagem
de rastreamento de inicializagdo (objeto =zero Evento
nulo) é primeiro enviada para o script inicializéd-lo
junto com Eventos Existe para todos objetos existentes.
Esta agdo solicita o script que agora comega a ouvir os
eventos. Este loop de iniciagdo comega para cada script
em sucessdo para quer remover um script, inicializar,
ou passar seus eventos.

Um mecanismo para sincronizar sensores e engines &
um bloco centralizado de memdria compartilhada contendo
barras de janelas de todos os mbédulos executaveis
principais gMg. O cbédigo gMg verifica terminacdo de
executaveis, ou se h& outra versdao sendo executada, e
se uma Jjanela de executéavel deixa de existir, um flag
é dado. Uma verificacdo de status é feita e se outro flag
for emitido, uma caixa de mensagem serd& opcionalmente
mostrada para dar o status e indicar se ha outro gMg.exe
sendo executado oculto. Se outro executéavel for
detectado, o gMg usa a mensagem WM _COPY para passar
a linha de comando inteira como bloco de dados a todas
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outras instdncias de engine, e entdo sair. No entanto,
se nenhuma outra instldncia estiver sendo executada, entdo
o processamento avanga para criar a Jjanela principal.
A janela principal da gMg.exe, nunca mostrada, €é wusada
para criar mensagens e permitir que o gMg.exe se auto-
monitore como uma aplicacdo. Uma barra na memdria
compartilhada é ajustada para apontar a prépria instancia
do gMg.exe.

Durante a fase de terminag¢do, © manuseio do gMg Multi-
Instédncia ainda se faz necessario. No fechamento, quando
DLLProcessDETACH é chamado, um flag no processo impede
que as tarefas correntemente em execugdo fagam um

trabalho adicional, uma vez que outras operag¢des ainda

estdo sendo executadas sincronicamente. A fungado
Cleanthread() que chama CleanIEthread() em aplicagdes
web, comanda desconexdao ou quaisquer callbacks ou

releases ou objetos COM deixados no IE podem ser
descartados. DLLProcessDETTACH (e sua contraparte
DLLProcessATTACH) é recursiva, de modo a suportar
ambientes dindmicos de Aplicagdo Hospedeira e maltiplos
instanciamentos.

H& pelo menos um script gMg per processo de Aplicagdo
Hospedeira. Alternativamente, mGltiplos scripts gMg podem
monitorar um Gnico processo. Scripts sdo projetados para
operar todos thread de um processo, mas um Unico script
pode monitorar qualquer numero de threads, tais como
aqueles de aplicagdes de uma janela-per-thread, tal como
tipicamente encontrado em aplica¢des web. O script é
processado muito rapidamente e a recuperagdo de atributos
€ pesadamente cacheada para prover um melhor desempenho.
O cacheamento é feito sempre que houver uma dependéncia
de propriedades de busca, ou na recuperagdo de atributos
com seguranga no mesmo thread.

Itens potenciais ocorrem durante um acesso thread
transverso ou quando um thread €& acessado a partir de um
objeto COM, e cujo comportamento de ordenagdo é

desconhecido particularmente quando a execugdo estiver
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sendo feita em um ambiente IE. No entanto, itens a
respeito a um acesso a thread transverso (especialmente,
em ambientes IE) ser3o menos significativos, porque um
Evento gMg gerado por um thread especifico, contempla
apenas os objetos relacionados aquele thread, e raramente
reage a objetos em diferentes threads. Quando se
manipulam objetos de diferentes threads, o processamento
gMg tem que terminar o processamento do thread corrente,
antes de contemplar outros objetos do thread. As colisdes
sdo evitadas serializando o processamento do Evento e
impedindo ambigtuidades, tal como quando dois threads
compartilham e modificam uma variavel comum.
O processamento em gMg é guiado pelos principios de
problemas de concorréncia comum, como sabido na técnica.

O principio de serializagdo se aplica a ambos ambientes
de Componente, tal como aplicagdes em ambos ambientes COM
ou aplicacdes nd3o-COM (componente). Em ambientes COM,
os métodos de interface podem ser usados em miltiplos
threads. A despeito do modelo de thread (i.e. thread
seguro, thread dnico, etc.) o monitoramento de thread é
serializado com gMglock. Um Evento de processamento IE
pode ser feito per thread, mas o script gMg precisa ser
deterministico e portanto serializado per Evento. Um
processamento per-thread é importante para Eventos dque
s3do relacionados, mas relacionamentos sao determinados
pelo contetdo do script gMg. O Sistema gMg usa um Unico
threading para processamento de Evento e estende isto
para qualquer Evento. Todos parémetros transmitidos a
Invoke tém um apontador, que serd usado mais tarde para
recuperar as propriedades de Evento. Se um script pedir
as propriedades de Evento, ele usa um dos apontadores
globais para os parametros de Evento e recupera os
detalhes do Evento. Este mecanismo mantém a recuperagdo
centralizada, e a impede de se distribuir a muitas
localizag¢des que pode causar uma excessiva quantidade de
operac¢des mover/mostrar stack. A serializagdo de Eventos

e script deve ser eficiente. Por exemplo, se uma
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aplicagdo GUI for processada por um Gnico thread, sera
facilmente manipulada com Sensoreamento gMg, mas se uma
aplicacdo tiver muitas janelas, e cada janela seu préprio
thread, ocorrerdo colisdes de thread. Preferivelmente,
este problema potencial é evitado tendo thread A
processando um evento enquanto o thread B aguarda no
gMgLock. Enquanto as mensagens s3o processadas pelo
thread A, o thread B aguarda no gMglock para liberagdo.

Um sistema gMg usa um mecanismo de blogueio para

estabelecer a serializacgdo dos Eventos gerados.

BeginLock- o bloqueio Macro - realiza uma troca de
interlock do parimetro, e se voltar a 0 - o valor
anterior & 0 - entdo foi provido o blogueio. O thread-id

& estabelecido e a localizacdo do chamador é determinada,
encaminhando para onde o bloqueio foi usado e o thread-id
que estava fazendo o bloqueio. Enquanto BeginLock
registra o thread, outra macro gTid usa o thread-id que
estd armazenado no gMglock. Uma vez estabelecido o
gMglock, o gTid fica muito mais rapido, porque sé precisa
buscar o thread-id armazenado no bloqueio.

Para debugging deadlocks, o beginlockD pode manipular com
acdes especificas, se houver um bloqueio recursivo.
BeginlockD também é capaz de manipular com agdes
especificas para bloqueios recursivos, onde, em certos
lugares, se permite um nivel de recursdo com diferentes
acdes realizadas para recursdo, em contrapartida a apenas
executar uma auséncia ou inadvertidamente provocar uma
falha. O beginlockD realiza uma troca de interlock e
armazena o thread-id. O mecanismo de bloqueio do Sistema
gMg é equivalente a uma segdo critica, mas trabalha nos
processos, quando o blogueio estiver em uma memdria
compartilhada, e que serd muito rapido quando ndo houver
colisdes. Mas, gse houver colisdes, preferivelmente
o processamento gMg forga um chamada fazer um Quicklock,
que testa para verificar se este é o thread-id corrente.
A contagem de recursdo sendo mantida por razdes

estatisticas e retorna a -1, caso contrario & colocado um
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flag na recursdo e a contagem de colisdo incrementada. Um
loop controlado entdo é executado, quando o loop “dorme”
1,0 milisegundo, e entdo “acorda” com uma auséncia de 10
segundos. Uma verificagio é feita de modo que se for
provido um bloqueio no gMglLock global, h& uma contagem de
loop (i.e. uma contagem de script) das instrugdes sendo
executadas. Se o script gMg for grande, onde se buscam
uma quantidade de pardmetros e todas as propriedades de
cada objeto na &Arvore, entdo as auséncias se estendem de
um valor default. Se estiver sendo aguardado o gMgLock e
o cédigo de script estiver sendo executado, o QuickLock
serd chamado somente se houver colisdo. Ocasionalmente,
ha um bloqueio recursivo, (fungcdo BegLockD), e uma
mensagem é emitida para diagndstico. O QuickLock volta a
0 se houver uma auséncia completa, quando for feita uma
contagem do nUmero de auséncias no bloqueio. A fungao
volta a 1, se estabelecido com sucesso o bloqueio, e -1
se ja& feito o bloqueio com seu préprio thread. Deve ser
notado que o thread-id (tid) pode ser transmitido como
pardmetro para o QuickLock, de modo que este ndo tenha
que ser recuperado novamente. 0 cbédigo pode
automaticamente estender a mensagem de auséncia gMgLock,
se algum outro processo tiver o thread bloqueado, com o
interpretador ainda executando o cdédigo de script. Para
diagndéstico, a estrutura QuickLock contém informagdes a
respeito do bloqueio, thread-id, contagem de colisdes,
auséncia, contagem de recursdo, nimero de linha do dltimo
blogqueio, e informa¢des de arquivo de médulo.

O gMgLock pode controlar o diagndstico debugging provido
pelo DbgDLL que prové um diagndstico para expressdes
em linha, assim como para blocos de cdédigo. O DbgDLL
contém um diagndéstico de fung¢do que passa o pedido de
enumeracdo de diagndéstico emitido para andlise durante
execucdo (run time). Para suporte de diagndstico,
se o gMgLock ndo se estabelecer com sucesso, ele atuara
como mecanismo a prova de falha, e o processo para a

funcdo de diagndstico e a coloca em baixa prioridade.
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Para modelar Eventos da Aplica¢do Hospedeira real,
o Sistema gMg pode incluir trés &rvores principais: uma
arvore para objetos GUI, tal como elementos html; uma
arvore para processo e objetos thread; e uma arvore para
rastrear métodos e mdédulos de componente. O Sistema gMg
também inclui uma lista de objetos timer.

A figura 7 representa_aﬂé;yg;g,de Objeto GUI 715, que é
o fundamento para prover o Contexto GUI para todos
os dados de rastreamento coletados. Arvore de Objeto GUI
715 pode ser compartilhado por todos scripts de execugao
775 e mantém os estados para cada script. H& trés
conjuntos de objetos GUI na figura 7, 1i.e. conjunto P
725, conjunto Q 720, 735, 740 e conjunto R 730.
A rastrear se descreve o processo de atualizagdao das
estruturas de Arvore de Objeto GUI 715 com estruturas
dindmicas extraidas de GUI 705 da Aplicag¢do Hospedeira.

A funcdo Arvore de Atualizacdo modela a GUI da Aplicacgio
Hospedeira ou de outros processos e alvos monitorados.
Para prover Eventos ao engine de script gMg, faz-se
necessario uma deteccdo precisa de objetos dinamicamente
alterados no ambiente. Para isto, a funcdo Arvore de
Atualizagdo 1leva todas atualiza¢des primadrias a sua
estrutura interna para monitorar apropriadamente as
diferengas entre novos e velhos conjuntos de objetos em
um programa controlado.

Com respeito a programacao, a fungdo UpdateTree tem um
nimero de mecanismos para controlar a taxa de
sincronizagdo de objeto com a Aplicagdo Hospedeira.
A Fungdo UpdateTree tem seu préprio timer para evitar um
sobre-processamento, qual timer atua em intervalos, em
funcdo do tempo normalmente requerido para escanear uma
arvore. A fung¢do UpdateTree também é chamada durante a
detecgdo de Evento, se o Evento timer ndo for disparado
porque a aplicagdo estd ocupada, e também quaisquer
Eventos que gMg estiver interceptando pode fazer o cdédigo
UpdateTree ainda executar. A prioridade de processamento

é elevada e faz a UpdateTree escanear, atualizar objetos,
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e capturar info, mesmo se a aplicagdo parecer estar
bloqueada. UpdateTree também deixa de lado um thread para
processar todas as janelas dos outros threads durante
aquele tempo. Por exemplo, se trés threads estiverem
executando com uma taxa de busca para cada thread de duas
vezes per segundo, somente um thread serd incumbido de
verificar as janelas dos outros threads para melhorar o
desempenho. A filtragem de objeto é feita em nivel
thread, e as taxas de busca sdo adicionalmente ajustaveis
para melhorar o desempenho. Adicionalmente, h& um ntmero
de outras opgdes, tal como limpar Object Tree ou
processar todos threads, em vez de limitar o
processamento apenas ao thread corrente.

Para manipular a natureza dindmica da Aplicagao
Hospedeira, o sistema gMg inclui um mecanismo de
rastreamento, que rastreia o status de mudanga de objetos
GUI que muda constantemente, sendo ora deletados ora
criados. Referindo-se & figura 7, para acomodar estas
condi¢des de mudancga, se mantém uma lista dos objetos a
serem destruidos 760. O processamento gMg destrdi as
mensagens e gera Eventos 770 que sdo enviados ao
interpretador de Script 745. A Slist 760 & uma estrutura
gque contém uma lista de objetos velhos a medida que os
objetos s3o tirados da Lista Velha 750, se ainda
existirem, e entd3o adicionados no fim da Lista Nova 755.
O conjunto anterior de objetos permanece na Lista Velha,
mas os objetos novos gque ndo existiam antes s3o
adicionados a Nova Lista 755. Um apontador & colocado no
conjunto de janelas existentes no topo da &arvore 720, O
status do conjunto é alterado para “velho” esvaziado, e
uma Nova Lista é formada a partir deste ponto.

A funcdo EnumWindowsProc realiza a atualizagdo escaneando
cada janela, encontra a Lista Velha e coloca na Lista
Nova conforme necessdrio, a medida que a aplicagdo GUI
é escaneada, ou se os itens deixarem de existir, coloca
o item janela na Lista Destréi 760. O que quer que tenha

sido deixado na Lista Velha entdo é processado. Uma
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notificagdio é recebida de qualquer janela destruida
deixada na Lista Velha. O processo de atualizagdo ocorre
no EnumWindowsProc 710. A fungdo callback EnumWindowsProc
é chamada pelo win32 API para cada janela de topo 780.
Lparam é um apontador para estrutura SList. O processo
thread de janela id também é recuperado. A fungdo obtém o
id de processo thread da janela, e corre a Lista Velha em
busca da janela.

Objetos sdo verificados para determinar se oS mesmos
estdo na Lista Velha. A Lista Velha, gque inclui
um conjunto de apontadores para estrutura Object Tree,
é recuperada, e os objetos ainda existentes sdo marcados
para serem membros da Lista Nova, conforme necessério.
Quando feitos, objetos de thread ou processo sao
processados para janela. Se uma nova janela for detectada
pertencente a um certo thread, o sistema cria ambos
objetos de thread e processo para o thread em questao.
Um flag visitado é usado como indicador de status para
marcar se um objeto estd listado (como parte da lista) em
um dado processo em uma janela ou thread. O flag visitado
é verificado e usado para emitir para o script que os
objetos foram terminados via Evento Destrdi 770.

O cbédigo opera eficientemente, onde ndo houver mudangas
na estrutura de &arvore, que & a condigdo usual. Se nao
houver mudancas, o cbddigo desvincula os objetos, atualiza
os flags para os seis threads, e processa e vincula a
janela a Lista Nova (i.e., a janela passa da Lista Velha
para a Lista Nova). Usando o thread, as janelas ficam
no mesmo nivel, sem nenhuma janela abaixo do nivel
corrente ora examinado. Este mecanismo desconsidera
qualquer janela de nivel superior gque pertenga a outro
thread, e somente processa um thread por vez.
Preferivelmente, se o processamento ndo for restrito,
o processamento de um thread deve cair a zero, o due
denota que o processo foi incumbido de processar todos
seus threads.

Referindo-se a figura 8, onde sdo ilustradas operag¢des da
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Arvore de Objeto 831 a rastrear da classe da janela 806,
que usa a mesma interface 808 engquanto o script 812 &
buscado. A classe n3o precisa ser recuperada da aplicagao
corrente 804 se j& estiver no caché gMg 810. Se o thread
corrente corresponder A& classe IE (do windows) que
procede do thread especifico (e thread corrente)
pertencente aos membros de Arvore de Objeto. Os objetos
na arvore 832 contém threads ids associados,
conseqlientemente cada ramificagdo somente poderd ser
atendida pela janela cujo thread corresponde ao thread de
objeto 844.

A func3o NotifyDestroyTree constrdéi uma lista Destroy 816
e descarta a Lista Velha 820. Se o processamento nao
produzir uma chamada para NotifyDestroyTree, a arvore
velha anterior na Lista Velha permanece intacta. Mas se
os objetos de ramificagao correspondem ao thread
corrente, o processamento prossegue. H& agora uma Lista
Nova 822 limpa, e todas as janelas “filho” sdo enumeradas
no préximo nivel. O processamento avanga recursivamente
para capturar a estrutura de janela corrente. O elemento
de figura 832 representa o Object Tree que consiste dos
conjuntos de objeto P 836 e 834, Q 838, 842, 848, 850 e
852, e R 840, antes da atualizag¢do. Referindo-se a arvore
atualizada 854, se houver uma nova janela IE ou objetos
GUI se chama GetIETree para recuperar todos os elementos
HTML “filho” na hierarquia 866, 870, rastreando uma
chamada para NotifyDestroyTree() para destruir todos

objetos velhos deixados na arvore. Este €& o processamento

GetIETree para recuperar os elementos “filho” na
hierarquia 866, 870 rastreada de uma chamada para
NotifyDestroyTree() para destruir os objetos antigos da

drvore. Este é o processamento bésico que enumera a
drvore para todas janelas, incluindo as Jjanelas ou
objetos GUI que ainda existem 856, 858, 862, 868, 872
da Lista Velha para a Lista Nova. Uma vez os objetos
marcados e descartados na Lista Velha, tudo que foi

criado recentemente 866, 870 agora serd automaticamente
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conectado a uma lista global. Tudo que é deixado neste
lugar estd chamando a variante (i.e. chama a fungdo
NotifyDestroyEvents 818), enquanto parse a &arvore, emite
um Evento Destroy 828 ao script 812 quando detecta que
ndo existem mais objetos 864. A estrutura de A&rvore
anterior ainda se mantém intacta, de modo que os Eventos
Destroy sejam enviados no _contexto da arvore antiga para
manter o contexto corrente do script gMg para atualizar
de modo ordenado os objetos deletados ou mantidos.

A fungao SynchTree 826 processa o conjunto de janelas
real que na verdade é a nova a&rvore. A estrutura DWindows
824 contém a A&arvore velha que é a &arvore usada pelo
Sistema gMg. Esta segdo de cbédigo SynchTree formou uma
nova arvore fora dos mesmos objetos sob a mesma janela
que representa todos novos objetos e notifica ao gMg
todos os objetos destruidos no contexto da &rvore velha
(intacta para uso posterior pelo script). Uma chamada
para SyncTree é feita para copiar recursivamente os
apontadores reais para DWindows e resulta na
transferéncia da arvore corrente real para a arvore gMg.
Neste ponto, o script gMg 812 agora tem acesso a nova
arvore, e a arvore velha & descartada. Em seguida,
os objetos destruidos sdo descartados da A&arvore 864.
Agora h& uma lista global de todos objetos novos criados.
A emissdo de um Eventos Cria 830 para o script gMg
notifica ao script todos objetos novos 866, 870 que
passam a existir. Simultaneamente, se houver um objeto
documento HTLM no DOM descoberto, a fungdo IEEvent seréa
estabelecida como uma assinatura.

Na completagdo do processo de atualizacdo de arvore,
a lista temporaria usada para armazenar todos oOS novos
objetos & desvinculada e limpa. O novo apontador de fim
de lista de objeto entdo é recolocado na frente da lista.
A lista é formada na ordem em gque os objetos sao
descobertos a medida que sdo criados, e ndao em ordem
inversa. A func¢do UpdateTree escaneia a aplicag¢do, e gera

Eventos Cria/Destrdi. O Evento Destrdi é emitido primeiro
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para os objetos descartados, e o Evento Cria é emitido
para objetos novos que forem detectados.

Em um conjunto de engines gMg pertencente a um dUnico
gMg.exe (Agente) , a comunicagao entre diferentes
insté@ncias dos engines gMg pode ser estabelecida com a
mensagem gMg da Jjanela de O0S. Esta mensagem é uma
mensagem Unica da janela gMg..criada usando © nome de
trajetdria de diretério completo (i.e., gMg.exe). O nome
de diretdério completo compreende o identificador da
mensagem gMg armazenada na area de memdria compartilhada
para ser acessado pelos engines em operagdao. A mensagem
de janela corrente é registrada no 0OS, porgue se requer
que a aplicagdo tenha uma mensagem de Jjanela uUnica
no sistema de computador. Aplicag¢des, tais como Agente
gMg e seus engines, chamam uma.fungéo API OS, passando um
string de identificacdo, a partir do qual o OS busca em
uma tabela interna o string identificador que,
se presente, retorna o identificador j& designado.
A primeira vez que a mensagem €é enviada por uma
aplicagdo, se adiciona & tabela interna e se designa uma
mensagem de janela globalmente Gnica para aquela
aplicagdo executével no OS para aquela aplicacgdo
executdvel no O0S, que em virtude de ser voléatil,
o identificador se perde se o computador for reiniciado.
Por exemplo, com respeito a comunicag¢do interprograma, se
2 programas tiverem mensagens de janela registradas OS,
um Unico string identifica cada aplicag¢do de programa.
O 0S retorna um identificador Unico para cada programa.
No instante do registro, a informagdo de mensagem de
janela é armazenada na memdéria compartilhada de gMg a ser
recuperada por todos processos alvo injetados pelos
sensores gMg.

O diretdério primario contém todos componentes de sistema
Agente gMg incluindo o executavel principal (i.e.,
gMg.Exe), DLLS, arquivos .ini, e outros componentes.
O_nome de trajetdria completo do Diretdrio Primdrio

desempenha uma fungao nos agentes e engines de Multi-
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Instanciamento gMg. A trajetdria e o diretdédrio contendo o
arquivo executdvel de Agente sdo usados para chavear
instdncias gMg internas contendo conjuntos de componente.
Se houver miltiplos agentes em um Unico computador, cada
agente terada seu préprio diretdrio. Ademais, todas
instdncias durante execug¢do dos engines gMg sao chaveadas
para o diretério pelo nome. de arquivo completo e
trajetéria, gque permite que os miltiplos engines
instalados sejam executados simultaneamente. O OS aloca
uma porcdo do bloco de membdria compartilhada chaveada
a cada nome DLL e a sua trajetdéria para garantir
unicidade. Este Dbloco de membéria é independente
nos diferentes engines instalados, para impedir
conflitos. Para operagdes durante execugdo, o OS associa
a memdria compartilhada com os diretdérios primérios de
cada engines DLL.

Referindo-se a figura 9, onde cada agente e engine podem
carregar um ou mais scripts 939 a partir de diretdrios
separados ou a partir de um servidor remoto para suportar
uma capacidade Multi-Insténcia gMg. Se o mesmo script for
executado em N processos para executar em N Aplicagdes
Hospedeiras 901, 902, 903, entdo haverd N insténcias e
cbpias do script 945, 948, 952 executadas em N processos
909, 912, 915 com miltiplos threads 918 a 936. Diferentes
scripts também podem ser executados em cada processo,
onde cada script pode manipular threads de seu respectivo
processo, ou um Unico script concatenado pode monitorar
todos N processos. O Multi-Instanciamento no nivel de
script gMg é manipulado primariamente por uma A&area de
dados de script. Para manipular N scripts em uma Unica
func3o de engine, o LoadProgram 942 executa a operagao de
carregar com um string de comando, ou resulta de um
comando no prdprio script gMg. O nome de arquivo é dado
por um namero de opgdes (carregar, descarregar, ou
recarregar). Uma lista de programa (PGMLIST) 957 &
mantida de todos scripts que estdo sendo executados

concorrentemente. Durante o] processo de carregar
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programa, o tamanho do arquivo bindrio de script é
determinado, e a memdéria alocada ao tamanho especifico, e
uma vez o argquivo carregado com sucesso, O arquivo sera
fechado. Uma verificacdo de integridade é realizada e
busca uma Assinatura no inicio do bloco. Se véalido,
o arquivo é carregado e o arquivo adicionado a lista
mantida das estruturas ProgramList 957.

As Operagdes de Lista de Programa incluem remover,
adicionar, ou substituir. O script nao carrega, se O
script estiver executando. Uma operagdo de recarregar
termina © script correntemente executado e carrega um
script com mesmo nome de argquivo. O engine pode executar
apenas um script por vez com mesmo nome de arquivo, onde
o nome de arquivo é o identificador na lista de
programas. Alternativamente, um engine pode executar dois
scripts com mesmo nome, se em diretdrios diferentes.
Uma vez que o nome também contém os nomes de trajetdria,
dois scripts com mesmo nome, mas em diferentes
trajetdrias, podem ser carregados, sem provocar conflito.
A funcdo descarregar também permite o uso de caracteres
curinga (ou seja, Descarregar DirectoryName\*) que remove
tudo do diretdrio DirectoryName. O LoadProgram nao pode
ser executado, enquanto o script estiver sendo executado
naquele processo, porque o LoadProgram 942 requer gque um
gMgLock estabelecido, que normalmente &€ feito pelo script
em execucdo. Se houver uma tentativa de carregar/
descarregar um script que nao terminou o processamento de
Evento, uma operac¢do interrompe o script corrente antes
de um outro script puder ser carregado. O script entao
inicia e executa a operagdao de carregar.

Scripts interpretativos serializam Eventos, e um script
é executado por um breve periodo de tempo, uma vez que
a cada passagem processa um Unico Evento. Quando o Evento
ocorre, O script executa e usualmente processa o Evento
em 1 ou 2 milisegundos. Entdo, os scripts frequentemente
n3do sdo executados e o engine fica ocioso. Embora haja

muitas diferentes organizacgdes e estruturas possiveis,
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em um nivel alto, ou em sua forma mais simples, o script
atua como comando “IF” ou “SWITCH”.

Onde se requer automaticamente atualizar scripts em uma
programagdo, se um script gMg estiver sendo executado e
governado por gMgLock, pode ser provida uma atualizagédo
de uma nova versd@o. Varias a¢des controladas por script
de Agente poderdo ser executadas, tal como atualizar,
remover, recarregar, etc. que é a forma na qual o script
pode ser carregado e solicitado, conforme necesséario.
Um componente gMgMain primidrio (i.e. Agente) pode receber
a mensagem GLOBAL RELOAD SCRIPT (gerada por um comando
RUN) a partir do servidor ou de alguma outra fonte pelos
processos. Esta mensagem pode ser transformada ou
diretamente encaminhada pelo componente primdrio gMgMain
a todos agentes e respectivos engines, em diferentes
processos de aplicagdo. Quando recebe esta mensagem de
comando, a operacdo de script e/ou engine alvo resulta na
execucgao do comando de carregar ou atualizar script.

Dois aspectos adicionais no sistema de Monitoramento gMg
sdo as senhas WhenObjet e Varidveis de Objeto -
importantes para permitir resposta, modelagem, e
manipulag¢do de conjuntos de Objeto GUI Multi-Insténcia.

A senha de script gMg Objeto Variavel prové um mecanismo
gque rastreia diferentes conjuntos de objeto em um
ambiente que varia constantemente. Preferivelmente, para
rastrear estados dindmicos em cada um dos diferentes
processos, onde héd miltiplos scripts, cada script tem seu
prdéprio conjunto de variédveis. Cada conjunto de variaveis
independe de outros e suporta cada engine e insténcia de
script individualmente. A Varidvel de Objeto prové um
mecanismo para responder em tempo real a insténcias de
jogos potencialmente diferentes e subconjuntos de objetos
GUI executados em maltiplos processos e threads
concorrentemente. Scripts podem ser escritos de modo a
refletir e modelar estrutura de Multi-Instanciamento
dindmica durante execu¢do da aplicagdo. O termo “Variéavel

de Objeto” se refere a “objetos” de script gMg, onde os
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objetos se destinam a manipula¢des abstratas, operagdes,
ou alocagdes dindmicas em resposta e associada a
estruturas dindmicas de Aplicac¢do Hospedeira GUI.
Referindo-se a figura 10, onde uma Varidvel de Objeto gMg
1035 define uma estrutura abstrata ligada a um objeto GUI
1020 na Arvore de Objeto GUI 1015. O termo “Varidvel de
Objeto” é usado para representar  objetos GUI ou conjuntos
de objeto GUI que refletem a interface de usuario da
Aplicagao Hospedeira.

Ademais, a capacidade da Variadvel de Objeto de armazenar
apontadores para objetos em Variédveis de Objeto
adicionalmente suporta miltiplas insténcias, e
o gerenciamento de miltiplas instdncias em ambientes de
objeto GUI de aplicag¢do muito dindmica. Uma referéncia de
objeto pode ser armazenada como varidvel em um objeto ou
como apontador para outro objeto ou variavel de objeto.
O apontador para wuma Variavel de Objeto pode ser
dinamicamente criado em cada objeto na Arvore de Objeto
GUI 1015 e ser designado a seu prdéprio conjunto de
varidveis em resposta a detecgdo de Aplicag¢do Hospedeira
Multi-Instdncia. Ademais, um apontador de objeto pode ser
armazenado em qualquer Variadvel de Objeto, se esta
Varidvel de Objeto estiver na Arvore de Objeto GUI em uma
outra estrutura, ou ser explicitamente declarado
independentemente em algum lugar. Por exemplo, se houver
duas Variéveis de Objeto do mesmo tipo, cada uma delas
tem seu prdprio conjunto de varidveis “privado”. Estas
varidveis ficam em objetos na Arvore de Objeto GUI, e ndo
na area de dados de script. Em outro exemplo, se houver
vinte objetos na Arvore de Objeto, ent3o haverd vinte
locais correspondentes para vinte conjuntos de varidveis
dinamicamente alocadas pelo engine gMg.

Referindo-se a figura 10, onde qualquer dado Objeto
Variavel 1005 pode ser vinculado a uma lista de variéveis
1010, onde a associagdo ¢é manipulada pela fungado
SetNumObjVar (ObjHandle, Progid) . No momento da

compilagdo, um Unico id pode ser gerado para aquela



10

15

20

25

30

35

52

Varidvel de Objeto no script (i.e., o valor de nome de
Varidvel de Objeto designado para o mesmo). No script gMg
1040, um valor pode ser designado para aquela Varidvel de
Objeto incluido em uma estrutura fisica. A lista numérica
ou string de outros tipos de Variaveis de Objetos 1025,
1030, 1035 ligados a objetos é escaneada até encontrar
o objeto pertencente & estrutura de programa corrente e
contenha o correspondente id designado no instante em que
o programa foi compilado para agquela Varidvel de Objeto.
Pelo fato de haver conjuntos especificos de Variavel de
Objeto 1039, cada um deles com sua respectiva lista de
variaveis per script de programa, quando se eXxecuta
maltiplos scripts ou programas cada script tem suas
préprias Variaveis de Objeto, ainda que as mesmas
referenciem 1045 os mesmos objetos GUI da aplicacao que
todos os outros scripts concorrentes compartilham ou
referenciem. Um conjunto de scripts compartilha a mesma
Arvore de Objeto GUI, refletindo um processo de execucgdo
no qual cada script tem seu prdéprio conjunto de variaveis
independente 1ligado a cada Variavel de Objeto 1039
contida na Arvore de Objeto para suportar midltiplas
instancias. Preferivelmente, h& uma tdnica Arvore de
Objeto que pode ser expandida para miltiplas &rvores com
estruturas similares de suporte de insténcia.

A segmentagdo dinadmica das varidveis de estado resulta
na capacidade de rastrear concorrentemente muitas
instancias de uma GUI de aplicagdo. Como exemplo de
implementagdo de Variadvel de Objeto, a mesma pagina web
pode ser rastreada simultaneamente a partir de um
diferente ponto de vista, por midltiplos scripts
separados. Para fazer isto, um script é executado e
listeners e sensores sdo transmitidos. Quando ocorre um
Evento, este é enviado a cada script separado, onde cada
script decide como manipular o Evento independentemente.
Alternativamente em uma configura¢do adicional, cada
Varidvel de Objeto gMg (na Arvore de Objeto ou em outras

estruturas, que corresponda a objetos GUI da aplicagdo ou
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a organizag¢des abstratas internas) pode por sua vez
conter seus prdéprios valores de propriedade de objeto
(i.e. string, nimero Boolean) dados no script. Isto prové
uma adicional profundidade de processamento para fazer
comparagdo, testes de condigdo, ou realizar lbégica para
diferentes estados de Variadveis de Objeto e suas
propriedades. S

O segundo comando gMg, o comando WhenObject descrito na
figura 11, é outro componente que suporta uma capacidade
de Multi-Instanciamento no sistema de monitoramento gMg
1133. Referindo-se a figura 11, onde o WhenObject é um
objeto vinculado a um objeto 11106, 1109, 112 na Arvore
de Objeto GUI 115 pertencente & Aplicagdo Hospedeira
1103. Quando objetos GUI sdo Multi-Instanciados na
drvore, o WhenObject também sera Multi—Instahciado.
A fungdo do comando WhenObject é recuperar propriedades
ou avaliar mudangcas de propriedade de objeto GUI, gquando
houver Eventos ndo liberados (emitidos por 0OS, Aplicacgéo
Hospedeira, ou seus recipiente) e associados a mudancas
na Aplicagdo Hospedeira GUI. Algumas vezes hd mudangas de
propriedade GUI quando ndo ocorrem eventos. Ao contrario,
algumas vezes ocorrem eventos quando nenhuma mudanca de
propriedade GUI ocorrer. Em outras vezes, identificar
quais eventos usar para detectar mudancas da propriedade
visada se torna dificil ou ambiguo. O comando WhenObject
resolve estas questdes acessando propriedades de objeto
GUI através de um mecanismo de busca mais leve.

O comando de script gMg especial WhenObject resulta na
rotina WhenObject a ser chamada PollWhenObjects 1148.
Esta rotina associa um bloco de cbédigo script 1160 a
WhenObject 1157 e mantém o rastreamento do script a que
ele pertence. Ha& diversos threads 1121, 1124, 1127 sendo
execudos no processo de Aplicac¢do Hospedeira 118, onde em
cada thread é separadamente feita uma chamada
PollWhenObject () 1148 pelo cédigo gMg. Cada thread
estabelece gMgLock 1120, primeiro de modo que um engine

de script execute apenas um script, um Evento em um
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instante no processo de serializagdo de Evento. Neste
instante, é processada a lista de todos WhenObjects 1151
relevantes. H& uma operagao de limpeza na qual se
o WhenObject for desconectado de um objeto GUI, ele se
torna obsoleto (i.e. um objeto GUI é deletado) e seu
correspondente WhenObject de contrapartida sendo removido
da lista WhenObject. '

Se um objeto GUI pertence a um thread correntemente
em execugdo, entdo este thread executa o apropriado
WhenObject. O programa corrente é estabelecido de modo a
se referenciar a qualquer script de programa gMg que
emitiu o pedido WhenObject e instalar o apontador de
cdébdigo 1157, que ¢é o contador de programa de
interpretador de script gque aponta para a expressdo de
condig¢ao WhenObject 1157, como definido em um fragmento
do cbébdigo de script 1160, que testa se a execugdo de
WhenObject deve ser acionada. O contador de programa de
script aponta para o cdédigo de script (i.e., a estrutura
de programa que estabelece um contexto). Este aponta a
expressao Boolean real compilada no corpo do cdédigo de
script, e um Evento WhenObject €& emitido. Existe um
objeto 1139, 1142, 1145 na Arvore de Objeto GUI 1136
ao qual WhenObject foi 1ligado. Uma chamada €& feita
a GetNumber ( ), e se verdadeira, entdo WhenObject
€ acionado. A expressdo €é avaliada no contexto do
programa script e objeto GUI, e estabelece o contexto de
execugado. O contexto garante que o processamento ocorre
dentro do processo correto, objeto GUI na &arvore thread,
etc.. O script gMg processa um Evento WhenObject que
€ o Evento global (corrente) que estd sendo processado.
O objeto do Evento WhenObject é o objeto na Arvore de
Objeto que é ligado a estrutura WhenObject que estd sendo
processada pelo thread apropriado. Se a expressado for
verdadeira, ela serd adicionada &s estatisticas, com
respeito a quantas vezes o WhenObject €é acionado.
Os comandos sdo continuamente processados até encontrar

o limite opcode.
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Dentro do interpretador gMg 1153 (mostrado em execugao
1130 no processo de Aplicagdao Hospedeira) a fungdo
ExeCommand () aponta para o conjunto de script gMg de
opcodes. O apontador gPC variadvel é o contador de
programa de interpretador global que aponta para o cddigo
de script (apontando para a expressdo de condicdo e
imediatamente depois da expressdo de condicdo ser uma
lista de comandos rastreado de um parada opcode).
A expressdo é avaliada, que leva o contador de programa
passar a expressdo. Se a expressdo for verdadeira, entdo
ela aponta para o primeiro comando e executa o comando,
em qual caso hd um comando WhenObject.

A execugdo do comando WhenObject realiza uma operag¢do de
busca através da expressdo Getnumber neste ponto, que
pode fazer uma recuperagdo das propriedades do objeto e
subsequentemente os comandos de script s3o executados.
Todos WhenObject de todos scripts entram em uma lista
centralizada 1151. Adicionalmente, os objetos script
indicam sua associagdo com os respectivos scripts. Quando
termina o script, o WhenObject (estrutura) é removido, e
quando termina um objeto, aquele WhenObject especifico
correspondente também é removido. A estrutura WhenObject
€ uma lista coletiva de WhenObjects de todos scripts
Multi-Instanciados concorrentes.

O WhenObject precisa ser executado por threads nos
scripts, qual script serd executado quando, em cujo
thread, for determinado pelo controle de thread. Assim,
somente os WhenObjects relacionados ao thread corrente
serdo processados no thread corrente. O thread estabelece
O contexto para o respectivo script 1154 (representacdo
expandida de engine e script no processo de aplicac3do
em 1130) antes de realizar a funcgcdo. Estabelecendo
o contexto, o thread vé a variavel de objeto pertencente
aquele script e blogqueia o acesso as variaveis de objeto
de outros scripts. WhenObjects podem ser centralizados
para todos scripts sendo executados.

A amostra de cbédigo que se rastreia ilustra configuracgdes
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da capacidade Multi-Insténcia de um Sistema gMg. O script
detecta um ndmero ilimitado de threads, onde cada thread
controla uma janela popup concorrentemente com um nimero
ilimitado de janelas de mensagem. Se um script gMg
monitora o tempo de vida de cada objeto GUI em uma
aplicagdo, para pleno monitoramento muitas estruturas de
instancia precisariam Ser criadas. Para cada objeto o gMg
automaticamente mantém estruturas gque representam as
instdncias de objetos GUI. A Arvore de Objeto tem um
caché de atributos de cada objeto, e um dispositivos de
armazenamento de Variavel de Objeto para cada objeto.
//”ManyInstances” - este script opera um nimero ilimitado de objetos
objvar createtime:number,
if (create)// on creation
createtime=sys_time;

//createtime é um objvar criado (portanto

//instédncia) para o Evento corrente, Onde uma insténcia

// € uma acdo resultante do Evento.
Vars=title;

// é uma varidvel tempordria e ilustra gMg
S=class

// € uma capacidade de instanciamento,

// aqui titulo e classe para o

// objeto corrente sio armazenados separados

//na Arvore de Objeto GUI
If (destrdéi)
{
//tempo corrente - createtime (que ocorreu antes,
// determina o tempo de vida dos objetos
dbg (objtypename (objtype)+[+titulo+] [+classe+] _existiu para +
string(sys_time-createtime) +ms/n');

{

//Expressdo boolean que diz se o objeto corrente é uma janela popup
fung¢do ispopup= iswindow && title==="blabla” &&c class== ‘whatever’

//indica se o objeto corrente & uma janela de mensagem de interesse

funcdo ismsgwindow= iswindow && title - blabla &&class = ‘whatever’



10

15

20

25

30

35

57

//se um evento cria, o cria um popup, o objeto thread do popup
//armazena um ptr para o objeto popup, o objeto uma senha para
//objeto corrente, i.e. o objeto criado, cria um ptr gue surge

//no objeto thread, qualquer que seja o thread a que o objeto
pertenga objvarmypopup:object;

if (create &&ispopup && thread.mypopup==none)// se um create, thread
cal seria vazio - - e

thread.mypopup-object// aponta para popup object

//se evento destrdi e objeto sdo destruidos e o objeto se encontra
em thread.mypopup

if (destroy&&object == thread.mypoopup)

thread.mypopup = none / desimpede thread.mypopup

//quando janela de mensagem € criada, WhenObject &€ ligado a objvar
//prevtitle; verifica se o titulo mudou do titulo anterior, i.e.
//changed fn

objvar prevtitle:string

id(create && ismsgwindow)

WhenObject (changed(live_title, prevtitle) && thread.mypopup= none
//threadval é diferente de zero

Numerosas senhas ou defini¢des de Variaveis de Objeto
tém comportamentos implicitos, determinados por alocagdes
dindmicas de objetos GUI (i.e., prevtitle, title, class)
todos respondendo ao objeto corrente, onde o objeto
corrente reflete o Evento corrente, e o objeto corrente
€ processado pelo interpretador.

A varidvel mypopup €é um variavel de objeto. Durante
o processamento é feita wuma chamada para a funcdo
GetNumpberObjVar (). Quando da inicializa¢do, a primeira
passagem descobre que o objeto ndo esté& presente e volta
o default para zero. Entdo uma chamada para a funcgado
SetObjvar () coloca uma referéncia no objeto corrente na
localizagdo da janela popup e também coloca uma
referéncia na janela popup em seu prdprio objeto thread.
Titulo Ativo (Live Title) é corrente e renova o titulo em
caso de mudanga de titulo, que serad verdadeiro se o valor
do Titulo Ativo mudar de um titulo anterior, qual titulo

anterior € armazenado no objeto de Jjanela de mensagem.



10

15

20

25

30

35

58

Por exemplo, se uma aplicagdo cria dez janelas de
mensagem, cada janela tem seu prdéprio titulo anterior.
H& dez WhenObjects associados a cada janela de mensagem.
O sistema monitora as janelas de mensagem, onde cada
janela é monitorada para detectar se o conteldo de Titulo
Ativo, 1i.e. o titulo corrente, muda (muda o comando)
a partir do titulo anterior. Se verdadeiro, e o titulo de
janela popup é “abc”, é verificado se a respectiva janela
popup estd executando no mesmo thread que a janela de
mensagem. Por conseguinte, quando um titulo de janela de
mensagem muda, o titulo da janela popup representada é
“abec”, e na detecgdo a condigdo é dada como verdadeira, e
o WhenObject executado.

O WhenObject é acionado para cada janela de mensagem
detectada, e a rastrear qualificado pelo teste para
janela popup. Pode haver um nimero ilimitado de threads,
onde cada thread pode ter um numero ilimitado de janelas
de mensagem, mas sendo permitido apenas um popup per
thread. Este cédigo também ilustra um apontador de objeto
dentro de um objeto (i.e., thread.mypopup=object) .
Por exemplo, pode haver vinte threads, onde cada thread
pode ter sua prdépria janela popup. Para cada uma das
vinte varidveis de thread nomeadas, mypopup grava
informagdes a respeito de cada thread e sua
correspondente janela popup. Para estas estruturas, cada
varidvel de thread pode ser rastreada, quer a respectiva
janela popup exista ou ndo.

A descrigdo agora se refere ao contexto gMg e seu papel
na identificacdo de Multi-Instanciamento de estruturas
GUI. Referindo-se a figura 12, a senha de contexto de
script gMg apresenta uma entidade de organizagdo
hierdrquica que representa uma segao de uma estrutura de
aplicag¢do GUI Multi-Instanciamento para prover o servidor
de uma informagdo contextual para suportar a analise de
dados de rastreamento colhidos. O comando Context pode
ser usado para todos tipos de objetos. O nivel de topo é

um processo 215, mas se o processo tiver miltiplas
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janelas de nivel de topo 1210, serd especificado um sub-
contexto, que comeg¢a com a janela de nivel de topo, para
o processo corrente construir um relacionamento
hierdrquico da janela para representar e identificar um
contexto para Eventos de rastreamento gerados dgue é
enviado para o servidor. A descrigdo contextual &
flexivel na descrigdo de uma variedade de organizagdes de
objeto. Se wuma janela de topo for especificada, a
mensagem de rastreamento serd formada com ambos, a janela
de topo e seu processo “filho”, caso contrario somente o
processo serd enviado.

Para rastrear um Evento no escopo de um processo,
o contexto pode ser estabelecido para o processo, mas
rastreando objetos, tal como mdltiplas janelas popup
1205, entdo o contexto pode ser estabelecido em relagdo a
especifica janela popup, na qual os Eventos ocorreram.
Dependendo da definicao, Context estabelece uma
hierarquia implicita que o servidor analisa. H& um limite
arbitrario para hierarquia de cinco niveis, que é enviado
com cada registro de mensagem de rastreamento. Cinco
niveis sao considerados suficientes na maioria dos casos,
mas este limite de nivel pode ser expandido ou reduzido.
Referindo-se a figura 13, onde o valor de nivel de
contexto é significativo se em uma organizagdo de &arvore
GUI de Aplicagdo Hospedeira 1305 houver miGltiplas
instdncias similares de objetos GUI, conjuntos de objetos
GUI, ou objetos. Por exemplo, se dado um processo 1315
com miltiplos threads 1320 a 1335, com miltiplas janelas
popup 1340 a 1355 (i.e., uma janela para cada thread) e
cada popup contendo uma janela com miltiplos botdes 1360
- isto é descrito como um contexto nivel quatro.
O contexto prové uma informagdo extra que se revela Util,
quando cada insténcia pode ser identificada (i.e., cada
botdo em um jogo de botdes em uma janela & Unico).
Considerando o botdo OK no botdo para mudar tamanho de
fonte de uma tipica caixa de didlogo de janela GUI, neste

exemplo, o contexto é absolutamente necessario quando
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houver miltiplas inst@ncias e estruturas idénticas de
botdes OK ocorrendo simultaneamente. O Internet Explorer
da Microsoft, particularmente em aplicagdes web, permite
miltiplos threads, onde cada thread pode ter a mesma

pagina web que outro thread. O contexto €& absolutamente

3

lecessdrio para uma aplicagdo que tenha tal resolugdo

o

hierdrquica de objetos GUI, onde, por sua vez, cada GUI
pode ter maltiplas insténcias. Cinco niveis sao
suficientes, porque oS contextos em geral sdo
identificadveis usando propriedades ou outros mecanismos
de detecgdo.

Em outro exemplo, para uma janela com miltiplos botdes
como é normal em aplicagdes web, apenas enviar o nome de
controle de botdo ou outros nomes indica que o botdo
existe ou estd sendo clicado. No entanto, se todos os
controles de bot3o tiverem estruturas idénticas para
aplicacdo em diferentes lugares, para distinguir entre
diferentes botdes para atividade de rastreamento, sera
necesséria outra definigdo de nivel de contexto. O nivel
de contexto adicional passa dados, tal como id Gnico e/ou
referéncias, e reflete as ocorréncias de cada botdo.

Em outro exemplo, uma Aplicagéo “Contact” contém
registros de cliente, e mostra registros contendo nome,
endereco, telefone, e mail. Neste caso, todos registros
tém estruturas internas idénticas, que sdo threads
separados e Jjanelas popup separadas, mas contendo
informacdes de conteddo Unico para cada cliente.
As janelas popup tém estruturas idénticas, mas cada uma
delas tem um conteddo Udnico. Na estrutura de nivel de
topo, elas parecem idénticas ao sistema gMg sem
informac¢des adicionais. Para resolver esta ambiguidade,
um nivel de contexto extra é usado para diferenciar
as diferentes janelas popup, que produz uma informagdo de
contexto reconfigurada enviada com cada mensagem de
rastreamento ao servidor. No servidor, os niveis de
contexto comum sdo agrupados nos Eventos de Rastreamento

gue ocorrem em cada estrutura de janela GUI, de modo que
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se houver um clique em uma Jjanela, este ndo sera
confundido com um clique em outra janela.

Junto com objetos GUI, os objetos thread também podem
ser visados pelo processo de identificagdo. Os threads
podem ser contextualmente identificados, onde cada thread
de aplicagdo em uma aplicagdo multi-thread GUI &
designado seu prdéprio contexto. Dada uma aplica¢do com
miltiplos threads e miltiplas janelas de topo idénticas,
é introduzido um nivel adicional (um objeto thread em um
processo) e um thread-id usado para identificag¢do. Isto
manipula uma situag¢do multi-thread onde h& midltiplos
threads idénticos, cada thread tendo janelas de topo
idénticas, requerendo manter rastreamento da atividade de
cada grupo de janela de topo separado da atividade em
outras janelas de topo idénticas. Uma vez que miltiplos
threads podem parecer idénticos, outros objetos ou
relacionamentos (i.e., um predecessor) sdo definidos para
identificar threads diferentes e objetos associados. Esta
situagdo ambigua, quando se identificam estruturas GUI e
Eventos, € encontrada em muitas aplicagdes web,
(aplicagdes padrdo de gerenciamento de relacionamento de
cliente de indistria (CRM)).

Em diferentes implementag¢des, tal como aplicagdo CRM da
Microsoft (Microsoft Corp. de Redmont), descobriu-se que
um popup pode ser aberto para qualquer nova atividade
que, por sua Vvez, cria um novo thread, entdo seriam
necessarios tantos threads quanto pudessem ser criados
como janelas popup adicionais. Nesta situagdo, o uso de
Contexto de thread gMg distingue as janelas popup
separadas. No entanto se houver apenas um nivel e dentro
dos popups for possivel criar inst@ncias 1dénticas
miltiplas de Jjanelas, entdo um nivel de contexto
adicional seré necessario. A aplicagdo CRM da Microsoft
dado como exemplo requer apenas dois niveis. A extensao
do nGmero de niveis pode se mostrar mais conveniente e
ser reservada para uma futura expansdo. Alternativamente,

outros atributos podem ser utilizados nas janelas popup
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para distingui-las.

Definindo uma hierarquia contextual de objeto GUI de
profundidade (resolugdo) suficiente, estruturas de objeto
GUI, que de outra forma seriam idénticas, podem ser
distinguidas. Se houver miltiplas estruturas de objeto

T

GUI, janelas no mesmo contexto topwindow poderdao ser
usadas para agrupar todos-Eventos em conjuntos 1ldégicos
associados aos objetos GUI alvo. O componente Context GUI
suporta uma capacidade mailtiplas instancias para
diferenciagdo de objeto.

A discussdo agora se volta aos problemas de detecgdo de
eventos e identificacgdo com propdsito de suportar Multi-
Instadncias para estabelecer Hooks que proporcionem uma
das principails categorias de eventos para o Sistema gMg.
Referindo-se & figura 14, onde ChangeHook e LockgMgEngine
passam o thread-id, e engancham o processo de aplicagdo
1406, conforme necessdrio. Uma mensagem gMg 1424 entdo
é encaminhada e registrada para a aplicac3o através da
fungdo PostgMgMsg(). A fungdo PostgMgMsg() wusando o
thread-id, encontra a janela usando o thread-id e entdo
determina a mensagem de janela. Como mencionado acima,
0 gMg registra sua Unica mensagem de janela usando o nome
inteiro de trajetdria do.exe que determina a unicidade
para miltiplos gMg.exe's. o) PostgMgMsg trabalha
genericamente e encaminha miltiplas cépias da mensagem
para completar o processo de registro, onde a primeira
mensagem a ter sucesso €é usada no sistema e as
remanescentes descartadas. A memdéria compartilhada 1454
€ usada para controlar e rastrear a obsolescéncia da
mensagem de janelas gMg para cada instédncia de engine ou
Agente gMg. Para suporte de diagndéstico, o valor
tmdiagnostics é contido na mensagem wparam com Ipram
apontando para os dados de diagndstico localizados na
memdéria compartilhada. Quando a informag¢do de diagndstico
for requerida por algum componente gMg, a mensagem de
janela gMg envia a mensagem diag_exports que chega em uma

das rotinas winhook.
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Controlado por um reldgio 1457 a partir do sistema
operacional 1403, todas rotinas Hook em execugdo 1433
a 1442, eventualmente interceptam a mensagem e chamam a
rotina HandleMsg() 1445. Na HandleMsg, nas rotinas
GetMessageHook 1445, o GetMessageHook é concatenado com
um nimero N baseado no numero de Hooks correntemente
determinados pelo sistema. O Hook & implementado em um
conjunto de macros O0-N 1427, que <chama a fungao
HandleGetMsgHookMessage 1430. H& também um arranjo de
apontadores para cada uma destas rotinas, quando estiver
sendo feito o enganchamento (hooking), onde o autoinline
durante a compilag¢do é desativado, para evitar que a
rotina gMgMsg se duplique mdltiplas vezes, em cada
instdncias. Ademais, na HandleMsg h& N SendMessageHooks
gque também manipulam a mensagem SendMessage 1448 due
chama HandleMsgHookMsg 1451. Estas rotinas interceptam
as mensagens, a despeito de suas origens.

Preferivelmente, em vez de criar threads de trabalho
dedicados a monitorar processamento, sao usados threads
hospedeiros 1409, 1412, 1418, 1421. A criacdo de janela
€ minimizada com somente com um timer criado no processo
para determinar uma fungdo callback. Ademais, nenhuma
janela de trabalho é criada uma vez que o objetivo de
realizar Hook € ser transparente e minimamente invasivo.
Ainda que nenhuma janela de trabalho seja estabelecida,
a janela ainda precisa de um timer para o controle de
processo.

O sistema gMg envia uma mensagem as janelas existentes da
Aplicagdo Hospedeira e entdo a interxrcepta. Mensagens
raramente sdo enviadas pelos processos, mas se 1isto
ocorrer, se empreende uma busca de N diferentes janelas
na Aplicagdo Hospedeira. Uma vez 1localizado o gMg,
se estabelecem Hooks em cada um deles e a mensagem
é interceptada quando chega na respectiva janela alvo.

A Macro tid adquire o thread-id corrente, onde houver um
Hook per thread. Normalmente, as mensagens sdao recebidas

a partir de janelas que possuem o thread corrente, mas
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ocasionalmente as mensagens podem ser recebidas de outros
threads de janela. Um thread que executa um SendMessage
deve pertencer ao mesmo processo, caso contrdrio um DLL
terd que ser injetado em outro processo externo, que ndo
esteja explicitamente enganchado. Se o SendMessage for

Behie
inic

ado por um processo diferente, SendMessage

[

€ colocado no processo -alvo- e- designado um thread no
processo que chama uma rotina Hook. A rotina HandleMsg
é chamada a partir de GetMsgHook() e SendMessageHook().
O manuseio da mensagem tem um comportamento uniforme,
a despeito de quantas mensagens chegarem, o gMg tenta uma
interceptagdao.

O GetExParams() é wusado para passar parametros e
informagdes adicionais em processos com mensagens de
janela inter-processo gMg (i.e., carregar script,
descarregar engine, etc.) em chamadas SendMessage.
Ele tem um blogueio na memdéria compartilhada que consiste
de um nimero de versdo mais um indice. Esta funcgédo
mascara o nimero de versdao e pode ser indexada em um
arranjo na memdéria compartilhada para adquirir dados
adicionais a serem transmitidos com a mensagem apds a
indexagdo. Se a memdria compartilhada id (que inclui a
versdo) nado corresponder ao id requerido, entdo €& uma
entrada obsoleta. O nimero id de 32 bits €& continuamente
incrementado. O seis bites de base sd3o indices em um
buffer circular na estrutura ExParams. Se o 1id de
32 bites no buffer n3o corresponder ao parametro dado,
entdo se determina que o id é reutilizado ou obsoleto.
GetExParams () busca Iparam e retorna zero, se obsoleto.
H& um macro usado para remover o cbddigo para uma versao
release do engine. Um teste também é feito para ver ser
dbgdll é carregado.

O mecanismo de detecgido de Objeto GUI gque detecta
conjuntos de objetos GUI no Sistema gMg €& chamado
deteccdo genérica. O método de detecgdo Genérica
determina e detecta Eventos GUI com processamento

distribuido em ambos cliente e servidor. H& dois tipos de
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operacdes de objeto GUI: Especifico e  Genérico.
Em “Genérico”, os objetos sdo detectados por um nimero
muito menor de descritores operacionais para criar um
conjunto ou classe de objetos GUI. Pardmetros de entrada
fornecidos a wuma fungdo podem ser analisados para
detectar uma classe de objetos GUI, ao invés de apenas
um objeto GUI especifico. -

No cliente, o espectro 1515 de detecg¢ao GUI (figura 15),
as expressdes de script gMg sdo deliberadamente feitos
mais genéricos 1510 (i.e., para detectar todas categorias
de objetos GUI) ou mais especificas 1505 (i.e. para
detectar objetos GUI UGnicos). As expressdes de deteccdo
podem detectar objetos GUI que se encontram em algum
lugar neste espectro conceitual. Os sensores gMg colhem
os dados de objeto GUI de Aplicag¢d@o Hospedeira, e através
destes, o script gMg define expressdes genericamente
(ou categoricamente) para detecgdo de objeto GUI.
A coleta resultante de detalhes e propriedades de objeto
GUI €& colocada em pacote e enviada ao servidor.
O servidor recebe estes Eventos categorizados e as
correspondentes propriedades, e em seguida os processa
para determinar Eventos de objeto GUI. O servidor
constrdéi contextos de usuédrio usando niveis de mensagem
de rastreamento, semdnticas e convengdes pré-definidas.
Em uma detecgdo GUI especifica, uma mensagem de
rastreamento é enviada a cada objeto GUI identificado
contendo propriedades especificas a respeito do objeto.
Em uma detecg¢do genérica, uma mensagem de rastreamento é
enviada contendo dados suficientes para o servidor
determinar identificagdo e andlise de objeto GUI
Especifico em tempo real posterior.

A rastrear s3do dados exemplos de cdédigo de Ligacdo
(Binding) Especifica e Genérica, a primeira configuracio
mostra uma ligagdo especifica (visando um Gnico objeto
GUI) onde o cliente filtra e envia diferentes mensagens
de rastreamento a cada um dos quatro botdes GUI definidos

que sdo rastreados.
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1. verifica-se se a classe & “botdo”, o titulo & “OK”,
e a janela de topo é “open window”, se positivo, entao
uma mensagem de rastreamento é enviada, indicando que
“Open OK” foi apertado - (“Open OK”);

2. se houver um botdo ™“OK” no didlogo “Save”, uma
mensagem de rastreamento “Save OK” serd enviada -
(“Save OK") ;

3. se for um botdo “Cancel” em uma caixa de didlogo
aberta, a mensagem de rastreamento “Open Canceled” seréa
enviada - (“Cancel Open”) ;

4. se for um botdo “Save” e o didlogo Save tendo uma
mensagem “Save/Cancel”, a mensagem de rastreamento
apropriada serd enviada - (“Cancel Save”).

A rastrear se demonstra como os quatro tipos especificos
de botdes estdo sendo deletados.

/* Amostra de Cédigo Ligagdo Especifica e Genérica */

processo de contexto = servidor de processo “someserver”

thread de contexto = thread em processo

contexto topwindow = top window em thread

//Ligagdo Especifica - cliente determina objeto especifico e envia
uma mensagem de rastreamento para cada

if (wlbutdown && class == BUTTON && title == OK && topwindow
(title== “Open && class == “332767"))

track (priority, pressed, topwindow, “Open OK”);

if (wlbutdown &&class == BUTTON && title == OK && topwindow

(title == “Save” && class == “332767"))

track(priority, pressed, topwindow, “Save OK”);

if (wlbutdown &&class == BUTTON && title == Cancel && topwindow

(title == “Open” && class == “332767"))

track(priority, pressed, topwindow, “Open Cancel”);

if (wlbutdown &&class == BUTTON && title == Cancel && topwindow

(title == “Save” && class == “332767"))

track (priority, pressed, topwindow, “Save Cancel”);

//Ligagdo Genérica - cliente envia mensagem de rastreamento a todos,
mas com info para servidor verificar

if (wlbutdown &&class == BUTTON)

track(priority, pressed, topwindow, “Button”, Title=Title,
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toptitle=topwindow.title, topclass=topwindow.class);

Qualquer mensagem por botdo ou gqualquer coisa com a
classe “botdo” com um Evento de apertar, envia uma
mensagem indicando que um botdo (qualguer botédo) foi
apertado. O titulo topwindow e a classe topwindow também
podem ser encaminhados para o servidor para analisar e
detectar qual dos quatro botdes esta ativo. Na mensagem
de rastreamento de miltiplos cbébdigos genéricos,
as mensagens podem ser idénticas, exceto por conterem
diferentes dados de conteldo, gque as distingue como
contrdrias a mensagem de rastreamento, gque claramente
identifica os objetos GUI alvo antes de da transmissao
para o servidor.

Em ambos casos - Especifico e Genérico - os Eventos sdo
recebidos pelo interpretador e no processamento do
interpretador de Evento, e com base nas condigdes
descritas no script em ambos casos Especifico e Genérico
realiza a recuperagao de propriedades para permitir uma
execugdo condicional de expressdes. A recuperagao de
propriedades €& parte da condigdo ou parte do corpo do
comando de condigdo (i.e., if(Q) {R}, onde R pode conter
uma ou malis mensagens de rastreamento). Ademais, o
servidor manipula ou detecta diferentes objetos GUI e
gquer busca os tipos de botdes, tal como Save, Cancel, OK
etc, ou parse o texto para proceder a correspondéncia de
string. Este Gltimo caso muda a responsabilidade do
processamento de detecgdo do cliente para o servidor.

O monitoramento do Método de Sistema gMg implementa um
sensor especializado usado para monitorar os métodos
contidos nos componentes. Este sensor especializado
flexivel permite a possibilidade de a invengdo gerar e
integrar muitos tipos de eventos no espectro de Aplicagao
alvo no sistema operacional quer no cliente ou servidor.
O monitoramento do Método compreende a interceptacgdo dos
métodos de componente para suportar um tipo de sensor que
intercepta chamadas e retornos de fungdo em componentes

de Aplicagdo Hospedeira em pacotes DLL. A interceptagdo
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das chamadas de funcdo permite que o Sistema gMg recupere
Eventos e propriedades de componentes, que sdo
transmitidos aos scripts 1égicos para rastreamento e
monitoramento.

Dado que qualquer fungdo pode chamar outras fungdes ou
a si mesmo recursivamente, o Monitoramento de Método gMg
se baseia em dois objetivos basicos em uma variedade de
ambientes de componente e situagdes: 1. o enderego do
Método alvo deve ser localizado; 2. o Método alvo
é interceptado. A técnica para localizar o enderego do
Método depende de qual tecnologia de componente é usada
em sua implementagdo, tal como COM, objeto nao-COM,
fungdo Export, ou informagdo disponivel no cabegalho
typelibrary, pardmetros de fungdo, retorno de funcao,
memdria, tabelas, etc.. Embora Métodos COM (figuras 16,
itens 1624 a 1636) sejam discutidos como exemplo de
capacidade gMg, o principio é aplicavel a métodos
contidos em diferentes tecnologias de componente de
outras companhias, tal como Corb (Object Management
Group, Needham, MA), IBM’s SOM (IBM, Armonk, NY) e muitos
outros sistemas de componentes usados para construir
aplicagdes de software. Para o sistema gMg, um suporte
estendido destas tecnologias adicionais se refere
a tarefa de <construir um adaptador diferente tipo
componente. As técnicas apresentadas podem ser aplicadas
a outras tecnologias de componente, como deve ser
prontamente aparente aqueles habilitados na técnica.

Em outra implementa¢do, um fator adicional e uma variagdo
técnica no COM usando um objeto tempordrio gMg, ocorrem
quando o cendrio de monitoramento determina que o objeto
contendo os Métodos alvos exista no instante de ativacgéao
do Sensor de Método gMg. No entanto, se o objeto nédo
existe, o monitoramento da criacdo do sistema operacional
preserva a continuidade de execugdo da Aplicagao
Hospedeira (i.e., prové uma execugao ininterrupta
enquanto monitora  Métodos). Os Métodos alvo sdo

incorporados em varias tecnologias de componente, gque
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por sua vez se baseiam nas interfaces disponiveis no
sistema operacional ou Aplicag¢do Hospedeira.

Para suportar interceptagdo de método COM se o sensor de
Método gMg for ativado depois de o componente COM ja
tiver sido criado, as Vtables sdo primeiro localizadas

para recuperar enderecos do método. Uma VTable é uma

.tabela em uma classe COM contendo apontadores de método

para métodos ou funcgdo pertencente a classe. A técnica de
Interceptagdo por Assinatura de Método gMg entdo é
aplicada para estabelecer um monitoramento. Deve ser
notado que as interfaces COM, se publicadas, sdo
documentadas como TypelLibs e encontradas em DLLs/OCXs.
Outra categoria de componente, a fungdo Export tem
interfaces de método expostas em um componente DLL, onde
os nomes de fungdo Export sdo listados na tabela Export
de componente em cabegalhos de mdédulo de programa. Uma
vez localizado, o monitoramento de Assinatura de Método
gMg (figuras 16, itens 1612, 1621, 1639) estabelece
pontos de captura durante chamadas e retornos da
Aplicagdo Hospedeira de/para o Método.

Uma vez determinado o tipo de componente (fun¢do Export
ou COM), o monitoramento de Assinatura de Método gMg
(figura 16 item 1657) é giratdria e aplicada difusamente
no Monitoramento de Método gMg em uma ampla variedade de
cendrios, uma vez localizado o Método alvo. Uma
Assinatura de Método é definida como padrdo opcode de um
ponto de entrada do Método descrito no Sistema gMg e
descoberto com ferramentas de inspe¢do gMg. Uma vez
definidos, os padrdes opcode sdo usados para localizar e
verificar os pontos de entrada de Método usados para
interceptagdo de chamada e retorno. O monitoramento da
Assinatura de Método pode ser universalmente aplicado
em qualquer funcdo 1localizada, a despeito de pacote,
ambiente, localizag¢do. Uma vez encontrados os enderecgos
de Método alvo, entdo o Monitoramento de Assinatura de
Método de gMg é aplicado para realizar interceptagdo
de Método.
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Em outra configuragdo, o Monitoramento de Assinatura de
Método ocorre se, quando uma chamada comega com um Método
VTable localizada, e dentro do Método VTable h& outras
chamadas internas a Métodos e componentes.
O Monitoramento de Assinatura de Método também pode ser
usado para rastrear as chamadas de método internas.
Ademais, o Monitoramento de~Assinatura de Método €& usado
como parte do arranjo de Monitoramento de Método VTable
dentro de Objetos COM.

Referindo-se a figura 16, onde é mostrada uma visdo geral
do Monitoramento de Método gMg, a Aplicagdo Hospedeira
1603 executada no ambiente de sistema operacional 1609
inicia o carregamento de seus componentes DLL 1615
através de chamadas da fungdo de cédigo de sistema
operacional LoadLibraryExW 1618. O monitoramento gMg
setup uma fungdo Intercept Kernel LoadLibraryExXW para
garantir que todas instdncias de um DLL alvo sejam
detectadas. Os DLLs contém fungdes Export 1620 ou
typelibraries COM 1624. Para Monitoramento de Método COM,
logo antes da criagado de objetos COM alvo,
o monitoramento gMg intercepta diferentes estdgios da
criagdo COM 1627 com propdsito de localizar VTable 1633
de COM, que inclui apontadores para seus métodos de
interface 1636. Os estdgios de -execugdo sdo: gMg
intercepta Métodos DIIGetClassObject, o DIIGetClassObject
sendo chamado pela Aplicagdo Hospedeira e retorna
IClassFactory; gMg intercepta IClassFactory: :Create
Instance; o IClassFactory::Createlnstance sendo chamado
pela Aplicagdo Hospedeira e retorna Objeto COM recém-
criado; e inspeg¢do e operagdo com objeto COM recém-criado
prové a localizagdo de sua VTable.

Em cenédrios onde o objeto COM j& foi instanciado e ligado
atrasado (onde os Métodos s3do instanciados e registrados
em estruturas VTable durante execug¢do, em oposigdao ao
tempo de compilagdo) a seu Método, o Sistema gMg cria seu
préprio objeto COM tempordrio 1630 que prové o enderego

para a mesma VTable usado por outros Métodos alvo
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(j& ligados) dentro do componente. Uma vez a Vtable
localizada, o Sistema gMg aplica seu Monitoramento de
Assinatura de Método 1639 (mostrado expandido em 1657)
para monitorar de modo transparente e ndo obstrutivo
os métodos alvo. Para monitorar as fungdes Export 1618,
O Monitoramento de Assinatura de Método gMg também &
usado para interceptar chamadas de fungdo.

Referindo-se & figura 16A, 1657, uma vez localizados
Métodos, o monitoramento gMg setup interceptac¢des de
Método de Assinatura para chamadas 1642 e retornos 1645
do Método alvo feitas direta ou indiretamente, pelo
Chamador de Método 1606 da aplicagdo. O <cbédigo de
interceptacéo gMg mantém a integridade da fun¢do original
e com base na chamada e/ou retorno da Aplicacdo
Hospedeira, emite Eventos gMg apropriados para o
interpretador gMg 1660 e passa informacdes relevantes
solicitadas pelo script.

O retorno do monitoramento do Método é classificado quer
como Genérico ou Especifico (ndo no sentido objeto GUI).
Como mostrado na figura 16A, sdo dadas duas técnicas para
captura de retorno genérico Cépia de Stack 1648 e
Alocagdao de Stack 1651 (ou stack per thread) que sdo
abordadas nas segles seguintes. 0 Monitoramento
Especifico 1654 se refere a Métodos cujos pardmetros sao
encontrados em local publicado, tal como TypelLibrary.
No entanto, um Método de interceptac¢do genérico trabalha
com qualquer fungdo sem pré-conhecimento dos valores de
retorno e pardmetros da fung¢do. Neste caso, os Eventos
serdo somente gerados sem informagdo especifica, quando
de uma chamada ou retorno. No Método de interceptacdo
genérico, thunks de chamada e retorno e seus cdédigos
sdo executados.

Das trés estruturas importantes (Object Tree GUI, figuras
7 e 8, Arvore de Processo/Thread) no sistema de
rastreamento e monitoramento gMg, o terxrceiro,
nomeadamente Arvore de Médulo de Cédigo, contém mbédulos,

monitores de fungdo, e instédncias de objeto COM,
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dinamicamente detectados para suportar Monitoramento de
Método.

Referindo-se & figura 17, onde é ilustrada uma Arvore de
Médulo usada pelo Sensor de Monitoramento de Método,

héd uma Arvore de Médulo separada com uma lista de médulo

~3

[
(&)

5 na raiz. Um item &rvore de monitor de fung¢ao 1710,
1725, 1730, pode estar -em -qualquer lugar na A&arvore.
Uma fungdao de chamar Event a partir do Monitor de
interface 1715, um objeto COM 1720 pode ser “filho”
de uma fung¢do chamar Event 1715, se um dos argumentos
(da fungdo chamar Event (P1, Ptr to COM,...)) apontar
para um objeto COM. Determinado pelo script, somente as
funcdes selecionadas ser3o monitoradas. A Arvore de
Médulo seletivamente contém apenas © que é necessario
para satisfazer as solicitag¢des de script. Ademais,
o Interpretador gMg, dirigido por comandos no script,
atualiza Arvore de Objeto GUI e a Arvore de Médulo para
modelar a aplicagdo GUI real e suportar funcdo Eventos
na aplicagdo.

Na iniciagd3o, a Arvore de Médulo é preenchida com médulos
de programa 1705. Objetos de funcdo e Interface na &rvore
serdo criados apenas por solicitagdo de um script. Uma
vez em operacdo, a Arvore de Médulo é mantida usando uma
interceptagdo de chamada e retorno LoadLibraryExW.

Nas fungdes Export, os pedidos de script a serem
monitorados sdo adicionados aos Objetos de Chamada de
Fungdo “filho” de Objetos de Médulo na Arvore de Médulo.
Objetos de Interface dos Objetos COM alvo também sdo
adicionados como objetos “filho” de Objetos de Mdédulo
para referéncia, e para monitorar a criagdo dos citados
tipos de objetos. Objetos COM dos tipos desejados s3o
adicionados como “filho” de Objetos de Interface quando
criados. Objetos de Chamada de Fungdo de Método sé&o
adicionados como “filho” de Objetos de Interface ou
Objetos COM, quando o script solicita o monitoramento
destes métodos de uma Interface, ou Objeto COM. Objetos

COM descobertos a partir de <chamadas de método
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interceptadas sdo criados temporariamente para referéncia
de script e nem sempre est3o na Arvore de médulo. Eles
sdo recolhidos pelo engine apds uso.

O Monitoramento de Assinatura de M&dulo prové uma técnica
para monitorar chamadas de fungdo, e €& aplicado a
diferentes situag¢des para criar Eventos de Método gMg e
recuperar propriedades. O Monitoramento de Assinatura de
Método identifica os padrdes opcode de byte que
representam Assinaturas de Médulo reconhecidas de funcg¢des
de Método. Uma vez 1localizadas, as fun¢des detectadas
podem prover interfaces a itens, tais como propriedades e
Eventos GUI, assim como outros eventos ou processos
internos que ocorrem em componentes de aplicacdo.
Assinaturas de Método podem ser aplicadas universalmente
a qualquer ambiente de Componente para qualquer tipo de
chamada e capturar pardmetros de fungdo. Uma vez
determinado o enderego do procedimento, gMg vincula
0 mesmo usando uma instrugdo Jjump com uma rotina de
interceptar chamada e uma instdncia de estrutura INFO,
que rastreia toda chamada para a fungido alvo. A estrutura
INFO contém um apontador de byte para o cédigo de funcio,
um apontador “vazio” para seu procedimento de
interceptacgdo, e uma estrutura INFO chamada
InterceptMultEdxInfo que suporta a insté@ncia. Como parte
do suporte Multi-Instédncia, h& vArias técnicas para
suportar e transmitir informagdes relativas a respeito da
interceptacdo de chamada de funcao, tal como
registradores CPU (i.e. Registradores de 1Insténcia)
ou outros mecanismos.

Referindo-se a figura 18, onde é ilustrada a criacdo de
um Monitor de Método. Iniciada pelo comando de monitor de
script gMg 1836 contido no script gMg 1833, primeiro
o endereco da fun¢éo € localizado pelo mecanismo
MakeFunctionMonitor. Dado um M&dulo N 1806 contendo
N Métodos 1827 como preparagdao para localizar o enderego
de funcgdo e executar um pedido de interceptagdo, a lista

de mddulo apropriada ja encontrada e mantida
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automaticamente durante chamadas interceptadas
LoadLibraryExW usando enumeragao de mddulo API’'s,
tal como CreateToolHelp32Snapshot 1815, Mod32First 1809.
Como deve ser prontamente entendido por  aqueles
habilitados na técnica, estes API’'s podem ser
substituidos por fungdes disponiveis atualizadas do
Sistema Operacional desde que estas funcgdes sejam
promulgadas. A lista de Mdédulo 1803 foi preparada
previamente no instante de um pedido de interceptagao.
MakeFunctionMonitor 1851 recebe o nome da fungdo e um
Objeto de Mdédulo, Objeto de Interface, ou Objeto COM e
chama MakeFunction, uma vez localizado um nome de fungéao
Export ou o enderego de cddigo de mbédulo COM. Entdo um
Objeto Monitor de Fungdo 1860 é criado como um derivado
da classe de Objeto gMg, onde o objeto contém uma
estrutura de interceptag¢do de fungao. Propriedades
implementadas contém uma instdncia de objeto gMg que
retorna um apontador para o procedimento origihal e
o coloca em verdadeiro, se bem sucedido.
MakeFunctionMonitor implementa um tipo “Objeto Monitor de
Funcdo” que diferentemente de uma janela, HTML, DOC ou
timer €& um tipo de objeto de fun¢do que pode conter
varias propriedades, tal como gquantas vezes uma fung¢do
alvo é chamada. Todas instancias e alocagdes da funcédo
sendo rastreadas globalmente. No instante do pedido de
interceptagdo, o mbédulo contendo a fungdo desejada é
conhecido, quer por ter sido determinado durante o pedido
de interceptag¢do ou pré-determinado. O script gMg passa o
Médulo, e o GetProcAddress 1824 é usado para encontrar o
enderecgo de inicio do Corpo da funcao (i.e.,
MakeFunctionMonitor para Objeto de Mddulo usa a fungdo
GetProcAddress 1824 para o nome de fun¢do na chamada para
InterceptCallMultEDX 1818).

Chamado indiretamente como resultado do comando de script
gMg 1839, CalllIntercept 1848 realiza a interceptagdo e
acessa a estrutura INFO 1863 1localizada no objeto de

funcdo 1860. Para evitar uma recursdo, se um comando de
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script gMg inadvertidamente chamar uma funcao
interceptada durante processamento de interceptagdo, seréa
executado um lockD no gMglock. Antes de interceptar, um
mecanismo de bloqueio verifica 1842 que a fungao

CallIntercept 1848 nidao estd sendo bloqueada pelo mesmo

[O}

thread, em qual caso a interceptagdo de chamada ser
ignorada 1845. Assumindo a interceptac¢do bem sucedida,
entdo o cbébdigo de intercepté¢§o é Vpassado para um
apontador global para esta estrutura INFO, que entao
€ adicionada ao Objeto de Monitor de Fungao.

A funcdao FunctionIntercept 1866 tem o objeto de fungao
gMg 1860. O Evento gMg 1869, emitido quando a
interceptagdo é executada com sucesso entdo €& passado
para a fungdo chamar Do _gMgEvent 1872 que processa O
Evento e todos scripts 1875 que estdo sendo executados.
Do_gMgEvent recebe a fungdo chamar Evento, o processa, e
terminado, libera o apontador global e o blogqueio global.
Recebido pelo interpretador gMg, o Evento de Método usado
pelas fungdes GetString e GetNum €é chamado Método
EventProperty 1869. As fungdes GetString e GetNum
sdo aplicadas a cada tipo de Objeto gMg que se chamam
se ndo reconhecerem seu préprio tipo. O script gMg pede
uma propriedade StringEvent  por indice, e se a
propriedade ndo for localizada, o céddigo de interpretador
de script chama um dos outros tipos em uma cadeia de
fungdes para cadé tipo de objeto gMg.

Se dentro do script, tal como event.sl, a interpretacgado
resulta em uma série de chamadas buscando propriedades
Evento GetString, o indice que representa sl é passado.
Uma verificagdo é feita para um apontador nulo e um valor
de selegdo de Evento global determina se a fun¢do chamar
Evento estd sendo processada. Preferivelmente, se um
diferente tipo de Evento gMg for recebido, tal como
criar Evento que estd sendo processado, a prioridade de
escanear a Arvore de Objeto é aumentada, que resulta em
escanear a arvore de Aplicag¢do Hospedeira. Se o Evento

estiver processando uma chamada de fungdo, entdo é
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formado um apontador, que é um desvio no stack onde estao
os pardmetros da chamada original. Cada paré@metro pode
ser recuperado a partir desta localizagdo de stack.

Uma implementacdo prové uma fungdo para manipular os
paradmetros de extensdo de string desconhecida. Esta
funcdo diz se o string tem sua localizag¢do desconhecida,
e retorna valores negativo ou positivo que determinam se
os valores encontrados s3o caracteres de um ou dois bits,
respectivamente. A fungdo retorna a zero se nao houver
string. Pode se determinar se a propriedade do string
examinado €é aplicadvel ao Evento de interceptagdo de
chamada 1869 que estd sendo processado no script.
Se verdade, haverd um InterceptArgument de chamada 1878
no meio do processamento da fungdo chamar gMgEvent 1872.
Este é o Unico instante em que a propriedade de string
varidvel é diferente de zero e aponta para o enderego da

estrutura INFO a partir do stack (no enderego de stack).

Fisicamente dentro da estrutura de objeto, ha um
apontador para si mesmo, e também para a classe
hospedeira (o Gnico lugar onde o mesmo & usado), e contém

informacdes a respeito da interceptag¢do, e um apontador
para o objeto gMg, que € a Objeto de Fungdo 1860. Todos
estas classes s3o localizadas no Sensor de Interceptagao
de Método e todas autocontidas.

Referindo-se & figura 19 onde sdo ilustradas Assinaturas
de Método para implementar o Sensor de Método gMg,
o Sistema de Monitoramento de Método gMg que circuita
através de um arranjo de padrdes de byte capturados 1920
do Método alvo chama Assinatura de Método 1930, e
o compara com padrdes opcopde de byte de fungdo alvo 1910
descobertos por ferramentas de inspegdo para detectar uma
localizacgao 1905 do Método. Para definigdes da
Assinatura, sdo criados macros, que sdo strings de bytes
que representam diferentes opcodes. As definigdes sao
usadas para documentagdo de opcodes tipicos nas entradas
de fungao. Assinaturas também incluem opcodes

especialmente definidos, tal como cdédigos “ndo-interessa”
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e “fim de assinatura”. Por exemplo, bibliotecas
especificas, tendo uma versdo especifica de cddigo
compilado, tém uma sequéncia fixa de certas instrugdes
em funcdes determinadas por versdes de DLL, que muda em
diferentes versdes. O cbédigo da fungdo €é analisado
(parsed) para determinar se o cbédigo de entrada 19210
é reconhecivel, se for, volta um apontador de Assinatura.
Esta avaliacdo também éugéfe quanto do cdédigo precisa ser
copiado em algum lugar antes de inserir a instrugdo jump,
e para onde retornar para executar a duragdo do cédigo,
exceto se for encontrada a instrugdo jump, como parte da
fungdo Intercept, e se o gMg detectado j& interceptou a
chamada de funcdo de aplicagdo, em quais casos O processo
aborta, em virtude de o processo de monitoramento gMg
ndo poder ser recursivo.

A técnica de andlise (parse) de opcode também trabalha em
classes de diferentes CPUs derivativos. Em aplicag¢des de
thread Gnico, uma técnica alternativa pode ser aplicada;
restaurar o c¢bdigo alvo original antes de inserir o
cb6digo gMg, efetivamente desabilitando a interceptacgao, e
depois de retornar do cbédigo gMg (manipulo de
interceptagdo), reabilitar a interceptagdo, colocando a
instrucdo jump de volta no comego do cdédigo de fungédo
alvo. Para cada Assinatura documentada, o processamento

passa através de cada cdédigo de byte até localizar um

" Terminador de Assinatura 1935. Se os valores nao

coincidirem, o processamento passa para a proéxima
Assinatura, mas se coincidirem ao longo de todo o valor
do terminador de assinatura, entdo o valor localizagdo de
inicio serd armazenado, e sua extensdo retransmitida.

Uma vez encontradas as Assinaturas, para uma
interceptagdo Dbem sucedida €& importante localizar e
colocar uma instrucdo jump de cdédigo gMg em um limite
opcode 1livre 1955. Uma instrugcdo jump ndo pode ficar
no meio de um opcode, portanto precisa ser conhecida a
localizacdo de 1limites de opcode apropriados. Em uma

camada de cinco bytes, os primeiros quatro Dbytes
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compreendem dois opcodes 1960, 1965, e o gquinto byte
contém o endereco relativo 1970. O enderego relativo
impede relocar a sobrecamada e executa-la, pelo fato de
o enderego ser relativo a onde o mesmo estd sendo
executado a partir de sua fungdo original. Esta restrigao
é superada pela conversao de opcodes relativos
a localizacdes absolutas.

Na fungdo alvo 1940 para uma sobrecamada alvo s&o
necessarios cinco bytes 1955 no minimo (e um fim de
assinatura) para aplicar uma instrug¢do jump em um CPU de
32 bit. A sobre-camada também pode ser sete ou dez bytes,
ndo mais que dezesseis bytes. Uma vez encontrado o opcode
de cinco bytes, se insere um valor especial de fim de
assinatura, gque mostra para onde voltar gquando se
substitui o cdédigo de fungdo. As instrug¢des originais sido
copiadas e as séries inteiras de opcodes sdo sobrepostas
1945 e substituidas com uma instrug¢do jump para a rotina
de interceptag¢do 1975. Os opcodes copiados sd@o valores de
byte armazenados em um arranjo de valores curtos 1980.
Com o retorno a partir da rotina de interceptag¢do 1975, o
fluxo do programa volta para este ponto de interceptac3o/
continuagdo de cédigo 1950.

Uma vez que as fungdes passam um ou mais parametros,

também ha func¢des gMg que buscam os parlmetros do Método

monitorado (i.e. GetString functioncall()), onde os
opcodes podem ser de ambos tipos - String e Numérico.
Por exemplo, se um dado save event.sl (sl é uma

propriedade de string) hé& uma fungdo GetStringEvent
Property () que tem um pardmetro que é um texto constante
obtido da lista de Propriedades N-Event (NEP). A lista
NEP define uma lista de textos possiveis todos eles sendo
propriedades de Evento de string. GetStringEventProps ()
é chamado e passando o nimero da propriedade de Evento.
As células de propriedade de Evento sdo propriedades de
Evento de string, tal como cabec¢alhos de estrutura URL
no navegador URL S1 a Sn. As propriedades de Evento sdo

enumeradas como argumentos e propriedades de Evento
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Boolean, e usadas como argumento no opcode.

As propriedades de Evento Numérico s3o encontradas da
mesma maneira e enumeradas como argumentos e nas

propriedades de Evento Boolean. Eventos String comegam
com “1” como propriedade numérica, e as propriedades de

Evento Boolean comeg¢am com “1000” durante execugao.

Para identificar se os par@metros sdo ASCII ou Unicode,

quer um API (ISTextUnicode) é chamado ou feita uma

contagem dos caracteres unicode ASCII com os pardmetros

strlengh de unicode. Uma contagem também & feita de

caracteres ASCII, circuitando através do ASCII alvo e

encontrando a extensdo do ASCII total e o numero de

caracteres no string. Se uma significativa proporgdo dos

caracteres for caracteres de cdédigo ASCII, e o string

n3o for longo demais, entdo poderia ser um string unicode

valido. Caso contrario, os caracteres serdo considerados

provavelmente ndo sendo um string unicode e zerados.

Um string de proporg¢dao maior ¢é retornado, onde uma

contagem negativa indica um string ASCII, e se apontar um
string nulo, um zero é retornado. Se nenhum string for

localizado, um string vazio serd retornado. A rotina.
também retorna um apontador para o stack contendo um
conjunto de caracteres grandes.

Interceptacdes podem ocorrer no inicio ou no meio de um
cédigo de fungdo alvo. O monitoramento gMg usa um desvio

da base de fungdo de zero e tem a provisdo de um desvio

de base de func¢do ndo-zero, onde o ponto de interceptagao

ocorre no meio das fungdes. Interceptagdes de miltiplas

instancias da mesma fungdo também podem ocorrer e

ser detectadas.

O cbdigo é examinado quanto a instrugdes jump para um
Thunk gMg. Se encontrada, a fungdo ja& foi interceptada e

o processo de instalar a interceptagdo €& abortado; caso

contrario, a fungdo é setup para interceptagdo. Para
modificar o cédigo de Método alvo, a funcionalidade é

necessaria para controlar o bloco de memdria contendo o

cédigo. A fungdo ChangeMemory € usada para alterar
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permissdes no bloco de memdria contendo a fungao a ser
interceptada. A rotina ChangeMemory gMg muda os atributos
do bloco de memdria, removendo a operagao de execugdo e
instalando a operacdo de leitura/escrita. A interceptagdo
da func¢do depende de alterar as propriedades do bloco de
memdria, e falha sem modific&-los com sucesso no cbdigo
da Aplicagdo Hospedeira. Um manipulo é wusado para
retornar a protec3o original e restaurar os atributos.
Como a mudanga de memdria pode ocorrer frequentemente,
o processo é dividido para ambos, mudar e restaurar
a memdria.

O uso de Thunks é uma técnica usada em uma gama de
mecanismos de suporte a partir da dudltima ligagdo de
identificadores com objetos reais durante execugdo, ou
rastreamento de Multi-Insténcias durante chamadas de
Método. Aplicado em diferentes situag¢des, um thunk pode
ser um apontador para a fungdo real como um apontador
para um cbédigo, ou pode estar no espago Thunk que retorna
para a fungdo real, ou ser o enderego da fungdo real
alvo. Apontadores sdo estabelecidos em um cédigo
monitorado para apontar uma interceptag¢do Thunk, que &
uma segdo de memdria com atributos reescritos e
executéaveis. Thunks sdo usados para rastrear midltiplas
insté@ncias de chamada ou retorno. Para facilitar suportar
a interceptagdo de um grande nimero de fungdes, um cddigo
de interceptagdo pode ser compartilhado, exceto para
Thunks de interceptar ou Thunks de reiniciar. Cada cédigo
de entrada de fungéo'é substituido com um jump para um
separado Thunk de interceptar separado per funcgdao.
Entrementes, o Thunk de interceptar supre um apontador
para uma estrutura de dados de engine (INFO) que
representa a interceptagdo especifico e entdo chama uma
Funcdo Handler comum compartilhada com um grande niamero
de Funcgdes interceptadas. A func¢do Thunks e sua aplicagao
serdo discutidas mais adiante em tabelas virtuais e
monitoramento COM.

No caso de uma interceptagdo de chamada de fungdo
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genérica, a Fungdo Handler retorna apds processamento de
script e Thunk de interceptar passa para o Thunk de
reiniciar que tem uma cbépia do cdbdigo de entrada
sobreposta da fung¢do interceptada original rastreado por
um jump para o restante da fungdao interceptada. Para
fungdes especificas interceptadas (onde formatos e
pardmetros de fung¢do s3o conhecidos), a Fun¢do Handler
recebe os pardmetros passados pela aplicacdo com
exatamente o mesmo formato daquele que da fung¢do real, e
adicionalmente a Fungdo Handler recebe INFOPointer para
Fungcdao interceptada suprida pelo Thunk de interceptar.
O parémetro INFOpointer adicional pode ser passado pelo
Thunk de interceptar, adicionando o mesmo ao stack ou
colocando o mesmo em um registro de CPU ndo usado.
A Fung¢do Handler chama a funcdo original através do Thunk
de reiniciar (que pode ser localizado via INFOstructure)
e pode entdo retornar os resultados da fun¢do original
para a aplica¢do que chama. A fun¢do Handler notifica o
script da chamada junto com uma referéncia para INFO
descrevendo o que foi chamado. A Fungdo Handler também
notifica a localizagdo dos paradmetros no stack, de modo
que o script possa referenciar os parametros como nidmeros
ou strings. Quando os pardmetros da fungdo interceptada
forem conhecidos (uma fun¢do publicada, métodos COM em
uma biblioteca Tipo COM, etc.) os parametros também podem
ser referenciados em um script como Objetos COM
(ex: "este” apontador) ou Objetos Windows (de handles
windows). Para casos especiais, (ex LoadLibraryExW,
DIIGetClassObject, e IClassFactory:: Createlnstance),
a Fungdo Handler também faz um trabalho adicional antes
ou depois de chamar a fung¢do original (adiciona um novo
Objeto de Mbédulo, intercepta IClassFactory::Createlnstance,
e examina um valor de retorno, respectivamente).

Com thunks, se suportam miltiplos N threads, onde a
alocacdo de thunk precisa ser bloqueada via cada thread.
Sendo requerido bloguear com thread porque, por exemplo,

dois threads podem chamar diferentes fun¢gdes ou podem ter
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a mesma fungdo, onde cada thread requer seu prdprio thunk
de retorno. Em alguns casos, cada insténcia de chamada
pode estar <chamando a mesma fun¢dao recursivamente.
Ademais, a criacgdo de stacks paralelos para cada thread
€ mais facil, se o processamento liberar dinamicamente
o que foi criado durante operagdo, e durante cada chamada
usando Thunks, a despeito de a fun¢do usar quer uma
chamada estilo C ou estilo Pascal. A aplicacdo de Thunks
no Monitoramento de Método gMg é usada para gerar um
amplo espectro de Eventos a partir de chamadas e retornos
de Método de componente da Aplicagdo Hospedeira.

Referindo-se a figura 20 onde s3oc mostradas Alocacdes de
Thunks para Monitoramento de Método, quando uma
Assinatura de Método for valida serad encontrado um
Comprimento = 5. Se um valor valido for encontrado,
a fungdo VirtualAllocation 2006 aloca um bloco de memdéria
2009 com atributos de rescrita e aloca dinamicamente
24 bytes por vez. Para alocag¢do de Thunk é usado um bloco
reutilizdvel de memdéria buffer. HA& um buffer fixo
no programa para todos strings de expressdo, e durante
seu cdlculo s&o usados strings tempordrios livres que
precisam ser limpos apds cada instrugcdo gMg. Esta
verificagdo precisa ser feita periodicamente. Um Heap gMg
privada também é usada ao invés de usar um Heap de
aplicagdo para maior isolamento e n3o afetar a Aplicacido
Hospedeira se houver algum erro. Uma fung8o Heap (pilha)
privada cria um Heap e entdo prové um manipulo para todas
as alocagdes, de modo que todos novos operadores tém que
ser usados com um novo Heap privado. InterceptCallMultEDX
2003 aloca dois blocos de meméria - um para o cddigo
interceptar a chamada 2012 e outro para armazenar o
cdédigo original 2015 para garantir a continuidade de
processamento para fungdo alvo. Dentro da segdo Intercept
gMg, séries de cbdigos sdo inseridas - uma instrucgdo
PUSHAD 2018, gque €é uma instrugdo de avancar todos
registros de dados; rastreado de uma agdo de um valor

longo que € o endere¢o da INFOStructure 2121 que precisa
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ser associado & instancia Intercept.

A funcdo InterceptMultEDX() se baseia na premissa dque
um registro de insténcia (por exemplo, registro EDX)
é disponivel para ser usado por um fung¢do chamada
sem primeiro ter gque salvar o registro, para melhorar
a eficiéncia. Uma vez que deve se evitar modificar o
stack CPU, deve ser inserido um registro EDX de mover
para infodata. Entdo move o registro EDX para passar a
informagdo de instédncia para a prdéxima parte de cdbdigo.
Esta abordagem pode ser usada quando se sabe qual fungdo
estd sendo interceptada e também para criar um modelo
(template) idéntico com exatamente os mesmos pardmetros,
tal como a fungdo kernel similar a LoadLibrary.
Informagdes armazenadas em RAM (i.e., HEAP) ndo podem ser
usadas para o mesmo propdsito EDX, porque conflitam com
outros threads, em virtude de um acesso compartilhado
poder ocorrer, e, portanto, nao sendo a prova de thread
(thread safe). O uso de registros ou stacks é o dnico
modo a prova de thread de passar informag¢des de insténcia
sem precisar sincronizar ou fazer outras operagdes mais
caras. O RAM pode ser usado para passar informagdes de
insté@ncia, mas de modo menos eficiente. Para usar RAM
em cada chamada, o interceptador teria que fazer busca
com base no enderego da fungdo interceptada. Ademais,
a manutengdo da tabelas (mapa de enderegos de fun¢do para
instancias info) teria que ser sincronizada para ser a
prova de thread, que pode ser uma operagdo cara.

Em alguns casos, o stack pode ser usado mas como RAM,
esta solugdao também tem desvantagens com respeito
a manter uma transparéncia. A funcdo interceptacgdo deve
substituir completamente a funcéo original e
provavelmente chamé-la no processo. Isto pode ser dificil
do ponto de vista de controle. Nesta situagdo, o processo
de interceptagdo deve limpar o stack, similarmente a
funcdo original e ter exatamente os mesmos pardmetros, e
em algum instante, adicionar um ou mais parametros, i.e.

Info de Instancia ou Contexto para suportar a
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interceptagdo do sistema de monitoramento. Algumas
fungdes alvo sdo solicitadas por instrugdo Jjump, e
o stack n3o pode ser modificado por um botdo de apertar
(onde o botdo de apertar resulta na informagdo extra
colocada depois do enderego de retorno dos pardmetros e
endere¢co de retorno da fungdo alvo). Nesta situagdo, ©
cbédigo de rotina de interceptagdo pode nao prover um
acesso facil aos parametros originais, e n3o pode 1impar
o stack como na fung¢do original, por exemplo.

Stack

dwFlags

hFile

IpLibFileName

Return-adress

//um botdo de apertar n3o adiciona um pardmetro. Ele egue o endereg¢o
de retorno.

dwFlags

hfile

IpLibFileName

Return-adress

Info// para rotina de interceptacgdo

Quanto a uma alternativa EDX, o uso de “PUSHInfoAddr”
em vez de “MOVEEDX”, “InfoAdrr” pode ser uma opg¢ao viavel
também a prova de thread, mas esta alternativa €& mais
lenta que usar o registro CPU.

H& vantagens em usar um registro CPU. Por exemplo, passar
o enderego de insténcia pelo registro é &étimo para passar
informagdes de contexto de instancia. Esta abordagem
somente funciona desde gque nenhum parametro seja passado
para o método/fungdo monitorado pelo mesmo registro de
passar INFO. Descobriu-se que passar pardmetros pelo
registro EDX nunca ¢é usado para fungdes Export.
No entanto, é possivel escrever cbddigos gque causem uma
colisdo durante o Monitoramento gMg usando EDX, mas
provavelmente deve requerer um assembler, e cujo uso

improvavel com compiladores disponiveis. Esta colisdo &



10

15

20

25

30

35

85

extremamente improvavel para fungdes COM e Export.
Ademais, o uso de EDX ndo funcionaria para interceptacao
de chamadas de nivel kernel que sdo feitas através de uma
instrugdo ‘“sysenter” ou outras chamadas internas que
frequentemente usam EAX e EDX como pardmetros.
No entanto, nestas condigdes, um outro registro poderia
ser substituido. O uso de EDX também reduz o tamanho do
cédigo. A invencdo, enfim, ndo é t3o limitada que o uso
de EDX seja um requisito de interceptag¢do genérica,
quando passar no stack é razodvel. No entanto, passar um
material info de contexto adicional nos registros CPU
€ muito melhor gque no stack ou memdéria, quando se
substitui uma nova fungdo Handler por mialtiplas
instancias das originais.
Miltipla Instéancia:
HRESULTSTDMETHODCALLTYPEilClassFactory_CreateInstance

(IClassFactory*This,

/* [uniquel [in] */Iunknow *pUnkOuter,

[in] */REFIID riid,

/*[iid_is] [out] */void **ppvObject)

HRESULT stdcalliDIIGetClassObject (REFCLSID rclsid,

REFIIF riid,

LPVOID*ppv)
Instancia Unica

LoadLibraryExW
Referindo-se novamente a figura 20, uma vez conhecidos
Oos parametros da fungao alvo 2036, a funcao é
interceptada, e entdo substituida com uma fungdo “proxy”
(ou interceptagdo) gMg 2045. A fung¢do original gque chama
2024 permanece bloqueada aguardando os resultados da
fungdo. A fungdo “proxy” 2045 chama a fung¢do original
2048, 2042, recebe o valor de retorno, e entdo retorna
para a fungdo que chama 2024 com os resultados 2051.
O gMg cria wuma fungdo ‘“proxy” 2045 exatamente com
os mesmos parametros da fungdo original 2030, mas
adiciona pelo menos um parametro extra 2033 para

informagdo de instancia. Isto é feito em casos onde
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é necessario enganchar (hook) maltiplas fungdes em
diferentes DLLs 2060, 2063, 2066, todas com o mesmo nome
de Método 2072, 2075, 2078, e com a mesma Assinatura de
funcdo. Para encaminhar informa¢des para as rotinas de
interceptagdo, o registro EDX também pode ser usado para
passar um pardmetro gMg INFO extra que evita modificagdc

do stack da aplicag¢do original durante a interceptagdo de

chamada.

A fungdo Intercept gMg monta um botdo de enderego da
instédncia da estruturalINFO e constrdéi um procedimento de
interceptar chamada que é especificado para ser chamado
durante a interceptagdo 2045, 4048. Cdpias do processo
gMg do cédigo original da fun¢do sendo substituidas e
salvas 2048. No retorno, em seguida, todos registros
sdo acionados, que provoca um jump para o cddigo no Thunk
(estrutura que contém um enderego, ou apontador) 2054
para retornar a rotina original de chamar. O cdéddigo para
a rotina original pode ser acessado usando prealproc
que aponta para a rotina real.

Durante a chamada a partir do cbédigo de Aplicagdo
Hospedeira, wuma instruc¢do Jjump 2039 ¢é montada, que
converte (thunks) do ponto de interceptagdo no cdédigo de
funcdo alvo original para a rotina de interceptacgdo gMg
associada. 2045. O c¢dbdigo original é copiado 2048, e
entdo montada outra instrug¢ao jump, que converte (thunks)
de volta para o ponto de continuagdo 2042, (no cddigo
alvo) quando retorna a rotina de interceptac¢do.

Isto completa a construgdo dos dois Thunks - um para
interceptar e outro para retornar. Em uma implementacdo
alternativa, os dois Thunks sdo agrupados em um Thunk
maior para fazer uma chamada direta da rotina original a
partir da rotina de interceptagdo gMg, ou uma chamada
para o enderego prealproc que passa para a rotina
original, dai desviando (bypassando) do Intercept.

Ha um nUumero de questdes que surgem no setup ou
no processo de monitoramento de Método e uso de Thunks:

conflitos de threads entre aplicagdes multi-threads e
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processamento de Evento em relagdo a atualizagdo de
Arvore de Objeto gMg. Um problema que pode ocorrer quando
se modifica ou se sobre-escreve o cbdbdigo Thunk original,
&€ chamar o Thunk e execut&-lo, permitindo a possibilidade
de inadvertidamente executar o cédigo substituido. Para
evitar este problema, o Sistema gMg usa uma técnica gue
pode ser usada dinamicamente para diferentes situagdes,
nomeadamente suspensdo de thread ou dorméncia (sleep) .
Para evitar conflitos de thread durante o monitoramento
de Método, a técnica de dorméncia emite uma funcido de
dorméncia de N milisegundos para tentar evitar um
conflito, se miltiplos threads tentarem executar o mesmo
cddigo ao mesmo tempo enlAque 0 gMg tenta modificar o
céddigo. A dorméncia suspende o thread e reinicia a fatia
de tempo para este thread. Isto denota que o thread tem
uma fatia de tempo completa para completar sua operagdo
de reduzir a probabilidade de ocorrer um erro. Como
mencionado, a instrugdo jump € montada como parte da
modificagdo do cédigo original que passa para a rotina de
interceptagdo gMg. Isto é implementado como func¢do macro
ou em linha, que coloca no opcode Jjump e calcula
o enderego do desvio.

Uma outra técnica é suspender todos demais threads
no processo momentaneamente com uma chamada API.
Se o thread provocar uma excegdo, esta excegdo pode ser
interceptada em resposta a alguma mensagem com um hook e
permitir que o thread provoque uma exceg¢do, mas forgando
o thread reiniciar de modo elegante. Para adicionalmente
diminuir a probabilidade de ocorrer problemas, em adicdo
a dorméncia, a prioridade de thread pode ser elevada.
Um outro thread pode ser iniciado, mas tendo uma menor
chance de conflito. Sozinha, a técnica de dorméncia pode
ser suficiente, exceto quando se monitora ambientes com
miltiplos CPUs. Com miltiplos CPUs, o OS tipicamente
aloca o processamento em diferentes processos, durante a
interceptac¢do de método/ funcdo.

Com respeito a multi-threading ou fungdes chamadas pela
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tabela Import, um mecanismo de interceptac¢do extra usando
tabelas Import basicamente bloqueia a chamada, faz uma
mudanga de cdédigo para interceptagdo, e entdo desbloqueia
a chamada, mudando os valores da tabela Import. A funcao
GetProcAddress prové o enderego da tabela Import.
Adicionalmente, o Monitoramento de Método é intercalado
com o escaneamento da Arvore de Objeto GUI para coordenar
com e manter a 4&rvore sincronizada com a Aplicacdo
Hospedeira. H& um mecanismo de controle de escaneamento
de &arvore e Evento que chama uma cadeia de fungdes gque
comega com ObjectInterfaceEPT. GetStringEventProperty ()
€ chamado primeiro e passa o indice, mas se a propriedade
nao estiver presente, entado chama GetStringEvents
Property() e em seguida StringGetWebEventProperty().
Antes de a fungdo monitorada ser chamada, antes de a
aplicagdo chamar a fung¢do interceptada, faz-se um teste
para determinar se o gMg estd potencialmente monitorando
o Evento corrente. No caso de outros eventos estiverem
sendo processados neste instante, e onde houver Eventos
detectados, a &rvore GUI da Aplicagdo Hospedeira seréa
reescaneada para atualizar a prioridade de escaneamento
da &rvore de aplicagdo. Caso contrdrio, o UGnico instante
em que a arvore de aplicagdo escaneada é normalmente em
Event. Se a aplicagdo estiver ocupada, muitos eventos
poderdo ser gerados gque estardo sendo interceptados.
Ademais, OS ws Timer Event ¢é controlado, gque mantém
as mudangas da &rvore de aplicagdo em verificacdo.
Em alguns casos, se ndo tiver sido feito recentemente,
quando se processa um Evento gMg, a arvore €& reescaneada
que faz ocorrer um Evento cria ou destrdi em um
processamento de outro tipo de Evento. Por esta razdo,
faz-se uma verificacao.

Diferentes tipos de pacotes de componente de aplicacgdo
apresentam diferentes estruturas de Método, por
conseguinte requerem diferentes métodos para localizar
fun¢des/método alvo e suas interfaces. Conquanto COM seja

uma tecnologia de componente importante que é usada para
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construir uma Aplicagdo Hospedeira empresarial Microsoft
Windows, a detecgdo de Métodos COM através de VTables
para recuperar propriedades ou detectar eventos é uma
técnica gMg requerida para monitorar componentes.

Dentro de uma inst@ncia de Objeto COM - uma insténcia
particular de uma classe - o primeiro objetivc glMg
principal é localizar a VTable do objeto. Se o objeto nao
existir, a VTable pode ser recuperada durante a fase de
criagdo, mas se o objeto existir, o gMg localiza a VTable
através da criagdo de seu prdéprio objeto temporario.
Quando qualquer novo objeto é criado, o objeto acessa a
mesma VTable como objetos existentes Jj& instanciados.
O gMg cria um objeto temporario usado para localizar uma
VTable existente, compartilhada com um conjunto de
Métodos pertencente ao componente. Uma vez localizada
VTable, as Rotinas de Interceptagdo de Assinatura de
Método gMg podem ser instaladas para executar O pProcesso
de monitoramento.

Classes sdo usadas para instanciar objetos na memdria, e
sdo identificadas por ambos, GUID (um identificador dnico
comumente usado para identificar gqualquer componente de
programagao em Microsoft Windows) e o nome da interface.
Encontrado no TypeLibrary, um escritor de script gMg
prové o id via nome da interface usando ferramentas de
inspegdo gMg. Publicado pelo DLL, o id pode ser
encontrado em uma utilidade, como gMg Tool Vtree ou
OLE View da Microsoft. O DLL contém um tipo biblioteca
tendo a descrigdo do objeto COM. Uma vez encontrado id, o
GUID da interface associada a classe no objefo pode ser
encontrado. Durante execugdo, o id da interface do objeto
entdo resulta do script.

Uma classe pode implementar miltiplas interfaces (i.e.,
IUnknow, IDispatch, etc.). Todos as outras interfaces da
classe implementada no objeto sdo usualmente publicadas
no registro. Um id da classe é usado para criar uma
instadncia do objeto para criar uma interface para

o objeto alvo. Em caso contrario, uma vez conhecido o id
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da interface, serd possivel obter o id da classe que
implementa aquela interface.

Dada a classe id e a interface id uma insténcia do objeto
pode ser criada. A insténcia é criada por um breve espago
de tempo antes de o objeto ser destruido, o enderego do
VTable é armazenado, quando for descoberto na meméria.
A interface é monitorada apenas depois de o mbédulo que
implementa a interface ser carfegado. Um cria Evento gMg
no objeto de médulo é recebido - por conseguinte o médulo
existe. A interface pode ser monitorada, enquanto
a VTable agora é instanciada na memdéria. O compilador foi
previamente criado e no tempo de compilagdo gera todas
as possiveis VTables que estdo no cdédigo fonte durante
execucao.

Uma VTable, que é compilada como tabela fixa contendo
apontadores para o cbédigo, é compartilhada por todas
instdncias. Quando uma instdncia do objeto é criada, um
bloco de memdéria & alocado com o primeiro DWord apontando
para VTable. Por exemplo, se houver dez objetos do mesmo
tipo, todos estes objetos compartilhardo a mesma VTable,
onde a VTable atua como interface.

Com respeito a compilagdes em diferentes linguagens de
programagao, por exemplo, enquanto as interfaces de
programagao C usam estruturas de dados para implementar
seus Métodos, os componentes em C++ usam funcgdes
virtuais. Como discutido acima, Fun¢des Virtuais sdo
implementadas como VTables e contém apontadores para os

correspondentes Métodos. Ademais, a Vtable inclui um

nimero de interfaces como parte da definig¢do COM, (i.e.
IUnknow, IDispatch, e outros conjuntos customizados
opcionais). Dado um objeto COM que pode ter midltiplas

instancias, todos conjuntos de interfaces s8o derivados
de IUnknow. Ademais, a derivag¢do determina um contetdo da
VTable. Por exemplo, se uma interface é derivada de
Invoke, entdo a VTable contém um apontador para um
apontador Invoke para um Método. Mas se uma interface ndo

deriva de IDispatch, e se for executada QueryInterface,
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uma diferente VTable ser& construida.

Como parte de IUnKnow, que depende de diversos fatores,
tais como classes hereditédrias midltiplas, as primeiras
trés entradas da VTable - figura 21, 2106, sempre aponta
para os métodos da interface IUnknow- QueryInterface
rastreada de AddRef e Release. O prdximoc conjunto de
interfaces derivado de IUnknow €& IDispatch contendo
Invoke, que é um método genérico para acessar um conjunto
de Mdédulos dentro do Componente.

VTables nem sempre sdo dnicas, conquanto pode haver mais
que uma VTable apontando para o mesmo Método, tal como
no caso de hereditariedade miltipla. Ademais, poderiam
haver outras Vtables, localizadas em algum lugar,
conectadas ao mesmo conjunto de Métodos. Por exemplo,
poderia haver duas VTables que precisem ser retornadas
(i.e., Método X). O Método X pode ser disponivel com
indice N em uma VTable com uma particular interface, ou
também poderia ser disponivel como um Dispatch id Q
solicitado para uma diferente tabela.

H& um nimero de gquestdes gquando se usam VTables.
Interceptar VTables contendo apontadores para fungdes
€ um método de monitoramento de chamadas de Método.
No entanto, wuma interceptag¢do VTable de apontadores
VTable pode ser inadequada em algumas situag¢des, porque
podem haver chamadas internas em uma chamada de func¢do
que pode desviar a VTable. Outros aspectos incluem que
a Aplicagdo Hospedeira pode chamar a fung¢do diretamente
sem usar VTables para 1localizar a fungdo, também pode
haver mGltiplas Vtables todas apontando para a mesma
fungdo. Isto implica que o sistema de monitoramento tenha
que interceptar todas VTables relevantes para dada funcdo
alvo, que ¢é proibitivo, ou acessar todas VTables, que
pode ser dificil. Com uma interface conhecida (iKnown),
QueryInterface pode ser usada para localizar miltiplas
Vtables, mas implica em um consideréavel sobre-custo de
processamento. No entanto, a QueryInterface & um método

alternativo, quando puder ser usada uma técnica de
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interceptacdo de fun¢do de assinatura digital.

IDispatch, uma parte de “Automation” (da Microsoft Corp.)
prové interfaces para componentes de aplicagdo onde
“Automation” é usada para executar uma ligagdo atrasada.
(i.e., as fun¢gdles a serem chamadas sdo determinadas
durante execugdo e ndo compilam o tempc). IDispatch & um
derivado de IUnknown. Contido na VTable, o IDispatch teréa
uma interface dupla sé Invoke e interface direta de
Método, forem ambos disponiveis.

O Método é especificado, em “Automation” (tecnologia de
componente da Microsoft) que invoca o Método indexado
usando o Método Invoke genérico - parte do IDispatch.
O Invoke executa um Método Especifico, e tudo €& mapeado
para um Método para recuperar ou estabelecer uma
propriedade. Quando ndo for uma implementagdo de
interface dupla, o Invoke pode ser mais lento devido a
fatores tais como ter que preparar todos os parametros,
ou a necessidade de setup uma lista de variantes antes
da chamada. No entanto, se for disponivel uma interface
dupla, h& uma Fung¢do Virtual e um apontador para a funcido
localizada na Vtable, que aponta para um Método
localizado no modo real.

O primeiro objetivo €& interceptar a c¢riag¢do de novas
instancias de objeto COM, localizar a interface IKnown e
determinar se estdo presentes fungdes Virtuais, mesmo se
ndo derivadas de IDispatch. O cliente chama a fungao
exportada DLLGetClassObject () que pede uma interface de
classe fabrica. Uma vez obtida uma interface de estrutura
de classe, o cliente chama o Método CreateInstance(), que
requer o pardmetro para acrescentar um id do GUID da
interface ao objeto a ser instanciado. A chamada para
CreateInstance também é interceptada como parte do
Monitoramento de Método gMg. O método requer como
pardmetro, o GUID da interface que a insténcia a ser
criada implementa. Quando o Objeto DLLGetClass completa
o processamento, retorna o IKnow, o GUI da interface, e

também ThisPointer a partir do qual pode ser encontrado
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o apontador para a VTable.

Se a interface ndo derivar do Método IDispatch, implica
que a aplicagdo estd usando um ligag¢do anterior, ou seja
as fungdes a serem chamadas sdo conhecidas e vinculadas
no instante da compilagdo, todas elas suportadas pelo
Sistema gMg. Freglentemente, © apontador para IDispatch
tem a conotacdao de insténcia do objeto. Se uma interface
deriva de IDispatch, ela cria sua prdpria Vtable, mas,
ao contrdrio, se a interface ndo deriva de IDispatch,
serd criada VTable uma completamente separada.

Depois de encontrada a criagdo do novo COM, o préximo
objetivo serd localizar e acessar o cddigo de Método real
que 1implementa a funcionalidade em um componente COM.
O Método COM real realiza uma agdo especifica e pode ser
acessado quer diretamente ou via Invoke, onde tudo
é acessivel por um comando comum id. Algumas vezes,
Métodos também podem ser expostos e chamados diretamente.
Se em um Typelibrary, um objeto for declarado interface
dual em uma tabela virtual, e onde houver um apontador
para uma tabela virtual, a tabela poderd ser verificada
para 1ocalizar o enderéco das fungdes alvo.

O método é realmente UGnico no contexto de uma particular
interface, tal como em um exemplo de controle de
calendario de componente. Se houver um GUID da interface,
a VTable e sua interface serdo conhecidos. IKnow prové
a VTable do Método, se este estiver disponivel. Ademais,
deve ser feita uma QueryInterface para obter IDispatch,
que pode retornar uma diferente VTable.

A figura 21 adicionalmente ilustra objetos COM e suas
interfaces de automagdo internas e VTables. Conquanto
possam existir muitas inst@ncias de um objeto COM 2109,
2112, 2115, as insténcias compartilhardo a mesma Vtable,
que por sua vez compartilha o mesmo cbédigo 2135. Dentro
do DLL 2115 h& um apontador 2106 apontando para a VTable
do DLL. Uma Funcdo Virtual localizada na VTable 2136 & um
apontador que faz parte da estrutura que indiretamente

encontra o método (i.e., 2139, 2142, 2145). Por serem
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virtuais, as novas classes podem derivar de diferentes
classes para formar novas classes. Por exemplo, uma nova
classe pode derivar da interface IDispatch 2124. Durante
a compilacg¢do, a VTable original pode ser copiada, exceto
pelo fato de um novo apontador apontar para uma classe

Ao oo P s |

A \ S armn A~ o - ~1 =
Invcke recém der a. Classes fixas derivadas de classes

declaradas e com métodos virtuais puros devem ser
providas com a implementagdo destes Métodos definidos
durante a compilagdo e substituir suas respectivas
definicbes de interface. Se os Métodos nao forem
providos, podem ocorrer erros de compilagdo. A porgdo da
figura “Detalhes de Vtable” prové uma vista em close-up
2118 da VTable 2136. IUnknown 2121 e.IDiSpatch 2124 de
COM contendo QueryInterface 2127, AddRef 2130, Release
2133, e Invoke 2134 sdo especificos para a classe que
estd sendo criada e deve ter sua respectiva criacdo
vinculada durante a compilagdo do componente.

A figura 21 represehta uma rotina de interceptacgado
especifica para o Método Invoke, como parte do
monitoramento de uma Funcdo Virtual. Exatamente os mesmos
pardmetros da fungdo original s3o copiados e usados
durante a chamada de gMg para a fungdo monitorada, assim
como o pardmetro gMg implicado. Pode haver muitos
diferentes 1Invokes derivados contidos no componente,
dependendo do projeto de implementagdo. Por exemplo, pode
haver qualquer nlUmero de Métodos Invoke derivados de
IDispatch (Invoke 2148 classe A, Invoke 2154 classe B,
Invoke 2157 classe C, etc.), assim como tantas quanto
chamadas para qualquer Método de classe Invoke.
Diferentes chamadas para os respectivos Invoke (A, B, C)
fazem a rotina de interceptagdao gMg alocar cada um dos
Thunks 2169, 2172 contextual separado a qualquer numero
de chamadas 2175.

Considerando o) Invoke classe A de exemplo,
a interceptagdo de chamada gMg faz o programa se mover da
redirecdo em 2163 para alcangar o Thunk de classe A 2169

apropriado para a chamada contendo o dado de contexto
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para as estruturas de dado de instdncia de chamada
especifica. Um diferente Invoke derivado de IDispatch
teria um diferente Thunk, por exemplo, com informagado de
Invoke B 2172. No entanto, a rotina Handling Intercept
gMg 2166 é idéntica para todas instdncias e atende todos
os Métodos VTable 2135. Ademais, o processamentc gMg
que rastreia da rotina de interceptagdo 2166 para a
apropriada destinagdo de Método 2148, recupera a
informacdo de contexto de chamada apropriada e o cdbédigo
2178. Este serd o apontador de destinagdo apropriada
contida em uma estrutura de dado contextual. A informacgdo
de contexto é mantida em um Objeto gMg, que contém um
apontador para um Thunk, 1localizagdo de continuacgdo de
funcdo de monitor 2160 (depois de inserida a instrugdo de
jump de entrada pelo processamento de interceptagdo) e
outras informacgdes.

O fluxo de interceptagcdo gMg é o seguinte: o setup do
cdédigo Intercept ocorre através da técnica de usar um
objeto gMg temporario. Entdao, quando o chamador 2103
invoca a fungao alvo, O processo de setup de
interceptagdo se sobrepde a uma parte do cbédigo original
no ponto de entrada da funcéb monitorada 2163 em 2148,
mas mantendo a cdpia do cbéddigo sobreposto armazenado
em 2178. Para executar a funcdo real, a chamada de
interceptagdo recupera a porgdo de cddigo de entrada de
2178, e primeiro a executa, antes de passar para
a localizagdo da continuagdo 2160. Para o gMg executar
sua prépria chamada para realizar uma tarefa, tal como
recuperar algumas propriedades da chamada de Método,
a execugdo da chamada ocorre em 2178 pela interface
interceptada estabelecida. Os Eventos gMg serdo gerados,
se o Método monitorado for chamado pela Aplicacgao
Hospedeira. No entanto, ©o gMg tem um mecanismo de
protegdo, gque impede a interceptagdo de uma chamada, se
uma chamada for iniciada pelo interpretador gMg,
verificando um bloqueio gMg global (figura 6). Somente

a Aplicagdo Hospedeira origina chamadas que se tornam



10

15

20

25

30

35

96

Eventos de Método gMg.

Os parametros originais detectados na entrada da funcao
monitorada s3o capturados e transferidos para o cdédigo
original da fungdo pela rotina de interceptagdao gMg.
Resulta que a rotina de interceptagao gMg recupera oS
pardmetros reais do stack. Com o retorno a partir do
Método, os parédmetros. -sdo recuperados primariamente
de registros ou apontadores indiretos nos registros.
Embora as discussdes anteriores na secdao de Monitoramento
de Método tenham focalizado a pré-criagao ou pds-criagdo
de objetos de membria para localizar e monitorar chamadas
de Método, o monitoramento de retorno de Método teréa
igual significadncia no sistema de movimento gMg. Além de
capturar chamadas, as técnicas de capturar valores de
retorno de Método sdo UGteis para capturar e transmitir os
resultados de Método para o Sistema de gMg para um
processamento posterior. O monitoramento de retornos de
Método produz os resultados das chamadas de Método, que
sdo disponibilizadas para o script gMg para manipulagdo
em muitos ambientes. Os principios de interceptag¢do de
retorno de fungdo podem visar muitos diferentes tipos de
alvos em pacotes de componente - havendo dois métodos de
captura da fungdo retorno: a) método Coépia de Stack
(Stack Copy) que compreende fazer uma cdpia do stack; e
b) método Alocagdo de Stack (Stack Allocation) que
aloca e desloca dinamicamente Thunks para preservar
contextos de chamada e retorno.

Para monitoramento de um retorno de Método, a primeira
técnica Cbpia de Stack se baseia em copiar uma segdo do
stack (usando a estrutura de stack do chamador) e usa
isto para afetar o fluxo do programa da fungdo alvo
de/para as rotinas de intercepta¢do de chamada e retorno
gMg. O método Cdépia de Stack intercepta o stack sem
modificar o stack original. Fazendo uma cépia de uma
secdo do stack e interceptando pontos de execugao do
retorno de uma funcdo, a execucdo de programa se move

para uma rotina de interceptagdo gMg que detecta um
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movimento de stack e executa operagdes de stack dentro da
versdo do cbédigo de gMg do stack. Dado que o Sistema gMg
é transparente e ndo requer nenhuma modificagdo no cdédigo
de fonte da aplicagdo, e que o componente é& privado,
se presume que ndo h& nenhuma documentagdo disponivel
para a fung¢do monitorada alvo, e se desconhece quantos
parametros estdo sendo passados para a fungdo. Por
conseguinte, quando copiada, esta segdo de stack
capturada (grande suficiente para capturar N pardmetros)
contém ambos pardmetros necessdrios de fungdo e algum
dado adicional que muito provavelmente nao é relevantes
para o monitoramento.

A técnica “Cépia de Stack” contém o enderego de retorno
que aponta para o cbdigo de interceptagdo gMg que
reconhece quanto o apontador de stack foi deslocado.
Por exemplo, se o cbédigo gMg adiciona vinte palavras
(como na configuragdo pré-estabelecida) entdo no retorno
para o cbédigo gMg adiciona vinte ao apontador de stack,
que posiciona o apontador de stack no lugar apropriado
no stack. Uma cépia é feita de todos os pardmetros de
funcdo no stack, e a funcdo retorna a chamada com um
enderego de retorno. Finalmente, quando completada a
chamada para o método, a cbépia dos pardmetros no stack
é removida antes de retornar para o chamador original.
A abordagem deste exemplo é sempre copiar vinte palavras
de parédmetros em cada retorno. No lugar de onde os
pardmetros estdo sendo passados e chamados do destruidor,
UnInterceptCallEDX() desengancha a func¢ao, libera
qualquer memdria usada, e restaura qualquer memdria salva
para o estado original, se necessario, e quando a
contagem de referéncia do objeto gMg se torna zero, ele
destrdi o objeto e libera o Intercept. Questdes de tempo
devem ser consideradas durante o estabelecimento da
rotina de interceptagdo.

Referindo-se a figura 22 onde é ilustrado o Retorno de
Monitoramento com a técnica “Cépia de Stack”, um chamador

2205 chama o Método que estd sendo monitorado. Quando
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chega, o stack 2210 pode incluir os pardmetros 2215 do
Método junto com o enderego de retorno 2220 do chamador,
através do que o fluxo de programa continua depois de
completada a chamada de Método.

No entanto, quando o método é monitorado a partir do
estidgio setup de monitor gMg (com respeito a figura 18),
o enderego de entrada da chamada de fungdo monitorada ja
foi 1localizado, e a entrada foli modificada com uma
instrucdo Jjump 2230 durante a fase de chamada da
interceptacd3o. Antes de sobrepor o c¢bédigo original,
os opcodes da fungéo sobrepostos sdo mantidos e
disponibilizados para a chamada interceptada para a
chamada original de cdédigo de fungdo 2245. Assim, quando
a aplicacdo chama a fungdo monitorada 2225, o fluxo de
programa insere o enderego do cddigo da fungdo. Por causa
de a entrada ter sido modificada, a instrugdo jump gMg
2230 é executada, que passa o fluxo de programa para a
rotina de setup de interceptagdo gMg 2240. Primeiro,
a rotina de setup de interceptagdo faz uma cdédpia com
respeito de uma segdo do stack 2250. O Sistema faz uma
premissa com respeito ao nlmero maximo de parametros em
uma chamada de funcdo monitorada, que determina o nGmero
de bytes do stack a ser capturado. Com base nisto, o gMg
usa um tamanho 1limite configurado para capturar uma
porcdo do stack com a entrada para fungdo. Esta porgdo de
stack contém os valores de pardmetro de fungdo 2255,
o enderego de retorno original 2260, mais algum dado
adicional. Outra etapa neste estdgio de setup de retorno
é modificar o endere¢o de retorno 2260 na cbdpia de stack,
gue resulta em um apontador para execugdo de captura de
retorno 2280 que ocorre antes de o fluxo de programa
retornar para o chamador 2205. Neste ponto, & feito
o setup da captura de retorno, e a captura dos valores de
retorno de Método fica pronta para executar e rastrear.
Para executar a chamada para a fungdo monitorada, sao
recuperados e executados os opcodes sobrepostos pela

instrugcdo Jjump 2230 durante o setup da rotina de
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interceptagdo gMg antes de passar para a ponto de
continuacdo do c¢bdigo 2235 do Método. O cbdigo
remanescente da func¢do monitorada agora €& executado,
incluindo os opcodes de entrada inicial (sobrepostos pela
instrucdo Jjump da rotina original), assim como as
operacdes necessdrias de stack para passar parédmetros
a partir do chamador original 2205. As operagdes de stack
sdo realizadas na cdpia da rotina de interceptagao
do stack 2255, em vez do stack original da aplicagado
2215. Quando completo, o fluxo de programa chega no fim
do Método e executa a instrugdo de retorno localizada na
cbpia de stack da rotina de interceptagdo gMg 2260. Esta
instrugcdo leva o fluxo de execugdo para o Cbédigo de
Captura da de Retorno 2280 da Rotina de Interceptagdo.
Neste momento, os valores de retorno sdo capturados quer
a partir dos registros ou apontadores encontrados
a partir da cdpia de stack 2250 e armazenados 2265 em um
dispositivo de armazenamento acessivel ao chamador, e
entdo um Evento gMg é emitido para o interpretador 2270.
No nivel de script gMg, se o script se refere ao objeto
de Evento corrente da interceptagdo de chamada de fungao,
o mesmo pode ser designado a uma variavel de script,
entdo a varidvel pode ser referenciada. Provido que a
varidvel designada faga parte de uma condigdo (para uma
detecgdo de chamada ou retorno), se for recebido o Evento
de chamada (ou retorno) de Método, a 1ldégica do script
encaminha a execugdo do script para a agdo apropriada.
A etapa final é executar um retorno para o chamador
original 2275 pulando (jumping) o stack original que
contém o enderego do chamador 2205. A execugdo do cdédigo
de retorno aparece de modo normal, 1i.e. ajustando o
registro de apontador de stack com a quantidade copiada
no inicio do processo de interceptagdo e o fluxo de
programa € reiniciado dentro da Aplicagdo Hospedeira.

Alternativamente, o Método de Alocagdo de Stack prové
um outro método para capturar valores de retorno.

Diferentemente do Método de Cdpia de Stack, no Método de
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Alocacd3o de Stack nd3o é feita nenhuma cdpia de stack do
chamador. Em vez disso, prové-se uma aloca¢do dindmica de
pequenos Thunks para rastrear os contextos de chamada e
os respectivos retornos. Para rastrear valores de
Retorno, um Thunk contém o endereg¢o de retorno modificado
no Stack que aponta para outro Thunk que examina oOs
valores de retorno. Diferentemente de Thunks que suportam
monitoramento de chamada, o monitoramento de retorno usa
Thunks que sejam dinamicamente gerenciados, ou seja,
a cada chamada e retorno eles sdo alocados e deslocados.
Neste Método de Alocagdo de Stack h& varios estégios:
primeiro, a entrada para fun¢do monitorada a partir do
chamador; em saguida, o setup da rotina Intercept de
retorno que ocorre durante a chamada para a fungao
monitorada; a chamada para a funcdo monitorada original;
o retorno e a captura dos valores de retorno; e por fim,
a limpeza e o retorno para o chamador.

O Método de Monitoramento de Retorno de Alocagdo de Stack
mostrado na figura 23 aloca dinamicamente a memdria
Thunk, onde o Thunk é usado para redirecionar o cdédigo e
preservar os contextos de chamada ou retorno para
preservar a continuidade da Aplicag¢do Hospedeira. Quando
uma fung¢do é interceptada, o cédigo original sobreposto
é salvo em um espago Thunk, rastreado de uma instrugdo
jump, que reinicia a execugdo da fun¢do monitorada.
Diversos Thunks sao setup, um para fazer a interceptacao
e outro para reiniciar a execugdo, depois de entrar
na parte inicial da interceptag¢do, e outro ainda para
manipular o retorno.

Por causa do aspecto compartilhado de um dado Método,
sd0 necessirios contextos de interceptacg¢do para manipular
o roteamento apropriado de chamadas e retornos de
Aplicagdo Hospedeira, usando dados individuais (i.e.
Thunks de chamada 2230, 2227, 2354, 2357, 2342, 2351)
gue descrevem os detalhes das diferentes insténcias de
chamada. Por exemplo, se dadas duas fun¢des de Aplicagao

Hospedeira X e Y, ambas chamando o Método Q, entdo
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a rotina de interceptagdo gMg P rastreard dois enderecgos
de retorno diferentes - um para a fungdo X e outro para
a funcdo Y. Mantendo o rastreamento dos diferentes
contextos para garantir preservar o fluxo de programa e
continuidade para diferentes fungdes Aplicagdo Hospedeira
é uma funcdo chave dos Thunks gMg.

O chamador 2303 chama -a- funcdo monitorada 2315, e
encontra a instrugdo jump 2318 que foi sobreposta na
entrada do Método monitorado. A instru¢do jump alcanga
o cbdigo que inicia o processo setup da rotina de
interceptagdo de retorno para manipular informacdes
dindmicas necessérias para 7realizar com sucesso a
interceptacdo. O enderego de retorno 2312 € modificado no
stack 2306 que também contém pardmetros 2309 para apontar
para um Thunk que prové uma conexdo jump 2345 para ambos
deslocamento de Thunk compartilhado gMg e rotina de
Captura de Retorno 2366 que se conecta a porgao de
retorno 2348 do contexto de chamada de Método, onde o
contexto rastreia diferentes insténcias de chamada. Este
Thunk alocado dinamicamente contém o endereco de retorno
original 2348. Outra ag¢do do setup de rotina de
interceptagdo de retorno durante a chamada é a alocagdo
de outro Thunk 2330, que prové uma informacdo de contexto
para a insténcia de chamada corrente e também faz parte
do setup da fase de retorno (o retorno serd redirecionado
per instdncia). O processamento entdo alcanga a rotina de
alocagdo compartilhada 2336, que aloca o Thunk 2342 que
armazena o enderego de retorno original do chamador para
a insténcia corrente e setup um vinculo para o© processo
de captura de retorno 2360.

A chamada da rotina Handling 2333 para o Método
monitorado é executada 2339 chamando o Thunk 2354 que
armazenou os opcodes do Método monitorado que foram
sobrepostos pela instru¢do jump no ponto de entrada para
o Método 2318. A execugdo do Método reinicia no ponto de
continuac¢do 2321 e continua até o processamento alcancgar

a instrugdo de retorno 2324, onde é completada.



10

15

20

25

30

35

102

Relembrando que o enderego de retorno original foi
modificado 2312 durante a fase de setup de interceptacgao
de retorno, a execugdo do programa agora alcanga a rotina
gMg 2345 que contém um vinculo para o cbédigo de captura
de retorno, em vez de retornar para o chamador 2303.
O fluxo agora chega ao fim do processo de captura 2366,
onde Thunks sdo deslocados 2363, os valores de retorno
sdo capturados 2360, e os Eventos gMg sao emitidos para o
interpretador gMg. No nivel script gMg, se o script
se refere ao objeto Evento corrente da interceptacgdo de
chamada de funcdo, este pode ser designado a uma varidvel
de script, entdo a varidvel poderéd ser referenciada.
Uma vez que a varidvel designada &€ parte de uma condigéo
(quer para detecgdo de chamada ou retorno), se o Evento
de chamada (ou retorno) de Método for recebido, a légica
do script encaminhard a execugdo do script para a
apropriada. Com a saida capturada, o programa rastreia
para o endere¢o de retorno original do chamador 2348 e um
jump indireto manipula o retorno para o chamador 2303.

No Método de Alocagdo de Stack, Thunks gMg atuam como
stack per-thread que aloca/desloca Thunks por ordem de
stack, que precisam se reconhecerem, uma vez dgque a
informagdo precisa ser pareada com o endere¢o de retorno.
Um bloco de membria é pré-alocado para ser usado para
alocagdo de memdéria incremental para uma operagdo
eficiente, e suas propriedades sdo ambas - reescritas e
executadas simultaneamente.

Em resumo, o monitoramento de Método gMg prové acesso
a um amplo espectro de componentes a partir do sistema
operacional para aplicag¢des, e prové acesso a
funcionalidade que pode ser quer publicada/documentada
(para ferramentas ndo-gMg) ou ndo-publicadas/ n3o-
documentadas. O Método de monitoramento é implementado
como um Sensor adicional para o Sistema gMg que, junto
com o Sensor GUI, se comunica com o interpretador gMg
para prover integragdo, expansdo, ou correlagdao com

contextos GUI tnicos e fontes de informagdo adicional que
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sdo usadas para descrever comportamentos de Aplicagado
Hospedeira. Conquanto COM e fungdes Export sejam
descritas nesta, os principios aplicados ao sistema de
monitoramento de Método gMg se aplicam a muitas outras
tecnologias, e podem ser facilmente adaptadas a modelos
de abstragdo de gMg.

Neste estdgio, todas fontes de monitoramento gMg sdao
geradas em forma de Eventos gMg, que produzem uma
combinagdo de diferentes tipos de dados, especialmente
todos dentro de um contexto GUI. Eventos de baixo nivel,
i.e. eventos detectados no ponto de uma fonte gMg, podem
por sua vez ser processados por magquinas de estado em
diferentes estdgios de processamento nas localizagdes
mais aplicaveis e eficientes. Em principio, tdo 1logo
alguma coisa seja conhecida, deve ser considerada
imediatamente para processamento de estado, dado o
requisitos. Com este propdsito, dentro do Sistema gMg,
a execugdo de méquina de estado é disponivel para ambos
processamentos - Localizado e Remoto.

A figura 24 ilustra a hierarquia de maquina de Estado
gMg. Dados ambos, os mecanismos de Maquina de Estado
Remoto e Local, o Sistema gMg tem a capacidade de
construir hierarquias de Maquina de Estado distribuidas
para prover maxima flexibilidade e oportunamente suprir
respostas em tempo real pela rede. Aplicag¢des Hospedeiras
alvo monitoradas 2418, 2421, 2424 sdo representadas nesta
como tendo Sensores gMg injetados neles para detectar e
coletar Eventos. Uma vez detectados, os mesmos sdo
enviados como mensagens gMg para os respectivos
interpretadores 2412, 2413, 2414, onde cada um deles
executa um script (por exemplo, 2409). Por exemplo,
o script pode definir uma Maquina de Estado “localizada”
2403 pequena e rapida que pode converter Eventos de
disparo de baixo nivel (detectados com Sensores gMg) em
Eventos 1ldégicos. Uma vez processados, estes Eventos
légicos sdo arranjados em pacotes como uma ou mais

mensagens de rastreamento 2415, recebidas por um Maquina
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de Estado remota (agora, um segundo nivel de
processamento), em geral no servidor de coleta gMg 2406.
Estes Eventos légicos, por sua vez, sdo adicionalmente
processados por outro(s) conjunto(s) de Maquinas de
Estado para produzir um Evento 1ldégico multi-nivel,
com base nos sucessivos conjuntos de estados que podem
ser passados adiante como resposta de detecgdao 2427.

Este processo é adicionalmente ilustrado com a Maquina de
estado 2432 dentro da hierarquia 2430. Esta Maquina de
Estado Unica (em close-up) tem uma série de Eventos de
disparo de entrada 2445, 2448, 2451 e uma saida 2454.
Esta saida por sua vez pode ser suprida a outras Maguinas
de Estado que fiquem no mesmo script localmente 2409 ou
remotamente 2406. A A&rvore hierédrquica de Maquina de
Estado 2430 representa uma coleg¢dao de Maquinas de Estado
(i.e., 2430, 2433, 2436, 2439) em qualquer combinag¢do de
maquinas de estado local e remoto com saidas compativeils
com as entradas para formar um mecanismo de deteccgdo de
estado flexivel com base em Eventos gMg. A capacidade de
vincular as MAaquinas de Estado de forma distribuida
permite uma rapida detecgdo e roteamento de Eventos em um
servidor centralizado, uma vez gque a maior parte do
processamento de estado pode executar localmente e
imediatamente com uma detecg¢do, em conseqiéncia de uma
acdo de usudrio ou Aplicagdo Hospedeira local.

Dependendo dos requisitos, as Maquinas de Estado podem
ser executadas no cliente (Local) para reduzir
significativamente os requisitos de recurso de servidor
em grandes bases de usuario. Comandos gque preservam O
estado entre Eventos facilitam este processamento
otimizado para alertas em tempo real e outras operagdes
sensiveis a tempo, assim como reduzem o trafego de rede.
Para conseguir isto, a linguagem de script gMg tem um
comando Sequence gue manipula o estado no computador
cliente ou no espago de cliente virtual como em servigos
de terminal. O comando Sequence gMg detecta diferentes

estados da Aplicag¢do Hospedeira alvo como Eventos
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descritos em expressdes ldégicas contidas na sintaxe de
comando Sequence.

A seguinte Amostra de cbédigo ilustra o uso do comando
Sequence para rastrear um grupo de estados que resulta em
uma ag¢ao UGnica, nomeadamente comando Track (Rastrear).
Amostra de Cédigo:

init

{

funcdo filesavemenuitem =

fungdo savedialogmydocument

fungdo savedialogsavebutton

funcdo savedialogfilename =

var filename= nostring

{;

if (sequence (

wlbutdown&&filesavemenuiten, // (1)

wlbutdown&&savedialogmydocuments: filename= // continua
findsibling(savedialogfilename) .title// (2)

wlbutdown&&savedialogsavebutton)) // (3)

track (saveend, topwindow, “File Save to My_Document Completed”,

file = filename);

No exemplo de cédigo, "“left botton down” é apertado em

diferentes itens de menu de didlogo aberto. O comando

state busca uma sequéncia de Eventos “left button down”

no item “file menu open” (1), rastreado de um didlogo

“open file save” (2) e por fim um “save command executed”

(3) com disparo de Eventos SaveEnd e SavedMyDocuments

Completed. A expressdao IF deste exemplo contém uma série

de condigdes, cada condigdao representando objetos GUI

detectados como série de Eventos. O interpretador recebe

cada Evento e mantém o rastreamento do estado entre

Eventos, onde a sequéncia agrega estados em uma ordem

determinada pelos comandos . Com todas condigdes

satisfeitas, a condigdo se revela verdadeira, e entdo a

execugdo cai no corpo do comando Sequence e executa seu

conteddo. Em geral, o contelGdo é uma Unica mensagem de

rastreamento, que reflete os estados e as condigdes
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atendidas pelo comando Sequence e ou outras agdes.

Outros componentes do comando Sequence permitem operacgdes
complexas, como OR’s ou Operagdes Compostas, gque sdo
Sequéncias Ordenadas ou Sequéncias em gqualquer ordem.
Para All-Of Sequence, a condigdo do grupo Sequence para
os Eventos A, B, C, se torna verdadeiro, entdo o grupo
Sequence de condigdo sera verdadeiro. Para Any Off
Sequence, se qualquer dos Eventos A, B, C ocorrer
uma vez, entdo a condigdo de grupo Sequence de grupo
se torna verdadeiro. No nivel de seqliéncia, a operagdo
permite a combinagdo de comandos Sequence com operadores
Boolean. Ademais, OU/ E/ NAO podem ser usados em qualquer
combinacao. Comandos Sequence também podem ser
acomodados, i.e. um comando Sequence pode conter um outro
comando Sequence, como no fragmento de cdédigo abaixo:

If (Sequence (Sla, Sequence (S2a,S2b, S2c),S1b))

{

Agao...

SendTrackMsg (Q)

}

Neste exemplo, o segundo comando Sequence estd contido
na condigdo clausula do primeiro comando Seqguence.
Durante o processamento, © 1interpretador encontra
O primeiro Sequence 1 e setup O rastreamento de estado de
suas condigdes. Uma de suas condicdes é outro comando
Sequence 2, que por sua vez setup seu préprio
rastreamento de estado separado. O comando Sequence 2
aguarda Eventos até completar sua seqUéncia 1dégica,
através do que se torna verdadeiro. Quando Sequence 1 for
avaliado de novo, sua expressdo completa sua ldégica, e
o processamento continua. Em geral, a opera¢do inteira
€ recursiva N vezes em qualquer nivel de recurso
aceitavel (memdéria, CPU, etc.) permitido pelo ambiente de
computagao.

Ademais, um gerador de cdbédigo, tal como um gerador de
cbédigo Java com script gMg de entrada, pode ser usado

para gerar e 1iniciar maquinas de estado, gquer em um
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componente cliente em varias configura¢des como script
gMg, ou como um componente de Maquina de Estado de
servidor de rastreamento e monitoramento gMg. O beneficio
global deste mecanismo de Maquina de Estado Localizado e
configuragdo flexivel é a dramdtica redugdo de requisitos
de recurso de servidor e trafego de rede.

Referindo-se a figura 4, que ilustra uma visdo geral do
componente aberto, é mostrado que a aplicagdo gMg gera
mensagens de rastreamento ou Eventos gMg coletados e
recebidos pelo servidor de coleta gMg e banco de dados de
rastreamento. Neste estdgio, o processamento de anélise
gMg é implementado com base em Maquinas de Estado Remotas
projetadas para um processamento flexivel e eficiente.
Na entrada do mecanismo de processamento, os Eventos sdo
salvos no banco de dados e processados imediatamente
por maquinas de estado na memdria ou carregados para
execugdo posterior, com base em Eventos de Magquina de
Estado de programa (em tempo real ou em carga (batch)
em outro momento). Ademais, na anadlise de Magquina de
Estado hd um nGmero de mecanismos para detectar miltiplas
instdncias de jogos de objeto GUI, quer venham de scripts
gMg separados ou de conjuntos de Objeto GUI a partir de
um Gnico script.

A configuragdo inicial das Maquinas de Estado é definida
em um arquivo XML que usa o paradigma de um diagrama de
Estrada de Ferro. O diagrama Estrada de Ferro descreve
processos ou condigdes paralelas de forma sucinta e
normalmente bem conhecida na técnica. A rotina iniciacédo
€ chamada, quando o XML primeiro é carregado a partir de
um arquivo, e um conjunto de Maquina de Estado inicial
é criado. A rotina Parse verifica <cada elemento,
Propriedades, elementos “filho”, etc.. O arquivo XML
descreve as propriedades de uma solugdo de MAaquina de
Estado servidor com blocos que definem o contelGdo e
transi¢do de Maquina de Estado. O Dbloco incorpora o
conceito de container que é uma estrutura no XML que

ajuda a combinar miltiplos elementos para uma relagao
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légica. Um container é uma estrutura Boolean, tal como
OU, onde OU é um container para transi¢des. O container
é Gnico para todos seus “filhos”.

Termos de programagaoc em bloco descrevem manipulagdo ou
agdes légicas de Processo de Evento, como link, block,
goto, transition. “Transitions” sdo guardados por
condi¢gdes que consistem de expressdes Booleén ou
expirac¢do de auséncia.

Geralmente, os estados sdao definidos na Magquina de Estado
mantendo o rastreamento de onde uma dada mensagem ou
Evento de rastreamento estéa sendo correntemente
processado em uma dada Maquina de Estado. Dado um estado,
a prdéxima destinag¢do de transig¢do depende do contetdo de
um subsequente Evento definido nos campos de um registro
de mensagem de rastreamento. Um Evento recebido tem uma
localizagdo de processamento que se torna Estado. Se um
Evento corresponde ao critério de transicao, uma
localizacdo de estado serda alcancada e se torna © novo
estado. Por conseguinte, um estado passa a ser o
resultado liquido de uma execu¢do de transacdo. O estado
corrente depende do Evento de estado previamente
encontrado, e muda seu critério de transigdo para
corresponder a qualquer dado Evento corrente.

Dentro da sintaxe gMg para suas Maquinas de Estado,
os critérios de transigdo sdo vinculados Jjuntos com
comandos link e goto. Um goto executa uma mudanga de
estado, enquanto o link ndo. Um link é uma ramificacgdo
adicional, enquanto um goto muda o estado. Um link atua
como uma trajetdéria divisora paralela (comandos IF
paralelo) para avaliar e rotear Eventos gue entram no
Sistema. Links criam possiveis trajetdrias ou
transversais para a prdéxima transi¢cdo, mas ndo causam
nenhuma mudanga de estado. Labels podem ser usados como
destinagdo a partir de um comando goto (estado) ou uma
destinagdo a partir de um comando link (ndo-estado).
Outro comando, a declarag¢do AnyTime ¢é similar a um

listener que aparece no fim do bloco, e executado cada
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vez que sua condigdo corresponde a um evento que chega, e
o estado corrente estd dentro do bloco. O comando AnyTime
pode ser comparado a um OR para todas as transigdes (i.e.
dado um bloco com um AnyTime no £fim), gquando o estado
estd em algum lugar no bloco, o processamento verifica
todos os Anytime executados em adigdo as transigdes.
AnyTime é usado na situacdo de alguma coisa precisar ser
feita independentemente do estado preciso em um dado
bloco. O AnyTime atua como um listener. Se o
processamento alcangar um bloco e um Evento for recebido,
pode ser interessante no Evento, mas o estado ndo é
necessariamente afetado pela execugao de AnyTime
dependendo das condigdes e dos critérios. Em um dado
estado, quando outro Evento for recebido, sdo verificados
todos AnyTimes em um dado bloco e todos blocos “pai”.
Entdo uma chamada ¢é feita a todos AnyTimes que
correspondam ao Evento e se verificam todas as potenciais
transigdes que se rastreiam. A primeira que corresponder
serd executada. Em cada novo Evento, hd um potencial para
realizar uma transigdo de estado e executar muitos blocos
AnyTime. Um comando AnyTime é avaliado uma vez para cada
condigdo na 1lista de blocos, e uma agdo resultante
serd executada uma vez a cada correspondéncia.

Por exemplo, se diversas paginas serdao monitoradas e
medidas quanto ao tempo de resposta, o comando AnyTime
permitird a programagdo de medig¢gdes com poucos comandos.
As péginas alvo sdo listadas em um comando de bloco e um
comando AnyTime é adicionado. O comando AnyTime entdo
aplica seu processo de medigdo a todas as paginas alvo
por Eventos definidos e enumerados na lista no comando de
bloco, independente da ordem em que se passam as paginas.
A sequéncia é dada por pagina - topic = pagina 1, topic =
padgina 2, topic = pagina 3, etc. e as paginas representam
uma seqléncia de transi¢des, independentemente da pagina
em o usudrio se encontra, o comando AnyTime resulta uma
medicdo de tempo de carregamento de cada pagina. Outro

exemplo de aplicagdo com AnyTime, & a contagem de um dado
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processo. AnyTime é executado uma vez per Evento no bloco
e a Maquina de Estado avalia uma Evento por vez. AnyTimes
sdo associados somente com um bloco, e em um dado bloco.
A detecgdo da existéncia de miltiplos scripts requer uma
combinagdo de identificadores de script e Agente. Uma
sessdo de Agente 1d é UGnica, e na sessdo de Agente id
também estd uma sessdo de script unicamente identificada
por uma sessdo de script id. Os identificadores provéem
uma detecc¢do de instidncia. Em Magquinas de Estado usadas,
por exemplo, para detectar um registro ou erro,
as sessdes de Agente ids sd3o usadas para organizar
as Maquinas de Estado identificéaveis e Gnicas.
Normalmente, Maquinas de Estado globais ndo sdo criadas
com visibilidade global, mas eventualmente pode ser
possivel, se necessario. Usualmente ndo had um estado ao
longo de todos wusudrios, ao invés, cada usuario ou
processo requer seu prdprio estado, que é rastreado pelas
instdncias da Maquina de Estado.

Além da limpeza de identificadores, outro importante
mecanismo estrutural de processamento para prover um
eficiente processamento de Eventos é a definigdo de
Escopo que origina da mensagem de rastreamento enviada
pelo gerador de fonte de dados gMg. Escopos identificam e
adicionalmente suportam uma detecgdo Multi-Insténcia de
jogos de objeto GUI ou de outros processos que acontecem
na fonte de dados de gMg.

Eventos de diferentes sessdes sao coletados em uma fila.
Com base nos valores de campo, ao objeto Evento &
designado um escopo. Usualmente o escopo também é a
sessdo, mas alternativamente o escopo pode ser definido
usando alguns outros campos de mensagem de rastreamento,
tal como o campo Topic. Em cada escopo, ha uma ou mais
instédncias de Maquinas de Estado. Por exemplo, se
a tarefa for detectar erros, entdo uma Magquina de Estado
para aquela sessdo pode ser criada para determinar a
mensagem sem se requerer miltiplas Maquinas de Estado.

Para evitar a proliferagdo de Magquinas de Estado




10

15

20

25

30

35

111

(e precisar mais recursos do servidor), se um novo Evento
corresponde & transigdo inicial, ndo é necessario criar
uma nova Maquina de Estado, se j& houver uma Maquina de
Estado naquele escopo. O novo Evento pode ser passado
para processamento para a Maquina de Estado existente.
Por exemplo, se aparecer uma pagina em uma aplicagao,
a pdgina Evento serd usada para iniciar a transigao,
0 que acontece somente na primeira vez, gquando a pagina
for criada e mostrada. Somente neste momento a nova
Maquina de Estado é criada. A Maquina de Estado criada
é Gnica, onde tnica significa uma Unica instdncia em um
inico Escopo.

A instlncia de Magquina de Estado é designada a um escopo
com base no Evento que motivou sua criagao. O escopo
usualmente é identificado pela sessdao 1id, onde Escopos
s3o definidos com as definigdes de nivel de mensagem de
rastreamento L1 a L5. H& escopos de nivel script e
sess3o. Se um escopo do nivel script for incluido, ha uma
Maquina de Estado para determinar o id de script, que é
Gnico com respeito & sessdo de id de Agente, e o cliente
é avisado pelo servidor da criag¢do de id de Agente, o que
é repetido para cada Agente em cada magquina cliente.

As duas implementacdes seguintes ilustram a aplicagao do
componente escopo. Na primeira configuracéo, um
procedimento login para uma aplica¢doc requer uma
transicdo inicial simples. Para um procedimento login
seguro, o usudrio supre a informagdo id e entdo submete
sua entrada. ©No surgimento inicial da tela login
(normalmente, uma vez a cada sessdo) é gerado um Evento.
O sensor recebe o Evento, e a magquina de estado na
transigdo inicial c¢ria uma nova Maquina de Estado.
Em outra implementag¢do, uma aplicagao de janela com dois
threads (um thread por janela), o monitoramento gMg
rastreia o processamento em cada janela. Neste cendario,
um usudrio é identificado na sessdo ou na Maquina de
Estado. Também, podem ser providos miltiplos escopos na

mesma sessdo associados ao mesmo usudrio. A andlise de
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servidor wutiliza dois escopos, um para cada Jjanela,
mas ainda associados ao mesmo usudrio. Ademais, dentro da
colecdo de Maquinas de Estado, pode haver uma Maquina de
Estado diferente para cada janela.

Referindo-se a figura 25, dentro do conjunto de
definig¢des de Maquina de Estado contendo transigdes 2505,
e dado um Evento serial 2550, cada condigdo estética no
conjunto de definigdes de Maquina de Estado 2565 que se
refere ao Evento (2510 a 2520) €& ©processada por
EvalStatic 2555, que deixa o conjunto de condigdes
remanescente 2570, que se refere as varidveis de
instancia de Maquina de Estado 2525 a 2545 que devem ser
avaliadas, no contexto de uma instdncia de Maquina de
Estado. As condigles de instédncia sdo inspecionadas com
fungdo Evallnstance 2560 para cada instédncia de Magquina
de Estado, e a transigdo da primeira correspondéncia
€ executada, que é feita por Maquinas de Estado quer
existentes ou recém-criadas. A transicdo inicial n&o é
parcial, exceto quando se <c¢ria uma nova instéancia,
mas entdo ela processa o Evento similarmente a qualquer
outra transigdo. Se a transigdo correspondente for
aceitéavel a partir do estado corrente, haverd vinculos
para trajetdrias abertas, e se a condigd3o de transicdo
for verdadeira, entdo também pode haver condigdes
no nivel de insténcia para o Evento.

Por exemplo, se uma mensagem de rastreamento chegar, e
seu campo de status for igual a 5, este valor sera
armazenado na instédncia, mas nd3o pode ser verificado
neste ponto, porque a ‘inst@ncia ainda n3o é acessivel.
Apenas quando o processamento chegar no acesso para
instdncia, que estes valores serdo avaliados, e feita uma
verificagdo para verificar se o status corresponde ao
Evento recebido. Este é um exemplo de condigdo de
insténcia oposta a estdtica. Se a condigdo for aceitéavel
e a condigdo de transigdo verdadeira, entdo uma avaliagdo
de condigao estatica (falsa) leva a uma avaliagdo das

condigdes de insténcia. O compilador da Magquina de Estado
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do servidor distingue entre condigdes de insténcia e
estidtica, e chama as rotinas de manipulagdo apropriadas.
Se verdadeiras estas condi¢des de Evento, a agao de
cédigo associada aquela transigdo serd selecionada e
executada. O processamento de transigdo entdo rastreia
para o estagio pds-transigdo, ou se houver um goto, para
um processamento de estado na destinagdo goto.
Referindo-se a figura 26, a maior parte do processamento
estd no processo de avaliagdo e no roteamento ou envio de
milhares de Eventos recebidos 2603 em altas taxas. Dentro
deste grande conjunto, para evitar ambiguidade de
estados, todos os Eventos de sessdo sdo serializados
2609, e entdo inseridos no conjunto de Maquinas de Estado
2621. O engine de estado 2627 verifica os Eventos
recebidos com as Maquinas de Estado (2624). A distingao
entre as defini¢des de Magquina de Estado e suas
inst8ncias, como discutido na secdo anterior, também é
aplicavel aqui. A Maquina de Estado é a definigdo de um
mecanismo de detecgdo de estado, e todas Maquinas de
Estado definidas processam cada Evento inserido. Se uma
condicdo de Evento (estdtico) for correspondida 2612,
entdo o engine da Maquina de Estado verifica o Evento
2633 contra o escopo, e somente processa os Eventos em
instdncias no escopo correspondente 2639. A condigao de
um certo estado da inst@ncia ndo pode ser decidida no
nivel de decisdo de Maquina de Estado mais alto. Se uma
Maquina de Estado estiver interessada em um Evento
recebido, o Evento deve ser capturado pela insténcia da
Maquina de Estado, dependendo do estado de cada
insténcia. Dado o conjunto de todas transigdes,
o objetivo global é primeiro testar as condigdes
estdticas 2615, e em seguida testar todas condigdes de
instincia 2618. Verificar as condig¢des estaticas é uma
operagdo de nivel mais alto feita primariamente para
melhorar a eficiéncia.

As Maquinas de Estado sdo agrupadas por escopo, € para um

dado Evento, as insténcias de Maquina de Estado sao
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buscadas em um mapa usando o escopo de Evento como chave.
Dentro do conjunto de estruturas estaticas, as transigdes
e todos AnyTimes que correspondem ao Evento 2612 sado
recuperadas. Uma avaliagdo estdtica pode ser usada como
teste rapido para excluir transig¢des que ndo correspondem
com o Evento. Em vez de repetir o Processamento de Evento
uma vez a cada instancia, o processamento pode ser feito
em nivel mais alto (i.e., no nivel de definigdo de
Maquina de Estado 2615), e transi¢des ndo acionadas com
o Evento de entrada corrente na condig¢dao, nao constardo
da lista de transigdo. No entanto, se corresponder a uma
transigdo, ou a um comando AnyTime, cada tipo de
correspondéncia sera adicionado a sua respectiva
transigao correspondente ou as listas AnyTime 2612.

Se certas condigdes forem atendidas, a prdxima etapa sera
criar instadncias de Maquina de Estado. Se a 1lista de
condigdes contiver uma transig¢do inicial (i.e. a
transigdo que mostrou ser correspondente) e se a Maquina
de Estado n3do for Unica, serdo criadas tantas insténcias
quanto necesséarias dentro do escopo 2636, ou se nao
houver instdncias criadas no escopo, uma nova insténcia
precisard ser criada. Em outras palavras, quer a
transigdo tenha sido correspondida ou a Maquina de Estado
ndo for dnica, ou ainda se ndo houver insténcias dentro
do escopo, deverd ser criada uma instdncia dentro do
escopo. Se verdadeiro, uma nova insténcia de Maquina de
Estado serd criada.

Métodos wutilitdrios também s3o mantidos pelo estado,
auséncia, etc.. Se uma transigdo for correspondida 2642
se verifica que a transigdo é acessivel 2645 (a funcio
IsAnyTimeValid verifica que este AnyTime & acessivel
a partir do estado corrente). A fungdo Execucgédo
(transicdo) ocorre dentro da transicdo e é chamada dentro
de uma transig¢do valida 2648. Uma verificacdo é feita
para determinar que agora a transicdo estd sendo feita
2651. Como estabelecido anteriormente, instancias gMg

comuns podem ser verificadas eficientemente no nivel mais
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alto (definig¢des de Maquina de Estado), mas se as
condi¢des se referirem & instédncia existente de Maquina
de Estado, cada Maquina de Estado pode ter diferentes
valores para aquelas instédncias, e portanto deve ser
verificado na insténcia precisa.

Depois de completado o processo de transig¢do, pode haver
(ou ndo) outra transigdo. = Tal condigdo ocorre se
O processo que controla a fonte de dados for
interrompido, ou se a Magquina de Estado tiver alcancado
sua Ultima transig¢do. Se nenhuma transigdo corresponder
ao estado corrente, depois de um periodo de tempo pré-
determinado, entdo uma transigdo de auséncia para impedir
o blogqueio do sistema gMg.

Se uma transigdo for realizada, a auséncia sera
verificada 2654. A auséncia pode ser registrada em um
buffer de auséncia, que mais tarde poderd vir a ser
acionado. Em cada estado, uma auséncia registra a posigédo
de auséncia mais breve aceitdvel. Por exemplo, se houver
duas auséncias, (por exemplo 5 e 10 minutos) o menor
deles serd registrado. A auséncia de 10 minutos seré
descartada uma vez que a auséncia de 5 minutos expira
primeiro, e as subseqlentes mudangas de estado sdo
executadas primeiro. Em qualquer ponto h&d apenas uma
auséncia possivel para uma MAaquina de Estado - a auséncia
mais breve. Portanto, se uma transigd3o for realizada,
a auséncia deve ser atualizada (refreshed), o novo estado
é movido, todas auséncias possiveis a partir do novo
estado serdo buscados e o novo pedido de auséncia
registrado. As auséncias sdo verificadas quando um Evento
chega. Havendo um buffer de pedidos de auséncia contendo
os pedidos de auséncia registrados. Quando os Eventos
chegam, com base no tempo, o buffer é inspecionado quanto
a qualquer auséncia, um Método de registro é chamado
2654, e sendo atualizada a informagdo a respeito da
Maquina de Estado. Por exemplo, se o sistema estiver em
um certo estado e houver uma auséncia de 30 minutos,

antes de transcorridos os 30 minutos, e se passar para um
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estado diferente, haverd acesso a outro conjunto de
auséncias. No entanto, se nd3o houver auséncias, o}
registro de auséncia serd deletado. Se o sistema estiver
aguardando um Evento, mas sem saber ao certo quando tal
evento deve chegar, pode ser criada uma auséncia paralela
de um certo tempo (por exemplo, um minuto). Entdo, se o
Evento chegar em um minuto, o processamento de estado
prossegue, mas, se o Evento ndo chegar para impedir o
bloqueio de processamento, o sistema pode prosrastrear
com o registro de auséncia de um minuto. Depois de
realizada a transigdo, sendo removido o registro de
auséncia corrente 2654. Apenas novas auséncias serao
registradas, se aceitdveis, ou seja, havendo trajetdrias
de transigdo apenas a partir da 1localizagdo corrente
inspecionada. De outro lado, se na localizagdo corrente
um Evento ndo for recebido em um minuto, o buffer de
auséncia serd verificado, a auséncia usada, e a transicgao
executada, e se passando para o préximo estédgio. A partir
deste préximo estado serd feita wuma busca de novas
transig¢des de auséncia, que serdao registradas.

Preferivelmente, as auséncias sdo manipuladas depois de
o Evento ter sido processado. A auséncia é processada
depois do processamento regular, porque a execugao da
transigdo pode remover a auséncia. A auséncia &
registrada em buffer e tratada como transigao, com a
condigcdo de a auséncia ter uma agdo de cdbdigo. Uma
auséncia €& uma transic¢do especial sem Evento, porque na
verdade é acionado pela falta de um Evento, onde a
transigdo é disparada depois de um intervalo de tempo
quando ndo had transicdo. A agao do cddigo em geral tem um
parametro para um Evento externo, mas na auséncia nao hé
nenhum. HA& um buffer de auséncia 2630 usado no nivel de
engine de estado. As entradas de buffer correspondem a
minutos, e para cada entrada hd uma lista de transigdes
programada para a auséncia naquele minuto. Depois de
completado o tempo, o Evento corrente é usado para buscar

o correspondente minuto no buffer de auséncia. Todas
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transi¢des localizadas em entradas até e incluindo este
minuto podem ser ausentados, onde houver uma auséncia,
as Maquinas de Estado serdo deletadas. Nao ha loops
em auséncias pendentes, e o processamento é muito répido
para fazer chamadas para transigdes para todas Maquinas
de Estado. Depois de uma transigdo ser realizada,
o engine chama IfEndState() para a Magquina de Estado
correntemente processada, e se no estado final, a solugdo
termina.

Quando fecha, o sistema de monitoramento gMg com sua
ampla gama de possiveis alvos de monitoramento provida
por sua arquitetura sensora para interfaces de Método de
componentes publicos e privados, cria fontes de dados que
podem ser analisadas em um contexto de usudrio GUI rico
para réfletir perfis de desempenho para sistemas de
aplicagdes empresariais subjacentes. A capacidade do
Sistema gMg em suportar aplicagdes Multi-Instdncia com
detecgdo Genérica ou Especifica de objetos GUI prové uma
adaptabilidade e flexibilidade méxima em processos
internos de aplicagdo dindmica em ambientes operacionais.
Adicionalmente, maguinas de estado distribuidas Locais e
Remotas provéem uma andlise adequada para tipos de Evento
em uma gama de aplicag¢des, tal como detectar tempos
baixos de resposta, demasiadas condi¢des de erro, andlise
de processo empresarial, etc..

Referindo-se & figura 27, onde é dado um fluxograma
ilustrando processo 2700 para analisar Eventos de Método.
Na etapa 2710, um programa de monitoramento independente
436 (incluindo Agente 414, Engine 416, e Solugdo 426)
é operado para modelar objetos, na forma de diferentes
estruturas de A&rvore, incluindo Arvore de Objeto GUI
hierdrquica 660 de uma Aplicagdo Hospedeira (para
identificar objetos GUI), uma Arvore de Médulo de Cédigo
(figura 17) (para identificar mbédulos de cddigo, e
monitores de método, Instdncias COM) e uma &arvore de
Processo/ Thread (para identificar processos e threads da

Aplicagdo Hospedeira). Uma indicagdo de um espectro
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ambiental (i.e., condig¢des de uma aplicag¢dao alvo
manifestadas em objetos, objetos GUI, mensagens, chamadas
e retornos de método) é produzida, etapa 2715, para
janelas de aplicagd3o. Eventos de Maquina de Estado gque
podem ocorrer em dois ou mais niveis para suprir Eventos
significativos (por exemplo, um computador de wusuéario
local de primeiro nivel 2403 e um servidor remoto de
segundo nivel 2406? sdo processados, etapa 2720. Um ou
mals Eventos gerados de Maquina de Estado pelos sensores
do Sistema gMg ou processamento de Maquina de Estado
em resposta a indicag¢des de espectro ambiental dindmico
de Aplicag¢do Hospedeira 515 (por exemplo, usuario,
aplicacdo, 0S, e eventos de método) s3o correlacionados,
etapa 2725. Uma indicagdo de uma experiéncia de usudrio é
deduzida, etapa 2730, com base nos resultados
correlacionados de Maquina de Estado. O dado de Evento
légico, sinérgico com as indicagdes de espectro
ambiental, é coletado no servidor 557, etapa 2735,
a partir dos eventos de médquina de estado. Padrdes opcode
de byte 1920 sdo identificados, etapa 2740, e usados para
localizar e detectar pontos de entrada de Método das
fungdes componentes. Na etapa 2745, é identificada uma
fungdo de interface em meio aos padrdes opcode de byte
1910, onde a fungdo de interface prové interfaces para
Eventos e propriedades. O enderego da fungdo interface é
determinado, etapa 2750. A técnica usada depende do tipo
da fung¢do interceptada (por exemplo, Fun¢des Export 1620
ou COM Typelibrary 1624) e quer o processo inicie antes
(1627) ou depois (1630) da criacdo de objeto. Os padrdes
opcode permitem a execugdo de uma interceptagdo de
chamada 1642 e retorno 1645 para identificar objetos,
incluindo chamadas e retornos de método, e objetos GUI.
O processo 2700 se vincula, etapa 2755, a funcao
interface usando uma rotina Intercept (figura 18) 1848
para rastrear chamadas de fungdo.

A figura 28 ilustra o fluxograma para o processo 2800

que monitora a funcionalidade da Aplicagdo Hospedeira.



10

15

20

25

30

35

119

Padrdes opcode de byte representando fungdes de método
dentro da Aplicagdo Hospedeira sdo identificados,
etapa 2810, a partir de um arranjo de padrdes de byte
capturados do Método alvo - i.e. uma Assinatura de Método
1930. Na etapa 2815, o processo 2800, compara durante
execugao os padrdes opcode de byte de fungdo 1010 contra
uma lista de Assinaturas de. Método para determinar a
localizagdo do Método 1905. Vinculos sdo estabelecidos,
etapa 2820, entre a funcdo de método alvo, uma zrotina
Intercept de chamada 2012, e uma instédncia de estrutura
de informagdo 2045 usando uma instrugdo de rotina jump
2039. O processo 2800 monitora, etapa 2825, retornos das
chamadas para fungdo de método usando alternativamente
duas técnicas de manipulagdo de Stack: Cdpia de Stack de
captura de retorno 1648 e Alocagdao de Stack de retorno
1651, resultando na captura de valores de retorno que
podem ser usados para recuperar informag¢des adicionais
de processos internos da aplicacdo.

Referindo-se &as figuras 292 e 29B, onde €& ilustrado
um fluxograma de processo 2900, que monitora Eventos
a partir de uma camada de apresentag¢do de aplicacgido alvo
de computador. Na etapa 2904, prové-se um script na forma
de “Solugdes” 4126 no computador de cliente 436, local
na aplicagdo alvo. O script 426 é capaz de operar dentro
da aplicag¢ao alvo. Instanciamentos de objetos 509,
durante execugdo, a partir de miltiplos instanciamentos
da aplicagdo alvo 545 sdo escaneados na etapa 2906.
O escaneamento de objetos resulta em um conjunto de
Eventos 515 em tempo real, que sdo eventos a partir do
usuario, Aplicagdo, eventos 0S, e valores particulares de
objeto GUI e propriedades de Método a partir de chamadas
e retornos de métodos da aplicagdo alvo. Um Object Tree
GUI 832 é alocado, etapa 2908, para organizar estruturas
de dados, que entdo sdo adaptadas para refletir, etapa
2910, mudangas dindmicas em tempo real 854 para GUI da
aplicagdo real. Um fluxo multi-tipo de Eventos a partir

da adaptagdo reflete estados reais da aplicagdo real
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1115, 1103. Esta estrutura GUI reflete um tipo de Evento
que prové um contexto para todos os outros tipos de dados
para intercalar e referenciar. Na etapa 2912, os
instanciamentos de objeto sdo detectados a partir dos
instanciamento da aplicag¢do alvo, que correspondem a uma
pré-determinada estrutura de objeto usando expressdes
capazes de detectar categorias de objetos relacionados
(com referéncia a amostras de cbdbdigo) . A figura 15 mostra
expressdes de script que podem ser genéricas 1510, para
detectar categorias inteiras de objetos GUI relacionados
(ou mais especificamente 1505 para detectar objetos GUI
unicos) . As expressdes de detecg¢do podem detectar objetos
GUI em qualquer lugar neste espectro conceitual para
refletir as varias variagdes encontradas em estruturas de
aplicagdo, durante execugdo. Na etapa 2914, pelo menos
uma porg¢ado de um espectro ambiental do objeto detectado
é capturado do contelido dos objetos detectados a partir
de qualquer instanciamento de aplicac¢do alvo.

Na etapa 2916, Eventos Légicos 521 sdo produzidos por
expressdes de seqléncia 1légica de script (mdquina de
estado 1local) ou processamento de Maquina de Estado
(mdquina de estado remoto) a partir de Eventos a partir
de Sensores gMg 438, 439, 440 recebidos do espectro
ambiental (i.e. Método, O0S, Usuirio, e Eventos de
Aplicagdo). O conteGdo processado é remontado (i.e.,
os dados sdo coletados em um servidor 446), etapa 2918
para refletir estruturas de multi-instanciamento
detectadas por Sensores gMg e refletidos pelo Object Tree
GUI. O processamento de magquina de estado hierdrquico do
Sistema gMg 2430 e 2442 detecta seqUéncias de eventos que
recriam o estado da aplicag¢do, como em contextos
experimentados por um usudrio. As estruturas remontadas
sdo correlacionadas, etapa 2920, em conjuntos de dados
detectados usando Escopos 2639 definidos para maquinas de
estado Unico que separam instdncias das aplicagdes e
instdncias de conjuntos de objeto GUI de sessdes de

usudrio para refletir estados anteriores da aplicagdo.
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A reflexdo da estrutura de aplicagdo alvo (i.e. scripts
miltiplos usam o©o mesmo Object Tree GUI 660) é
compartilhada, etapa 2922, em meio a uma pluralidade de
scripts 945, 948, 951, onde cada script da pluralidade de

scripts & associado ao respectivo instanciamento da

aplicacdo alvo 901, 902, 903. Um processamento
intermedidrio usa eventos capturados, em forma de
mensagem de rastreamento (entre 436 e 446), que sao

recebidos e processados para detecgdo e visualizagdo em
tempo real, ou coletados em um dispositivo de
armazenamento de dados para andlise posterior. Recursos
adicionais permitem uma andlise de tendéncia complexa e
histdérica, etapa 2924, do conjunto de dados de
rastreamento que usa uma defini¢do seml@ntica comumente
entendida que sincroniza a fonte (no cliente) com a
destinacg¢do (no servidor) para recriar e dar uma idéia das
condigdes da experiéncia do usuério.

Referindo-se particularmente a figura 29B, o processo
2900 continua na etapa 2932, onde uma entidade
organizadora hierdrquica usando Contextos gMg (figura 12)
gue representam uma porgao da aplicacd@o alvo e contém
informagdo contextual (i.e. Niveis de Contexto 1205,
1210, 1215) é declarada. O espectro ambiental capturado
suportado pela entidade organizadora hierdrquica (i.e.
Object Tree 1015 e seu componente de Varidvel de Objeto
1035 ou conjunto de Variaveis de Objeto 1039)
é analisado, etapa 2934. Na etapa 2936, o processo 2900
sensoreia, usando Hooks (figura 14), uma interag¢do de
aplicagdo alvo com usudrio ou uma interagdo com um evento
gerado por aplicagdo alvo que aparece em um processo 1406
ou thread 1409, 1412, 1418, 1421. Usando variaveis de
expressao de script légico, as etapas 2938 (se referindo
a amostra de cdédigo anteriormente descrita - “Amostra de
Cédigo de Ligagdo Especifica e Genérica” e Variaveis de
Objeto 1005) para gerar eventos com base na execugdo de
script em resposta aos resultados da etapa de

sensoreamento (i.e. geragdo de Eventos gMg com um
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mecanismo, tal como WhenObjects 1151).

Um ou mais Eventos gerados sdo passados, etapa 2940, para
um interpretador 745. Os Eventos seletivamente gerados
sdo analisados, etapa 2942. A selegdo usa os Vvarios
mecanismos do Sistema gMg, tal como expressdes ldgicas no
script para descrever as condig¢des da detecgdo, variaveis
e Variédveis de Objeto, WhenObjeto, e dentro da estrutura
Object Tree GUI. Na etapa 2946, a andlise é
correlacionada com parédmetros referentes a fontes
externas, em particular, dados a partir de servidor ou
infra-estrutura ambiental. O script é associado, etapa
2948, a um Unico processo 1315 de uma janela na aplicacgdo
alvo. Uma uUnica mensagem & detectada, etapa 2950, que é
associada ao thread-id. A mensagem €& interceptada,
etapa 2952, por uma rotina hook ativa 1433 a 1442.
O conteGdo da mensagem é avaliado com operacdes e
expressdes de script (com referéncia a amostra de cédigo
“ManyInstances), etapa 2954, para produzir eventos e
propriedades, de modo a obter informa¢des com respeito a
aplicagdo alvo. Na etapa 2956, o processo 290 gera
reportes 454, alertas 450, correlagdes 452, e acdes e
respostas 456 com os resultados das etapas de analise e
correlagdo. Na etapa 2958, o escaneamento repetido da
aplicagdo continuamente acresce a Arvore de Objeto GUI
gMg 660 de estruturas que refletem a aplicacdo GUI com
as etapas de alocar, adaptar, detectar dinamicamente
(i.e. operagdes de busca intermitentes pelo mecanismo
WhenObject figura 11, Hooks figura 14) e capturar em um
pré-determinado intervalo 615 (i.e. controlado por
relégio OS, ou por certas condigdes) solicitadas pelos
Eventos detectados.

Conquanto a invengdo tenha sido descrita em detalhes,
varios melhoramentos, alternativas, e equivalentes serdo
aparentes aqueles habilitados na técnica, mas deve ser
entendido que a descrigdo detalhada foi provida de forma
exemplar e de modo nenhum limitante. Numerosas mudangas

quanto a construgdo, combinagdo, e arranjo de componentes
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poderdo ser consideradas sem sair do escopo e espirito da
presente invengdo, como reivindicada nas reivindicagdes
anexas. A substituicdo de elementos de uma configuragao
para outra também é contemplada nesta especificagdo.
A presente invengdo sendo definida somente em vista das
reivindicagdes anexas e de equivalentes das

reivindicagdes citadas nesta..
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REIVINDICACOES

Método para monitorar eventos derivados de uma camada de

apresentagdo, e métodos de software de uma aplicagdo
alvo, caracterizado pelo fato de compreender as etapas
de:

- prover, independentemente de recompilar um cdédigo

fonte da aplicagdo alvo, um script operavel de modo a
executar em um nivel dentro da aplicagdo alvo, sendo que
a aplicagdo alvo tem uma estrutura;

- escanear instanciamentos durante execu¢do de objetos
incluindo métodos de chamada, retornos de métodos, e
objetos GUI da aplicacgdo alvo;

- alocar estruturas em tempo real aos instanciamentos
de objeto;

- adaptar as estruturas alocadas para criar uma
reflexdo da estrutura de aplicacdo alvo;

- detectar um ou mais instanciamentos de objeto que
correspondam a uma pré-determinada estrutura de aplicacdo
alvo; e

— capturar pelo menos uma porgdo de um espectro
ambiental do objeto detectado.

2- Método, de acordo com a reivindicacédo 1,

caracterizado pelo fato de adicionalmente compreender

as etapas de:

- processar o espectro ambiental capturado do objeto
detectado para os eventos 1légicos;

- remontar os eventos l6gicos para refletir estruturas
multi-instanciamento em contextos distintos, sendo que
os contextos distintos sdo estados anteriores da
aplicacdo alvo; e

- correlacionar as estruturas multi-instanciamento
remontadas para analisar o estado anterior da aplicacio
alvo.

3- Método, de acordo com a reivindicacdo 1,

caracterizado pelo fato de o espectro ambiental capturado

incluir categorias de informagdo com respeito ao objeto

detectado, sendo que as informa¢des provéem um vislumbre
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com respeito ao ambiente da aplicagdo alvo.
4 - Método, de acordo com a reivindicacéao 1,

caracterizado pelo fato de a etapa de escanear

adicionalmente compreender a etapa de selecionar
instanciamentos de objeto com base em pelo menos
um critério de monitoramento pré-definido.

5- Método, de acordo com- a reivindicacao 1,

caracterizado pelo fato de a etapa de prover prover

O script de um computador de cliente.
6- Método, de acordo com a reivindicacédo 1,

caracterizado pelo fato de adicionalmente compreender

a etapa de:

- compartilhar a reflex3o da estrutura de aplicagdo
alvo dentre uma pluralidade de scripts, sendo que cada
script é associado ao respectivo instanciamento
da aplicagdo alvo;

sendo que a reflexd3o da estrutura de aplicagdo alvo prové

um contexto GUI para os dados de rastreamento coletados.

7- Método, de acordo com a reivindicacdo 1,

caracterizado pelo fato de adicionalmente compreender

as etapas de:

- detectar instanciamentos genéricos de objetos usando
expressdes de script capazes de detectar categorias
de objetos relacionados; e

- processar os conteldos e as propriedades do objeto
genérico detectado para determinar a ocorréncia de
eventos de aplicagdo alvo no contexto.

8- Método, de acordo com a reivindicacgéao 7,

caracterizado pelo fato de adicionalmente compreender

a etapa de construir contextos de usudrio usando um nivel

de mensagem de rastreamento, e convencgdes e semintica

pré-definidas.
9- Método, de acordo com a reivindicacédo 1,

caracterizado pelo fato de adicionalmente compreender

as etapas de:
- declarar uma entidade de organizag¢do hierdrquica que

representa uma porgdo da aplicagdo alvo e contém
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informacdes contextuais a partir de pelo menos o espectro
ambiental capturado; e

- analisar o espectro ambiental capturado com base
na entidade de organizag¢do hierarquica.

10- Método, de acordo com a reivindicac¢ao 9,

caracterizado pelo fato de incluir a etapa adicional de

avaliar um valor de nivel de contexto distinguido dentre
miltiplos instanciamentos de objeto durante execug¢do da
aplicagdo alvo.

11- Método, de acordo com a reivindicacdo 2,

caracterizado pelo fato de quando houver miltiplos

instanciamentos da aplicacdo alvo, a etapa de escanear
escanear cada instanciamento de aplicag¢do alvo, e a etapa
de detectar detectar instanciamentos de objeto com
respeito a mais que um instanciamento da aplicag¢do alvo.

12- Método, de acordo com a reivindicacao 11,

caracterizado pelo fato de a etapa de capturar capturar

os contelidos dos objetos detectados a partir de qualquer
instanciamento de aplicacado alvo.
13- Método, de acordo com a reivindicacgédo 4,

caracterizado pelo fato de o script do computador de

cliente se localizar na aplicagdo alvo.
14- Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de adicionalmente compreender

as etapas de:

- sensorear pelo menos uma interagdao de aplicagdo alvo

com um usudrio e um evento gerado por uma aplicagdo alvo;
seletivamente gerar eventos com base na execugido de

script em resposta aos resultados da etapa de sensorear;

- enviar um ou mais dos eventos gerados a um

interpretador;

- analisar os eventos gerados seletivamente; e
correlacionar a andlise através de um mapeamento

funcional para fontes externas.

15- Método, de acordo com a reivindicacao 14,

caracterizado pelo fato de a etapa de gerar pelo menos um

de informe, alerta, correlagdo, e resposta contendo os
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resultados das etapas de analisar e correlacionar.
16- Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de as etapas de escanear, alocar,

adaptar, detectar, e capturar serem repetidas em pré-
determinados intervalos para criar uma reflexdo
atualizada da aplicagdo alvo.

17- Método, de acordo com a reivindicacgao 1,

caracterizado pelo fato de as etapas de escanear, alocar,

adaptar, detectar, e capturar serem solicitadas pelos
eventos detectados para criar uma reflexdo atualizada
da aplicacdo alvo.

18- Método, de acordo com a reivindicacdo 1,

caracterizado pelo fato de adicionalmente compreender

as etapas de:

- associar o script a um Unico processo de uma janela
na aplicag¢dao alvo;

- detectar a mensagem associada ao thread-id;

- interceptar a mensagem com uma rotina hook ativa
no script;

- avaliar o contelido da mensagem; e

- derivar eventos e propriedades a partir da mensagem
para obter informac¢des na aplicagdo alvo.

19- Método para analisar eventos de método,

caracterizado pelo fato de compreender as etapas de:

- prover um programa de monitoramento independente,
o citado programa de monitoramento sendo operavel de modo
a modelar objetos de uma Jjanela de aplicagdo e
identificar os objetos a serem monitorados com base em um
critério de monitoramento pré-determinado;

- derivar uma indicagdo de espectro ambiental para
a janela de aplicacgdo;

- processar eventos de estado magquina gque ocorram
pelo menos em um servidor e em uma maguina de cliente;

- correlacionar os eventos de maquina com as
indicag¢des de espectro ambiental obtidas;

- deduzir uma indicag¢do de uma experiéncia de usuéario

com base nos resultados da etapa de correlacionar; e
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- reportar as indica¢des deduzidas ao usuario do
sistema.
20- Método, de acordo com a reivindicacgdo 19,

caracterizado pelo fato de a etapa de deduzir se basear

em indicadores recebidos pelo lado servidor.
21- Método, de acordo com a reivindicacao 20,

caracterizado pelo fato de a etapa de correlacionar,

adicionalmente compreender colher dados de evento ldégicos
a partir de eventos de estado maquina que sdo sinérgicos
com indicag¢des de espectro ambiental.

22- Método, de acordo com a reivindicacgao 19,

caracterizado pelo fato de o programa de monitoramento

independente incluir instrug¢des operadveis para realizar
as etapas de:

- identificar padrdes opcode de byte;

- detectar pelo menos uma fun¢do de interface dentre
os padrdes opcode de byte identificados que provéem
interfaces aos eventos e propriedades de um processo de
aplicagdao, da janela de aplicagdo, ou de objetos GUI
de janela;

- determinar um endere¢co da func3o de interface
detectada; e

- vincular a fungdo de interface detectada usando uma

rotina de intersecq¢do;

sendo que deve se rastrear a chamada de func¢3o de
interface.
23- Método, de acordo com a reivindicacao 22,

caracterizado pelo fato de a etapa de vincular empregar

uma func¢do de intersecg¢do de retorno, sendo que o retorno
é rastreado.
24- Método, de acordo com a reivindicacado 22,

caracterizado pelo fato de o programa de monitoramento

independente incluir instrugdes operéaveis de modo a
realizar a etapa de operar com a intersecg¢do de funcdo
genérica de maneira diferente da maneira como se opera
uma intersecgdo de fungdo especifica;

- sendo que a interseccgéao de funcao genérica
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nao requer um pré-conhecimento dos pardmetros e formatos
da fung¢do de interface detectada.
25 Método, de acordo com a reivindicacao 22,

caracterizado pelo fato de o programa de monitoramento

adicionalmente incluir instrugdes operdveis para realizar
a etapa de operar uma intersecgdo de fungao genérica
de maneira diferente da maneira que se opera uma
intersecg¢ao de funcao especifica;

- sendo que uma intersec¢do de fungdo especifica
contém uma indica¢do dos pardmetros publicados e um
formato da fungao de interface detectada e a interseccgdo
de fungdo especifica permite uso direto dos pardmetros de
funcdo de interface detectada em um script.

26- MéEtodo, de acordo com a reivindicacdo 22,

caracterizado pelo fato de adicionalmente compreender

as etapas de:

- enviar uma informag¢do de instd@ncia a um método de
chamada usando um registro de informag¢do de instlncia;
sendo que uma pilha em uma aplicag¢do hospedeira nio
é modificado, e o registro de informac3o de instlncia
contém um apontador para uma informag¢do de insténcia de
uma fungdo de chamada para preservar os contextos da
chamada de método.

27- Sistema para monitorar eventos em uma camada de
apresentacao de uma aplicagdo alvo de computador, tendo

uma pré-determinada estrutura, caracterizado pelo fato

de compreender:

- um servidor e computador de cliente interconectados
em uma rede de comunicacgdo;

- um programa de monitoramento sendo executado
no servidor incluindo um script operdvel de modo a operar
em um nivel abaixo da camada de apresentacao;

sendo que o programa de monitoramento & operavel de modo
a realizar as etapas de:

- escanear durante execugdo os instanciamentos de
objetos da aplicag¢do alvo;

- alocar estruturas em tempo real nos instanciamentos
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- adaptar as estruturas alocadas para criar uma
reflexdo da estrutura de aplicagado alvo;

- detectar um ou mais instanciamentos de objeto que
correspondam a uma pré-determinada estrutura de objeto; e
- capturar pelo menos o conteddo dos objetos
detectados.

28- Sistema, de acordo com a reivindicacao 27,

caracterizado pelo fato de o script se encontrar no local

do computador da aplicagao alvo.
29 Sistema, de acordo com a reivindicagao 28,

caracterizado pelo fato de o computador cliente ser

um computador pessoal, uma estacao de trabalho,
um assistente pessoal, ou uma plataforma capaz de
executar instrugdes de computador.

30- Método para monitorar uma funcionalidade de

aplicacédo hospedeira, caracterizado pelo fato de

compreender as etapas de:

- identificar padrdes opcode de byte representando
fungdes de método na aplicagdo hospedeira;

- determinar um enderego para pelo menos uma
das func¢des de método;

- vincular, usando o enderego, a fungdo de método
a uma rotina de intersecc¢do de chamada e a uma instédncia
de estrutura de informagdo; e

- monitorar retornos a partir das chamadas para
a fungdo de método com manipulagado de pilha.

31- Método, de acordo com a reivindicacgao 30,

caracterizado pelo fato de a etapa de vincular incluir

uso de uma instrugao de rotina “jump”.
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RESUMO

“"METODO PARA MONITORAR EVENTOS DERIVADOS DE UMA CAMADA DE
APRESENTAGCAO, METODO PARA ANALISAR EVENTOS DE METODO,
SISTEMA PARA MONITORAR EVENTOS EM UMA CAMADA DE
APRESENTACﬁO DE UMA APLICACAO ALLVO DE COMPUTADOR, E
METODO PARA MONITORAR UMA FUNCIONALIDADE DE APLICACKO
HOSPEDEIRA" .,

A presente inven¢do apresenta um sistema e método para
monitorar eventos derivados de uma camada de apresentagédo
de uma aplica¢do alvo de computador incluindo as etapas
de prover, independentemente de recompilar o cddigo de
fonte da aplicag¢do alvo, um script executado em um nivel
dentro da aplicacéo alvo. o) script escanea
instanciamentos durante a execugdo de objetos da
aplicagdo alvo, e aloca estruturas em tempo real para
instanciamentos de objeto. Estas estruturas alocadas s3o
adaptadas para criar wuma reflex3o da estrutura de
aplicagdo alvo, usada junto com instanciagdes do objeto
detectado correspondentes a uma pré-determinada estrutura
de objeto, para capturar uma porgdo de espectro ambiental
do objeto detectado. Ademais, o sistema pode processar
eventos de estado da maquina que ocorram pelo menos em um
servidor e em uma mdquina de cliente, correlacionar
os eventos de estado da madquina com o espectro ambiental,
e deduzir uma experiéncia de usudrio com base nos eventos
de estado de maquina correlacionados.



	BIBLIOGRAPHY
	DESCRIPTION
	CLAIMS
	DRAWINGS
	ABSTRACT

