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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Authentifizierung von Sensordaten (D), die zwi-
schen mindestens einem Sensor (S1 bis S4) und einem zu-
gehdrigen Empfanger (2) ausgetauscht werden, bei dem
zunachst vom Empfanger (2) eine Anforderung (Challenge)
an den mindestens einen Sensor (S1 bis S4) mit einer ver-
schllsselten Zufallszahl Ubertragen wird, diese Anforde-
rung von dem mindestens einen Sensor (S1 bis S4) ent-
schlusselt, die Zufallszahl modifiziert und die modifizierte
Zufallszahl als Einmalschlussel (Session-Key, Sitzungs-
schlussel) fir die nachfolgende Sensordateniibertragung
(Response) verwendet wird, indem sensorseitig ein erster
Hashwert (H) aus den Sensordaten (D) berechnet; eine
kryptographische Prifsumme (DS) zur Authentifizierung
der zu Ubertragenden Sensordaten (D) erzeugt wird, indem
aus dem ersten Hashwert (H) und dem Einmalschlissel als
Datenblock ein zweiter Hashwert (H') errechnet und mit
dem geheimen Sensorschlissel (GS) verschlusselt wird,
die authentifizierten Sensordaten (DS+D) an den Empfan-
ger (2) Ubertragen wird, und empfangerseitig die kryptogra-
phische Prifsumme (DS) auf Authentizitat Gberpriift wird.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Au-
thentifizierung von Sensordaten und einen zugehori-
gen Sensor.

Stand der Technik

[0002] Im Bereich von Sicherheitsanwendungen
sind Sensoren zur Uberwachung von Gegensténden
und Gebauden sowie bei der Identifizierung von Per-
sonen ublich. Viele Eindringversuche und Attacken
finden statt, um diese Systeme zu tduschen und zu
Uberwinden. Bei derzeitigen Systemen ist eine
Schnittstelle zwischen dem Sensor und einem zuge-
hérigen Empfanger in der Regel als ungesicherte Da-
tenschnittstelle ausgefiihrt. Der Grund dafiir ist, dass
bildgebende Sensoren eine grol’e zu lUbertragende
Datenmenge erzeugen, deren Verschlisselung eine
erhebliche Rechenleistung erfordert. So dauert z.B.
bei der Ubertragung von Videodaten die Verschliis-
selung der Videodaten langer als eine Sekunde und
erfordert eine erhebliche Rechenleistung bei einer
softwarebasierten Realisierung. Eine Integration ei-
nes fir diese Rechenleistung erforderlichen Mikro-
controllers ist im Sensor technisch nur schwer reali-
sierbar.

[0003] Aus der Offenlegungsschrift DE 199 63 329
A1 ist ein Sensormodul mit einer Authentifizierungs-
einheit bekannt, das zu Ubertragende Sensordaten
mit kryptographischen Verfahren sichert. Zur Siche-
rung der zu Ubertragenden Sensordaten wird bei-
spielsweise ein Hashwert berechnet und mit einem
geheimen Sensorschlissel (GS) verschlisselt, mit
dem die zu Ubertragenden Sensordaten authentifi-
ziert werden.

[0004] Kryptographische Hash-Funktionen sind ma-
thematische Methoden, die aus einem beliebigen Da-
tenstrom (z. Bsp. Sensordaten, Klartext) nach einem
vorbestimmten Verfahren einen Wert vorgegebener
Lange im Sinne einer Prifsumme (Hashwert) erzeu-
gen bzw. berechnen. Hash-Funktionen dienen vor-
nehmlich dazu, die Unverfalschtheit (Integritat) von
Daten und Texten nachzuweisen.

[0005] Gemal der oben genannten DE 199 63 329
A1 wird im Empfanger der verschlisselte Hashwert
entschlisselt und Uberprift. Dadurch kann der Ur-
sprung und die Unversehrtheit der Sensordaten si-
chergestellt werden. Bei den vom Sensormodul er-
fassten Daten handelt es sich vorzugsweise um Ver-
brauchsdaten, beispielsweise von Gas-, Strom-,
Wasserzahlern usw. oder um biometrische Merk-
malsdaten, beispielsweise Fingerlinien, die einen we-
sentlich kleineren Datenumfang als bild-gebende
Sensoren aufweisen.

[0006] Aufgabe der Erfindung ist es, ein Verfahren
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zur Authentifizierung von Sensordaten flr eine mani-
pulationssichere Datenlbertragung anzugeben so-
wie einen zugehdrigen Sensor zur Verfiigung zu stel-
len.

[0007] Die Erfindung lI6st diese Aufgabe durch Be-
reitstellung eines Verfahrens zur Authentifizierung
von Sensordaten mit den Merkmalen des Patentan-
spruchs 1 und durch einen Sensor mit den Merkma-
len des Patentanspruchs 5. Vorteilhafte Verwendun-
gen des Sensors werden durch die Patentanspriiche
8 und 9 beansprucht.

[0008] Vorteilhafte Ausfliihrungsformen und Weiter-
bildungen der Erfindung sind in den abhangigen An-
sprichen angegeben.

[0009] Erfindungsgemal® wird zur Authentisierung
der Sensordaten die Berechnung einer kryptographi-
schen Prifsumme mit einem Challenge-Re-
sponse-Verfahren (Anforderungs-Antwort-Verfahren)
verknUpft, wobei diese kryptographische Prifsumme
als Authentisierungsdaten im Anschluss an die Sens-
ordaten an den Empfanger tbermittelt wird. Damit
kénnen in vorteilhafter Weise im Empfanger die tber-
tragenen Daten in Echtzeit verarbeitet und unmittel-
bar nach der Uberpriifung fiir giiltig oder ungiiltig er-
klart werden.

[0010] Zur Durchfihrung dieses Challenge-Re-
sponse-Verfahren wird zwischen dem mindestens ei-
nen Sensor und dem Empfanger ein Session-Key
(Sitzungs-schlussel bzw. Einmalschlissel) erzeugt.
Hierzu empfangt der mindestens eine Sensor vom
Empfanger eine Anforderung (Challenge) mit einer
verschlisselten Zufallszahl, die der mindestens eine
Sensor entschlisselt und diese nach einem auf bei-
den Seiten bekannten Verfahren modifiziert. Diese
modifizierte Zufallszahl wird dann als Datenblock ver-
schliusselt an den Empfénger zuruickgeschickt und
stellt die Antwort (Response) zu dessen Anforderung
dar. Der Empfanger, dem neben dem Session-Key
auch der geheime Sensorschlissel (GS) bekannt ist,
empfangt diesen Datenblock, fuhrt dieselbe Modifika-
tion wie der Sensor an seiner Originalzufallszahl
durch und vergleicht beide Zahlenwerte. Bei einer
Ubereinstimmung der Zahlenwerte ist die Authentizi-
tat des Sensors in Bezug auf den Empfanger in die-
ser Ubertragungssession abgesichert. Ein solcher
Session-Key ist nur fir eine kurze Zeit, also nur fir
eine Session oder eine angeforderte Datenubertra-

gung glltig.

[0011] Ein weiterer Vorteil des erfindungsgemalien
Verfahrens wird durch die Einbeziehung der zu tber-
tragenden Sensordaten in die Bildung der kryptogra-
phischen Prifsumme fiir die Authentifizierung der
Sensordaten erzielt, da dadurch die Uberpriifung der
Unversehrtheit der Ubertragenen Daten moglich ist.
Denn eine Manipulation der Sensordaten hatte eine
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veranderte Prifsumme zur Folge hat, die bei der
Auswertung durch den Empfanger erkannt wirde.
Durch das erfindungsgemafRe Verfahren wird auch
bei offentlicher Kenntnis eine durchgangige Sicher-
heitskette vom Sensor, der die Daten erfasst, bis zu
einer zentralen Datenverwaltung mit gesicherter In-
frastruktur ermdglicht, wodurch eine unerkannte Ma-
nipulation der ubertragenen Sensordaten nahezu un-
moglich wird.

[0012] Zur Hashwertberechnung, also zur Bildung
der kryptographischen Prifsumme werden etablierte
Standardverfahren verwendet.

[0013] Gemal einer vorteilhaften Weiterbildung der
Erfindung erfolgt parallel zur seriellen Ubertragung
der Sensordaten die Hashwertberechnung, weshalb
dieser Hashwert als kryptographische Prifsumme in
vorteilhafter Weise direkt nach der Ubertragung der
Sensordaten zur Verfiigung steht und damit einfach
an die ubertragenen Sensordaten angehangt werden
kann, mit der Folge, dass fur die Verschlisselung nur
wenig Zeit erforderlich ist und damit das gesamte
Verfahren beschleunigt wird.

[0014] Um das erfindungsgemalfie Verfahren weiter
zu beschleunigen, sind nicht alle Sensordaten zur
Hashwertberechnung erforderlich, sondern es kon-
nen eine vorgegebene Anzahl von Sensordaten ver-
wendet werden, bspw. nur jedes dritte Byte. Aller-
dings wird dadurch die Sicherheit des Verfahrens in
Abhangigkeit des Umfanges der verwendeten Sens-
ordaten reduziert.

[0015] Die Uberpriifung der empfangenen krypto-
graphischen Prifsumme erfolgt in dem Empfanger,
indem zunéchst aus den empfangenen Sensordaten
ein Hashwert berechnet wird, und zwar nach dem
gleichen Verfahren, mit dem im Sensor der Zweite
Hashwert erzeugt wird, anschlielend die kryptogra-
phische Prifsumme entschliusselt und schlief3lich
das Entschlisselungsergebnis mit dem zuerst aus
dem empfangenen Sensordaten errechneten Hash-
wert auf Identitat verglichen wird.

[0016] Ein erfindungsgemalier Sensor umfasst Mit-
tel zum Erzeugen von Sensordaten, eine Authentifi-
zierungseinheit, die ihrerseits einen Prifsummenge-
nerator zur Erzeugung der kryptographischen Prif-
summe und eine Verschlisselungseinheit zur Ver-
schlisselung des letzten, also des zweiten Hashwer-
tes umfasst. Der Sensor ist beispielsweise als bildge-
bender Sensor, vorzugsweise als Infrarotkamera
und/oder Digitalkamera, ausgefuhrt.

[0017] In Ausgestaltung des erfindungsgemafien
Sensors ist die Authentifizierungseinheit auf dem
Sensorbaustein (Sensorchip) integriert und erfordert
zur Implementierung des erfindungsgemafien Ver-
fahrens nur ca. 10% zuséatzliche Chipflache. Dadurch
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ist trotz verbessertem Manipulationsschutz eine kom-
pakte Ausflihrungsform des Sensors mdglich.

[0018] Bei einer Weiterbildung ist der erfindungsge-
mafRe Sensor Teil eines Personenidentifikationssys-
tems.

[0019] Bei einer anderen Weiterbildung ist der erfin-
dungsgemale Sensor Teil eines Uberwachungssys-
tems flr Gegenstande und/oder Gebaude.

Ausfihrungsbeispiel

[0020] Eine vorteilhafte Ausfiihrungsform der Erfin-
dung ist in den Zeichnungen dargestellt und wird
nachfolgend beschrieben.

[0021] Dabei zeigen:

[0022] Fig. 1 ein schematisches Blockschaltbild ei-
nes Uberwachungssystems, und

[0023] Fig. 2 ein Blockschaltbild eines Sensors des
Uberwachungssystems aus Fig. 1.

[0024] Wie aus Fig. 1 ersichtlich ist, umfasst ein
Uberwachungssystem 10, beispielsweise fiir ein Ge-
baude 1, mehrere Sensoren S1 bis S4, die Uber ein
Bussystem 3 mit einem Empfanger 2 verbunden sind,
der beispielsweise Teil einer zentralen Datenverwal-
tung ist, in der die mit einer kryptographischen Pruf-
summe DS ubertragenen Sensordaten D ausgewer-
tet und verarbeitet werden. Die beispielhaft darge-
stellten Sensoren S1 bis S4 sind vorzugsweise als
bildgebende Sensoren, beispielsweise als Infrarot-
und/oder Digitalkamera ausgefuhrt. Im Bereich von
Sicherheitsanwendungen werden solche bildgeben-
den Sensoren S1 bis S4 zur Uberwachung von Ge-
genstanden und Gebauden sowie bei der Identifizie-
rung von Personen benutzt. Es finden viele Eindring-
versuche und Attacken statt, um diese Systeme zu
tduschen, zu manipulieren und zu Gberwinden. Des-
halb missen solche Tauschungs- und/oder Manipu-
lationsversuche erkannt und im Empfanger 2 ein ent-
sprechender Alarm ausgeldst werden. Daher wird im
dargestellten Uberwachungssystem 10 das erfin-
dungsgemalie Verfahren zur Authentifikation von
Sensordaten D angewendet, das nachfolgend im Zu-
sammenhang mit Fig. 2 beschrieben wird.

[0025] Fig. 2 zeigt ein detailliertes Blockschaltbild
des Sensors S1 aus Fig. 1, wobei nur fir die Erfin-
dung relevante Komponenten dargestellt sind. Wie
aus Fig. 2 ersichtlich ist, umfasst der bildgebende
Sensor S1 Bildaufnahmemittel 5, eine Datenverar-
beitungseinrichtung 6, eine Authentifizierungseinheit
4 mit einem Prifsummengenerator 4.1 und einer Ver-
schlusselungseinheit 4.2 und eine Ausgabesteuer-
schaltung 7.
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[0026] Die Bildaufnahmemittel 5 umfassen bei-
spielsweise Infrarotsensoren und/oder optische Sen-
soren, die Bildinformationen eines Uberwachten Um-
feldes aufnehmen und als Sensordaten D zur weite-
ren Verarbeitung und Auswertung zur Verfigung stel-
len. In der Datenverarbeitungseinheit 6 werden die
von den Bildaufnahmemitteln 5 zur Verfligung ge-
stellten Sensordaten D zur Durchfiihrung einer
Blockchiffrierung blockweise, also als Datenblécke D,
von jeweils gleicher Lange in den Prifsummengene-
rator 4.1 eingelesen.

[0027] Zur Authentifizierung der Sensordaten wird
die Berechnung einer kryptographischen Prifsumme
DS mit einem Challenge-Response-Verfahren (An-
forderungs-Antwort-Verfahren) verknipft, wobei die-
se kryptographische Prifsumme DS als Authentisie-
rungsdaten im Anschluss an die Sensordaten an den
Empfanger Ubermittelt wird. Hierzu wird zur Erzeu-
gung eines Session-Key (Sitzungs-schlissel bzw.
Einmalschlissel) vom Empfanger 2 eine Anforde-
rung (Challenge) an den Sensor S1 gesendet, die
eine verschlisselte Zufallszahl enthalt und von dem
Sensor S1 dekryptiert und nach einem auf beiden
Seiten bekannten Verfahren modifiziert wird.

[0028] Diese modifizierte Zufallszahl wird dann als
Datenblock verschlusselt an den Empfanger zurlck-
geschickt und stellt die Antwort (Response) zu des-
sen Anforderung dar. Der Empfanger, dem neben
dem Session-Key auch der geheime Sensorschlis-
sel GS bekannt ist, empfangt diese kryptographische
Prifsumme DS, fuhrt dieselbe Modifikation wie der
Sensor an seiner Originalzufallszahl durch und ver-
gleicht beide Zahlenwerte. Bei einer Ubereinstim-
mung der Zahlenwerte ist die Authentizitat des Sen-
sors in Bezug auf den Empfanger in dieser Ubertra-
gungssession abgesichert. Ein solcher Session-Key
ist nur fur eine kurze Zeit, also nur fur eine Session
oder eine angeforderte Datenubertragung gliltig.

[0029] Zur Berechnung der kryptographischen Prif-
summe DS wird mittels des Prifsummengenerator
4.1 zuerst ein erster Hashwert H fiir die Gesamtheit
aller zu Ubertragenden Daten bestimmt und anschlie-
Rend mit der Verschlisselungseinheit 4.2 verschlis-
selt.

[0030] Zur Hashwertberechnung kann jedes etab-
lierte Standardverfahren verwendet werden. Bei-
spielhaft soll jedoch im folgenden ein Verfahren zur
Hashwertberechnung dargestellt und beschrieben
werden. Bei diesem mittels eines Blockchiffrierers
durchgefiihrten Verfahrens wird der erste Hashwert
H mittels eines Iterationsverfahrens aus Hashwerten
H,i=0,1, .. N erzeugt, wobei parallel zur Ubertra-
gung der Sensordaten aus jedem i-ten Datenblock
der in Datenbl6cken D, aufgeteilten Sensordaten mit-
tels des in der vorangegangenen (i — 1)-ten Iteration
erzeugten Hashwertes ein Hashwert der i-ten Iterati-
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on berechnet wird.

[0031] Mittels des Prifsummengenerators 4.1 wird
der i-te Hashwert H, aus dem i-ten Datenblock errech-
net, indem dieser mit dem Hashwert H,_, als Schlis-
sel verschlisselt wird.

[0032] Als Startwert H, zur Berechnung des ersten
Hashwertes H, fir den ersten Datenblock D, wird ein
geheimer in der Verschlisselungseinheit 4.2 gespei-
cherter Sensorschlissel GS und/oder ein aus dem
Sensorschlissel abgeleiteter Wert verwendet.

[0033] Der letzte iterativ erzeugt Hashwert H, wird
als Schlissel mit dem Session-Key (Sitzungsschlus-
sel, Einmalschlissel) als Datenblock nochmals einer
Hashwertberechnung zur Erzeugung des zweiten
Hashwertes H' unterzogen. Der resultierende Hash-
wert H' wird der Verschlisselungseinheit 4.2 zuge-
fuhrt und dort mit dem geheimen Sensorschliissel GS
zur Bildung der kryptographischen Prifsumme DS
verschliusselt. Die kryptographische Prifsumme DS
wird als Authentifizierungsdaten mit den Sensorda-
ten D zum Empfanger 2 GUbermittelt. Damit wird diese
kryptographische Prifsumme DS direkt nach voll-
standiger Ubertragung eines Datenframes auf der-
selben Schnittstelle, also Uber die Datenverarbei-
tungseinrichtung 6 als DS+D an den Empfanger 2
Ubermittelt.

[0034] Die Ausgabesteuerschaltung 7 Ubertragt die
Sensordaten als Datenframe Uber entsprechende
Kommunikationskanale, die im dargestellten Ausfih-
rungsbeispiel als Datenbus 3 ausgefiihrt sind, an den
Empfanger 2, wobei am Ende der als Datengruppe
(Datenframe) zusammengefasste Sensordaten D die
kryptographische Priifsumme DS angehangt wird, so
dass alle Datengruppen der Sensoren mit jeweils der
zugehorigen Prifsumme DS zum Empfanger 2 Uber-
tragen werden.

[0035] Der Empfanger 2 kann durch eine hard- oder
softwarebasierte Berechnung der kryptographische
Prifsumme DS die Authentizitdt der empfangenen
Daten D Uberprifen, da ihm der Schlussel des sen-
denden Sensors S1 und der Session-Key bekannt
sind.

[0036] Damit wird zunachst aus den empfangenen
Sensordaten D ein Hashwert H'. berechnet, wobei
hierzu das gleiche Verfahren angewendet wird, mit
dem der Sensor den zweiten Hashwert erzeugt. An-
schlieend wird die kryptographische Prifsumme DS
entschlisselt und das Entschlisselungsergebnis mit
dem zuerst aus den empfangenen Sensordaten er-
rechneten Hashwert auf Identitat verglichen.

[0037] Daten D von nicht zertifizierten Sensoren
oder ohne Authentifizierungsdatei, d.h. ohne Prif-
summe werden verworfen. Wird bei der Uberpriifung
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der Prifsumme DS ein Tauschungs- und/oder Mani-
pulationsversuch erkannt, dann 16st der Empfanger 2
einen entsprechenden Alarm aus. Zur Ubertragung
der Daten D kdnnen beliebige Kommunikationskana-
le, also auch drahtlose Ubertragungsverfahren be-
nutzt werden.

[0038] Zur Bildung eines aktuellen Schlissels fur
die nachfolgende Datenlbertragung werden natir-
lich fur alle Sensoren S1, S2, S3 und S4 mit dem be-
reits oben beschriebenen Challenge-Response-Ver-
fahren entsprechende Einmalschlissel (Sessi-
on-Key) erzeugt, die als aktuelle Schlissel aus-
schlieBlich fir die nachfolgende Sensordateniibertra-
gung zwischen dem jeweiligen Sensor und dem
Empfanger 2 dienen.

[0039] Durch die Anwendung des erfindungsgema-
Ren Verfahrens kann die Authentifizierungseinheit 4
auf dem Sensorchip integriert werden, da nur ein zu-
satzlicher Flachenbedarf von ca. 10% erforderlich ist.
Somit kdnnen die dargestellten Sensoren S1 bis S4
jeweils als Einchipbaugruppen ausgefihrt sein, bei
denen alle in Eig. 2 dargestellten Komponenten auf
einem einzigen Chip integriert sind. Dieses Verfahren
kann auch fir eine sichere Datenubertragung bei mo-
nolithisch integrierten Sensoren verwendet werden,
die in sicherheitsrelevanten Systemen zum Einsatz
kommen, beispielsweise Zugangskontrollen, Grenz-
kontrollen, e-commerce etc., in denen optische
und/oder elektrische Sensoren eingesetzt werden,
die ein groftes Datenaufkommen haben.

[0040] Im dargestellten Ausfliihrungsbeispiel ist der
erfindungsgemaRe Sensor Teil eines Uberwachungs-
systems flir Gegenstande und/oder Gebaude.
Selbstverstandlich sind auch andere Anwendungen
maglich, beispielsweise in einem Personenidentifika-
tionssystem.

[0041] Durch die erfindungsgemafe Einbeziehung
der zu Ubertragenden Sensordaten in die Bildung des
Hashwertes fir die Authentifizierung der Sensorda-
ten, wird die Uberpriifung der Unversehrtheit der
Ubertragenen Daten gewahrleistet, da eine Manipula-
tion der Sensordaten eine veranderte Prifsumme zur
Folge hat, die bei der Auswertung durch den Empfan-
ger erkannt wird. Somit eignet sich das erfindungsge-
male Verfahren auch fir bildgebende Sensorsyste-
me in ungeschutzter 6ffentlicher Umgebung mit der
Anforderung der sicheren Datenubertragung.

Patentanspriiche

1. Verfahren zur Authentifizierung von Sensorda-
ten (D), die zwischen mindestens einem Sensor (S1
bis S4) und einem zugehdérigen Empfanger (2) aus-
getauscht werden, bei dem zunachst vom Empfanger
(2) eine Anforderung (Challenge) an den mindestens
einen Sensor (S1 bis S4) mit einer verschlusselten
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Zufallszahl Ubertragen wird, diese Anforderung von
dem mindestens einen Sensor (S1 bis S4) entschlus-
selt, die Zufallszahl modifiziert und die modifizierte
Zufallszahl als Einmalschlissel (Session-Key, Sit-
zungsschlissel) fiir die nachfolgende Sensordateni-
bertragung (Response) gemal folgenden Schritten
verwendet wird:

(1) Sensorseitiges Berechnen eines ersten Hashwer-
tes (H) aus den Sensordaten (D),

(2) Erzeugung einer kryptographischen Prifsumme
(DS) zur Authentifizierung der zu ubertragenden
Sensordaten (D), indem

a) aus dem ersten Hashwert (H) und dem Ein-
malschlissel als Datenblock ein zweiter Hashwert
(H') errechnet wird,

b) der zur Bildung der Prifsumme (DS) zweite Hash-
wert H' mit einem geheimen Sensorschlissel (GS)
verschlusselt wird

(3) Ubertragen der authentifizierten Sensordaten
(DS+D) an den Empfanger (2), und

(4) empfangerseitiges Uberpriifen der empfangenen
kryptographischen Prifsumme (DS) auf Authentizi-
tat.

2. Verfahren nach Anspruch 1, bei dem die Er-
zeugung des ersten Hashwertes (H) parallel zur seri-
ellen Ubertragung der Sensordaten erfolgt.

3. Verfahren nach einem der Anspriiche 1 oder 2,
bei dem nur eine vorgegebene Anzahl der Sensorda-
ten (D) zur Erzeugung des ersten Hashwertes (H)
verwendet werden.

4. Verfahren nach einem der vorangehenden An-
spriiche, bei dem zur Uberpriifung der empfangenen
kryptographischen Prifsumme (DS) auf Authentizitat
folgende Schritte durchgefiihrt werden:

a) Empfangerseitiges Berechnen einen Hashwertes
(H'g) aus den empfangenen Sensordaten (D) mit dem
im Sensor verwendeten Verfahren zur Berechnung
des zweiten Hashwertes (H'),

b) Entschlisseln der empfangenen kryptographi-
schen Prifsumme (DS), und

c) Vergleich des Entschlisselungsergebnisses (H')
mit dem Hashwert (H'z) auf Identitéat.

5. Sensor zur Durchfiihrung des Authentifizie-
rungsverfahrens nach einem der Anspriche 1 bis 4
mit
— Mitteln (5) zum Erzeugen von Sensordaten (D),

— einer Authentifizierungseinheit (4), und

— in der Authentifizierungseinheit (4) angeordneten
Prifsummengenerator (4.1) zur Erzeugung der kryp-
tographischen Priifsumme (DS) und einer Verschlus-
selungseinheit (4.2) zur Verschlisselung des zweiten
Hashwertes (H").

6. Sensor nach Anspruch 5, der als bildgebender
Sensor (S1 bis S4), vorzugsweise als Infrarotkamera
und/oder Digitalkamera, ausgefiihrt ist.
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7. Sensor nach Anspruch 5 oder 6, dessen Au-
thentifizierungseinheit (4) auf einem Sensorbaustein
integriert ist.

8. Personenidentifikationssystem mit mindestens
einen Sensor (S1 bis S4) nach einem der Anspriiche
6 bis 7.

9. Uberwachungssystem fir ~ Gegenstande
und/oder Gebaude, mit mindestens einen Sensor (S1
bis S4) nach einem der Anspriiche 6 bis 7.

Es folgen 2 Blatt Zeichnungen

6/8

2005.12.01
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Anhangende Zeichnungen
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Fig. 1
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DS+D

Fig. 2
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