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Taman keksinnon kohteena on menetelma tilaajan autentikoimiseksi, joka menetelma késittda: autentikointiviestin vastaanottamisen
(C) tilagjalta, ja mainitun tilaajan autenttisuuden tarkistamisen. Jotta varmistettaisiin, etta tilaaja, joka operaattorin mielesté on vailla
oikeutta, ei paase jarjestelmain, kasittdd menetelma: mainittua tilaajaa koskevan statustietojen hakemisen (E, F) tilaajatietokannas-
ta, viestin lahettamisen (G), joka osoittaa autentikoinnin ep&onnistuneen, mikali yksi tai useampi seuraavista ehdoista tayttyy: maini-
tun tilaajan autentikointi autentikointiviestin perusteella on epéonnistunut, statustiedot osoittavat, etta tilaajalla on paasy
jarjestelmaan toisen autentikointimekanismin vélitykselld, tai tilaajan tili on peruutettu.

Foreliggande uppfinning avser ett férvarande for att autentikera en abonnent, vilket forfarande omfattar: mottagande (C) av ett
autentikeringsmeddelande fran en abonnent, och kontroll av namnda abonnents autenticitet. For att sakra att en abonnent som enligt
en operatér anses vara oberéttigad inte far access till systemet omfattar férfarandet: sékning (E, F) av statusinformation géallande
namnda abonnent fran en abonnentdatabas, séndande (G) av ett meddelande som indikerar att autentikeringen har misslyckats,
ifall ett eller flera av féljande villkor uppfylls: ndmnda abonnents autentikering pa basen av autentikeringsmeddelandets innehall har
misslyckats, statusinformationen indikerar aft abonnenten har access till systemet via en annan autentikeringsmekanism, elier abon-
nentens konto har annullerats.
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Tilaajan autentikointi

KEKSINNON TAUSTA

1. Keksinnon ala

Tama keksintd liittyy tilaajan autentikointiin. Keksintda voidaan edul-
lisesti hyodyntad WLAN (Wireless Local Area Network) jarjestelmassa tilaajan
autentikoimiseksi. Kuitenkin, on tarked havaita, ettd esilla olevaa keksintda voi-
daan hyddyntaa myds muun tyyppisissa jarjestelmissa.

2. Tekniikan tason kuvaus

Ennestaan tunnetaan ratkaisuja, joissa tilaaja autentikoidaan tai vas-
taavasti uudelleenautentikoidaan siten, ettd autentikointipalvelimelle annetaan
tarvittavat autentikointitiedot tilaajan autentikoimiseksi. Taten autentikointipal-
velin voi, kayttamalla autentikointitietoja ja tilaajalta vastaanotettua autentikoin-
tiviestia, varmistaa onko autentikointiviesti lahetetty autenttiselta tilaajalta. Jos
nain, on autentikointi onnistunut, muussa tapauksessa autentikointi on epaon-
nistunut. Mikali autentikointi on onnistunut, tilaajalle tarjotaan paasy viestinta-
jarjestelman tarjoamiin palveluihin.

Ylla kuvatun tyyppisiin tunnettuihin autentikointimeneteimiin liittyy
sellainen ongelma, ettd tunnetut autentikointimenetelmét saattavat tietyissa ti-
lanteissa tarjota tilaajalle paasyn viestintgjarjestelmaan, vaikka operaattori ky-
seisella hetkella katsoo, etta tdma tilaaja ei ole oikeutettu kayttamaan viestinta-
jarjestelmaa. Taman tyyppinen tilanne saattaa ilmetéd esimerkiksi kun operaat-
tori on askettain peruuttanut tilaajan tilin, ja tilaaja vierailee toisessa verkossa.
Tallaisessa tilanteessa tilaajan uudelleenautentikointi saattaa onnistua ja tilaa-
jalle annetaan paasy vierailtavaan verkkoon. Taman tyyppinen tilanne saattaa
myds ilmeta kun autentikointi perustuu tilaajatunnukseen ja salasanaan, jonka
tilaaja syottaa tilaajalaitteen kayttdliittyman kautta. Tassa tapauksessa saattaa
iimeta tilanne, jossa kahta eri tilaajalaitetta kaytetaan viestintajarjestelmaan
paasemiseksi samanaikaisesti kayttden samaa tilaajatunnusta ja salasanaa.

Keksinnon yhteenveto

Taman keksinnon eras tarkoitus on ratkaista edella selostettu ongel-
ma ja tarjota kaytt66n ratkaisu, joka mahdollistaa sen estamisen, etta tilaajat,
jotka operaattorin mielesta eivat ole oikeutettuja kayttamaan jarjestelmaa, eivat
paase kayttamaan viestintajarjestelmad. Nama ja muut keksinndn paamaarat
saavutetaan itsendisen vaatimuksen 1 mukaisella meneteimalld, itsenaisen
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vaatimuksen 5 mukaisella viestintajarjestelmalla, ja itsenaisen vaatimuksen 9
mukaisella palvelimella.

Esilla oleva keksintd parantaa tekniikan tason mukaisia autentikointi-
ratkaisuja tuomalla lisatarkistuksen tilaajan autentikointiin. Tama lisatarkistus

5 suoritetaan hakemalla tilaajaa koskevaa statustietoa tilaajatietokannasta au-
tentikoinnin yhteydessa. Taten ei ole enaa riittavaa, etta tilaaja kykenee tuot-
tamaan oikean autentikointiviestin jarjestelmalle paasyn saamiseksi jarjestel-
maan. Sitdvastoin suoritetaan myos statustarkistus kyseessa olevalle tilaajalle.
Tama statustarkistus tuo lisdinformaatiota tilaajasta siten, etta voidaan valttaa

10 tilanne, jossa tilagjalle tarjotaan paasy, vaikka operaattori kyseisella hetkella
katsoo, etta tilaaja ei ole oikeutettu tilaaja.

Merkittavin etu joka saavutetaan keksinnélla on se, ettd se parantaa
operaattorin mahdollisuutta rajata ei-oikeutettujen tilaajien paasya verkkoon,
koska operaattori voi muuttaa naiden tilaajien statustietoja tilaajatietokannassa

15 sellaisella tavalla, ettd paasy kielletddn autentikoinnin yhteydessa. Eras esilla
olevan keksinndn toinen merkittava etu on se, etta tilanteet, joissa kaksi tilaaja-
laitetta samanaikaisesti kayttaa jarjestelmaa hyddyntamalla samaa kayttajatun-
nusta ja salasanaa autentikoinnissa, voidaan vaittaa.

Keksinndn mukaisen menetelman, viestintajarjesteiman ja palveli-

20 men eduiliset suoritusmuodot ilmenevat epaitsenaisista vaatimuksista 2 - 4, 6 -
8ja 10.

Kuvioiden lyhyt kuvaus

Keksintdéad selostetaan seuraavassa esimerkinomaisesti lahemmin
viittaamalla oheisiin kuvioihin, joista:
25 kuvio 1 esittda lohkokaaviota esilla olevan keksinndén ensimmaisesta
edullisesta suoritusmuodosta, ja
kuvio 2 esittdd lohkokaaviota esilla olevan keksinnén toisesta edulli-
sesta suoritusmuodosta.

Joidenkin suoritusmuotojen kuvaus

30 Kuvio 1 esittda lohkokaaviota keksinndn ensimmaisesta edullisesta

suoritusmuodosta. Kuviossa 1 oletetaan esimerkinomaisesti, etta tilaaja 1 on

.::,; WLAN-tilaaja, joka kayttaa viestintgjarjestelmaa liityntapisteen 2 (tdssa esimer-
kissa tukiasema) tarjoaman radiotien ja lityntdpalvelimen 3 valityksella.
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Tilaajan 1 kayttaman paatelaitteen oletetaan olevan paatelaite, jossa
on EAP SIM (Extensible Authentication Protocol IEEE 802.1x, Subscriber Iden-
tity Module) sovellus (client). Paatelaitteeseen kuuluu taten SIM, joka mahdol-
listaa sen kayttajalle WLAN-palveluiden kaytén ja kaytetyista palveluista aiheu-
tuvien kulujen lisddmisen tilaajan matkapuhelimen laskuun.

Kuvion 1 jarjesteimaan kuuluu lisaksi palvelin 4, jonka oletetaan ole-
van RADIUS-palvelin (Remote Authentication Dial In User Service). RADIUS-
palvelimia kaytetdan usein eri operaattoreiden WLAN-verkkojen yhdistamiseen
toisiinsa. Tama yhdistdminen mahdollistaa esimerkiksi verkkovierailupalvelui-
den (roaming) tarjoamisen tilaajille. Kuvion 1 jarjestelma sisaltaa lisaksi auten-
tikointivalineet 5, jotka on jarjestetty autentikointipalvelimeen. Tama palvelin
toimii EAP SIM-palvelimena, joka mahdollistaa niiden tilaajien autentikoinnin,
joilla on EAP SIM-sovelluksia. Téallaisen autentikoinnin toteuttamiseksi autenti-
kointivalineet kommunikoivat matkaviestinjarjestelman kanssa, kuten GSM-
jarjestelmén (Global System for Mobile communications) kotirekisterin 6 kans-
sa.

Tilaajatietokantaan 7 sisaltyy tietoja WLAN-tilaajista. Kuvion 1 esi-
merkissa tilaajatietokanta 7 on yhdistetty operaattorin asiakashallinta- ja lasku-
tusjarjestelmaan 8, jota operaattori kdyttaa esimerkiksi tilaajarekisterin 7 ja ko-
tirekisterin 6 tilaajatietojen paivittamiseen. Kun WLAN-jarjestelmaan lisataan
uusi tilaaja, jolla on EAP SIM-sovellus operaattori lisaa tata uutta tilaajaa kos-
kevat tilaajatiedot tilaajatietokantaan 7 ja koftirekisteriin 6. Jos, toisaalta,
WLAN-tilaajan olemassa oleva tili peruutetaan, operaattori kdyttda asiakashal-
linta- ja laskutusjdrjestelmda 8 taman tiedon syéttamiseen tilaajatietokantaan
7.

EAP SiM-sovelluksen tilaaja-autentikointi perustuu matkaviestinjar-
jestelmasta saataviin autentikointitietoihin. EAP SIM-autentikointi on ennestaan
tunnettua eiké sita siksi selosteta yksityiskohtaisesti. Lyhyesti, kun tilaaja 1 on
tunnistettu autentikointivalineet 5 vastaanottavat autentikointitietoja matkavies-
tinjariestelmalta, joka tassa tapauksessa on GSM-jarjestelma. Autentikointi pe-
rustuu haaste-vaste mekanismiin. EAP SIM-sovellus vastaanottaa haasteen
RAND ja kayttaa ennalta maarattya algoritmia vasteen SRES laskemiseen
hyddyntamalla salaista avainta, joka on uniikki kyseesséa olevalle SiM-kortille.
Autentikointivalineet 5 vastaanottavat GSM-tripletteja sisaltavat autentikointitie-
dot matkaviestinjarjestelmaltd. Nama autentikointitiedot sisaltavat RAND ja
SRES pareja. RAND lahetetaan tilaajalle 1, joka kayttaa SIM-kortin salaista



SP———

-----

10

15

20

25

30

35

116182

avainta vasteen laskemiseksi kayttamalla autentikointialgoritmia. Tama vaste
palautetaan autentikointiviestissa autentikointivalineille, jotka vertaavat vastetta
SRES:aan. Mikali vaste vastaa SRES:4a, on autentikointi onnistunut. EAP
SIM-autentikoinnissa, kuitenkin, useita GSM-tripletteja yhdistetaan yhden au-
tentikoinnin suorittamiseksi. EAP SIM-autentikointi myds parantaa perus GSM-
autentikointia toimittamalla RAND haasteiden ja muiden viestien mukana Mes-
sage Authentication Cod:in molemminpuolisen autentikoinnin aikaansaamisek-
si.

Seuraavassa selostetaan esilla olevan keksinnén mukaista autenti-
kointia. Kuviot eivat esitd kaikkia viesteja, jotka liittyvat autentikointiin, vaan
ainoastaan ne viestit, jotka ovat tarkeitd esilld olevan keksinnén ymmartami-
seksi. Jotta tilaajan 1 autentikointi olisi mahdollista, lahettavat autentikointivali-
neet pyynnén A autentikointitriplettien saamiseksi GSM-jarjestelman kotirekis-
terille 6. Kotirekisteri vastaa tdhan pyyntdén Idhettdamalid B autentikointitietoja
autentikointivalineille 5. Autentikointitiedot sisédltavat useita tripletteja tilaajalle
1, mika merkitsee, ettad autentikointivalineet voivat autentikoida tilaajan 1 useita
kertoja, ennen kuin niiden tarvitsee pyytaa lisaa tripletteja kotirekisterilta.

Kun tilaaja 1 autentikoinnin yhteydessa lahettad autentikointiviestin
C radioteitse, vastaanottaa ja valittaa liityntapiste 2 taman viestin verkon kautta
autentikointivalineille 5. Kasite autentikointiviesti viittaa tassa viestiin, joka si-
séaltaa tarvittavat tiedot, jotka mahdoliistavat tilaajan autentikoinnin. Mik&li tilaa-
ja on jo aikaisemmin autentikoitu ja autentikointiviesti liittyy uudelieenautenti-
kointiin, niin autentikointivalineille saattaa jo ennestdan olla tarvittavat autenti-
kointitiedot kyseessa olevalle tilaajalle, eikd viesteja jotka on merkitty A ja B
laheteta ennen autentikointiviestin vastaanottoa. Kun autentikointiviesti on vas-
taanotettu, autentikointivdlineet vertaavat autentikointiviestin C sisaltoa tilaajan
1 osalta aikaisemmin saatuihin autentikointitietoihin. Tasta vertailusta riippuen
autentikointivalineet 5 ilmoittavat D palvelimelle 4, ettd autentikointi on onnis-
tunut tai ettd se on epaonnistunut.

Mikali palvelin vastaanottaa tietoja, jotka osoittavat autentikoinnin
onnistuneen, niin palvelimen tarkistusvalineet 9 lahettavat viestin E tilaajatieto-
kannalle 7 statustietojen saamiseksi koskien kyseessa olevaa tilaajaa. Tarkis-
tusvalineet voidaan toteuttaa piirind, tietokoneohjelmana tai naiden yhdistel-
mana. Nama statustiedot palvelin vastaanottaa viestissd F. Vastaanotettuja
statustietoja palvelin 4 kayttdd suorittamaan tarkastuksen, jossa selvitetdan
onko kayttajatili peruutettu.
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Mikali tarkistusvalineet 9 detektoivat, ettd kayttgjatili on peruutettu,
niin palvelin 4 lahettaa verkon kautta lityntapisteelle 2 viestin G, joka osoittaa,
ettd autentikointi on epaonnistunut. Muussa tapauksessa tama viesti G osoit-
taa, ettd autentikointi on onnistunut. Mikali liityntapiste vastaanottaa viestin G,
joka osoittaa, etta autentikointi on epaonnistunut, niin tilaajalle 1 ei enaa tarjota
paasya verkkoon.

Esilla olevaa keksintda on yila kuvattu "tdyden autentikoinnin” yhtey-
dessd, toisin sanoen kun autentikointitiedot on haettu matkaviestinjarjestel-
masta. Kuitenkin esilla olevaa keksintéa voidaan edullisesti kayttdd myds uu-
delleenautentikointiin, jossa aikaisemmin autentikoitu tilaaja autentikoidaan uu-
delleen. Tassa tapauksessa autentikointivdlineet 5 eivéat pyyda tai vastaanota
mitéan uusia "ajan tasalla" olevia autentikointitietoja matkaviestinjarjesteimaita.
Sitdvastoin aikaisemmin saatuja triplettejd, jotka on tallennettu autentikointiva-
lineiden 5 muistiin, kaytetdan uudelleenautentikointiin. Muilta osin uudelleen-
autentikointi suoritetaan ylla selostetusti. Tassa yhteydessa ylimaarainen sta-
tustarkistus varmistaa, ettd "vanhoja" autentikointitietoja voidaan kayttaa ilman
riskia, koska mikali muutoksia on askettdin ilmaantunut tilaajan osalta (kuten
tilin peruuttaminen), niin taliéin ndma muutokset voidaan detektoida statustar-
kistuksessa, joka perustuu ajan tasalla oleviin statustietoihin.

Kuvio 2 on lohkokaavio joka havainnollistaa erasta toista esilla ole-
van keksinndn edullista suoritusmuotoa. Kuvion 2 suoritusmuoto on hyvin sa-
mantapainen kuin kuvion 1 yhteydessa selostettu. Siksi kuvion 2 suoritusmuo-
toa selostetaan seuraavassa paaasiassa selittdmalla eroja verrattuna kuvion 1
suoritusmuotoon.

Kuviossa 2 tilaaja 1' ei ole tilaaja, jolla on EAP SIM-sovellus, vaan
sen sijan tilaajan 1' autentikointi suoritetaan kayttajatunnuksen ja salasanan
perusteella, jotka WLAN-paatteen kayttdja tuntee. Jarjestelman verkko-osa on
l&hes identtinen kuin se, jota on selostettu kuvion 1 yhteydessé, koska samat
verkkoelementit voivat kasitelld seka tilaajia, joilla on EAP SIM-sovelluksia, ja
tilaajia, jotka autentikoidaan kayttdjatunnuksella ja salasanalla. Kuitenkin tassa
tapauksessa autentikointivalineet 5' on jarjestetty palvelimeen 4', joka siten
kykenee autentikoimaan tilaajan 1'. Autentikointivilineet 5' voidaan toteuttaa
piirind, tietokoneohjelmana tai naiden yhdistelmana. Kotirekisteria ja kuvion 1
autentikointipalvelinta ei ole esitetty kuviossa 2, koska niita ei tarvita sellaisen
tilaajan autentikointiin, jonka autentikointi perustuu kayttdjatunnukseen ja sa-
lasanaan. Kuvion 2 jarjestelma voi kuitenkin edullisesti sisaltda myoés kuvion 1
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kotirekisterin 6 ja autentikointipalvelimen 5, jotta se voisi autentikoida seka
EAP SiM-sovelluksia omaavia tilaajia etta tilaajia, joiden autentikointi perustuu
kayttajatunnukseen ja salsanaan.

Kuvion 2 suoritusmuodossa ei ole tarpeen saada mitdan autentikoin-
titietoja matkaviestinjarjestelmalta. Sitdvastoin tilaajien kayttdjatunnuksista ja
salasanoista muodostuvat autentikointitiedot voidaan tallentaa etukateen au-
tentikointivalineisiin 5', kun tilaajien tileja avataan jarjestelmassa.

Autentikointiviesti C', jonka tilaaja lahettaa kuviossa 2 sisaltaa siten
salasanan tai kayttajatunnuksen ja salasanan. Palvelimessa 4' olevat autenti-
kointivalineet 5' vastaanottavat tdman viestin ja tarkistavat onko tilaajan salsa-
na oikein. Jos nain, niin autentikointivalineet 5' osoittavat autentikoinnin onnis-
tuneen. Palvelimen 4' tarkistusvalineet 9' on jarjestetty pyytamaan E statustie-
toja kyseessa olevalle tilaajalle tilaajatietokannasta 7. Vastaanotettuja F status-
tietoja kaytetaan tarkistamaan onko autentikoidulla tilaajalla 1 paasy jarjestel-
maan jonkin toisen autentikointimekanismin vélitykselld. Jos nain, talldin tilan-
ne olisi sellainen, jossa samalla tilagjalla, jota ollaan autentikoimassa, jo olisi
paasy jarjestelmaan toisella paatelaitteella. Mikali tallainen tilanne detektoi-
daan, niin lahetdan viesti G liityntapisteelle sen osoittamiseksi ettd autentikointi
on epdonnistunut. Muussa tapauksessa tata viestid G kaytetaan osoittamaan
liityntapisteelle, etta autentikointi on onnistunut. Mikali autentikointi on onnistu-
nut, niin palvelin 4' 1ahettaa viestin H tilaajatietokannalle 7, jotta tilaajatietokan-
taan tallentuisi tietoja, jotka osoittavat, etta tilaaja on onnistuneesti autentikoitu
ja tilaajalle on tarjottu paasy jarjesteimaan. Tama tallennettu informaatio hae-
taan mahdollisessa mydhaisemmassa statustarkistuksessa sen osoittamiseksi,
ettd tilaajalla on paasy jarjestelmaan toisen autentikointimekanismin valityksel-
la. Taten voidaan valttaa, etta sama tilaaja saisi paasyn jarjestelmaan toisella
paatelaitteelia.

Kun autentikoitu tilaaja jostain syystd katkaisee yhteyden verkossa
tarjolla olevien palveluiden kaytdn lopettamiseksi, talldin lityntapiste ja/tai liityn-
tapalvelin 3 havaitsee tdman ja lahettaa esimerkiksi "laskutus lopetus” viestin
palvelimelle 4' sen osoittamiseksi, etta tilaajalla ei enaa ole paasya verkkoon.
Palvelin 4' valittda taméan tiedon edelleen laskutuksen lopettamiseksi, ja lisaksi
se lahettaa tilaajatietokannalle 7 viestin sen osoittamiseksi, etta tilaajalla ei
enaa ole paasya jarjestelmadn. Tama tieto tallennetaan tilaajatietokantaan ha-
ettavaksi sen osoituksena, etta tilaajalla ei ole paasya jarjestelmaan toisen au-



116182

tentikointimekanismin valityksella kun tilaajaa autentikoidaan seuraavan ker-
ran.
On selostettu edellda olevassa suoritusmuotojen selityksessa, etta
kuvion 1 suoritusmuodossa statustarkistusta kaytetaan varmistamaan, etta ti-
5 laajan tilia ei ole peruutettu, ja kuvion 2 suoritusmuodossa sen tarkistamiseen,
etta tilaajalla ei ole paasya jarjestelmaan toisella autentikointimekanismilla.
Kuitenkin on edullista, ettd samassa autentikointimenettelyssa kaytetdan mo-
lempia tarkistuksia. Taten statustarkistus tehd&dan sen varmistamiseksi, etta
tilaajan tilia ei ole peruutettu, ja etta tilaajalla ei ole paasya jarjestelmaan toisen
10 autentikointimekanismin valityksella. Tassa tapauksessa lahetetaan viesti, joka
osoittaa, ettd autentikointi on epaonnistunut, mikali jommalla kummalla tai mo-
lemmilla tarkistuksilla on positiivinen lopputulos, toisin sanoen tili on peruutettu
tai tilagjalla on paasy toisen autentikointimekanismin valityksella.
On ymmarrettava, ettd edella oleva selitys ja siihen liittyvat kuviot on
15 ainoastaan tarkoitettu havainnollistamaan esilla olevaa keksint6a. Alan ammat-
timiehelle on iimeista, ettd keksintéa voidaan muunnella ja modifioida myés
muilla tavoin ilman etta poiketaan keksinnén suojapiirista.

12



116182

Patenttivaatimukset:

1. Menetelma viestintdjarjestelman tilaajan autentikoimiseksi, joka
menetelma kasittaa:
autentikointiviestin vastaanottamisen (C, C') tilagjalta, ja
5 mainitun tilaajan autenttisuuden tarkistamisen hyddyntamalla maini-
tun autentikointiviestin sisaltéa, tunnettu siita, etta
haetaan (E, F) mainittua tilaajaa koskevaa statustietoa tilaajatieto-
kannasta,
lahetetaan (G) viesti, joka osoittaa mainitun tilaajan autentikoinnin
10 epaonnistuneen, mikali yksi tai useampi seuraavista ehdoista tayttyy:
- mainitun tilaajan autentikointi mainitun autentikointiviestin sisalién
perusteella on epdonnistunut,
- statustiedot osoittavat, etta tilaajalla on paasy jarjestelmaan toisen
autentikointimekanismin valityksella, tai
15 - statustiedot osoittavat, etta tilaajan tili on peruutettu.
2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
etta mainittu autentikointiviesti on uudelieenautentikointiviesti.
3. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
ettd mainittu viestintajarjesteima on WLAN-jarjestelma ja mainittu menetelma
20 edelleen kasittaa:
: pyynnén ldhettamisen (A) mainitusta WLAN-jarjesteimastd matka-
viestinjarjestelmalle autentikointitietojen saamiseksi,
autentikointitietojen vastaanottamisen (B) matkaviestinjarjestelméas-

ta, ja

25 tilaajan autenttisuuden tarkistamisen hyédyntamalla mainitun auten-
tikointiviestin sisaltéa seka matkaviestinjariestelmésta saatuja autentikointitie-
toja.

4. Jonkin patenttivaatimuksen 1 - 3 mukainen menetelma, tun-
nettu siitd, ettd mainittu tilaaja on EAP SIM sovellus.
30 5. Viestintgjarjestelma, joka kasittaa:
lityntdpisteen (2), joka tarjoaa autentikoiduille tilaajille paasyn jarjes-
teimaan,
tilaajatietokannan (7), joka sisaltaa tietoja koskien jarjestelman tilaa-

aaaaa
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autentikointivalineita (5, 5') tilaajan (1, 1') autentikoimiseksi hyédyn-
tamalla mainitulta tilaajalta (1, 1') vastaanotetun autentikointiviestin sisaltoa,
tunnettu siitd, etta mainittu viestintajarjestelma lisaksi kasittaa:

tarkistusvalineet (9, 9') mainittua tilaajaa (1, 1') koskevien statustieto-
jen hakemiseksi tilaajatietokannasta (7) kun autentikointivdlineet osoittavat,
ettd mainittu tilaaja (1, 1') on onnistuneesti autentikoitu, tarkistuksen suoritta-
miseksi mainittujen haettujen statustietojen perusteella, ja viestin lahettamisek-
si lityntapisteelle (2):

- joka osoittaa, ettéd mainitun tilaajan (1, 1') autentikointi on epaonnis-
tunut, kun tarkistus osoittaa, etta tilaajalla on paasy jarjestelmaan toisen auten-
tikointimekanismin valityksella ja/tai etta tilaajan tili on peruutettu, tai

- joka osoittaa, etta tilaajan (1, 1') autentikointi on onnistunut, kun
tarkistus osoittaa, etta tilaajalla ei ole paasya jarjesteimaan toisen autentikoin-
timekanismin valityksell, ja etta tilaajan tilia ei ole peruutettu.

6. Patenttivaatimuksen 5 mukainen jarejstelma, tunnettu siita,
etta

mainittu liityntépiste (2) on tukiasema, joka tarjoaa autentikoiduille ti-
lagjille paasyn viestintajarjestelmaan radiorajapinnan valityksella,

mainitut autentikointivalineet (5) on jarjestetty lahettdamaan solukko-
radiojarjestelmalle pyynnon autentikointitietojen saamiseksi, vastaanottamaan
autentikointitietoja solukkoradiojarjestelméitd, ja autentikoimaan mainitun tilaa-
jan (1) autentikointiviestin sisalion seka autentikointitietojen perusteellia.

7. Patenttivaatimuksen 5 tai 6 mukainen jarjestelma, tunnettu
siitd, ettd mainittu autentikointiviesti on uudelleenautentikointiviesti.

8. Jonkin patenttivaatimuksen 5 - 7 mukainen viestintgjarjestelma,
tunnettu siitd, ettd mainittu viestintdjarjestelma on WLAN-jarjestelma,
mainittu tilaaja on EAP SIM sovellus, ja mainitut tarkistusvalineet (9, 9') on jar-
jestetty Radius palvelimeen (4, 4').

9. Viestintajarjestelman palvelin (4, 4'), mainitun palvelimen ollessa
vasteellinen viestintdjarjestelman autentikointivalineelle, tunnettu siita,
ettd mainittu palvelin kasittda tarkistusvalineet (9, 9'), jotka mainittujen autenti-
kointivalineiden (5, 5') osoittaessa, etta tilaajan (1, 1') autentikointi on onnistu-
nut, on jarjestetty hakemaan statustietoja mainitulle tilaajalle tilaajatietokannas-
ta (7) tarkistuksen suorittamiseksi mainittujen statustietojen perusteella, ja la-
hettamaan:
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- viestin, joka osoittaa, etta tilaajan (1, 1') autentikointi on epaonnis-
tunut, kun tarkistuksen tulos osoittaa, etta tilaajalla on paasy viestintajarjestel-
maan toisen autentikointimekanismin valityksella ja/tai etta tilaajan tili on pe-
ruutettu, tai

5 - viestin, joka osoittaa, etta tilaajan (1, 1') autentikointi on onnistunut,
kun tarkistus osoittaa, etta tilaajalla ei ole paasya viestintajarjestelmaan toisen
autentikointimekanismin valityksell, ja etta tilaajan tilid ei ole peruutettu.

10. Patenttivaatimuksen 9 mukainen palvelin, tunnettu siita, et-
ta mainittu palvelin (4, 4') on Radius palvelin.

wwwww
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Patentkrav:

1. Férvarande for att autentikera en abonnent i ett kommunikations-
system, vilket férfarande omfattar:

mottagande (C, C') av ett autentikeringsmeddelande fran en abon-

5 nent, och

kontroll av namnda abonnents autenticitet genom att utnyttja inne-
hallet i namnda autentikeringsmeddelande, k@nnetecknat av att

statusinformation gallande namnda abonnent s6ks (E, F) fran en
abonnentdatabas,

10 ett meddelande som indikerar att ndmnda abonnents autentikering
har misslyckats sands (G), ifall ett eller flera av féljande villkor uppfylls:

- namnda abonnents autentikering pa basen av autentikeringsmed-
delandets innehall har misslyckats,
- statusinformationen indikerar att abonnenten har access till syste-

15 met via en annan autentikeringsmekanism, eller

- statusinformationen indikerar att abonnentens konto har annulle-
rats.

2. Forfarande enligt patentkrav 1, kannetecknat av att namn-
da autentikeringsmeddelande &r ett reautentikeringsmeddelande.

20 3. Forfarande enligt patentkrav 1, kannetecknat av att ndmn-
da kommunikationssystem ar ett WLAN-system och ndmnda férfarande omfat-
tar vidare:

sandning (A) av en begaran om att fa autentikeringsinformation fran
namnda WLAN-system till ett mobilkommunikationssystem,

25 mottagande (B) av autentikeringsinformation fran mobilkommunika-
tionssystemet, och

kontroll av abonnentens autenticitet genom att utnyttjia namnda au-
tentikeringsmeddelandes innehall samt autentikeringsinformationen som erhal-
lits fran mobilkommunikationssystemet.

30 4. Forfarande enligt nagot av patentkraven 1 - 3, kdanneteck-
nat av att ndmnda abonnent ar en EAP SIM applikation.

5. Kommunikationssystem som omfattar:
en accesspunkt (2) som erbjuder autentikerade abonnenter
access till systemet,

35 en abonnentdatabas (7) som innehaller information gallande syste-
mets abonnenter, och

:::::
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autentikeringsdon (5, 5') for autentikering av en abonnent (1, 1') ge-
nom att utnyttja innehallet i ett autentikeringsmeddelande som mottagits av
namnda abonnent (1, 1'), kdnnetecknat av att namnda kommunika-
tionssystem dessutom omfattar:

5 kontrolidon (9, 9') fér att sdka statusinformation géallande namnda
abonnent (1, 1') fran abonnentdatabasen (7) d& autentikeringsdonen indikerar
att autentikeringen av ndmnda abonnent (1, 1°) har lyckats, att genomféra en
kontroll pa basen av namnda sékta statusinformation, och att sénda ett med-
delande till accesspunkten (2):

10 - vilket indikerar att autentikeringen av ndmnda abonnent (1, 1') har
misslyckats, da kontrollen visar att abonnenten har access till systemet via en
annan autentikeringsmekanism och/eller abonnentens konto har annullerats,
eller

- vilket indikerar att autentikeringen av abonnenten (1, 1') har lyck-

15 ats, da kontrollen visar att abonnenten inte har access till systemet via en an-
nan autentikeringsmekanism och att abonnentens konto inte har annullerats.

6. System enligt patentkrav 5, kdnnetecknat avatt

namnda accesspunkt (2) dr en basstation som erbjuder autentikera-
de abonnenter access till kommunikationssystemet via ett radiogranssnitt,

20 namnda autentikeringsdon (5) har anordnats att sénda till ett mobil-
kommunikationssystem en begaran om att erhalla autentikeringsinformation,
mottaga autentikeringsinformation fran mobilkommunikationssystemet, och
autentikera namnda abonnent (1) pa basen av innehallet i autentikeringsmed-
delandet och autentikeringsinformationen.

25 7. System enligt patentkrav § eller 6, kdnnetecknat av att
namnda autentikeringsmeddelande ar ett reautentikeringsmeddelande.

8. System enligt nagot av patentkraven 5 - 7, kannetecknat
av att namnda kommunikationssystem ar ett WLAN-system, namnda abonnent
ar en EAP SIM applikation, och ndmnda kontrolidon (9, 9') &r anordnade i en

30 Radius server (4, 4.

9. Server (4, 4') for ett kommunikationssystem, vilken server gensva-
rar pa kommunikationssystemets autentikeringsdon, kannetecknad av
att namnda server omfattar kontrolidon (9, 9') som, da namnda autentikerings-
don (5, 5') indikerar att en abonnents (1, 1') autentikering har lyckats, ar an-

35 ordnade att soka statusinformation fér namnda abonnent fran en abonnentda-
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tabas (7) for att utféra en kontroll pa basen av namnda statusinformation, och
sanda:

- ett meddelande som indikerar att abonnentens (1, 1') autentikering
har misslyckats, da kontrollens resultat visar att abonnenten har access till
kommunikationssystemet via en annan autentikeringsmekanism och/eller att
abonnentens konto har annullerats, eller

- ett meddelande som indikerar att abonnentens (1, 1') autentikering
har lyckats, da kontrollen visar att abonnenten inte har access till kommunika-
tionssystemet via en annan autentikeringsmekanism, och att abonnentens
konto inte har annulierats.

10. Server enligt patentkrav 9, kdnnetecknad av att ndmnda
server (4, 4') ar en Radius server.
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