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(54) Bezeichnung: Verfahren und Vorrichtung zur Empfangerauthentifikation in einem Fahrzeugnetzwerk

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zur Empfangerauthentifikation in einem Fahrzeugnetzwerk
(14; 140) mit mindestens einem Sender (36; 160) und min-
destens einem Empfanger (24; 240).

Es sind Schritte vorgesehen, des Sendens eines Authenti-
zitatsmerkmals durch den Empfanger (24; 240); des Emp-
fangens des Authentizitdtsmerkmals durch den Sender (36;
160); und des Priifens der Authentizitat des Empfangers (24;
240) anhand des Authentizitdtsmerkmals durch den Sender
(36; 160).

Der Erfindung liegt die Aufgabe zugrunde, die Authentizitats-
prifung eines Empfangers zu vereinfachen.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Emp-
fangerauthentifikation in einem Fahrzeugnetzwerk,
eine Vorrichtung zur Empfangerauthentifikation in ei-
nem Fahrzeugnetzwerk sowie ein Fahrzeug.

[0002] Sender von kritischen Informationen in einem
heutigen Fahrzeugnetzwerk oder Fahrzeugbussys-
tem koénnen nicht validieren, ob der Empfanger der
Nachrichten einen integren Zustand hat. Dies ist ins-
besondere dann kompliziert, wenn der Empfanger ei-
gentlich keine Nachrichten an den Sender schickt,
was bei einer unidirektionalen Kommunikation zum
Beispiel im Fahrzeugverbund h&ufig der Fall ist. Zum
Beispiel kdnnten manipulierte Gerate eingebaut wer-
den, ohne dass der Sender dies feststellen kann.

[0003] Eine gegenseitige Authentifizierung, wie
durch TLS oder IPSec, ist in diesem und auch wei-
teren Anwendungsbereichen aufgrund von Ressour-
cenbeschrénkungen der Teilnehmer nicht umsetz-
bar.

[0004] WO 2005/115809 A1 offenbart ein Verfah-
ren zur Authentisierung einer fahrzeugexternen Vor-
richtung, bei dem in dem Bussystem eine Authenti-
sierungsvorrichtung vorgesehen ist, welche eine Au-
thentisierungsanfrage an die fahrzeugexterne Vor-
richtung Ubermittelt, um eine asymmetrisch ver-
schlisselte Kommunikation aufzubauen

[0005] WO 2005/116834 A1 offenbart ein Verfahren
zur Authentisierung von Steuergeraten in einem Bus-
system eines Kraftfahrzeugs, wobei ein erstes Steu-
ergerat Uber das Bussystem eine Authentisierungs-
anfrage an eine Authentisierungsvorrichtung ubermit-
telt, derart dass die Kommunikation mit einem sym-
metrischen Schlissel gesichert wird.

[0006] Der Erfindung liegt nun die Aufgabe zugrun-
de, die Authentizitatsprifung eines Empféngers zu
vereinfachen.

[0007] Diese Aufgabe wird geldst durch ein Verfah-
ren gemaf Anspruch 1, eine Vorrichtung gemafn An-
spruch 8 beziehungsweise ein Fahrzeug gemaf An-
spruch 12.

[0008] Das erfindungsgeméfe Verfahren zur Emp-
fangerauthentifikation in einem Fahrzeugnetzwerk
mit mindestens einem Sender und mindestens einem
Empfanger umfasst die Schritte:
—Senden eines Authentizitdtsmerkmals durch den
Empfénger;
— Empfangen des Authentizitdtsmerkmals durch
den Sender; und
— Prufen der Authentizitdt des Empfangers an-
hand des Authentizitdtsmerkmals durch den Sen-
der.
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[0009] Das erfindungsgemalie Verfahren hat den
Vorteil, dass es ressourcenschonend ist und da-
her auch auf Teilnehmern mit geringer Rechenleis-
tung ausgefuhrt werden kann. Zum ist es gut ska-
lierbar beziglich Umfang und Anzahl der Teilneh-
mer. Das Verfahren kann auf unterschiedlichen Bus-
und Protokolltechnologien eingesetzt werden und be-
einflusst nicht die bestehenden Botschaften und Si-
gnale. Die Gefahr durch informationstechnische Ma-
nipulationen, welche mit der steigenden Digitalisie-
rung verbunden ist, kann durch das vorgeschlagene
Verfahren verringert werden, da direkt der Empfan-
ger authentifiziert wird und nicht wie meist tblich die
Nachrichten zwischen Sender und Empféanger. Dies
erlaubt die Identifizierung nicht authentischer Netz-
werkteilnehmer. Diese Identifizierung oder Authenti-
zitatsprifung wird zum Beispiel mit einer Authentizi-
tatsbotschaft vor dem Senden der eigentlichen Nach-
richten ausgefiihrt, so dass der Sender der eigentli-
chen Nachricht einen Mechanismus fir die Authenti-
fizierung des oder der Empfanger seiner Daten zur
Verfligung gestellt bekommt. Das Fahrzeugnetzwerk
kann zum Beispiel ein Bussystem, wie ein CAN-Bus,
sein.

[0010] Das Authentizitdtsmerkmal kann eine Signa-
tur sein. Eine Signatur ist bereits vorhanden oder ein-
fach zu erstellen, was die Umsetzung des Verfahrens
erleichtert. Statt einer Signatur kann zum Beispiel ei-
ne konstante Zahl als Authentizitdtsmerkmal verwen-
det werden, die dann im Sender und im Empfanger
vorhanden ist.

[0011] Das Authentizitatsmerkmal kann auf zuvor in
den mindestens einen Sender und den mindestens
einen Empfanger symmetrischen Schlisseln basie-
ren. Oft sind derartige Schlissel, zum Beispiel fir die
Verschlisselung der Kommunikation in dem Fahr-
zeugnetzwerk bereits vorhanden, so dass kein weite-
rer Aufwand betrieben werden muss. Im Vergleich zu
asymmetrischen Verschlisselungsverfahren ist der
Rechenaufwand bei dem hier vorgeschlagenen sym-
metrischen Verschlisselungsverfahren geringer. Bei
ausreichender Infrastruktur kann auch ein asymme-
trisches Verschlisselungsverfahren eingesetzt wer-
den.

[0012] Das Authentizitdtsmerkmal kann zyklisch ge-
sendet werden. Ein zyklisches Aussenden eignet sich
insbesondere fir Systeme mit mehreren Sendern
und Empfangern. Da die das Authentizitdtsmerkmal
enthaltene Authentizitatsbotschaft keine weitere Da-
tenlast hat, fuhrt eine zyklische Versendung nicht zu
einer Verringerung der Ubertragungsbandbreite.

[0013] Das Authentizitdtsmerkmal kann auf Anfrage
gesendet werden. Hierbei kann zum Beispiel ein Sen-
der oder ein Busmaster dediziert das Authentizitats-
merkmal eines, mehrerer oder aller Empfanger eines
Systems anfordern. Dies kann zum Beispiel vor dem
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Senden einer Nachricht oder fir eine Bestandsauf-
nahme oder Uberpriifung des Systems geschehen.
Die zyklische Sendung und die Sendung auf Anfrage
kénnen auch kombiniert werden.

[0014] Es kann vorgesehen sein, dass der mindes-
tens eine Sender und der mindestens eine Empfan-
ger Steuergerate sind. In Fahrzeugen sind dies typi-
sche Busteilnehmer, die auch, zum Beispiel im Rah-
men einer Reparatur, ausgetauscht werden kénnen.
Dadurch &ndert sich das System oder der Verbund,
so dass die Authentifizierung des oder der Steuerge-
rate die Sicherheit erhdht.

[0015] Es kann weiter vorgesehen sein, dass ei-
ne Nachricht durch den Sender an den Empfanger
nur bei erfolgter Authentifizierung gesendet wird. Da-
durch wird verhindert, dass ein nicht authentifizierter
Teilnehmer Daten oder Nachrichten von dem Sender
erhalt. Auf diese Weise kann ein nicht erwlinschter
Abfluss von Daten oder Informationen verhindert wer-
den.

[0016] Die erfindungsgeméafie Vorrichtung zur Emp-
fangerauthentifikation in einem Fahrzeugnetzwerk
mit mindestens einem Sender und mindestens ei-
nem Empfanger, dadurch gekennzeichnet, dass der
mindestens eine Empfanger eingerichtet ist, ein Au-
thentizitdtsmerkmal zu senden und dass der mindes-
tens eine Sender eingerichtet ist, die Authentizitét des
Empfangers anhand des Authentizitdtsmerkmals zu
prufen. Es gelten die gleichen Vorteile und Modifika-
tionen wie zuvor beschrieben.

[0017] Der mindestens eine Sender und der min-
destens eine Empfanger kénnen Steuergeréate sein.
In Fahrzeugen sind dies typische Busteilnehmer, die
auch, zum Beispiel im Rahmen einer Reparatur, aus-
getauscht werden kénnen. Dadurch andert sich das
System oder der Verbund, so dass die Authentifizie-
rung des oder der Steuergerate die Sicherheit erhdht.

[0018] Der mindestens eine Sender kann ein Bus-
master des Fahrzeugnetzwerkes sein. Der Busmas-
ter kann durch den Empfang von Authentizitdtsmerk-
malen einzelner oder aller Teilnehmer beziehungs-
weise Empfanger diese authentifizieren. Der Bus-
master kann eine entsprechende Liste oder Daten-
bank anlegen beziehungsweise pflegen. Die Teilneh-
mer des Busses kdnnen auf diese Liste zugreifen
oder der Busmaster kann die Kommunikation zentral
steuern.

[0019] Der mindestens eine Sender kann eingerich-
tet sein, bei erfolgreicher Prifung eine Nachricht an
den mindestens einen Empfanger zu senden. Im Fal-
le einer nicht erfolgreichen Prifung erfolgt keine Sen-
dung. Zudem kann der Empfanger in eine Liste nicht
authentifizierter Teilnehmer aufgenommen werden,
um jegliche Kommunikation mit diesem Teilnehmer
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zu unterbinden, bis eine erfolgreiche Authentifizie-
rung erfolgt oder eventuell der Empfanger ausge-
tauscht wurde.

[0020] Das erfindungsgemalie Fahrzeug mit einem
Fahrzeugnetzwerk mit mindestens einem Sender
und mindestens einem Empfanger umfasst eine Vor-
richtung wie zuvor beschrieben. Es gelten die glei-
chen Vorteile und Modifikationen wie zuvor beschrie-
ben.

[0021] Weitere bevorzugte Ausgestaltungen der Er-
findung ergeben sich aus den ubrigen, in den Un-
teranspriichen genannten Merkmalen.

[0022] Die verschiedenen in dieser Anmeldung ge-
nannten Ausfihrungsformen der Erfindung sind, so-
fern im Einzelfall nicht anders ausgefiihrt, mit Vorteil
miteinander kombinierbar.

[0023] Die Erfindung wird nachfolgend in Ausfih-
rungsbeispielen anhand der zugehorigen Zeichnun-
gen erlautert. Es zeigen:

[0024] Fig. 1 eine schematische Darstellung einer
ersten Vorrichtung zur Empfangerauthentifikation in
einem Fahrzeugnetzwerk; und

[0025] Fig. 2 eine schematische Darstellung einer
zweiten Vorrichtung zur Empfangerauthentifikation in
einem Fahrzeugnetzwerk.

[0026] Fig. 1 zeigt eine Vorrichtung 10 zur Empféan-
gerauthentifikation in einem Fahrzeug 12. Die Vor-
richtung 10 dient zur Authentifizierung von Empfan-
gern in einem Netzwerk 14 des Fahrzeugs 12. Das
Fahrzeug 12 kann zum Beispiel ein PKW, LKW, Mo-
torrad, Bus oder Bahn sein. Als Fahrzeug werden hier
samtliche Land-, Luft- und Wasserfahrzeuge angese-
hen.

[0027] Das Netzwerk 14 hat einen Busmaster 16,
der hier in Form eines Gateways zwischen einem
Bussystem 18 und einer Netztopographie 20. Das
Bussystem 18 ist in diesem Beispiel ein CAN Bus
oder ein anderer Feldbus. Der Busmaster 16 agiert
als Busmaster fiir das Bussystem 18 und enthalt ei-
ne entsprechende Bus-Schnittstelle 22. An das Bus-
system 18 sind mehrere Steuergerate 24, 26 und 28
angeschlossen, so dass sie mit der Bus-Schnittstelle
22 kommunizieren kénnen.

[0028] Zur Kommunikation mit der Netztopographie
20 hat der Busmaster 16 eine Netz-Schnittstelle 30,
zum Beispiel in Form eines Switches, Routers oder
Hubs. Die Netz-Schnittstelle 30 kontrolliert die Netz-
topographie 20, zum Beispiel in Form eines DNS-Ser-
vers (Domain Name System). Die Netztopographie
20 kann zum Beispiel auf dem Ethernet-Standard ba-
sieren.
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[0029] Zur Umsetzung zwischen den beiden Teilnet-
zen beziehungsweise zwischen dem Bussystem 18
und der Netztopographie 20 kann der Busmaster 16
eine Netzwerk-Bridge oder ahnliches aufweisen. Vor-
zugsweise enthalt der Busmaster 16 einen Mikro-
computer oder ahnliches, um die anfallenden Berech-
nungen auszufiihren.

[0030] An die Netz-Schnittstelle 30 sind direkt zwei
Steuergerate 32 und 34 sowie ein Switch 36 ange-
schlossen. An den Switch 36 sind wiederum zwei
weitere Steuergerate 38 und 40 angeschlossen. Der
Switch 36 selbst kann auch ein Steuergerat sein. Die
hier gezeigte Netzstruktur der Netztopographie 20 ist
lediglich beispielhaft und kann alle technisch magli-
chen Kombinationen von Netzwerkkomponenten um-
fassen. Auch ist es mdglich, dass nur ein Teilnetz,
zum Beispiel das Bussystem 18, vorhanden ist. Alter-
nativ kdnnen auch mehr als die zwei hier dargestell-
ten Teilnetze vorhanden sein.

[0031] Die Teilnehmer des Netzwerks 14, das heil3t
die Steuergerate 24, 26, 28, 32, 34, 38 und 40, der
Busmaster 16 und der Switch 36 kommunizieren mit-
einander. Diese Kommunikation kann zum Beispiel
eine symmetrische Verschlisselung verwenden. Da-
zu ist in jedem Teilnehmer mindestens ein symmetri-
scher Schliissel 42 vorhanden, von denen der Uber-
sicht wegen nur zwei in dem Steuergerat 24 und
dem Switch 36 dargestellt sind. Diese in diesem Bei-
spiel bereits vorhandenen symmetrischen Schlissel
42 werden aulBerdem zur Prifung der Authentizi-
tat von Steuergeraten verwendet, wie im Folgenden
erlautert wird. Die Teilnehmer beziehungsweise die
Steuergerate haben einen Authentifizierungsmecha-
nismus fur Nachrichten, mit dem sie in Kombinati-
on mit dem symmetrischen Schliisselmaterial die Au-
thentizitdt der Sender von Nachrichten Gberpriifen
kénnen.

[0032] In diesem Beispiel ist der Switch beziehungs-
weise das Steuergerat 36 der potentielle Sender ei-
ner Nachricht oder von Daten und das Steuergerat 24
ist der potentielle Empfénger. Vor der tatsachlichen
Ubersendung einer Nachricht von dem Switch 36 zu
dem Steuergerat 24 stellt sich allerdings die Frage,
ob das Steuergerat 24 authentisch ist. Dies kann der
Sender, das heildt der Switch 36 nicht wissen. Bevor
eine Nachricht oder Daten gewissermalen blind an
das Steuergerat 24 geschickt werden, wird hier die
Authentizitat von Steuergerat 24 geprift.

[0033] Dazu senden die Empfanger der entspre-
chenden Inhalte, hier das Steuergerat 24, regelmafi-
ge Authentizitatsbotschaften 44, die sowohl vom zen-
tralen Gateway beziehungsweise Busmaster 16 als
auch von den mdglichen Sendern, hier der Switch
36, an diese Steuergerate empfangen und validiert
werden. Die Authentizitatsbotschaft 44 kann zyklisch
oder auf Anfrage gesendet werden und enthalt ein
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Authentizitdtsmerkmal, wie eine Signatur. Die Signa-
tur basiert auf dem symmetrischen Schllssel 42,
wenn dieser zum Einsatz gelangt. Alternativ kann
zum Beispiel eine konstante Zahl verwendet werden.
Zusammengefasst sendet der Empfanger, das heif3t
hier das Steuergerat 24, zyklische, signierte Authen-
tizitatsbotschaften 44 mittels eines Vernetzungsbus-
unabhangigen Signaturprotokolls. Diese Nachrichten
haben keinen applikativen Inhalt; sie bestehen nur
aus der Signatur und gegebenenfalls einem Proto-
kolloverhead.

[0034] Je nach verwendeter Netzinfrastruktur kann
der Switch 36 die Authentizitdtsbotschaft 44 direkt
empfangen oder die Authentizitatsbotschaft 44 wird
dem Switch 36 mittels des Busmasters 16 zuge-
stellt. In diesem Fall wird zum Beispiel der Sender
der eigentlichen applikativen Botschaft, das heil3t der
Switch 36, Uber die Datenfestlegung als Empfanger
der Authentizitatsbotschaft 44 festgelegt. Daraufhin
kann der Busmaster 16 die Authentizitatsbotschaft 44
von dem Empfanger 24 an den Sender 36 weiter-
leiten. Generell werden die Authentizitatsbotschaften
44 zu jedem Sender mit Authentifizierungsbedarf die-
ses Empfangers weitergeleitet.

[0035] Nach erhaltener Authentizitatsbotschaft 44
fihrt der Switch 36 einen Authentifizierungsalgorith-
mus auf die Authentizitdtsboschaft 44 beziehungs-
weise das Authentizitdtsmerkmal aus und entschei-
det oder prift den Status der Authentizitat, also der
Integritat, von dem Empfanger 24.

[0036] Falls die Authentifizierung erfolgreich ist, sen-
det der Sender, das heil3t der Switch 36, die Nachricht
mit applikativem Inhalt beziehungsweise einer Nutz-
last an den Empfanger, das heilt das Steuergerat
24. Falls die Authentifizierung fehlschlagt, kann der
Switch 36 geeignete, vorher definierte Ersatzreaktio-
nen einleiten, wie zum Beispiel eine entsprechende
Meldung an den Busmaster 16. Somit ist die die Mog-
lichkeit der Identifizierung nicht authentischer Emp-
fanger gegeben.

[0037] Fig. 2 zeigt ein weiteres Ausflihrungsbeispiel
einer Vorrichtung 100 zur Empfangerauthentifikation
in einem Fahrzeug 120. Die Vorrichtung 100 dient zur
Authentifizierung von Empfangern in einem Netzwerk
140 des Fahrzeugs 120. Das Fahrzeug 120 kann zum
Beispiel ein PKW, LKW, Motorrad, Bus oder Bahn,
sein. Als Fahrzeug werden hier sdmtliche Land-, Luft-
und Wasserfahrzeuge angesehen.

[0038] Das Netzwerk 140 hat einen Gateway oder
Busmaster 160 fiir eine Netztopographie 180. Zur
Kommunikation mit der Netztopographie 180 hat der
Busmaster 160 eine Netz-Schnittstelle 200, zum Bei-
spiel in Form eines Switches, Routers oder Hubs. Die
Netz-Schnittstelle 200 kontrolliert die Netztopogra-
phie 180, zum Beispiel in Form eines DNS-Servers
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(Domain Name System). Die Netztopographie 180
kann zum Beispiel auf dem Ethernet-Standard basie-
ren. An die Netz-Schnittstelle 200 sind direkt zwei
Steuergerate 220 und 240 angeschlossen. Die hier
gezeigte Netzstruktur der Netztopographie 180 ist le-
diglich beispielhaft und kann alle technisch mdagli-
chen Kombinationen von Netzwerkkomponenten um-
fassen.

[0039] Die Teilnehmer des Netzwerks 140, das heil3t
die Steuergerate 220 und 240 und der Busmaster
160 kommunizieren miteinander. Diese Kommunika-
tion kann zum Beispiel eine symmetrische Verschlis-
selung verwenden. Dazu ist in jedem Teilnehmer min-
destens ein symmetrischer Schliissel 42 vorhanden,
von denen der Ubersicht wegen nur zwei in dem
Steuergerat 240 und dem Busmaster 160 dargestellt
sind. Diese in diesem Beispiel bereits vorhandenen
symmetrischen Schliissel 42 werden auRerdem zur
Prifung der Authentizitat von Steuergeraten verwen-
det, wie im Folgenden erlautert wird. Die Teilnehmer
beziehungsweise die Steuergerate 220 und 240 und
der Busmaster 160 haben einen Authentifizierungs-
mechanismus fir Nachrichten, mit dem sie in Kombi-
nation mit dem symmetrischen Schliisselmaterial die
Authentizitat der Sender von Nachrichten tGberpriifen
kénnen.

[0040] In diesem Beispiel ist der Busmaster 160 be-
ziehungsweise ein weiterer nicht dargestellter Teil-
nehmer wie ein Steuergerat der potentielle Sender
einer Nachricht oder von Daten und das Steuergerat
240 ist der potentielle Empfanger. Es stellt sich aller-
dings die Frage, ob das Steuergerat 240 authentisch
ist.

[0041] Der Busmaster 160 kann eine Soll-Liste aller
Teilnehmer des Netzwerks 140 enthalten. Es kann
vorgesehen sein, dass jeder Teilnehmer oder Slave,
hier die beiden Steuergerate 220 und 240 per Vorein-
stellung authentisch ist. Fir einen aktuellen Abgleich
senden die Teilnehmer, in diesem Beispiel das Steu-
ergerat 240 Authentizitatsbotschaften 280, die von
dem zentralen Gateway beziehungsweise Busmas-
ter 160 empfangen und validiert werden. Die Authen-
tizitatsbotschaft 280 kann zyklisch oder auf Anfrage
gesendet werden und enthalt ein Authentizitdtsmerk-
mal, wie eine Signatur. Die Signatur basiert auf dem
symmetrischen Schlissel 260, wenn dieser zum Ein-
satz gelangt. Alternativ kann zum Beispiel eine kon-
stante Zahl verwendet werden. Zusammengefasst
sendet der Empfanger, das heil3t hier das Steuer-
gerat 240, zyklische, signierte Authentizitatsbotschaf-
ten 280 mittels eines Vernetzungsbus-unabhangigen
Signaturprotokolls. Diese Nachrichten haben keinen
applikativen Inhalt; sie bestehen nur aus der Signatur
und gegebenenfalls einem Protokolloverhead.

[0042] Der Busmaster 160, der auch als Doméanen-
master bezeichnet werden kann, kann diese Authen-
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tizitdtsbotschaften 280 authentifizieren. Bei erfolgrei-
cher Authentifizierung kann dies gegebenenfalls in
der Soll-Liste aller Teilnehmer des Netzwerks 140
vermerkt werden und der Betrieb kann normal weiter
laufen. Wenn die Authentifizierung fehlschlagt, kann
zum Beispiel Uber einen Eintrag in der Soll-Liste ei-
ne Kennzeichnung fir Aftersales Services, wie zum
Beispiel fiir eine Kundendienstwerkstatt, zur Uber-
prufung und/oder Austausch vorgenommen werden.
Es kann vorgesehen sein, dass der Busmaster 160
nur Teilnehmer auf Authentizitat Gberprift, die in der
Soll-Liste aller Teilnehmer des Netzwerks 140 bezie-
hungsweise in der Soll-Liste der dem Busmaster 160
zugeordneten Teilnehmer aufgefiihrt sind.

[0043] Mit diesem Vorgehen kann ein manipuliertes
beziehungsweise getauschtes Steuergerat, das ge-
maf der Soll-Liste dem Busmaster 160 zugeordnet
ist, in diesem Falle im Busmaster 160 als nicht au-
thentischer Teilnehmer gekennzeichnet werden.

[0044] Somit ist die die Mdglichkeit der Identifizie-
rung nicht authentischer Empfanger gegeben.

Bezugszeichenliste

10 Vorrichtung

12 Fahrzeug

14 Netzwerk

16 Busmaster

18 Bussystem

20 Netztopographie

22 Bus-Schnittstelle

24 Steuergerat

26 Steuergerat

28 Steuergerat

30 Netz-Schnittstelle

32 Steuergerat

34 Steuergerat

36 Switch

38 Steuergerat

40 Steuergerat

42 symmetrischer Schllssel
44 Authentizitatsbotschaft

100 Vorrichtung

120 Fahrzeug

140 Netzwerk

160 Busmaster

180 Netztopographie

200 Bus-Schnittstelle

220 Steuergerat

240 Steuergerat

260 symmetrischer Schllssel
280 Authentizitatsbotschaft



DE 10 2015 225 787 A1 2017.06.22

ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgefiihrten Dokumente wurde automatisiert erzeugt und ist ausschliel3lich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA lbernimmt keinerlei Haftung fiir etwaige Fehler oder Auslassungen.

Zitierte Patentliteratur

- WO 2005/115809 A1 [0004]
- WO 2005/116834 A1 [0005]

6/8



DE 10 2015 225 787 A1

Patentanspriiche

1. Verfahren zur Empféngerauthentifikation in ei-
nem Fahrzeugnetzwerk (14; 140) mit mindestens ei-
nem Sender (36; 160) und mindestens einem Emp-
fanger (24; 240), mit den Schritten:

— Senden eines Authentizitatsmerkmals durch den
Empfanger (24; 240);

— Empfangen des Authentizitdtsmerkmals durch den
Sender (36; 160); und

— Prufen der Authentizitat des Empfangers (24; 240)
anhand des Authentizitdtsmerkmals durch den Sen-
der (36; 160).

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Authentizitdtsmerkmal eine Si-
gnatur ist.

3. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass das Au-
thentizitdtsmerkmal auf zuvor in den mindestens ei-
nen Sender (36; 160) und den mindestens einen
Empfanger (24; 240) symmetrischen Schlisseln (42;
360) basiert.

4. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass das Au-
thentizitatsmerkmal zyklisch gesendet wird.

5. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass das Au-
thentizitatsmerkmal auf Anfrage gesendet wird.

6. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass der min-
destens eine Sender (36; 160) und der mindestens
eine Empfanger (24) Steuergerate sind.

7. Verfahren nach einem der vorhergehenden An-
spriche, dadurch gekennzeichnet, dass eine Nach-
richt durch den Sender (36; 160) an den Empfanger
(24; 240) nur bei erfolgter Authentifizierung gesendet
wird.

8. Vorrichtung zur Empfangerauthentifikation in ei-
nem Fahrzeugnetzwerk (14; 140) mit mindestens ei-
nem Sender (36; 160) und mindestens einem Emp-
fanger (24; 240), dadurch gekennzeichnet, dass
der mindestens eine Empfénger (24; 240) eingerich-
tet ist, ein Authentizitdtsmerkmal zu senden und dass
der mindestens eine Sender (36; 160) eingerichtet ist,
die Authentizitdt des Empféngers (24; 240) anhand
des Authentizitdtsmerkmals zu prufen.

9. Vorrichtung nach Anspruch 8, dadurch ge-
kennzeichnet, dass der mindestens eine Sender
(36) und der mindestens eine Empfanger (24) Steu-
ergerate sind.
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10. Vorrichtung nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der min-
destens eine Sender (160) ein Busmaster des Fahr-
zeugnetzwerkes (140) ist.

11. Vorrichtung nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass der min-
destens eine Sender (36; 160) eingerichtet ist, bei
erfolgreicher Prufung eine Nachricht an den mindes-
tens einen Empfanger (24; 240) zu senden.

12. Fahrzeug mit einem Fahrzeugnetzwerk mit
mindestens einem Sender (36; 160) und mindestens
einem Empfanger (24; 240), dadurch gekennzeich-
net, dass eine Vorrichtung (10; 100) nach einem der
Anspriiche 8 bis 11 vorgesehen ist.

Es folgt eine Seite Zeichnungen
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