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(57) Lors d’une demande d’acces, le procédé consiste a
faire émettre par le dispositif portatif au moins une
séquence d’identification contenant au moins la valeur
d’un cryptogramme (Ci) qui est le résultat de I’exécution

d’un algorithme itératif (A2) basé¢ sur une fonction non
inversible (F2) a clé secrete, et a faire calculer par le
serveur des cryptogrammes successifs (Ql’ Q2, ) a

partir d’un cryptogramme (QO) et en utilisant le méme

algorithme (A2) jusqu’d retrouver un cryptogramme
(Qn) dont la valeur soit égale & celle du cryptogramme

(Ci) pour valider ’acces. Le procédé peut notamment

étre utilis¢ dans une application de banque & domicile.
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(57) A method for server-authorised service access from
portable electronic microcircuit devices such as smart
cards is disclosed. According to the method, when access
is requested, the portable device transmits at least one
identification sequence containing at least the value of a
ciphertext (Ci) produced by executing an iterative

algorithm (A2) based on a non-reversible secret-key
function (F2), and the server computes a series of
ciphertexts (Ql’ Q2, ...) from one ciphertext (QO) using

the same algorithm (A2) until a ciphertext (Qn) is found
that has the same wvalue as said ciphertext (Ci)’

whereafter access is enabled. The method is particularly
suitable for home banking applications.
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(87) Abstract

A method for server-authorised service access from portable electronic microcircuit devices such as smart cards is disclosed. According
to the method, when access is requested, the portable device transmits at least one identification sequence containing at least the value
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(57) Abrégé

Lors d’une demande d’accs, le procédé consiste 2 faire €émettre par le dispositif portatif au moins une séquence d’identification
contenant au moins la valeur d’un cryptogramme (C;) qui est le résultat de I’exécution d’un algorithme itératif (A2) basé sur une fonction
non inversible (F2) & clé secréte, et A faire calculer par le serveur des cryptogrammes successifs (Qi, Qz, ...) 2 partir d’un cryptogramme
(Qo) et en utilisant le méme algorithme (A2) jusqu’a retrouver un cryptogramme (Qy) dont la valeur soit égale 2 celle du cryptogramme
(Ci) pour valider ’accés. Le procédé peut notamment &tre utilisé dans une application de banque 2 domicile.
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PROCEDE POUR FAIRE AUTORISER PAR UN SERVEUR L’ACCES A UN
SERVICE A PARTIR DE DISPOSITIFS PORTATIFS A MICROCIRCUITS
ELECTRONIQUES DU TYPE CARTE A MEMOIRE PAR EXEMPLE

La présente invention concerne un procédé pour

faire autoriser par un serveur l'acceés & un service a
partir de dispositifs portatifs a microcircuits élec-
troniques du tyre carte a mémoire, par exemple.

L'avenement dans les années 1870 du concept de
la carte a microcircuits électrcocnigques, couramment dénom-
mée maintenant carte & mémoire ou carte a puce et qgui in-
tégre notamment une mémoire non volatile du type EEPROM
et un microprocesseur, a permis d'entrevoir de nombreuses
applications notamment axées vers le domaine grand public
avec l’'apparition des publiphones a carte, puis des ter-
minaux bancaires qui mettent a profit les possibilités
offertes par le microprocesseur de la carte.

D’'une manieére générale, la carte peut étre
utilisée comme une simple clé d'accés a un service, per-
sonnalisée ou non et sécurisée ou non, et/ou comme un
moyen pour valider un transfert d'informations confiden-
tielles ou nron et a distance ou non entre deux cartes,
entre une carte et un terminal, ou entre deux terminaux,
par exemple.

Dans la plupart des applications envisagees,
l'acceés & un service ou un transfert d'informations est
précédé par l'exécution d'un protocole d'identification
du type unidirectionnel ou bidirectionnel qui prend en
compte au moins une information spécifique préenregistrée
dans la mémoire de la carte.

IL'information spécifique prise en compte dans
un protocole d'identification peut étre un code confiden-
tiel ou "PIN CODE" gqul est attribué au porteur de la
carte et qui permet au microprocesseur de la carte d'au-
thentifier ledit porteur avant de lui autoriser 1'acces
au service demandé, comme dans le cas d'une transaction

bancaire, par exemple.
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L'information spécifique prise en compte dans
un protocole d'identification peut étre également un code
propre au service demandé par le porteur de la carte.

Dans ce cas, le code contenu dans la carte est
transmis a distance ou non a un serveur pour identifica-
tion. Le protocole d'identification est soit unidirec-
tionnel lorsque 1le serveur autorise 1'accés au service
demandé & partir de la reconnaissance du seul code trans-
mis par la carte, soit bidirectionnel lorsque le serveur
autorise l'acces au service demandé aprés échange de dif-
férents codes calculés séparément dans la carte et dans
le serveur, ces codes prenant en compte une clé secréte
et/ou des nombres aléatoires par exemple.

Les codes calculés séparément dans la carte et
dans le serveur, peuvent é&tre des cryptogrammes, mais
chaque "cryptogramme transmis par la carte au serveur doit
étre accompagné d'une information de synchronisation pour
permettre au serveur de pouvolr authentifier le crypto-
gramme émis par la carte. L'information de synchronisa-
tion peut étre un horodatage, mals cela nécessite une
base de temps dans la carte qui doit étre synchronisée
avec celle du serveur, ou le contenu d'un compteur. De
telles solutions sont notamment décrites dans les docu-
ments US-A-4,501,011 et EP-A-0 451 056.

Ces solutions ont notamment pour inconvénient
d'étre complexes et délicates a mettre en oeuvre.

Le but de l'invention est de concevoir un pro-
tocole d'identification qui soit simple et facile a met-
tre en oeuvre, tout en garantissant un degré de sécurité
suffisant pour le mettre a l'abri des fraudeurs.

A cet effet, 1l'’invention propose un procédé
pour faire autoriser par un serveur l'accés A& un service
a partir de dispositifs portatifs & microcircuits élec-
troniques du type carte a mémoire par exemple, caracté-
risé en ce gu'il consiste & effectuer des opérations

d’initialisation de chaque dispositif portatif et du ser-
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veur et, lors d'une demande d'accés d’'un utilisateur a
partir d'un dispositif portatif, le procédé consiste dans
une premiére étape de synchronisation

- & faire émettre par le dispositif portatif
au moins une premiere séquence d’identification contenant
au moins un numéro d’identification N, attribué au dispo-
sitif portatif et un cryptogramme C, calculé par des cir-
cuits de traitement du dispositif portatif, la valeur de
ce cryptogramme (C, étant le résultat de 1'exécution d’'un
algorithme itératif A2 basé sur une fonction non inver-
sible F2 a cle secrete et qui prend au moins en compte la
valeur du cryptogramme précédent C |,

- a transmettre cette premieére séquence
d’identification au serveur via un terminal,

- a faire calculer par des circuits de traite-
ment du serveur et sur la base du méme algorithme itéra-
tif A2 que celui utilisé par les dispositifs portatifs,
des cryptogrammes successifs Q,, Q,, ... & partir d‘un
cryptogramme @ mémorisé dans le serveur et dont la valeur
est égale a celle du cryptogramme C, qui était contenu
dans la derniere séquence d’identification émise par le
dispositif portatif et transmise au serveur, Jjusqu’a re-
trouver un cryptogramme Q  dont la valeur soit égale a
celle du cryptogramme C, contenu dans la premiere séquence
d’identification, et

- a donner au cryptogramme Q, mémorisé dans le
serveur une nouvelle valeur égale a celle du cryptogramme
C
et en ce gue le procédé consiste dans une deuxiéme étape

it

d’authentification, a ne faire valider la demande d’'acceés
par le serveur que si au moins cette premiére étape de
synchronisation a été satisfaite.

Pour renforcer la sécurité du protocole
d’identification et selon une autre caractéristique de

1l’invention, le procédé consiste dans la seconde étape
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d’authentification et une fois que la premiére étape de
synchronisation a été satisfaite

- a faire émettre par le dispositif portatif
une seconde séguence d’identification contenant au moins
le numéro d’'identification N, attribué au dispositif
portatif et le cryptogramme C,., calculé par le dispositif
portatif & partir du cryptogramme C, contenu dans la
premiere seéquence d’'identification et mémorisé dans le
dispositif portatif,

- a transmettre cette seconde séquence
d’identification au serveur via le terminal,

- a faire exécuter par le serveur l’algorithme
A2 pour calculer le cryptogramme Q, a partir de la valeur
du cryptogramme ¢, mémorisé dans le serveur,

- a faire valider la demande d’accés par le
serveur que si les valeurs des deux cryptogrammes C., et
Q, sont égales, et

- a donner au cryptogramme Q, mémorisé dans le
serveur une nouvelle valeur égale & celle du cryptogramme
Ci#l *

Le fait gue deux séquences d’identification
doivent étre successivement émises par le dispositif por-
tatif avant que le serveur n'’'autorise 1'acces, permet de
renforcer la sécurité vis-a-vis des fraudeurs.

D’une maniére générale, le procédé consiste
également au cours des étapes de synchronisation et
d’authentification

- a faire calculer et mémoriser par chague
dispositif portatif un nouveau cryptogramme C,,, lorsqu‘il
émet une séqguence d’identification contenant 1le crypto-
gramme C,, et

- a faire prendre en compte par les algo-
rithmes A2 de calcul des cryptogrammes des dispositifs
portatif et du serveur, une donnée confidentielle G, éga-
lement attribuée au dispositif portatif par une personne

habilitée.
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Axnsi, a chaque demande d‘accés au serveur a
partir d’un dispositif portatif, le serveur gére un pro-
tocole d’idertification qui comprend une étape de syn-
chronisation et une étape d'authentification.

Ce protocole d’identification ne peut se dé-
rouler que si chaque dispositif portatif d’'une part et 1le
serveur d’autre part, ont été initialisés, c'est-a-dire
qu’ils contiennernt les informations nécessaires pour pou-
voir exécuter le protocole d'identification.

D’'une maniere générale, 1‘'opération
d’initialisation de chaque dispositif portatif consiste a
mémoriser dans ure mémoire non volatile du type EEPROM du
dispositif portatif au moins les informations suivantes

- un numéro d’'identification N, attribué au
dispositif portatif,

- une donnée confidentielle G, attribuée au
dispositif portatif, et

- la valeur d'un cryptogramme initial C, pour
permettre a 1'algorithme du dispositif portatif de pou-
voir calculer ensuite les cryptogrammes successifs C,,
Cprvns

Dans cette opératicon d’'initialisation de
chaque dispositif portatif, le procédé peut consister a
diversifier la donnée confidentielle G  attribuée & chaque
dispositif portatif a partir d‘une donnée de base et d‘un
algorithme Al correspondant & une fonction Fl1 a clé
secrete K, cette donnée de base étant par exemple le nu-
méro d’'identification N, attribué a chaque dispositif por-
tatif.

Cette opération d’initialisation des disposi-
tifs portatifs est effectuée par une personne habilitée
et avant que les dispositifs portatifs ne soient remis
aux utilisateurs. En fonction des applications envisa-
gées, 1l est bien entendu possible de mémoriser d’'autres
informations dans chaque dispositif portatif, mais celles
concernant le numéro d‘'identification N_, la donnée confi-
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dentielle G, =t la valeur du cryptogramme initial C, sont
nécessaires pour mettre en oeuvre le protocole
d’identification selon un mode préférentiel de réalisa-
tion et guelle que soit l'application envisagée.

D’ une maniere générale, 1’opération
d’initialisation du serveur consiste a faire mémoriser
dans le serveur les données propres attribuées & chaque
dispositif portatif pour pouvoir mettre en oeuvre les
étapes de synchronisation et d‘authentification condui-
sant ou ncn @ a l'acces au service demandé par
l'utilisateur. Concretement, on mémorise dans un fichier
du serveur et pour chaque dispositif portatif, le numéro
d’identification N_, la donnee confidentielle G, ou la clé
secrete K, qgui lui permettra ensuite de calculer cette
donnée a chague utilisation du dispositif portatif, et un
cryptogramme Q, dont la valeur est égale a celle du cryp-
togramme initial C, pour pouvoir calculer ensuite les
cryptogrammes successifs Q,, Q,, ... sur la méme base que
celle utilisée par les dispositifs portatifs pour calcu-
ler les cryptogrammes successifs C,, C,,

L'opération d’initialisation du serveur est
egalement faite par une personne habilitée, qui n’est pas
nécessairement la méme que celle qui effectue 1’opération
d'initialisation de chaque dispositif portatif. Suivant
les applications envisagées, l‘opération d’initialisation
du serveur est soit entierement réalisée avant de re-
mettre le dispositif portatif aux utilisateurs, soit
achevée lors du premier acces au serveur alors gue les
utilisateurs sont déja en possession des dispositifs por-
tatifs.

Ces opérations d‘initialisation des disposi-
tifs portatifs et du serveur seront explicitées en détail
par la suite dans des exemples d'application du procédé.

Selon un avantage important de 1’invention, le
procédé peut étre mis en oeuvre dans de nombreuses appli-
cations aussi diverses que des applications concernant la
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Ly

banque a domicile, le télépéage et les alarmes de véhicu-
les automobiles, ou l’acces a un service a partir d’'un
dispositif portatif est autorisé ou non en fonction du
résultat de 1l’exécution d’un protocole d’identification
piloté par un serveur qui gere le service demandé et qui
est connecté a un terminal gqui assure l’interface entre
le dispositif portatif et le serveur.

Selon un autre avantage de 1’'invention, la
mise en oeuvre du procédé peut é&tre effectuée avec des
moyens simples, notamment en ce qui concerne les disposi-
tifs portatifs qui reprennent globalement les caractéris-
tigques connues des cartes a puce, en particulier des
cartes équipées d'une interface de sortie vocale ou
radiofréquence pour émettre les séquences
d’identification transmises au serveur.

D‘autres caractéristiques, avantages et dé-
tails de 1l’invention vont é&tre explicités ci-aprés en
faisant référence aux trois applications précitées pour
bien mettre en évidence la diversité des applications ou
1l’invention peut présenter de 1'intérét.

Comme cela a été explicité précédemment, le
procédé selon 1’invention a pour but de faire autoriser
par un serveur l’'acces a un service a partir de disposi-
tifs portatifs a microcircuits électroniques du type
carte a puce.

D’une maniere générale, le procédé selon
l’invention fait intervenir au moins

- un algorithme Al basé sur une fonction F1 a
clé secrete pour calculer une donnée confidentielle G,
telle que

G, = F1 (K, N,)
ou Ks est un clé secréte et Nc une donnée de base attri-
buée a chagque dispositif portatif, et

- un algorithme itératif A2 basé sur une fonc-
tion non inversible F2 a clé secrete pour calculer les

cryptogrammes successifs C,, C,, ...tels qgue
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0
I}

F2 (G, C,)

F2 (G, C,).

Pour mettre en oeuvre le procédé selon

0
1}

l’invention, chague dispositif portatif dénommé ci-aprés
carte comprend au moins et d‘une fagon connue en soi une
mémoire non volatile du type EEPROM, des circuits de
traitement tel gqu‘un processeur, et une interface
d’'entrée/sortie. Quant au serveur, il comprend des sup-
ports de stockage d’'informations et des circuits de trai-
tement associés. L’algorithme A2 qui sera exécuté par les
cartes est avantageusement céblé, alors gue 1les algo-
rithmes Al et A2 qui seront exécutés par le serveur sont
mémorisés sous lz forme de logiciels.

D'une maniere générale et quelle que soit
l'application envisagée, les cartes doivent étre initia-
lisées avant d’étre remises aux utilisateurs.

Ces opérations d’initialisation sont effec-
tuées par une personne habilitée dénommée ci-aprés dis-
tributeur, et ces opérations consistent & attribuer a
chague carte au moins:

- un numéro d’'identification N_,

- une donnée confidentielle G_, et

- la valeur d’'un cryptogramme C,.

Chaque numéro d'identification N, est une don-
née alphanumérique, et la valeur du cryptogramme initial
C, est fonction de 1l'application envisagée.

Lz donnée confidentielle G, attribuée a chaque
carte, peut étre le résultat d’un calcul initial résul-
tant de 1l'exécution de l’algorithme Al précité, et cela
sera le cas pour les applications décrites plus loin ou
la donnée cornfidentielle G, est diversifiée par le dis-
tributeur & @partir d‘une donnée de base et de
l’algorithme Al & clé secrete K, attribuée a un lot de
cartes, la donnée de base étant par exemple le numéro

d’identification N_ attribué a chague carte. Ainsi, Ila
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donnée confidentielle G, attribuée a chagque carte est
telle que
G, = F1 (K, N).

Ces données d’initialisation qui sont diffé-
rentes pour chagque carte sont mémorisées par le distribu-
teur dans les mémoires respectives de ces cartes.

En paralléle, le discributeur doit procéder a
l’initialisation du serveur, et ces opérations consistent
a donner au serveur les moyens de pouvoir identifier
chaque carte par son numéro d’'identification N_, de
connalitre la valeur de la donnée confidentielle G, ou les
éléments lul permettant de calculer cette donnée, et de
connaitre la valeur du cryptogramme initial C,.

A cet effet, le distributeur ouvre un fichier
dans la mémoire du serveur ou pour chague carte initia-
lisée, le distributeur mémorise le numéro d’identifica-
tion N, en lui associant d’une part, la valeur de la don-
née confidentielle G, ou les éléments lui permettant de la
calculer et d'autre part, un cryptogramme Q, dont la
valeur est égale a celle du cryptogramme initial C,.

Dans une premiére application de banque a do-
micile, le distributeur initialise chaque carte en mémo-
risant dans sa mémoire un numéro d’identification N,, une
donnée confidentielle G, et la valeur d‘un cryptogramme
initial C,, ces informations étan: différentes d’'une carte
a l'autre. Dans cette premiere application, la valeur du
cryptogramme C, est quelconque et par exemple égale a
zéro.

Une fois ces informations mémorisées dans la
carte, le distributeur procéde & la lecture de la valeur
du cryptogramme C, pour provoduer automatigquement
l’exécution de l'algorithme A2 pour calculer le crypto-
gramme C, dont la valeur est fonction de la donnée confi-
dentielle G, et de la valeur du cryptogramme précédent C,,
et la valeur de ce cryptogramme C, est mémorisée dans la
carte a la place de celle du cryptogramme C,.
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Lors de l’opération d‘initialisation du ser-
veur, le distributeur mémorise dans un fichier du serveur
et pour chaque carte d’un lot de «cartes le numéro
d’identification N_, la clé secrete K, attribuée au lot de
cartes pour pouvoir calculer ensuite la valeur de la don-
née confidentielle G, et un cryptogramme Q, dont la wva-
leur est égale a celle du cryptogramme initial C,.

Dans cette premieére application, chaque carte
peut étre avantageusement éguipée d’une interface de sor-
tie vocale et d’une interface d’'entrée/sortie a contacts.

L’utilisateur peut ainsi accéder au serveur a
partir de son poste téléphonique connecté au serveur par
le réseau téléphonique. Une fois que la liaison a été
établie avec le serveur, le protocole d’'identification de
la carte de l'utilisateur est engagé par le serveur pour
valider ou non 1l’'acces demandé, sachant que ce protocole
fait intervenir une premiere étape de synchronisation et
une seconde étape d’'authentification.

Dans la premiere étape de synchronisation, le
serveur demande a l’‘utilisateur de faire émettre par sa
carte au moins une premiere ségquence d’identification
contenant le numéro d’'identification N, et la wvaleur du
cryptogramme C, ou plus généralement du cryptogramme C,,
gqui sont mémorisés dans la carte.

Cette premiere séquence d‘identification est
émise sous la forme d’une séquence vocale qui est trans-
mise au serveur par 1l'intermédiaire du microphone du
combiné téléphonique. D’une maniére générale, cette émis-
sion est provogiée par suite de 1l'actionnement d’‘une
touche prévue sur la carte et, suite & cette émission, la
carte exécute automatiquement 1l’algorithme A2 pour cal-

culer un nouveau cryptogramme C dont la valeur est mé-

i+l

z ~

morisée & la place de celle du cryptogramme C,.
Apreés réception de cette premiére séquence
d’identification, le serveur recherche dans son fichier

un numéro d’'identification N, correspondant a celui qui
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vient d‘étre émis par la carte. Si cette recherche
n‘aboutit pas, le protocole d’identification est arrété
et le serveur ne valide pas l’'accés demandé. Dans le cas
contraire, la premiere étape de synchronisation se pour-
sult et le serveur préleve les valeurs de la clé secréte
K, et du cryptogramme initial Q, gui sont associés au nu-
méro d‘identification N, de la carte qu‘il a retrouvé dans
son fichier.

Dans un premier temps, le serveur calcule la
valeur de la donneée confidentielle G, de la carte & partir
de la clé secrete K, et du numéro d’'identification N de
la carte. Pour cela, le serveur exécute l'algorithme Al
tel que

G, = F1 (K, N)).

Dans un second temps, le serveur exécute
l’algorithme A2 pour calculer un premier cryptogramme Q, a
partir de la donnée confidentielle G, et de la valeur du
cryptogramme Q,, tel que

Q, = F2 (G., Q)
puis un deuxieme cryptogramme tel que
Q, = F2 (G, Q,)
jusqu’a retrouver un cryptogramme Q_ dont la valeur soit
égale a celle du cryptogramme C, contenu dans la premiére
séquence d’'identification émise par la carte.

Si une telle égalité n’‘est pas satisfaite
aprés un nombre d’'itérations prédéfini, 1le protocole
d’identification est arrété et le serveur ne valide pas
l’accés demandé. Dans le cas contraire, on donne au cryp-
togramme Q, associé au numéro d’'identification N, de la
carte dans le fichier du serveur, une nouvelle valeur qui
est égale a celle du cryptogramme C, transmis par 1la
carte, et la premiere étape de synchronisation est consi-
dérée comme étant satisfaite.

Dans une seconde étape d'authentification, le
serveur valide ou non l‘accés demandé par l'utilisateur.

Concretement, cette seconde étape d’'authentification peut
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étre considerée comme satisfaite si au moins la premiére
étape de synchronisation a elle-méme été satisfaite.

Cependant, pour améliorer la sécurité d’'un
protocole d’'identification dans le cas d’une application
de bangue a domicile, la seconde étape d’authentification
consiste a faire émettre par la carte une seconde
séquence d’identification contenant & nouveau le numéro
d’identification N, de la carte et la valeur du crypto-
gramme C, qui a été automatiquement calculée par la carte
suite a l’émission de la premiere séquence
d’identification. Cette seconde séquence d’'identification
est également émise sous forme vocale et transmise au
serveur par le microphone du combiné téléphonique. A la
réception, le serveur vérifie gue le numéro
d’identification N_ transmis par la carte est identique a
celui qui etait contenu dans 1la premiére séquence
d’identification, et exécute a nouveau 1'algorithme A2
pour calculer le cryptogramme Q a partir de la donnée
confidentielle G, de la carte, gque le serveur a déja
calculée apres réception de la premiére séquence, et de
la wvaleur du nouveau cryptogramme Q,, sachant que la va-
leur de ce cryptogramme Q doit étre égale a celle du
cryptogramme C, contenu dans la seconde séquence
d’identification transmise par la carte.

S1 unie telle égalité n’est pas satisfaite, le
serveur ne valide pas la demande d’acces de
l’utilisateur. Dans le cas contraire, le serveur donne au
cryptogramme Q, associé au numéro d’identification N, de
la carte, une nouvelle valeur qui est égale a celle du
cryptogramme C,, transmis par la carte, et valide la de-
mande d’acces de l’utilisateur.

La sécurité est effectivement renforcée par
suite de deux séquences d’identification. En effet, un
fraudeur pourrait & la limite composer au hasard une pre-
miére séquence d’identification avec un premier crypto-

gramme dont la valeur pourrait étre égale a celle d‘un
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cryptogramme Q, calculé par le serveur aprés réception de
la premiere séquence d’'identification, mais il est stati-
quement quasiment impossible pour le fraudeur de pouvoir
composer immédiatement apres, une seconde séquence
d’identification avec un second cryptogramme dont la
valeur puisse étre égale a celle du cryptogramme Q...
calculé par le serveur aprés réception de la seconde
séquence d'identification. Autrement dit, il est
impossible pour un fraudeur de pouvoilr émettre avec
succes deux cryptogrammes successifs sans étre en
possession de la carte.

Dans cette application banque a domicile,
l'acces est nominatif. En effet, une fois que le proto-
cole d’'identification a été satisfait, l1l’utilisateur doit
émettre son code confidentiel ou « PIN CODE » pour gue
l'utilisateur soit authentifié par le serveur.

Dans une deuxiéme application de télépéage, le
distributeur proceéde également a l’'initialisation du ser-
veur et d'un lot de cartes avant de remettre celles-ci
aux utilisateurs.

Lors de l'opération d'initialisation de chaque
carte du lot, le distributeur mémorise dans chaque carte,
un numéro d‘identification N_, une donnée confidentielle
G, et la valeur du cryptogramme C, initial. Dans cette
deuxieme application, la valeur du cryptogramme C, est
avantageusement diversifiée a partir d’une donnée de base
et de l'algorithme Al a clé secrete K, (différent de K ),
cette donnée de base étant également le numéro
d’identification N, attribué & la carte.

Par contre, l’‘opération d'initialisation du
serveur n’'est effectuée que partiellement par le distri-
buteur avant de remettre les cartes aux utilisateurs.
Cette initialisation partielle du serveur consiste a mé-
moriser dans un fichier du serveur les numéros
d’identification attribués au lot de cartes et 1la clé

secréte K, associée a ce lot pour permettre au serveur de
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pouvoir calculer ensuite la valeur de la donnée confi-
dentielle G, de chague carte. Autrement dit, avant la pre-
miére utilisation de la carte, le serveur ne mémorise au-
cune valeur d’'un cryptogramme initial Q,.

L'opération d’initialisation du serveur est
complétée lorsque l’'utilisateur va demander un premier
acces au serveur par l'intermédiaire d’une borne de
peage. Dans ce cas, au passage du véhicule automobile, la
borne de péage fait émettre par la carte une premiére
séquence d’'icentification contenant au moins le numéro
d’identification N, de la carte et la valeur du crypto-
gramme C;, qui sont mémorisés dans la carte. Pour cette
deuxieme application, chaque carte est avantageusement
équipée d’'une interface de sortie radiofréquence.

Cette premiére séguence est transmise au ser-
veur et celui-ci recherche si le numéro d’'identification
N, correspondant & celui que vient d'émettre la carte ap-
partient bien au 1lot de cartes. Si cette recherche
n’aboutit pas. le serveur détecte et enregistre un fran-
chissement illégal du poste de péage par un véhicule
automobile. Dans le cas contraire, le serveur enregistre
dans un fichier le numéro d’'identificaticn N, de la carte
et lui associe un cryptogramme Q, dont la valeur est égale
a celle du cryptogramme C, transmis par la carte.

Ensuite, la borne fait émettre une seconde
séquence d‘identification contenant a nouveau le numéro
d’identification N, de la carte et le cryptogramme C, qui
a été calculé automatiquement par la carte a la suite de
l’émission de la premiere séquence d’identification.
Apres transmission de cette seconde séquence
d’'identification, le serveur cherche dans son fichier le
numéro d’identification N, correspondant & celui qu‘il
vient de recevoir de la carte et calcule tout d’'abord la
valeur de la donnée confidentielle G, de la carte en

exécutant l'algorithme Al qui prend en compte le numéro
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d’identification N, de la carte et la valeur de la clé
secrete K, attrikuée au lot de cartes.

Ensuite, le serveur calcule & partir du cryp-
togramme Q, qu’il a associé au numéro d'identification N_
de la carte et de la donnée confidentielle G., le crypto-
gramme Q, en executant l’algorithme A2 et vérifie que sa
valeur est bien égale a celle du cryptogramme C, contenu
dans la seconde séquence d'identification. Si une telle
égalité est satisfaite, le véhicule automobile franchit
légalement le poste de péage, et le serveur donne au
cryptogramme Q, associé au numéro d’'identification N, de
la carte, une nouvelle valeur égale a celle du crypto-
gramme C, transmis par la carte.

Dans cette application de télépéage,
l’initialisation du serveur est achevée aprés réception
de deux séquences d’'identification consécutives émises
par la carte lors du premier passage du véhicule automo-
bile. Avantageusement, lors des passages suivants, la
carte ne transmettra gu'’une seule séquence
d’identification et le protoccle d‘identification se
limitera a la premiére étape de synchronisation qui a été
décrite précedemment dans le cas de l’application de
bangque a domicile et gqui suffit & 1l’'authentification de
la carte.

Dans cette application de télépéage telle
gu'envisagée précédemment, les cartes ne sont pas nomi-
natives.

Dans une troisieéme application, le procédé est
utilisé dans un dispositif d’alarme concu pour un véhi-
cule automobile. Comme dans les applications précédentes,
chaque carte doit étre initialisée ainsi que le serveur
gqui est ici constitué d’'un dispositif d’alarme propre a
chaque véhicule automobile.

L’'opération d’'initialisation des cartes est
effectuée par le distributeur, sachant gqu‘une ou plu-
sieurs cartes peuvent étre attribuées & un méme utilisa-
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teur. Chaque carte est alors initialisée en mémorisant
dans sa mémoire un numéro d’identification N_, une donnée
confidentielle G, et la valeur d’'un cryptogramme initial
C, gqui, dans cette application particuliére, est égale a
la donnée confidentielle G,.

De préférence, les cartes sont ensuite ver-
rouillées par le distributeur pour éviter leur utilisa-
tion en cas de vcl par exemple.

A ce stade, les dispositifs d’alarme des véhi-
cules automobiles ne sont pas encore initialisés. Lors de
la prise de possession du véhicule automobile par
l’utilisateur le distributeur procéde & l’'initialisation
du dispositif d’alarme de ce véhicule. Cette opération
consiste a deverrouiller les cartes, & relier 1l'une de
ces cartes au dispositif d'alarme et a faire émettre par
la carte une premiere séquence d’'identification contenant
au moins le numéro d’identification N, et la valeur du
cryptogramme initial C, qui est égale a celle de la donnée
confidentielle G_. Le dispositif d‘alarme mémorise dans
une mémoire non volatile du type EEPROM, le numéro
d’identification N_, un cryptogramme Q dont la valeur est
égale a celle du cryptogramme initial C, transmis par la
carte, et une donnée confidentielle G, dont la valeur est
égale a celle du cryptogramme Q.

Ensuite, le distributeur fait émettre par la
carte une seconds ségquence d’'identification contenant a
nouveau le numéro d’identification N, de la carte et le
cryptogramme C, qui a été calculé automatiquement a la
suite de 1l’émission de la premiere séquence
d’identification. Apres transmission de cette seconde sé-
quence, le dispositif d’alarme vérifie que le numéro
d’identification N, correspond bien a celui qu’il a mé-
morisé et exécute l'algorithme A2 pour calculer la valeur
du cryptogramme @, a partir de celle du cryptogramme Q,
et de la donnée confidentielle G, sans avoir a calculer

cette derniere comme dans le cas des deux applications
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précédentes. Si les valeurs des cryptogrammes Q, et C,
sont égales, le cryptogramme Q, prend une nouvelle valeur
gui est égale a celle du cryptogramme C,, et 1‘opération
d’initialisation du dispositif d’'alarme est terminée pour
cette carte.

La carte est ensuite remise 4 l'utilisateur
avec les clés du véhicule, sachant que l’utilisateur peut
recevoir plusieurs cartes mals en nombre limité, deux ou
trolis par exemple, qui sont initialisées pour le dis-
positif d‘alarme d’un méme véhicule.

Dans cette application, chaque carte qui se
présente plus généralement sous la forme d’'un petit boi-
tier qui est au moins équipé d'une interface de sortie
radiofréquence.

Dans ces conditions, lorsque l‘utilisateur ap-
proche de son véhicule, 11 appuie sur une touche prévue
sur le Dboitier pour faire émettre une séquence
d’identification contenant au moins le numéro
d’identification N, et la valeur du cryptogramme C, qui
sont mémorisés dans le boitier. Apres transmission, le
dispositif d’'alarme vérifie que le numero
d’identification N, est bien égal a celui qui est mémorisé
dans sa mémoire, et exécute plusieurs fois l’'algorithme
A2 pour calculer les cryptogrammes successifs Q,, Q,, ...,
jusqu’a retrouver un cryptogramme Q dont la valeur doit
étre égale a celle du cryptogramme C, contenu dans la
séquence d'’'identification émise par le boitier, aprés un
nombre d’itérations prédéfini.

Si cette premiere étape de synchronisation est
satisfaite, le dispositif d’alarme donne une nouvelle va-
leur au cryptogramme Q, qui est égale a celle du crypto-
gramme C,, et déverrouille les portes du véhicule automo-
bile. Dans le cas contraire, l’utilisateur est alors pré-
sumé étre un fraudeur tentant de forcer les portes du vé-
hicule automobile et une alarme peut se déclencher auto-

matiguement.
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Dans cette application, la premieére étape de
synchronisation suffit a 1l’authentification. Il est & no-
ter également que dans cette application, les cartes ne
sont pas nominatives.

Dans les applications envisagées précédemment,
le protocole d’'identification est du type unidirectionnel
puisque seul le serveur demande a la carte de 1lui
communiquer des séguences d’'identification pour lui
permettre d’'authentifier cette carte.

Cependant, dans le cadre de 1l’invention, on
peut également envisager un protocole d‘identification du
type bidirectionnel pour permettre une authentification
mutuelle entre une carte et un serveur.

Dans «ce cas, au cours de 1'étape de
synchronisation, la carte et le serveur s’'échangent les
valeurs des cryptogrammes C, (carte) et Q, (serveur) pour
calculer ensuite les cryptogrammes C +1 (cbté carte) et Q
(cbté serveur) a partir des valeurs des cryptogrammes C,
et Q,. Le serveur communigue la valeur du cryptogramme Q,
a la carte pour permettre a celle-ci d’authentifier 1le
serveur en comparant les valeurs des cryptogrammes Q, et
C,+1. Si cette égalité n’'est pas satisfaite, l'accés a la
carte sera refusé. Par contre, er cas d’'égalité, la carte
calcule la valeur du cryptogramme C +2 et la transmet au
serveur pour permettre a celui-ci d’authentifier la carte
en comparant la valeur de ce cryptogramme C+2 a celle du
cryptogramme Q, calculé par le serveur. Si cette égalité
est satisfaite, l'acces au serveur sera validé, sinon il
sera refusé.

Enfin, dans d’'autres applications du type
radio messagerie personnelle, un émetteur (serveur
d’appel) peut envoyer un message a plusieurs récepteurs
portatifs. Cependant, 1l peut s’avérer souhaitable de
coder le message transmis pour gque seul le récepteur

auquel est destiné ce message puisse le décoder.
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Dans cette derniere application, la valeur du
cryptogramme C, (cété émetteur) peut étre initialisée a
partir d'une valeur gquelcongue et, pour envoyer un
message, le serveur calcule notamment les valeurs
successives des cryptogrammes C+1 et C +2, puis code le
message a partir de la valeur du cryptogramme C,+2.

Ensuite, le serveur envoie une séquence
d’identification contenant le numéro d’identification N_
du récepteur qui doit recevoir le message, les valeurs
des cryptogrammes C,, C+l1 et le message codé. Le
récepteur N, qui regoit cette séquence d’'identification va
calculer la valeur du cryptogramme Q, & partir de 1la
valeur d‘un cryptogramme Q, qui a la valeur du
cryptogramme C, transmis par 1’'émetteur. Si la valeur du
cryptogramme Q, est égale a celle du cryptogramme C,+1,
alors le récepteur calculera la valeur du cryptogramme 0,
gui sera donc égale a la valeur du cryptogramme C+2 et

permettra au récepteur N, de décoder le message.
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REVENDICATIONS

i. Procédé pour faire autoriser par un serveur
l*accés a un service a partir de dispositifs portatifs a
microcircuits électronigues du type carte a mémoire par
exemple, caractérisé en ce qu'il consiste a effectuer des
opérations d'initialisation de chaque dispositif portatif
et du serveur et, lors d’une demande d’'accés d‘un utili-
sateur a partir d'un dispositif portatif, le procédé
consiste dans une premiere étape de synchronisation
- & faire émettre par le dispositif portatif au moins une
premiére séguence d’identification contenant au moins un
numéro d‘idertification (N,) attribué au dispositif por-
tatif et un cryptogramme (C,) calculé par des circuits de
traitement du dispositif portatif, ce cryptogramme (C,)
étant le résultat de 1‘exécuticon d‘un algorithme itératif
(A2) basé sur vuvne fonction non inversible (F2) a clé
secréte et tel gue sa valeur est calculée au moins a
partir de celle du cryptogramme précédent (C, .},
- & transmettre cette premiere séquence d’identification
au serveur via un terminal,
-~ a4 faire calculer par des circuits de traitement du
serveur et sur la base du méme algorithme itératif (A2)
que celui wutilisé par les dispositifs portatifs, des
cryptogrammes successifs (Q,, Q,, ...) & partir du crypto-
gramme (Q,) mémorisé dans le serveur et dont la valeur est

égale a celle du cryptogramme {(C, ) qui était contenu dans

i-n
la derniére séqguence d’'identification émise par le dis-
positif portatif et transmise au serveur, Jjusgu'a re-
trouver un cryptogramme (Q,) dont la valeur soit égale a
celle du cryptogramme (C,) contenu dans la premiere
séquence d’identification, et

- & donner at cryptogramme (Q,) mémorisé dans le serveur
une nouvelle valeur égale a celle du cryptogramme (C,),

et en ce que le procédé consiste dans une deuxieme étape

d’authentificaticn, & ne faire valider la demande d'acces
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par le serveur que si au moins la premiere étape de syn-
chronisation a été satisfaite.

2. FProcédé selon la revendication 1, caracté-
risé en ce qu'il consiste dans la deuxiéme étape
d’authentification et une fois que la premiére étape de
synchronisation a été satisfaite
- & faire émettre par le dispositif portatif une seconde
séquence d’'identification contenant at moins le numéro
d’identification (N;) du dispositif portatif et le cryp-

togramme (C,,) calculé par le dispositif portatif a partir

i1
de la valeur du cryptogramme (C,) contenu dans la premiére
séquence d’'identification et mémorisé dans le dispositif
portatif,

- a transmettre cette seconde séquence d’identification
au serveur via le terminal,

- a faire exécuter par le serveur l’'algorithme (A2) pour
calculer le cryptogramme (Q,) a partir de la valeur du
cryptogramme (Q,) mémorisé dans le serveur,

- a faire valider la demande d‘accés par le serveur que
si les valeurs des deux cryptogrammes (C,) et (Q,) sont
égales, et

- a donner au cryptogramme (Q,) mémorisé dans le serveur
).

3. Procédé selon la revendication 1 ou 2, ca-

une nouvelle valeur égale a celle du cryptogramme (C,
ractérisé en ce qu’'il consiste a faire calculer et mémo-
riser par chaque dispositif portatif un nouveau crypto-

gramme (C, ) lorsqu’il émet une séquence d’identification

i1
contenant le cryptogramme (C,) précédemment calculé.

4. Procédé selon 1l'une quelcongue des revendi-
cations précedentes, caractérisé en ce qu’il consiste a
faire prendre en compte par les algorithmes de calcul
(A2) des cryptogrammes des dispositifs portatifs et du
serveur, une donnée confidentielle (G,) attribuée au dis-
positif portatif par une personne habilitée.
5. Procédé selon l’une quelcongque des revendi-

cations précedentes, caractérisé en ce que 1‘opération
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d’initialisation de .chaque dispositif portatif est effec-
tuée par une personne habilitée avant de remettre le dis-
positif portatif a un utilisateur, et en ce que cette
cpération d’initialisation consiste & faire mémoriser
dans le dispositif portatif au moins les informations
suivantes

- un numéro d'identification (N.) attribué au dispositif
portatif,

- une donnee ccnfidentielle (G} attribuée au dispositif
portatif, et

- la valeur d‘un cryptogramme initial (C,) pour permettre
aux circuits de traitement du dispositif portatif de
pouvoir calculer ensuite les cryptogrammes successifs (C,,
C,, ...).

6. Procédé selon la revendication 5, caracté-
risé en ce que dans l'opération d’initialisation du dis-
positif portatif, le procédé consiste a diversifier la
donnée confidentielle (G,) attribuée & chaque dispositif
portatif a partir d’une donnée de base et d’un algorithme
(Al) correspondant a une fonction (Fl) a clé secréte (K,),
cette donnée de Dbase étant par exemple le numéro
d’identification (N)) attribué a chaqgue dispositif porta-
tif.

7. Procédé selon la revendication 6, caracté-
risé en ce que l'opération d’'initialisation du serveur
est effectuée par une personne habilitée avant de re-
mettre un dispositif portatif a un utilisateur, et en ce
que cette opération d’initialisation consiste a faire mé-
moriser dans le serveur et pour chaque dispositif por-
tatif au moins les informations suivantes
- le numéro d’identification (N,} attribué au dispositif
portatif,

- la clé secrete (K,) permettant au serveur de pouvoir
calculer ensuite la valeur de la donnée confidentielle

(G,) qui a été attribuée au dispositif portatif, et
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- un cryptogramme (Q,) dont la valeur est égale a celle du
cryptogramme initial (C,)), la valeur de ce dernier étant
quelconque et par exemple égale a zéro.

8. Procédé selon la revendication 6, caracté-
risé en ce qu’'une opération d‘initialisation partielle du
serveur consiste, avant de remettre le dispositif porta-
tif & un utilisateur
- a faire memoriser dans le serveur par une personne ha-
bilitée avant de remettre un lot de dispositifs portatifs
aux utilisateurs, au moins le numéro d‘identification (N.)
attribué aux dispositifs portatifs et la clé secréte (K,)
associée a ce lot de dispositifs portatifs pour permettre
au serveur de calculer ensuite la valeur de la donnée
confidentielle (G_,) qui a été attribuée a chaque dis-
positif portatif, et
en ce gue l'opération d’initialisation du serveur est
complétée lorsque l’utilisateur demande au serveur un
premier acces a partir d’un dispositif portatif, cette
fin d’initialisation consistant
- & faire émettre par le dispositif portatif une premiére
séquence d’identification contenant au moins le numéro
d’identification (N_) attribué au dispositif portatif et
le cryptogramme initial (C,) mémorisé dans le dispositif
portatif,

-~ & transmettre cette premiere séquence d’'identification
au serveur via un terminal,

- a vérifier que le numéro d’'identification (N_) cor-
respond & un numéro attribué au lot de dispositifs porta-
tifs,

- a associer dans le serveur a ce numéro d’'identification
(N.) regu, un cryptogramme Q, dont la valeur est égale a
celle du cryptogramme (C,),

- a faire émettre par le dispositif portatif une seconde
séquence d'’'identification contenant au moins le numéro
d’identification (N_) attribué au dispositif portatif et

le cryptogramme (C,) mémorisé dans le dispositif portatif,
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- a transmettre cette seconde séguence d’'identification
au serveur via le terminal,

- a faire exécuter par le serveur l'algorithme (A1) pour
calculer la valeur de la donnée confidentielle (G.) at-
tribuée au dispositif portatif,

- a faire exécuter par le serveur l’'algorithme (A2) pour
calculer la valeur du cryptogramme (Q,) calculé & partir
de 1la valeur du cryptogramme (Q,) associé au numéro
d’identification (N_) de ce dispositif portatif et de 1la
donnée confidentielle (G,),

- a vérifier que la valeur du cryptogramme (Q,) calculée
par le serveur est bien égale a la valeur du cryptogramme
(C,) transmis par le dispositif portatif,

- a donner au cryptogramme (Q,) associé au numéro
d'identification (N,) mémorisé dans le serveur, une nou-
velle valeur qui est égale a celle du cryptogramme (C))
pour terminer 1l'opération d’initialisation du serveur, et

- a faire valider par le serveur la demande d‘accés gque
si au moins l'’orération d'initialisation du serveur a été
terminée avec succes.

9. Frocédé selon la revendication 8, carac-
térisé en ce qu’il consiste a diversifier la wvaleur du
cryptogramme (C,) a partir d’une donnée de base et de
l'algorithme (Al) a clé secrete (K ), différente de la clé
secrete (K.}, la donnée de base étant par exemple le nu-

méro d’identification (N ) attribué au dispositif por-

tatif.

10. Procédé selon la revendication 5, caracté-
risé en ce qgu’'il consiste, lors de 1’ opération
d’initialisation du dispositif portatif, & donner au

cryptogramme initial (C,) la valeur de la donnée confiden-
tielle (G ) attribuée au dispositif portatif.

11. Procédé selon la revendication 10, carac-
térisé en ce que 1l’'opération d’initialisation du serveur

est effectuée par une personne habilitée avant de re-
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mettre un dispos:.tif portatif a un utilisateur, et en ce
que cette operation d’initialisation consiste

- a faire émecttre par le dispositif portatif une séquence
d’ identification contenant au moins le numéro
d’identification (N_) attribué au dispositif portatif et
le cryptogramme initial (C,),

- & transmettre cette séquence d'initialisa-tion au ser-
veur via un terminal,

- & mémoriser dans le serveur le numéro d’'identification
(N.) attribué au dispositif portatif,

- & associer a ce numéro d’identification (N,) un cryp-
togramme (Q,) dont la valeur est égale & celle du cryp-
togramme initial (C,) et une donnée confidentielle (G)
dont la valeur est égale a celle du cryptogramme (C),

- a faire émettre par le dispositif portatif une seconde
séquence d’identification contenant au moins le numéro
d’identification (N_) attribué au dispositif portatif et
le cryptogramme (C,) mémorisé dans le dispositif portatif,
- & transmettre cette seconde séquence &‘'identification
au serveur via le terminal,

- a faire exécuter par le serveur 1l‘'algorithme (A2) pour
calculer la valeur du cryptogramme (Q,) & partir de 1la
valeur du cryptogramme (Q,) associé au numéro
d’identification (N,) de ce dispositif portatif et de 1la
donnée confidentielle (G},

- & vérifier que la valeur du cryptogramme (Q,) calculée
par le serveur est bien égale a la valeur du cryptogramme
(C,) transmis par le dispositif portatif,

- & donner au cryptogramme (Q,) assccié au numéro
d’identification mémorisé dans le serveur, une nouvelle
valeur qui est égale a celle du cryptogramme (C,) pour
terminer 1'opération d’initialisation du serveur, et

- a faire valider par le serveur la demande d’accés gque
si au moins l'‘opération d‘initialisation du serveur a été

terminée avec succes.
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