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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Erzeu-
gung eines Zertifikats, ein Computersystem sowie ei-
nen ID-Token.

[0002] Aus dem Stand der Technik sind verschie-
dene Verfahren zur Erzeugung von Zertifikaten und/
oder zum Nachweis der so genannten digitalen Iden-
titdt eines Nutzers bekannt:

Microsoft Windows CardSpace ist ein Client-basier-
tes digitales Identitatssystem, welches es Internetbe-
nutzern ermdglichen soll, deren digitale Identitat ge-
genuber Online-Diensten mitzuteilen. Nachteilig ist
hierbei unter anderem, dass der Nutzer seine digitale
Identitat manipulieren kann.

[0003] Bei OPENID handelt es sich dagegen um ein
Server-basiertes System. Ein so genannter Identity-
Server speichert eine Datenbank mit den digitalen
Identitaten der registrierten Nutzer. Nachteilig ist hier-
an unter anderem ein mangelhafter Datenschutz, da
die digitalen Identitdten der Nutzer zentral gespei-
chert werden und das Nutzerverhalten aufgezeichnet
werden kann.

[0004] Aus US 2007/0294431 A1 ist ein weiteres
Verfahren zur Verwaltung der digitalen ldentitaten be-
kannt, welches ebenfalls eine Nutzerregistrierung er-
fordert.

[0005] Ganz allgemein sind verschiedene Verfahren
zur Signatur elektronischer Dokumente bekannt, wel-
che die Funktion haben, den signierten Dokumen-
ten rechtsverbindlichen Charakter zuzuweisen. Dies
wird dadurch erreicht, dass sich ein Nutzer zum Bei-
spiel einmalig von einer zur Zertifizierung berechtig-
ten Stelle ein digitales Zertifikat und zum Beispiel ein
asymmetrisches Schllisselpaar zur Signierung elek-
tronischer Dokumente zuweisen lasst.

[0006] Ein generelles Problem bei der Verwen-
dung elektronischer Zertifikate und kryptographischer
Verschlisselungsverfahren zur Erstellung elektroni-
scher Signaturen, insbesondere qualifizierter elektro-
nischer Signaturen, ist der Umstand, dass die aus
dem Stand der Technik bekannten Zertifikate fur ei-
ne qualifizierte elektronische Signatur allgemein und
Uber einen langen Zeitraum hinweg gultig sind, es
aber eine Vielzahl von Personen und Nutzern gibt,
denen ein derartiges Zertifikat zu viel Verantwortung
fur zu wenig Nutzen bietet. Besagtes Problem betrifft
insbesondere, aber nicht ausschlieBlich, wenig tech-
nik-affine Nutzer. Da eine qualifizierte elektronische
Signatur rechtsverbindliche Folgen fir den Nutzer,
dem diese Signatur zugeordnet ist, hat, besteht ein
hohes Missbrauchspotenzial, sollten die technischen
Mittel zur Signierung, wie zum Beispiel ein privater Si-
gnaturschlissel, in falsche Hande geraten. Fihrt der
Nutzer nur sehr selten elektronische Transaktionen
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durch, fur welche eine elektronische Signatur erfor-
derlich ist (zum Beispiel die Aufnahme eines Kredits
Uber das Internet, eine online-basierte Einreichung
der jahrlichen Steuererklarung, etc.), so ist die Miss-
brauchsgefahr im Verhaltnis zum Nutzen einer qua-
lifizierten elektronischen Signatur fiir viele Nutzer zu
hoch.

[0007] Viele rechtsverbindliche Geschafte sind heu-
te zwar theoretisch mittels einer qualifizierten elek-
tronischen Signatur durchfiihrbar, in der Praxis zie-
hen allerdings viele Nutzer nach wie vor den Postweg
fur die Abwicklung dieser Geschéfte vor, da vielen
Nutzern die Verwendung einer elektronischen Signa-
tur, insbesondere einer qualifizierten elektronischen
Signatur, zu unsicher und/oder technisch zu aufwéan-
dig erscheint. Viele Personen sind nicht bereit, sich
permanent Zertifikate fur ein oder mehrere Signa-
turschliisselpaare zuordnen zu lassen und damit flr
die sichere Aufbewahrung der Schliissel und fir die
Geheimhaltung von PINs oder Passwortern fir de-
ren Benutzung verantwortlich zu sein, da eine miss-
brauchliche Nutzung dieser Schlissel und PINs zu-
nachst ihnen zugerechnet wird bis sie zweifelsfrei das
Gegenteil nachweisen kénnen (Prinzip der Beweis-
lastumkehr).

[0008] Der Erfindung liegt demgegentber die Aufga-
be zugrunde, ein verbessertes Verfahren zur Erzeu-
gung eines ersten digitalen Zertifikates zu schaffen,
sowie ein entsprechendes Computersystem und ein
entsprechendes ID-Token.

[0009] In einem Aspekt ist es Aufgabe der vorliegen-
den Erfindung, ein erleichtertes Verfahren zur Iden-
tifizierung von Personen bei einem Public-Key-Infra-
struktur Anbieter (Zertifikatsaussteller) zu schaffen.
Die |dentifizierung der Person kann dabei durch per-
sonliches Erscheinen, telefonische Kontaktaufnahme
oder auch elektronische, zum Beispiel auf kryptogra-
phischen Mitteln beruhende, Identifizierung vor dem
Zertifikatsaussteller erreicht werden. Insbesondere
die Identifizierung mit kryptographischen Mitteln auf
elektronischem Wege wie dies neben anderen Iden-
tifizierungsformen durch Ausfihrungsformen der vor-
liegenden Erfindung ermdglicht wird, ist vorteilhaft, da
eine auf elektronischem Wege erfolgte Authentifizie-
rung eines Nutzers bei einem Zertifikatsaussteller ein
medienbruchfreies Verfahren zur Identifizierung der
Person sowie zur Ausstellung eines dieser Person
zugeordneten Zertifikats ermdglicht.

[0010] In einem weiteren Aspekt liegt der Erfindung
die Aufgabe zu Grunde, ein Verfahren zur Erzeugung
eines ersten digitalen Zertifikates zu schaffen, wel-
ches einen hohen Schutz vor Missbrauch bietet. Da-
durch soll die Akzeptanz elektronischer Signaturen
zur Abwicklung rechtsverbindlicher Geschéfte ver-
bessert und mehr Nutzer fir die Verwendung elektro-
nischer Transaktionswege gewonnen werden.
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[0011] In einem weiteren Aspekt ist es Aufgabe der
vorliegenden Erfindung, Anbietern von Geschéftspro-
zessen wie etwa Kaufhausern, online-Shops oder
Banken sowie Anbietern von Public-Key-Infrastruktu-
ren zu ermoglichen, Risiken fir Inhaber von Schlis-
seln und Zertifikaten zu minimieren und dadurch ei-
nen gréBeren Personenkreis flr die elektronische Ab-
wicklung von Geschéftsprozessen zu animieren. Fer-
ner kénnen durch Ausfihrungsformen der vorliegen-
den Erfindung Verwaltungsablaufe automatisiert und
Kosten reduziert werden.

[0012] In einem weiteren Aspekt stellen Ausflih-
rungsformen der vorliegenden Erfindung besonders
attraktive Formen der elektronischen Abwicklung von
Geschaftsprozessen fiir die Anbieter von Dienstleis-
tungen dar, da nicht nur die ldentitdt des Kunden
mittels eines dem Kunden zugewiesenen Zertifikates
nachweisbar ist, sondern den Anbietern der Dienst-
leistungen und Geschaftsprozesse auch die Mog-
lichkeit eingerdumt werden kann, fir einen Kunden
und/oder einen bestimmten geplanten Geschéaftspro-
zess ein legitimierendes Zertifikat auszustellen, wel-
ches fir andere Geschéftsprozesse, zum Beispiel
Geschéftstransaktionen mit Konkurrenten, nicht gul-
tig ist beziehungsweise nachtraglich gesperrt werden
kann. So kann der Anbieter eines Geschéaftsprozes-
ses zum Beispiel unmittelbar nach Erhalt, Prifung
und gegebenenfalls Dokumentation und Archivierung
eines signierten elektronischen Dokumentes die L6-
schung des zugehdrigen Zertifikates beantragen und
dadurch zum Beispiel ausschlielen, dass das Zerti-
fikat von der Person, der es zugeordnet ist, in die-
sem Fall also von einem bestimmten Kunden, fiir eine
Transaktion im Geschéaftsverkehr mit Wettbewerbern
Verwendung findet.

[0013] Ein elektronisches Zertifikat enthalt geman
bevorzugten Ausfihrungsformen der Erfindung An-
gaben zur Gilltigkeit eines 6ffentlichen Schlissels.
Besagter o6ffentlicher Schlissel bildet zusammen
mit einem privaten Schlissel ein asymmetrisches
Schllsselpaar. Der private Schllissel dient zur Ver-
schlisselung von Daten, z. B. Daten eines elektro-
nischen Dokumentes, oder der Verschliisselung von
abgeleiteten Daten eines elektronischen Dokumen-
tes, z. B. eines Hash-Wertes des elektronischen Do-
kumentes. Durch Verschllisselung besagter Daten
eines elektronischen Dokumentes mit dem privaten
Schlussel wird das elektronische Dokument signiert.
Ein einem signierten elektronischen Dokument zuge-
hdriges bzw. zugeordnetes Zertifikat ist also ein Zerti-
fikat, welches die Gultigkeit eines privaten Schlussels
bestatigt, mit welchem das elektronische Dokument
signiert wurde.

[0014] Ein vorteilhafter Aspekt von Ausflhrungsfor-
men der vorliegenden Erfindung ist die Ermdglichung
einer flexiblen, anlassbezogenen Ausstellung und
Nutzung elektronischer Zertifikate. Die damit einher-
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gehende Einschrankung der Giltigkeit von flr Signa-
turzwecke verwendeten Zertifikaten reduziert die Ge-
fahr des Missbrauchs von elektronischen Signatu-
ren, da diese gemal Ausfiuhrungsformen der Erfin-
dung immer nur fir bestimmte Anlasse, Zeitrdume,
Vertragstypen, beziehungsweise nur flr ein einziges
elektronisches Dokument bzw. eine einzige Transak-
tion glltig sind.

[0015] Unter einer ,Transaktion” wird im Folgenden
ein Datenverarbeitungsschritt verstanden, welcher
durch ein Computer-basiertes System oder Gerat
nach Erhalt einer Transaktionsanforderung durchge-
fuhrt wird. Der Datenverarbeitungsschritt kann z. B.
ein technischer Steuerungs- oder Regelungsschritt
sein. Eine Transaktion kann z. B. der Initiation ei-
nes Schaltvorgangs oder eines aus mehreren Schalt-
vorgangen bestehenden Schaltprozesses sein. Ei-
ne Transaktion kann auch ein Datenverarbeitungs-
prozess zur Verarbeitung technischer, medizinischer,
finanzbezogener, logistischer oder sonstiger Daten
sein. Eine Transaktion kann dabei aus einem einzi-
gen Datenverarbeitungsschritt bestehen oder einer
Reihe von Schritten, die in lhrer Gesamtheit einen
bestimmten Effekt bewirken, z. B. die Verarbeitung
von Daten zur Berechnung eines Ergebnisses und/
oder eine physikalisch messbare Zustandsanderung
an dem Computer-basiertes System oder Gerat. Eine
Transaktion kann z. B. ein Steuerungsprozess oder
Regelungsprozess, wie er in der Hauselektronik vor-
kommt (Steuerung der Hausbeleuchtung, der Jalou-
sien, der Heizung etc.), oder die Abwicklung eines
Geschaftes, z. B. eines rechtsverbindlichen Geschéaf-
tes zur Einrichtung eines Girokontos. Gemal weite-
ren Ausfihrungsformen kann es sich bei einer Trans-
aktion auch um eine Datenbanktransaktion handeln.

[0016] Eine Transaktionsanforderung ist eine An-
forderung zur Durchfiihrung einer Transaktion. Ei-
ne Transaktionsanforderung kann insbesondere ei-
ne auf elektronischem Wege uUbermittelte Anforde-
rung zur Durchfiihrung einer Transaktion sein, z. B.
ein Http-Request, eine E-Mail, der Aufruf eines Web-
service, Remote Procedure Calls etc. Eine Transakti-
onsanforderung kann auf verschiedenen technischen
Protokollen zur Datenlbertragung und/oder zur Initia-
tion von Programmfunktionen auf einem entfernten
Computer-basierten System beruhen, wobei die In-
stanz, welche die Transaktionsanforderung aussen-
det, nicht identisch ist mit derjenigen Instanz, die an-
geforderte Transaktion durchfiihrt. Die Ubertragung
der Transaktionsanforderung vom Sender an den
Empfanger kann beispielsweise lber das Internet,
Bluetooth, eine Infrarotschnittstelle etc. erfolgen. Ei-
ne Transaktionsanforderung kann insbesondere eine
auf elektronischem Wege Ubermittelte Anforderung
zur Ubertragung von Informationen oder eine Anfor-
derung der Lieferung von Gitern oder eine Anforde-
rung der Erbringung einer Dienstleistung sein.
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[0017] Eine ,Dienstanforderung” ist eine Anforde-
rung zur Durchfiihrung eines Datenverarbeitungs-
schrittes, wobei die Dienstanforderung durch die glei-
che Instanz, die auch die Transaktionsanforderung
generiert, erstellt wird, und wobei die Dienstanforde-
rung an die gleiche Zielinstanz wie die Transaktions-
anforderung gerichtet ist. Die Dienstanforderung ist
dabei der Transaktionsanforderung zugeordnet und
bewirkt das Auslesen von dem Nutzer zugeordneten
Attributen und deren Ubermittlung an den Dienstan-
bieter.

[0018] Die Zuordnung einer Dienstanforderung zu
einer Transaktionsanforderung bedeutet, dass die
Dienstanforderung Bestandteil der Transaktionsan-
forderung sein kann. Alternativ kann die Dienstanfor-
derung der Transaktionsanforderung vorausgehen,
wobei die erfolgreiche Erbringung des angeforderten
Dienstes notwendig fiir die Ausfiihrung der Transak-
tionsanforderung sein kann. Eine Dienstanforderung
kann auch der zugehdrigen Transaktion nachgela-
gert sein, und die erfolgreiche Durchflihrung der an-
geforderten Transaktion kann fur die Erstellung der
Dienstanforderung erforderlich sein.

[0019] Falls ein Dienstanbieter z. B. mehrere auf ei-
ne bestimmte Nutzergruppe beschrankte elektroni-
sche Dienste anbietet, wobei die Ausfiihrung jedes
Dienstes jeweils durch eine Transaktionsanforderung
initiiert wird, kénnen als Resultat der Dienstanforde-
rung Attribute von z. B. dem ID-Token an den Dienst
Ubermittelt werden. Diese Attribute kdnnen den Nut-
zer hinsichtlich seiner Nutzergruppenzugehdrigkeit
als berechtig zur Anforderung jedes der bereitgestell-
ten Dienste ausweisen. Alternativ ist es mdglich, dass
zusammen mit einer Transaktionsanforderung fir ei-
nen bestimmten Dienst auch eine Dienstanforderung
an den Dienst Ubermittelt wird, mit der Folge, dass
Attribute, die den Nutzer als fir diesen Dienst be-
rechtigt ausweisen, an den Dienstanbieter ibermittelt
werden.

[0020] Die der Erfindung zu Grunde liegenden Auf-
gaben werden mit den Merkmalen der unabhangigen
Patentanspriiche geldst. Ausfihrungsformen der Er-
findung sind in den abhangigen Anspriichen angege-
ben.

[0021] GemalR bevorzugter Ausfiihrungsformen der
vorliegenden Erfindung ist das nach Erhalt einer
Transaktionsanforderung fiir einen bestimmten Nut-
zer erstellte Zertifikat also in seiner Gliltigkeit be-
grenzt. Das Zertifikat ist zum Beispiel nur fur wenige
Tage, nur fur ein elektronisches Dokument oder we-
nige elektronische Dokumente, oder nur fur einen be-
stimmten Dienstanbieter wie zum Beispiel ein Kauf-
haus oder eine bestimmte Bank, gultig. Gemal wei-
terer Ausfiihrungsformen der Erfindung gilt das fiir Si-
gnaturzwecke ausgestellte Zertifikat nur fur ein einzi-
ges Dokument beziehungsweise eine einzige Trans-
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aktion, nur fir die Durchfiihrung eines einmaligen
Schaltprozesses, z. B. das Anschalten der Heizung
oder der Offnung einer Sicherheitstiir, etc. Der Nut-
zer, dem dieses in seiner Gultigkeit begrenzte Zertifi-
kat zugeordnet ist muss also nicht unter Umsténden
jahrelang auf das ihm zugeordnete Zertifikat bezie-
hungsweise die zugehorigen Signaturschlissel auf-
passen, da besagtes Zertifikat nach einem bestimm-
ten Zeitraum seine Gultigkeit verliert oder ohnehin
nur fir eine einzige Transaktion beziehungsweise ein
im Zuge dieser Transaktion zu signierendes elek-
tronisches Dokument Giiltigkeit besitzt. Der Nutzer
muss sich also nach Abschluss der Transaktion Gber
den Verbleib seiner Signaturschliissel beziehungs-
weise des Speichermediums, auf welchem diese ge-
speichert sind, keine Sorgen machen. Dadurch kdén-
nen neue Nutzerkreise fir digitale Zertifikate und die
elektronischer Form der Transaktionsabwicklung ge-
wonnen werden. Die technische Entwicklung im Be-
reich elektronischer Transaktionen wird beschleunigt,
Verwaltungsaufwand und Kosten, die im Zusammen-
hang mit elektronischen Transaktionen entstehen,
werden reduziert, und die Sicherheit vor dem Miss-
brauch elektronischer Zertifikate und zugehoériger Si-
gnaturschlissel wird deutlich erhéht.

[0022] Da Zertifikate gemafR Ausflihrungsformen der
vorliegenden Erfindung in Abhangigkeit von einer be-
stimmten Transaktionsanforderung bei einem Zertifi-
zierungsdienstanbieter (ZDA) beantragt und speziell
fur einige oder einige wenige Dokumente erstellt und
in ihrer Giiltigkeit begrenzt werden, ist das Verfah-
ren zur Erstellung elektronischer Zertifikate geman
Ausfihrungsformen der vorliegenden Erfindung be-
sonders sicher. Sowohl das Schlisselmaterial, wel-
ches zur Verschlisselung und Signierung elektroni-
scher Dokumente Verwendung finden soll, als auch
das zugehdrige Zertifikat werden spezielle fir den je-
weiligen Einsatzzweck generiert, so dass die Gultig-
keit des Zertifikats zeitlich, funktional, personell, do-
kumentbezogen und/oder sachbezogen beschrankt
ist.

[0023] In einem weiteren Aspekt betrifft die vorlie-
gende Erfindung ein ID-Token, welches einem Nut-
zer zugeordnet ist und geeignet ist fur die erfindungs-
gemale Erzeugung von Zertifikaten. Ausfiihrungsfor-
men des erfindungsgemafen ID-Tokens stellen dar-
Uber hinaus besonders sichere Speichermedien flr
die Speicherung der zu Signaturzwecken verwende-
ten Schlissel dar, so dass auch im Falle eines Ver-
lusts eines ID-Tokens das in diesem gespeicherte
Schlisselmaterial vor Missbrauch geschitzt ist.

[0024] Bei dem ID-Token kann es sich zum Beispiel
um ein tragbares elektronisches Gerat wie zum Bei-
spiel einen USB-Stick handeln oder um ein Doku-
ment, insbesondere ein Wert- oder Sicherheitsdoku-
ment.
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[0025] Unter einem ,Dokument” werden erfindungs-
gemal insbesondere papierbasierte und/oder kunst-
stoffbasierte Dokumente verstanden, wie zum Bei-
spiel Ausweisdokumente, insbesondere Reisepas-
se, Personalausweise, Visa sowie Flhrerscheine,
Fahrzeugscheine, Fahrzeugbriefe, Firmenausweise,
Gesundheitskarten oder andere ID-Dokumente so-
wie auch Chipkarten, Zahlungsmittel, insbesondere
Banknoten, Bankkarten und Kreditkarten, Frachtbrie-
fe oder sonstige Berechtigungsnachweise. ,Elektro-
nische Dokumente” sind dagegen computerlesbare
Daten, z. B. Word- oder PDF-Dateien, die mit einer
digitalen Signatur versehen werden kénnen.

[0026] Digitale Zertifikate sind bei der Absicherung
elektronischer Kommunikation durch asymmetrische
kryptographische Verfahren ein bewahrtes Mittel um
die Echtheit und die Zuordnung der kryptographi-
schen Mittel zu einer bestimmten Person nachzu-
weisen. Zertifikate sind strukturierte Daten, die die
Authentizitdt und/oder weitere Eigenschaften des Ei-
gentimers eines offentlichen Schlissels (Signatur-
prufschlissel) dokumentieren und durch eine un-
abhangige, glaubwiirdige Instanz (ZDA) bestatigen.
Zertifikate werden in der Regel einem breiten Per-
sonenkreis zur Verfugung gestellt um diesem eine
Prufung elektronischer Signaturen auf Authentizitat
und Glltigkeit zu Uberprifen. Ein Zertifikat kann ei-
ner elektronischen Signatur zum Beispiel zugeord-
net werden, wenn der zu dem 6ffentlichen Schltssel
gehdrende private Schliissel zur Generierung der zu
prifenden elektronischen Signatur verwendet wurde.
Dadurch, dass ein ZDA ein Zertifikat in Assoziation
mit einem o6ffentlichen Schllissel der Allgemeinheit
zur Verfugung stellt, ermdglicht ein ZDA den Nut-
zern asymmetrischer Kryptosysteme den 6ffentlichen
Schlissel einer Identitdt (zum Beispiel einer Person,
einer Organisation oder einem Energiesystem) zuzu-
ordnen. Je nach Sicherheitsgrad des verwendeten
Kryptosystems kann eine elektronische Signatur des-
halb auch zum AbschlieRen rechtsverbindlicher Ver-
tradge genutzt werden.

[0027] Asymmetrische Schllsselpaare werden fir
eine Vielzahl von Kryptosystemen eingesetzt und
spielen auch bei der Signatur elektronischer Do-
kumente eine wichtige Rolle. Ein asymmetrisches
Schllsselpaar besteht aus einem privaten Schlissel,
welcher zur Verschlisselung von Daten verwendet
wird und im Regelfall geheim gehalten werden muss,
und einem offentlichen Schllssel, welcher an Dritte
— zum Beispiel einen Dienstanbieter und/oder eine
ZDA - weitergegeben werden kann. Der o6ffentliche
Schlissel ermoglicht es jedermann, Daten fiir den In-
haber des privaten Schllssels zu verschlisseln, di-
gitale Signaturen von dessen Dokumenten zu pru-
fen oder ihn zu authentifizieren. Ein privater Schlis-
sel ermoglicht es seinem Inhaber, mit dem &ffentli-
chen Schlussel verschlisselte Daten zu entschlis-
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seln oder digitale Signaturen fir elektronische Doku-
mente zu erstellen.

[0028] Digitale Signaturen werden zur sicheren Ab-
wicklung von Geschéften im Internet eingesetzt und
ermoglichen die Priufung der Identitat der Vertrags-
partner und der Unverfalschtheit der ausgetauschten
Daten. Um dies zu gewahrleisten, ist in der Regel ei-
ne Public-Key-Infrastruktur notwendig, die die Glltig-
keit der verwendeten Schlissel durch Zertifikate be-
statigt.

[0029] Die Erstellung einer digitalen Signatur, im Fol-
genden auch lediglich als "Signatur” oder "elektroni-
sche Signatur” bezeichnet, ist ein kryptographisches
Verfahren, bei dem zu beliebigen Daten, zum Bei-
spiel einem elektronischen Dokument, ein weiterer
Datenwert, welcher als "Signatur” bezeichnet wird,
berechnet wird. Die Signatur kann zum Beispiel ein
verschlisselter Hashwert des elektronischen Doku-
mentes sein. Die Besonderheit einer Signatur besteht
darin, dass deren Urheberschaft und Zugehdorigkeit
zu einer bestimmten Person oder Instanz durch jeden
gepruft werden kann.

[0030] Mit einer Signatur versehene elektronische
Daten erlauben es also, den Urheber bzw. die Per-
son, die die Signatur dieser Daten durchgefuhrt hat,
eindeutig zu identifizieren und die Integritat (Unver-
falschtheit durch Dritte) der signierten elektronischen
Informationen zu prufen. Eine ,qualifizierte elektroni-
sche Signatur” ist eine Signatur welche gemaf den
rechtlichen Regelungen innerhalb eines Rechtsge-
bietes (in Deutschland zum Beispiel entsprechend
der in Paragraph 2 Nummer 3 Signaturgesetz getrof-
fenen Regelungen) die Anforderungen an die elektro-
nische Form erfillt und dadurch geeignet ist, die ge-
setzlich fir manche Transaktionsformen vorgeschrie-
bene Schriftform zu ersetzen. Die Begriffe ,elektro-
nische Signatur” beziehungsweise ,qualifizierte elek-
tronische Signatur” sind rein rechtlicher Natur. In der
Praxis und auch in der vorliegenden Beschreibung
der Erfindung werden diese Begriffe jedoch als Syn-
onyme zu dem rein technischen Begriff der ,digitalen
Signatur” verwendet.

[0031] Ausfihrungsformen der Erfindung beinhalten
ein Verfahren zur Erzeugung eines Zertifikats zur Si-
gnierung elektronischer Dokumente mittels eines ID-
Tokens. Das Verfahren besteht aus den folgenden
Schritten:
1. Senden einer Transaktionsanforderung fir ei-
nen Nutzer zur Durchfiihrung einer Transaktion.
2. Aufgrund der Sendung der Transaktionsanfor-
derung Uberpriifung, ob das Zertifikat verfligbar
ist, und wenn dies nicht der Fall ist, Ausfuhrung
der folgenden Schritte:
3. Erzeugung eines ersten asymmetrischen
Schlisselpaares bestehend aus einem ersten pri-
vaten Schlissel und einem ersten Offentlichen
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Schlissel durch das ID-Token, wobei das ID-To-
ken dem Nutzer zugeordnet ist,

4. Speicherung des erzeugten ersten asymme-
trischen Schliisselpaares in dem ID-Token, wo-
bei zumindest der erste private Schlissel in ei-
nem ersten geschitzten Speicherbereich des ID-
Tokens gespeichert wird,

5. Ubertragung des generierten ersten o6ffentli-
chen Schllssels an das erste Computersystem
6. Erzeugung des ersten Zertifikates durch das
erste Computersystem fiir den ersten 6ffentlichen
Schlissel.

[0032] Im Folgenden werden diese Schritte aufge-
fuhrt und beispielhaft erlautert.

1. Senden einer Transaktionsanforderung fur
einen Nutzer zur Durchflhrung einer Transaktion.

[0033] Beispiel: Ein Nutzer, der beispielsweise bei
einer Online-Bank einen Kreditvertrag Uber eine be-
stimmte Summe abschliellen méchte, flllt ein HTML
Formular, welches von der Bank Uiber das Internet zur
Verfligung gestellt wird, aus. Er gibt dabei neben sei-
nen Adressdaten auch Daten hinsichtlich des Kredit-
vertrages wie etwa Héhe und Dauer des Kredits so-
wie Rickzahlungsmodalitdten an. Die Transaktions-
anforderung wird per http Request an das Computer-
system der Bank (zweites Computersystem) Gbermit-
telt.

2. Aufgrund der Sendung der
Transaktionsanforderung Uberprifung,
ob das Zertifikat verfugbar ist

[0034] Die Uberpriifung ob das Zertifikat verfiigbar
ist, kann dabei seitens des dritten Computersystems,
d. h. durch das Nutzer-Computersystem, oder durch
das zweite Computersystem, d. h. das Dienst-Com-
putersystem, erfolgen. Gemaf weiterer Ausfiihrungs-
formen kann die Uberpriifung auch durch das erste
Computersystem vorgenommen werden. Falls sich
aufgrund dieser Uberpriifung ergibt, dass ein sol-
ches Zertifikat zur nutzerseitigen Signierung von Da-
ten nicht verfugbar ist, wird daraufhin die Erzeu-
gung dieses Zertifikats initilert. Das zweite Compu-
tersystem, beispielsweise das Computersystem ei-
ner Bank, erhalt die Transaktionsanforderung und
sendet dem Nutzer eine Aufforderung zur elektroni-
schen Signierung von Daten, z. B. eines Dokumentes
zu. Gemal Ausflhrungsformen der Erfindung wird
die Transaktionsanforderung von dem dritten Com-
putersystem an ein zweites Computersystem gesen-
det und das zweite Computersystem sendet in Ant-
wort darauf eine Signaturanforderung an das dritte
Computersystem. Die zu signierenden Daten kénnen
z. B. ein elektronisches Dokument, z. B. ein zur Ab-
wicklung der Transaktion erforderliches Vertragsdo-
kument, sein. Es kann sich bei den zu signierenden
Daten auch um die Transaktionsanforderung selbst
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handeln. Die zu signierenden Daten kénnen im Zu-
ge der Signaturanforderung von dem zweiten Com-
putersystem an das dritte Computersystem gesen-
det werden. Der Empfang der Signaturanforderung
durch das dritte Computersystem geschieht als Ant-
wort auf das Senden der Transaktionsanforderung.
Die Signaturanforderung kann z. B. dergestalt ablau-
fen, dass die vom Nutzer an das zweite Computer-
system der Bank Ubermittelten Daten automatisch in
einen elektronischen Kreditvertrag-Vordruck einflie-
Ren. Der mit den Daten des Nutzers ausgefillte Kre-
ditvertrags-Vordruck, welcher z. B. in der Form einer
formatierten Textdatei vorliegt, kann von dem zweiten
Computersystem zum Beispiel in der Form eines E-
Mail-Attachements an den Nutzer zusammen mit der
Aufforderung zur Signierung des elektronisch ausge-
fullten Kreditvertrages zugeschickt werden. Besag-
te E-Mail kénnte also z. B. ein Worddokument oder
PDF Dokument mit den vom Nutzer spezifizierten Da-
ten beinhalten. Alternativ kdnnte dem Nutzer auch le-
diglich eine Aufforderung zur Signierung eines von
dem Nutzer auszuflllenden elektronischen Kreditver-
trags z. B. per E-Mail zugehen, wobei in dieser E-
Mail ein Link zum Downloaden eines entsprechenden
Vertragstemplates enthalten ist.

[0035] Unter ,Signaturanforderung” wird im Folgen-
den jegliche Art von elektronisch oder auf anderem
Wege Ubermittelter Anfrage zur Signierung von Da-
ten, deren Signierung zur Durchfihrung der in der
Transaktionsanforderung angeforderten Transaktion
notwendig ist, bezeichnet. Die Signaturanforderung
beinhaltet eine Anfrage zur Signierung von Daten,
z. B. eines elektronischen Dokumentes, durch die
Verschlisselung dieser Daten oder eines von die-
sen abgeleiteten Wertes, z. B. eines Hash-Wertes,
mit einem privaten Signaturschlissel. Der private Si-
gnaturschlissel bildet mit einem 6ffentlichen Signa-
turprufschlissel ein asymmetrisches Schlisselpaar,
wobei fur den offentlichen Signaturprifschlissel ein
von einer ZDA ausgestelltes Zertifikat die Authentizi-
tat des Absenders sowie die Unverfalschtheit der si-
gnierten Daten und die Zugehdrigkeit des zur Signie-
rung verwendeten 6ffentlichen Schlissels zum Sen-
der der signierten Daten belegt. Die Signaturanfor-
derung kann die zu signierenden Daten bereits be-
inhalten oder die Signaturanforderung signalisiert le-
diglich, dass flr die Durchfiihrung der angeforderten
Transaktion die Signierung von Daten erforderlich ist.
Diese Daten kdnnen nutzerseitig generiert und/oder
gespeichert sein oder zu dem Nutzer-Computersys-
tem Ubertragen werden.

[0036] Falls die Uberpriifung ergeben hat, dass kein
geeignetes Zertifikat flr die angeforderte Transakti-
on zur Verfugung steht, Ausfuhrung der folgenden
Schritte:
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3. Authentifizierung des Nutzers
gegeniber dem ID-Token

[0037] Gemal bevorzugter Ausfiihrungsformen der
Erfindung muss sich der Nutzer des ID-Tokens vor
der Nutzung bestimmter auf diesem ID-Token spezifi-
zierter Funktionen bei dem ID-Token authentifizieren.
Nach bevorzugten Ausflihrungsformen der Erfindung
authentifiziert sich ein Nutzer dadurch als berechtigt,
dass er die Kenntnis eines bestimmten Authentisie-
rungsdatums, zum Beispiel eines Passwortes oder
einer PIN, nachweist. Je nach Ausfiuihrungsform kann
der ID-Token eine Mindestlange beziehungsweise
Mindestkomplexitat flir das Passwort oder die PIN
vorsehen. Der Nutzer hat die Authentisierungsdaten
so zu verwalten, dass er alleine die Authentisierungs-
daten kennt. Nach weiteren Ausfiihrungsformen wird
der ID-Token mit einer Initialen Transport PIN ausge-
stattet, welche von dem Nutzer vor dem ersten Ge-
brauch des ID-Tokens zur Signierung elektronischer
Dokumente durch eine operationelle Signatur-PIN er-
setzt werden muss.

[0038] Nach weiteren Ausflihrungsformen der Erfin-
dung kann die Sicherheit der Authentifizierung des
Nutzers bei dem ID-Token durch Verwendung wei-
terer Sicherheitsmerkmale erhéht werden. So kann
zur Authentifizierung des Nutzers bei dem ID-Token
zum Beispiel die Verwendung biometrischer Merk-
male, zum Beispiel eines Fingerabdrucks des Nut-
zers, eine fir jeden Nutzer spezifische Tastenan-
schlagfrequenz, ein Iris-Bild oder dergleichen erfor-
derlich sein. Gemal weiteren Ausfiihrungsformen
kann der ID-Token eine PUK zum Entsperren von
Authentisierungsdaten beinhalten. Gemafl weiteren
Ausfuhrungsformen kann die Authentifizierung eines
Nutzers bei dem ID-Token die Eingabe einer so ge-
nannten ,Card Access Number’ (CAN) erfordern,
welche den Nutzer als unmittelbaren Besitzer des ID-
Tokens ausweist.

[0039] Gemal weiteren Ausfiihrungsformen kann
aulRerdem die korrekte Eingabe einer zweiten PIN zur
Authentifizierung des Nutzers bei dem ID-Token er-
forderlich sein, wobei die Eingabe der zweiten PIN
nur nach erfolgreicher Eingabe der ersten PIN mdog-
lich ist, wobei es sich bei der zweiten PIN um ei-
ne durch den Nutzer spezifizierte Signatur-PIN han-
delt. Nach weiteren Ausfiihrungsformen der Erfin-
dung wird die Signatur-PIN vor jeder Datensignierung
mittels des ID-Tokens durch den Nutzer neu gesetzt.

[0040] Nach einer Ausfihrungsform der Erfindung
beinhaltet das ID-Token sowohl Funktionen zum
Nachweis der Identitét eines Nutzers als auch eine
Signaturfunktion. Gemaf dieser Ausfuhrungsform er-
fordert die Nutzung des ID-Tokens als Identitdtsnach-
weis die erfolgreiche Eingabe der ersten PIN. Wird
vom Nutzer zudem das ID-Token fir Signaturzwe-
cke verwendet, muss der Nutzer zuséatzlich noch eine
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zweite PIN, die Signatur-PIN, richtig eingeben, und
dadurch die Signaturfunktionalitdt des ID-Tokens ent-
sperren.

[0041] Welche Authentisierungsdaten fir eine be-
stimmte Ausfihrungsform der Erfindung im Einzel-
nen erforderlich sind héngt von den Sicherheitsanfor-
derungen des jeweiligen ID-Tokens ab.

4. Authentifizierung eines ersten
Computersystems gegentiber dem ID-Token

[0042] Nach einer Ausfuhrungsform der Erfindung
handelt es sich bei dem ersten Computersystem
um ein Computersystem eines behordlich zertifizier-
ten Trust-Centers, insbesondere ein Signaturgesetz-
konformen Trust-Centers, und wird im Folgenden als
’ID-Provider-Computersystem” bezeichnet. Bei dem
ID-Provider-Computersystem kann es sich beispiels-
weise um ein Computersystem eines Zertifizierungs-
diensteanbieters (ZDA), auch Certification Service
Provider (CSP) genannt, oder um ein Computer-
system einer Zertifizierungsstelle (CA) handeln. Ei-
ne Zertifizierungsstelle (CA) ist ein Herausgeber von
Zertifikaten. Ein Zertifizierungsdiensteanbieter (ZDA)
ist Herausgeber von Zertifikaten und den zugehé-
rigen Dienstleistungen. Zu diesen Dienstleistungen
gehdrt z. B. die Herausgabe von Sperrlisten, das Fih-
ren eines Verzeichnisdienstes, etc. Ein ZDA bildet ei-
ne vertrauenswurdige Stelle, die Zertifikate heraus-
gibt und die Priufung digitaler Signaturen auf Unver-
falschtheit und die sichere Zuordnung digitaler Signa-
turen zu einem Nutzer ermdglicht.

[0043] Gemal weiterer Ausfihrungsformen der Er-
findung muss im Zuge der Authentifizierung des ers-
ten Computersystems gegenliber dem ID-Token zu-
nachst ein sicherer Kommunikationskanal aufgebaut
werden. Dies ist zum Beispiel durch Verwendung ver-
schiedener asymmetrischer kryptographischer Pro-
tokolle mdglich. Nach einer weiteren Ausflhrungs-
form wird ein sicherer Kommunikationskanal zwi-
schen dem ersten Computersystem und dem ID-To-
ken hergestellt. Die Verbindung zwischen dem ID-To-
ken und dem ersten Computersystem kann dabei be-
vorzugt Uber ein Netzwerk, insbesondere das Inter-
net, aufgebaut werden.

[0044] Nach einer Ausfiihrungsform der Erfindung
beinhaltet die Authentifizierung des ersten Computer-
systems am ID-Token die Uberpriifung durch das ID-
Token, ob das erste Computersystem Lese- bezie-
hungsweise Schreib-Rechte fir den Datenspeicher
des ID-Tokens besitzt. Falls der ID-Token mehre-
re Speicherbereiche mit unterschiedlichen Zugangs-
rechten besitzt kann dieser Schritt auch mehrfach fur
jeden einzelnen Speicherbereich ausgeflhrt werden.

[0045] Gemal weiteren Ausfiihrungsformen besitzt
das erste Computersystem zumindest ein zweites
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Zertifikat, welches zur Authentifizierung des ersten
Computersystems gegenuber dem ID-Token verwen-
det wird. Das zweite Zertifikat beinhaltet eine Anga-
be derjenigen Attribute, fir welche das erste Compu-
tersystem eine Leseberechtigung und/oder Schreib-
berechtigung hat. Der ID-Token pruft anhand die-
ses zweiten Zertifikats, ob das erste Computersystem
die erforderliche Leseberechtigung fiir den Lesezu-
griff auf das Attribut hat, bevor ein solcher Lesezugriff
durch das erste Computersystem durchgefihrt wer-
den kann.

[0046] Erfindungsgemale ID-Token, bei welchen es
sich um behdrdliche Ausweise, zum Beispiel um Rei-
sepasse oder Personalausweise handelt, sind be-
sonders vorteilhaft, da ein oder mehrere Attribute
aus einem besonders vertrauenswurdigen Dokument
ausgelesen werden koénnen. Diese Attribute kon-
nen zum Nachweis der Identitdt des Nutzers die-
nen (Funktion des ID-Tokens als Identitatsnachweis).
Diese Attribute kdnnen aber auch dazu dienen, die
Zugehorigkeit des Nutzers zu einer bestimmten fir ei-
ne Dienstleistung zugelassenen Nutzergruppe nach-
zuweisen (z. B. Altersnachweisfunktion). Von beson-
derem Vorteil ist weiterhin, dass eine zentrale Spei-
cherung der Attribute nicht erforderlich ist. Die Erfin-
dung ermdglicht also ein besonders hohes Mal} an
Vertrauenswirdigkeit hinsichtlich der Mitteilung der
zu einer digitalen Identitat gehérenden Attribute, ver-
bunden mit einem optimalen Datenschutz bei duRerst
bequemer Handhabung.

[0047] Nach einer Ausfihrungsform der Erfindung
kann der Schritt der Authentifizierung des ersten
Computersystems bei dem ID-Token durch ein zwei-
tes Computersystem initilert werden. Diese Initiie-
rung kann beispielsweise dadurch erfolgen, dass das
zweite Computersystem einen Link zu einer entspre-
chenden Funktionalitat des ersten Computersystems
bereitstellt. Besagter Link kann also zum Beispiel auf
eine von einem Server eines Trustcenters Uber das
Internet bereitgestellte Funktionalitét zur Erstellung
eines Zertifikates verweisen. Der Nutzer kann mit-
tels besagter Funktionalitdt veranlassen, dass sich
das erste Computersystem des Trustcenters bei dem
dem Nutzer zugeordneten ID-Token authentifiziert.

[0048] Bei dem zweiten Computersystem kann es
sich zum Beispiel um einen Server zur Erbringung ei-
nes Online-Dienstes oder eines sonstigen Dienstes,
wie zum Beispiel einer Bankdienstleistung, oder ei-
nes Dienstes zur Bestellung eines Produkts handeln.

5. Erzeugung eines ersten asymmetrischen
Schliisselpaares bestehend aus einem
ersten privaten Schllissel und einem ersten
offentlichen Schlissel durch das ID-Token

[0049] Das ID-Token ist einem Nutzer zugeordnet,
das heildt, der Nutzer verflgt Uber die Moglichkeit,
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sich bei dem ID-Token als berechtigter Nutzer auszu-
weisen, z. B. mittels einer PIN und/oder biometrischer
Daten. Durch Verwendung geeigneter kryptographi-
scher Algorithmen zur Erzeugung des asymmetri-
schen Schllsselpaares wird eine Rekonstruktion des
privaten Schliissels aus dem 6ffentlichen Schllssel
oder aus dem verschlisselten beziehungsweise si-
gnierten elektronischen Dokument ausgeschlossen.
Die Algorithmen zur Erzeugung des asymmetrischen
Schlisselpaares sind auf dem ID-Token gespeichert
und kénnen von dem Prozessor des ID-Tokens aus-
geflhrt werden.

[0050] Als Verschlisselungsalgorithmen kénnen
zum Beispiel RSA Verfahren, Rabin- und Elga-
mal-Kryptosysteme oder auf elliptischen Kurven ba-
sierende kryptographische Algorithmen Verwendung
finden.

[0051] Das vom ID-Token erzeugte asymmetrische
Schlisselpaar kann zum Beispiel zur Signierung von
elektronischen Dokumenten verwendet werden. In
diesem Fall spricht man bei dem privaten Schlissel
oft auch von einem ,Signaturschlissel”, bei dem 6f-
fentlichen Schlissel von einem ,Signaturprifschlis-
sel”.

[0052] Nach weiteren Ausfiihrungsformen der Erfin-
dung beinhaltet der Schritt der Uberpriifung, ob be-
reits ein geeignetes erstes Zertifikat vorhanden ist,
welches fur die angeforderte Transaktion Gultigkeit
besitzt, auch die Uberpriifung, ob auf dem ersten
geschitzten Speicherbereich des ID-Tokens ein die-
sem Zertifikat zugehdriges asymmetrisches Schlis-
selpaar vorhanden ist. GemaR dieser Ausfihrungs-
form werden das erste asymmetrische Schlissel-
paar und das erste Zertifikat nur dann erstellt, wenn
auf dem Speichermedium des ID-Tokens kein asym-
metrischen Schllsselpaar mit zugehérigem, fiir die
Transaktion gultigen, Zertifikat, gespeichert ist.

[0053] Falls auf dem Speichermedium des ID-To-
kens lediglich ein erstes asymmetrisches Schlissel-
paar gespeichert ist, dessen zugehoriges Zertifikat
nicht mehr gultig ist beziehungsweise fir die ange-
forderte Transaktion keine Gultigkeit besitzt, wird al-
so ein neues erstes asymmetrisches Schllisselpaar
generiert und auf dem Speichermedium des ID-To-
kens beziehungsweise in geeigneten Speicherberei-
chen dieses Speichermediums gespeichert.

[0054] Gemal weiterer Ausfihrungsformen der Er-
findung kann die Gesamtzahl der auf dem ID-Tokens
gespeicherten ersten asymmetrischen Schlisselpaa-
re durch den Nutzer auf eine bestimmte Zahl be-
grenzt werden.
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6. Speicherung des erzeugten ersten
asymmetrischen Schllisselpaares auf
dem ID-Token, wobei zumindest der erste
private Schlissel auf einem geschitzten
Speicherbereich des ID-Tokens gespeichert wird

[0055] Die Speicherung des erzeugten ersten pri-
vaten Schlussels in einem ersten geschutzten Spei-
cherbereich des ID-Tokens gewahrleistet, dass die-
ser erst nach einer erfolgreichen Authentifizierung ei-
nes Nutzers des ID-Tokens bei dem ID-Token so-
wie einer erfolgreichen Authentifizierung eines drit-
ten Computersystems durch das ID-Token zur Si-
gnierung elektronischer Dokumente verwendet wer-
den kann. Bei dem dritten Computersystem handelt
es sich gemal bevorzugter Ausfihrungsformen der
Erfindung um ein dem Nutzer zugeordnetes Compu-
tersystem, zum Beispiel dessen Notebook oder des-
sen Desktop Rechner. Der Nutzer empfangt tiber das
dritte Computersystem elektronische Dokumente zur
Signatur und kann diese vermittels des auf dem ID-
Token gespeicherten ersten privaten Schlissels si-
gnieren. Das Erfordernis doppelter Authentifizierung
(durch den Nutzer sowie durch das dritte Computer-
system) bei dem ID-Token zur Erstellung einer elek-
tronischen Signatur mit dem privaten Schlissel ge-
wahrleistet, dass die in dem ID-Token gespeicher-
ten Schllssel, insbesondere erste private Schlissel,
nicht von Unberechtigten ausgelesen und zur Signa-
tur von elektronischen Dokumenten verwendet wer-
den kénnen.

7. Ubertragung des generierten ersten 6ffentlichen
Schlussels an das erste Computersystem

[0056] Das erste Computersystem empfangt den ge-
nerierten ersten 6ffentlichen Schlissel von dem ID-
Token. Nach bevorzugten Ausfuhrungsformen der
Erfindung geschieht dies Uber einen sicheren Kom-
munikationskanal, der z. B. durch Ende-zu-Ende Ver-
schlisselung der Datentbertragung zwischen ID-To-
ken und erstem Computersystem aufgebaut wird.
Die Authentizitdt des gelesenen ersten offentlichen
Schlussels ergibt sich dabei zumindest dadurch, dass
die Datenubertragung auf einem sicheren Kommuni-
kationskanal, zum Beispiel einen so genannten "Se-
cure-Messaging” Kommunikationskanal, stattfindet.

8. Erzeugung des ersten Zertifikates
mit einer Gultigkeit fur die angeforderte
Transaktion durch das erste Computersystem
fur den ersten o6ffentlichen Schllssel.

[0057] Das erste Computersystem, zum Beispiel ein
Trust-Center, stellt nun ein erstes digitales Zertifikat,
zum Beispiel ein qualifiziertes erstes digitales Zerti-
fikat, fur den gelesenen offentlichen Schllissel aus.
Gemal Ausfuhrungsformen der Erfindung wird das
ausgestellte erste digitale Zertifikat 6ffentlich abruf-
bar bereitgestellt. Dadurch ist es beliebigen Dritten
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mdglich, den 6ffentlichen Schliissel dem Nutzer, dem
das ID-Token zugeordnet ist, zuzuordnen und den
die Gultigkeit des 6ffentlichen Schlissels sowie die
Gultigkeit der Signaturen, die mit dem &ffentlichen
Schlissel zugehdrenden privaten Schlissel erstellt
wurden, zu prifen.

[0058] Nach weiteren Ausfiihrungsformen der Erfin-
dung kann das so generierte erste digitale Zertifikat
auf dem geschitzten oder einem weiteren Speicher-
bereich des ID-Tokens gespeichert werden.

[0059] Das erste digitale Zertifikat kann in manchen
Ausfuhrungsformen der Erfindung Uber den siche-
ren Kommunikationskanal in Kopie auf das ID-Token
Ubertragen und dort auf dem Speichermedium des
ID-Tokens gespeichert werden.

Signierung eines elektronischen Dokumentes

[0060] Nach weiteren Ausflihrungsformen der Erfin-
dung kdnnen die zu signierenden Daten mittels des
erzeugten ersten asymmetrischen Schlisselpaares
elektronisch signiert werden, indem zunéchst die zu
signierenden Daten, z. B. ein zu signierendes elek-
tronisches Dokument, durch ein drittes Computersys-
tem des Nutzers empfangen werden.

[0061] Bei dem dritten Computersystem handelt es
sich bei dieser und weiteren Ausfuhrungsformen z. B.
um einen Personalcomputer, einen tragbaren Com-
puter, wie zum Beispiel einen Laptop oder Palmtop-
Computer, ein Notebook, ein Netbook, einen Perso-
nal Digital Assistant, ein mobiles Telekommunikati-
onsgerat, insbesondere ein Smart Phone, oder der-
gleichen. Im Regelfall, jedoch nicht notwendigerwei-
se, ist das dritte Computersystem dem Nutzer des ID
Tokens zugeordnet.

[0062] In einem weiteren Schritt erfolgt die Authen-
tifizierung des dritten Computersystems gegenlber
dem ID-Token. In weiteren Ausfiihrungsformen der
Erfindung kann die Authentifizierung des dritten Com-
putersystems gegeniber dem ID-Token basierend
auf dem vom Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) entwickelten kryptografischen
PACE-Authentisierungsprotokolls durchgefihrt wer-
den.

[0063] Das erfindungsgemafie Verfahren zur Signie-
rung eines elektronischen Dokumentes gemal wei-
terer Ausfihrungsformen der Erfindung beinhaltet die
folgenden Schritte:

Empfang der zu signierenden Daten von einem zwei-
ten Computersystem durch ein drittes Computersys-
tem, Authentifizierung des dritten Computersystems
gegeniber dem ID-Token, Authentifizierung des Nut-
zers gegenuber dem ID-Token, nach erfolgreicher
Authentifizierung des Nutzers und des dritten Com-
putersystems beim ID-Token, Senden der zu signie-
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renden Daten oder eines von diesen abgeleiteten
Wertes sowie eines Befehls zur Signierung der an
das ID-Token gesendeten Daten durch das dritte
Computersystem an das ID-Token, Signierung der
gesendeten Daten mit dem ersten privaten Schlissel
durch das ID-Token, und Ubertragung der signierten
Daten vom ID-Token an das dritte Computersystem.
Von dort aus kdnnen die signierten Daten dann z. B.
an ein zweites Computersystem eines Dienstes wei-
tergeleitet werden.

[0064] Die Authentifizierung des Nutzers gegentiber
dem ID-Token kann dabei zum Beispiel durch Ein-
gabe einer ersten PIN, die dem Nutzer zugeordnet
ist, erfolgen. Gemal weiterer Ausfihrungsformen der
Erfindung erfolgt die Authentifizierung des Nutzers
gegeniber dem ID-Token durch Eingabe einer ers-
ten und mindestens einer zweiten PIN, wobei die ers-
te und die mindestens eine zweite PIN dem Nutzer
zugeordnet sind und wobei die Eingabe der mindes-
tens einen zweiten PIN nur nach erfolgreicher Ein-
gabe der ersten PIN erfolgen kann. Ausfihrungs-
formen der Erfindung, gemaf welcher der ID-Token
als Sicherheitsdokument, zum Beispiel als behdrd-
licher Personalausweis oder Reisepass ausgebildet
ist, verfligen beispielsweise Uber eine erste PIN zur
Authentifizierung des Nutzers gegentiber dem ID-To-
ken, die so genannte elD-PIN. Besagte Ausfiihrungs-
formen verfiigen ferner Gber mindestens eine weite-
re zweite PIN, die so genannte ,eSign PIN” oder ,Si-
gnatur-PIN”, welche erst nach erfolgreicher Eingabe
der elD PIN eingegeben werden kann und nach er-
folgreicher Eingabe die Signaturfunktionalitat des ID-
Tokens entsperrt.

[0065] Gemal weiterer Ausfihrungsformen der Er-
findung beinhaltet das Verfahren ferner die Schrit-
te der Ubertragung der signierten Daten sowie des
ersten Offentlichen Schlissels vom ID-Token an das
dritte Computersystem, der Ubertragung der signier-
ten Daten und je nach Ausfuhrungsform der Erfin-
dung auch des ersten offentlichen Schllissels vom
dritten Computersystem an das zweite Computer-
system, sowie der Uberpriifung der Signatur des si-
gnierten Daten durch das zweite Computersystem,
indem das zweite Computersystem beispielsweise
den ersten offentlichen Schllssel in einer Zertifikat-
Prufungsanfrage an das erste Computersystem sen-
det und von dem ersten Computersystem das zu dem
offentlichen Schlussel zugehdrige erste Zertifikat an-
fordert.

[0066] Das erste Computersystem, welches das
dem ersten Offentlichen Schllissel des ersten asym-
metrischen Schllsselpaares zugeordnete erste Zerti-
fikat 6ffentlich verfiigbar macht, kann das erste Zerti-
fikat zum Beispiel zusammen mit dem diesem ersten
Zertifikat zugeordneten ersten 6ffentlichen Schlissel
als Hash-Map speichern, so dass fir jeden bekann-
ten ersten offentlichen Schllissel sehr schnell ein zu-
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gehdriges erstes Zertifikat abrufbar ist. Dies ermdg-
licht es jedem Dritten, zum Beispiel einem Kaufhaus
oder Bankinstitut, signierte elektronische Dokumen-
te Uber deren zugeordnete erste 6ffentlichen Schlis-
sel auf deren Authentizitat und Validitat zu prifen, in-
dem von dem ersten Computersystem ein zugehdri-
ges erstes Zertifikat angefordert wird.

[0067] Das dritte Computersystem, zum Beispiel ein
Notebook des Nutzers, hat typischerweise einen Ub-
lichen Internetbrowser installiert, mit welchem der
Nutzer eine Webseite des zweiten Computersystems
(zum Beispiel Webseite einer Bank) 6ffnen und da-
mit eine Transaktionsanforderung initileren kann. Die
Transaktionsanforderung kann zum Beispiel eine Be-
stellung eines Dienstes oder einer Ware sein.

[0068] Das zweite Computersystem spezifiziert
nach weiteren Ausfihrungsformen der Erfindung dar-
aufhin zumindest einen ersten Datenwert. Nach Aus-
fuhrungsformen der Erfindung ist dieser erste Da-
tenwert den zu signierenden Daten, z. B. einem zu
signierenden elektronischen Dokument, zugeordnet
und beinhaltet zum Beispiel die Kundennummer des
Nutzers, eine Auftragsnummer flr die angeforder-
te Transaktion, ein Identifikator des Betreibers ei-
nes Computersystems, welches die Signaturanforde-
rung versendet, z. B. eine Parthernummer, ein Iden-
tifikator des Computersystems, welches die Signa-
turanforderung versendet, z. B. eine MAC-Adresse,
oder eine Dokumentennummer fiir ein angefordertes
elektronisches Dokument. Der erste Datenwert kann
auch ein von besagten Werten abgeleiteter Wert
sein, zum Beispiel ein Hashwert der Kundennummer,
Auftragsnummer oder Dokumentennummer bzw. ein
Hashwert des Inhalts des gesamten elektronischen
Dokumentes. Enthalt das elektronische Dokument ei-
ne Vorgangsnummer, so ist allein dadurch schon mit
sehr hoher Wahrscheinlichkeit garantiert, dass der
abgeleitete Hash-Wert einmalig und dokumentspezi-
fisch ist. Der erste Datenwert wird von dem ersten
Computersystem zur Begrenzung der Giltigkeit des
erstellten ersten Zertifikates genutzt, und der erste
Datenwert wird fiur die Durchflihrung der angeforder-
ten Transaktion spezifiziert. Die Giltigkeit des durch
das ersten Computersystem erzeugten Zertifikates
wird gemal Ausfihrungsformen der Erfindung da-
durch beschrankt, dass das erstellte Zertifikat zuséatz-
lich den Datenwert beinhaltet und dieser in das Zer-
tifikat integrierte Wert bei der Zertifikats-Priifung be-
rucksichtigt wird.

[0069] Gemall weiteren Ausfiihrungsformen han-
delt es sich bei dem erstellten ersten Zertifikat um
ein transaktionsgebundenes Zertifikat, dessen Glil-
tigkeit auf die angeforderte Transaktion beschrankt
ist. Gemal Ausfuhrungsformen der Erfindung wird
die Transaktionsgebundenheit dadurch erzielt, dass
der erste Datenwert in Antwort auf das Senden ei-
ner Transaktionsanforderung spezifiziert wird und ei-
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nen Datenwert, welcher Bestandteil der im Zuge der
durchzuflhrenden Aktion zu signierenden Daten ist
oder mit den zu signierenden Daten identisch ist oder
von den zu signierenden Daten abgeleitet ist, dar-
stellt. Bei dem ersten Datenwert kann es sich z. B.
um eine Dokumentennummer oder Vorgangsnum-
mer handeln, welche erst nach Erhalt einer Transak-
tionsanforderung eines dritten Computersystems an
ein zweites Computersystem von dem zweiten Com-
putersystem speziell fir die angeforderte Transakti-
on erstellt wurde. Der erste Datenwert wird im Zu-
ge der Zertifikatstiibertragung oder bei einer anderen
Gelegenheit von dem zweiten an das erste Compu-
tersystem Ubermittelt, wo es er durch das erste Com-
putersystem in das zu erstellende Zertifikat integriert
wird. In Folge der Integration ist der erste Datenwert
Bestandteil des spezifizierten Zertifikates. Das zweite
Computersystem ist dadurch in der Lage, im Zuge der
Prifung einer digitalen Signatur zu untersuchen, ob
dieser erste Datenwert Bestandteil desjenigen trans-
aktionsgebundenen ersten Zertifikates ist, welches
dem zu der untersuchten Signatur zugehdrigen 6f-
fentlichen Schlissel Gultigkeit verleiht. Da die Doku-
mentennummer, ggf. in Kombination mit weiteren Da-
ten wie etwa dem Namen des Dienstes, gemal be-
sagter Ausfuhrungsformen einmalig fur die angefor-
derte Transaktion ist, ist es also mdglich, transakti-
onsgebundene Zertifikate zu erstellen.

[0070] Nach weiteren Ausflihrungsformen der Erfin-
dung kann der erste Datenwert auch einen Zeitraum
beinhalten, flir welchen ein auszustellendes Zertifi-
kat Gultigkeit besitzen soll. Der erste Datenwert kann
alternativ oder zusétzlich ein bestimmtes Geschéfts-
gebiet und/oder bestimmte juristische Instanzen oder
Vorgangsarten bezeichnen, fir welchen das auszu-
stellende erste Zertifikat gultig sein soll. Der besag-
te erste Datenwert kann auch aus einer Kombination
besagter Werte bestehen.

[0071] Der erste Datenwert hat die Funktion, dass
das basierend auf dem ersten Datenwert von dem
ersten Computersystem ausgestellte erste Zertifikat
in seiner Gultigkeit begrenzt wird. Je nach Auspra-
gungsform und Inhalt des ersten Datenwerts kann
das Auszustellende Zertifikat also auf einen bestimm-
ten Zeitraum und/oder einen oder mehrere bestimm-
te Dienstleister und/oder einen oder mehrere be-
stimmte Dokumente beschrankt sein. Durch Kombi-
nation mehrerer beschrankender Spezifikationen ist
es zum Beispiel moglich, ein Zertifikat auszustellen,
welches nur fir ein bestimmtes elektronisches Doku-
ment mit einer bestimmten Dokumentennummer und
dies auch nur innerhalb eines befristeten Zeitraumes
gultig ist.

[0072] Digitale Zertifikate kdnnen z. B. Informationen
zu dem Nutzer, dem ein Zertifikat zugeordnet ist, ent-
halten. Die Informationen zu dem Nutzer kénnen sich
auf eine naturliche oder juristische Person beziehen.
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Die in einem digitalen Zertifikat enthaltenen Angaben
bzw. Informationen kénnen aulerdem zum Beispiel
den Namen des Zertifikats-Ausstellers (ZDA), Infor-
mationen zu den Regeln und Verfahren, unter denen
das Zertifikat ausgegeben wurde und/oder Informa-
tionen zur Gultigkeitsdauer des Zertifikates enthalten.
Besagte Angaben bzw. Informationen kénnen den
offentlichen Schlissel, zu dem das Zertifikat Anga-
ben macht, beinhalten und/oder den Namen oder ei-
ne andere eindeutige Bezeichnung des Eigentiimers
des 6ffentlichen Schllssels, sowie verschiedene wei-
tere Informationen zum Eigentimer des 6ffentlichen
Schlissels. Ein digitales Zertifikat kann auRerdem ei-
ne digitale Signatur der das Zertifikat ausstellenden
Instanz Uber eine oder mehrere der vorher genann-
ten Informationen beinhalten. Dadurch, dass gemaf
bevorzugten Ausfihrungsformen der Erfindung ein
transaktionsspezifischer Wert, zum Beispiel eine Do-
kumentennummer, als weiteres Attribut in dem Zerti-
fikat enthalten ist, ist es beispielsweise einem Dienst-
leister, welcher ein elektronisches Dokument zur Si-
gnatur bereitstellt, mdglich, zu Uberprifen, ob das
Zertifikat, welches zu einem empfangenen signierten
Dokument gehort, auch wirklich diese dokumentspe-
zifische Informationen aufweist. Falls dies nicht der
Fall ist, wird das Zertifikat und das zugehdrige signier-
te Dokument nicht als gultig erachtet.

[0073] Dieser erste, vom zweiten Computersystem
bestimmte Datenwert wird fiir den Zweck der Erstel-
lung eines Zertifikates mit begrenzter Gultigkeit von
dem zweiten Computersystem an das erste Compu-
tersystem gesendet. Je nach Ausfihrungsform der
Erfindung kann dies mit oder ohne Zwischenschal-
tung des dritten Computersystems erfolgen. Im erste-
ren Fall kann der Nutzer das gewiinschte erste Com-
putersystem gegeniber dem zweiten Computersys-
tem spezifizieren, beispielsweise durch Eingabe der
URL des ersten Computersystems in eine Webseite
des zweiten Computersystems von dem dritten Com-
putersystem aus. Im letzteren Fall missen zusatz-
lich zu dem vom zweiten auf das erste Computer-
system Ubertragenen ersten Datenwert weitere Da-
ten an das erste Computersystem gesendet werden,
welche es dem ersten Computersystem ermdéglichen,
den empfangenen ersten Datenwert einem zu erstel-
lenden ersten digitalen Zertifikat zuzuordnen.

[0074] Nach einer Ausfuhrungsform der Erfindung
beinhaltet die Transaktions-Anforderung des Nutzers
an das zweite Computersystem die Angabe eines
Identifikators, wobei der Identifikator das erste Com-
putersystem identifiziert. Beispielsweise handelt es
sich bei dem Identifikator um einen Link, beispiels-
weise eine URL des ersten Computersystems.

[0075] Nach einer Ausfuhrungsform der Erfindung
erhédlt das zweite Computersystem eine Transak-
tionsanforderung von dem dritten Computersystem
und sendet nach dem Erhalt dieser Transaktions-
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anforderung eine Signaturanforderung an das drit-
te Computersystem. Diese Signaturanforderung be-
inhaltet geman weiterer Ausfihrungsformen der Er-
findung Daten, deren Signierung durch einen dem
Nutzer zugeordneten 6ffentlichen Schllssel fir die
Durchfihrung der angeforderten Transaktion not-
wendig ist, z. B. ein oder mehrere zu signieren-
de elektronische Dokumente beziehungsweise An-
gaben zum Bezug einer oder mehrerer zu signie-
render elektronischen Dokumente. Diese Angaben
kénnen beispielsweise als Link zu einer Internetsei-
te ausgebildet sein, welche die zu signierenden elek-
tronischen Dokumente bereitstellt. Die Signaturanfor-
derung beinhaltet gemaR weiterer Ausfiihrungsfor-
men der Erfindung ferner den ersten Datenwert zur
Begrenzung der Giiltigkeit des flir die angeforderte
Transaktion auszustellenden ersten digitalen Zertifi-
kates. Dieser Datenwert kann aber auch mit einer an-
deren Nachricht von dem zweiten Computersystem
Uber das dritte Computersystem an das erste Compu-
tersystem oder unmittelbar ohne Zwischenschaltung
des dritten Computersystems an das erste Compu-
tersystem Ubertragen werden.

[0076] Gemaly weiteren Ausfihrungsformen wird
der erste Datenwert nicht im Zuge der Signaturanfor-
derung von dem zweiten an das dritte Computersys-
tem gesendet.

[0077] Nach Erhalt der Signaturanforderung durch
das dritte Computersystem erfolgt zu nachst eine
Prufung, ob in dem dem Nutzer zugeordneten ID-
Tokens ein asymmetrisches Schliisselpaar gespei-
chert ist mit einem o6ffentlichen Schlissel, dem ein
Zertifikat zugeordnet ist, welches die Gltigkeit des
Offentlichen Schlissels fur die angeforderte Trans-
aktion bestatigt. Falls kein glltiges Zertifikat vorhan-
den ist, wird eine Nachricht von dem dritten an das
zweite Computersystem gesendet, welche beinhal-
tet, dass kein fir die angeforderte Transaktion ver-
wendbares Zertifikat vorliegt. Nach Empfang dieser
Nachricht durch das zweite Computersystem sendet
dieses den ersten Datenwert an das dritte Computer-
system.

[0078] Das dritte Computersystem empfangt den
ersten Datenwert und authentifiziert sich bei dem ID-
Token. Nach erfolgreicher Authentifizierung des ers-
ten Computersystems sowie des dem ID-Token zu-
geordneten Nutzers wird zumindest der erste Daten-
wert an das ID-Token Ubermittelt. Gemal Ausfih-
rungsformen der Erfindung sendet das erste Compu-
tersystem einen Befehl zur Generierung eines ersten
asymmetrischen Schllsselpaares. Das erste asym-
metrische Schllsselpaar wird durch von einem Pro-
zessor ausflhrbare Programminstruktionen des ID-
Tokens erzeugt. Der generierte erste 6ffentliche und
erste private Schliissel, welche zusammen ein ers-
tes asymmetrisches kryptographisches Schlissel-
paar bilden, werden auf dem ID-Token in geeig-
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neten Speicherbereichen des Speichermediums ge-
speichert. Zumindest der erste offentliche Schlls-
sel und der erste Datenwert werden an das erste
Computersystem Ubertragen. Das erste Computer-
system stellt fiir den empfangenen ersten 6ffentlichen
Schlissel ein erstes Zertifikat aus. Das generierte
erste Zertifikat ist dabei in seiner Glltigkeit entspre-
chend den Angaben des empfangenen ersten Daten-
wertes beschrankt. GemaR weiterer Ausfiihrungsfor-
men der Erfindung kann das generierte erste Zertifi-
kat an das ID-Token zurlickubertragen und auf die-
sem gespeichert werden.

[0079] Falls ein entsprechendes erstes asymmetri-
sches Schlisselpaar und zugehoriges, fir die an-
geforderte Signierung glltiges Zertifikat bereits auf
dem ID-Token gespeichert ist, unterbleibt die Erzeu-
gung eines ersten asymmetrischen Schlisselpaares
und zugehdrigen ersten Zertifikates. In diesem Fall
wird eine Meldung, dass ein gliltiges asymmetrisches
Schlisselpaar bereits auf dem ID-Token vorhanden
ist an das erste Computersystem gesendet.

[0080] Der sichere Kommunikationskanal zwischen
dem ID-Token und dem ersten Computersystem
kann nun getrennt werden.

[0081] Durch die beschriebenen Schritte ist sicher-
gestellt, dass sich nun zumindest ein erstes asymme-
trisches Schllsselpaar, welches zur Signierung elek-
tronischer Dokumente geeignet ist, auf dem ID-To-
ken befindet. Um nun mit Hilfe des ersten privaten
Schlissels ein Dokument signieren zu kénnen, sind
noch weitere Schritte erforderlich:

Das dritte Computersystem muss sich bei dem ID-To-
ken als berechtigt zur Initiation einer elektronischen
Signatur authentifizieren. Ferner muss sich der Nut-
zer bei dem ID-Token gemal eines der zuvor be-
schriebenen Authentifizierungsverfahren als zur Si-
gnaturerstellung berechtigt authentifizieren.

[0082] Das dritte Computersystem sendet die zu si-
gnierenden Daten oder einen von diesen abgeleite-
ten Wert, z. B. einen Hashwert eines zu signierenden
elektronischen Dokuments sowie einen Befehl zur Si-
gnierung der gesendeten Daten an das ID-Token.

[0083] Gemal weiteren Ausfiihrungsformen kénnen
die zu signierenden Daten auch bereits wahrend des
Schrittes der Uberpriifung auf Vorhandensein geeig-
neter erster asymmetrischer Schlissel auf dem ID-
Token an der ID-Token gesendet werden.

[0084] Der ID-Token verfiigt Uber geeignete Algo-
rithmen zur Verschlisselung der empfangenen zu si-
gnierenden Daten durch den privaten Schlussel des
ersten asymmetrischen Schlisselpaares. Durch die
Verschlisselung der an das ID-Token Ubertragenen
Daten mit dem privaten Schlissel des ersten asym-
metrischen Schliisselpaares werden die zur Durch-
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fihrung der Transaktion zu signierenden Daten si-
gniert.

[0085] Die vom ID-Token signierten Daten wer-
den im nachsten Schritt an das dritte Computer-
system Ubermittelt. Gemal Ausfiihrungsformen der
Erfindung wird im Zuge dieser Ubertragung auch
der 6ffentliche Schllssel des ersten asymmetrischen
Schllsselpaares an das dritte Computersystem Uber-
tragen. Das dritte Computersystem leitet die vom ID-
Token empfangenen, signierten Daten sowie, gemaf
mancher Ausfiihrungsformen, auch den zugehérigen
ersten offentlichen Schlliissel an das zweite Compu-
tersystem weiter. Nach weiteren Ausfihrungsformen
der Erfindung wird im Falle eines Fehlschlagens der
Signierung eine Fehlermeldung von dem ID-Token
an das dritte Computersystem weitergegeben.

[0086] Nach weiteren Ausflihrungsformen der Erfin-
dung kann der Nutzer die signierten Daten vor deren
Weiterleitung an das zweite Computersystem durch
weitere Daten ergénzen.

[0087] Nach Empfang der signierten Daten und
gof. des zugehdrigen ersten offentlichen Schlissels
durch das zweite Computersystem hat das zwei-
te Computersystem die Mdglichkeit, die Authentizi-
tat und Validitat der Signatur der empfangenen si-
gnierten Daten zu Uberprifen. Dies kann dadurch ge-
schehen, dass das zweite Computersystem eine An-
frage zur Uberpriifung der Giiltigkeit des dem ers-
ten &ffentlichen Schlissel zugeordneten ersten Zerti-
fikates, eine sog. ,Zertifikat-Prufungsanfrage”, an das
erste Computersystem sendet, wobei diese Anfrage
zumindest den empfangenen &ffentlichen Schlissel
beinhaltet.

[0088] Die ,Zertifikat-Prifungsanfrage” enthalt den
offentlichen Schllssel, der dem zu prifenden Zer-
tifikat zugeordnet ist. Die Zuordnung von o&ffentli-
chem Schlissel zu einem Zertifikat bedeutet, dass
der private Schlissel, der zur Signierung der zu
signierenden Daten verwendet wurde, und der 6f-
fentliche Schllssel ein asymmetrisches kryptographi-
sches Schllisselpaar bilden, wobei das dem o6ffent-
lichen Schlissel zugeordnete Zertifikat Eigenschaf-
ten des offentlichen Schllssels bestatigt. Der Emp-
fang der Zertifikats-prifungsanfrage durch das ers-
te Computersystem bewirkt, dass das erste Compu-
tersystem prift, ob ein erstes Zertifikat verfligbar ist,
welches dem 6ffentlichen Schllssel, welcher in der
Anfrage zur Uberpriifung enthalten war, zugeordnet
ist. Falls ein solches erstes Zertifikat gefunden wird,
wird dieses an das zweite Computersystem gesen-
det. Da in diesem ersten Zertifikat Angaben zur Gil-
tigkeit sowie personliche Daten des Nutzers, Uber
welchen dieser authentifiziert werden kann, enthalten
sind, kann das zweite Computersystem uberprifen,
ob die vorliegende Signatur fir die aktuelle Transak-
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tion beziehungsweise den aktuellen Zeitraum bezie-
hungsweise das aktuelle Dokument Gultigkeit besitzt.

Ausfuhrungsformen des ID-Tokens als
elektronischer Personalausweis oder Reisepass

[0089] Nach erfolgreicher Authentifizierung des ers-
ten Computersystems bei dem ID-Token kann das
erste Computersystem zumindest ein Attribut von ei-
nem Datenspeicher des ID-Tokens lesen. Bei dem
zumindest einem Attribut kann es sich um eine An-
gabe bezilglich der Identitdt des dem ID-Token zu-
geordneten Nutzers handeln, insbesondere bezig-
lich dessen so genannter digitaler Identitat. Beispiels-
weise werden durch das erste Computersystem die
Attribute Name, Vorname, und/oder Adresse gele-
sen. Es kann aber zum Beispiel auch nur ein einzel-
nes Attribut gelesen werden, welches nicht zur Fest-
stellung der Identitat des Nutzers, sondern beispiels-
weise zur Uberpriifung der Berechtigung des Nut-
zers zur Inanspruchnahme eines bestimmten Online-
Dienstes dient, wie zum Beispiel das Alter des Nut-
zers, wenn dieser einen Online-Dienst in Anspruch
nehmen moéchte, der einer bestimmten Altersgruppe
vorbehalten ist, oder ein anderes Attribut, welches
die Zugehorigkeit des Nutzers zu einer bestimmten
Gruppe dokumentiert, welche zur Nutzung des On-
line-Dienstes berechtigt ist. Durch die Kombination
des Nachweises der Identitat eines Nutzers oder zu-
mindest des Nachweises bestimmter Attribute des
Nutzers, wie zum Beispiel dessen Alter, mit einer si-
cheren Signaturfunktion in ein und demselben ID-To-
ken wird ein besonders nutzerfreundliches und multi-
funktionales ID-Token geschaffen, welches eine Viel-
zahl von Anforderungen, die bei der Durchfiihrung
elektronische Transaktionen eine Rolle spielen kén-
nen, erflllt.

[0090] Beispielsweise kann der Nutzer ein Konto on-
line er6ffnen, wozu Attribute, die die Identitat des
Nutzers beinhalten oder den Nutzer einer bestimm-
ten Personengruppe zuordnen, von dem ersten Com-
putersystem, also zum Beispiel einem Trust-Cen-
ter, an das zweite Computersystem, zum Beispiel
dem Computersystem einer Bank, Ubertragen wer-
den. Die Ubermittiung von Attributen, welche sicher
einem bestimmten Nutzer zuschreibbar sind, wird ge-
mal Ausflihrungsformen der Erfindung vorteilhaft er-
ganzt durch das erfindungsgemafe Verfahren zur
Erzeugung elektronischer Zertifikate und zur Signie-
rung elektronischer Dokumente durch das gleiche ID-
Token. So ist es méglich, mittels eines ID-Tokens ge-
maR Ausflihrungsformen der vorliegenden Erfindung
rechtsverbindliche Vertrdge abzuschlieRen, z. B. mit
einer Bank, um ein Konto zu eréffnen, und auflerdem
elektronische Dokumente wie etwa einen Kreditver-
trag zu signieren, mit den entsprechenden rechtsver-
bindlichen Konsequenzen.
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[0091] Nach einer Ausfuhrungsform der Erfindung
erfolgt die Ubertragung der aus dem ID-Token gele-
senen Attribute von dem ersten Computersystem zu-
nachst an das dritte Computersystem des Nutzers.

Ausfiihrungsformen, bei welchen der ID-Token kein
hoheitliches Dokument (z. B. kein elektronischer
Personalausweis oder Reisepass) darstellt

[0092] Nach weiteren Ausflihrungsformen der Erfin-
dung kann das erfindungsgemafe ID-Token auch frei
im Handel erworben werden. In dieser Ausfiihrungs-
form kommt dem ID-Token keine hoheitliche Aus-
weisfunktionalitdt zu. Bei manchen Ausfihrungsfor-
men des ID-Tokens ist es jedoch dennoch moglich,
besagtes ID-Token zur Authentifizierung des zugeho-
rigen Nutzers beziehungsweise Eigentiimers zu ver-
wenden. Fur diese Ausfiihrungsformen muss auch
bei den im Handel erworbenen ID-Token die Méglich-
keit bestehen, dass sich der Besitzer eindeutig und
sicher bei dem ID-Token authentifiziert, da eine Si-
gnatur, welche von einem ID-Token ausgestellt wird,
welches nicht eindeutig und sicher einem bestimmten
Nutzer zugeschrieben werden kann, sehr unsicher
ist. Im Falle der frei im Handel erhéltlichen Ausfih-
rungsformen eines erfindungsgemafRen ID-Tokens
ist ein persdnliches Erscheinen vor einer berechtig-
ten Zertifizierungsstelle, ein auf postalischem Wege
versendeter schriftlicher Antrag oder zum Beispiel
ein fernmundlicher Antrag unter Angabe eines fern-
mundlichen Authentifizierungsdatums erforderlich. In
jedem Fall muss sich also der Nutzer des kauflich er-
worben ID-Tokens also vor einer berechtigten Instanz
in irgendeiner Form zumindest einmalig authentifizie-
ren. Verschiedene Verfahren zur einmaligen Authen-
tifizierung des Nutzers z. B. beim Kauf eines elektro-
nischen Gerates sind z. B. vom Vertrieb von Mobil-
funkgeraten wie etwa Handys bekannt. Eine Authen-
tifizierung kann beispielsweise an der Kasse eines
Warenhauses beim Kauf des erfindungsgeméafien ID-
Tokens durch Vorlage eines Personalausweises er-
folgen. Der Nutzer erhélt sodann von besagter In-
stanz Zugangsdaten, um sich in Zukunft bei dem ID-
Token authentifizieren zu kdnnen, zum Beispiel eine
erste initiale Transport-PIN, ein Passwort, ein zwei-
tes Zertifikat oder andere geeignete Daten, welche
den Nutzer die Authentifizierung vor dem ID-Token
ermdglichen.

[0093] Wahrend nach dem Stand der Technik ein
Zertifikat i. d. R. einmalig oder fir einen langen Zeit-
raum ausgestellt wird und ebenso lange auf das zu-
gehdrige asymmetrischen Schlisselpaar zur Gene-
rierung (qualifizierender) elektronischer Signaturen
aufgepasst werden muss, wird gemaf Ausfihrungs-
formen der Erfindung die Erstellung (qualifizierender)
elektronischer Signaturen bzw. die Erstellung des da-
fur erforderlichen Schllisselmaterials enorm erleich-
tert, sodass die Erzeugung nur sehr begrenzt gulti-
ger Zertifikate und Schlissel nicht zu einem techni-
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schen Mehraufwand fir den Nutzer fuhrt. Nach Aus-
fuhrungsformen der vorliegenden Erfindung ist nur
eine einmalige Authentifizierung bei einer berechtig-
ten Instanz erforderlich, z. B. beim Kauf des ID-To-
kens, wobei den Nutzer sichere Zugangsdaten zur
eindeutigen Authentifizierung bei dem ID-Token mit-
geteilt werden. Danach kann der Nutzer dann medi-
enbruchfrei flr verschiedenste Transaktionsanlasse
immer wieder neue Zertifikate erstellen und diese ggf.
auch Idschen bzw. ungultig machen.

[0094] Nach bevorzugten Ausflihrungsformen be-
sitzt das ID-Token keine fur die Signatur von elektro-
nischen Dokumenten gedachten Signaturschlissel,
wenn dieses zum ersten Mal an den Nutzer und neu-
en Besitzer ausgehandigt wird. Solange der Nutzer
des ID-Tokens diesen nicht fur die Ausstellung elek-
tronische Signaturen verwendet, befindet sich auf
dem ID-Token auch kein asymmetrisches Schlissel-
paar beziehungsweise Zertifikat, welches von Drit-
ten missbraucht werden kénnte. Generiert der Nutzer
zu einem spéateren Zeitpunkt erste asymmetrische
Schlisselpaare zu Signaturzwecken, so sind diese
Schlissel ebenfalls vor Missbrauch sicher, da sie
zum Einen auf einem geschitzten Speicherbereich
des ID-Tokens gespeichert sind, und zum Anderen
der offentliche Schlussel nach bevorzugten Ausfih-
rungsformen der vorliegenden Erfindung einem ers-
ten Zertifikat zugeordnet ist, welches nur einen sehr
begrenzten Giiltigkeitszeitraum besitzt. Der Giiltig-
keitszeitraum beschrankt sich gemal Ausfihrungs-
formen der Erfindung z. B. auf eine einzige Transak-
tion, auf ein einziges zu signierendes elektronisches
Dokument oder auf einen sehr kurzen, zur Durchfih-
rung der Transaktion mindestens erforderlichen Zeit-
raum.

[0095] Nach bevorzugten Ausflihrungsformen der
Erfindung kénnen sich auf dem Speichermedium des
ID-Tokens mehrere erste asymmetrische Schlissel-
paare und zugehdrige erste Zertifikate befinden. Da
ein erstes Zertifikat die Gltigkeit eines ersten asym-
metrischen Schliisselpaares auf einen bestimmten
Zeitraum, einen bestimmten Dienstleister oder einen
bestimmten Typ von Dokument beschréanken kann,
ist die Existenz mehrerer, fir verschiedene Transak-
tionstypen giiltiger erster Schliisselpaare und zuge-
horiger erster Zertifikate vorteilhaft. So kdnnte bei-
spielsweise ein erfindungsgemales ID-Token auf
dem geschiitzten Speicherbereich einen ersten pri-
vaten Schlissel beinhalten, dessen zugehoriges ers-
tes Zertifikat speziell nur zur Signierung von elektroni-
schen Dokumenten dieser Bank berechtigt. Deswei-
teren kdnnte besagtes ID-Token auch einen weiteren
ersten privaten Schlissel zur Signierung eines Ra-
tenkaufvertragsdokumentes fur ein gekauftes Haus-
haltsgerat gespeichert haben, wobei das zu diesem
ersten Schlissel gehérende erste Zertifikat speziell
nur fUr dieses eine Vertragsdokument mit einer be-
stimmten Vorgangsnummer Giiltigkeit besitzt.
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Léschung und Sperrung von
Schlisselpaaren und Zertifikaten

[0096] Gemal weiterer Ausfihrungsformen kann
der Nutzer die zweite PIN samt eines oder mehre-
rer erster asymmetrischer Schlisselpaare und erster
Zertifikate, welche unter Verwendung dieser zweiten
PIN generiert und auf das Speichermedium des ID-
Tokens gespeichert wurden, I6schen. Nach Spezifi-
kation und Eingabe einer neuen zweiten PIN, der Si-
gnatur-PIN, kann der Nutzer daraufhin wie zuvor be-
schrieben neue erste asymmetrische Schllsselpaa-
re und zugehorige Zertifikate erzeugen. Die Méglich-
keit, bestehende zweite PINs und zugehdérige erste
asymmetrische Schlisselpaare und Zertifikate zu 16-
schen und durch neue zu ersetzen, stellt einen zu-
satzlichen Sicherheitsvorteil dar, denn falls der Nut-
zer den Verdacht hegt, ein anderer Nutzer kénnte un-
berechtigterweise in den Besitz des privaten Schlls-
sels gelangt sein, kann er das zugehdrige Schlissel-
paar und Zertifikat jederzeit I6schen und durch ein
neues Schllisselpaar und zugehoriges Zertifikat er-
setzen.

[0097] Nach Ausfiihrungsformen der vorliegenden
Erfindung besitzt der Nutzer des ID-Tokens also die
Méglichkeit der Loschung eines zuvor generierten
ersten asymmetrischen Schllisselpaares sowie die
Méglichkeit der Léschung eines dem zuvor generier-
ten ersten asymmetrischen Schllsselpaares zuge-
ordneten ersten Zertifikates auf dem ID-Token. Nach
bevorzugten Ausflihrungsformen wird das L&schen
dabei durch Programmroutinen des ID-Tokens aus-
gefihrt.

[0098] Auch eine zuvor spezifizierte zweite PIN kann
gemal weiteren Ausfihrungsformen gegebenenfalls
gel6éscht und durch eine neue zweite vom Nutzer zu
spezifizierende PIN ersetzt werden.

[0099] Nach weiteren Ausflihrungsformen besitzt
der Nutzer des ID-Tokens die Mdglichkeit, eine An-
forderung zur Sperrung des ersten Zertifikates an
das erste Computersystem zusenden. Nach Uber-
prifung der Authentizitat dieser Anforderung durch
das erste Computersystem wird das erste Zertifikat,
auf welches sich die Anforderung bezieht, durch das
erste Computersystem gesperrt. Nach weiteren Aus-
fuhrungsformen kann diese Anforderung automatisch
vom ID-Token an das erste Computersystem gesen-
det werden, nachdem der Nutzer einen Befehl zur L6-
schung des in Kopie auf dem ID-Token gespeicher-
ten ersten Zertifikates gegeben hat.

[0100] Nach weiteren Ausfiihrungsformen ist auch
das zweite Computersystem, also zum Beispiel das
Computersystem eines Dienstleisters wie etwa einer
Bank oder eines online Kaufhaus ist, dazu berechtigt,
eine Anfrage zur Sperrung eines bestimmten, einem
Nutzer zugeordneten ersten Zertifikates, an das ers-
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te Computersystem zu senden und dieses zur Sper-
rung des in dieser Anforderung spezifizierten ersten
Zertifikates zu veranlassen. Hierbei muss das ers-
te Zertifikat, auf welches sich die Anforderung zur
Sperrung bezieht, in der Regel Eigentum des Dienst-
leisters sein, um zu verhindern, dass unberechtigte
Dritte ein erstes Zertifikat willklrlich sperren kénnen.
So konnte ein Dienst beispielsweise auf dessen Kos-
ten die Ausstellung eines ersten Zertifikates flir einen
Kunden veranlassen, wobei der Dienst berechtigt ist,
dieses erste Zertifikat, obwohl es einem bestimmten
Kunden zugeordnet ist und von diesem flr Signatur-
zwecke im Geschéftsverkehr mit dem Dienst verwen-
det wird, zu sperren.

[0101] Weitere Ausflihrungsformen des erfindungs-
gemalen Verfahrens beinhalten ferner den Schritt
der Ubertragung des erzeugten ersten Zertifikates
vom ersten Computersystem an das ID-Token und
der Speicherung des ersten Zertifikates auf dem ID-
Token.

[0102] Weitere Ausflihrungsformen des erfindungs-

gemalien Verfahrens beinhalten ferner die Schritte:
* Léschung eines zuvor generierten ersten asym-
metrischen Schliisselpaares von dem ID-Token,
und/oder
» Ldschung eines zu dem zuvor generierten ers-
ten asymmetrischen Schlisselpaares gehdren-
den ersten Zertifikates von dem ID-Token, so-
fern dieses auf dem ID-Tokens gespeichert wur-
de, und/oder
» Sperrung des durch das erste Computersystem
generierten ersten Zertifikates, welches dem ge-
I8schten asymmetrischen Schlisselpaar zugeord-
net ist, durch das erste Computersystem,

wobei die Loschung des zuvor generierten asymme-
trischen Schllisselpaares und/oder des ersten Zertifi-
kats von dem ID-Token auszuflihren sind.

[0103] Weitere Ausflihrungsformen des erfindungs-

gemalien Verfahrens beinhalten ferner den Schritt:
» Senden des zumindest einen von dem ersten
Computersystem aus dem ID-Token gelesenen
Attributs von dem ersten Computersystem an das
dritte Computersystem, von wo das zumindest ei-
ne Attribut nach Freigabe durch den Nutzer an das
zweite Computersystem weitergeleitet wird.

[0104] Gemal Ausfiihrungsformen des erfindungs-
gemalien Verfahrens beinhaltet das mindestens eine
Attribut Informationen Uber die Identitat des Nutzers
oder dessen Zugehdrigkeit zu einer Nutzergruppe.

[0105] Gemal weiteren Ausfiihrungsformen des er-
findungsgemafen Verfahrens wird das mindestens
eine Attribut zusammen mit dem ersten 6ffentlichen
Schlissel durch das erste Computersystem aus dem
ID-Token ausgelesen und an das erste Computersys-
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tem Ubertragen. Gemaly bevorzugter Ausfihrungs-
formen des Verfahrens erfolgt die Ubertragung des
Offentlichen Schlissels und des zumindest einen At-
tributs Uber eine geschitzte Verbindung zwischen
dem ID-Token und dem ersten Computersystem, z.
B. eine durch Ende-zu-Ende Verschlisselung ge-
schitzte Verbindung zwischen dem ID-Token und
dem ersten Computersystem. Diese Ausfiihrungsfor-
men sind vorteilhaft, da durch die Ubertragung des
offentlichen Schlissels, fir welchen noch kein Zerti-
fikat ausgestellt wurde, Uber eine geschitzte Verbin-
dung an das erste Computersystem sicherstellt, dass
es einem Angreifer nicht gelingt, durch Aufzeichnen,
Manipulation und Analyse der Kommunikation zwi-
schen dem ID-Token und dem ersten Computersys-
tem (z. B. ,Man-in-the-Middle-Angriffe”) die Ubertra-
genen Daten im Klartext mitzulesen oder zu verfal-
schen.

[0106] Gemal weiterer Ausfiihrungsformen des er-
findungsgemafRen Verfahrens wird das mindestens
eine ausgelesene Attribut von dem ersten Computer-
system in das durch das erste Computersystem fir
den offentlichen Schlissel erzeugte erste Zertifikat
integriert, so dass das mindestens eine Attribut Be-
standteil des ersten Zertifikates ist. Das mindestens
eine integrierte Attribut kann z. B. verwendet wer-
den, um den Namen des Eigentimers des offentli-
chen Schllssels in dem ersten Zertifikat zu bezeich-
nen.

[0107] Diese Ausfihrungsformen sind vorteilhaft, da
mit Hilfe ein und derselben technischen Plattform
dem Nutzer sowohl ein sicheres Signaturverfahren
bereitgestellt wird, als auch ein Verfahren, das es
dem Nutzer ermdglicht, Dritten gegeniber z. B.
nutzerbezogene Eigenschaften oder Berechtigungen
nachzuweisen. Die Attribute kdnnen z. B. bestimm-
te Eigenschaften des Nutzers wie etwa dessen Zu-
gehorigkeit zu einer bestimmten Nutzergruppe, den
Namen des Nutzers, dessen Wohnort etc. spezifizie-
ren. Dadurch, dass ein oder mehrere dieser Attribute
von einem geschitzten Speicherbereich des ID-To-
kens zusammen mit dem 6ffentlichen Schlissel aus-
gelesen werden, und die ausgelesenen Attribute als
Bestandteil des Zertifikates Dritten 6ffentlich zur Ver-
figung gestellt werden, ist es mdglich, die Zuschrei-
bung der in den Attributen spezifizierten Eigenschaf-
ten an den Nutzer Dritten gegenlber sicher nachzu-
weisen. So kann beispielsweise der Name des Nut-
zers des ID-Tokens als Attribut in dem ID-Token ge-
speichert sein. Liest das erste Computersystem bei
der Erstellung des ersten Zertifikates dieses Attribut
aus dem ID-Token aus, so kann das erste Computer-
system den in dem Attribut angegebenen Namen des
Nutzers zur Spezifizierung des Namen des Eigenti-
mers des 6ffentlichen Schlussels verwenden. Geman
weiteren Ausfihrungsformen erfordert das Auslesen
des mindestens einen Attributes zur Integration des
Attributes in das erstellte erste Zertifikat die Zustim-
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mung des Nutzers. Alternativ oder zuséatzlich zu der
Integration des mindestens einen ausgelesenen At-
tributes in das erste Zertifikat kann das mindestens
eine ausgelesene Attribut auch von dem ersten Com-
putersystem an das zweite Computersystem ubertra-
gen werden.

[0108] Weitere Ausflihrungsformen des erfindungs-

gemalien Verfahrens beinhalten ferner die Schritte:
« Signierung des zumindest einen aus dem ID-To-
ken gelesenen Attributs durch das erste Compu-
tersystem,
« Ubertragung des signierten Attributs von dem
ersten Computersystem an ein zweites Computer-
system.

[0109] Weitere Ausflihrungsformen des erfindungs-
gemalien Verfahrens beinhalten ferner, dass der Le-
sezugriff des ersten Computersystems erfolgt, um die
in einer Attributspezifizierung spezifizierten ein oder
mehreren Attribute aus dem ID-Token auszulesen.

[0110] Weitere Ausflihrungsformen des erfindungs-
gemalien Verfahrens beinhalten ferner die Schritte:
» Spezifizierung eines oder mehrerer Attribute
durch das zweite Computersystem,
« Senden der Attributspezifizierung von dem zwei-
ten Computersystem an das erste Computersys-
tem,
» wobei der Lesezugriff des ersten Computersys-
tems erfolgt, um die in der Attributspezifizierung
spezifizierten ein oder mehrere Attribute aus dem
ID-Token auszulesen.

[0111] Eine Attributspezifizierung ist dabei eine Spe-
zifikation von ein oder mehreren Attributen, die aus
dem ID-Token ausgelesen werden sollen.

[0112] Weitere Ausflihrungsformen des erfindungs-
gemalen Verfahrens beinhalten ferner nach erfolg-
reicher Authentifizierung des Nutzers und des ers-
ten Computersystems gegenuiiber dem ID-Token den
Schritt des Lesezugriffs des ersten Computersys-
tems auf das zumindest eine in dem ID-Token ge-
speicherte Attribut zur Ubertragung des zumindest ei-
nen Attributs nach dessen Signierung an ein zweites
Computersystem.

[0113] Weitere Ausflihrungsformen des erfindungs-
gemalen Verfahrens beinhalten ferner den Schritt
der Authentifizierung des ersten Computersystems
gegeniber dem ID-Token mit Hilfe eines zweiten
Zertifikats des ersten Computersystems, wobei das
zweite Zertifikat eine Angabe derjenigen in dem ID-
Token gespeicherten Attribute beinhaltet, fir welche
das erste Computersystem fur den Lesezugriff be-
rechtigt ist.

[0114] Gemal weiteren Ausfihrungsformen der Er-
findung authentifiziert sich das erste Computersys-
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tem gegenuber dem ID-Token basierend auf einem
Challenge-Response Protokoll.

[0115] Gemal weiteren Ausfihrungsformen der Er-
findung Uberprift der ID-Token die Leseberechtigung
des ersten Computersystems fir den Lesezugriff auf
zumindest eines der Attribute mit Hilfe eines zweiten
Zertifikats.

[0116] Gemal weiteren Ausfihrungsformen des er-
findungsgemafRen Verfahrens werden die in der Attri-
butspezifizierung spezifizierten Attribute zusammen
mit dem &ffentlichen Schlissel durch das erste Com-
putersystem aus dem ID-Token ausgelesen. Das ge-
meinsame Auslesen des ersten oOffentlichen Schlis-
sels und des mindestens einen Attributes kann z. B.
im Zuge einer Zertifikatsanforderung erfolgen. Eine
Zertifikatsanforderung ist eine Anforderung an ein ID-
Provider-Computersystem, ein Zertifikat flr einen 6f-
fentlichen Schlissel auszustellen.

[0117] Gemal weiteren Ausflihrungsformen der Er-
findung wird nach Erstellung des ersten Zertifikats
durch das erste Computersystem und Ubertragung
des erstellten ersten Zertifikates auf das ID-Token
der erste Offentliche Schlissel vom ID-Token an das
dritte Computersystem Ubertragen. Das dritte Com-
putersystem kann den ersten Offentlichen Schliissel
an das zweite Computersystem Ubertragen, z. B. zu-
sammen mit den signierten Daten, sodass das zwei-
te Computersystem die Glltigkeit der Signatur pru-
fen kann. GemanR Ausfihrungsformen der Erfindung
kann der erste 6ffentliche Schlissel als Bestandteil
des ersten Zertifikates von dem ID-Token an das drit-
te Computersystem und von dem dritten Computer-
system an das zweite Computersystem Ubertragen
werden.

[0118] Gemal weiteren Ausfiihrungsformen werden
die ausgelesenen Attribute von dem ersten Compu-
tersystem an das zweite Computersystem Ubermit-
telt.

[0119] Weitere Ausfiihrungsformen des erfindungs-
gemalen Verfahrens beinhalten, dass die Anforde-
rung einen ldentifikator zur Identifizierung des ers-
ten Computersystems durch das zweite Computer-
system beinhaltet, wobei die Ubertragung der Attri-
butspezifizierung von dem zweiten Computersystem
an das erste Computersystem ohne Zwischenschal-
tung des dritten Computersystems erfolgt.

[0120] Gemal weiteren Ausfihrungsformen des er-
findungsgeméRen Verfahrens erfolgt die Ubertra-
gung des o6ffentlichen Schliissels und/oder des min-
destens einen Attributs von dem ID-Token zu dem
ersten Computersystem Uber eine geschitzte Ver-
bindung zwischen dem ID-Token und dem ersten
Computersystem, wobei die geschiitzte Verbindung
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beispielsweise auf einer Ende-zu-Ende Verschlisse-
lung basieren kann.

[0121] In einem weiteren Aspekt betrifft die Erfin-
dung ein Computerprogrammprodukt, insbesonde-
re ein digitales Speichermedium, mit ausfihrbaren
Programminstruktionen zur Durchfuihrung eines erfin-
dungsgemalien Verfahrens. Bei dem digitalen Spei-
chermedium kann es sich insbesondere um ein nicht-
flichtiges Speichermedium handeln, z. B. einer CD-
ROM, einem Flash-Laufwerk, einem magneto-opti-
schen Speicher etc. handeln.

[0122] In einem weiteren Aspekt betrifft die Erfin-
dung ein ID-Token, welches Mittel zur Erzeugung
eines ersten asymmetrischen Schlisselpaares be-
stehend aus einem ersten privaten Schllissel und
einem ersten Offentlichen Schllssel besitzt. Dieses
ID-Token verfugt ferner Uber ein Speichermedium
mit zumindest einem geschitzten Speicherbereich.
Das von dem ID-Token erzeugte erste asymmetri-
sche Schliisselpaar wird in dem Speichermedium des
ID-Tokens gespeichert, wobei zumindest der erste
private Schlissel in einem geschitzten Speicherbe-
reich des ID-Tokens gespeichert wird. Der ID-To-
ken verfligt gemaR Ausfihrungsformen der Erfindung
ferner Uber Mittel zur Authentifizierung eines dem
ID-Token zugeordneten Nutzers gegeniber dem ID-
Token, Uber Mittel zur Authentifizierung eines ers-
ten Computersystems gegeniiber dem ID-Token, und
Uber Mitteln zum Aufbau einer geschitzten Verbin-
dung zu dem ersten Computersystem, Uber die das
erste Computersystem den generierten ersten 6f-
fentlichen Schlissel aus dem geschiitzten Speicher-
bereich auslesen kann, wobei gemaR Ausfihrungs-
formen der Erfindung eine notwendige Vorausset-
zung fur das Erzeugung des ersten asymmetrischen
Schlisselpaares durch das ID-Token die erfolgreiche
Authentifizierung des Nutzers und des ersten Com-
putersystems gegenuiiber dem ID-Token ist.

[0123] Zusatzlich zu der Authentifizierung des ersten
Computersystems gegenlber dem ID-Token, wie sie
an sich zum Beispiel als so genannte Extended Ac-
cess Control fir maschinenlesbare Reisedokumen-
te (machine-readable travel documents — MRTD) be-
kannt und von der internationalen Luftfahrtbehérde
ICAO sperzifiziert ist, muss sich also der Nutzer ge-
genuber dem ID-Token authentifizieren. Beispiels-
weise wird durch eine erfolgreiche Authentifizierung
des Nutzers gegenlber dem ID-Token dieser freige-
schaltet, sodass die weiteren Schritte, namlich die
Authentifizierung des ersten Computersystems ge-
genuber dem ID-Token und/oder der Aufbau einer
geschutzten Verbindung zum Auslesen des durch der
ID-Token generierten 6ffentlichen Schlussels, ablau-
fen kénnen.

[0124] Nach einer Ausfuhrungsform der Erfindung
hat der ID-Token Mittel fir eine Ende-zu-Ende-Ver-
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schlisselung. Dies ermdglicht es, die Verbindung
zwischen dem ID-Token und dem ersten Computer-
system Uber ein drittes Computersystem des Nutzers
aufzubauen, da der Nutzer des dritten Computersys-
tems aufgrund der Ende-zu-Ende-Verschlisselung
keine Anderungen der Uber die Verbindung iibertra-
genen Daten vornehmen kann.

[0125] Nach weiteren Ausfihrungsformen der Er-
findung ist der ID-Token als elektronisches Gerét,
insbesondere als einen USB Stick oder ein Doku-
ment, insbesondere ein Wert- oder Sicherheitsdoku-
ment ausgebildet. Ein Wert- oder Sicherheitsdoku-
ment kann zum Beispiel ein von einer Behérde aus-
gestellter elektronischer Personalausweis oder Rei-
sepass sein.

[0126] Nach weiteren Ausfliihrungsformen kann eine
Verbindung zwischen dem dritten Computersystem
und dem ID-Token aufgebaut werden. Falls der ID-
Token als USB-Stick ausgebildet ist, kann die Verbin-
dung z. B. in dem Anschluss des ID-Tokens an eine
USB Schnittstelle des dritten Computersystems auf-
gebaut werden.

[0127] Gemal weiteren Ausflihrungsformen kann z.
B. ein Card-Reader fur die Verbindung zu einem als
Smartcard ausgebildeten ID-Token Verwendung fin-
den. Auch ein kontaktloses Auslesen des z. B. als
Chipkarte mit RFID-Chip ausgebildeten ID-Tokens
gemal weiterer Ausflihrungsformen ist méglich.

[0128] Gemal weiteren Ausfluhrungsformen verflgt
das ID-Token Uber einem geschiitzten Speicherbe-
reich zur Speicherung von zumindest einem Attribut,
wobei eine notwendige Voraussetzung fur das Aus-
lesen des zumindest einen Attributs aus dem ID-To-
ken durch das erste Computersystem die erfolgreiche
Authentifizierung des Nutzers und des ersten Com-
putersystems gegeniiber dem ID-Token ist.

[0129] Gemal weiteren Ausflihrungsformen der Er-
findung wird das zumindest eine Attribut von dem
ID-Token zu dem ersten Computersystem Uber ei-
ne durch Ende-zu-Ende Verschlisselung geschitzte
Verbindung Ubertragen.

[0130] Gemal weiteren Ausflihrungsformen des ID-
Tokens erfolgt die Authentifizierung des Nutzers ge-
genuber dem ID-Token zur Signierung der zu signie-
renden Daten die Eingabe einer ersten und einer
zweiten PIN, wobei die erste PIN dem Nutzer zuge-
ordnet ist und die Eingabe der zweiten PIN nur nach
erfolgreicher Eingabe der ersten PIN erfolgen kann.
Gemal weiteren Ausfiihrungsformen verfugt das ID-
Token uber Mittel zur Léschung einer bereits auf dem
ID-Token gespeicherten zweiten PIN und zur Spei-
cherung einer vom Nutzer vor einem Signierungs-
schritt neu spezifizierten zweiten PIN.
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[0131] In einem weiteren Aspekt betrifft die Erfin-
dung ein erstes Computersystem mit Mitteln zum
Lesen eines ersten offentlichen Schlussels Uber ei-
ne gesicherte Verbindung Uber ein Netzwerk von
dem ID-Token, wobei der erste 6ffentliche Schlis-
sel und ein erster privater Schlissel ein erstes asym-
metrisches Schllsselpaar bilden, wobei das erzeugte
erste Schllsselpaar dem Nutzer zugeordnet ist. Ein
erfindungsgemalies erstes Computersystem verfligt
ferner Uber Mittel zur Authentifizierung gegenuber ei-
nem ID-Token, Mittel zum Empfang eines ersten Da-
tenwertes eines zweiten Computersystems, und Mit-
tel zur Erzeugung eines ersten Zertifikats flr den
empfangenen ersten offentlichen Schllssel, wobei
die Giiltigkeit des ersten Zertifikates von dem emp-
fangenen ersten Datenwert bestimmt wird und wobei
das erste Zertifikat dem Nutzer zugeordnet ist.

[0132] Gemal weiteren Ausfiihrungsformen des er-
findungsgemafen ersten Computersystems ist Vor-
aussetzung fur die Erzeugung des ersten Zertifika-
tes, welches den von dem ID-Token generierten ers-
ten offentlichen Schlissel einem Nutzer zuweist, die
erfolgreiche Authentifizierung eines Nutzers und des
ersten Computersystems gegeniber dem ID-Token,
Das erfindungsgeméafe erste Computersystem ver-
fugt ferner Uber einen Prozessor sowie ein Com-
puter-lesbares, nicht fliichtiges Speichermedium zur
Speicherung von Programminstruktionen sowie ei-
nes oder mehrerer erster Zertifikate.

[0133] Weitere Ausfihrungsformen des ersten Com-
putersystems verfiigen Uber Mittel zum Empfang ei-
ner Anforderung zur Sperrung eines ersten Zertifika-
tes, und Uiber Mittel zur Uberpriifung, ob die Anforde-
rung zur Sperrung des ersten Zertifikates von dem
Betreiber des zweiten Computersystems stammt,
wobei das erste Computersystem die angeforderte
Sperrung des ersten Zertifikates nur dann ausfihrt,
wenn die Anforderung zur Sperrung von dem Betrei-
ber des zweiten Computersystems stammt.

[0134] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems stammt die Anforderung
zur Sperrung dann von dem Betreiber des zweiten
Computersystems, wenn ein erster Identifikator des
Anforderers mit einem zweiten Identifikator, der Be-
standteil des zu sperrenden Zertifikates ist, tiberein-
stimmt, und wobei es sich bei dem zweiten Identifika-
tor, welcher Bestandteil des zu sperrenden Zertifika-
tes ist, um einen ersten Datenwert handelt, wobei der
erste Datenwert durch das zweite Computersystem
zum Zwecke der Erstellung des ersten Zertifikates in
Antwort auf eine Transaktionsanforderung eines Nut-
zers generiert wurde, und wobei der erste Datenwert
durch das erste Computersystem bei der Erstellung
des ersten Zertifikates als Bestandteil des zu erstel-
lenden ersten Zertifikates aufgenommen wurde.
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[0135] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems beinhaltet dieses Mittel
zum Empfang einer Attributspezifizierung Uber ein
Netzwerk, wobei die Attributspezifizierung zumindest
ein Attribut spezifiziert, sowie tiber Mittel zum Lesen
zumindest eines Attributs aus dem ID-Token Uber
eine geschutzte Verbindung, wobei das Lesen des
zumindest einen Attributs voraussetzt, dass sich ein
dem ID-Token zugeordneter Nutzer und das erste
Computersystem gegenuber dem ID-Token authen-
tifiziert haben.

[0136] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems beinhaltet dieses Mittel Mit-
teln zur Generierung einer Anforderung an den Nut-
zer zur Authentifizierung gegeniiber dem ID-Token
aufgrund des Empfangs der Attributspezifizierung.

[0137] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems beinhaltet dieses Mittel
zum Empfang der Attributspezifizierung von einem
zweiten Computersystem, wobei die Attributspezifi-
zierung mindestens ein von dem ID-Token auszu-
lesendes Attribut spezifiziert, Gber Mitteln zum Aus-
lesen des mindestens einen in der Attributspezifi-
zierung spezifizierten Attributes von dem ID-Token,
und Uber Mittel zum Senden des zumindest einen
aus dem ID-Token gelesenen Attributs an ein drit-
tes Computersystem zur Weiterleitung an das zweite
Computersystem.

[0138] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems beinhaltet dieses Mittel
zum Signieren des zumindest einen von dem aus
dem ID-Token an das erste Computersystem tbertra-
genen Attributes, und tber Mittel zum Senden des zu-
mindest einen signierten Attributs an ein drittes Com-
putersystem oder ein zweites Computersystem.

[0139] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems beinhaltet dieses mehrere
zweite Zertifikate unterschiedlicher Leserechte, wo-
bei das Computersystem dazu ausgebildet ist, auf-
grund des Empfangs der Attributspezifizierung zu-
mindest eines der zweiten Zertifikate auszuwéhlen,
welches die zum Lesen der in der Attributspezifi-
zierung spezifizierten Attribute ausreichenden Lese-
rechte aufweist.

[0140] Gemal weiteren Ausflihrungsformen der Er-
findung beinhaltet das erste Computersystem Mittel,
um mindestens ein Attribut zusammen mit dem &f-
fentlichen Schlissel aus dem ID-Token auszulesen.
Das gemeinsame Auslesen des ersten 6ffentlichen
Schlissels und des mindestens einen Attributs kann
z. B. im Zuge einer Zertifikatsanforderung an das ers-
te Computersystem erfolgen. GemaR weiteren Aus-
fuhrungsformen des ersten Computersystems wer-
den nur diejenigen Attribute von dem ID-Token aus-

2011.12.29

gelesen, welche in einer Attributspezifizierung spezi-
fiziert sind.

[0141] Gemall weiteren Ausfuhrungsformen des
ersten Computersystems verfiigt das erste Compu-
tersystem Uber Mittel zum Lesen des offentlichen
Schlissels und/oder des mindestens einen in dem
ID-Token gespeicherten Attribut zur Ubertragung des
ausgelesenen ersten Offentlichen Schliissels und/
oder des mindestens einen Attributs von dem ID-To-
ken zu dem ersten Computersystem. GemaR weite-
ren Ausfilhrungsformen findet die Ubertragung des
ausgelesenen offentlichen Schlissels und/oder des
mindestens einen in dem ID-Token gespeicherten At-
tributs Uber eine geschitzte Verbindung statt, wobei
die geschutzte Verbindung zwischen dem ID-Token
und dem ersten Computersystem ausgebildet ist, wo-
bei die geschiitzte Verbindung beispielsweise auf ei-
ner Ende-zu-Ende Verschlisselung basieren kann.
Gemaly Ausfihrungsformen des ersten Computer-
systems verflgt dieses Computersystem ferner tber
Mittel, um das mindestens eine ausgelesene Attribut
in das fiir den ersten 6&ffentlichen Schllissel zu erstel-
lende Zertifikat zu integrieren, sodass das mindes-
tens eine Attribut Bestandteil des ersten Zertifikats
wird. Dadurch ist es z. B. moglich, den Nutzer, dem
der erste 6ffentliche Schlissel, fur welchen das erste
Zertifikat erstellt wurde, zugeordnet ist, in dem ersten
Zertifikat namentlich zu bezeichnen.

Sperrung des erstellten ersten Zertifikates
durch das erste Computersystem

[0142] Nach einer Ausfuhrungsform der Erfindung
kann das erste Computersystem zudem Mittel zum
Empfang einer Anforderung zur Sperrung des ersten
Zertifikates beinhalten. Ferner kann dieses Compu-
tersystem Mittel zur Sperrung des ersten Zertifikates
nach Uberpriifung, dass die Anforderung von dem
Nutzer stammt, welchem das erste Zertifikat zugeord-
net ist, beinhalten. Gemal Ausflihrungsformen der
vorliegenden Erfindung kann der Nachweis, dass die-
se Anforderung von dem Nutzer stammt, welchen das
erste Zertifikat zugeordnet ist, dadurch erfolgen, dass
sich der Nutzer bei dem ID-Token authentifiziert und
die Anforderung zur Sperrung des zu den ersten 6f-
fentlichen Schlissel des ID-Tokens gehdrenden Zer-
tifikates durch das ID-Token an das erste Computer-
system versendet wird.

[0143] Nach einer weiteren Ausflihrungsform des er-
findungsgemafen ersten Computersystems kdnnen
die Mittel zum Empfang einer Anforderung zur Sper-
rung des ersten Zertifikates ferner geeignet sein, An-
forderungen zur Sperrung eines einem Nutzer zu-
geordneten ersten Zertifikates zu erhalten, wobei
die Anforderung von einem zweiten Computersystem
versendet wird und wobei die dem zweiten Compu-
tersystem zugeordnete Instanz Eigentimer des zu
sperrenden ersten Zertifikates ist. Nach dieser Aus-
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fuhrungsformen der Erfindung kann die Anforderung
zur Sperrung eines einem Nutzer zugeordneten Zer-
tifikates also auch durch ein zweites Computersys-
tem an das erste Computersystem gesendet werden.
Gemal dieser Ausfiihrungsformen verfigt das ers-
te Computersystem also auch tber Mittel zum Emp-
fang einer Anforderung durch ein zweites Computer-
system zur Sperrung eines ersten Zertifikates und
Uber Mittel zur Sperrung des zu sperrenden ersten
Zertifikates nach Uberpriifung, dass die Anforderung
von dem zweiten Computersystem von einer Instanz
stammt, die Eigentimer des zu sperrenden ersten
Zertifikates ist.

[0144] Gemal Ausfiihrungsformen des erfindungs-
gemalien ersten Computersystems fligt das erste
Computersystem nach Erhalt eines ersten Datenwer-
tes diesen ersten Datenwert so in das zu erstellende
erste Zertifikat ein, dass der erste Datenwert zu ei-
nem maschinenlesbaren und/oder Klartext-Bestand-
teil des erstellten ersten Zertifikates wird. Nach bevor-
zugten Ausfihrungsformen wird dieser erste Daten-
wert von einem zweiten Computersystem spezifiziert.
Nach weiteren bevorzugten Ausfiihrungsformen wird
dieser erste Datenwert von einem zweiten Computer-
system in Antwort auf Erhalt einer Transaktionsanfor-
derung spezifiziert.

[0145] Ausfihrungsformen der Erfindung ermdgli-
chen eine Prifung auf Gultigkeit des Zertifikates
durch das zweite Computersystem, indem das ers-
te Computersystem den von einem zweiten Compu-
tersystem spezifizierten ersten Datenwert in das zur
Durchfiihrung der angeforderten Transaktion erstell-
te Zertifikat integriert. Das zweite Computersystem
kann im Zuge der Zertifikatsprifung tUberprifen, ob
der erste Datenwert, welchen das zweite Computer-
system spezifiziert hat, mit dem in dem Zertifikat ei-
nes offentlichen Schlissels enthaltenen Datenwert
Ubereinstimmt, wobei das Zertifikat nur im Falle der
Ubereinstimmung der verglichenen Werte als giltig
erachtet wird.

[0146] Gemal Ausflihrungsformen des ersten Com-
putersystems verfligt dieses Computersystem ferner
Uber Mittel, um den ersten Datenwert bei der Er-
stellung des ersten Zertifikates in das erste Zertifikat
zu integrieren, sodass der erste Datenwert Bestand-
teil des ersten Zertifikats wird. Der erste Datenwert
kann beispielsweise den Namen des Betreibers des
Dienst-Computersystems bezeichnen. Durch die In-
tegration des ersten Datenwertes in das erste Zerti-
fikat durch das erste Computersystem kann der ers-
te Datenwert gemall Ausflihrungsformen der Erfin-
dung den Eigentimer des Zertifikates, der die Kos-
ten fUr die Zertifikatserstellung trégt und/oder die In-
stanz, die zu der Sperrung des Zertifikats berechtigt
ist, kennzeichnen.

2011.12.29

[0147] Gemall weiteren Ausflihrungsformen kann
vor dem Aufbau der sicheren Verbindung auch noch
die Authentifizierung des dritten Computersystems
bei dem ID-Token erforderlich sein. Die sichere Ver-
bindung kann zum Beispiel zur Ubertragung eines
Befehls zur Erzeugung des ersten asymmetrischen
Schlisselpaares vom ersten Computersystem an
das ID-Token und zur Ubertragung des von dem
ID-Token generierten ersten 6ffentlichen Schllssels
auf das erste Computersystem genutzt werden und
ggf. auch zur Ubertragung des von dem ersten Com-
putersystem ausgestellten, dem ersten o&ffentlichen
Schlissel zugehorenden ersten Zertifikates an das
ID-Token.

Signatur- und Zertifikatsprifung

[0148] Nach einer Ausfuhrungsform der Erfindung
hat das erste Computersystem ein oder mehrere Zer-
tifikate, die jeweils unterschiedlichen ersten o&ffentli-
chen Schlisseln zugeordnet sind und die Authentizi-
tat und Gultigkeit der von diesen generierten Signa-
turen verblrgen. Nach Empfang einer Anfrage zur
Uberpriifung der Giiltigkeit eines ersten &ffentlichen
Schlussels Zertifikats-Prufungsanfrage, welche auch
den offentlichen Schlissel, mit welchem eine elek-
tronischen Signatur durchgeflihrt wurde, beinhaltet,
wahlt das erste Computersystem das Zertifikat, wel-
ches diesen offentlichen Schllissel zugeordnet ist,
aus, und sendet es an das anfragende zweite Com-
putersystem. GemalR besagten Ausflihrungsformen
verflgt das erste Computersystem auch Uber Mittel
zum Empfang einer Anforderung von einem zweiten
Computersystem zur Uberpriifung der Gilltigkeit des
ersten Zertifikates, wobei die Anforderung zumindest
den offentlichen Schlissel, welcher dem zu sperren-
den ersten Zertifikat zugeordnet ist, enthalt.

[0149] Nach einer Ausfuhrungsform der Erfindung
empfangt das erste Computersystem zusammen
mit der Zertifikats-Prifungsanfrage einen ldentifika-
tor des zweiten Computersystems. Mit Hilfe des
Identifikators identifiziert das erste Computersystem
das zweite Computersystem, welches die Uberprii-
fungsdienste in Anspruch nehmen mdchte, um die-
se Dienstleistung gegenuber dem zweiten Computer-
system zu vergebihren.

[0150] Gemal weiteren Ausfiihrungsformen werden
nach erfolgter Signierung der zu signierenden Daten
die signierten Daten von dem ID-Token an das dritte
Computersystem Ubertragen. Zudem wird das erste
Zertifikat oder der erste Offentliche Schlissel von dem
ID-Token an das dritte Computersystem Ubertragen.
Gemal bevorzugten Ausfihrungsformen ist der 6f-
fentliche Schlissel Bestandteil des ersten Zertifikats
und wird mit diesem Ubertragen. Die signierten Da-
ten und der erste offentliche Schllssel wird sodann
vom dritten Computersystem an das zweite Compu-
tersystem Ubertragen, wobei der 6ffentliche Schlis-
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sel als Bestandteil des Zertifikates Ubertragen wer-
den kann. Das zweite Computersystem kann nun die
Gultigkeit des dem offentlichen Schllssel zugehori-
gen ersten Zertifikats prifen. Falls das erste Zertifikat
nicht von dem dritten an das zweite Computersystem
Ubertragen wurde, kann das erste Zertifikat durch das
zweite Computersystem von dem ersten Computer-
system angefordert werden.

[0151] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erldutert. Es zeigen:

[0152] Fig. 1 ein Blockdiagramm einer ersten Aus-
fuhrungsform erfindungsgemafer Computersyste-
me,

[0153] Fig. 2 ein Flussdiagramm einer Ausfuhrungs-
form eines erfindungsgeméaRen Verfahrens,

[0154] Fig. 3 ein UML-Diagramm einer weiteren
Ausfuihrungsform eines erfindungsgemafRen Verfah-
rens, gemaf welcher das ID-Token iber eine Authen-
tifizierungsfunktion verfiigt,

[0155] Fig. 4 ein UML-Diagramm einer weiteren
Ausfuhrungsform eines erfindungsgemafRen Verfah-
rens und stellt Schritte bei der Erzeugung eines Zer-
tifikates dar,

[0156] Fig. 5a verschiedene Ausflihrungsformen ei-
nes erfindungsgemaflen ID-Tokens,

[0157] Fig. 5b ist ein Blockdiagramm, welches eine
mogliche Konfiguration eines Nutzer-Computersys-
tems zur Verwaltung mehrerer fur die Nutzer-Identifi-
zierung verwendbarer ID-Token darstellt,

[0158] Fig. 5c ist ein Blockdiagramm mit mehreren
Computersystemen, worin mehrere unterschiedliche
ID-Provider Computersysteme enthalten sind,

[0159] Fig. 6 ist ein Blockdiagramm, welches eine
mogliche Konfiguration eines Nutzer-Computersys-
tems zur Verwaltung mehrerer erfindungsgemafier
ID-Token zur Signierung elektronischer Dokumente
darstellt, und

[0160] Fig. 7 ist ein UML Diagramm einer weiteren
Ausfiihrungsform eines erfindungsgemafRen Verfah-
rens und stellt Schritte zur Generierung des Zertifi-
kates, der Signaturerstellung und Zertifikats-Prifung
dar.

[0161] Elemente der nachfolgenden Ausfiihrungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0162] Die Fig. 1 zeigt ein Nutzer-Computersystem
100 eines Nutzers 102. Bei dem Nutzer-Computer-
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system 100 kann es sich um einen Personalcom-
puter, einen tragbaren Computer, wie zum Beispiel
einen Laptop oder Palmtop-Computer, einen Perso-
nal Digital Assistant, ein mobiles Telekommunikati-
onsgerat, insbesondere ein Smart Phone, oder der-
gleichen handeln. Das Nutzer-Computersystem 100
hat eine Schnittstelle 104 zur Kommunikation mit ei-
nem ID-Token 106, der eine entsprechende Schnitt-
stelle 108 aufweist. Das Computersystem 100 ent-
spricht funktional einem dritten Computersystem ent-
sprechend zuvor beschriebenen Ausflihrungsformen
der Erfindung.

[0163] Das Nutzer-Computersystem 100 hat zu-
mindest einen Prozessor 110 zur Ausfihrung von
Programminstruktionen 112 sowie eine Netzwerk-
Schnittstelle 114 zur Kommunikation Uber ein Netz-
werk 116. Bei dem Netzwerk kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet,
handeln.

[0164] Der ID-Token 106 hat einen elektronischen
Speicher 118 mit geschiitzten Speicherbereichen
120, 122 und 124. Der geschitzte Speicherbereich
120 dient zur Speicherung eines Referenzwerts, der
fur die Authentifizierung des Nutzers 102 gegenuber
dem ID-Token 106 bendtigt wird. Bei diesem Refe-
renzwert handelt es sich beispielsweise um eine Ken-
nung, insbesondere eine so genannte Personal Iden-
tification Number (PIN), oder um Referenzdaten fir
ein biometrisches Merkmal des Nutzers 102, welches
fur die Authentifizierung des Nutzers gegeniiber dem
ID-Token 106 verwendet werden kann. Speicherbe-
reich 120 kann also den Referenzwert der ersten PIN
und ggf. auch den Referenzwert der zweiten PIN be-
inhalten.

[0165] Der geschitzte Bereich 122 dient zur Spei-
cherung zumindest eines ersten privaten Schliissels.
Die in Fig. 1 dargestellten Ausfliihrungsform des er-
findungsgemaRen ID-Tokens beinhaltet ferner einen
weiteren geschitzten Speicherbereich 124 welcher
beispielsweise geheime Attribute, zum Beispiel per-
sonliche Daten des dem ID-Token zugeordneten Nut-
zers 102, wie zum Beispiel dessen Name, Wohnort,
Geburtsdatum, Geschlecht, und/oder von Attributen,
die das ID-Token selbst betreffen, wie zum Beispiel
die Institution, die das ID-Token erstellt oder ausge-
geben hat, die Glltigkeitsdauer des ID-Tokens, ei-
nen Identifikator des ID-Tokens, wie zum Beispiel ei-
ne Passnummer oder eine Kreditkartennummer, ent-
halten kann.

[0166] Der elektronische Speicher 118 kann fer-
ner einen Speicherbereich 126 zur Speicherung ei-
nes ersten Zertifikats aufweisen. Das erste Zertifikat
kann einen ersten 6ffentlichen Schllissel beinhalten
oder diesem ersten offentlichen Schllissel zugeord-
net sein, wobei dieser erste 6ffentliche Schlissel dem
in dem geschutzten Speicherbereich 122 gespeicher-
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ten ersten privaten Schllissel zugeordnet ist und mit
diesem zusammen das von dem ID-Token generierte
erste asymmetrische Schlisselpaar bildet. Das ers-
te Zertifikat kann nach einem Public Key Infrastruktur
(PKIl) Standard erstellt worden sein, beispielsweise
nach dem X.509 Standard. Der erste private Schlis-
sel welcher in dem geschitzten Speicher 122 enthal-
ten ist kann zur Signatur elektronischer Dokumente
Verwendung finden.

[0167] Das erste Zertifikat muss nicht zwangsléu-
fig in dem elektronischen Speicher 118 des ID-To-
kens 106 gespeichert sein. Alternativ oder zusatzlich
kann das Zertifikat auch in einem 6ffentlichen Ver-
zeichnisserver gespeichert sein, insbesondere in ei-
nem Speichermedium desjenigen ersten Computer-
systems, welches an der Ausstellung des ersten Zer-
tifikates beteiligt war.

[0168] Der ID-Token 106 hat einen Prozessor 128.
Der Prozessor 128 dient zur Ausfiihrung von Pro-
gramminstruktionen 130, 132, 134 und 170. Die Pro-
gramminstruktionen 130 dienen zur Nutzerauthentifi-
zierung, d. h. zur Authentifizierung des Nutzers 102
gegeniber dem ID-Token.

[0169] Bei einer Ausfiihrungsform mit PIN gibt der
Nutzer 102 seine PIN zu seiner Authentifizierung
in das ID-Token 106 ein, beispielsweise Uber das
Nutzer-Computersystem 100. Durch Ausfiihrung der
Programminstruktionen 130 wird dann auf den ge-
schitzten Speicherbereich 120 zugegriffen, um die
eingegebene PIN mit dem dort gespeicherten Refe-
renzwert der PIN zu vergleichen. Fir den Fall, dass
die eingegebene PIN mit dem Referenzwert der PIN
Ubereinstimmt, gilt der Nutzer 102 als authentifiziert.

[0170] Alternativ wird ein biometrisches Merkmal
des Nutzers 102 erfasst. Beispielsweise hat der ID-
Token 106 hierzu einen Fingerabdrucksensor oder
ein Fingerabdrucksensor ist an das Nutzer-Compu-
tersystem 100 angeschlossen. Die von dem Nutzer
102 erfassten biometrischen Daten werden durch
Ausfiihrung der Programminstruktionen 130 bei die-
ser Ausfiihrungsform mit den in dem geschiitzten
Speicherbereich 120 gespeicherten biometrischen
Referenzdaten verglichen. Bei hinreichender Uber-
einstimmung der von dem Nutzer 102 erfassten bio-
metrischen Daten mit den biometrischen Referenz-
daten gilt der Nutzer 102 als authentifiziert.

[0171] Die Programminstruktionen 134 dienen zur
Ausfuhrung der das ID-Token 106 betreffenden
Schritte eines kryptographischen Protokolls zur Au-
thentifizierung eines ersten Computersystems, zum
Beispiel eines ID-Provider Computersystems 136 ge-
genlber dem ID-Token 106. Bei dem kryptographi-
schen Protokoll kann es sich um ein Challenge-Res-
ponse-Protokoll basierend auf einem symmetrischen
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Schlissel oder einem asymmetrischen Schlissel-
paar handeln.

[0172] Beispielsweise wird durch das kryptographi-
sche Protokoll ein Extended Access Control-Verfah-
ren implementiert, wie es fiir maschinenlesbare Rei-
sedokumente (machine-readable travel documents
— MRTD) von der internationalen Luftfahrtbehérde
(ICAQO) spezifiziert ist. Durch erfolgreiche Ausfih-
rung des kryptographischen Protokolls authentifiziert
sich das ID-Provider-Computersystem 136 gegen-
Uber dem ID-Token und weist dadurch seine Be-
rechtigung zur Initiierung der Generierung des ersten
asymmetrischen Schllisselpaares, zum Lesen des
generierten ersten 6ffentlichen Schlissels und gege-
benenfalls zum Schreiben des zu dem ersten 6ffentli-
chen Schlissel gehérenden Zertifikates auf den Spei-
cherbereich 126 nach. Die Authentifizierung kann
auch gegenseitig sein, d. h. auch der ID-Token 106
muss sich dann gegeniiber dem ersten Computer-
system, zum Beispiel dem ID-Provider-Computersys-
tem 136, nach demselben oder einem anderen kryp-
tographischen Protokoll authentifizieren.

[0173] Die Programminstruktionen 132 dienen zur
Ende-zu-Ende-Verschlisselung von zwischen dem
ID-Token 106 und dem ID-Provider-Computersys-
tem 136 Ubertragenen Daten, zumindest aber zur
Ubertragung des Befehls zur Erstellung eines ers-
ten asymmetrischen Schlisselpaares von dem |D-
Provider-Computersystem 136 an das ID-Token so-
wie der Ubertragung des generierten ersten &ffentli-
chen Schlissels von dem ID-Token an das ID-Pro-
vider-Computersystem 136. Der durch die Ende zu
Ende Verschlisselung ausgebildete sichere Kommu-
nikationskanal kann ferner zur Ubertragung der von
dem ID-Provider-Computersystem 136 aus dem ge-
schitzten Speicherbereich 124 ausgelesenen Attri-
bute verwendet werden, zur Ubertragung des Befehls
zur Erstellung eines ersten asymmetrischen Schlis-
selpaares vom ID-Provider-Computersystem 136 an
das ID-Token 106, sowie zum Schreiben des zu
dem ersten offentlichen Schliissel gehérenden ers-
ten Zertifikates in den Speicherbereich 126. Fir die
Ende-zu-Ende-Verschlisselung kann ein symmetri-
scher Schlissel verwendet werden, der beispielswei-
se anlasslich der Ausfiihrung des kryptographischen
Protokolls zwischen dem ID-Token 106 und dem ID-
Provider-Computersystem 136 vereinbart wird.

[0174] Die Programminstruktionen 170 spezifizieren
ein geeignetes Verfahren zur Berechnung des ersten
asymmetrischen Schliisselpaares. Die Ausfiihrung
der Programminstruktionen 170 kann durch das ID-
Provider-Computersystem 136 initiiert werden. Nach
erfolgreicher Ausfiihrung der Programminstruktionen
170 wird der erste private Schlissel in dem geschiitz-
ten Speicherbereich 122 geschrieben wahrend der
zugehorige erste offentlichen Schllssel in Speicher-
bereich 172 gespeichert und als Kopie an das ID-
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Provider-Computersystem ubertragen. Das zu die-
sem ersten Offentlichen Schlissel gehérende und
von dem ID-Provider-Computersystem erzeugte ers-
te Zertifikat kann geman der in Fig. 1 dargestellten
Ausfuhrungsform in dem Speicherbereich 126 ge-
speichert werden.

[0175] Alternativ zu der in der Fig. 1 dargestellten
Ausfuhrungsform kann das Nutzer-Computersystem
100 mit seiner Schnittstelle 104 nicht unmittelbar mit
der Schnittstelle 108 kommunizieren, sondern Uber
ein an die Schnittstelle 104 angeschlossenes Lese-
gerat fir das ID-Token 106. Uber dieses Lesegerét,
wie zum Beispiel einen so genannten Klasse 2-Chip-
karten-Terminal, kann auch die Eingabe der PIN er-
folgen.

[0176] Das ID-Provider-Computersystem 136 hat ei-
ne Netzwerk-Schnittstelle 138 zur Kommunikation
Uber das Netzwerk 116. Das ID-Provider-Computer-
system 136 hat ferner einen Speicher 140, in dem ein
zweiter privater Schlissel 142 des ID-Provider-Com-
putersystems 136 sowie das entsprechende zweite
Zertifikat 144 gespeichert ist, welches zum Beispiel
bei der Authentifizierung des ID Providercomputer-
systems bei dem ID-Token Verwendung finden kann.
Auch bei diesem zweiten Zertifikat kann es sich bei-
spielsweise um ein Zertifikat nach einem PKI-Stan-
dard, wie zum Beispiel X.509 handeln.

[0177] Das ID-Provider-Computersystem 136 hat
ferner zumindest einen Prozessor 145 zur Ausfih-
rung von Programminstruktionen 146 und 148. Durch
Ausfiihrung der Programminstruktionen 146 werden
die das ID-Provider-Computersystem 136 betreffen-
de Schritte des kryptographischen Protokolls 134 zur
Authentifizierung des ID Providercomputersystems
bei dem ID-Token ausgefiihrt. Insgesamt wird al-
so das kryptographische Protokoll zur Authentifizie-
rung des ID Provider Computersystems bei dem ID-
Token durch Ausfiihrung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106
sowie durch Ausfiihrung der Programminstruktionen
146 durch den Prozessor 145 des ID-Provider-Com-
putersystems 136 implementiert.

[0178] Die Programminstruktionen 148 dienen zur
Implementierung der Ende-zu-Ende-Verschlisse-
lung auf Seiten des ID-Provider-Computersystems
136, beispielsweise basierend auf dem symmetri-
schen Schlissel, der anlasslich der Ausfiihrung des
kryptographischen Protokolls zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem 136
vereinbart worden ist. Prinzipiell kann jedes an sich
vor bekannte Verfahren zur Vereinbarung des sym-
metrischen Schlissels fir die Ende-zu-Ende-Ver-
schlisselung verwendet werden, wie zum Beispiel
ein Diffie-Hellman-Schlisselaustausch.
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[0179] Das ID-Provider-Computersystem 136 befin-
det sich vorzugsweise in einer besonders geschutz-
ten Umgebung, insbesondere in einem so genann-
ten Trust-Center, sodass das ID-Provider-Computer-
system 136 in Kombination mit der Notwendigkeit der
Authentifizierung des Nutzers 102 gegeniber dem
ID-Token 106 den Vertrauensanker fiir die Gene-
rierung des ersten asymmetrischen Schllisselpaares
durch die Programminstruktionen 170 des ID-Tokens
106 bildet.

[0180] Ein zweites Computersystem, zum Beispiel
das in Fig. 1 abgebildete Dienst-Computersystem
150, kann zur Entgegennahme einer Transaktions-
anforderung, zum Beispiel einer Bestellung oder ei-
nes Auftrags fir eine Dienstleistung oder ein Pro-
dukt, insbesondere eine Online-Dienstleistung, aus-
gebildet sein. Beispielsweise kann der Nutzer 102 on-
line Uber das Netzwerk 116 ein Konto bei einer Bank
eroffnen oder eine andere Finanz- oder Bankdienst-
leistung in Anspruch nehmen. Das Dienst-Computer-
system 150 kann auch als Online-Warenhaus aus-
gebildet sein, sodass der Nutzer 102 beispielswei-
se online ein Mobiltelefon oder dergleichen erwerben
kann. Ferner kann das Dienst-Computersystem 150
auch zur Lieferung von digitalen Inhalten ausgebil-
det sein, beispielsweise fiir den Download von Musik-
und/oder Videodaten.

[0181] Das Dienst-Computersystem 150 hat hierzu
eine Netzwerk-Schnittstelle 152 zur Verbindung mit
dem Netzwerk 116. Ferner hat das Dienst-Compu-
tersystem 150 zumindest einen Prozessor 154 zur
Ausflihrung von Programminstruktionen 156. Durch
Ausflihrung der Programminstruktionen 156 werden
beispielsweise dynamische HTML-Seiten generiert,
Uber die der Nutzer 102 seinen Auftrag oder seine
Bestellung eingeben kann.

[0182] Je nach der Art des im Zuge der Transak-
tionsanforderung beauftragten oder bestellten Pro-
dukts oder der Dienstleistung versendet das Dienst-
Computersystem 150 eine Signaturanforderung an
das Nutzer-Computersystem 100, also eine Anforde-
rung zur Signierung von Daten, deren Signierung zur
Durchfihrung der angeforderten Transaktion erfor-
derlichist. Die zu signierenden Daten kénnen z. B. als
elektronisches Dokument ausgebildet sein. Diese Si-
gnaturanforderung enthalt die zu signierenden Daten
oder Angaben dazu, wie die zu signierenden Daten
erhalten werden kdnnen. Gemal mancher Ausfih-
rungsformen der Erfindung enthalt die Signaturanfor-
derung zudem einen ersten Datenwert, welcher den
zu signierenden Daten zugeordnet und/oder von die-
sem abgeleitet ist und welcher zur Beschrankung der
Glltigkeit der angeforderten elektronischen Signa-
tur geeignet ist. Nach Empfang dieser Signaturanfor-
derung durch das Nutzer-Computersystem 100 au-
thentifiziert sich der Nutzer 102 und das ID-Provider-
Computersystem 136 bei dem ID-Token. Nach er-
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folgreicher Authentifizierung sowohl des Nutzers als
auch des ID-Provider-Computersystems wird auf Be-
fehl des ID-Provider-Computersystems hin ein ers-
tes asymmetrisches Schlisselpaar, sofern noch nicht
auf dem ID-Token vorhanden, durch die Programm-
instruktionen 170 zur Berechnung des ersten asym-
metrischen Schllsselpaares des ID-Tokens erzeugt.
Die Giiltigkeit des zu dem generierten ersten 6ffent-
lichen Schlissels gehdrenden ersten Zertifikates ist
dabei gemal den in dem ersten Datenwert enthalte-
nen Angaben beschrankt.

[0183] Nach Authentifizierung zumindest des Nut-
zers 102 sowie des Nutzer-Computersystems 100 bei
dem ID-Token 106 kann der Nutzer 102 des Nut-
zer-Computersystems 100 die zu signierenden Da-
ten, z. B. das empfangene elektronische Dokument
bzw. dessen Hash-Wert, mit dem generierten ersten
privaten Schlussel signieren und an das Dienst-Com-
putersystem 150 zusammen mit dem ersten 6ffent-
lichen Schlissel zurliicksenden. Das Dienst-Compu-
tersystem 150 kann nun die Authentizitédt und Gultig-
keit der Signatur des signierten elektronischen Do-
kumentes zum Beispiel dadurch Uberprifen, dass
es eine Zertifikat-Prifungsanfrage an das ID-Provi-
der-Computersystem 136 sendet, wobei die Zertifi-
kat-Prifungsanfrage den zu der Signatur gehdren-
den o6ffentlichen Schliissel beinhaltet. Das ID-Provi-
der-Computersystem 136 kann nun das diesem ers-
ten offentlichen Schlliissel zugeordnete erste Zertifi-
kat an das anfragende Dienst-Computersystem 150
zurucksenden. Da in dem zurickgesendeten Zerti-
fikat Angaben hinsichtlich der Identitdt des Nutzers
sowie der Giltigkeit des Zertifikates enthalten sind,
kann das Dienst-Computersystem 150 Uberprifen,
ob die Signatur zum gegenwartigen Zeitpunkt und fur
die aktuelle Transaktion Giiltigkeit besitzt. Nur wenn
diese Prifung bestanden wird, wird die Bestellung
oder der Auftrag des Nutzers 102 entgegengenom-
men und/oder ausgefiuhrt.

[0184] Beispielsweise ist es fiir das Zustandekom-
men eines rechtlich verbindlichen Kreditvertrages er-
forderlich, dass der Nutzer 102 ein elektronisches
Dokument, welches den Kreditvertrag beinhaltet, mit
einer qualifizierten elektronischen Signatur versieht.
Im Stand der Technik muss der Nutzer 102 hier-
zu beispielsweise eine dem Nutzer auf Lebenszeit
bzw. sehr lange Zeit ausgestelltes und zugeordne-
tes Schllsselpaar zur Signierung elektronischer Do-
kumente verwenden und entsprechende Vorsorge-
mafnahmen vor Missbrauch dieses Schllisselpaares
treffen. Da gemaf Ausfiihrungsformen der vorliegen-
den Erfindung das zur Signierung verwendete erste
asymmetrische Schliisselpaar beziehungsweise das
diesem zugeordnete erste Zertifikat in seiner Glltig-
keit beschrankt ist, wird die Missbrauchsgefahr er-
heblich reduziert.

2011.12.29

[0185] Die in Fig. 1 dargestellte Ausfihrungsform
der Erfindung hat ferner den Vorteil, dass der Nut-
zer das ID-Token auch zum Nachweis seiner Identi-
tat gegenuber dem Dienst-Computersystem 150 ver-
wenden kann oder auch nur zum Nachweis, dass
bestimmte Eigenschaften auf seine Person zutref-
fen, zum Beispiel, dass der Nutzer 102 ein bestimm-
tes Mindestalter hat. Das Mindestalter kann zum Bei-
spiel eines der im Speicherbereich 124 gespeicher-
ten Attribute darstellen. Beispielsweise kann der Nut-
zer 102 Uber eines der Attribute einen Nachweis er-
bringen, dass er zu einer bestimmten Personengrup-
pe gehort, die zugangsberechtigt fir auf dem Dienst-
Computersystem 150 zum Download bereitgehalte-
ne Daten ist. Beispielsweise kann ein solches Attribut
ein Mindestalter des Nutzers 102 sein oder die Zuge-
horigkeit des Nutzers 102 zu einem Personenkreis,
der auf bestimmte vertrauliche Daten eine Zugriffsbe-
rechtigung hat.

[0186] Zur Generierung eines ersten Zertifikats und
zugehdrigen ersten asymmetrischen Schllsselpaa-
res zur Signatur eines elektronischen Dokumentes,
das von dem Dienst-Computersystem 150 in Antwort
auf einer Transaktionsanforderung fiir einen Nutzer
zur Durchfiihrung einer Transaktion zur Verfligung
gestellt wird, wird wie folgt vorgegangen:
1. Authentifizierung des Nutzers 102 gegenuber
dem ID-Token 106
Die Authentifizierung des Nutzers 102 gegen-
Uber dem ID-Token 106 kann zum Beispiel fol-
gendermallen geschehen: Bei einer Implemen-
tierung mit PIN gibt der Nutzer 102 hierzu sei-
ne PIN beispielsweise Uber das Nutzer-Compu-
tersystem 100 oder einen daran angeschlosse-
nen Chipkarten-Terminal ein. Durch Ausfiihrung
der Programminstruktionen 130 prift dann der
ID-Token 106 die Korrektheit der eingegebenen
PIN. Wenn die eingegebene PIN mit dem in dem
geschitzten Speicherbereich 120 gespeicherten
Referenzwert der PIN Ubereinstimmt, so gilt der
Nutzer 102 als authentifiziert. Analog kann vorge-
gangen werden, wenn ein biometrisches Merkmal
des Nutzers 102 zu dessen Authentifizierung ver-
wendet wird, wie oben beschrieben.
2. Authentifizierung des ID-Provider-Computer-
systems 136 gegentber dem ID-Token 106.
Hierzu wird eine Verbindung zwischen dem ID-
Token 106 und dem ID-Provider-Computersys-
tem 136 Uber das Nutzer-Computersystem 100
und das Netzwerk 116 hergestellt. Beispielsweise
Ubertragt das ID-Provider-Computersystem 136
sein zweites Zertifikat 144 Gber diese Verbindung
an das ID-Token 106. Durch die Programmin-
struktionen 134 wird dann eine so genannte Chal-
lenge generiert, d. h. beispielsweise eine Zufalls-
zahl. Diese Zufallszahl wird mit dem in dem zwei-
ten Zertifikat 144 beinhalteten 6ffentlichen Schlis-
sel des ID-Provider-Computersystems 136 ver-
schliusselt. Das resultierende Chiffrat wird von
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dem ID-Token 106 Uber die Verbindung an das ID-
Provider-Computersystem 136 gesendet. Das ID-
Provider-Computersystem 136 entschlisselt das
Chiffrat mit Hilfe seines zweiten privaten Schlis-
sels 142 und erhalt so die Zufallszahl. Die Zu-
fallszahl sendet das ID-Provider-Computersystem
136 Uber die Verbindung an das ID-Token 106 zu-
ruck. Durch Ausfiihrung der Programminstruktio-
nen 134 wird dort gepriift, ob die von dem ID-Pro-
vider-Computersystem 136 empfangene Zufalls-
zahl mit der urspriinglich generierten Zufallszahl,
d. h. der Challenge, Ubereinstimmt. Ist dies der
Fall, so gilt das ID-Provider-Computersystem 136
als gegeniiber dem ID-Token 106 authentifiziert.
Die Zufallszahl kann als zweiter symmetrischer
Schlussel fur die Ende-zu-Ende Verschlisselung
verwendet werden.

3. Nachdem sich der Nutzer 102 erfolgreich ge-
genliber dem ID-Token 106 authentifiziert hat,
und nachdem sich das ID-Provider-Computersys-
tem 136 erfolgreich gegenliber dem ID-Token 106
authentifiziert hat, erhalt das ID-Provider-Com-
putersystem 136 eine Berechtigung zu der Er-
zeugung eines ersten asymmetrischen Schliis-
selpaares, zum Speichern zumindest des ersten
privaten Schliissels auf den geschitzten Spei-
cherbereich 122, zum Speichern des zugehori-
gen offentlichen Schliissels auf den Speicherbe-
reich 172, sowie zum Lesen des generierten ers-
ten offentlichen Schlissels. GemaR der Fig. 1 dar-
gestellten Ausfihrungsform erhalt das ID-Provi-
der-Computersystem 136 ferner das Recht, das
zu den ersten offentlichen Schlissel gehdrende,
von dem ID-Provider-Computersystem generier-
te erste Zertifikat in Speicherbereich 126 des ID-
Tokens zu schreiben. Das ID-Provider-Computer-
system 136 ist ferner nach erfolgter Authentifizie-
rung des Nutzers 102 und des ID Providercom-
putersystems 136 an das ID-Token 106 berech-
tigt, je nach Ausflihrungsform der Erfindung ei-
nes, mehrere oder alle in dem geschitzten Spei-
cherbereich 124 gespeicherten Attribute zu le-
sen. Aufgrund eines entsprechenden Komman-
dos zur Generierung des ersten asymmetrischen
Schllsselpaares, welches das ID-Provider-Com-
putersystem 136 Uber die sichere Verbindung an
das ID-Token 106 sendet, wird das erste asym-
metrische Schllisselpaar durch die Programmin-
struktionen 170 durch den Prozessor 110 des ID-
Tokens generiert. Auch die Schritte des Lesens
von Attributen aus dem Speicherbereich 124, des
Empfangens des ersten o6ffentlichen Schlissels
sowie das Schreibens des zugehorigen ersten
Zertifikates auf dem Speicherbereich 126 wer-
den durch entsprechende Befehle des ID Pro-
vider Computersystems an das ID-Token veran-
lasst. Der Datenaustausch erfolgt hierbei jeweils
innerhalb einer sicheren Datenlbertragungsver-
bindung. Dadurch erhalt das ID-Provider-Compu-
tersystem 136 Kenntnis des durch das ID-Token

2011.12.29

erstellten 6ffentlichen Schlissels und kann ein zu-
gehodriges erstes Zertifikat erstellen. Die gesicher-
te Datenubertragungsverbindung kann beispiels-
weise nach einem so genannten ,Secure Messa-
ging-Verfahren” ausgebildet sein.

[0187] Ferner kann das ID-Provider-Computersys-
tem 136 einen ersten Datenwert eines zweiten Com-
putersystems, zum Beispiel dem Dienst-Computer-
system 150, empfangen. Der Empfang dieses ersten
Datenwertes kann direkt vom zweiten Computersys-
tem geschehen oder indirekt vermittelt Gber das ID-
Token. Der erste Datenwert dient dem ID-Provider-
Computersystem zur Festlegung des Glltigkeitsbe-
reiches oder der Glltigkeitsdauer des zu dem emp-
fangenen ersten o6ffentlichen Schlissel gehdrenden
Zertifikates.

[0188] Von dem ID-Provider-Computersystem gele-
sene Attribute kénnen von dem ID-Provider-Com-
putersystem mit Hilfe eines zweiten Zertifikats 144
signiert und Uber das Nutzer-Computersystem 100
oder direkt an das Dienst-Computersystem 150 Uber-
fragen werden. Dadurch wird das Dienst-Computer-
system 150 Uber die aus dem ID-Token 106 aus-
gelesenen Attribute in Kenntnis gesetzt, sodass das
Dienst-Computersystem 150 diese Attribute anhand
der vorgegebenen ein oder mehreren Kriterien pru-
fen kann, um danach ggf. den von dem Nutzer 102
angeforderten Dienst zu erbringen.

[0189] Durch die Notwendigkeit der Authentifizie-
rung des Nutzers 102 gegeniiber dem ID-Token 106
und der Authentifizierung des ID-Provider-Computer-
systems 136 gegeniiber dem ID-Token 106 ist der
notwendige Vertrauensanker geschaffen, sodass das
Dienst-Computersystem 150 sicher sein kann, dass
die ihm von dem ID-Provider-Computersystem 136
mitgeteilten Attribute des Nutzers 102 zutreffend und
nicht verfalscht sind.

[0190] Je nach Ausfiihrungsform kann die Reihen-
folge der Authentifizierung unterschiedlich sein. Bei-
spielsweise kann vorgesehen sein, dass sich zu-
nachst der Nutzer 102 gegeniiber dem ID-Token 106
authentifizieren muss und nachfolgend das ID-Provi-
der-Computersystem 136. Es ist aber grundsatzlich
auch moglich, dass sich zunachst das ID-Provider-
Computersystem 136 gegenliber dem ID-Token 106
authentifizieren muss und erst nachfolgend der Nut-
zer 102.

[0191] In dem ersten Fall ist der ID-Token 106 bei-
spielsweise so ausgebildet, dass es nur durch Einga-
be einer korrekten PIN oder eines korrekten biome-
trischen Merkmals durch den Nutzer 102 freigeschal-
tet wird. Erst diese Freischaltung ermdglicht den Start
der Programminstruktionen 132, 134 und 170 und
damit die Authentifizierung des ID-Provider-Compu-
tersystems 136, den Aufbau einer Ende zu Ende
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Verschlisselung sowie die Generierung eines ersten
kryptografischen Schliisselpaares.

[0192] Im zweiten Fall ist ein Start der Programmin-
struktionen 132 und 134 auch bereits mdglich, wenn
sich der Nutzer 102 noch nicht gegenuber dem ID-
Token 106 authentifiziert hat. In diesem Fall sind bei-
spielsweise die Programminstruktionen 134 so aus-
gebildet, dass das ID-Provider-Computersystem 136
erst dann die Programminstruktionen 170 zur Gene-
rierung eines ersten asymmetrischen Schliisselpaa-
res ausflhren kann und/oder erst dann einen Lesezu-
griff auf den geschitzten Speicherbereich 124 durch-
fihren kann, nachdem von den Programminstruktio-
nen 130 die erfolgreiche Authentifizierung auch des
Nutzers 102 signalisiert worden ist.

[0193] Ist auf dem Speichermedium des ID-To-
kens bereits ein geeignetes erstes asymmetrisches
Schlisselpaar mit zugeordnetem giltigen ersten
Zertifikat vorhanden, kann die Erzeugung dieses
Schlisselpaares mittels des ID-Provider-Computer-
systems Uber die sichere Datenubertragungsverbin-
dung auch unterbleiben und der vorhandene erste
private Schlissel kann nach Authentifizierung des
Nutzers sowie des Nutzer-Computersystems 100 di-
rekt zur Signierung elektronischer Dokumente ver-
wendet werden.

[0194] Von besonderem Vorteil ist die Nutzbarma-
chung des ID-Tokens 106 fiir zum Beispiel E-Com-
merce und E-Gouvernement-Anwendungen, da das
erfindungsgemafle Verfahren beziehungsweise er-
findungsgemaRe ID-Token und Computersystem die
medienbruchfreie Generierung von ersten asymme-
trischen Schliisselpaaren veranlassen kann, die zur
Signatur elektronischer Dokumente verwendet wer-
den koénnen und welche besonders hohen Sicher-
heitsanforderungen entsprechen, so dass ein Miss-
brauch insbesondere des ersten privaten Schliissels
ausgeschlossen ist. Zum einen ist der private Schlis-
sel auf einem geschitzten Speicherbereich des ID-
Tokens gespeichert, so dass ohne Eingabe einer
ersten beziehungsweise einer ersten und mindes-
tens einer zweiten PIN dieser nicht ausgelesen wer-
den kann. Zum anderen ermdglichen Ausfihrungs-
formen der vorliegenden Erfindung die Erzeugung in
ihrer Giltigkeit stark beschrankter erster asymmetri-
scher Schlisselpaare und zugehdriger erster Zertifi-
kate. Des weiteren sind Ausfiihrungsformen des er-
findungsgemaRen ID-Tokens fiir E-Commerce An-
wendungen besonders vorteilhaft, da diese nicht nur
eine sichere Signaturfunktion bereitstellen sondern
auflerdem dem Nutzer ermdglichen, sich vor ver-
schiedenen Dienstanbietern als berechtigt zu authen-
tifizieren. Letzteres wird durch die Authentifizierung
des Nutzers 102 und des ID-Provider-Computersys-
tems 136 gegentber dem ID-Token 106 ermdglicht,
was einen Vertrauensanker schafft, basierend auf
welchem weitere vertrauenskritische Anwendungen
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ausgefuhrt werden kénnen, zum Beispiel die Signie-
rung elektronischer Dokumente. Von besonderem
Vorteil ist ferner, dass eine zentrale Speicherung der
Attribute verschiedener Nutzer 102 nicht erforderlich
ist.

[0195] Die Fig. 2 zeigt eine Ausfiihrungsform eines
erfindungsgemafen Verfahrens 200 zur Erstellung
eines ersten Zertifikates. In dem Schritt 201 wird eine
Transaktionsanforderung fiir den Nutzer zur Durch-
fuhrung einer Transaktion zum Beispiel von dem Nut-
zer-Computersystem 100 an das Dienst-Computer-
system 150 gesendet. Beispielsweise startet der Nut-
zer 102 hierzu einen Internet-Browser des Nutzer-
Computersystems 100 und gibt eine URL zum Auf-
ruf einer Webseite des Dienst-Computersystems 150
ein. In die aufgerufene Webseite gibt der Nutzer dann
seine Transaktionsanforderung ein, zum Beispiel ei-
nen Antrag an ein Geldinstitut auf Bewilligung eines
Kredites einer bestimmten Hohe.

[0196] Schritt 202 beinhaltet den Empfang einer Si-
gnaturanforderung zur Signierung von Daten, wobei
die Signierung der Daten zur Durchfiihrung der an-
geforderten Transaktion erforderlich ist. Der Emp-
fang der Signaturanforderung erfolgt dabei als Ant-
wort auf den Schritt des Sendens 201 der Transak-
tionsanforderung. Das Nutzer-Computersystem 100
kann beispielsweise von einem zweiten Computer-
system wie zum Beispiel einem Computersystem des
Kreditinstitutes, an welches die Transaktionsanfor-
derung im Schritt 201 gerichtet wurde, eine Signa-
turanforderung empfangen. Diese Signaturanforde-
rung kann zum Beispiel ein oder mehrere elektroni-
sche Dokumente, welche durch den Nutzer signiert
werden sollen, enthalten. GemaR weiterer Ausfih-
rungsformen der Erfindung kann die Signaturanfor-
derung ferner einen ersten Datenwert enthalten, wel-
cher zur Beschrankung der Giltigkeit des zu gene-
rierenden Zertifikates geeignet ist. Gemal weiteren
Ausfiihrungsformen kann der erste Datenwert auch
zu einem spateren Zeitpunkt an das Nutzer-Compu-
tersystem Ubertragen werden.

[0197] Gemal Ausfiihrungsformen der Erfindung er-
folgt im Schritt 203 die Authentifizierung des Nutzers
102 gegenlber dem ID-Token 106, und im Schritt
204 eine Authentifizierung eines ersten Computer-
systems, zum Beispiel des ID Provider Computersys-
tems 136, bei dem ID-Token 106. Zusatzlich kann ei-
ne Authentifizierung auch des ID-Tokens gegeniiber
dem ID-Provider-Computersystem vorgesehen sein.
Im Schritt 205 wird geprift, ob sich sowohl der Nutzer
102 als auch das erste Computersystem 136 erfolg-
reich bei dem ID-Token 106 authentifiziert haben. Nur
wenn dies der Fall ist, das Ergebnis des Prifschrittes
205 also positiv ist, kann Schritt 206 ausgefiihrt wer-
den.
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[0198] Schritt 206 beinhaltet, dass das erste Com-
putersystem mittels eines entsprechenden Komman-
dos den Prozessor 128 des ID-Tokens 106 zur Aus-
fihrung der Programminstruktionen 170 zur Erstel-
lung eines ersten asymmetrischen Schlusselpaares
veranlasst. Gemal weiterer Ausfiihrungsformen der
Erfindung kann Schritt 206 zudem beinhalten, dass
das ID-Provider-Computersystem von dem ID-To-
ken die Zugriffsberechtigung zum Auslesen der At-
tribute von Speicherbereich 124 erhalt, welche dann
zum Beispiel mittels Ende-zu-Ende-Verschlisselung
Uber eine sichere Verbindung an das ID-Provider-
Computersystem (bertragen werden. Die ausgele-
senen Attributwerte kdnnen dann von dem ID-Provi-
der-Computersystem mittels zweiter Signaturschlis-
sel signiert und Uber das Netzwerk 116 an zum
Beispiel ein zweites Computersystem 150 entweder
direkt oder Uber das Nutzer-Computersystem 100
Ubertragen werden.

[0199] Im darauf folgenden Schritt 207 werden der
erzeugte erste private Schlissel und der erzeugte
erste 6ffentliche Schlissel auf dem ID-Token gespei-
chert. Der erste private Schliissel wird dabei auf den
geschitzten Bereich 122 gespeichert. Ferner wird in
Schritt 208 der erzeugte erste 6ffentliche Schlissel
an das erste Computersystem, zum Beispiel das ID-
Provider-Computersystem 136, Gbertragen. In Schritt
209 erzeugt das ID-Provider-Computersystem ein
dem ersten offentlichen Schllissel zugeordnetes ers-
tes Zertifikat. Dieses erste Zertifikat hat fir die ange-
forderte Transaktion Giiltigkeit und wurde nur spezi-
ell zur Durchfiihrung der angeforderten Transaktion
erstellt. In Schritt 210 kann nun das generierte ers-
te Zertifikat von dem ersten Computersystem gespei-
chert und o6ffentlich zur Verfligung gestellt werden. Je
nach Ausfiihrungsform der Erfindung kann in einem
weiteren Schritt 211 das erzeugte erste Zertifikat zu-
dem auf den Speicherbereich 126 des ID-Tokens 106
geschrieben werden.

[0200] Fig. 3 zeigt weitere vorteilhafte Verfahrens-
schritte, welche durch ID-Token, welche zuséatzlich
noch ein oder mehrere Nutzer-spezifische Attribu-
te in dem geschutzten Speicherbereich 124 gespei-
chert haben, ausfihrbar sind. Diese Schritte dienen
nicht unmittelbar der Zertifikaterstellung, sind jedoch
in der Praxis besonders vorteilhaft, weil sie in Kom-
bination mit erfindungsgemafen Schritten zur Erzeu-
gung eines Zertifikats die elektronische Transaktions-
abwicklung im E-Commerce-Bereich enorm verein-
fachen kénnen. So kann mittels der im folgenden
beschriebenen und in Fig. 3 dargestellten Arbeits-
schritte sich der Nutzer eines erfindungsgemafen
ID-Tokens zusatzlich bei einem Dienst authentifizie-
ren oder zumindest beweisen, dass er zur \Wahrneh-
mung eines bestimmten Dienstes berechtigt ist, zum
Beispiel dass er ein gewisses Mindestalter hat. Bei-
spielsweise kénnte sich der Nutzer Uber diese Au-
thentifizierungsfunktion zunachst tGberhaupt erst ein-
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mal Zugang zu einem Dienst verschaffen, um dann
im nachsten Schritt einen rechtsverbindlichen Ver-
trag mit dem Dienstanbieter dadurch einzugehen,
dass der Nutzer dem Dienstanbieter eine Transakti-
onsanforderung entsprechend des erfindungsgema-
Ren Verfahrens schickt, ein elektronisches Vertrags-
dokument erhalt, dieses ausfullt, mit Hilfe des ID-To-
kens und des darin generierten privaten Schlissels
signiert und so einen rechtsverbindlichen Vertrag mit
dem Dienstleister eingeht.

[0201] Im Folgenden wird also speziell die Authenti-
fizierungsfunktion, welche in Kombination mit der Si-
gnaturfunktion der ID Karte besonders vorteilhaft ist,
beschrieben.

[0202] Durch eine Nutzereingabe eines Nutzers 102
in ein Nutzer-Computersystem 100 spezifiziert der
Nutzer 102 einen Dienst eines Dienst-Computersys-
tems, welchen er oder sie in Anspruch nehmen méch-
te. Dies erfolgt beispielsweise durch Aufruf einer
Internetseite des Dienst-Computersystems und ei-
ner Auswahl eines dort angebotenen Dienstes. Die
Dienstanforderung des Nutzers 102 wird von dem
Nutzer-Computersystem 100 an das Dienst-Compu-
tersystem 150 Ubertragen.

[0203] Das Dienst-Computersystem 150 antwortet
auf die Dienstanforderung mit einer Attributspezifizie-
rung, d. h. beispielsweise einer Liste von Attributna-
men. Beispielsweise kdnnte der Dienst da Attribut ,Al-
ter' abfragen. Die Attributspezifizierung 166 beinhal-
tet eine Spezifizierung derjenigen Attribute des ID-
Tokens 106, deren Kenntnis das Dienst-Computer-
system 150 bendétigt, um den von dem Nutzer 102
gewulnschten Dienst erbringen zu kénnen. Diese At-
tributspezifizierung ist eine Anforderung des Dienst-
Computersystems 150 an das ID-Provider-Compu-
tersystem 136 zum sicheren Lesen dieser Attribute.
Nach Empfang der Attributspezifizierung fordert das
Nutzer-Computersystem 100 den Nutzer 102, bei-
spielsweise durch eine Eingabeaufforderung, zur Au-
thentifizierung gegentiber dem ID-Token 106 auf.

[0204] Der Nutzer 102 authentifiziert sich darauf-
hin gegentber dem ID-Token 106, beispielsweise
durch Eingabe seiner ersten PIN. Nach erfolgreicher
Authentifizierung wird die Attributspezifizierung von
dem Nutzer-Computersystem 100 an ein ID-Provi-
der-Computersystem 136 weitergeleitet. Dieses au-
thentifiziert sich daraufhin gegentiber dem ID-Token
106 und richtet eine Leseanforderung zum Lesen
der Attribute gemaR der Attributspezifizierung an das
ID-Token 106. Beispielsweise liest das ID-Provider-
Computersystem nun das Attribut zur Altersangabe
des Nutzers aus dem geschitzten Speicherbereich
124.

[0205] Unter der Voraussetzung der vorherigen er-
folgreichen Authentifizierung des Nutzers 102 und
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des ID-Provider-Computersystems 136 antwortet der
ID-Token 106 auf die Leseanforderung mit den ge-
wlinschten Attributen. Das ID-Provider-Computer-
system 136 signiert die Attribute mit einem dem
ID Providercomputersystem eigenen zweiten Signa-
turschliissel, welcher zu einem zweiten asymmetri-
schen Schlisselpaar gehért, und sendet die signier-
ten Attribute an das Nutzer-Computersystem 100.
Nach Freigabe durch den Nutzer 102 werden die
signierten Attribute dann an das Dienst-Computer-
system 150 Ubertragen, welches dann ggf. den ge-
winschten Dienst erbringen kann.

[0206] Fig. 4 zeigt ein Ablaufschema einer Ausflih-
rungsform des erfindungsgemafRen Verfahrens zur
Erzeugung eines Zertifikats mittels des ID-Tokens
106 in Form eines UML Diagramms. Durch eine Nut-
zereingabe eines Nutzers 102 in ein Nutzer-Com-
putersystem 100 spezifiziert der Nutzer 102 einen
Dienst eines Dienst-Computersystems, welchen er
oder sie in Anspruch nehmen mdéchte. Dies erfolgt
beispielsweise durch Aufruf einer Internetseite des
Dienst-Computersystems und einer Auswahl eines
der dort angebotenen Dienste. Eine entsprechende
Transaktionsanforderung 502 des Nutzers 102 wird
von dem Nutzer-Computersystem 100 an das Dienst-
Computersystem 150 Ubertragen. Diese Transakti-
onsanforderung kann zum Beispiel ein ausgefiilltes
HTML Formular darstellen, in welchem der Nutzer bei
dem Dienst, zum Beispiel einer Bank, ersucht, bei-
spielsweise um die Erteilung eines Kredites und die
Zusendung der zugehdrigen Vertragsunterlagen/Do-
kumente.

[0207] Das Dienst-Computersystem 150 antwortet
auf die Transaktionsanforderung 502 mit einer Signa-
turanforderung 503, d. h. beispielsweise der Zusen-
dung eines elektronischen Dokumentes an den Nut-
zer zusammen mit der Aufforderung, dieses ausge-
fullt und versehen mit einer dem Nutzer zugehori-
gen Signatur, insbesondere einer qualifizierten elek-
tronischen Signatur, zu versehen und an den Dienst
zurlickzusenden. Nach Empfang der Signaturanfor-
derung 503 fordert das Nutzer-Computersystem 100
den Nutzer 102, beispielsweise durch eine Eingabe-
aufforderung 504, zur Authentifizierung 505 gegen-
Uber dem ID-Token 106 auf.

[0208] Der gepunktete Pfeil unmittelbar unter der
Signaturanforderung 503, welcher von dem Dienst-
Computersystem 150 in Richtung auf das Nutzer-
Computersystem 100 zeigt, deutet an, dass die
Signaturanforderung 503 gemall mancher Ausfih-
rungsformen der Erfindung einen ersten Datenwert
517 beinhalten kann, welcher geeignet ist, die Gl-
tigkeit des zu erstellenden ersten asymmetrischen
Signatur-Schlisselpaares und des zugehérigen ers-
ten Zertifikats zu beschranken. Gemal weiteren Aus-
fuhrungsformen kénnen auch mehrere Datenwerte
517, die geeignet sind, die Glltigkeit des zu erstellen-
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den ersten asymmetrischen Signatur-Schlisselpaa-
res und des zugehoérigen ersten Zertifikats zu be-
schranken, Ubertragen werden. Bei den im Folgen-
den erlauterten Ausfiihrungsformen wird das Ver-
fahren flr einen ersten Datenwert 517 beschrie-
ben. Dieser erste Datenwert 517 kann zum Beispiel
ein Hashwert des Ubermittelten elektronischen Do-
kumentes, eine Dokumentennummer, Transaktions-
nummer, Rechnungsnummer, Auftragsnummer, ein
Identifikator des Betreibers des zweiten Computer-
systems, ein Identifikator des zweiten Computersys-
tems selbst oder dergleichen sein. Ebenso kann der
erste Datenwert ein von diesen Nummern oder dem
Inhalt des Dokuments abgeleiteter Wert, zum Bei-
spiel ein Hashwert, sein.

[0209] Der zeitliche Verlauf des in Fig. 4 dargestell-
ten Verfahrens verlauft von oben nach unten ent-
sprechend des auf der linken Seite der Figur darge-
stellten Zeitpfeiles. Hinsichtlich mancher Details kann
sich der Ablauf der einzelnen Schritte je nach Aus-
fuhrungsform leicht unterschiedlich gestalten.

[0210] GemaR mancher Ausfihrungsformen der Er-
findung ist es notwendig, dass sich so wohl der
Nutzer 102 als auch das ID-Provider-Computersys-
tem 136 bei dem ID-Token 106 authentifizieren, be-
vor das ID-Provider-Computersystem einen Befehl
zur Erzeugung eines ersten asymmetrischen Schlis-
selpaares an das ID-Token 106 senden kann. Die
Authentifizierung des ID-Provider-Computersystems
durch Pfeil 506 dargestellt. Gemal weiteren Ausfih-
rungsformen authentifiziert sich in Schritt 507 auch
das Nutzer-Computersystem 100 am ID-Token. Ob
sich zunadchst der Nutzer und danach das ID-Provi-
der-Computersystem bei dem ID-Token authentifizie-
ren oder umgekehrt hangt von der jeweiligen Ausfih-
rungsform der Erfindung ab. Der Nutzer 102 authen-
tifiziert sich in Schritt 505 gegeniiber dem ID-Token
106, beispielsweise durch Eingabe einer ersten PIN.
Diese Authentifizierung findet gemafn der hier darge-
stellten Ausflihrungsform vermittelt Gber das Nutzer-
Computersystem 100 statt.

[0211] Gemal weiteren Ausfihrungsformen wird
der erste Datenwert 517, welchen das Nutzer-Com-
putersystem 100 im Zuge des Erhalts der Signaturan-
forderung von dem Dienst-Computersystem 150 er-
halten hat, zum Beispiel auf dem Nutzer-Computer-
system 100 zwischengespeichert. Der erste Daten-
wert 517 kann z. B. im Zuge der Authentifizierung
505 des Nutzers 102 (iber das Nutzer-Computersys-
tem 100 bei dem ID-Token 106 an das ID-Token wei-
tergereicht werden. Der erste Datenwert kann auch
z. B. im Zuge einer Authentifizierung 507 des drit-
ten Computersystems bei dem ID-Token 507 oder
zu einem anderen Zeitpunkt an das ID-Token Uber-
tragen werden. Die Weiterleitung des ersten Daten-
wertes 517, welcher zur Beschrankung der Gultig-
keit des aufzustellenden Zertifikates von dem Nutzer-
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Computersystem an das ID-Token Ubermittelt wird,
ist auch hier in Form eines gepunkteten Pfeiles un-
mittelbar unterhalb des Authentifizierungspfeils 507
dargestellt.

[0212] In dem durch Pfeil 508 reprasentierten Schritt
erfolgt die Ubermittlung eines Befehls zur Erzeugung
eines ersten asymmetrischen Schlisselpaares. Ge-
maf bevorzugten Ausfiihrungsformen der Erfindung
erfolgt die Ubermittlung dieses Befehls (iber eine
gesicherte Kommunikationsverbindung von dem ID
Providercomputersystem an das ID-Token.

[0213] Der Prozessor des ID-Tokens fuhrt die Pro-
gramminstruktionen zur Generierung des ersten
asymmetrischen Schllisselpaares aus, speichert den
ersten privaten Schlissel in geschitzten Speicher-
bereich 122 und den zugehdrigen ersten 6ffentlichen
Schlissel 518 in Speicherbereich 172. Der erste 6f-
fentliche Schlissel 518 kann nun von dem ID-Provi-
der-Computersystem 136 vom Speicherbereich 172
des ID-Tokens 106 gelesen werden und zur Generie-
rung eines zugehdrigen ersten Zertifikates 519 ver-
wendet werden: Gemal Ausfihrungsformen der Er-
findung wird im Zuge einer Zertifikatsanforderung 509
von dem ID-Token an das ID-Provider-Computersys-
tem der erste offentliche Schliissel 518 von dem ID-
Token an das ID-Provider-Computersystem Ubertra-
gen. Zusatzlich zu dem o6ffentlichen Schliissel 518
kann auch der erste Datenwert 517 von dem ID-To-
ken durch das ID-Provider-Computersystem gelese-
nen und an das ID-Provider-Computersystem ber-
tragen werden, wo der erste Datenwert 517 von dem
ID Provider-Computersystem zur Bestimmung der
Gultigkeitsdauer des generierten Zertifikats 519 ver-
wendet wird. Gemal der in Fig. 4 dargestellten Aus-
fihrungsform wird sodann das generierte erste Zerti-
fikat 519 verdffentlicht, an das ID-Token 106 in Schritt
510 zurlckibertragen und in Speicherbereich 126
gespeichert.

[0214] Der in Speicherbereich 122 gespeicherte ers-
te private Schlissel, welcher dem Ubertragenen ers-
ten Zertifikat 519 zugeordnet ist, kann nun zur Si-
gnierung von Daten, z. B. eines elektronischen Do-
kumentes, verwendet werden. Der private Schlissel
besitzt nur solange oder nur unter den Voraussetzun-
gen (Rechts-) verbindlichkeit, wie dies in dem zuge-
horigen ersten Zertifikat 519 in Abhangigkeit von dem
ersten Datenwert 517 spezifiziert ist.

[0215] Weitere Ausfihrungsformen der Erfindung
sehen vor der Generierung der Signatur durch das
ID-Token einen weiteren Authentifizierungsschritt
511 vor, bei welchem sich der Nutzer, z. B. mittels
einer Signatur-PIN, bei dem ID-Token authentifiziert.
Nach erfolgreicher Generierung des ersten asymme-
trischen Schlisselpaares kdnnen die in der Signa-
turanforderung 503 enthaltenen oder anderweitig be-
zogenen Daten, z. B. ein elektronisches Dokument,
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von dem Nutzer-Computersystem 100 an das ID-To-
ken 106 in Schritt 512 Ubertragen werden. Die zu si-
gnierenden Daten, z. B. das Ubertragene elektroni-
sche Dokument, werden mittels des ersten privaten
Schlissels verschlisselt und damit signiert. Die si-
gnierten Daten werden in Schritt 513 von dem ID-To-
ken 106 an das Nutzer-Computersystem 100 zurtick
Ubertragen.

[0216] GemaR weiterer Ausflihrungsformen der Er-
findung wird ein aus den zu signierenden Daten, z.
B. aus einem zu signierenden elektronischen Doku-
ment, ein abgeleiteter Wert gebildet. Ein abgeleite-
ter Wert kann z. B. ein Hashwert des elektronischen
Dokumentes sein. Nur dieser abgeleitete Wert wird
gemal dieser Ausfiihrungsformen in Schritt 512 von
dem dritten Computersystem an das ID-Token zur
Signierung weitergeleitet, so dass die Menge der in
Schritten 512 und 513 zu Ubertragenen Daten redu-
ziert wird.

[0217] Der Nutzer hat nun die Mdglichkeit, die si-
gnierten Daten in Schritt 514 von dem Nutzer-Com-
putersystem 100 an das Dienst-Computersystem 150
zu Ubertragen, beispielsweise, indem er eine E-Mail
an das Dienst-Computersystem schickt und die si-
gnierten Daten als Attachement beifligt. Zusatzlich
zu den signierten Daten wird auch der erste 6ffentli-
chen Schlissel 519, welcher zusammen mit dem ers-
ten privaten Schlissel, der zur Signierung verwendet
wurde, das erste asymmetrische Schllsselpaar bil-
det, an das Dienst-Computersystem 150 tbertragen.

[0218] Nach Erhalt der signierten Daten und des
zugehorigen ersten offentlichen Schlissels 519
kann das Dienst-Computersystem eine Zertifikat-
Prifungsanfrage 515 an das ID-Provider-Compu-
tersystem 136 schicken. Die Zertifikat-Prifungsan-
frage enthalt, gemal Ausfiihrungsformen der Erfin-
dung, den 6ffentlichen Schliissel 519. Nach Erhalt der
Zertifikat-Prifungsanfrage bestimmt das ID-Provider-
Computersystem 136 das zugehdrige erste Zertifikat
519 und Ubermittelt dieses beziehungsweise die in
diesem ersten Zertifikat enthaltenen Daten zuriick an
das Dienst-Computersystem 150. Dadurch wird das
Dienst-Computersystem in die Lage versetzt, die Si-
gnatur der signierten Daten auf Authentizitat und Gul-
tigkeit zu Uberprifen.

[0219] Die Fig. 5a zeigt weitere Ausflihrungsformen
eines erfindungsgemafen ID-Tokens, welche als Do-
kument ausgebildet sind, zum Beispiel als Papier-
und/oder kunststoffbasiertes Dokument mit einem in-
tegrierten elektronischen Schaltkreis, durch den die
Schnittstelle 108, der Speicher 118 und der Prozes-
sor 128 gebildet werden. Bei dem integrierten elek-
tronischen Schaltkreis kann es sich beispielsweise
um ein so genanntes Funketikett handeln, welches
auch als RFID-Tag oder RFID-Label bezeichnet wird.
Die Schnittstelle 108 kann aber auch kontaktbehaftet
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oder als so genanntes Dual Mode Interface ausgebil-
det sein.

[0220] Insbesondere kann es sich bei dem Doku-
ment 106 um ein Wert- oder Sicherheitsdokument
handeln, wie zum Beispiel um ein maschinenlesba-
res Reisedokument (MRTD), wie zum Beispiel ei-
nen elektronischen Reisepass oder einen elektroni-
schen Personalausweis mit Signierfunktion, oder um
ein Zahlungsmittel, wie zum Beispiel eine Kreditkarte
mit zusétzlicher Signierfunktion, oder eine Karte zur
Signierung elektronischer Dokumente.

[0221] In dem geschutzten Speicherbereich 122 bei
den hier betrachteten Ausfuihrungsformen kénnen 1
bis mehrere erste private Schllissel p gespeichert
sein, wobei 1 < p < mist. Entsprechend sind in Spei-
cherbereich 172 ein bis mehrere, den ersten privaten
Schlisseln jeweils zugeordnete 6ffentliche Schlis-
sel 6 gespeichert, wobei 1 < 6 < m ist. In den in
Fig. 5a dargestellten Ausflihrungsformen sind auch
die zu den jeweiligen asymmetrischen Schlusselpaa-
ren gehdrenden ersten Zertifikate auf dem ID-Token
gespeichert. Entsprechend sind auf Speicherbereich
126 ein bis mehrere Zertifikate z gespeichert, wobei 1
< z < m ist. Die Generierung und Speicherung meh-
rerer erster asymmetrischen Schlisselpaare und zu-
gehdriger erster Zertifikate kann vorteilhaft sein, ins-
besondere wenn die ersten Schllisselpaare und ers-
ten Zertifikate fur eine bestimmte oder einige weni-
ge bestimmte Transaktionen beziehungsweise zu si-
gnierenden Dokumente erstellt wurden und nur fir
diesen Zweck beziehungsweise nur fir diese Trans-
aktionen Glltigkeit haben. So kénnte eines der ers-
ten asymmetrischen Schlisselpaare zur Signierung
eines Kreditvertrages erstellt worden und gultig sein,
ein nachstes erstes asymmetrisches Schlisselpaar
zur Signierung eines Ratenkaufs einer Kiichenein-
richtung bei einem bestimmten Online-Versandhaus,
und ein weiteres erstes asymmetrisches Schlissel-
paar kdnnte fur die Signierung der Steuererklarung
erstellt worden und glltig sein.

[0222] In dem geschiitzten Speicherbereich 124
sind bei der hier betrachteten Ausflihrungsform fer-
ner die Attribute i gespeichert, wobei 1 <i < nist.

[0223] Beieinemderin Fig. 5a exemplarisch gezeig-
ten ID-Token 106 handelt es sich um einen elektroni-
schen Personalausweis mit zusatzlicher Signierfunk-
tion, bei einem weiteren, auf der rechten Seite der
Fig. 5a dargestellten ID-Token handelt es sich um ei-
ne speziell fir die Signierung von elektronischen Do-
kumenten im Handel erhaltliche Signaturkarte 106,
bei welcher sich der Nutzer vor Verwendung der Si-
gnierfunktion authentifizieren muss. Der Nutzer 102
kann also Uber einen oder mehrere weitere ID-Token
verfligen, die prinzipiell gleich aufgebaut sind, wie z.
B. einen ID-Token 106, der als Personalausweis mit
zusatzlicher Signaturfunktion fungiert, sowie ID-To-
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ken 106', einer primar fur Signaturzwecke im Handel
erworbenen Karte.

[0224] Beispielsweise handelt es sich bei dem Attri-
but i =1 um den Namen, bei dem Attribut i = 2 um
den Vornamen, bei dem Attribut i = 3 um die Adres-
se und bei dem Attribut i = 4 um das Geburtsdatum
eines Nutzers, dem das ID-Token zugeordnet ist.

[0225] Fig. 5b zeigt ein Blockdiagramm eines Nut-
zer-Computersystems mit mehreren Konfigurations-
datenséatzen 160, 160'. Jeder Datensatz ist dabei ei-
nem erfindungsgeméafien ID-Token, welches neben
der Signaturfunktionalitdt auch Gber eine Authentifi-
zierungsfunktionalitét verflgt, zugeordnet. Verschie-
dene Dienste kdnnen z. B. unterschiedliche Daten
des Nutzers erfordern. Manche Dienste kdnnen z.
B. nur eine Altersangabe erfordern, wahrend ande-
re Dienste die kompletten Adressdaten des Nutzers
und/oder die Angabe weitere Attribute erfordern. Der
Nutzer verwendet mdglicherweise mehrere verschie-
dene ID-Token, auf welchen unterschiedliche perso-
nenbezogene Attribute in redundanter oder nicht-red-
undanter Form gespeichert sind. Um die Verwaltung
der personenbezogenen Attribute, welche auf meh-
reren verschiedenen ID-Token gespeichert und je-
weils von verschiedenen ID-Provider-Computersys-
temen ausgelesen werden durfen, zu erméglichen,
verflgt das Nutzer-Computersystem 100 gemaf wei-
terer Ausfuhrungsformen der Erfindung tber ein Pro-
gramm zur Verwaltung und Konfiguration einer Viel-
zahl von erfindungsgemaRen ID-Token, insbesonde-
re der darin gespeicherten Attribute und Signatur-
schlussel.

[0226] In dem Nutzer-Computersystem 100 kénnen
mehrere Konfigurationsdatensatze 158, 160, ... ge-
speichert sein. Jeder der Konfigurationsdatensatze
gibt fir eine bestimmte Attributmenge eine Daten-
quelle und ein ID-Provider-Computersystem an, wel-
ches die spezifizierte Datenquelle lesen kann. Bei
dieser Ausfihrungsform kann das Nutzer-Computer-
system 100 Uber das Netzwerk 116 verschiedene
ID-Provider-Computersysteme 136, 136', ... anspre-
chen, die jeweils zu verschiedenen so genannten
Trust-Centern gehoren kdénnen. Beispielsweise ge-
hort das ID-Provider-Computersystem 136 zu dem
Trust-Center A und das im Prinzip gleich strukturierte
ID-Provider-Computersystem 136' zu einem anderen
Trust-Center B.

[0227] In dem Konfigurationsdatensatz 158, der
auch als ID-Container bezeichnet wird, ist die Attri-
butmenge der Attribute i = 1 bis i = 4 definiert. Die-
sen Attributen ist jeweils die Datenquelle ,Personal-
ausweis”, d. h. der ID-Token 106 zugeordnet, sowie
das Trust-Center A, d. h. das ID-Provider-Computer-
system 136. Dieses kann beispielsweise in Form sei-
ner URL in dem Konfigurationsdatensatz 158 spezi-
fiziert sein.
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[0228] In dem Konfigurationsdatensatz 160 ist dage-
gen eine Attributmenge |, Il und Ill definiert. Als Da-
tenquelle fur diese Attribute ist jeweils die Signatur-
karte, d. h. der ID-Token 106', angegeben. Der ID-
Token 106' hat einen geschitzten Speicherbereich
124', in dem die Attribute I, II, lll, ... gespeichert sind.
Bei dem Attribut | kann es sich zum Beispiel um den
Namen des Inhabers der Signaturkarte, bei dem At-
tribut 1l um die Signaturkartennummer und bei dem
Attribut Il um die Giiltigkeitsdauer der Signaturkarte
handeln, etc.

[0229] Als ID-Provider-Computersystem ist in dem
Konfigurationsdatensatz 160 das ID-Provider-Com-
putersystem 136’ des Trust-Centers B angegeben.

[0230] Alternativ zu derin der Fig. 5b gezeigten Aus-
fihrungsform kdénnen in demselben Konfigurations-
datensatz fur verschiedene Attribute auch verschie-
dene Datenquellen und/oder verschiedene ID-Provi-
der-Computersysteme angegeben sein.

[0231] In der Ausfiihrungsform der Fig. 5¢ kann je-
des der ID-Provider-Computersysteme 136, 136', ...
jeweils mehrere zweite Zertifikate haben.

[0232] Beispielsweise sind in dem Speicher 140 des
ID-Provider-Computersystems 136, der in der Fig. 5a
exemplarisch gezeigt ist, mehrere zweite Zertifikate,
wie zum Beispiel die zweiten Zertifikate 144.1 und
144.2 mit den jeweils zugeordneten zweiten priva-
ten Schlisseln 142.1 und 142.2 gespeichert. In dem
zweiten Zertifikat 144.1 sind Leserechte des ID-Pro-
vider-Computersystems 136 auf die Attribute i = 1 bis
i = 4 definiert, wohingegen in dem zweiten Zertifikat
144.2 Leserechte auf die Attribute | bis Il definiert
sind.

[0233] Zur Inanspruchnahme eines von dem Dienst-
Computersystem 150 angebotenen Dienstes tatigt
der Nutzer 102 zunéchst eine Nutzereingabe 162 in
das Nutzer-Computersystem 100, um beispielsweise
in eine Webseite des Dienst-Computersystems 150
seine Anforderung fur den gewtnschten Dienst ein-
zugeben. Die Schnittstelle 104 des Nutzer-Compu-
tersystems 100 kann bei weiteren Ausfihrungsfor-
men als RFID-Lesegerat ausgebildet sein, welches
einen integralen Bestandteil des Nutzer-Computer-
systems bilden kann oder als separate Komponente
an dieses angeschlossen sein kann.

[0234] Diese Dienstanforderung 164 wird von dem
Nutzer-Computersystem 100 Uber das Netzwerk 116
an das Dienst-Computersystem 150 Ubertragen. Das
Dienst-Computersystem 150 antwortet darauf mit ei-
ner Attributspezifizierung 166, d. h. mit einer Spe-
zifizierung derjenigen Attribute, welche das Dienst-
Computersystem 150 zur Bearbeitung der Dienstan-
forderung 164 von dem Nutzer 102 bendétigt. Die Attri-
butspezifizierung kann beispielsweise in Form der At-
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tributnamen erfolgen, wie zum Beispiel ,Name”, ,Vor-
name”, ,Adresse”, ,Kreditkartennummer”.

[0235] Der Empfang der Attributspezifizierung 166
wird dem Nutzer 102 durch das Nutzer-Computer-
system 100 signalisiert. Der Nutzer 102 kann darauf-
hin einen oder erforderlichenfalls mehrere der Konfi-
gurationsdatensatze 158, 160, ... auswahlen, die je-
weils Attributmengen definieren, welche die Attribute
gemal der Attributspezifizierung 166 zumindest als
Teilmenge beinhalten.

[0236] Verlangt der Attributspezifizierung 166 bei-
spielsweise lediglich die Mitteilung des Namens, des
Vornamens und der Adresse des Nutzers 102, so
kann der Nutzer 102 den Konfigurationsdatensatz
158 auswahlen. Wird dagegen zusatzlich in der At-
tributspezifizierung 166 die Signaturkartennummer
spezifiziert, so kann der Nutzer 102 zusatzlich den
Konfigurationsdatensatz 160 auswahlen. Dieser Vor-
gang kann auch vollautomatisch durch das Nutzer-
Computersystem 100, beispielsweise durch Ausfiih-
rung der Programminstruktionen 112, durchgefiihrt
werden.

[0237] Im Weiteren wird zunachst davon ausgegan-
gen, dass nur einer der in Fig. 5b dargestellten Kon-
figurationsdatensatze, wie zum Beispiel der Konfigu-
rationsdatensatz 158, aufgrund der Attributspezifizie-
rung 166 ausgewahlt wird.

[0238] Das Nutzer-Computersystem 100 sendet
daraufhin eine Anforderung 168 an das oder die in
dem gewahlten Konfigurationsdatensatz angegebe-
ne ID-Provider-Computersysteme, in dem betrachte-
ten Beispiel an das ID-Provider-Computersystem 136
des Trust-Centers A. Diese Anforderung 168 beinhal-
tet eine Angabe der von dem ID-Provider-Computer-
system 136 aus der in dem Konfigurationsdatensatz
158 angegebenen Datenquelle auszulesenden Attri-
bute geman der Attributspezifizierung 166.

[0239] Das ID-Provider-Computersystem 136 wahlt
daraufhin eines oder mehrerer seiner zweiten Zer-
tifikate aus, welche die zum Lesen dieser Attribu-
te erforderlichen Leserechte aufweisen. Wenn bei-
spielsweise die Attribute i = 1 bis 3 aus dem Per-
sonalausweis gelesen werden sollen, so wahlt das
ID-Provider-Computersystem 136 sein zweites Zerti-
fikat 144.1 aus, welches die dafir erforderlichen Le-
serechte definiert. Diese Auswahl des zweiten Zertifi-
kats wird durch Ausfihrung der Programminstruktio-
nen 149 durchgefihrt.

[0240] Daraufhin wird die Ausflihrung eines kryp-
tographischen Protokolls gestartet. Beispielsweise
sendet das ID-Provider-Computersystem 136 hierzu
eine Antwort an das Nutzer-Computersystem 100.
Das Nutzer-Computersystem 100 fordert daraufhin
den Nutzer 102 zu seiner Authentifizierung gegen-
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Uber der spezifizierten Datenquelle, d. h. hier gegen-
Uber dem Personalausweis, auf.

[0241] Der Nutzer 102 bringt daraufhin seinen Per-
sonalausweis, d. h. das ID-Token 106, in den Bereich
des RFID-Lesegerats 104, und gibt beispielsweise
seine PIN zu seiner Authentifizierung ein. Durch die
erfolgreiche Authentifizierung des Nutzers 102 ge-
genuber dem ID-Token 106 wird dieser fiir die Durch-
fihrung des kryptographischen Protokolls, d. h. fur
die Durchfihrung der Programminstruktionen 134
freigeschaltet. Im Weiteren authentifiziert sich das ID-
Provider-Computersystem 136 gegeniiber dem ID-
Token 106 mit Hilfe des ausgewahlten zweiten Zertifi-
kats 144.1, beispielsweise mit Hilfe eines Challenge-
Response-Verfahrens. Diese Authentifizierung kann
auch gegenseitig sein. Nach erfolgreicher Authenti-
fizierung des ID-Provider-Computersystems 136 ge-
genuber dem ID-Token 106 richtet das ID-Provider-
Computersystem eine Leseanforderung zum Lesen
der erforderlichen Attribute an das Nutzer-Computer-
system 100, welche dieses Uiber das RFID-Lesegerat
104 an das ID-Token 106 weiterleitet. Der ID-Token
106 prift anhand des zweiten Zertifikats 144.1, ob
das ID-Provider-Computersystem 136 die daflr erfor-
derlichen Leserechte hat. Wenn dies der Fall ist, wer-
den die gewiinschten Attribute aus dem geschitzten
Speicherbereich 124 ausgelesen und mittels Ende-
zu-Ende-Verschlisselung an das ID-Provider-Com-
putersystem Uber das Nutzer-Computersystem 100
Ubertragen.

[0242] Das ID-Provider-Computersystem 136 sen-
det dann eine Antwort 179, die die ausgelesenen
Attribute beinhaltet, Gber das Netzwerk 116 an das
Dienst-Computersystem 150. Die Antwort 179 ist mit
dem zweiten Zertifikat 144.1 digital signiert.

[0243] Alternativ sendet das ID-Provider-Computer-
system 136 die Antwort 179 an das Nutzer-Compu-
tersystem 100. Der Nutzer 102 erhalt daraufhin die
Méglichkeit, die in der Antwort 179 beinhalteten Attri-
bute zu lesen und zu entscheiden, ob er diese Attribu-
te wirklich an das Dienst-Computersystem 150 wei-
terleiten mdchte oder nicht. Erst nach Eingabe eines
Freigabekommandos des Nutzers 102 in das Nutzer-
Computersystem 100 wird dann die Antwort 179 an
das Dienst-Computersystem 150 weitergeleitet. Bei
dieser Ausfuhrungsform ist es ferner moglich, dass
der Nutzer 102 die Antwort 179 um weitere Daten er-
ganzt.

[0244] Wenn mehrere |ID-Provider-Computersyste-
me 136, 136", ... involviert sind, so kdnnen die ein-
zelnen Antworten der ID-Provider-Computersysteme
durch das Nutzer-Computersystem 100 in einer einzi-
gen Antwort, die samtliche der Attribute geman Attri-
butspezifizierung 166 beinhalten, zusammengefasst
werden, welche dann von dem Nutzer-Computersys-
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tem 100 an das Dienst-Computersystem 150 gesen-
det wird.

[0245] Nach einer Ausfuhrungsform der Erfindung
kann der Nutzer 102 anlasslich der Dienstanforde-
rung 164 ein oder mehrerer seiner Attribute gegen-
Uber dem Dienst-Computersystem 150 offenbaren,
beispielsweise indem diese Attribute des Nutzers als
Teil der Dienstanforderung 164 tber das Netzwerk
116 an das Dienst-Computersystem Ubertragen wer-
den. Insbesondere kann der Nutzer 102 diese Attribu-
te in die Webseite des Dienst-Computersystems 150
eingeben. Die Richtigkeit dieser Attribute wird dann
durch die Antwort 179 bestatigt, d. h. das Dienst-
Computersystem 150 kann die von dem Nutzer 102
empfangenen Attribute mit den von dem ID-Provider
Computersystem 136 aus dem ID-Token 106 ausge-
lesenen Attribute vergleichen und auf Ubereinstim-
mung prifen.

[0246] Nach einer weiteren Ausfiihrungsform der Er-
findung kann auch zumindest ein weiteres Attribut in
der Attributspezifizierung 166 angegeben sein, wel-
ches nicht auf einem der ID-Token des Nutzers 102
gespeichert ist, sondern von einer externen Daten-
quelle abfragbar ist. Hierbei kann es sich z. B. um
ein Attribut betreffend die Kreditwirdigkeit des Nut-
zers 102 handeln. Das Nutzer-Computersystem 100
kann hierzu einen weiteren Konfigurationsdatensatz
161 beinhalten, welcher fir das Attribut A — z. B. die
Kreditwlrdigkeit — die Angabe einer Datenquelle und
eines ID-Provider Computersystems beinhaltet. Bei
der Datenquelle kann es sich um eine Online Aus-
kunftei, wie z. B. Schufa, Dun & Bradstreet oder der-
gleichen handeln. Als ID-Provider Computersystem
ist beispielsweise ein Trust Center C angegeben. Die
Datenquelle kann sich hier in dem Trust Center C be-
finden.

[0247] Um das Attribut A abzufragen richtet also
das Nutzer-Computersystem 100 eine entsprechen-
de Anforderung an das Trust Center C, d. h. das ID-
Provider Computersystem 136". Dieses liefert dar-
aufhin das Attribut A, welches das Nutzer-Computer-
system 100 zusammen mit den weiteren Attributen,
die aus dem oder den ID-Token des Nutzers 102 aus-
gelesen wurden, an das Dienst-Computersystem 150
weiterleitet.

[0248] Vorzugsweise erfolgt die Abfrage des Attri-
buts A nachdem die die digitale Identitdt des Nut-
zer 102 betreffenden Attribute bereits aus einem der
ID-Token des Nutzers 102 abgefragt worden sind,
und beispielsweise als signierte Antwort 179 von
dem Nutzer-Computersystem 100 empfangen wor-
den sind. Die Abfrage des Attributs A durch das Nut-
zer-Computersystem 100 von dem ID-Provider Com-
putersystem 136" beinhaltet dann die signierte Ant-
wort 179, so dass das |ID-Provider Computersystem
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136" hinsichtlich der Identitat des Nutzers 102 ein si-
chere Information hat.

[0249] Fig. 6 zeigt ein Blockdiagramm eines Nutzer-
Computersystems mit mehreren Konfigurationsda-
tensatzen 176, 178. Jeder Konfigurationsdatensatz
176, 178 ist dabei einem erfindungsgemafien ID-To-
ken, welches neben der Signaturfunktionalitat auch
Uber eine Authentifizierungsfunktionalitat verfigt, zu-
geordnet. Verschiedene Dienste kénnen z. B. fiir Si-
gnierungszwecke unterschiedliche Zertifizierungsan-
fragen an das Nutzer-Computersystem gesendet ha-
ben, was die Generierung mehrerer erster asym-
metrischer Schlisselpaare und zugehdriger erster
Zertifikate zu Signierungszwecken zur Folge hatte.
Ein Bankdienstleister kénnte beispielsweise die Er-
stellung eines ersten asymmetrischen Schllsselpaa-
res spezifisch fir ein bestimmtes Kreditvertragsdo-
kument veranlasst haben, wahrend ein Anbieter von
Haushaltsgeraten die Erstellung eines ersten asym-
metrischen Schliisselpaares und zugehdérigem ersten
Zertifikat fUr alle Bestellvorgange, welche dem Nut-
zer als Kunden zuzurechnen sind, veranlasst haben
kénnte. Die Vielzahl der generierten ersten asym-
metrischen Schliisselpaare und zugehorigen ersten
Zertifikate kann dabei von dem gleichen oder meh-
reren unterschiedlichen ID-Provider-Computersyste-
men 136 zertifiziert worden sein. Die ersten asym-
metrischen Schllsselpaare und gegebenenfalls auch
die zugehorigen ersten Zertifikate kénnen alle auf
dem gleichen oder mehreren unterschiedlichen ID-
Token des Nutzers 102 gespeichert worden sein. Um
zu gewabhrleisten, dass der Nutzer 102 auch im Fal-
le der Verwendung mehrere erfindungsgemaler ID-
Token zu Signaturzwecken und gegebenenfalls auch
fur ldentifizierungszwecke verwendet, kann auf dem
Nutzer-Computersystem 100 ein Programm zur Ver-
waltung mehrerer Konfigurationsdatensatze 176,178
installiert sein.

[0250] Jeder der Konfigurationsdatensatze 176, 178
gibt fir ein bestimmtes erstes asymmetrisches
Schlisselpaar und zugehdriges erstes Zertifikat ei-
ne Datenquelle sowie ein ID-Provider-Computersys-
tem an, welche an der Generierung des jeweiligen
ersten asymmetrischen Schllsselpaares beteiligt wa-
ren. Jeder Konfigurationsdatensatz gibt also an, tber
welches ID-Provider-Computersystem ein elektroni-
sches Dokument, welches mit einem bestimmten ers-
ten privaten Schlissel signiert wurde, verifiziert wer-
den kann.

[0251] Nach weiteren Ausfihrungsformen der Er-
findung kann der Nutzer des Nutzer-Computersys-
tems 100 mithilfe dieses Verwaltungsprogrammes
und der darin enthaltenen Konfigurationsdaten un-
ter einer Vielzahl von Datenquellen (Personalaus-
weis mit Signier-Funktion, Signaturkarte, Kreditkarte
mit Signier-Funktion, USB Stick mit Signier-Funktion
etc.) und einer Vielzahl darauf gespeicherter erster
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privater Signaturschlissel wéhlen. Nach Auswahl ei-
ner bestimmten Datenquelle und eines darauf enthal-
tenen privaten Signaturschlissels kann der Nutzer
also ein elektronisches Dokument signieren und an
ein Dienst-Computersystem 150 senden. Da mithilfe
der Konfigurationsdatensatze 176, 178 jedem priva-
ten Signaturschlissel ein ID-Provider (ZDA) eindeu-
tig zugeordnet ist, kann der Nutzer zusammen mit
den signierten elektronischen Dokument gleichzeitig
immer auch zum Beispiel eine URL oder einen ande-
ren Bezeichner zu dem ID-Provider, welcher dem ver-
wendeten privaten Signaturschlissel zugeordnet ist,
an das Dienst-Computersystem senden. Das Dienst-
Computersystem erhdalt also nicht nur ein signier-
tes elektronisches Dokument sondern automatisch
auch Angaben zu dem ID-Provider, bei welchem das
Dienst Computersystem die Gultigkeit der Signatur
des empfangenen signierten elektronischen Doku-
mentes Uberprifen kann.

[0252] In dem Konfigurationsdatensatz 176, der
auch als Signatur-Container bezeichnet wird, ist ein
Satz von asymmetrischen ersten Schllisselpaaren i =
1 bisi=4 definiert. Diesen Schllsselpaaren ist jeweils
die Datenquelle ,Personalausweis”, d. h. der ID-To-
ken 106 zugeordnet, sowie das Trust-Center A, d. h.
das ID-Provider-Computersystem 136. Dieses kann
beispielsweise in Form einer URL in dem Konfigura-
tionsdatensatz 158 spezifiziert sein.

[0253] In dem Konfigurationsdatensatz 178 ist dage-
gen eine Menge an ersten asymmetrischen Schlis-
selpaares |, Il und Il definiert. Als Datenquelle fir
diese Attribute ist jeweils die Signaturkarte, d. h. der
ID-Token 106', angegeben. Der ID-Token 106" hat
einen geschitzten Speicherbereich 122', in dem die
ersten privaten Signaturschliissel der ersten asym-
metrischen Schlisselpaares |, Il, lll, ... gespeichert
sind. Bei dem Schlisselpaar | kann es sich zum Bei-
spiel um ein erstes asymmetrisches Schlisselpaar
handeln, welches zur Signierung eines Kreditvertra-
ges erstellt wurde.

[0254] Als ID-Provider-Computersystem ist in dem
Konfigurationsdatensatz 178 das ID-Provider-Com-
putersystem des Trust-Centers B angegeben.

[0255] Alternativ zu der in der Fig. 6 gezeigten
Ausfihrungsform kénnen in demselben Konfigura-
tionsdatensatz fir verschiedene erste asymmetri-
sche Schliisselpaare auch verschiedene Datenquel-
len und/oder verschiedene |D-Provider-Computer-
systeme angegeben sein.

[0256] Fig. 7 zeigt ein Ablaufschema gemal ei-
ner Ausflihrungsform des erfindungsgemalfien Ver-
fahrens zur Erzeugung eines Zertifikats in Form ei-
nes UML Diagramms. Die in Fig. 4 erlauterten Da-
tenverarbeitung- und Kommunikations-Schritte zwi-
schen dem Nutzer-Computersystem 100 und dem ID-
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Token 106 sind in Fig. 7 zusammengefasst und durch
das Nutzer-System 526 reprasentiert. Das Nutzer-
System 526 reprasentiert gemaf Ausflihrungsformen
der Erfindung des in Fig. 4 beschriebenen Nutzer-
Computersystems 100 und ID-Tokens 106. Die in
Fig. 7 dargestellten Schritte beziehen sich also im
Wesentlichen auf Datenkommunikationsschritte zwi-
schen der Nutzerseite, der Dienstseite und der der
ID-Provider-Computersystemseite. Die Datenverar-
beitungsschritte, welche auf der Nutzerseite stattfin-
den, basieren gemafl Ausfuihrungsformen der Erfin-
dung aufden in Fig. 4 dargestellten Schritten. Geman
weiteren Ausfihrungsformen kann die konkrete Im-
plementierung der auf der Nutzerseite ablaufenden
Verfahrensschritte der Erstellung eines digitalen Zer-
tifikats sowie der Signierung von Daten auch von den
im Kontext von Fig. 4 beschriebenen Ausfiihrungs-
formen abweichen.

[0257] Zun&chst wird eine Transaktionsanforderung
502 von dem Nutzer-System 526 an das Dienst-Com-
putersystem 150 gesendet. Dies kann zum Beispiel
durch Ausfiillen eines durch das Dienst-Computer-
system 150 bereitgestellten HTML Formulars zur Be-
stellung eines Buches von einem Online-Buchhand-
ler durch den Nutzer 102 geschehen.

[0258] Nachdem das Dienst-Computersystem 150
die Transaktionsanforderung 502 erhalten hat, sen-
det es eine Signaturanforderung 503 an das Nutzer-
System 526. Die Signaturanforderung 503 kann Da-
ten, deren Signierung zur Durchfiihrung der angefor-
derten Transaktion notwendig ist, enthalten. Je nach
Art der angeforderten Transaktion kann sich das Nut-
zer-System 526 die zu signierenden Daten aber auch
anderweitig beschaffen.

[0259] Nach Erhalt der Signaturanforderung 503
durch das Nutzer-System 526 erfolgt eine Prifung,
ob ein erstes Zertifikat zur Verfligung steht, welches
zum Nachweis der Giltigkeit der gemafR der Signa-
turanforderung 503 zu erbringenden Signatur geeig-
net ist. Das Zertifikat muss zudem fir die angefor-
derte Transaktion Giltigkeit besitzen, d. h., darf z.
B. nicht abgelaufen sein. GemaR Ausfiihrungsformen
der Erfindung kann es mehrere Griinde daflr geben,
dass ein geeignetes Zertifikat nicht verfigbar ist. Falls
der Nutzer zum Beispiel seine Signatur-PIN verges-
sen hat oder zum Beispiel aus Kostengriinden tber
kein eigenes geeignetes Zertifikat verfugt, ergibt die
Prifung, dass kein erstes asymmetrisches Schlis-
selpaar mit zugeordnetem giiltigen Zertifikat vorhan-
denist. Gleiches gilt, wenn z. B. verfiigbare erste Zer-
tifikate abgelaufen sind.

[0260] Gemal Ausfiihrungsformen des erfindungs-
gemalen ersten Computersystems 136 verfiigt die-
ses Uber Mittel zur Prifung, ob auf dem ID-Token
des Nutzers bereits ein existierendes asymmetri-
sches Schlusselpaar mit zugeordnetem gultigen Zer-
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tifikat auf dem ID-Token vorhanden ist, wobei ein
neues asymmetrisches Schlisselpaar und ein die-
sem neuen asymmetrischen Schllisselpaar zugeord-
netes Zertifikat nur dann erstellt werden, falls in dem
ID-Token kein bereits existierendes asymmetrisches
Schlisselpaar mit zugeordnetem gliltigen Zertifikat
gespeichert ist.

[0261] Ergibt die Priifung, dass ein geeignetes ers-
tes Zertifikat nicht vorhanden ist, wird in Schritt 520
eine Nachricht von dem Nutzer-System 526 an das
Dienst-Computersystem 150 gesendet, wobei die
Nachricht beinhaltet, dass kein geeignetes erstes
Zertifikat vorhanden ist beziehungsweise dass die
Ausstellung eines solchen geeigneten ersten Zertifi-
kates erforderlich ist.

[0262] In Vorbereitung auf einen zur Durchflihrung
der angeforderten Transaktion benétigten Signatur-
schritt kann der Nutzer 102, dem das Nutzer-System
526 zugeordnet ist, seine Signatur-PIN selbst setzen.

[0263] Nach Erhalt der Nachricht sendet das Dienst-
Computersystem 150 in Schritt 521 einen ersten Da-
tenwert 517 an das Nutzer-System 526. Der erste
Datenwert kann einen Zeitraum angeben, wahrend
dessen das auszustellende Zertifikat Gultigkeit besit-
zen soll. Nach weiteren Ausflihrungsformen der Er-
findung ist der erste Datenwert 517 ein von den zu
signierenden Daten abgeleiteter Wert, z. B. ein Hash-
Wert, oder ein Bestandteil der zu signierenden Daten,
zum Beispiel die Dokumentnummer oder eine Auf-
tragsnummer eines zu signierenden elektronischen
Dokumentes.

[0264] Gemal’ weiterer Ausfihrungsformen der Er-
findung ist der erste Datenwert 517 geeignet, dem
Nutzer 102 zu signalisieren, dass die Kosten fir die
Ausstellung des ersten Zertifikates nicht vom Nutzer
102 getragen werden miissen, sondern dass die Kos-
ten vom Betreiber des Dienst-Computersystems 150
getragen werden. Das Nutzer-System 526 kann bei-
spielsweise Uber eine Software verfiigen, welche ge-
eignet ist, nach Erhalt des ersten Datenwertes 517
eine entsprechende Meldung an den Benutzer 102
ZU generieren.

[0265] Gemall weiteren Ausfihrungen der Erfin-
dung ist der erste Datenwert 517 zudem geeignet,
dem ID-Providercomputersystem 136 anzuzeigen,
dass es sich bei dem auszustellenden ersten Zertifi-
kat um ein einmal-Zertifikat handelt, welches in sei-
ner Giltigkeit auf die Signaturerstellung fir ein ein-
ziges elektronisches Dokument z. B. mit einer be-
stimmten Dokumentennummer, welche mit dem ers-
ten Datenwert 517 Ubereinstimmt, beschrankt ist. An-
ders als bei vorbekannten Signaturverfahren wird zur
Durchfiihrung einer angeforderten Signatur also nach
bevorzugten Ausfihrungsformen der Erfindung nicht
auf bestehende Zertifikate zurlickgegriffen, sondern
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es wird speziell fur die angeforderte Transaktion die
Ausstellung eines in seiner Giiltigkeit begrenzten Zer-
tifikates initiiert.

[0266] Nach Erhalt des ersten Datenwertes 517
kann gemaf Ausflihrungsformen der Erfindung durch
das Nutzer-System 526 ein erstes asymmetrisches
Schllsselpaar gebildet werden.

[0267] Der erste Datenwert 517 und der erste 6ffent-
liche Schliissel des ersten asymmetrischen Schlls-
selpaares werden im Zuge der Zertifikatsanforderung
509 von dem Nutzer-System 526 an das ID-Provider-
Computersystem 136 Ubertragen. Das ID-Provider-
Computersystem 136 erstellt nach Empfang der Zer-
tifikatsanforderung 509 ein erstes Zertifikat 519 fur
den ersten offentlichen Schliissel 518. Die Gultigkeit
des erstellten Zertifikates 519 wird dabei von dem
ersten Datenwert 517 bestimmt. Spezifiziert der ers-
te Datenwert 517 beispielsweise einem Zeitraum der
Gultigkeit des Zertifikates, so ist dieser Giltigkeits-
zeitraum auch in den erstellten ersten Zertifikat 519
spezifiziert. Ist der erste Datenwert 517 beispielswei-
se als Dokumentennummer des zu signierenden Do-
kuments ausgebildet, so enthalt das erstellte Zertifi-
kat 517 auch die Dokumentennummer und verleiht
nur Signaturen Giiltigkeit, welche basierend auf dem
durch die Dokumentennummer spezifizierten elektro-
nischen Dokument erstellt wurden.

[0268] Das erstellte erste Zertifikat 519 kann nun
auf einem Zertifikatsserver veréffentlicht werden und/
oder in Schritt 510 an das Nutzer-System 526 zurilick-
Ubertragen werden.

[0269] Ein weiterer vorteilhafter Aspekt von Ausflih-
rungsformen der vorliegenden Erfindung ist darin be-
griindet, dass der erste Datenwert 517 gemal dieser
Ausfiihrungsformen geeignet ist, dem ID-Provider-
Computersystem 136 zu signalisieren, dass der Be-
treiber des Dienst Computersystems die Kosten fur
das angeforderte erste Zertifikat Gbernehmen wird.

[0270] Ein weiterer vorteilhafter Aspekt von Ausflih-
rungsformen der vorliegenden Erfindung ist darin be-
grindet, dass der erste Datenwert 517 gemal besag-
ter Ausfiihrungsformen geeignet ist, dem ID-Provi-
der-Computersystem 136 zu signalisieren, dass das
angeforderte erste Zertifikat nur gegeniiber dem Be-
treiber des Dienst-Computersystems 150 Giiltigkeit
besitzt. Dadurch kann verhindert werden, dass der
Nutzer 102 ein erstes Zertifikat, welches auf Kos-
ten eines ersten Dienstanbieters fir diesen Nutzer
102 erstellt wurde, zur Durchfihrung von Geschéfts-
transaktionen mit anderen Dienstanbietern verwen-
det. Die Beschrankung der Gultigkeit des ersten Zer-
tifikates auf dem Dienstanbieter, welcher die Kosten
fur die Ausstellung des Zertifikates Gbernimmt, kann
beispielsweise dadurch realisiert werden, dass der
erste Datenwert den Namen des Dienstanbieters ent-
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halt, und dass dieser Name als Klartext und/oder in
maschinenlesbarer Form zum Bestandteil des ersten
Zertifikates wird.

[0271] Der Nutzer 102 kann nach Erstellung des ers-
ten Zertifikates die von dem Nutzer zuvor gesetz-
te Signatur-PIN eingeben, um sich zur Durchfiihrung
der Signierung zu authentifizieren. Das Nutzer-Sys-
tem 526 signiert daraufhin in Schritt 523 die Daten,
deren Signierung zur Durchfihrung der angeforder-
ten Transaktion erforderlich ist, mit dem ersten priva-
ten Schlussel. Die erstellte Signatur ist gultig, da fur
den o6ffentlichen Schliissel, der dem ersten privaten
Schlissel zugeordnet ist, ein erstes Zertifikat exis-
tiert, welches der im Zuge der Transaktion auszustel-
lenden Signatur Gultigkeit verleiht.

[0272] Die signierten Daten, zum Beispiel ein si-
gniertes elektronisches Dokument, kdnnen nun in
Schritt 514 von dem Nutzer-System 526 an das
Dienst-Computersystem 150 Ubertragen werden. In
Schritt 514 kann gegebenenfalls auch das erste Zerti-
fikat an das Dienst-Computersystem Ubertragen wer-
den. Durch Entschliisselung der Signatur mit dem
ersten offentlichen Schllissel kann das Dienst-Com-
putersystem die Unverfalschtheit des signierten elek-
tronischen Dokumentes prifen. Durch eine Zertifi-
kats-Prifung 516, die durch das Dienst-Computer-
system und das ID-Provider-Computersystem 136
durchgefihrt wird, kann die Zuordnung des o6ffentli-
chen Schliissels zu dem Nutzer 102 des Nutzer-Sys-
tems 526 Uberprift werden. In Schritt 516 kann zu-
dem Uberpriift werden, ob das erste Zertifikat 519 und
damit auch die Signatur des signierten elektronischen
Dokumentes fiir die angeforderte Transaktion Giiltig-
keit besitzt, also ob zum Beispiel der erste Daten-
wert des ersten Zertifikates mit zum Beispiel der Do-
kumentennummer des signierten Dokumentes tber-
einstimmt.

[0273] Wird die Unverfalschtheit der Signatur und
die Gultigkeit des ersten Zertifikates durch die Zertifi-
kats-Priifung 516 bestatigt, kann der Dienst in Schritt
524 seine Leistung erbringen.

[0274] Gemalk bevorzugter Ausfihrungsformen
pruft das zweite Computersystem die Signatur der si-
gnierten Daten, indem es von dem ersten Compu-
tersystem das zu dem o&ffentlichen Schlissel zuge-
horige Zertifikat anfordert, falls das zugehdrige Zer-
tifikat nicht zusammen mit den signierten Daten von
dem dritten Computersystem an das zweite Compu-
tersystem Ubermittelt wurde. Geman weiterer bevor-
zugter Ausfihrungsformen prift das zweite Compu-
tersystem ob das zugehorige Zertifikat den ersten Da-
tenwert, welcher von dem zweiten Computersystem
zur Begrenzung der Gililtigkeit des Zertifikates spezi-
fiziert wurde, beinhaltet.
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[0275] Der Nutzer 102 kann gemaly Ausfuhrungs-
formen der Erfindung die Signatur-PIN neu setzen
und/oder das erste Zertifikat 16schen. Eine Miss-
brauchsgefahr bezliglich des erstellten ersten priva-
ten Schlissels wird also mehrfach ausgeschlossen,
da gemal bevorzugter Ausfiihrungsformen der Erfin-
dung das zugehorige erste Zertifikat nach Durchfiih-
rung der angeforderten Transaktion keine Giiltigkeit
mehr besitzt, und da der Nutzer 102 zudem die Még-
lichkeit des Setzens einer neuen Signatur-PIN (zwei-
te PIN) besitzt und/oder nicht mehr bendtigte erste
Zertifikate und/oder asymmetrische Schllisselpaare
von dem ID-Token zu Iéschen.

[0276] GemaR weiteren Ausfuhrungsformen der Er-
findung kann das Verfahren auch zur Steuerung
von Hauselektronik, insbesondere sicherheitskriti-
scher Hauselektronik, benutzt werden. In vielen gré-
Reren Blrokomplexen von Firmen besteht das Pro-
blem, dass es notwendig ist, Personen, die Zugang
zu den R&umlichkeiten winschen, diesen Zugang
abgestuft nach deren Funktion der Personen inner-
halb der Firma oder in Bezug auf die Firma zu ver-
leihen. So bendtigen z. B. einige Mitarbeiter der IT-
Abteilung Zugang zu sicherheitskritischen Raumen,
in welchen die Server stehen, der anderen Nutzer-
gruppen, beispielsweise Blroangestellten oder Be-
suchern nicht zugénglich sein darf. Fiir Besucher ist
es zudem erforderlich, in Abh&ngigkeit von der Lan-
ge und des Zwecks des Besuches besondere, einge-
schrankte Zugangsrechte auszustellen.

[0277] So ist es gemal Ausfihrungsformen der vor-
liegenden Erfindung mdglich, das Mobiltelefon ei-
nes Besuchers als Nutzer-Computersystem, dessen
elektronischen Ausweis mit Signierfunktion als ID-To-
ken und einen firmeneigenen Server, der als ,Dienst-
leistung” den Zugang zu verschiedenen Raumlichkei-
ten der Firma verwaltet, zu verwenden. Der Besu-
cher kann sich z. B. Uber sein Handy eine Transak-
tionsanforderung an den Firmenserver senden, wo-
bei die Transaktionsanforderung die Anfrage beinhal-
tet, bestimmte R&umlichkeiten der Firma zu betre-
ten. Im Zuge dieser Transaktionsanforderung kénnen
noch weitere Attribute des Nutzers aus dessen ID-
Token ausgelesen und an den Firmen-Server Uber-
tragen werden, z. B. Angaben zu seinem Namen und
Vornamen. In Abhédngigkeit von den ausgelesenen
Attributen kann der Firmenserver sodann die Ausstel-
lung von in ihrer Glltigkeit begrenzter Zertifikate an-
fordern, welche es dem Besucher erlauben, bestimm-
te Raume zu betreten. Der Firmenserver kbnnte spe-
zifisch fiir den Besucher und fir jeden Raum, zu wel-
chem der Besucher Zugang haben soll, einen ersten
Datenwert kreieren und die Ausstellung entsprechen-
der Zertifikate anfordern. Der Zugang zu jedem dieser
Raume kénnte von dem Benutzer erfordern, dass der
Benutzer mittels seines Mobilfunkgerates und des
ID-Tokens einen Signaturschritt beim Betreten eines
Firmenraumes ausfihrt gemaR Ausfiihrungsformen
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des erfindungsgemafien Verfahrens. Da das Schlis-
selmaterial und die Zertifikate nur jeweils flr einen
bestimmten Benutzer und bestimmte Raume erstellt
wurden und diese nur fir die angeforderte Transakti-
on (Zugang zu einem Raum) oder nur kurze Zeit Gul-
tigkeit besitzen, besteht keine Gefahr, dass der Be-
sucher sich unberechtigter Weise Zugang zu Raum-
lichkeiten verschafft oder einen ihm ausgehandigten
Schlissel verlieren und er dadurch Dritten unberech-
tigten Zugang verschaffen kdnnte.
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Patentanspriiche

1. Verfahren zur Erzeugung eines Zertifikats (519)
mit den folgenden Schritten:
—Senden (201) einer Transaktionsanforderung fur ei-
nen Nutzer zur Durchfiihrung einer Transaktion,
— Aufgrund der Sendung der Transaktionsanforde-
rung Uberpriifung, ob das Zertifikat (519) verfiigbar
ist, und wenn dies nicht der Fall ist, Ausfiihrung der
folgenden Schritte:
» Erzeugung (206) eines asymmetrischen Schllssel-
paares bestehend aus einem privaten Schlissel und
einem Offentlichen Schlissel durch das ID-Token,
wobei das ID-Token (106) dem Nutzer zugeordnet ist,
» Speicherung (207) des erzeugten asymmetrischen
Schlusselpaares auf dem ID-Token, wobei zumindest
der private Schlissel in einem geschiitzten Speicher-
bereich des ID-Tokens gespeichert wird,
« Ubertragung (208; 509) des generierten 6ffentlichen
Schlissels (518) an ein erstes Computersystem, und
» Erzeugung (209) des Zertifikates (519) durch das
erste Computersystem fiir den 6ffentlichen Schlis-
sel.

2. Verfahren nach Anspruch 1, ferner mit den
Schritten:
— Empfang der zu signierenden Daten von einem
zweiten Computersystem (150) durch ein drittes
Computersystem (100),
— Signierung der zu signierenden Daten mit dem pri-
vaten Schlissel durch das ID-Token, und
— Ubertragung der signierten Daten von dem ID-To-
ken an das dritte Computersystem.

3. Verfahren nach einem der Anspriiche 1-2, wo-
bei die Authentifizierung des Nutzers gegeniiber dem
ID-Token durch Eingabe einer ersten und einer zwei-
ten PIN erfolgt, wobei die erste PIN dem Nutzer zuge-
ordnet ist und die Eingabe der zweiten PIN nur nach
erfolgreicher Eingabe der ersten PIN erfolgen kann.

4. Verfahren nach Anspruch 2, ferner mit den
Schritten:
— Ubertragung des &ffentlichen Schliissels vom ID-
Token an das dritte Computersystem, wobei der 6f-
fentliche Schlissel als Bestandteil des Zertifikates
Ubertragen werden kann,
— Ubertragung der signierten Daten und des ersten
offentlichen Schliissels vom dritten Computersystem
an das zweite Computersystem, wobei der &ffentliche
Schlissel als Bestandteil des Zertifikates tibertragen
werden kann, und
— Uberpriifung der Signatur der signierten Daten, in-
dem das zweite Computersystem.

5. Verfahren nach einem der Anspriiche 1-4, ferner
mit dem Schritt der:
— Uberpriifung auf Vorhandensein eines bereits exis-
tierenden asymmetrischen Schllisselpaares mit zu-
geordnetem gultigen Zertifikat auf dem ID-Token
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durch das erste Computersystem, wobei das asym-
metrische Schliisselpaar und das Zertifikat nur dann
erstellt werden, falls auf dem ID-Token kein bereits
existierendes asymmetrisches Schllsselpaar mit zu-
geordnetem glltigen Zertifikat gespeichert ist.

6. Verfahren nach einem der Anspriiche 1-6, wo-
bei mindestens ein Datenwert (517) die Gliltigkeit des
erstellten Zertifikates (519) begrenzt.

7. Verfahren nach Anspruche 6, wobei eine Signa-
turanforderung zur Signierung von Daten empfangen
(202) wird, wobei die Signierung der Daten zur Durch-
fuhrung der angeforderten Transaktion erforderlich
ist, wobei der Empfang der Signaturanforderung als
Antwort auf das Senden (201) der Transaktionsanfor-
derung erfolgt,

— wobei die Signaturanforderung von einem zweiten
Computersystem an das dritte Computersystem ver-
sendet wird,

— wobei die Signaturanforderung den mindestens ei-
nen Datenwert enthalt, und

— wobei der mindestens eine Datenwert durch das
zweite Computersystem spezifiziert wird.

8. Verfahren nach Anspriichen 6 oder 7, wobei der
mindestens eine Datenwert (517) ausgebildet ist als
— Dokumentennummer eines elektronischen Doku-
mentes, Auftragsnummer des elektronischen Doku-
mentes,

— ldentifikator des Betreibers eines Computersys-
tems, welches die Signaturanforderung versendet,

— Identifikator des Computersystems, welches die Si-
gnaturanforderung versendet, oder als

— ein Wert, welcher von der Dokumentennummer
des elektronischen Dokumentes, der Auftragsnum-
mer des elektronischen Dokumentes, dem Identifi-
kator des Betreibers eines Computersystems, Iden-
tifikator des Computersystems, oder dem Inhalt des
elektronischen Dokumentes abgeleitet ist.

9. Verfahren nach einem der Anspriiche 6 oder 7,
wobei der mindestens eine Datenwert (517) den Zeit-
raum, wahrend dessen das Zertifikat Gltigkeit be-
sitzt, spezifiziert.

10. Verfahren nach einem der Anspriche 1 bis
9, wobei die Ubertragung zumindest des 6ffentlichen
Schliissels zu dem ersten Computersystem (ber ei-
ne geschitzte Verbindung mit Ende-zu-Ende Ver-
schliisselung zwischen dem ID-Token und dem ers-
ten Computersystem erfolgt.

11. Verfahren nach Anspruch 10, ferner mit den
Schritten:
— Authentifizierung (505) des Nutzers gegeniiber dem
ID-Token,
— Authentifizierung (506) des ersten Computersys-
tems (136) gegeniiber dem ID-Token (106),
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—wobei nach erfolgreicher Authentifizierung des Nut-
zers (102) und des ersten Computersystems der Auf-
bau der geschitzten Verbindung zwischen dem ID-
Token und dem ersten Computersystem (136) er-
folgt.

12. Verfahren nach einem der vorhergehenden An-

spriche 1-11, wobei mindestens ein Attribut in dem
ID-Token gespeichert ist, ferner mit dem Schritt:
— Lesezugriff des ersten Computersystems auf das
zumindest eine in dem ID-Token gespeicherte Attri-
but zur Ubertragung des zumindest einen Attributs an
ein zweites Computersystem (150).

13. ID-Token (106, 106) mit:
— Mitteln (170) zur Erzeugung eines asymmetri-
schen Schlisselpaares bestehend aus einem priva-
ten Schlissel und einem &ffentlichen Schliissel (518),
—einem geschutzten Speicherbereich (122) zur Spei-
cherung zumindest des erzeugten privaten Schlis-
sels,
— Mitteln (130) zur Authentifizierung eines Nutzers ge-
genlber dem ID-Token,
— Mitteln (134) zur Authentifizierung eines ersten
Computersystems gegeniiber dem ID-Token, und
— Mitteln (132) zur Erzeugung einer geschiitzten Ver-
bindung zu dem ersten Computersystem (136), wo-
bei Uber die geschiitzte Verbindung ein Befehl von
dem ersten Computersystem zur Erzeugung eines
asymmetrischen SchllUsselpaares an das ID-Token
Ubertragen werden kann, und wobei Uber die ge-
schitzte Verbindung der &ffentliche Schliissel von
dem ID-Token an das das erste Computersystem
Ubertragen werden kann,
wobei eine notwendige Voraussetzung fir die Erzeu-
gung des asymmetrischen Schliisselpaares und die
Ubertragung des offentlichen Schliissels die erfolg-
reiche Authentifizierung des Nutzers und des ersten
Computersystems gegeniiber dem ID-Token ist.

14. ID-Token (106, 106') nach Anspruch 13, mit
Mitteln (132) zur Ende-zu-Ende-Verschlisselung der
Verbindung fiir eine geschiitzte Ubertragung zumin-
dest des 6ffentlichen Schliissels zu dem ersten Com-
putersystem.

15. ID-Token (106, 106') nach Anspruch 13 oder
14, wobei es sich bei dem ID-Token um ein elektro-
nisches Gerat, insbesondere einen USB-Stick, oder
ein Dokument, insbesondere ein Wert- oder Sicher-
heitsdokument, handelt.

16. Computersystem (136) mit:
— Mitteln (142, 144, 146) zur Authentifizierung gegen-
Uber einem ID-Token (106, 106"),
— Mitteln (138) zum Lesen eines o6ffentlichen Schlls-
sels (518) Uiber ein Netzwerk von dem ID-Token, wo-
bei der o6ffentliche Schllissel und ein privater Schls-
sel ein asymmetrisches Schlisselpaar bilden und wo-
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bei das erzeugte erste Schliisselpaar einem Nutzer
(102) zugeordnet ist,

— Mitteln (138) zum Empfang eines Datenwertes
(517) von einem zweiten Computersystem (150), und
— Mitteln (174) zur Erzeugung eines Zertifikats (519)
fur den empfangenen o&ffentlichen Schlussel, wobei
die Giiltigkeit des Zertifikates durch den empfange-
nen Datenwert (517) bestimmt wird und wobei das
Zertifikat dem Nutzer zugeordnet ist.

17. Computersystem (136) nach Anspruch 16, mit:
— Mitteln zum Lesen zumindest eines in dem ID-To-
ken gespeicherten Attributs zur Ubertragung des zu-
mindest einen Attributs an das zweite Computersys-
tem (150).

18. Computersystem (136) nach Anspruch 16 oder
17, mit:
— Mitteln zum Empfang einer Anforderung durch das
zweite Computersystem zur Sperrung des Zertifika-
tes, und
— zur Sperrung des Zertifikates nach Uberpriifung,
dass die Anforderung von einer Instanz stammt, die
dem Zertifikat als Eigentimer zugeordnet ist.

19. Computersystem (136) nach einem der An-
spriiche 16-18, mit:
— Mitteln zum Empfang einer Anforderung von dem
zweiten Computersystem zur Uberpriifung der Giil-
tigkeit des Zertifikates, wobei die Anforderung zumin-
dest den offentlichen Schliissel enthalt,
— Mitteln zur Uberpriifung der Giiltigkeit des Zertifika-
tes, und
— Mitteln zum Senden des Ergebnisses der Uberprii-
fung an das zweite Computersystem.

20. Computerprogrammprodukt, insbesondere ein
computer-lesbares, nicht-flichtiges Speichermedium
mit ausfiihrbaren Programminstruktionen zur Durch-
fuhrung eines erfindungsgemafen Verfahrens nach
einem der Anspriche 1-12.

Es folgen 9 Blatt Zeichnungen
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Anhéangende Zeichnungen

ID-Token 106

Speicher L 118

I PIN H1—120

[ 1. Zertifikat H1—126

102 [ 1.Privater Schiiissel  [+-—122
| Attribute HH—124

[ 1. Offentlicher Schliissel _|11—172

Prozessor ~—128

[ Kryptographisches Protokolt |H1+—134

[Ende-zu-Ende Verschliisselung }{1—132

[ Nutzerauthentifizierung __ }11—130
[ 1. Schiisselberechnung Ht+—170

[Schnitistelle H—108
Nutzer-Computersystem 100
[ Schnittstelle H~—104
Prozessor H—110

r Programm ~H—112
[ Netzwerk-Schnittstelle  }—114

116
Netz-
O
Dienst-Computersystem ~150 ID-Provider Computersystem 136
[Netzwerk-Schnittstelle H—152 [Netzwerk-Schnittsteile H—138
Prozessor H~—154 Speicher H~—140
| Frogramm Hl_156 2. Zertifikat H+—144
2. Privater Schltissel  H1—142
Prozessor H-—145
Kryptographisches Protokoll 11146
[Ende-zu-Ende Verschlisselung | +—148
[ 1. Zertifikat-Erstellung — +—174

Fig. 1
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200

Senden einer Transaktionsanforderung fur einen Nutzer zur Durchfthrung
einer Transaktion

J" 201

Y

Empfang einer Signaturanforderung zur Signierung von Daten

202

Y

203

Authentifizierung des Nutzers gegeniber dem ID-Token

v

Authentifizierung eines ersten Computersystems gegentiber dem ID-
Token

J‘ 204

l

Nutzer und erstes Computersystem 205
erfolgreich authentifiziert?

|
Ja
Y

Erzeugung eines ersten asymmetrischen Schllisselpaares durch ID
Token bestehend aus erstem privaten und erstem 6ffentlichen
Schlussel

J‘ 206

Y

Speicherung des erzeugten ersten privaten und ersten &ffentlichen
Schilussels auf ID-Token, wobei zumindest der erste private Schlissel
auf einem geschiitzten Bereich gespeichert wird

I 207

v

Ubertragung des erzeugten ersten 6ffentlichen Schliissels an das erste
Computersystem

| (208

Y

Erzeugung eines dem ersten offentlichen Schlussel zugeordneten
ersten Zertifikats durch das erste Computersystem, wobei das erste
Zertifikat fur die angeforderte Transaktion Gultigkeit besitzt

J‘ 209

'

Speicherung des ersten Zertifikats durch das erste Computersystem

J'210

v

| Ubertragung des ersten Zertifikats vom ersten Computersystem an das
ID-Token und Speicherung des ersten Zertifikates durch das ID-Token

j‘211

Fig. 2
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Signierung der Daten
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