(19) B AEH§FF (JP) 12) 4§

(45) 3&1TH RR30EE2AT7TH(2018.2.7)

JP 6276426 B2 2018.2.7

F 2 ®wEB2 ()sHEs
1359862764265

(P6276426)
(24) BiRE SFRR30EF1A19H (2018.1.19)

61) Int.Cl.
HO4L 9% (2006.01)
GO9C 1/00 (2006.01)

F1
HO4 L 9/00 675B
GoocC 1/00 640D

MRIFEO#E 22 (£ 25 A)

R HEES #FEE2016-569940 (P2016-569940) |[(73) #FaFHER 507364838

(86) (22) L FEE SER2TECHA1H (2015.6. 1) ZFNAN, A IA—RL AT R

65 LRES FFFR2017-517770 (P2017-5177704) TAVAERE AZV7+A=T7T 921
43 akA ERR205E6H 290 (2017.6.29) 21 #¥ F4I1IT ETNAVA FS
B6) EMEHEES  PCT/US2015/033608 A7 5775

@87 EEAMHES  W02015/187591 (74 {REA 100108453

(87 ERELMAE SERG2TEE12H 10H (2015. 12.10) £EL HILy BE
ETERE ERR298E5H 248 (2017.5. 24) 74 REA 100163522

@D WEEERES 14/294,015

(32) #5EH SFER264F6H 2H (2014.6.2)

@) BEEERE KREUS)

BHIEERILE

#EL BAH EF

(T RAE vV—- K7 - TSH)—
TAVAGRE - AVT7+ =7 - 921
21-1714-%¥ - F42T - TT7N
DA RZALT 5775

EEE WE #®BE
BARRIZA

(54) [READEBRR] FHEERNT S ANEBER

(GHOOoODOooooon

oooooao
gboobooooooobgobobobooooboboboboobooooboobobobao
ao
oooobooooooboooooboooooobooboooooboboooobobooooobooo
gboboooooboboboboooboobobobooooobobao
gboooooooboobooboobobooooboobooboobooboooooboobobao
ooooooooobooooooooooobooooobooooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo
oooooooooooooooooooooooooooooon
ugbobodogbooobogbgbobdgboooobgbaobdooooobogobogbabdd
Jodooooooobooooooogoooooooooooogoooocogooooog
gonf
gboboobooobogobooboboboooobgobobooboobooobogobogobaobad
Joooooooobooooooogooooooooooooooooogooooog
goo0oogoooooogooobobooooooogoobobogooooogoogoobgooag
gooooooao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
gooobooooooboooooboooooooboooobooooobooooboOooo
gboooaog

10

20



Oooooooogoogooao

OO0 oooooogooQgg
OO0 ooDoooggogoao
Oooooooggooao
OooooooogooQgooao

O

GOSTO
O

OoOoo0oooogdg
OoOo0o0oooogodg
O 0Ooo0ooao
O Ooooao
OoOoooo
O 0Ooo0ooo
O Ooooog
O oOoooo
O oOoooo
O 0Ooo0ooao
O Ooooo

ooo
O
ogoao

O Oooo
O
]

O
O
O

O
0
goaano

oo ooooooogog
O
O
O

gooo

O

[ O I R |
[ B |
[ I |
[ O R |

|
|

ooooooooao
goooooooao
goooooooao

gooooooooao
ooooooooao

inogoooo

gbooooognon

oo

ooooano
goooao
goooao

O
O

gboooogan
oooao

O
O

ooiliooooood

gooooooooao
oooooo

O
O
O

O
]
O

(2)

ood
oogd
ogd

oogd
oood

gono

O
O
O

O

O
O
O
O
O
O
O

O

O oOoooo
O 0Ooo0ooao

JP 6276426 B2 2018.2.7

ooooobooooo
ooooooogoao

O

O

ooooooooao
ooooooooo

gbooooobono
gbooooobooboobobooboooooboobooobaonn
SA O 0O OODSAECDSAH )OO 00 OOodoopooooooooo-ooooooooboo
R34.10-20010 00000000000 0C0OODODODOOOODOOODSA(KCDSA)DO

ooolionooooooooooooloooooodd

ooooooooano

O

O Oooo
O Oooo
O 0Oooo
O 0Ooo
[ R |
O I:I||:I
O O

O

O
O
O

O

0

gooao

ugooaao

gooao

ugboaao

gooo

O
O
O
]

O

O
O
O
O

ooo
ooao

ooao
ooo

goo
aood

oooooo
oooooao

oooooao
oo1o000

oooon0oao 10
ooooao(

30

DDDDlDDDDDDDDDD

O oooooooooogQgaQg

O oooooooooogoQdgao
OO oooooggogo
O ooooogQgoo

OO ooood
OO oOooood
OO ooood
OO ooood
OO ooood
OO oooogod
OO ooood
O Ooooo
OO oOoooo
OO oooo

OO ooood
OO ooood
OO ooood

O g
O |g
O |g

]

OoDooococo0ooooo oo oDoDoooooooogdg
Oomooocoo0ooooooooooooogoooaoo
DD OO0 o0ooDoooddooDoooggogogoao

O
O

O
O
O
O
O

O
O

O

O

O
O
O
O

O
O

O

Ooooooooooljg|lgojo o

Oooooooooooo;o|o|i;o o
OO0 ooo40ooooog|o|g o
Oo0oooogoooooog|g)iogl|o

Ooooooooooo;no|go|io|o

O O o0Oooioo|g|g
OO ooioio|g|ig
Iy |
O O0Oo0ooio;mo|o|g
O O0Oo0oooojg|g
O O0Oo0oooo|go|g
O 0Oo0oo0ooo|o|g
O 0Oo0ooolo|jg|g

O 0Oo0oo0ooojg|g|ioio

O 0Ooo0oooo|g|o|ioio

O 0Ooo0o0ooo|g|o|o|o
O Oooo

O
O
O

0
4

OoooooooOoooono|o|o|o
O
O
O

O Oooo

gboboobooooogan
ugbogooaooghn

oooosoooooooon

O 0o oo

g
u

40

gbooooao

ugbi1oad
50



ooooao
oooooOooooobobooooboooobooooooobobooobooboooooobooo
oooooooooboooobooooobooOooooobOboooboboooOoobooboo
OOoOO0ODDO(@SAIOOOODSA(ECDSA) O D DD 0OoOoogoooooooooo-00d
OO0O00000GOSTOR34.10-20010 000000000 DOOOO0OODODOOOODOOD
DSA(KCDSA)D O OO OoOooO0b0i1wmoo0oo0oooooooosoboooooooan

oo

O0Ooo0oooao
OO oO0ooog
O Ooooo
O Ooooo
O 0Ooo0ooOoao
O OooOooo
O Ooooo
O 0Ooo0ooao
OO oOooog
O Ooooo
O Ooooo

O

O

O
O
O
O
O
O

O
O
O
OJ
O
O
O
O

O
O
O
O
O
O
O
O

O

O

O
O
O

€))

JP 6276426 B2 2018.2.7

gbobobooooobooboboobooooobobooba

oo

uono

oo

oogaod

oood
oodod
ggooano

gbobooboooobooboboboo

ugbdoobodoooobooboaoboaoaoad

gbobooboooobooboboboo

ooooooosooooooood

O
OJ
O
O
O
O
O

OJoImoooo4oooooogdg
OO oooogoooogdg
OO oooooooooQgodg
OO ooooooooOodg

oo oogogoao
OO ooogogooao
O oooOoogoo
OO ooodgogoao
OO ooogogogoao
OO oooogogooo
OO oooOoogogoao
OO ooogogogoao
OO oooo
o5 oo o
OO oo o
Ono;m oo o

O oooogoOooao
OO oooOoogooOoao
OO ooogogoQg
OO oooQogogo
OO oooOogao
OO ooogogoQg

e e e e ey e s [ [ |

oo oImOooooooooQgg

O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O

O

O
O

gobooogoogogoooboooon

O
]
O
]
O
O
O
O
O
O
O
]
O

O
O
O
O

O

[
O

ooooooogoooooogano

O OO |o|.

OooOoo0ooood
OoOoo0oooogdg

O
O
O
O

OoiOoocoo0ooooooooDooogoolojloco
OooiOoocoooooooooooogogoolioioco.o
Do oo o0o0oDooUgUogoooogogoliololo
OO oocoo0ooooooooooogogolioliollo

OO oocoo0ooooogoooaoo

oo ooOoogooOoao
oo oogogogoo
OO oooQgooo
OO oooOooOooo
OO ooog-gogoao
OO oooQgooo
OO oooOogooo
OO oooOoogooOoao
OO ooogoQgogooo

O
O
OJ
O

O

O

O

O

O

0

O

O
O
O

ogoaoao

O

gbobobooboioooonoag

oooooOoooooboooooobooobooooboooobooo
ioooooooobooooobooooooboooooboboooao

godaao
oooano
gogao

O

g
O
O
g
u

g
O
0
g
U

O

gboboooooboobooboobooooonn

ooooo0oooobooooooboooo
oooon
ooooocooobooooobooo
gooooooooooooonn
ooo

gbdobdgbogogobogoboaobgoaodd

O
O

O
O
O
O
O

O

0

oo ooo

OO oooOoooo
OO oooOooOooOoao
OO ooogogo
oo oooOgod
oo oooOod

gooooogooooogogooan

O
(]

10

20

30

40

50



O
O

4)

JP 6276426 B2 2018.2.7

O
O

O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O

O
O

O
O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O

O
O
O
O
O
O
O
O
O
O
O

s e e e e e e e s s 1y
sy

OOo0o0oooo0o04ddooooUUdUooDooUUUUoDoDooDUoUgUoooogd
DDDDDDDDDDD|SDDDDDDDDDDDDDDDDDDD

Oo0ooooQgoooao

|BDDDDDDDDDDDDDDDDD

O

Oo0oooogogooooooglig|iomi;mio

Iy [ [ sy s

O

O 0Ooo0ooo|jg|iog|o
O 0Ooo0oo0oo|g|iog|o

O 0Ooo
O Oooo
O 0Oooo
O 0Ooo
O 0Oooo
O Oooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
O 0Ooo
O 0Oooo
O 0Oooo
O 0Oooo
O 0Ooo
O oOooo
O 0Oooo
OO oo
O oOooo
O oOooo
O 0Ooo
O 0Oooo
O oOooo

O 0Ooo0oo0ooo|g|o|o
O 0Oooo

O 0Oo0oooojg|gl|o

iooooboobobobooooboobobobooooooboao

OoOoo0oooogod
OoOoo0ooood
OO0Oo0oooogod
OoOoo0oooogod

O Oooo
O O0ooo
O O ogo
O Oooo

O oOooo
O 0Oooo
O O0Ooo
O Oooo
O 0Oooo
O 0Ooo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O oOooo
O 0Oooo

O Oooo
O 0o oo
I O o Y
O Oooo

O oOooo
O 0Oooo
OO oo
O 0Oooo
O 0Oooo

O O
O O
O O
O O

O

O oo o
O Oooo

Ooooooooooooo0o oo oooo0D oo oooo0ooDoooooooooogooao
O o0Oooo

e s e e e e e e e ) e e e ) [ Y Iy

O 0Oooo
O 0Ooo
O 0Oooo

O O
O O

O Oooo
O 0Oooo

g
g
O

O Oooo

O

O
O
(]
[
O
O

O Oooo

g
u
O

ooobOooooboocooooobooooboooooao

g
u
O

O Oooo

g
u

O 0Oooo

g
g

O O oo

O

O Oooo

O

O 0Oooo

O

god

ooooood
gboooogao
gbooooogan
gboooogan

oboooooao

inoooood

gboooooao

ooooooooao
gooooooooao
iooooooao

ugbooooooboobao
sooooooooan

oooooogoao
oooooooao

gboooooag

O

gbooooooag
gboooood
oooooogoao

1oo0ooooo

oooooooao

oooooogoooao
ooooocoooooooao

gbooobooooooobogan

0000000000000
(D OD0O0D0O0O0O0OO0O
0000000000000

ooooocoooooooao
ooooDbDooo@oooooooooonon

gboooooobobobooobobobao
sooodoooooao

gbooooboobobobooobobobo
O@bOooooooooooooooonoan
ooobOooooboocoooobooooboooooan

O
g
g
u

O

O Oooo

O
O
O
O
O

O
g
a

O
g
g

O
U
g

O
g
g

O
g
g

O
0
O

O
g
a

O
g
a

ognoodoOooooooooooOooooaon

000000000
D00o00o00o00oo
Do0000O00o0Oo0oo

gboooooooboogan

gbooooogoognon

gboooooobogan

10

20

30

40

50



(5) JP 6276426 B2 2018.2.7

gooooon
oo0oo0oDoDoODO0oO000oO0oo0ooooOoo0DDoDDODO0D00DO0O0o0oooDoDoDoDoODDoODOoOooOg
oooooDoODO0OO000oU0oO0ooooOOoO0ODDODDODO0DO00DU0DO0O0DOoDOoDoODOooDoODDODOOoDOoDOg
gooooobooboob bbbt ooooooobDoobboboboobooo
voooooooooodgdooooosobooooodaad

ooooooao
ocooooooooooooooooooooooooooooooooooooonodg
boooo0ooOooOooU0oooobOO0oOoO0ODOUOO0OO0DO0OOOODO0DOODOoOOOOlE00000
00

oooooon
coooooooooooooooooooooooooooooooooooooodd
oodooo0ooo0oO0oooOoooOoooooo0ooooooooooooooilsooonodn
oooo

gooooon

vbooooooooooooodgooooogoodooooooooao
oooo0ooOoODO0O000U0O0ooOoOoOoO0DDODO0DO00DU0DO0DO0OoDOoDoODoOoODoODDODOoOOoDOoDOg
0o0oooooooboboboobo oo oooooooad
oooooobooooounooooboon

oooooooooo

oooooao

ogooooao

oooooooood
Oo0o00DDODO0O000U0O00ooooOOoo0ODDDODO0O0O0DOoOoOoOo40E020000000
000000000 OooDOoDoDO0oDoOoDi14/294,050 00 000000000000 0O00O0O0
ooog

ocooooao

000000000000 DbU0o00D0ooDOooDOooDoDbOOoOooDOooO@onece)O0ODOOODO
gooooobooon

oooooao

oooooao

0000000000000 (DbsA:Digital Signature Algorithm)J O O O O O O DSA(ECD

SA:Elliptic Curve DSA) 00000000 OOOOOODDOD@OUOUODODOODOOOOOD
ooooDOoOO0O000oO0ooooooODOoOOo0oOo)YODOoOoDOoDOODDODDDODODOO0DOOOO
gooooobooboob bbbt ooooooobDoobboboboobooo
goooooobobobob bbb uoooooobobobbbboboo
oooo0ooOoODO0O000U0O0ooOoOoOoO0DDODO0DO00DU0DO0DO0OoDOoDoODoOoODoODDODOoOOoDOoDOg
gooooooboobb oo oooooooDoDoboboobood
0000000 00KOOKkKk=HMAC(d,h(mM)O OO O0DO0DOo0o0oDOooDooDooooodobonoad
OO000DDD0ODO0OhOOODODO0DO0ODOO0OO0O0ODDOMOOO0DO0OO0OO0O0OO0OO0ODDODOOOOOOHMAC
0o0ooooooobob o000 oooooDooDoDobobooobooad
o
PorninO O O O Deterministic Usage of the Digital Signature Algorithm (DSA) and
Elliptic Curve Digital Signature Algorithm (ECDSA)0O 02013080 0 0 000 OO0
ool uooooooooobo bbb bbb b oo oooooOooaa
goooooobobobob b oo uoooooobobbobbooboo
0000000000 (PA({differential power analysis)) D 0000000 ODODO
ooooao

ogooooao

OO0O00DDDODO0O000O0O0O0O0O0OO0OO0ODOO0 (RFC:Request for Comments)(O O O O O RFC

69790 ISSN:2070-1721)0 0 0 0 0 00000COODODOOOOO0OOOOOOOOODDOGO



Oo0ooooooooooogogooooog

«Q
@]

OoOooooooooooo o0 oo ooo oo oDoooooooogdg

OoooocoooooooQgoao

OOo0o0oooogd
OoOoo0oooogdg
OooOoo0oooogod

JOoooooooooooooooonoaod

OO0 ooooooooooQgog

Oo0oooooooooogogooooaog

/R OO0 0 OO0 ODCoOoOO0oOoooOooooogoogog
OoooOooooooOoood

OO0 o0ooDooogogooooogg
OO0 ooDooogoooooogogg
OO0 oooooooooogooQg-g

O 0Oooo

O

OoOoo0oOoogod
Oo0oo0Oo0oood

O

>0
3
S
Ooooooooooooogg ()Q
o/

[ |

O

O
Ooooogogooao

uo

(6) JP 6276426 B2 2018.2.7

00
00
o0

O Doooo
O

O

0Doo

O

O

)

ooooao

O OO0
O
ooooao
O
O
O

OO
OO
00

go
OO
o0
gbooon go
uno gobooaond uo uo
OO ooooao OO OO
0 gbooboobooboooooboboboboooboobo

ppPAOOODOODOOOOOOOOODOODODOOOODOOOODOOn

oooooOooooboooobooooobooooooboboooooao

obooooobobobobooooboboboboooobDobobao

OOoooooao
OO0Oo0oooog
O Ooooooaog
O Ooo0ooooao
O Ooo0oo0oo0ooao
OoOooooaog
O0Ooo0oooao
OoOooooog
O0Ooo0oo0ooao
O0Oo0oooog
OoOoo0oooaog
OoOoo0oooo
OoOoo0ooooo
O0Ooo0ooao
O0Ooo0oooog
OoOoo0oooaog
OoOoo0oooao
OoOoo0oooo
I B

g
O
O
g
u
O
g

(SPA:simple power analysis) D 0 0000000000 D0DODOOOOOAO

g
gd
oo
g
O

g

O O
O O

O 0o oo
O Oooo
O 0Oooo
O O oo
O Oooo
O 0Oooo
O 0Oooo
O Oooo
O Oooo
O 0Oooo
O 0O oo
O Oooo

O
O

oobogao
ubobooootoiwwoooouobuobobddanbig
looo0oo0ooobooocooooboobooooobooooaao
gbooooboobobobooooooboobonob

ubooouobuobobobouoouobobobooboouobuobobada
oooobooOoooobOoooobooooobooboooooboooooao
oboooooooogan

T. PorninO O O O Deterministic Usage of the Digital Signature Al

and Elliptic Curve Digital Signature Algorithm (ECDSA)O 0O 20130 8

O O
O O
O O
O O
O O
O O
O
O
O
O
O
O
O
O

O
O
O
O
O
[
O
O
OJ
O
O
O
]
O
]
O
O
O
O
O
O
O

O
O
O
O
O
O
O
(]
O
O
(]
O
O
O
(]
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
(]

oboooooobooboboooonbDo

O Oooo
O Oooo
O 0o oo
O O oo
O Oooo
O 0Oooo
O O ogo
O Oooo
O Oooo
O 0o oo
O 0o oo
O Oooo
O 0o oo

oooonon
ooooao

O

O0D0DD0DD0ODO0000000O00ODSA/ECDSAD D D0 O0OOoooooao
Oo00DD0O0OO00000000CC0CO0OO0ODDOODSA/ECDSAD DD DODODDODODOO
oooobOoooobooooooobao

10

20

30

40

50



e s e e e e e [ s e I B |
Oooooooo0oooooo00 oo oo oo oDooo0D oo oDoooooooo

ute

oo oog
oo oog

OooDoooDoooogooogoodg
OooOooooooooooogood

Ooo0ooooooooooooogoog
Ooo0oooooooooboooood

OO0
OO

of Standards and Technology(NIST) D 0 0000000000000 O0O00O0OO

oboboooooboobobobooooobooboboobooooobobobao
ooooon
Ooo0OD0ODD0OO0O000O0000oOoOODODOOO0OO0OCEGo)DoDooDDDOOsSsecdd
oboobooooboobobobobooooboobooboboboooobonb
coooOoOOoO0oO0oo@oooooo0EGaly)ooooooooooooooo
ooobooOoooobOoooooboobocoooboooobooo
gooooooooo(@oooooboo)yooooboogooboooooooooao
gboboooboboobobobooobooboobaoao
gilgoboeObO0OOoOooOOOOoOOOOOOODODOOOODODOOOOODODOOOn
gbobooooobooboboboboooogobobao
gr7bobooboboooooobooboboobooobooboboboao
r7zbuobdobdoouooobouoboboooooobuobobooboooda
ocoooODoOOO0O0O0DO0oO0oooo(@oDbDbOOoOoOo)yoooobboOoDDDODOOOO
oboboooboobobobobooobooboboboonn
uboboooooboobobobooobooboboboboboooobobobaa
ooooooooboooo
gboobooooooboboboboooobooboboboboooobobobo
oooooooooaon

od
oboboooooobooboboboooooboobobobooooobobobao
ubobooooobobobobooobooboboboboooobobobaa
ooooboooooobooooboobooobooboooooboooooooooao
obobooooobobobobooooboobobobobooooobobobao
uoboobooooboobooboboboooboobooboboobooooobobobaa
ooooon

oo
oboboooooboobobobooooobooboboobooooobobobao
oooobooooooboooooboooobooboooooboooooooooaon
uoooboooooobooooboooooboboooooboooooooooao
obobooooobobobobooooboobobobobooooobobobao
ugboboooboobobobooooboba

od
uoboobooooboobooboboboooboobooboboobooooobobobaa
OoOO0OD0ODODDOO0OO0000000OO0OO0OD0ODDOOOO0O?19910 80 O National Instit

P

JP 6276426 B2 2018.2.7

OooobDOoOO0oooboooboOoooobpsA0 DO DODOoOoOobpsADODo0OoooDoooooao
gbopbObOgubobooonod

OO
OO0

od

g EF,

gboooaog

Ooo0o0OgO0O00O0O0O0dOOOOODOOO0OO0OO0OI0dquOOODDOOOOOOOO0y=

gdmod p0 0000000 KIOOODDOOOODODOOOOODOOOmMOOOOODOOO

ooobOoo0oobickdgObOOOOODOOODODDOOOKDOODOODDDOOO

ocoooooo)H)oo

10

20

30

40

50



(8) JP 6276426 B2 2018.2.7

r=gX mod p mod qO (1)
s=k~T(h(m)+rd)mod qOd (2)
0000000000 (r,s)000000000hMOO@OO0O00DSPOOOO0 )OO0
000000000400 (SHA(Secure Hash Algorithm))-10 0 O SHA-20 D O OO O4dO
godombooooooooad

oooooao

OECDSAD 0D 0O O0GOoon

gooooad

oooao

17*
4
ocooooao
000000000000 bO0obO00oo0D0D0o0DO0ooDo0ooODU0obOO0obO0DO0oOooODOooDoOoboOD ElGam
aDODOOO0OOO0Ochnorr) DO OO0OOO-00000 (Nyberg-Rueppel)d O 0O 0O O O GOST
R34.10-20010 00000 0O0O0O0OO0ODO(@ODeOSTO OO OOODODODOODDODOOOOO
0000000000000 ODODODODODSA(KCDSA(Korean Certificate-based
pSA )OO ODOoDODDoOoDOoDODoDOoOkoD2000000D00D0O0D0O0OD0DOO0DODODOOOOnO
oo0o00DDOD0oO000O0O0ooooOo0o0DDOoODO0OKOODOoDO0OoOodoooooDoOooooOog
Oo0o00oDDoODOoOO00o0oUoO020000000D00O0DO020000
s1=k-1Ch(m,)+rd)mod qO (3)
s,=k-1(h(my)+rd)mod qC (4)
ooo
oo0ooooooooboiboibo oo o000 ooooooooaon
0000000 o0oDo0o0DO0D0DO00O0O0o0DO0OoDOooDODbsA0 O OECDSA(D OO ODOO
oooooDoOOoOO0oOoOo)OoOoOoooooODoDODODOoDUODOoOoOoOooDoODoODoODDOoOOOO
0o0o0oooooobobo oo oo o000 ooooooooaon
O0DkooDOoOoDODOO0ODkOODOOoODOODODOoOOOoDOoOoDOooDOooODOoOoDoOOoOOaOn
MAC(d,h(m))O (5)
oooo0oDoOO0o00000O0doo0o0O0oDOoODO0DO0DU0DUO0O0OoOoDOoDOooODDDKOOOOO
O0ODOHMACOD O ODODOdOODODO0OO0DO0DoDOOm0ODODOO0OOOODODA DKk
gooooooboobbbtbbotb oo oooooboboonon
ooooDoDoO0o0o0ooO0oo0oooUooOooODDDODO0oDO0DU0DU0DOoOoooDoDoOooDDoDoOoDOoOoooOog
0
0

O Ooo0oooao
L O00o0ao.
OO oOgoo

=~
1

g o
ocooooD:Ok@OoOoOoOoOoODOOODODODODODODOOOODDOODODDODDOOO
gooobooOoooobooooboboooobooooboooooooooonn
OkbooOoOoOooooooooooDoOoOoooo@ooooooooOoH)oooo
gbooouobobobooouobuoboboobooouoboobobooboooobogann
OkboOooOooooooooooDbDOoOoOooooooobooobODbDDbOoO0ob0OO0oooo
gbooogobobooboooobobobobooooobobobobooooboonn
gboooboobooboboobooobobobobobooobooboboo
oooao
loooooboobobobooooobobobobooooobDoboOoilbOobO
ooooboooooobb200bbo0ooooboobe0b0Ob0O0ODboDbDboOoOooDbDoODoDO
gloe00ooooboooooboboobooobobilca0oboocoobooboboooobooo
ODSADOOECDSAD D D OOOOOO0OOoOobOOOoOoOobooOonbolsboooooboooog
ooooDoDoOOoO0o0ooOoooooobol0O000oooooooOoO/Z00D001400000
gobobOO0OO0o0l1icoo0o0oOobsAOOECDSAD D OO ODOOO0O12000000D0000

O
O
O
O
O
O
O
)

OO0 oDooooooooooogdg
oo oooooooooooogodg

10

20

30

40

50



Ooooooo0ooooogogooao
Oooooooooooogooao

O

O

Ooooooogg

(salt
ooo

O

Ooo0oooQooo
OOo0o0ooogo-Qgogaog
Ooooooogoo

O

Ooooogooogogoodg

9) JP 6276426 B2 2018.2.7

oooi1oe0000oboo0oooboboOooobbooooboooooooboooonDn
ooobOooooboooooboobobooooboooobi122z0000000000
lzo000000O0O0CO0O0O0OOOO0OO0OO0ODODOO0OO01I6O00000O00O00O0DODODOO
gobonnsgooooooooooboooooooo0oooboogbonecoooonO
ugboboobooooobobobobobooobobobonon
) OoOoOooOoooooooooobobopo16000000D0ODO
oooooO@ooooooooboooooooooo)ono
gboboooooobooboboboboooboobooboaoan
ooooooooooocoobooooooooboooooboon
gbobooooogobgoboboboboooobooboboob
goad

o@ooooao

ooooooogd
obooooogd
gboooooad

O
O
O
O
ooooooooano
O

2000000000000 D0ODCO0O0O0DOOOOO0OObODOOOODOOOO200000
ooobobOooobobicoooboocooboboboOooz24a0000oO0oDOOOOOOO
gbze000000000D00DO0OOO0OODODODOODODOOOODODOODOD
ooobobOooooboooOooobboooobooooboobobooooboezz222000
Oo0D0D0O0O00022000000000000000000021800000@OO
oooobDOoO0oOoooboob2e0b000000DOO0OO0OO0ODOV/Z/OOODO21700DO
oH)ooooooooooooooooooooooooooooooDoDOoOoooOooo
ocooooODODO@EGVMHDOOOOOOOODO22900000000/000002270 0000
oobOoooobooocoobobboooz22z1000000000000000DbOD0OO0O0
ocooooDoOOO0oO0oOoOoOooooooODOOO0oO0oOoDOoOoooooOooODDOOO0O0OOgss
Y ooooooooooooooooooooooooo

O

Ooo0oooQgoao
OooO0oooOoogoao
OoOoo0oooogdg

O

O

O

value)O
oooo

ully random)O

O

Ooooocoo0ooooogoao
OoooocoooooooQgoao

O

O

OO0 oODooodooooogogogoao
Oooooo4ogooooogogogoaog
Ooooooo0ooooogQgoao
Ooooooooooooogogoao

Oo0oooogodQgoooao
OoooooQgoooao

Oo0Ooo0oood

OOoo0oooogdg
OoOoo0oooogd
OooOoo0oooQod

O

O

O

o R |

ooooooooooooooobo@uooooooo)yyybhooooooo
(cooooOoOoOoOoOoooooobooDOoOoOoOoOoOooooo)YODDoo

Oooooooooooogodg
Oo0oooooooooood
OO0 ooDooggogooood
Oooooooooooogodg
Ooooooooooooodg

O

OO
oo
oo

OkbooOooOooobOooooooboooono
Oo0oooDoooooao
Ooooooooooao
OO Ooooooooooao
OO ooooooooooao
Oo0oooDoooooooooao
0 0O O (semi-deterministic nonce)l
(semi-deterministic) D 0000000
OO0 (Fully deterministic)J 00 0000D00OOO0ODOOO
oo0odO0ooODoOOoOooooDoOoOooooooooooooooao
oodoo0obOoOO0oOoooooOoOooobDoogouUoooboooooao
O0o0o0Doooo0oooDoOo0oooDooooooDoooooao
oooooooo

OoOoo0Ooood
O Ooo0oooao
O Ooo0oooo
O oOoooo
O oOoooo

OoOoo0oooogd

OoOoo0oooogod

Ooo0oo0ooood

OOoo0oooogdg

OoOoo0oooogd

Oooo0ooood

OooOoo0ooood

OoOoo0oooogd

Ooooooogod

O0Ooo0oo0ooao

(f

vioooOooooooooooooooobooooooooooao
ooooobOooooooogooooooooo@uoooboooono
oooooOoooobooooboooooboobooooooboooooDoao
yooooooooooooooooooooooooooDboDooo

gboooobooboboboooooooboboboboo
gbooooboobooboboooooooboboboobooo
oooobOoooooboooooooboooo3200b000000
ooooboooooooooooboooooooboboooooao
gbooooboobooboboooooooboboboobooo
gbooouobooboboboooouoouoboboboaooo
oooobOoooooooooooboooooao

10

20

30

40

50



O
O

k=

O

OooooooooooooooooogogaoQg

(10) JP 6276426 B2 2018.2.7

0oooOo
1000000000000kl O0000000000C@OOO0000000)0
HMAC(d] |V, h(m))O (6)

O0OhMOOOOODOOmMIOO0O0O0ODO000dIOODOONOOOVOODOO0ODO
0000000000000 000000000000000000000000¢0
000100000000000@O0000000000000000
OkIOOO0ODOO0O0ODODO000O0D000000000000)I000
OoOvO0OODOOOOODOOOOOOOOS00000000000000
0000000000000 00000000000000000000
0000000000000 0000vOOOODO0000D000000
0000000000000 0000000000000000000(
O00D0O0O00)SADDOO0OOODONOOOONONONOODODONoooooon
0000000000000 000000000000000000000
vlO0OOOO0OOODOOO0OODO0OO000D0000060000000000KkKD
000D00OKkDOOOOODOOOO0OOOO0OO0O0O0ODO0O000(@ODOO0On
0)IOOOODOOOO0OODODO0OO0O0OO0O000000000000@OIO0
0000000000000 00000mMIO00D0000KIOODOOOO
00D0O@UODODOD0O0ODODON0O0ODONONO0ODNONO0ODNOooooaO
0000000000000 0000000@OODO0O00D00N0O0O
0000000000000 00O0OmI000DOO00KkIOOOOOOOOO
0@ODODDO00O00ODONON00DNONON0O0DNONON00O0NONONoooon
0000000000000 000000000000@O0000O0O
v00DOOOOOO)OODO0O00000000000000000000000
0000000000000 00000000000000000000000
0000000000000 000O0CCclienthelloD 00000000000 O000

OoooooOoogoao
Oo0ooogoQgogoao

Oooooooooooogoooao
O OooOooo

Oo0ooooooooDooooooooogdg

OO0 0o oooggoooDoogoUgogoooodg

OO0 oooooo0ooooogogooooogodg
OOoo0ooodgd

(TLS(Transport Layer Security))D 0 000 O0D0DODODOOO0ODODOODOO

gpboooog
ocooo(@OoOoOoOooooopoooOoDOoOoO0oOoOooOooOooOooODDODOOoOoO0OoO
ocooooooOoOoooo)yoooooDbbOOoOoooooooboooODbDDbOobODoOoOooo
ocooooODbOOO0OO0OO0DO0O0O0ooOooOOoODODvODOOOODOOOkKOOOODODDDODODOOOO
gboobooooooobgobobobooooboboboboobooooboobobobao
ugbooboooooboobobooouobobobobobooobobovboboboonob
OkboooOoOOoooooooooooDbOOoOoOoOoooooboooODDbDOO0O0oO0oO0ooo
gobooooooooobobotboooobobobobobooovboooobobonb
ugbooboooooboobobobooobobobobobobovhbobooooboobaonob
ooooooooobooooobooooooboobooboooobooboooobooooobooo
Ooo0obOOoO0oOoobooO0dvss(x)LOo0o0DbOO0DO0O0oOkboOooDOOoDOoobDDbOOOd
ocooooooOoOoOoOoooooooovOb(@oooooooooooooDpoooooog
x0O)ooooooooooooooooooooooooooooooooooooao
ooooODoODDOO0OO0O00O0O0O0oooOoOODODDDODOO0O00DO0DOoOoDoOoOOODDODODODOOO0SsC
xyYyogooooogoooooogooboooooooooooooooobooooobooo
gbooouooobobobooooboobobobooobooobouoboboboobooao
oooooOoooobooooobooboooobOoooobooooooon
good

OoooooQgooao
OoooooOoogoao

goooooboooo3c22ogooooooooDsz34ooooooooboooon
g0 0000O0Oo0ooOoses0oooDooooooooosc220@@ooononooo
O0/0000y0d0)000d0OODOOOO0DODOOOOOODODDDOOOOOOO
ooooobooooooooooobobooooboogooobooooooobDoooooao
ocooooO0oOooOoooooooooDbOvObOoooooooooooDbodooooo
ooDDOOO00038000p0obobobObObObOO00ooDoooooobooDboboO0oO0O0add

10

20

30

50



Oo0ooosT o0 ooooogogooao

O

g
O
O
t
u

(11) JP 6276426 B2 2018.2.7

ooooooo340 0o @uoooDoooooDoo0ooDoDoooooDoooooan
oooO0ooOoOOoOooooo)ooboo/o0obOoOOoOobODoDoOOooo@oooHhoao
OO0oOoO0oDOoOOobsADODOOoOooDbDOoOpdgqbbOOgiOODOOOODODOOOODO
00000000 U0p0D 000000090 ODDOOOd((group generator) 0 0O O qO
O0@DODOoObOgoDoOOoD0OOO (multiplicative order))D0 0000 ODOODSAOD OO

p0 0000000000 0S5120L0 102400002 <p<2*0000LO0 06400000
(oooos12000010240 00000000000 DOBMO000O00OONDOODODO)

a
O
g
g

D00000LOO0D0DO000026000MN)03072000000000000000
0L05120 L0 10240 000 0000000DSAD D0 OO0 Og-100000000
002¥%9%«g<2®°0 00 (@OoO00D016000000000000000)I00000
000g=h<P=1>74 mod p0 0 00000 ONDORP 1279 mod p>10 0 0 O O O 1<h<(
0000000000000 D0dO0OO<d<q 000000000000 DODOn
00000y dg¥mod pd 0 0000000000000 O0ODODODOOODSPOO
010 000000000000 0000000000000000000000
00000000p0q0 00000000000 DO0OD0D0OO0OD0DO0ODOO0DOO0ODOD
000D000D00ECDSA0 D 0D DOO0DODOODODODOODOODOOOGOOn
oo

ooao

03060 000000000030200000000000000v0000d000000
O0OmO0OD0O0O0O0O00

k=HMAC(d] |v,h(m) O (7)

000

k=HMAC(v] Id,h(m))O (8)

0000000 0OkKkOOOOOO

HMACO 0000 DO0O0O0O0ODOO0O0OOOHMACO DD OOOODOOOODO0O00O0O0O
vDOOOOOOOOOOOOHMMACODOODOOOOODOO0O0OD000O0DO000@O

O0DOmOODODOODOO)MNACO 200000000000 DOO1I00000O0O0DOODOOO
Oo0o0o0o0o0o0o0o0oDoDO0oOWVACO OO O 0000 OoOoOoooooooDooooooDooao
OO0O0DO0ODO0OHMACO D DD OO0 uououooooobbobobobooobooao
0o0ooooobooboib o000 oooooDoboDooDoboooooOoan
OO0/00000HMACO 0D D0DO0O0ODDOODODODOODODOOODDODOOODOOODOOO
gooooooooooooooooobooboobooboobooboooooodd
0o0oooooooboibo o000 oooooDooboDoooboooooOoao
gfddoooooooooooooooooobooobD oo boob oo boDooooOood
oo oboob oo oo b oo bbb ooboooog
gooooobobooiboibo o000 oooDooDooDoobooDoobooOoo
Ooooooooad

gooooad

g3 o oooog3cz2u0uoooooaa

r=g¥mod p mod qO (9)

ood

s=k=Y(h(m)+rd)mod qO (10)

000000000k oOooDOooDOoDOOoOoDOoooDOooO@,s) oDooooDoooomdaO
gobboobooobuooobtboopgoDbbbUbbgbobbbo bbb o O
gooooad

ogooooao

o3oo0oo0o0o0o0oooogscz220000D0000C@,s) 0o ooboODODOO0OOmMO0On
ooobooogos40booobooooooooooboooooboooOooobooDoboOoo
OmbOOOOO0OO0ODODOOOO0ODODOOOO0OODODOOOODODOOOODODOOOODODODOOO
ooobOooooboocooobooboooobooooboooooobo31200000000

10

20

30

40

50



(12) JP 6276426 B2 2018.2.7

ooo3400000yddos340oooooy0d00gogogooooomb00(r,s)od
ooobOoooobooocoobooboboooooboszubooocoooobooooobooon
oooooODbOOO0OO0O0DO0O0O0oooobOoOs0OO0oooooooooobD(@oboooooo
oooo0ODoOOoO0oO0oOoOoooooooO) D31 oooooooooD340000oono
O(@,s)000000000O0OCOCOOmMODOO0O0O0O0OOO0ODOOODDOOOOOOODSA

000000000000 w=(s")"tmodgd ul=[h(m*)w]mod g0 u2=(r*)w mod g0 O O O v=

[(g“"*y“?)mod plmod q0 0D 00 DOwlulD w2 O0OO0DvOODOODOODDODOODOODO

Oo0oooooooooDoooooooogoQgoQg
Ooo0oooooo o oo ooooooooodg

O

OooooooooooogogQgoao

O

OoooooooooooOgodg

O

O

OoOooOoooDhoooooooogoooogoogo

O

Oooogoooogogoodg

O

Ooooooooooogogogoooogodg

O

O Ooooo

O

O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
O
)

s"O0r"0000OmO0
oooo0O0O0v=r0ad

O

Oooooooooooogadg

OO0 oooogogooooogoggg

rsid0dmbobOobooboooooobooboaadnn
oooano

gbooooooooboooao
ugboobooooobuobobobooouooobuoboboboooobann
gooboooooobOooooooooooobooooooooboooooao
gboboooooboobobobooooobobobobobooobonn
oooboooooobooocooboboboooooboseCOObOOOOOoDODOO
ooobOooooobOooooooooooobooooobooobocooooao
(coooboooooooo)oooooooooboooooooooooao
gbobooooobooboobobooooobooboboboooobonn
oooboooooooOoooboooooooboooobobooboooooao
gooboooooobOooooooooooobooooooooboooooao
uoboobooooobooboobooboooooboobobobooboooboonn
uboobooooobobooboboooooboboboboooobann
ocooooooOoOoOoOooooooooODb(@OoOoooOoooooDoboDoOD
gboboooooboobobobooooobobobobobooobonn

ugboboboooobooboobobooooobobooboboooboboobonn

ooo0DoDDoDoOOo0ooooooooao
ooo
A0 0000000000000 00DOO0DO0O0DODOoODOoDO0O0OoDOoDOoOO0OonOseCd OO
4000 0 O O 0O 0O SoCO OO O O O Qualcomm Incorporatedd O Snapdragon(C O )O O O

Oo0O0o0ODDOOoO0O0oOoOdseCODOOD4000 00000000 0DOODODDO400000000

0o0o0ooo0ooooD41000000000D00OO0O0O0OO0450000000000000
417000 000000000000 041300 0000000000000 O0OODOOGO
cPu4120 000 0O0O0ODDODOOO0DOOO0O450000000000000@ODODO)
oooo0ooDoO0oO0oO0oU0O0oo0oooooDDoODOoDoDUoU0DOoo0ooooDooDoDoDoOooooOg
ooo4700(@U00D00O00Q0O0ODODDODOO0DO0DO0DODOO0DOODOODDODODOOOOO
oooo0oDoDoO0o0o0oo0oO0oo0ooooOoODDoODOoD0oDU0DU0DOoo0o0ooDoDooDoDoDoOoooOoog
OH)ooooooooooooooooooDooooooooooooooooao

O000oDoOO0o00o043000ooo0ooooogoo4s0000o00o00d

a
u
O
g
u

O

O 0ooo

O

(Hw)d
ugoad

O
O

U
O
g
u

oooooood
gooooood

ubobootb41vbooooouobooboboobooonn

ooobooo400b0o0co0ooobboooooobooooooboooooboon
goobOoooobooocoobooooooboo410000000D0O0O0
gb4300 0000000000 bD0obOobOoDb432000 00043300
gbobooooobooboobobooooobooboboboooobonn
45000 0000CO0O00D0OO0OO0O0O0bODbOOb0O0OO04000sCOODOO4000000000O
oooobOooooboooooobOboOooobooOoRrROM4IBDOODODODOOOODOO
SocOOgop400000DOO0ODO0OO0DODOOO0gIO0DO00O0O0DOOOIDDOOOODOO
oCoo0ooODDbOO420000000000DDOO0O000O4200000000000000 (@
ocoooDoODDOoOO0OO0oOoOoERowM)OOoDOoOOoOoODODOoDOoDOooDOoEAMWM))HYDODODDOD/DDO0O0O0O0O0

10

20

30

40

50



(13) JP 6276426 B2 2018.2.7

00000O0@O00000000O0000O0(SP)D00O00O00O00NON0NON0nOnO
(CPU)DODOODOODOOOODOO(@MODDOODSPOOONOON-0000000(AC)DO0
00-0000000(AC))D00000000000000000000000@OO
0000000000000 O0000000000000C@RMIOOOODOOD)DO0O
(1»/0)000000(@O00000000000000000)I0O000000000

0000000O0000000(@0000universal serial bus(USB)D OO 00000
0 O (GPS)0 Wi-FiO Global System Mobile(GSM(0 00 0))0 000000 OO (COMA)D 4
G Long Term Evolution(LTE)D 0 O0)0 000000 O0C0OOOOOOOOOOOOOOO

Oo0ooooooo0oooDooooooooogodg
Oooooooooooooooooao
OO0 ooooogogQgogoooao

goo
ooOoO0oDseCOOOO40000000DDOO0OO0O00OOOO432ooooood
RAM(SRAM)O O OODODOOOOOO)OOOOODDODOORWWIOOO4300000
ooobobO43200 0000000000000 C0O0O0O0ODODOOOODODOOOO
gbooboooooboboboboobooooboobobobob400D0b000O0
oobob420000000000DO0400000C000DDOO0OODO432000
oooobooooooobooooobooooobooboooooboooooooooaon
4330 000000b00000b0OO00O0ooO0obOOo0o0oo0obOoOoboO0obDoOoboo 20

Oo0ooogogao

O

O

000 SoC4000 O O O OO OO 4100 4180 4200 4280
goobOoOog0oOoseCcOooOo400000O0bDDOOOO
gbobooobsecbopopo4000 000000 DOO
40000000000 DODOHMWOODOD400O00DOO0O0
OCooOOoODOCGROIOODODDORAWMOOO/ZO
00444QCO0000DOO00oooDOoesbon
gbobooooobooboboboooboobao

O

oooao
good
good

sh device)Od

0

OO0 o0ooogogoao
Oooooogogoao
Ooooooogogogoao
Oooo0oooogoao

Ooooooo0ooooogoooao
Ooooooo0ooooogoooao
O

OoOoo0oo0ogao
OooOoo0o0oogao

O

O

O

O
g
t
O
O
g
U
O
g
u
O

OH)>oooooooooooooooobooooogoges)ocoooao
ocooooOoOoOoOooooooooDbODbOOOoOooooov/soObOODO
ooooOoo0ooooOo0oooobboooobooOoOooDDoodé4lon
oobob42000000000000SeCODODOO400000000¢0O
ooobOoooobseCOOOobOOOoOoOooOobOOoOooobooooan
oooooooooobooooobbooooboooOobg4000000O
4200000 0000O0O0OO0O0O0oO0oDbDOoOosecOoboOo4000000O0
oooboOO0OO0ooRroM4i8C OO 0O OOOO0ODOOOOODOOA42000

000000000000000000000420000DSP4220 00000000000

(WO DODDODODODOO(SWIODOODO0O0D042400000000000000(RFO 10
0000420 000000000000000000420000000000000
4200000 000000000(C@O00)I0000000ROMA280 0000

o430 000000
oooooooi100
OoooOoOO0O0OxHwdOOd
Oo0oO0oO0Dooaodd42d
oooooooooog
Ooooooo(HDD)
O (UFS:universal fla

OoOoo0ooood
OO0Ooo0oo0oood

30

O
O
O
O
O
O
O
O

OOo0o0ooogogog

RAM4280 0 DO D ODOODOOO

a1
O
O
O
N
O

O
O
O

ooo
oood
oood
Ovoooooooero
ocoooOkoOoOoOoOogosoe0COODODOOOOODOOODODOOODDDOOOOO
kioooooooooooooOmooOOODDODOOOODOOC@,s) DODODDOOS0800
ocooooDoDOoOoOooOoooooooDoDoO(@r,s) oo oOoODDODO0O0OO0OOOMm
oooobooosicocoocooobooooobooooooobooooobooOooboobooOoo
ocooooDbOOO0OO0OO0oO0oO0oOoooOmbODOOOO0OO0OO0DOOOODOOODDDOOOdODOO 50

u
O
g
u
O
g

O 0Oo0oo0ooao
OO oO0oooao
O Ooo0oooo
O 0Oo0oooo

uo
00
oo
uo
OO
oo

ugbooooaoan
ooobOooooboocooooobooooboooooan 40
gbooboooooboboboobooobooboboboo
gooosoonoonooOoooosoczoooooonoan
ooobOvOoooooOoovooooooooboooonoao
gso40 0 0bo0boooobooboboboooooboao
ocoooOdobooOooooooooooombbooooogd



(14) JP 6276426 B2 2018.2.7

ocooooooOO0oyoooogoooooooDooOoooooooooooooooooE@
ocooooOoOOoO0oO0ooOoooooooObObobOobOoOooOoooo)YOOoDoODbDbbOOoooooo
gooboooooooOmbo0obOO0OO0OO0OO0ODODOOO0OODODOOOODODOOOODODOOOO
gboobooooobooboboboooboboboboboooobos120000b00obD0onn
ugbdoobodoooobouobuoboboboooobuobombobobyooooobobaobad
oooboooooobooooobooooooboobooooobobooooboboooobooo

S50000b00obo0oboobooooobobobobooooobobobobooobDobo

OOODSA/ECDSAD 0 00 OOoOoQoOODOO0OO0oO0oOoooooboooDbDDbobOoOoooooo
ooooooao

gboooood
ooe00OO0OO0DO0O0ODOO0OOO0ODOODOODODOO0OODODOODOODODODOODDDOOO
oooboooooobOooooboooOoobeocodobec20 OO OOOODOOO
ocoooobOOO0OO0OO0DO0O0oOoOoooOOoODOD(@OoOoOooDOooooooboDO)Y DDOOoOooOoo
gboooooooobgobobovobobobobooooobobovobobobobao
ugboobodooooboobogoboboboooobobobobooboooboobobobaa
oooooDDODs(x)YOooooooooooODbDbOOoOoOooooooooooODDbOOOoOooOo
ooooooooooo@oobooooooo0oooobDoooooDooOooboobooOoog
ocoooooOoO0oO0oOoOooooooobDoboOoooOoooo)YooDoDDoooooooo
ooooooooobooooobooooooboobooboooobooboooobooooobooo
ooooOobOOkbOoOoOoooooooOoODOOODO0DO0DOoOoOoDOoOOODODDDOOO0OO0DO0OO
gboooooooboobgobobobooooboboboboobooooobobobao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
ooooboooooobooooobooooooobobooooboboooobobboooobooo
gboobooooooobgobobobooooboboboboobooooboobobobao
ocooooDOOoObDSsA 0000010 0Og-10000KOODODOOOODODODDDODODOOOO
ooooODDOOg0 OO0 00000 OO OoOooooooobODbDOObOOoOoOoOooeo
200oogoboobotbooooooovioogobogoboboboooobDoboboboo

000000 @O00D030000000000000000000000000)00
0000000000 0s(x)IODON0O00OON0N000DNONON00DNONONkIOOOOOO
0000000000000 000000000000000000000000000
v00DOOO0OODOO0O0ODO0O0000000000000000000000000
0o

oooooo

06040 00 0000000000000 000000000000vVOOHMACO OO OO
000D00d00O0000O00000O000OmIO0ODO0000DO00000OONONooao
000000d00000O00000000vOOOODOO0000000000h@mOOO
000000000 O0Omi000000hD000000KDOOOOODOO000OO00O
O00D0OO0O0O0DOOOO0OHMACO OO OODODONOO0OODONO00O0DOkKDOOO
k=HMAC(d] v,h(m)T (11)

000
k=HMAC(Vv] |d,h(m))O (12)
oooo

oooooan

geos0 0D 00D O0DOODO0OODODODODDODODODODKODODODODODDODODOODOODODRDO(r,s)
Oo0o0o0ooooooobsAD OO0 OooooooDoDoDDoDOmObOOnan

r=g¥mod p mod qO (13)

ooao

s=k~t(h(m)+rd)mod qO (14)
0oo0ooooo@ooooDoooo)yp0000O0O0OODqq@DODOODODODOOOgOOdnDO
O00o0o0ooooobobOECDSAD D OO OO0 O0ODOOODOoOoDUoooooo-0b0b0oOoOoOan

10

20

30

40

50



(15) JP 6276426 B2 2018.2.7

OO00OGOST R34.10-20010 D OO QCODODDOOOOOOOOOODODODRDODO DSA(KCDSA)
ooobOooooobooocoobobooooooboooooomboonOonOan

oooooao

gboobooooooobgnb
oov7ooo0oi1wmO0oebbOO0oOoobOOO0OOOoODODOO0OOODODOOOODOOOODODOOO
goobOoogovooOCoOoOobDOOOOOOOOOODODOOOODODOOOODODOOOO
gbobooooooobgobobo4b soCcO0DODOD1IODODODODODnODOT04A0
oooobooooory400oooobOOoOoooboOoboOoooboboooobryoonooboooOO
ocoooODooOOO0OO0oOoOoEe)oooobobobooooogyooDCOODDODOOOOOOO
OOoO@NOODODODDOOoOooDbDoOoOoooDseCcO0bOODOoOOoOoOoDvo40O0DDOOO
ocooooDoOOoO0O0O0O0OooooooObDOoOoOoOoOoOoOooooooDOCeshHOODO0On
oCooo0ODoOOO0O0oOoOoooo(erPGA)OODODODO0DODODODOOOODOD(GPLD)Y D OOOOO
OO0OO0O0ODDOated logic) DOODODDOODOODOOOOOOODODDDOOOOOOO
gboobooooooobgobobobooooboboboboobooooboobobobao
oooobooooovoc4b0oporvooboooooobooooobooooooboDboooobobooo
ooobOoooobOoocOoobooobooooboooobos3smoOosooooboOoes0bOOOn
o@oooooobl12z00o0bo)yoobOoOooloboooooooOooobooobooOoo
goooad

oooooo
oov7oooO0oOoo0obOoOO0oOob0onn4c0ooobOoOOoOovo200000bOOO0OOoOobODOOOn
ooooooooobooooooobogooryo2000oobDboo0or40b00DooobODOO
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
ocoooooboOvo2001000000ODDOOO0OO0DO0DO0DOODODOODOD(@DOOOOOOO7T04
oooooooo)ooooooobvryosoooooooooboooooobooooobooo
ocoooooOOO0OO0OOoO0oOoooo(@oooDOoOoOoOoOoOoOoOoooovyoe0ODOOOOOO
yooooooooorvo22oOODODDOODOODODOODODOOOODDOODOODOOODODOO
gbooboooooogoobgoboboboooobobobobobooooobuobobao
oooobOooooobooooobooboboooobooooboooooobDobooon0oDovTosd
goovoez0ooOOOv7iobbODoOoOoOobOOOoOOoOoOOOoOOoOoODOOoOO0n0ODnDdonbvTiod
gooobooooooboooooboooooooboooooboocooobooooboOooo
oooooDoOOoO0oO0oO0oOoOooo712(coo0DoDOO0O0O0O0oO0OoooooooDoDooooOog
ocooooDoOOoO0oO0oOoOoooo)Yooooooooooo

oooooao

gbooogvwwadbogorvo2boboobooboobovyvoe bbb oooobobOonnb
ooobOooooobooooooobooooobboooooboooOoobov4000boOOO
oooboooooobooor40b0o00oooOOo0ooooObooobobooOoobDoobooOon
gbobooooooobogobobyoebDbO0DbO0OO0OO0OO0OODODODODODODbDODnOvT04D O
gboobooooobooboobobobooooboboao

ugboogood
goobooooobioooooboooobryca000bOO0OOO0OODOOOODODOO
gboobooooooobgobobobooooboboboboobooooboobobobao
ugbdooooooboobogobobooboooobobobobooboooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gbooboooooogoobgoboboboooobobobobobooooobuobobao
gboobooooooobooboboboooobooboobobooboooooboobobaa
ooooooooobooooobooooooboobooboooobooboooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo
gboobooooooobgobobobooooboobobobobooooobobobao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo

10

20

30

40

50



oo ooooooogog

OO ogogo
O 0Ooogoo
O 0Ooo0ooo
O O oQgogog

OooooooogooQgooao
O Ooo0oooao

O

O

Ooo0oooooo o0 oo ooo o0 ooDooogoQgoo-g
OO0 ooogogddooDooUog oo ooogogog
Oo0oooooo0ooDooo4ogoooooogogog

OooooooQgoo
Ooooooogodg

O

O
ood
oooao
O

O0Ooo0oooao

0

Oooooooooooogogoao
OO0 oDooogoooooogdg
Oooooooooooggogoao
OooooooooooQgogoao
OooooooooooOgoogoao

OoOoo0oooogd
Oooooogod
OooOoo0ooood
O0Ooo0oooog
OoOoo0oooaog

e e e e [ e e e [ Oy
OoOoo0oooao

g o

O

O
OO0Oo0ooodg
OoOoo0ooog

O Oooo
O Oooo
O 0Oooo
O O oo
O Oooo
O Oooo
O 0Oooo
O Oooo

O

O

Oooooogg

O Ooo0oooao
O Ooo0oooao
O 0Ooo0oo0ooao
O O0Oo0oooao
O Ooo0oooao
O Ooo0oooao

O

O

Ooooooogdg

O

O

OooooooQgodg

O

O
g
a
O
g
a

0
O
O
0
®
O

CD-ROMO

OO0 oooogg
OOoooood
OoOoooood

O

O

g
g
O
g
g
O
O
O

O
g
g
O
g
g

(16) JP 6276426 B2 2018.2.7

coooooOoO0oOo/00O0O0OOOODDODOOOOOOO
ooobOooooobooocooobooooooobooooooan
ooobOooooboocooooobooooboooooao
oooobooooooboooboooooboogooobooooo

0706000 0000000000000 O000706000
0000000000000 0000000000000
00000000000 @OO0OO00O00O00ONOoOoO
0)DODOOOD(@OOODDODO0OO0O0O0D0O00O0(CED)On
V) OOOOOOOOO0OOO0O0000O00O00oO0(@oo
00000000 )IRAMIROMI O OO OO O O ROM(PROMYO

O
O
O
O

PROM(EPROM)O OO O OO O OPROMEEPROMO OO O OO OO OOOOOODOODO

goobOooooobooOooooobooooooobooooooao
o/000000000000DO0OQOOODDODOOOOOOO
gcooooooOoOooooooooboboooo/Oooo
ooobOooooobooOoooooobooooooboooooooDoao
os/0000000DOOCO0OO0O0ODDODO0OO0OODOODOODOO
gbobobooooobooboboobooooobobooba
ooooOooooobooOooooooboooooooocooooboao
oooooOv/s0O0OO0O0O0O0O0OO0OOCODOOODDOOOOOOO1
ooooo/00000000O0OOODDODOOOOOOO

\/00000000000O0D0DOOODDOOOODO0DOOODOOODODDDOOOOOOO
goooboooooobooocooobooboooobooooobooOoooooobooboooooao
oooobooov/s0obbo0oOoooboooooboboooobooooooboooono

gboobovoeb 0D OobOOoOoODOv40000D0O0DbOO0OD774D0DOO0OODOODOO
gbooboo7n4oobooboboboooooboboboboooboooooboaonn
o0 000O0OOO0OO0O0ObOOO0OO0OoODbOOOoOobObOObOcOoOobObObOoOoOooOobDooboOan

goobOooooobooOooooobooooooobooooooao
gbobooboooooboboboobooooobobobao
ugbdobobooobooboboboooooobuoboaba
govoeO O OOoOOvo40O0O0D0OOOOOOOOOOODOO
gobobooooooboboboboooobuobobo
ugbodobobobooboooboobooboobaoao

oooooooobooo0oooobbooobooooooov/zzwOooao

g
u
O
g
u
O

gooooooOoOoO0oOoOooooooobooOo/00Ooon
ugbdoboboooboobobobooboooouobuobaoba
oovs00D0O00000O00OC0OCDOOODDOOOOOOO
ooooboooo/00000DDO0DO0OO0ODOODOODOO
gbobilwgoobobobooooobooboboobooonn
ooobOooooobooOoooooobooooooboooooooDoao

\/00000C000DOOO0DO0oO0ODOOoDOoooao

oooobooooooobooooobooooobooboooooboooooooooaon
ocoooOoOv/00000000DOCODODODOOOODOOOODODOOODDDOO (S
oCooDooOooEsIco)oooooDooooooooooooDnrPeAYO OO
oooobooooooobooooooboooobooooooboooooooooaon
ooooboooooooboooobooooobooboooooboooooooooaon

10

20

30

40

50



an

gboobooooobooboboboooboobobooboaon
ooooOooooobooocoobooooooooooooan
goobOooooboocooobooooooobooooooboao
gbooboooooboobobobooobooboboboon
ugboobooooobooboboboouoboobobooboaoaao
pspO 000001000000 C0COO0O0O0OOO0OOO0OD0OO
gbooboooooboboboo

gboooaod

oooboooooobOooobooboooo400b000v0O0DOOO

OoOooo0ogao

OoOoo0oooaog
OoOoo0oooo

JP 6276426 B2 2018.2.7

ooooobDoooooao
ooooooooooao
oooooOoooooao
OoooDO0OOogaoobrs
ooooooooooao
oooooOoooooao

004130 00/0 00 704

ooo3xpos00oobv/s000b0be@ubODbOv/0O00O0obDOO0O0OO0OOb0DIOONIDDODOO

/0000012)00

e e e ) ey e ) [ I

oo oooooogogogo-g
O 0o ooogogog

(Gooooooog)ooooooooooooooo

Ooooocoo0ooooogoao

Oooocoooooooad
Oooocoooooogoog

00
00
6(0

I I B B

Ooo0oooOoooo

oooDoOoOoO0ooOooooooo/O0O0O0O0O0O0oOoooooooD

ocooooooOv/0O0OoOoOoOoOOoOOOODODOO@OOOOASIOODDODOOO
oooOoDoODDOO0OO0OO0DO0oOooo(@oboooDoDAsICO)DO0OSIOosODOODO/0O0O0
ooov/000000000001I0C0110D000/0000012)0000000
goooooov/00oooooooOoOoDbDbOOoOoOoOoOooooboboboDDoDoOoO
ooooDoDoOOoOO0oOoo@ooooAsIOODODO0O0DOoOoOoOoOoDObODODDDOOOOO
ooooooooooogoooobboooo/s000oobOoO0O0ooooDbOOoOooD
g o

ogoo

gooooobooooooboso4a0obooooooosedb0boooobooooan
gso20 DOoOopooDvo40 00 DOO0OOO0ODOODOODODODODOOODOOOODOO
gioooooooobos4aC0boboooooobooooboooooooooan
ocoobooooO0ovoooooooooooooooooooooboooobooooo/za

gos b obOobooboooos4a oo ooobobooooooboboDbao

O

00

oooov/0081000000O0O0DOOOOO
gbooooooboboboooboboobao
ORNGOOOODODNOOOODDOOO/ZO
oobDoOOv/0O8160000O0ODODDOOO
gbooooobooboboboooobooobao
/0081600000000 DOC0OODO/0O O 8100
oooboooooobOOoOooOoHdMACOD O OO0
oooooooooboogov/sobesz200 00O

OOoooood
OOoooood

O 0Ooogoo
O 0Ooo0oooao
OO0Oo0oooogd
OoOoo0oooogod
O0Ooo0oooaoo

oooooOOoOOO0OO0oOoOoooooo0oOD/o0s22d

ocoooOkboOoOooooooooooooooooooooooooooOoo
coobooov/0O0O0o0ooooOoODODOODOO0DODOoOoOoOoODOODODDDDOOO

ooov/00s8120 000000
Oo0ooDoDoOO0o0O00ooooE@
gu4gooooooooan

0

O

Ooo0Ooo0ooood

O
g
U
O
U
u
O

DO000O0O0O000
0000 (HMAC)D O
000000000
000000000
O/s008100000
D0O00O0O0000
000000700

ooobv7iooooooOOO0oOoOv/00000DDO/O000DOO0OO/O00828000000
gbooooooobooboboooobooboboboooboooboobooboboobooao

O

goo
gboboboooooobgoboboboboobobobobobooboooobonn
ugbdobooooooobuoboboboboobobobobobooooobgann
/00000000000 OOODODDOODO0O0O0O0OO0OODOOODODDOOOOOOO
gboboboobooooobgoboboboboooboboboboboobooooDoonn
gbooboooooooboboboboboobobobobobooooooboonn
goooooooobooooooobooboooobooooboooooooboooooao
goobOoooosoczcooobooocooboobooooobooooooooooan
oooopDooOooogo/00s84400(@vooooogooriocoboDo)Y OOnnOnOd
ocoooooOoOoO0oOoOoOooooooobov/o0O82e0000000DODDDODODOOOO
gooooooobooooooboobooooboooobooOoooooobooooooao

10

20

30

40

50



Oo0ooooooooooogoggog
OooooooooooQgg

O

(18) JP 6276426 B2 2018.2.7

oooo
osoooooobOooooboooobobOoooooOoboooobooOooboboobooOon

OoooDooooogooogo
Ooooooooooogao

gvoe0 0000000 OCOO0OODODOOOODOOOOODOOnOOODOOOOT06
ooooooooooboogooobryocogoobry4a00obooooooooQoo
oooooooooobooooooboooooooboboooobooboooobooooOogo9
ooobooOogooeoc4000ObobOOOOoOobOOCcOoOobODbDbOOoOoOobDoOOOn

vbooooooooboboboboooogboboboseesgboboooognO
oooooOooooboeoocoboboOoOooboboOoooboboooobooon

OoOkboOoOODOOoOoOoOoOooOoOOODOOO0OOOoOoOooOObOo220000000
gboboooooobooboboboooobooboboboboooobobobo
go4oooooooooooobbooooDbeole0boooooooonon
uyboboouooobobobouooouoboobobobobooouobuobobad
ocoo@¢vACYO 091800000 OOODDODODO0DO0DO0DOo0oooooOooODDODOOn

HMACO O ODOOoDOooboooooboboboboooooogobgoboboooo

2o Juogopoopboecpo@Uooopoooooo)Y oooooooooooboo

Oooooooooood

OoooooooooogogoQg-g

e e e ey e sy ) [y
OO0 oo ooggogooood

O

4
O
0

u
O
g

100

O
O

oooooOoooobooooobobooboog
oooobOooooboooobooboobooo

O
O

ooobobOoooobOoooobooocOoobooOoooOoobooOooboooOooe22000
oooooOoO0ooo/00000DO/000D092800000000DO0O00O0ODOOO
oooooDooooooooooobOboooooboobooooobboooosoboognnDnas22
ooooooooooboboooobooooboooooobOboooboboooOoobooo
OCo0OD0ODDOO0O00000000O0O0OD0ODDDOOO00O0O0O0O0OO0ODbO0O0ODDOO0O0Y2400 (
/00g0fdooor7oc00ODOO)Y OOOoOooooooooODoooooooooooooo

ooooe2ze000O0ODOOO0OOOODODOOODODOOOOODODOOOODOD
oooobOooooobooooooboooooao

g

osgoooOOooooonoso4d nn
oooooooooooooooan
gboboooooooobooboboob

oo4000000000000D04100
oooobOoooobooooobooo
gboooogileoodboboOoOonDOnO

O 0Ooooo

oooobOooooboooobooog
ooooao

a
O
g
gloo20 D0 00O0OoOO0OO0O0OO0OO0ODOO0OO0OO0ODOO0OO0OO0DODODOOO0ODO0ODDOOOio040
O
O

oooo
l1l1gooosgooooooooboooszooooooooooooboooooboodd
oooobOoooobooooobobblcobOOoO0l1020 000 O0O0ODOOOOOOO

O

Oo0ooooooooooggog

gz oo obOoobooooboobooboboooobooboboboooobobob

0o0do0oU0ooU0oooU0oooOO0DOooUoDooOU0DOooODU0oOooOOoOooOOoUOoooOoOLoboaO
goodoo0oOdoOoO0ooU0ooiDooooooUoooUoooooooooooo
0000000000000 000000o0D0o0oDo0Do0ooD@oOoOoDoooon
000000000 ooU0ooo0o0Do0Oo0DUooUDUooDOoDU0oODU0ODU0ODOoDUOoOOoOLoOO
0O0)ooOoooOoooUoUooOoooOoOoooUooD11400000O00O0OO
g 00O UIOCDUOOCDODUODODODOODOOUODODOUODODDODODODODOODOOO
OO0o0o00oOO0o0oooDOoO0oO0oo0oDbD0OOoOgonon (partial amount of determinism)
goooO0o0ooOoU0oooOU0ooOoO0ooOoU0oooOU0DOooOUoUoODUOoUOooOOoUooUOLoaOo
ooooOoO0ooOoOoooOoooOoooooooooooooooooooooao
0000000000000 00D000DO00D0D0O0oD0Do0ooDo0DooDooooooaOo
0000000 o0o0oooU0oooO0ooOOoO0DooODU0Do0ooDUoU0oODO0oO0obLDOoDUOooOOoDOoLOOo
ooOdoO0oU0oOoU0oooU0oooOO0ooo0oooU0ooooooo0oooOOoDailoen O
oooooOoooscz200ooooooooooooooOooooooooo
ocoooDoOOoO0oO0ooOoooooooooDOoOb1800opooooDoDoooOod

gzl boooOoOoOoobOobooooOoboOooOoobobObooooOobooooboooooonn
oooboooooobooooobooooooboobooooobobooooboboooobooo

10

30

40

50



(19) JP 6276426 B2 2018.2.7

gbooooooobooboobobobooooboobobobooboooooboobobao
ooooooooobooooooooooobooooobooooobooooobooo
oooobooooooboooooao

gbooood
obl1zo0o00s80ooooooobooogsczbcooooooooooocoooboodo
oooboooooobooooobooooooboobooooobobooooboboooobooo
gboboobooblngoobgb0olno4booooooboboboobooooobobobao
ooooboooooobOooooboooOooooboooooboboOoooboDbDiz202000000
goobOoogoosoc22booobooooooooooooooooboooOooboooOon
gilizo4oooooobOobobooosc2ugoooooboobobooooobobonn
ooobOoooobooooobobb1z6000000000000DOS802000000
ugbdoodogooobuobdobobooboooobuobobobobooobouobuobobada
ooobooooooHlMACOOO0OD0OO0O

gboooaog
ugboobodooooboobogoboboboooobobobobooboooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gbooboooooogoobgoboboboooobobobobobooooobuobobao
gboobooooooobooboboboooobooboobobooboooooboobobaa
ooooooooobooooobooooooboobooboooobooboooobooooobooo
gooobooooooboooooboooooooboooooboocooobooooboOooo
gboobooooooboobobooboooooboboboooobobooboo
ugboogood
ooooboooooobooooobooooooobobooooboboooobobboooobooo
gboobooooooobgobobobooooboboboboobooooboobobobao
ugbooboooooboobooboboobooooboboboboobooooobobobaa
oooobooooooboooooboooooobooboooooboboooobobooooobooo
gbooboooooogoobgoboboboooobobobobobooooobuobobao
gbooooooobooboobobobooooboobobobooboooooboobobao
ooooooooobooooooooooobooooobooooobooooobooo
gooooooooaon

gboooaog
ugboobooooobouoboboboobooooboboboboobooooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gobooooooogoobgobobobooooboboboboboooobobobao
ugbooboooooboobooboboobooooboboboboobooooobobobaa
ooooooooobODorRAMODODODOOOODOOOOODOROMO OO DOEPROMO OO O EEPRO

MOOOOODOoDODOooOOooooooobOobobooooogooogceb-ROMODOOODODOO

gbooooooobooboobobobooooboobobobooboooooboobobao
ugbdoodooooobouobobobooboboooboboboboobooobouobobobaa
goobooooobooocoooobooboooobooooooboooooboooooao
gboooaog
ugbdooooooboobogobobooboooobobobobooboooboobobobaa
oooboooooobooooobooooooboobooooobobooooboboooobooo
gbooboooooogoobgoboboboooobobobobobooooobuobobao
gboobooooooobooboboboooobooboobobooboooooboobobaa
ooooboooooooooooobooooboooooobooooooboooooaon
goooooaod

gboooo

goliloeoooooooooooan

gol1o200000a0



s e s [ Y Iy

ey ) R [ e Ry Iy

1040
1060
1080
1090
1100
1120
1140
1160
1180
1200
1220
2000
2040
2060
2160
2170
2180
2190
2200
2210
2220
3020
3040
4000
4100
4120
4130
4150
4170
4180
4200
4220
4240
4260
4280
4300
4320
4330
4400
4420
4440
4500
7000
7020
7040
7050
7060
7080
7100
7120

g

O

oooooooo
gooooogao
oooo

g

O

DSAO O O ECDSAO
o/0000
oooooon
ooooon

O

Oooooooooooogoggoooao
OooooooooooogoQgg

O

O

O Ooo0ooood
O 0Ooo0oooao

DSP

Ooooooooooooooooogod

Oo0Ooo0oo0oodo
O0Ooo0ooodg
O oOoooo

Ooooooooooogogooooogdg
O oOoooo
O

O

Ooo0oooogoOooo
Oo0ooogQgogoao

O

O

0

O 0Ooo0oooo

00
00
00
00
00
00
M)

(E

O Oooo

O Oooo

O O

O O0ooo

oooooao

uod

ooooao
SoCO O OO

OOoooood

Oooooogooooaoo

OOo0ooogogaog

u
O
g
g
O

uond
0 CPU
goo
uoood
ooo

ROM

O

ogoo

O O

O

g
g

O

g
a

00 (HW)O
0 O (RF)O

ooo

O
O
O

O

O
O 0O oO0ooog
O 0Ooooo
O 0Ooooao

O
O

O
O

(20) JP 6276426 B2 2018.2.7

gooon

gbooobooooobooao
oo

0
ooovso0ODOO
oo

obooooogan

ooooooDoOD@GwMHOOoOOoOoooo
ooooo

(WO oOOOo
oooo0oooooonO

gboboooonn
U

10

20

30

40

50



OoOOoooooo0ooooo4o0ooDooo4oooooogogog
Oooooooo0oooooo0 oo ooo o ooooooQgog

(21) JP 6276426 B2 2018.2.7

7140 000000
8020 00000000000

80400 00000O00OO

goe0 000D ODODDOD

8080 000000 O0ODO0O/00

8100 00 0000000000000 O0O0DO0DODOO/00
8120 0000000 /00

8140 0000000000 /00

8160 00000000000 /00O

8200 00000000000 DOO/00

8220 000000000000 /00

8240 0000000000 /00

8260 000000000 /00

8280 00/0000000/0000000/00
9040 00D O00D0OO0O0O

9080 00D OOOMO

9100 00000000 DOD0ODODOODODOOD
9120 0 00O O

91400000000

9160 DD OODO OO

9180 0 0 0 O O (HMAC)O O

9200 0000000000

9220 000000000

92400000000

9260 00O O0ODO

9280 00 /0000000/0000



(22) JP 6276426 B2 2018.2.7

oooao gooao
I <
< t &
2 <
x « gt
\'(_ glr\
P «_-}r:
1 ¥
] :655 N » B
S g # ks
) #88 = ¥
= §$ EL] b
#
L 0B [
= 2 tn aqn
X al # bS] n
& X
i =
B 4 N
a N ] s
£i £ Zl | &
Sls =l a Q(f/ w
U
= —
*f 2 I
%/ P 2
— i~
»
© .H\ «n
= o |
SRR £S5
DN
o s Wk el =
I ouEE gz= | 2| *
g §$ ‘Vo) 8r|, Q
2 = X 1
g = 4 g
;o T
g / 5
' £ J 2=
gr - ] L
- X
oooao gooa
- L2300
L
HSBE FoRE |04 F|T g 3| .
FIRAR FIRAR > A Ne N S A0
s N 'rE SPNT L
= K12 NN
' |ox | SRS
# =S RIRK
305 A an
(B/BERSy, d0) WERIEASD L %
fezIE BE/ VR, ’RBH/JX
DGR, XERREA vt—
FrREOXEIE LT, [}
AytE—=UTEDYIL MEVERD [
5 ~ 8l 8 NS
3 o " b q “
Aye—SZEDYL MEv, HEad 300 sl 2 AT £l ®izs F| A
BEUAvE—Imhvi, & zIE, b U Zo |ewl8D g€ i
K=HMAC (d| |v, h (m)) F F=1Z XL Rz g on X
k=HMAC (v| |d, h(m)) LA = n ®
ERALT/ VAKEERT S wn
Y Y
%) ~
7 URKBEUBE A vt—niz 4308 t N | '
BAMICESNT, ERIE.
r=gkmod p mod q# & U —
s=k~! (h(m)+rd)mod q o~ 8
HERLTTISLERC O EERL. B g 7
Ayt—ImsER B \ 2
(i, RETHY, qi. ﬁﬁﬁrbw 22 I
glf. BERETHD) A ® N
\/ b P B2
FOHLBE (ST | I Nz
T EEEhEAve—Sn T | S ) N 2
N T N = T
N n
312 2
Iasaaﬁm ©
314 APy EER ® A g
Ayt— /mwsmr s)aaawé 5 My N 4
N ~RE rE
316 B8 (.0 NSRS, Lws =N
Ayt—ImEHNT B, ol g
O FETRET 3 19 an A
v A [




(23) JP 6276426 B2 2018.2.7

oooo oooo
5 - ) = VILEESERLTEH SN/ Y RICETNT
U '"m'fl;ﬂﬁﬁfgoﬁm &3¢ FOANBREERT BEOOPRNLERE
2600
4500 SV LN DEREMIL S VR
(FHhb. LREHH/ VR) EH15T OIS
602~ +HEAvE—SZEDVIL MEVERD

502~ =S EDYIL MEVESRD (=& RME VIV R, B8/ DR, M/ VA,
Gt EREIRE S XA S £ RRER GHBENE). NoYB. XMBEL v 42— ZORX )27,

£ L<(F, EROBGGEREROBEs () ORRETHY .
Flld, VLML, BRELTELS/ VAN
FRICTUHLTEBEVELSIC, (JUANLTUAILEBRE
l ERTBEHIERENDZTOLNBEERTO b
BAE {1+ DA - EOLFEHE & L8 L T) EDHIR S hic
BEARTS VFLICBOND),

504~ Ay—SZEDYIL MEvE ., REHBIKFE ., Mﬁﬁdt

BESNBAEA yE—Unk[EINT ¥
HRERM S D RKEERT B, 604~
Ayg—STEDY)IL MEVE.,
i HVACER W HIBA% & . RFRIL |
BRINDIREAyE—TnEITETNT, &R,
HREME, VRKE - _
506 BREINDIREA 'yt'ﬁ—*"/'mzl:iﬂ?}ﬁlliﬁl,\‘t. EREELOTOICHERIE V)L MEVISERL.
TORNBE(,8) EERT B, Nyt ye—Chm) 2657 oI
* A yt—Imny L aBBhEERAL.
J oARkED =BT =HIC

EHES LUy Dbt ve—DIC
508 TFTOANBA(, ) EEALTAYvE—UncBR2T 5, HMACRAR 2 @A T 5 &Ik > T,
J VRKEERT B, &AL,

‘ K=HMAC (] [v, h(m) (1) & #=1%
K=HMAC(v| [d. h(m)  (12)

510 BT RIS, BESNI A v b—InERET 5.
‘ v
[ < _ TR r,s L. =&EZIE,
512 A S e 606 DSAERZ ZBALTA v b—Sn=BET 5.
ARRYICETVTRIEL1-C L ORBEREL. r=gkmod p mod qds & U
F=F, BENRIESNA, > 1-FAIC s=k (h(m)+rdymod q

I5—*vt—C%RET S,

(plx. FHTHY, old. BEBTHY.
gld, BEMBTHY., (&, ECDSA,
INHTIL, va/—b, FANR=F-JayR)L,
0 7 #348G0ST R34. 10-2001,

F 1= 13 4R EFE AT & X — RDSA (KCDSA) 75 £ ),
ZOMD/ VAR—RAFHEEHEAT 5, )

oooao oooao
(=1
= I:
(=3
] 4 Q "
. =] 4 ~
\ [N S @ i 5§
e = © N | WE
3 | IS N al Ny
A 9 il © | © RAE
e N BN N A q 1
y H o N Y
® R L DN
o |8 < fd QH‘
S (g = ® it
® | E aF B X
£ SRy 4 L
o K N
+L,ﬂ.
NN . g
.1 a
u gk 3
N o &0 |
n e bs W3 o g i
® ® KT |=| 22 | 5| #@ 2
U e 5 Yo ® o =3 | %] 8 W
Sl on I BT |\ w3 R
< | o X2 U % E & 2| <
3 CAH N a4 ad o
= 3 N g 1'!%'w NN o
U E e AK o N3 kY
B A < NN
R R w 37
N —
2
v = 8
— 38 E
&l « A @ & 21 =
=) =
\ %; j— [ 0 =|“ I N | !l‘l
; ‘ SRR AR
2 A Y C
B s |B o ‘N £ L
] o |4 &® e = e
- J N M # 4 3 N
* |
L] < e N »
® 2 s 2 »
215 — |
- i q
g i U &




oooao
¢
&
I
[
4 © 2
= P 0
3 € |8 € g =
& N é N E \4 T
o | & @ p
S (& a L3 N
K 3
W o
= Be
© N
S Tk
\4
I |o
CEN
of 2| & || ® P
sx o % =N H =
=) NI N @
,\% = 2 R
N H @
=y p B
% = * I
E 3 =N
: :
& « e
4F
Iz A el &
Pl B R s fLE[T
A lg N o# N [N 4
Uy N - N EN
Nl | 3 2 ]~
#(2 N
PO ES
#0N
' |k g7
2 N
goood
FOANBREBRTNARICE>THERTEEODHRHLEFHE
1100
1102~ iihamsans ) S o et
HFRERB/ VREL-LTOIHHE
AyE—VTLDEERD (A vE—T T EDIEIR.
WE/ VR, BB/ VR hovE
BEUXIREEA v £—U05 501D ZEMTHY .
FrE, A vE—CTEDMER, BRELTELD
J VANERICS UHELTEEVNKSIC,
(Vo ADBT O NEBREERT BI-OICERAESID
FOANBLERTO FOLICEAER T SNI-ED
LEHEELLEL O EDOFIBESAT
BEATS VA LICHROND) .
1104~ *
RPHAAK L, BERE, AvE—Dk,
SRICT VALK VA ERRITIERERML
//X&@Fﬂ@‘ﬂﬁﬁilﬁi@éﬁ?&i:ﬁfiéﬁ?é &I &£oT
BHEFTONDFERERN/ VR EL T LI
BRENF AV E— /..&U){E&E—EFHL'C
ES VA LNDERERN ) VRERD
(7 YADIET U F LXK,
PR ELHAMICFREROTHY
FEEICESVHALTREENEDE L'C’ﬁf&ﬁ(fbh
J D ADIERERIEE
Dlzd L RBBMIIT VA LTHY .
FELICHIEREROTILEVLO L LTHEMTEND) .
1106\ +
S UHLNDERTERN VRICHAMICEINT
FTOANEBRERD,
1108\ Y
SivzﬁAﬁ\’)SE,}lEmﬁ‘J/ DRICHSMICETNT
Lbhi=TOHLBREFERLT
ryt—DICEET S,

(24)

oo

1002~ TOANBRERT/INA REHEALT

1004

uo

A FURNBEERBEEALT

JP 6276426 B2 2018.2.7

goad

TOANBRERTHEAT SHRNETHREOHRE
1000

S UHLHNOFRERM ) Y RER/D.

!

3F7J5‘A7J\3357)&E'ﬁ9‘]/ DRI &M}B(]l EIT
TUORLNEBRERD

uod

REHBEME, WERE, AvEg—DL,
Ayt—UTEDEEEFEALT/ VRAE/RIEOHD
TOANBRERT A RITE>THEAT 5 -ODHIRHTFHE
1104

1202~

EIEEE/S=DIZ,
HEREA vE—CTEOEISERT 5,

\

1204~

Nyaflkrve—T%F/BIHIC,
Aye—=Ulcny L1 ABEERT .

1206\

FREMB /) D RAER/DH=DIT,
ERES LUy alk
Ay —JICRBHEBEERT S
(REHBEKIZ. Ny arR—20
Ay t—UREEa— K HMAC) B¥TH ),




(25) JP 6276426 B2 2018.2.7

gboooooooan

Ge)DOO0O OO0DOOboOOoOoDOoOobOboOoOobDOoOobboooDo
00000oDoooooooooooooo
OO00o0opoooooooooobogoog
OO00O0O00oDooooooooooboobooo
PORNIN, T.ODeterministic Usage of the Digital Signature Algorithm (DSA) and Elliptic
Curve Digital Signature Algorithm (ECDSA)TIRFC 697900 [online]D 0O OO OO OO O [2017
06090001000 OO https://www. rfc-editor.org/info/rfc6979

G8)000000xnt.Cl.O0000)
000000000000000
000000000000000
00000000000000000000000000000000000

gbobdgbobodaod



	biblio-graphic-data
	claims
	description
	drawings
	overflow

