
(19)国家知识产权局

(12)发明专利

(10)授权公告号 

(45)授权公告日 

(21)申请号 201911218543.X

(22)申请日 2015.06.15

(65)同一申请的已公布的文献号 

申请公布号 CN 111194029 A

(43)申请公布日 2020.05.22

(30)优先权数据

14/310,544 2014.06.20 US

(62)分案原申请数据

201580033200.X 2015.06.15

(73)专利权人 谷歌有限责任公司

地址 美国加利福尼亚州

(72)发明人 塔勒·达扬　玛雅·本阿里　

布兰登·基利　苏比尔·杰汉布　

爱杜·奥菲尔　

(74)专利代理机构 中原信达知识产权代理有限

责任公司 11219

专利代理师 周亚荣　邓聪惠

(51)Int.Cl.

H04W 12/37(2021.01)

H04W 12/06(2021.01)

H04W 12/47(2021.01)

H04M 1/72457(2021.01)

H04M 1/72463(2021.01)

H04M 1/67(2006.01)

(56)对比文件

US 2012185910 A1,2012.07.19

CN 101616495 A,2009.12.30

CN 103501483 A,2014.01.08

US 2013109352 A1,2013.05.02

US 2013281140 A1,2013.10.24

审查员 牛威

 

(54)发明名称

用于安全调节的方法、设备以及计算机可读

存储介质

(57)摘要

本申请涉及移动设备中的安全调节。本发明

公开了用于基于一个或多个基本事件以及当前

安全配置来实施安全配置改变的系统、设备和技

术。推断模块可以基于从状态存贮器/事件收听

器接收基本事件以及分析所述基本事件以鉴于

所述基本事件而确定当前安全配置是否是最佳

的，来识别安全配置改变。

权利要求书3页  说明书7页  附图6页

CN 111194029 B

2023.12.12

CN
 1
11
19
40
29
 B



1.一种调节第一用户设备的安全的方法，包括：

在第二用户设备处接收用于将所述第二用户设备的状态从锁定状态改变成解锁状态

的输入；

当所述第二用户设备处于所述解锁状态时，在所述第二用户设备处确定与在所述第二

用户设备上发生的一个或多个事件相关联的数据，其中与所述一个或多个事件相关联的所

述数据包括从附加设备接收到的信号；

基于在所述第二用户设备处接收到的附加输入，确定是否将所述附加设备指定为可信

设备；以及

基于所述第一用户设备与所述第二用户设备共享用户账户、与所述一个或多个事件相

关联的所述数据以及所述附加设备是否被指定为可信设备，更新所述第一用户设备的当前

安全配置。

2.根据权利要求1所述的方法，进一步包括：基于确定所述输入对应于与所述第二用户

设备的安全配置相关联的授权信息，将所述第二用户设备的所述状态从所述锁定状态改变

成所述解锁状态。

3.根据权利要求2所述的方法，其中，所述授权信息与密码、PIN、登录信息、手势、用户

特性、或其组合相关联。

4.根据权利要求2所述的方法，其中，所述授权信息与第一模式相关联，其中经由用户

界面可检测到所述第一模式的至少一部分。

5.根据权利要求1中所述的方法，其中，确定将所述附加设备指定为可信设备包括：

呈现建议所述第二用户设备的用户将所述附加设备指定为可信设备的提示；以及

基于所呈现的提示来接收接受或拒绝。

6.根据权利要求2所述的方法，进一步包括：

在随后的时间段，将所述第二用户设备的所述状态从所述锁定状态改变成所述解锁状

态；以及

基于确定在每个随后的时间段的至少一部分期间发生的所述一个或多个事件，修改所

述授权信息。

7.根据权利要求1所述的方法，其中，所述第二用户设备保持处于所述解锁状态，直到

所述第二用户设备不再检测到所述一个或多个事件。

8.根据权利要求1所述的方法，进一步包括：生成通知以在所述第二用户设备的显示器

上显示，其中所述通知包括用于使所述第二用户设备的安全配置改变的用户可选择选项。

9.根据权利要求8所述的方法，其中，所述安全配置包括关于登录、第二用户设备休眠

持续时间、休眠设置、显示休眠、显示设置、第二用户设备锁定、第二用户设备锁定超时、密

码、密码强度、密码类型、密码复杂度、密码长度、PIN、PIN长度、模式、或模式复杂度的数据。

10.根据权利要求1所述的方法，进一步包括：基于将所述第二用户设备从锁定状态改

变成解锁状态的频率来更新所述第二用户设备的当前安全配置，其中更新所述第一用户设

备的当前安全配置是基于更新所述第二用户设备的当前安全配置。

11.根据权利要求1所述的方法，其中，所述附加设备是蓝牙设备，并且其中，所述当前

安全配置与在连接到所述蓝牙设备时是否要求密码有关。

12.根据权利要求1所述的方法，其中，所述第二用户设备包括加速计，并且其中所述一
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个或多个事件包括基于所述加速计的输出来检测所述第二用户设备是否与用户接触。

13.根据权利要求1所述的方法，进一步包括更新所述第二用户设备的当前安全配置是

基于从本地或远程数据库、本地或远程服务器、和云服务器接收所述第二用户设备的安全

配置，其中更新所述第一用户设备的当前安全配置是基于更新所述第二用户设备的当前安

全配置。

14.一种第二用户设备，包括：

一个或多个处理器；

其上存储有指令的非暂时性存储器，所述指令当被所述一个或多个处理器执行时，使

所述一个或多个处理器执行包括以下的操作：

在所述第二用户设备处接收用于将所述第二用户设备的状态从锁定状态改变成解锁

状态的输入；

当所述第二用户设备处于所述解锁状态时，确定与在所述第二用户设备上发生的一个

或多个事件相关联的数据，其中与所述一个或多个事件相关联的所述数据包括从附加设备

接收到的信号；

基于在所述第二用户设备处接收到的附加输入，确定是否将所述附加设备指定为可信

设备；以及

基于第一用户设备与所述第二用户设备共享用户账户、与所述一个或多个事件相关联

的所述数据以及所述附加设备是否被指定为可信设备，更新所述第一用户设备的当前安全

配置。

15.根据权利要求14所述的第二用户设备，所述操作进一步包括：基于确定所述输入对

应于与所述第二用户设备的当前安全配置相关联的授权信息，将所述第二用户设备的所述

状态从所述锁定状态改变成所述解锁状态。

16.根据权利要求15所述的第二用户设备，其中，所述授权信息与密码、PIN、登录信息、

手势、用户特性、或其组合相关联。

17.根据权利要求14所述的第二用户设备，其中，确定将所述附加设备指定为可信设备

包括：

呈现建议所述第二用户设备的用户将所述附加设备指定为可信设备的提示；以及

基于所呈现的提示来接收接受或拒绝。

18.根据权利要求15所述的第二用户设备，所述操作进一步包括：在随后的时间段，将

所述第二用户设备的所述状态从所述锁定状态改变成所述解锁状态；以及

基于确定在每个随后的时间段的至少一部分期间发生的所述一个或多个事件，修改所

述授权信息。

19.根据权利要求14所述的第二用户设备，所述操作进一步包括：基于将所述第二用户

设备从锁定状态改变成解锁状态的频率来更新所述第二用户设备的当前安全配置，其中更

新所述第一用户设备的当前安全配置是基于更新所述第二用户设备的当前安全配置。

20.一种存储指令的非暂时性计算机可读存储介质，所述指令当被第二用户设备的至

少一个处理器执行时，使所述至少一个处理器执行包括以下的操作：

接收用于将所述第二用户设备的状态从锁定状态改变成解锁状态的输入；

当所述第二用户设备处于所述解锁状态时，确定与在所述第二用户设备上发生的一个
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或多个事件相关联的数据，其中与所述一个或多个事件相关联的所述数据包括从附加设备

接收到的信号；

基于在所述第二用户设备处接收到的附加输入，确实是否将所述附加设备指定为可信

设备；以及

基于第一用户设备与所述第二用户设备共享用户账户、与所述一个或多个事件相关联

的所述数据以及所述附加设备是否被指定为可信设备，更新所述第一用户设备的当前安全

配置。
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用于安全调节的方法、设备以及计算机可读存储介质

[0001] 分案说明

[0002] 本申请属于申请日为2015年6月15日的中国发明专利申请No.201580033200.X的

分案申请。

背景技术

[0003] 传统的移动设备包含会使其打开或关闭(例如，启用/禁用锁定码)的过少安全特

征，或者包含过多安全特征，以致用户可能无法确定全部特征的优点和缺点。一般用户可能

无力访问他们的移动设备的安全设置并且确定针对该设备的最佳安全配置。这样的复杂性

可能导致安全性降低，因为用户可能因缺乏了解而选择避免使用可用的安全特征。替选地，

该复杂性可能导致不理想的用户体验，因为用户可能会选择不适于其需求的安全选项。

发明内容

[0004] 根据所公开主题的实施方式，可以在事件收听器处接收一个或多个基本事件。例

如，基本事件可以是数次解锁、与外部设备配对、登录事件、传感器值、设备位置、安全更新

或诸如此类。可以将所述一个或多个基本事件存储在状态存贮器中并且可以将其从所述状

态存贮器提供至推断模块。在提供所述一个或多个基本事件之前，可以汇总所述一个或多

个基本事件。可以将当前安全配置提供至所述推断模块。所述推断模块可以基于所述一个

或多个基本事件以及所述当前安全配置来识别安全配置改变。对应于所述安全配置改变并

且包括预期改善或者预期安全益处的度量的建议可以被提供给用户，并且在所述用户同意

后，可以导致改变所述当前安全配置。

[0005] 根据所公开主题的实施方式，提供一种用于在事件收听器处接收一个或多个基本

事件的装置，其中，所述一个或多个基本事件可以是数次解锁、与外部设备配对、登录事件、

传感器值、设备位置、安全更新或诸如此类。可以将所述一个或多个基本事件存储在状态存

贮器中并且将其提供至推断模块。可以将当前安全配置提供至所述推断模块。可以为所述

推断模块提供用于基于所述一个或多个基本事件以及所述当前安全配置来识别安全配置

改变的装置。对应于所述安全配置改变并且包括预期改善或者预期安全益处的度量的建议

可以被提供给用户，并且在所述用户同意后，可以导致改变所述当前安全配置。

[0006] 根据本公开的系统和技术允许识别安全配置改变以及提供建议的改变，包括预期

改善或者预期安全性的度量。所公开主题的附加特征、优点以及实施方式可以考虑以下详

细描述、附图以及权利要求来加以阐明。此外，将理解的是，前述发明内容以及以下详细说

明包括示例并且旨在提供进一步解释，而并不限制权利要求的范围。

附图说明

[0007] 附图被包括以提供对所公开主题的进一步理解，被结合并构成本说明书的一部

分。附图还图示出所公开主题的实施方式并且与详细描述一起用以阐释所公开主题的实施

方式的原理。并未意欲示出比所公开主题的基本理解以及可以实践其的各种方式所必需的
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更详细的结构细节。

[0008] 图1示出根据所公开主题的实施方式的用于识别安全配置改变的示例过程。

[0009] 图2示出根据所公开主题的实施方式的与外部设备配对的设备。

[0010] 图3示出根据所公开主题的实施方式的可信位置上的用户设备。

[0011] 图4示出根据所公开主题的实施方式的用于识别安全配置改变的配置。

[0012] 图5示出根据所公开主题的实施方式的用于用户的示例建议界面。

[0013] 图6示出根据所公开主题的实施方式的计算机。

[0014] 图7示出根据所公开主题的实施方式的网络配置。

具体实施方式

[0015] 本文中所公开的技术能够基于一个或多个基本事件来识别安全配置改变。安全配

置可以是允许访问移动设备的设置(例如，密码)。基本事件是发生在移动设备上、与移动设

备相关或者移动设备周围的事件，诸如与蓝牙设备配对。作为示例，当前安全配置可以是用

户必须将4位数码输入到其电话中以获取对电话的访问。可以检测蓝牙设备的连接，并且在

连接到蓝牙设备时，用户可以通过将4位数码输入到其电话中而访问其电话20次。下一次检

测到蓝牙设备时，可以向用户呈现建议用户将蓝牙设备添加到可信设备列表并且这样做将

平均每天为用户省去20次解锁的提示。如果用户选择将蓝牙设备添加为可信设备，则若蓝

牙设备被连接至用户的电话，可以不要求用户输入4位数码。

[0016] 根据所公开主题的实施方式，如图1所示，在步骤110，可以在事件收听器处接收一

个或多个基本事件。事件收听器可以被配置成检测和/或接收基本事件。事件收听器可以使

用诸如加速计、GPS传感器、其他基于位置的传感器、触摸输入传感器等传感器来检测基本

事件。作为示例，事件收听器可能能够基于来自GPS传感器的对应于用户家的读数而确定用

户位于用户家处。事件收听器可以从设备本身或者配置成向事件接收器提供基本事件信息

的与设备相关联的软件接收基本事件。接收基本事件信息的示例包括在用户的移动设备上

运行的操作系统提供指示用户已经成功输入密码并且获取对用户设备的访问的信息。作为

接收基本事件信息的另一示例，事件接收器可以从移动设备接收对应于与蓝牙设备的连接

的信息。

[0017] 基本事件可以是发生在移动设备上、周围或者相关处的任何事件，诸如一次或多

次解锁、与外部设备配对、登录事件、传感器值、安全更新以及设备位置。一次或多次解锁可

以对应于通过使用密码或者没有使用密码解锁或者访问设备的次数。一次或多次解锁也可

以与关于设备保持解锁多久、在设备被解锁的同时发生哪些动作等信息相关联。与外部设

备配对可以对应于移动设备与外部设备之间的连接，所述外部设备诸如通信设备(例如，头

戴式送受话器、麦克风、扬声器、监视器等)、上下文公布设备(配置成播送信息的设备)、配

置成由移动设备来控制的可控设备(例如，远程控制器、家用电器、小器具等)、计算机、膝上

型计算机、电子设备或诸如此类。使用任何适用格式，诸如蓝牙、Wi‑Fi、红外、近场通信或诸

如此类，可以建立移动设备与外部设备之间的连接。登录事件可以是用户解锁设备或者获

取对受保护信息、应用、web位置等的访问。传感器值可以是从在设备内部或者外部的诸如

加速计、气压计、接近传感器等传感器所接收的值。安全更新可以是由设备或者诸如web服

务器、网站等外部实体所提供的信息。基于任何基于适用位置的服务，诸如三角测量、GPS检
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测、来源分析(例如，Wi‑Fi路由器位置分析、基站分析等)或诸如此类，可以确定设备定位。

[0018] 根据所公开主题的实施方式，基本事件可以是推断的事件。推断的事件可以对应

于基于一个或多个明确的事件所作出的推断。推断的事件可以建议但并不明确地指示环境

中与安全性相关的变化。作为推断的事件的示例，移动设备可以与蓝牙设备相连接，这指示

移动设备处于安全设置，因为如果移动设备被连接至可信的蓝牙设备，则移动设备不太可

能与用户分开。作为推断的事件的另一示例，基于在各种时间的多个登录事件，在各种时间

接收多个登录事件的设备位置可以被推断成对应于安全位置。如本文中所讨论，可以在事

件收听器、状态存贮器或者推断模块处生成推断的基本事件。

[0019] 根据所公开主题的实施方式，如图1中的步骤120所示，可以在状态存贮器处存储

由事件收听器所接收的一个或多个基本事件。当事件收听器以周期速率接收基本事件时、

当已在事件收听器处累积预定数目的基本事件时，或者诸如此类，可以将一个或多个基本

事件从事件收听器提供至状态存贮器。基本事件可以以未经编辑的方式被提供至状态存贮

器或者可以在被提供至状态存贮器以供存储之前被汇总。汇总可以包括压缩、加密、分析、

简写或诸如此类中的一个或多个。作为汇总的示例，可以通过事件收听器检测到移动设备

的5次解锁，每次解锁具有保持解锁的相关持续时间(例如，10秒)。在被存储于状态存贮器

处之前，5次解锁可以被汇总成指示存在平均为8秒的5次解锁。在此，8秒可以是这5次解锁

的设备保持解锁的平均时间。汇总可以发生于事件收听器处、状态存贮器处或者别处。

[0020] 根据所公开主题的实施方式，如图1中的步骤130所示，可以将一个或多个明确的

或者推断的基本事件提供至推断模块。在此，可以将一个或多个基本事件的经汇总或者未

经汇总的版本提供至推断模块。

[0021] 类似地，如步骤140所示，可以将当前安全配置提供至推断模块。当前安全配置可

以由本地或远程数据库、本地或远程服务器、云服务器等来提供。当前安全配置可以是当前

到位并且对应于使用户设备或者用户数据安全的方面的设置。安全配置可以包括设备锁定

超时(例如，设备锁定的持续时间)、密码强度(密码长度、密码复杂度等)、密码类型(字母数

字密码、基于符号的密码、手势、序列、选择等)或诸如此类。当前安全配置可以由用户来选

择或者自动地基于预定的设置或准则来建立。作为设备锁定超时安全配置的示例，用户设

备可以由用户通过在移动电话的触摸屏上从左向右作出手势来锁定。继解锁移动电话之

后，所述设备可以在预定的时间量内保持解锁。作为设备解锁超时安全配置的另一示例，用

户可以通过从左向右作出手势并且再输入用于访问移动设备的4位数码来解锁设备。一旦

用户输入4位数码，便可以在给定的时间量内不要求用户再次输入4位数码。作为密码强度

的示例，可以要求用户输入包含数字和字母的密码来访问其平板型计算机。作为密码类型

的示例，可以要求用户通过触摸其移动电话上的触摸屏来输入形状以获得对移动电话上的

银行应用的访问。

[0022] 根据所公开主题的实施方式，在步骤150，推断模块可以基于在步骤130所接收的

一个或多个明确的或推断的基本事件以及在步骤140所接收的当前安全配置来识别安全配

置改变。安全配置改变可以对应于改善用户体验，提高针对用户/用户设备的预期安全性，

或者诸如此类。推断模块可以通过使一个或多个基本事件与当前安全配置之间相关联来识

别安全配置的改变。

[0023] 作为说明性示例，如图2中所示，移动设备210可以经由蓝牙连接而被连接至蓝牙
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头戴式送受话器220。当移动设备210被连接至蓝牙头戴式送受话器220时，用户可以通过使

用移动设备的触摸屏来输入4位数码而访问移动设备210。用户可以在连接至蓝牙头戴式送

受话器220时的一小时内访问移动设备14次。事件收听器可以检测到移动设备210与蓝牙头

戴式送受话器220相连接并且将该信息提供至状态存贮器。事件收听器也可以接收移动设

备210在连接至蓝牙头戴式送受话器220时的一小时内曾被解锁14次的指示。连接到蓝牙设

备220的信息以及解锁14次的信息可以被汇总并且被存储于状态存贮器处。在周期性的检

查点处，可以将经汇总的信息提供至推断模块。推断模块也可以从安全配置模块接收对应

于要求4位数码来获得对移动电话的访问的当前安全配置信息。推断模块可以使表1中的信

息对其可用。

[0024] 信息 来源

蓝牙头戴式送受话器连接 事件收听器

一小时内14次解锁 事件收听器

4位数字密码 安全配置模块

[0025] 表1

[0026] 继续该示例，推断模块可以确定蓝牙头戴式送受话器220是否被指定为可信设备，

其被信任以致能够将安全配置修改成不要求4位数密码，则用户可以省去14次屏幕解锁。

[0027] 作为另一说明性示例，如图3中所示，移动设备310可以定位于家320中。当移动设

备310处于用户的家320中时，用户可以通过使用移动设备的触摸屏来输入字母数字密码而

访问移动设备310。用户可以在位于用户的家320中时的一小时内访问移动设备12次。事件

收听器可以检测到移动设备310处于家320中并且将该信息提供至状态存贮器。事件收听器

也可以接收移动设备310在处于家320时的一小时内曾被解锁12次的指示。位置的信息以及

解锁12次的信息都可以被存储于状态存贮器处。在周期性的检查点处，可以将所述信息提

供至推断模块。推断模块也可以从安全配置模块接收对应于要求密码来获得对移动电话的

访问的当前安全配置信息。推断模块可以使表2中的信息对其可用。

[0028] 信息 来源

定位在家320处 事件收听器

一小时内12次解锁 事件收听器

字母数字密码 安全配置模块

[0029] 表2

[0030] 继续该示例，推断模块可以确定家320是否被指定为可信位置，其被信任以致能够

将安全配置修改成不要求诸如2位数码的更简单密码，则用户一小时可以省去40秒来解锁

其设备。

[0031] 作为另一示例，事件收听器可以被配置成从中央服务器接收安全更新。可以提供

与国家A中的移动电话被盗率高于平常相关的安全更新。事件收听器也可以接收针对用户

的移动电话的GPS坐标，所述坐标对应国家A的位置(例如，如果用户正在国家A度假)。可以

将这两组信息都提供至推断模块。推断模块也可以从安全配置模块接收对应于不要求密码

而经由用户的移动电话来访问银行信息的当前安全配置信息。推断模块可以使表3中的信

息对其可用。
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[0032] 信息 来源

定位于国家A的坐标 事件收听器

无密码 安全配置模块

[0033] 表3

[0034] 继续该示例，推断模块可以确定国家A是否被指定为不可信的位置，则字母数字密

码可以为用户的银行信息提供更多的安全性。

[0035] 根据所公开主题的实施方式，可以将对应于安全配置改变的建议提供给用户。建

议可以由推断模块或者由建议UI来生成。建议可以包括预期改善的度量、预期安全性的度

量或诸如此类。作为示例，推断模块可以确定蓝牙头戴式送受话器X是否被指定为可信设

备，其被信任以致能够将安全配置修改成不要求当前所要求的4位数密码，则用户可以省去

17次屏幕解锁。因此，可以将建议提供给用户，如图5所示。建议可以请求用户将X蓝牙头戴

式送受话器添加到其可信设备列表并且这样做将每日省去其17次屏幕解锁，如在510处所

示。用户可以选择接受、拒绝或者推迟安全配置的改变。作为另一示例，推断模块可以确定

用户的家是否被指定为可信位置，其被信任以致能够将安全配置修改成不要求当前所要求

的字母数字码，则用户可以省去12次屏幕解锁。因此，可以向用户提供请求用户将她家添加

为可信位置并且这样做将每日省去12次屏幕解锁的建议。作为另一示例，推断模块可以确

定位置，即国家A，具有更高的盗窃率。因此，可以向用户提供请求用户启用更加严格的安全

配置以防她本人丢失数据的建议。

[0036] 根据所公开主题的实施方式，用户可以接受建议。例如，如图5中所示，用户可以选

择“Yes(是)”按钮。基于接收到接受，当前安全配置可以被更新成符合安全配置改变。作为

示例，如果建议是将X蓝牙头戴式送受话器添加为可信设备，则更新后的当前安全配置可以

是使得如果用户设备被连接至X蓝牙头戴式送受话器，则不要求密码。

[0037] 在说明性配置中，如图4所示，一个或多个基本事件可以被提供至事件收听器410。

一个或多个基本事件可以被存储和/或汇总于状态存贮器420处。经汇总或者未经汇总所存

储的基本事件可以被提供至推断模块430。安全配置模块440可以将当前安全配置提供至推

断模块430。基于基本事件以及当前安全配置，推断模块可以识别安全配置改变。改变可以

被提供至建议UI  450，其生成建议，该建议可以包括预期改善或者预期安全益处的度量。建

议UI  450可以将所生成的建议提供给用户。如果用户接受建议，则建议UI  450可以将接受

提供至安全模块440并且当前安全配置可以被更新成反映出改变。

[0038] 应理解的是，本文中所公开的组件中的一个或多个(例如，事件收听器、状态存贮

器、推断模块、建议UI以及安全配置模块)可以是其他组件中的一个或多个的一部分。作为

示例，状态存贮器也可以充当事件收听器。基本上，本文中所公开的组件可以是不同的硬件

或软件组件或者可以是相同的硬件或软件组件的一部分。

[0039] 根据所公开主题的实施方式，更新后的当前安全配置可以应用于多个用户设备。

多个用户设备可以基于用户指定、共享的用户账户等而相互关联。作为示例，如果基于用户

的移动电话来识别安全配置改变，并且用户选择实施安全配置改变，则该改变可以应用于

移动电话以及用户的平板型计算机，其关联到与移动电话相同的用户账户。

[0040] 根据所公开主题的实施方式，可以基于安全级别选择来识别安全配置改变。可以

基于用户输入、制造商配置、动态判定等来识别安全级别选择。作为示例，用户可以通过选
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择滑动标尺上的位置来选择安全级别，即一直向右的位置最安全、一直向左的位置最不安

全并且左右之间的位置渐变。较安全的安全级别可以导致较低数量的已识别的改变，而较

不安全的安全级别可以导致较高数量的已识别的改变。

[0041] 本发明所公开主题的实施方式可以通过并且使用多种组件和网络架构来实现。作

为示例，移动电话可以与云服务器相连接并且云服务器可以将信息提供至事件收听器。图6

是适用于实现本发明所公开主题的实施方式的示例计算机20。计算机(例如，移动电话、平

板型计算机、膝上型计算机等)20包括总线21，该总线21使计算机20的主要组件互联，诸如

中央处理器24、存储器27(通常是RAM，但其也可以包括ROM、快闪RAM等)、输入/输出控制器

28、诸如经由显示适配器的显示屏或触摸屏的用户显示器22、可以包括一个或多个控制器

以及诸如键盘、鼠标、WiFi/蜂窝电台、触摸屏、麦克风/扬声器等相关的用户输入端或设备

并且可以被紧密耦合至I/O控制器28的用户输入界面26、诸如硬盘驱动器、闪存、光纤通道

网络、SAN设备、SCSI设备等固定存贮器23以及可操作成控制和接收光盘、闪盘驱动器等的

可移动介质组件。

[0042] 总线21允许中央处理器24与存储器27之间的数据通信，如前所述，存储器27可以

包括只读存储器(ROM)或快闪存储器(未示出)以及随机存取存储器(RAM)(未示出)。RAM能

够包括其中加载操作系统以及应用程序的主存储器。ROM或快闪存储器除代码之外还能够

包含基本输入输出系统(BIOS)，其控制基本的硬件操作，诸如与外围组件的交互。与计算机

20同驻的应用能够被存储在计算机可读介质上或者经由计算机可读介质来访问，诸如硬盘

驱动器(例如固定存贮器23)、光驱、软盘或者其他存储介质25。

[0043] 固定存贮器23可以与计算机20集成一体或者可以是单独的并且通过其他接口来

接入。网络接口29可以提供经由电话链路到远程服务器的直接连接、经由因特网服务提供

商(ISP)到因特网的直接连接或者经由通过POP(存在点)或其他技术至因特网的直接网络

链路到远程服务器的之间连接。网络接口29可以使用无线技术来提供这样的连接，包括数

字蜂窝电话连接、蜂窝数字分组数据(CDPD)连接、数字卫星数据连接等。例如，网络接口29

可以允许计算机经由一个或多个局域、广域或其他网络而与其他计算机通信，如图7所示。

[0044] 许多其他设备或组件(未示出)可以通过类似的方式来连接(例如，文档扫描仪、数

码相机等等)。反之，在图6中所示的全部组件对于实施本公开而言不是必须存在的。组件能

够通过不同于所示的方式来互联。本领域技术人员容易理解诸如图6中所示的计算机的操

作，在本申请中不再赘述。用于实施本公开的代码能够被存储在诸如存储器27、固定存贮器

23、可拆卸介质25中的一个或多个的计算机可读存储介质中，或者存储在远程存储位置上。

[0045] 图7示出根据所公开主题的实施方式的示例网络布置。诸如智能电力设备、微计算

机、本地计算机、智能电话、平板型计算设备等一个或多个客户端10、11可以经由一个或多

个网络7(例如配电网)连接至其他设备。网络可以是局域网、广域网、因特网或者任何其他

适当的通信网络或多个网络，并且可以在包括有线和/或无线网络的任何适当平台上来实

现。客户端可以与一个或多个服务器13和/或数据库15通信。设备可以直接由客户端10、11

来访问，或者一个或多个其他设备可以提供中介访问，诸如服务器13提供到数据库15中所

存储的资源的访问。客户端10、11也可以访问远程平台17或者由远程平台17提供的服务，诸

如云计算布置和服务。远程平台17可以包括一个或多个服务器13和/或数据库15。

[0046] 更一般地，本发明所公开主题的各种实施方式可以包括计算机实施的过程以及用
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于实施那些过程的装置或者以此形式来实现。这些实施方式还可以通过计算机程序产品的

方式来实现，该计算机程序产品具有包含以非瞬态和/或有形介质实现的指令的计算机程

序代码，所述非瞬态和/或有形介质诸如软盘、CD‑ROM、硬盘驱动器、USB(通用串行总线)驱

动器或者任何其他的机器可读存储介质，其中，当将该计算机程序代码加载至计算机中并

由计算机执行时，该计算机成为用于实施所公开主题的实施方式的装置。这些事实方式也

可以通过计算机程序代码的形式来实现，例如，所述计算机程序代码或者被存储在存储介

质中、加载至计算机中和/或由计算机执行，或者通过光纤或者经由电磁辐射经诸如电线或

电缆的一些传送介质来传送，其中，当计算机程序代码被加载至计算机中并且由该计算机

执行时，计算机成为用于实现所公开主题的实施方式的装置。当在通用微处理器上来实现

时，计算机程序代码段配置微处理器以创建特定的逻辑电路。在一些配置中，存储在计算机

可读存储介质上的计算机可读的指令集可以由通用处理器来实施，该指令集可以将通用处

理器或者包含通用处理器的设备转换成配置用于实施或实行指令的专用设备。这些实施方

式可以使用硬件来实现，所述硬件可以包括处理器，诸如通用微处理器和/或专用集成电路

(ASIC)，其在硬件和/或固件中实现根据所公开主题的实施方式的全部或部分技术。处理器

可以被耦合至存储器，诸如RAM、ROM、快闪存储器、硬盘或者能够存储电子信息的任何其他

设备。存储器可以存储适于由处理器来实行以执行根据所公开主题的实施方式的技术的指

令。

[0047] 为了解释目的，参照具体实施方式来描述前述内容。然而，以上说明性讨论并非旨

在穷举或者将所公开主题的实施方式限定成所公开的确定形式。鉴于以上教导，可能有许

多修改和变型。已对多个实施方式加以选择和描述，以便阐释所公开主题的实施方式的原

理及其实际应用，由此使得本领域技术人员能够充分利用那些实施方式以及可能适于特定

用途的具有各种修改的各种实施方式。
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图5
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