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(54) Bezeichnung: Aktorsteuerungssystem

(57) Hauptanspruch: Aktorsteuerungssystem (40) zum Steu-
ern eines Aktors (10), umfassend mindestens einen Com-
puter und mindestens ein maschinenlesbares Speicherme-
dium, auf dem Befehle gespeichert sind, die beim Ausflihren
durch den mindestens einen Computer bewirken, dass der
mindestens eine Computer ein Verfahren mit den folgenden
Schritten ausfiihrt:

— Empfangen eines ermittelten Beobachtungswerts (B), der
einen Zustand eines Aktorsystems umfassend den Aktor 20
(10) und eine Umgebung (20) des Aktors (10) charakterisiert; 30 10
— Ermitteln eines ersten Ausgabewerts (p_cls) eines ersten
maschinellen Lernsystems (60) abhangig von dem Beob-
achtungswert (B), wobei der erste Ausgabewert (p_cls) we-
nigstens einen Teil des Beobachtungswerts (B) charakteri- S A
siert,

— Ermitteln eines zweiten Ausgabewerts (p_det) eines zwei-
ten maschinellen Lernsystems (70), wobei der zweite Ausga- 50 80
bewert (p_det) eine Wahrscheinlichkeit charakterisiert, dass

der Beobachtungswert (B) derart manipuliert wurde, dass

der erste Ausgabewert (p_cls) den wenigstens einen Teil des B 61 |

L,

ersten Beobachtungswerts (B) nicht korrekt charakterisiert, T P cls

und —

— Ansteuern des Aktors (10) abhangig von dem ermittel- y zw

ten ersten Ausgabewert (p_cls) und dem ermittelten zweiten - 70 D det

Ausgabewert (p_det), wobei das zweite maschinelle Lern-
system (70) den zweiten Ausgabewert (p_det) abhangig von
Zwischenergebnissen (y_zw) des ersten maschinellen Lern-
systems (60) ermittelt.
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Beschreibung

[0001] Die Erfindung betrifft ein Aktorsteuerungssys-
tem.

Stand der Technik

[0002] Aus der DE 102005 050 577 A1 ist ein neuro-
nales Netz fur eine Steuerungsvorrichtung bekannt.
Die Erfindung prift ein neuronales Netz 1 fir eine
Steuerungsvorrichtung. Das neuronale Netz weist ei-
ne Mehrzahl erster Neuronen N1, N2, ..., Nn in ei-
ner ersten Schicht und einem zweiten Neuron M in
einer auf die erste Schicht folgenden zweiten Schicht
auf. Aus einer vorgegebenen Mehrzahl von Testsi-
gnal-Kombinationen wird jede Testsignal-Kombinati-
on ausgewahlt. Jede Testsignal-Kombination ordnet
jedem ersten Neuron N1, N2, ..., Nn einen Test-Ein-
gangssignalvektor ut1, ut2, ..., utk zu, welcher ent-
weder ein Nullsignal ist oder das zugehorige erste
Neuron N1, N2, ..., Nn derart séttigt, dass das ers-
te Neuron N1, N2, ..., Nn einen unteren Sattigungs-
wert @min ausgibt, oder das zugehdérige erste Neuron
N1, N2, ..., Nn derart sattigt, dass das erste Neuron
N1, N2, ..., Nn einen oberen Sattigungswert ausgibt.
Die Testsignal-Kombination wird an die ersten Neu-
ronen N1, N2, ..., Nn angelegt und das Ausgangs-
signal p des zweiten Neurons M wird erfasst. Ein
Teil-Prifungssignal wird gespeichert, wenn das Aus-
gangs-signal p grof3er als ein vorgegebener Schwell-
wert ist. Ein positives Gesamt-Prifsignal wird ausge-
geben, nachdem jede der Testsignal-Kombinationen
angelegt wird und wenn kein Teil-Prifsignal gespei-
chert ist fir die vorgegebene Mehrzahl der Testsi-
gnal-Kombinationen gespeichert wird

Vorteil der Erfindung

[0003] Ein Aktorsteuerungssystem nach Anspruch 1
hat demgegeniiber dem Vorteil, dass es ein maschi-
nelles Lernverfahren aufweist, das besonders robust
gegeniber Irrefihrungsbeispielen (engl. ,Adversari-
al Examples®) ist. Adversarial Examples sind gering-
fugig manipulierte Eingangsdaten des maschinellen
Lernverfahrens (die bei Bilddaten den unmanipulier-
ten Eingangsdaten so ahnlich sind, dass sie fur men-
schliche Experten praktisch nicht zu unterscheiden
sind), die zu einer erheblichen Anderung der Ausga-
be des maschinellen Lernverfahrens fihren.

[0004] Vorteilhafte Weiterbildungen sind Gegen-
stand der abhangigen Anspriiche.

Offenbarung der Erfindung

[0005] In einem ersten Aspekt betrifft die Erfindung
daher ein Aktorsteuerungssystem zum Steuern ei-
nes Aktors mit den Merkmalen des unabhéngigen An-
spruchs 1. Das Aktorsteuerungssystem ist eingerich-
tet, einen Beobachtungswert zu empfangen und mit-
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tels eines ersten und zweiten maschinellen Lernsys-
tems eine Ansteuerung fur den Aktor zu generieren.
Der ermittelte Beobachtungswert kann insbesondere
ein Ausgangsignal eines Sensors umfassen oder ab-
hangig von einem Ausgangssignal eines Sensors er-
mittelt worden sein.

[0006] In einem weiterflihrenden Aspekt ist hierbei
das erste maschinelle Lernsystem ein erstes neuro-
nales Netzwerk mit einer ersten Verkettung neuro-
naler Schichten, und das zweite maschinelle Lern-
system ein zweites neuronales Netzwerk mit einer
zweiten Verkettung neuronaler Schichten, wobei die
neuronalen Schichten der ersten und zweiten Ver-
kettung neuronaler Schichten in Signalverarbeitungs-
richtung bis zu einer letzten gemeinsamen Zwischen-
schicht gemeinsame neuronale Schichten sind und
in Signalverarbeitungsrichtung ab dieser letzten ge-
meinsamen Zwischenschicht separat (d.h. unterein-
ander nicht verknlpfte) sind.

[0007] Dies bedeutet, dass erstes und zweites neu-
ronales Netz ein gemeinsames neuronales Netz bil-
den, das eine Verkettung gemeinsamer neuronaler
Schichten umfasst, wobei diese Verkettung den Be-
obachtungswert empfangt. Das neuronale Netz ist
hierbei derart aufgebaut ist, dass sowohl die Ermitt-
lung des ersten Ausgabewerts als auch die Ermitt-
lung des zweiten Ausgabewerts ausschliellich (,aus-
schliellich im Sinne von ,bei fixierten Parametern
des neuronalen Netzes ausschlie3lich“) von Ausga-
bewerten der gemeinsamen neuronalen Schichten
abhangig sind, und dass das erste und zweite neu-
ronale Netz ferner so aufgebaut sind, dass abhan-
gig von den Ausgabewerten der gemeinsamen neu-
ronalen Schichten ein erstes Zwischenergebnis und
ein zweites Zwischenergebnis ermittelt werden, wo-
bei der erste Ausgabewert abhéngig vom ersten Zwi-
schenergebnis und unabhéngig vom zweiten Zwi-
schenergebnis ermittelt wird, und wobei der zweite
Ausgabewert abhangig vom zweiten Zwischenergeb-
nis und unabhéangig vom ersten Zwischenergebnis
ermittelt wird.

[0008] Nachfolgend werden Ausfihrungsformen der
Erfindung unter Bezugnahme auf die beiliegenden
Zeichnungen naher erlautert. In den Zeichnungen
zeigen:

[0009] Fig. 1 schematisch eine Interaktion zwischen
Aktor und Aktorsteuerungssystem;

[0010] Fig. 2 schematisch eine Interaktion zwischen
Trainingssystem und Aktorsteuerungssystem;

[0011] Fig. 3 eine Ausflihrungsform eines Trainings-
verfahrens;

[0012] Fig. 4 eine weitere Ausfihrungsform des
Trainingsverfahrens;
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[0013] Fig. 5 einen beispielhaften Aufbau des ersten
und zweiten maschinellen Lernsystems;

[0014] Fig. 6 schematisch den Aufbau eines Residu-
alblocks;

[0015] Fig. 7 schematisch den Aufbau eines multi-
plen Residualblocks.

Beschreibung der Ausfiihrungsbeispiele

[0016] Fig. 1 zeigt eine einen Aktor 10 in seiner Um-
gebung 20 in Interaktion mit einem Aktorsteuerungs-
system 40. Aktor 10 und Umgebung 20 werden ge-
meinschaftlich nachfolgend auch als Aktorsystem be-
zeichnet. Ein Zustand des Aktorsystems wird mit ei-
nem Sensor 30 erfasst, der auch durch eine Mehrzahl
von Sensoren gegeben sein kann. Ein Ausgangssi-
gnal S des Sensors 30 wird an das Aktorsteuerungs-
system 40 Ubermittelt. Das Aktorsteuerungssystem
40 ermittelt hieraus ein Ansteuersignal A, welches der
Aktor 10 empfangt.

[0017] Bei dem Aktor 10 kann es sich beispielsweise
um einen (teil-)autonomen Roboter, beispielsweise
ein (teil-)autonomes Kraftfahrzeug handeln. Bei dem
Sensor 30 kann es sich beispielsweise um einen oder
mehrere Videosensoren und/oder einen oder mehre-
re Radarsensoren und/oder einen oder mehrere Ul-
traschallsensoren und/oder einen oder mehrere Po-
sitionssensoren (beispielsweise GPS) handeln. Alter-
nativ oder zusatzlich kann der Sensor 30 auch ein
Informationssystem umfassen, das eine Information
Uber einen Zustand des Aktorsystems ermittelt, wie
beispielsweise ein Wetterinformationssystem, das ei-
nen aktuellen oder zukiinftigen Zustand des Wetters
in der Umgebung 20 ermittelt.

[0018] In einem anderen Ausflihrungsbeispiel kann
es sich bei dem Aktor 10 um einen Fertigungsroboter
handeln, bei dem Sensor 30 dann beispielsweise um
einen optischen Sensor handelt, der Eigenschaften
von Fertigungserzeugnissen des Fertigungsroboters
erfasst.

[0019] In einem weiteren Ausfiihrungsbeispiel kann
es sich bei dem Aktor 10 um ein Freigabesystem han-
deln, welches eingerichtet ist, die Aktivitat eines Ge-
rats freizugeben oder nicht. Bei dem Sensor 30 kann
es sich beispielsweise um einen optischen Sensor
(beispielsweise zur Erfassung von Bild- oder Video-
daten) handeln, der eingerichtet ist, ein Gesicht zu
erfassen. Der Aktor 10 ermittelt abhangig vom An-
steuersignal A ein Freigabesignal, das benutzt wer-
den kann, um abhangig vom Wert des Freigabesi-
gnals das Geréat freizugeben. Bei dem Gerat kann es
sich beispielsweise um eine physische oder logische
Zugangskontrolle handeln. Abhangig vom Wert des
Ansteuersignals A kann die Zugangskontrolle dann
vorsehen, dass Zugang gewahrt wird, oder nicht.
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[0020] Das Aktorsteuerungssystem 40 empfangt
das Ausgangssignal S des Sensors in einer optiona-
len Empfangseinheit 50, die das Ausgangssignal S
in einen Beobachtungswert B umwandelt (alternativ
kann auch unmittelbar das Ausgangssignal S als Be-
obachtungswert B tbernommen werden). Der Beob-
achtungswert B kann beispielsweise ein Ausschnitt
oder eine Weiterverarbeitung des Ausgangssignals S
sein. Der Beobachtungswert B wird einem ersten ma-
schinellen Lernsystem 60 zugefihrt.

[0021] Das erste maschinelle Lernsystem 60 ermit-
telt aus dem Beobachtungswert B einen ersten Aus-
gabewert p_cls. Das erste maschinelle Lernsystem
60 kann in einer Ausfihrungsform als Klassifikator
eingesetzt werden. In diesem Fall kann der erste Aus-
gabewert p_cls eine Wahrscheinlichkeit charakteri-
sieren, dass der Beobachtungswert B oder ein Teil
des Beobachtungswerts B als einer Klasse (aus einer
Mehrzahl von Klassen) zugehdrig klassifiziert wird.
Der erste Ausgabewert kann beispielsweise eine vek-
torwertige Grof3e sein, die fir jede Klasse der Mehr-
zahl von Klassen mittels einer zugeordneten Zahl im
Werteintervall [0; 1] angibt, wie hoch die Wahrschein-
lichkeit ist, dass der Beobachtungswert der jeweili-
gen Klasse zuzuordnen ist. Der erste Ausgabewert
p_cls kann auch eine skalare Gréf3e sein, beispiels-
weise ein Bezeichner derjenigen Klasse, deren oben
beschriebene Wahrscheinlichkeit den groften Wert
annimmt.

[0022] Es ist auch mdglich, dass ein Beobachtungs-
wert B eine Vielzahl von Grofien umfasst, beispiels-
weise Pixel eines Bilds. Es ist dann mdglich, dass ei-
ne semantische Segmentierung des Bilds durchge-
fuhrt wird, d.h. dass die oben beschriebenen Zuord-
nung zu Klassen fur jede dieser Gro3en, also bei-
spielsweise jeden Pixel des Bilds, einzeln durchge-
fuhrt wird, sodass p_cls auch in diesem Sinne eine
vektorwertige GréRe sein kann.

[0023] In einer alternativen Ausfiihrungsform ist es
auch mdglich, dass das erste maschinelle Lernsys-
tem 60 eine Regression ausflhrt, d.h. der erste Aus-
gabewert p_cls ist eine (im Rahmen der fiir die digi-
tale Datenverarbeitung notwendigen Diskretisierung)
kontinuierliche GroRe.

[0024] Das erste maschinelle Lernsystem 60 um-
fasst ein Block 61, der aus dem Beobachtungswert
B ein Zwischenergebnis y_zw ermittelt (y_zw kann
wieder eine vektorwertige GroRe sein). Die weiteren
Signalverarbeitungsschritte des ersten maschinellen
Lernsystems 60 erfolgen in Abhangigkeit dieses Zwi-
schenergebnisses y_zw, d.h. der erste Ausgabewert
p_cls wird abhangig von diesem Zwischenergebnis
y_zw ermittelt.

[0025] Das Aktorsteuerungssystem 40 umfasst fer-
ner ein zweites maschinelles Lernsystem 70. Das
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zweite maschinelle Lernsystem 70 empfangt das
Zwischenergebnis y_zw und ermittelt, hieraus einen
zweiten Ausgabewert p_det, der beispielsweise eine
Zahl im Wertebereich [0; 1] sein kann und eine Wahr-
scheinlichkeit charakterisieren kann, dass der Beob-
achtungswert B derart manipuliert wurde, dass der
erste Ausgabewert p_cls wenigstens einen Teil des
ersten Beobachtungswerts B nicht korrekt charakte-
risiert. Im Ausfluhrungsbeispiel wird dies dadurch er-
reicht, dass das zweite maschinelle Lernsystem der-
art eingerichtet ist, dass der erste Ausgabewert p_det
eine Wahrscheinlichkeit charakterisiert, dass es sich
bei dem Beobachtungswert B um ein Irrefiihrungsbei-
spiel handelt.

[0026] Die Manipulation des Beobachtungswerts B
kann hierbei durch eine unmittelbare Manipulation
des Beobachtungswerts B geschehen, aber auch
durch eine Stérung des Ausgangssignals S des Sen-
sors 30 oder durch eine Stérung der Umgebung 20.

[0027] Erster Ausgabewert p_cls und zweiter Ausga-
bewert p_det werden einer Ausgabeeinheit 80 lber-
mittelt, die hieraus das Ansteuersignal A ermittelt.
Beispielsweise ist es mdglich, dass die Ausgabeein-
heit zunachst Uberprift, ob der zweite Ausgabewert
p_det kleiner ist als ein vorgebbarer Schwellenwert.
Ist dies der Fall, wird abhangig vom ersten Klassi-
fikationsergebnis p_cls das Ansteuersignal A ermit-
telt. Dies ist der Normalfall. Wird hingegen ermittelt,
dass der zweite Ausgabewert p_det nicht kleiner ist
als der vorgebbare Schwellenwert, so kann vorgese-
hen sein, dass das Ansteuersignal A derart ausgebil-
det ist, dass es den Aktor A in einen abgesicherten
Modus Uberfihrt.

[0028] Das Aktorsteuerungsystem 40 umfasst in ei-
ner Ausfihrungsform einen Computer und ein ma-
schinenlesbares Speichermedium (nicht dargestellt),
auf dem ein Computerprogramm gespeichert ist, das,
wenn es vom Computer ausgefihrt wird, diesen ver-
anlasst, die beschriebenen Funktionalitadten des Ak-
torsteuerungssystems 40 auszufiihren. Erstes ma-
schinelles Lernsystem 60 und zweites maschinelles
Lernsystem 70 kdnnen hier insbesondere als sepa-
rate oder gemeinsame Computerprogramme imple-
mentiert sein.

[0029] Fig. 2 illustriert die Interaktion zwischen ei-
nem Trainingssystem 90 und dem ersten maschinel-
len Lernsystem 60 und dem zweiten maschinellen
Lernsystem 70. Das Trainingssystem 90 halt einen
Satz von Trainingsdaten und zugehdrigen gewilinsch-
ten Ergebnissen vor. Aus dem Satz von Trainings-
daten werden ein oder mehrere Beobachtungswerte
B ausgewahlt und dem ersten maschinellen Lernsys-
tem 60 zur Verfigung gestellt. Es kann sich hierbei
um einzelne Beobachtungswerte handeln, also sol-
chen, die dem ersten maschinellen Lernsystem 60
auch bei Interaktion des Aktorsteuerungssystems 40
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mit Aktor 10 und Sensor 30 zugefiihrt werden. Es
kann sich aber auch um einen Stapel (engl. ,batch®),
also eine Mehrzahl von solchen Beobachtungswer-
ten handeln.

[0030] Das erste maschinelle Lernsystem 60 ermit-
telt aus diesen ihm zugefiihrten Beobachtungswer-
ten einen ersten Ausgabewert p_cls. Ebenso ermit-
telt das zweite maschinelle Lernsystem 60 analog
zu Fig. 1 einen zweiten Ausgabewert p_det. Ers-
ter Ausgabewert p_cls und zweiter Ausgabewert p_
det werden wieder dem Trainingssystem 90 zuge-
fuhrt. Das Trainingssystem 90 ermittelt hieraus ein
Parameteranpassungssignal P, das kodiert, welcher
Parameter des ersten maschinellen Lernsystems 60
und welcher Parameter des zweiten maschinellen
Lernsystems 70 wie ihren Wert dndern sollen. Diese
gewiinschte Anpassung erfolgt beispielsweise durch
die Vorgabe gewiinschter Werte fiir den ersten Aus-
gabewert p_cls und den zweiten Ausgabewert p_det
und Backpropagation. Das Trainingssystem 90 fiihrt
zu diesem Zweck das Parameteranpassungssignal P
einem Anpassungsblock 95 zu, der die Parameter im
ersten maschinellen Lernsystem 60 und im zweiten
maschinellen Lernsystem 70 entsprechend anpasst.

[0031] Trainingssystem 90 umfasst in einer Ausfiih-
rungsform einen Computer und ein maschinenles-
bares Speichermedium (nicht dargestellt), auf dem
ein Computerprogramm gespeichert ist, das, wenn
es vom Computer ausgefihrt wird, diesen veranlasst,
die beschriebenen Funktionalitadten des Lernsystems
90 auszufiihren.

[0032] Fig. 3a zeigt in einem Flussdiagramm eine
Ausfiihrungsform eines Verfahren zum Trainieren der
Parameter des ersten maschinellen Lernsystems 60
und des zweiten maschinellen Lernsystems 70 durch
das Trainingssystem 90.

[0033] Zuné&chst trainiert das Trainingssystem 90 in
einer ersten Phase 1000 die Parameter des ersten
maschinellen Lernsystems 60 mit einer Trainings-
Menge flr das erste maschinelle Lernsystem (60) an
Beobachtungswerten und dazugehdrigen gewiinsch-
ten ersten Ausgabewerten. Die Parameter des zwei-
ten maschinellen Lernsystems 60 werden in diesem
Schritt konstant gehalten, die zweiten Ausgabewerte
p_det ignoriert.

[0034] Die erste Phase 1000 muss nicht zwingend
vom Trainingssystem 90 durchgefiihrt werden. Es ist
auch moglich, dass zu Beginn des Verfahrens die Pa-
rameter des ersten maschinellen Lernsystems 60 be-
reits vollstandig trainiert sind.

[0035] Nun werden in einer zweiten Phase 1100 die
trainierten Parameter des ersten maschinellen Lern-
systems 60 (optional mit Ausnahme der Parameter
des Blocks 61) eingefroren und die Parameter des
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zweiten maschinellen Lernsystems 70 (optional inklu-
sive der Parameter des Blocks 61) trainiert.

[0036] Der Ablauf der zweiten Phase 1100 ist in
Fig. 3b genauer gezeigt. Zunachst (1110) fir jeden
Beobachtungswert B, der in einer Trainings-Menge
fir das zweite maschinelle Lernsystem (70) enthal-
ten ist, entschieden, ob er manipuliert wird oder nicht.
Dies kann beispielsweise zuféllig mit einer vorgeb-
baren Wahrscheinlichkeit, beispielsweise 50%, erfol-
gen.

[0037] Anschlielend (1120) werden die gewiinsch-
ten zweiten Ausgabewerte p_det von Beobachtungs-
werten B, die manipuliert werden sollen, den Wert ,1¢
gesetzt, ansonsten auf den Wert ,0“.

[0038] Im folgenden Schritt 1130 werden Parameter
o und a vorgegeben. g ist ein vorgebbarer Parame-
ter im Wertebereich [0; 1], a ist ebenfalls ein vorgeb-
barer Parameter, vorzugsweise im Wertebereich [0;
1], besonders bevorzugt im Bereich [0.2; 0.3], noch
weiter bevorzugt im Bereich [0.24; 0.26]. Im Ausfih-
rungsbeispiel wird a auf den Wert 0.25 gesetzt.

[0039] Dann (1140) werden Beobachtungswerte B,
die manipuliert werden sollen, durch ihre manipulierte
Form B2¥ ersetzt, die mit dem unten angegebenen
Algorithmus ermittelt werden kénnen.

[0040] Fir Beobachtungswerte B, fiir die entschie-
den wurde, dass sie manipuliert werden sollen, wird
eine Manipulation B2¥ beispielsweise wie folgt durch-
gefihrt: Es wird ein Initialwert B2, = B initialisiert,
und dann iterativ Werte B2®, gemaR der folgenden
Formel ermittelt:

B** 41 = Clip’g{B**, + a[(1 - 0)
Sgn(VBJcIs(Badvm ytrue(B))) * asgn
(Vadget(B**n, )1}

(Formel 1)

[0041] Hierbei ist Jys eine Kostenfunktion des ers-
ten maschinellen Lernsystems 60. Wird das erste ma-
schinelle Lernsystem 60 als Klassifikator eingesetzt,
ist dies bevorzugt eine Kreuzentropie des ersten ma-
schinellen Lernsystems 60, also die Kreuzentropie
der ersten Ausgabewerte p_cls und der gewlinschten
Bezeichner der Klassifikation.

[0042] J, ist eine Kostenfunktion des zweiten ma-
schinellen Lernsystems 70. Bevorzugt ist dies ei-
ne Kreuzentropie des zweiten maschinellen Lernsys-
tems 70, also die Kreuzentropie der zweiten Ausga-
bewerte p_det und dem Label ,1%, das fir manipulier-
te Beobachtungen B2¥ vorgesehen ist.

[0043] Die Funktion Clip‘g(z) normiert Werte einer
Variablen z auf eine ¢-Kugel um B. Die Norm kann
hierbei eine L2-Norm sein, oder auch eine L*-Norm.
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[0044] Die Anzahl der Iterationen kann beispielswei-
se mittels eines Konvergenzkriteriums begrenzt wer-
den, oder auf einen festen Wert vorgegeben werden,
beispielsweise 10.

[0045] Im nun folgenden Schritt 1150 werden die
trainierten Parameter des ersten maschinellen Lern-
systems 60 (optional mit Ausnahme der Parameter
des Blocks 61) eingefroren und die Parameter des
zweiten maschinellen Lernsystems 70 (optional inklu-
sive der Parameter des Blocks 61) trainiert.

[0046] Das Trainieren der Parameter erfolgt mittels
der beschriebenen Kostenfunktion J4, des zweiten
maschinellen Lernsystems 70 und Backpropagation.

[0047] Damit endet die zweite Phase 1100.

[0048] Diese Form des Lernens kann derart durch-
geflhrt werden, dass der Trainingsmengen so grof}
gewahlt wird, dass die erste Phase 1000 und die
zweite Phase 1100 jeweils nur einmalig durchgefihrt
wird. Um ein Trainieren der Parameter des zwei-
ten maschinellen Lernsystems 60 zu gewahrleisten,
ist vorteilhafterweise vorgesehen, den Wert fir die
Wahrscheinlichkeit, dass die Beobachtungen B ma-
nipuliert werden sollen, auf den Wert ,1“ zu setzen.

[0049] Fig. 4 zeigtin einem Flussdiagramm eine wei-
tere Ausfiihrungsform des Verfahrens zum Trainie-
ren der Parameter des ersten maschinellen Lernsys-
tems 60 und des zweiten maschinellen Lernsystems
70 durch das Trainingssystem 90. Dieses Verfahren
macht das Aktorsteuerungssystem 40 besonders ro-
bust gegen Angreifer, die Beobachtungsdaten auch
mittels Kenntnissen Uber den inneren Aufbau des
zweiten maschinellen Lernsystems 70 manipulieren.

[0050] Zunachst wird in einem ersten Schritt 2000
eine Untermenge von Beobachtungswerten B aus
einem Trainings-Menge ausgewahlt. Der Trainings-
Menge umfasst erneut Paare von Beobachtungswer-
ten B und zugehorige gewlnschte ersten Ausgabe-
werte.

[0051] Nun (2100) wird mit einer vorgebbaren Wahr-
scheinlichkeit von beispielsweise 50% entschieden,
ob die Beobachtungswerte B dieser Untermenge ma-
nipuliert werden sollen oder nicht. Wenn ja, folgt
Schritt 2200, andernfalls Schritt 2300.

[0052] In Schritt 2200 wird fiir die Datenpunkte der
ausgewahlten Untermenge wird dann der zweiten
Ausgabewert auf den Wert 1 gesetzt. Es folgt Schritt
2210, in dem die Variable ¢ optional mittels eines
(Pseudo-)Zufallszahlengenerators zuféllig auf einen
Wert aus dem Werteintervall [0; 1] gesetzt und ge-
speichert. Eine derartige zufallige Wahl von o macht
das Aktorsteuerungssystem 40 besonders robust ge-
gen eine breite Klasse méglicher Manipulationen der
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Beobachtungswerte B. (Alternativ kann die Variable
g auch auf einen festen Wert festgelegt werden, oder
einmalig zuféllig ausgewahlt werden). Die Variable a
wird wie in Schritt 1130 beschrieben gewahlt.

[0053] Im folgenden Schritt 2210 werden fir alle Be-
obachtungswerte B der ausgewahlten Untermenge
Manipulationswerte B® wie in Schritt 1150 beschrie-
ben ermittelt und die urspriinglichen Beobachtungs-
werte B durch die zugehdrigen ermittelten manipulier-
ten Beobachtungswerte B ersetzt. Es folgt Schritt
2400.

[0054] In Schritt 2300 wird fir die Datenpunkte der
ausgewahlten Untermenge dann der zweiten Ausga-
bewert auf den Wert ,0 gesetzt.

[0055] Wurde hingegen entschieden, dass keine
Manipulation der Beobachtungswerte B durchgefiihrt
werden soll, werden in Schritt 2300 die Beobach-
tungswerte B in der Untermenge belassen, und es
folgt ebenfalls Schritt 2400.

[0056] Nun werden in Schritt 2400 die Parameter
des ersten maschinellen Lernsystems 60 und des
zweiten maschinellen Lernsystems 70 mit der (ggdf.
manipulierten) Untermenge von Beobachtungswer-
ten und den zugehérigen ersten und zweiten ge-
wulnschten Ausgabewerten trainiert.

[0057] Soll das Verfahren mehrfach iteriert durch-
gefihrt werden, kdnnen die Datenpunkte der ausge-
wahlten Untermenge aus der Trainings-Menge ent-
fernt werden (2500) und es kann an dieser Stelle zu-
riickverzweigt werden zu Schritt 2000, und das Ver-
fahren beispielsweise so lange durchgefiihrt werden,
bis die Trainings-Menge keine Datenpunkte mehr
enthalt.

[0058] Optional kann das so beschriebene Verfah-
ren fur die gleichen Trainings-Mengen mehrfach
durchgefiihrt werden, beispielsweise mit einer vor-
gebbaren Haufigkeit.

[0059] Fig. 5 zeigt den Aufbau des ersten maschi-
nellen Lernsystems 60 und des zweiten maschinellen
Lernsystems 70 gemal einer Ausflihrungsform der
Erfindung, in dem beide durch kiinstliche neuronale
Netze gegeben sind.

[0060] Das erste maschinelle Lernsystem 60 besteht
aus einer Eingabeschicht 100, dem der Beobach-
tungswert B zugefiihrt wird, gefolgt von einer Konvo-
lutionsschicht 110, multiplen (hier beispielhaft: flinffa-
chen) Residualblécken 120a, 120b, 120c einem glo-
bal-average Pooling Schicht 130 und einer Fully-con-
nected Schicht 140, dessen Ausgabewert der erste
Ausgabewert p_cls ist. Ein Ausgangssignal einer vor-
hergehenden Schicht des neuronalen Netzes wird in
Ublicher Weise der folgenden Schicht als Eingabesi-
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gnal zugefuhrt. Es kann vorgesehen sein, dass die
Dimensionalitat dieses Signals von einem oder meh-
rerer der multiplen Residualblécke 120a, 120b, 120c
reduziert wird. Der globalaverage Pooling Layer ist in
Ublicher Weise ebenfalls eingerichtet, eine dimensio-
nale Reduktion durchzufthren.

[0061] Konvolutionsschicht 110 fiihrt vorteilhafter-
weise eine 3 x 3-Konvolution durch.

[0062] Das zweite maschinelle Lernsystem 70 be-
steht aus einer Konvolutionsschicht 170, gefolgt von
einer optionalen max-pooling Schicht 155, einer Kon-
volutionsschicht 160, einer weiteren, ebenfalls optio-
nalen max-pooling Schicht 165, zwei weiteren Kon-
volutionsschichten 170, 175 und einer global-avera-
ge Pooling Schicht 180. Das Ausgangssignal der glo-
bal-average Pooling Schicht 180 ist das zweite Aus-
gabesignal p_det.

[0063] Konvolutionsschicht 175 ist hierbei vorteil-
hafterweise eine Konvolution mit einer geringeren
Schrittweite als die Konvolutionsschichten 150, 160
und 170. Beispielsweise flihrt die Konvolutions-
schicht 175 eine 1 x 1-Konvolution durch, die Konvo-
lutionsschichten 150, 160, 170 eine 3 x 3-Konvoluti-
on.

[0064] Es sei angemerkt, dass die in Fig. 5 illustrier-
ten Konvolutionsschichten 110, 150, 160, 170, 175
jeweils die eigentliche Konvolution umfassen, sowie
ferner eine Stapel-Normalisierung (engl. ,batch nor-
malization®), in der die Werte des Eingangssignals
x fir den Fall, dass es ein hochdimensionales Si-
gnal ist, das aus einem Stapel von Beobachtungs-
werten B gewonnen wurde, hinsichtlich dieses Sta-
pels von Beobachtungswerten normalisiert werden,
und einen Aktivierungsblock, in dem das Ausgangs-
signal als Aktivierungsfunktion des Eingangssignals
verwendet wird, beispielsweise eine Rectified Linear
Unit (ReLu).

[0065] Das Eingangssignal y_zw des zweiten ma-
schinellen Lernsystems 70, das der Konvolutions-
schicht 150 zugeflihrt wird, wird aus dem ersten ma-
schinellen Lernsystem 70 als Ausgangssignal des
Eingangsblocks 100 oder des Konvolutionsblocks
110 oder eines der multiplen Residualblécke 120a,
120b, 120c abgezweigt.

[0066] Fig. 6 illustriert den Aufbau eines Residual-
blocks, aus dem wie in Fig. 7 illustriert multiple Resi-
dualblécke zusammengesetzt sind. Ein Eingangssi-
gnal x des Residualblocks wird zunachst einem Kon-
volutionsblock 200 zugefuhrt. Auf den Residualblock
folgt eine Stapel-Normalisierung 210.

[0067] Esfolgtein Aktivierungsblock 220, in dem das
Ausgangssignal als Aktivierungsfunktion des Ein-
gangssignals verwendet wird, beispielsweise eine
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Rectified Linear Unit (ReLu). Es folgt ein weiterer
Konvolutionsblock 230, eine weiterer Stapel-Norma-
lisierungs-block 240 und ein Additionsblock 260. Das
Eingangssignal x wird parallel zum Konvolutions-
block 200 einem optionalen noch weiteren Konvo-
lutionsblock 270 und einem noch weiteren Stapel-
Normalisierungs-Block 280. Das Ausgangssignal des
noch weiteren Stapel-Normalisierungs-Blocks 280
wird dem Additionsblock 260 zugefiihrt. Noch wei-
terer Konvolutionsblock 270 und noch weiterer Sta-
pel-Normalisierungs-Block 280 werden nur bendtigt,
wenn der Residualblock x eine dimensionale Reduk-
tion des Eingangssignals x durchfiihren soll. In die-
sem Fall filhren auch Konvolutionsblock 200 und Sta-
pel-Normalisierungs-Block 210 die dimensionale Re-
duktion durch.

[0068] Additionsblock 260 addiert das Ausgangs-
signal des weiteren Stapel-Normalisierungs-Blocks
240 bzw. des weiteren Aktivierungsblocks 250 und
das Ausgangssignal des Stapel-Normalisierungs-
Blocks 280 bzw. das Eingangssignal x, und fiihrt es
optional einem noch weiteren Aktivierungsblock 290
zu, um das Ausgangssignal y zu gewinnen.

[0069] Fig. 7 illustriert den Aufbau eines multiplen
Residualblocks. Eingangssignal x wird einem ersten
Residualblock 300 zugefiihrt, dem weitere Residu-
alblécke 310, 320, 330, 340 folgen, um das Aus-
gangssignal y zu gewinnen. Soll der multiple Resi-
dualblock eine dimensionale Reduktion durchfiihren,
wird der erste Residualblock 300 so gewahlt, dass
er diese dimensionale Reduktion durchfihrt (d.h. er
weist Konvolutionsblock 270 und Stapel-Normalisie-
rungsblock 280 auf, vgl. Fig. 4). Andernfalls wird der
erste Residualblock 300 ebenso wie die weiteren Re-
sidualblécke 310, 320, 330, 340 so gewahlt, dass er
keine dimensionale Reduktion durchfihrt.
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Schutzanspriiche

1. Aktorsteuerungssystem (40) zum Steuern ei-
nes Aktors (10), umfassend mindestens einen Com-
puter und mindestens ein maschinenlesbares Spei-
chermedium, auf dem Befehle gespeichert sind, die
beim Ausflhren durch den mindestens einen Com-
puter bewirken, dass der mindestens eine Computer
ein Verfahren mit den folgenden Schritten ausfihrt:
— Empfangen eines ermittelten Beobachtungswerts
(B), der einen Zustand eines Aktorsystems umfas-
send den Aktor (10) und eine Umgebung (20) des Ak-
tors (10) charakterisiert;

— Ermitteln eines ersten Ausgabewerts (p_cls) eines
ersten maschinellen Lernsystems (60) abhangig von
dem Beobachtungswert (B), wobei der erste Ausga-
bewert (p_cls) wenigstens einen Teil des Beobach-
tungswerts (B) charakterisiert,

— Ermitteln eines zweiten Ausgabewerts (p_det) eines
zweiten maschinellen Lernsystems (70), wobei der
zweite Ausgabewert (p_det) eine Wahrscheinlichkeit
charakterisiert, dass der Beobachtungswert (B) der-
art manipuliert wurde, dass der erste Ausgabewert
(p_cls) den wenigstens einen Teil des ersten Beob-
achtungswerts (B) nicht korrekt charakterisiert, und
— Ansteuern des Aktors (10) abhangig von dem ermit-
telten ersten Ausgabewert (p_cls) und dem ermittel-
ten zweiten Ausgabewert (p_det), wobei das zweite
maschinelle Lernsystem (70) den zweiten Ausgabe-
wert (p_det) abhangig von Zwischenergebnissen (y_
zw) des ersten maschinellen Lernsystems (60) ermit-
telt.

2. Aktorsteuerungssystem (40 nach Anspruch 1,
wobei der erste Ausgabewert (p_cls) wenigstens ei-
nen Teil des Beobachtungswerts (B) als einer Klas-
se aus einer Mehrzahl von Klassen zugehorig klas-
sifiziert, und der zweite Ausgabewerts (p_det) eine
Wahrscheinlichkeit charakterisiert, dass der Beob-
achtungswert (B) derart manipuliert wurde, dass der
wenigstens eine Teil des ersten Beobachtungswerts
(B) vom ersten maschinellen Lernsystem (60) fehl-
klassifiziert wurde.

3. Aktorsteuerungssystem (40) nach Anspruch 1
oder 2, wobei der zweite Ausgabewert (p_det) ei-
ne Wahrscheinlichkeit charakterisiert, dass der Beob-
achtungswert (B) ein Irrefihrungsbeispiel, des ersten
maschinellen Lernsystems (60) ist;

4. Aktorsteuerungssystem (40) nach einem der An-
spriche 1 bis 3, wobei das erste maschinelle Lern-
system (60) ein erstes neuronales Netzwerk mit ei-
ner ersten Verkettung neuronaler Schichten (100,
110, 120a, 120b, 120c, 130, 140) ist, und das zwei-
te maschinelle Lernsystem (70) ein zweites neuro-
nales Netzwerk mit einer zweiten Verkettung neuro-
naler Schichten (100, 110, 120a, 120b, 120c, 150,
155, 160, 165, 170, 175, 180) ist, wobei die neuro-
nalen Schichten der ersten (100, 110, 120a, 120b,
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120c, 130, 140) und zweiten (100, 110, 120a, 120b,
120c¢, 150, 155, 160, 165, 170, 175, 180) Verkettung
neuronaler Schichten bis zu einer letzten gemeinsa-
men Zwischenschicht (100, 110, 120a, 120b, 120c)
gemeinsame neuronale Schichten sind und ab die-
ser letzten gemeinsamen Zwischenschicht (100, 110,
120a, 120b, 120c) separat sind.

5. Aktorsteuerungssystem (40) nach Anspruch 4,
wobei die gemeinsamen neuronalen Schichten eine
Konvolutionsschicht (110) umfassen.

6. Aktorsteuerungssystem (40) nach Anspruch 4
oder 5, wobei die gemeinsamen neuronalen Schich-
ten mindestens einen multiplen, insbesondere 5-fa-
chen, Residualblock (120a, 120b, 120c) umfassen.

7. Aktorsteuerungssystem (40) nach einem der An-
spriiche 4 bis 6, wobei das zweite neuronale Netz ne-
ben den gemeinsamen neuronalen Schichten noch
mindestens drei, insbesondere genau vier, weitere
Konvolutionsschichten (150, 160, 170, 175) umfasst.

8. Aktorsteuerungssystem (40) nach einem der An-
spriiche 1 bis 7, wobei der Aktor (10) ein autonomer
oder teilautonomer Roboter, insbesondere ein Kraft-
fahrzeug oder ein Fertigungsroboter, ist.

9. Aktorsteuerungssystem (40) nach einem der An-
spriiche 1 bis 7, wobei der Aktor (10) ein Freigabe-
system und die Beobachtung (B) ein Ausgangssignal
eines Bild- und/oder Videoerfassungssystems ist.

10. Aktorsteuerungssystem (40) nach einem der
Anspriche 1 bis 9, dessen zweites (60) maschinelles
Lernsystem mit einem Trainingssystem (90) trainiert
wurde,
wobei das Trainingssystem (90) zum Trainieren des
Aktorsteuerungssystems (40) nach einem der An-
spriche 1 bis 9 eingerichtet ist,
wobei das Trainingssystem (90) mindestens einen
zweiten Computer und mindestens ein zweites ma-
schinenlesbares Speichermedium umfasst, auf dem
Befehle gespeichert sind, die beim Ausfihren durch
den mindestens einen zweiten Computer bewirken,
dass der mindestens eine zweite Computer ein Ver-
fahren zum Trainieren des zweiten maschinellen
Lernsystems (70) mit den folgenden Schritten ein-
oder mehrfach ausfihrt:

b) Auswahl einer Untermenge von Beobachtungs-
werten (B) aus einer Trainings-Menge fur das zwei-
te maschinelle Lernsystem (70), die Paare von Beob-
achtungswerten (B) und zugehdrigen gewiinschten
ersten Ausgabewerten umfasst,

c) Entscheiden, ob die Beobachtungswerte (B) dieser
Untermenge manipuliert werden sollen oder nicht,

d) Setzen des gewlinschten zweiten Ausgabewerts
auf den Wert eines vorgebbaren ersten Zahlenwerts,
wenn die Beobachtungen (B) nicht manipuliert wer-
den bzw. auf einen zweiten, vom ersten Zahlen-
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wert verschiedenen, vorgebbaren zweiten Zahlen-
wert, wenn die Beobachtungen (B) manipuliert wer-
den,

e) Manipulation der Beobachtungswerte (B) dieser
Untermenge, sofern entschieden wurde, dass die
Manipulation durchgefuhrt werden soll,

f) Ersetzen der urspriinglichen Beobachtungswerte
(B) durch die zugehdrigen manipulierten Beobach-
tungswerte (B2®), und

g) Trainieren der Parameter des ersten maschinel-
len Lernsystems (60) und des zweiten maschinellen
Lernsystems (70) mit der (ggf. manipulierten) Unter-
menge von Beobachtungswerten (B, B3) und zuge-
hérigen ersten und zweiten gewlinschten Ausgabe-
werten.

11. Aktorsteuerungssystem (40) nach Anspruch
10, wobei die auf dem zweiten maschinenlesbaren
Speichermedium gespeicherten Befehle des Trai-
ningssystem (90) bewirken, dass der mindestens ei-
ne zweite Computer ein Verfahren nicht nur zum Trai-
nieren des zweiten (70), sondern auch zum Trainie-
ren des ersten maschinellen Lernsystems (60) durch-
fuhrt, bei welchem vor Durchfihrung der Schritte b)
bis g) der folgende Schritt durchgefiihrt wird: a) Trai-
nieren des ersten maschinellen Lernsystems (60)
mit einer Trainings-Menge flr das erste maschinel-
le Lernsystem (60) aus Beobachtungswerten (B) und
zugehorigen gewlinschten ersten Ausgabewerten.

12. Aktorsteuerungssystem (40) nach Anspruch 10
oder 11, bei dem die manipulierten Beobachtungs-
werte (B®%) abh&ngig von einem Wert einer ersten
Kostenfunktion (Js) des ersten maschinellen Lern-
systems (60) fiir den jeweiligen urspriinglichen Beob-
achtungswert (B) generiert werden.

13. Aktorsteuerungssystem (40) nach Anspruch
12, bei dem die manipulierten Beobachtungswerte
(B®) auch abhangig von einem Wert einer zweiten
Kostenfunktion (J4e) des zweiten maschinellen Lern-
systems (70) fiir den jeweiligen urspriinglichen Beob-
achtungswert (B) generiert werden.

14. Aktorsteuerungssystem (40) nach Anspruch
13, wobei die manipulierten Beobachtungswerte
(B%) von Beobachtungswerten (B) abhangig von ei-
nem Gradienten der ersten Kostenfunktion (Js), ins-
besondere einer ersten Kreuzentropie, des ersten
maschinellen Lernsystems (60) ist und abhangig von
einem Gradienten der zweiten Kostenfunktion (J4e,),
insbesondere einer zweiten Kreuzentropie, des zwei-
ten maschinellen Lernsystems (70) ist.

15. Aktorsteuerungssystem (40) nach Anspruch
14, wobei ein Parameter (o), der charakterisiert, wie
stark der Gradient der ersten Kostenfunktion (Jgs)
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relativ zum Gradienten der zweiten Kostenfunktion
(Jget) gewichtet wird zufallig gewahlt wird.

Es folgen 7 Seiten Zeichnungen
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