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(57)摘要

本发明公开一种PCDN网络节点流量的限速

检测方法及系统，采集正常服务的PCDN网络节点

在时间窗口的数据流上行速率，预处理生成数据

流速率特征序列；重复执行t次得到t个数据流速

率特征序列s，以此特征序列s作为输入数据对

LSTM神经网络模型进行训练，得到正常服务的网

络通信LSTM神经网络流量模型；采集待测网络的

数据流上行速率，预处理生成数据流速率特征序

列s′；将特征序列s′输入LSTM神经网络模型中，

判定其是否存在流量限速的情况。本发明无需事

先给出流量识别规则且处理速度快，不影响PCDN

节点的正常网络服务；通过输入不同类型的PCDN

服务的流量，可获得多种类型的LSTM训练模型，

适用于多种PCDN服务场景。
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1.一种PCDN网络节点流量的限速检测方法，其特征在于，包括以下步骤：

（1）数据采集及处理

采集正常服务的PCDN网络节点在时间窗口[ ]的数据流上行速率，预处理生成数据

流速率特征序列；重复执行t次，得到t个数据流速率特征序列 ；

所述步骤（1）包括：

（1.1）采集正常服务的PCDN网络节点在时间窗口[ ]的数据流上行速率，得到n个上

行数据流速率观测值序列 ，其中 是 时刻的数据流上行速率， ；

（1.2）预处理数据流速率观测值序列，即：

计算流速率观测值序列k的一阶差分y ，其中 ， ；

计算流速率观测值序列k的二阶差分 ，其中 ， ；

组合差分得到二维流速率特征序列 ；

（2）数据训练

以步骤（1）中的数据流速率特征序列 作为输入数据，对LSTM神经网络模型进行训练，

得到正常服务的网络通信LSTM神经网络流量模型；

（3）数据检测

采集待测网络的数据流上行速率，预处理生成数据流速率特征序列 ；将特征序列 输

入步骤（2）中已经训练完成的LSTM神经网络模型中，判定其是否存在流量限速的情况。

2.根据权利要求1所述的PCDN网络节点流量的限速检测方法，其特征在于：所述步骤

（2）具体包括：

（2.1）以流速率特征序列s作为输入训练LSTM神经网络模型；

（2.2）将流速率特征序列s编码成隐变量，采用Attention机制对隐变量分配权重生成

包含数据流信息的上下文变量；

（2.3）采用sigmod做为激活函数，将上下文变量归一化得到初始网络模型；

（2.4）使用步骤（1）得到的流速率特征序列反复训练，采用梯度下降反向传播误差，不

断调整模型中各个节点和连接的权重，得到最终的LSTM训练模型。

3.根据权利要求1所述的PCDN网络节点流量的限速检测方法，其特征在于：所述步骤

（3）中数据检测的具体过程包括：

（3.1）采集待检测的PCDN网络节点的数据流上行速率，得到数据流速率观测值序列 ，

按照步骤（1）中的方法预处理该序列得到二维流速率特征序列 ；

（3.2）将二维流速率特征序列 输入步骤（2）生成的LSTM神经网络模型中，即：将特征序

列 编码成隐变量，采用Attention机制对隐变量分配权重生成包含数据流信息的上下文

变量，采用sigmod函数作为激活函数，即可得到检测结果。
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4.一种实现权利要求1至3任意一项所述的PCDN网络节点流量的限速检测方法的系统，

其特征在于：包括数据采集模块、数据训练模块和数据检测模块；

所述数据采集模块提取节点流速率，预处理获得流特征序列；

所述数据训练模块对流特征序列进行训练，形成正常服务下的网络通信流量模型；

所述数据检测模块通过所得网络通信流量模型对待测网络流量进行检测，判定其是否

存在网络限速情形。
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一种PCDN网络节点流量的限速检测方法及系统

技术领域

[0001] 本发明涉及网络安全技术，具体涉及一种PCDN网络节点流量的限速检测方法及系

统。

背景技术

[0002] PCDN建立在传统的CDN系统基础上，在骨干网层次保留了原有的CDN系统的架构和

功能，在边缘节点引入了P2P技术来进行文件及流媒体的共享，实现了P2P技术与CDN传输的

结合。在CDN骨干网仍旧继承了CDN的内容缓存机制、全局负载均衡机制、骨干网内容分发流

程、认证计费相关机制等基本技术特征。PCDN在核心节点根据P2P协议对内容(包括文件和

流)做切片处理，P2P用户将根据这些规则来完成P2P共享，P2P在边缘层的引入大大降低了

边缘服务器的压力，提高了文件传输和流媒体传输的效率。P2P技术充分利用了用户的闲置

上行带宽，这样运营商可以通过更少的边缘服务器，提供更多的业务量为更多的用户服务。

[0003] PCDN产品通常采用月95峰值计费方式，即用户节点IP结算按95峰值带宽计费，在

一个自然月内，取每5分钟有效带宽值进行降序排列，然后把带宽数值前5％的点去掉，剩下

的最高带宽就是95峰值带宽即计费值。在实际应用中，可能会存在多个用户IP共享固定带

宽的情况，比如两个IP地址(IP1和IP2)共享1G带宽。在PCDN调度期间满负荷的情况下，用户

这两个IP的月95峰值流量约1G。然而，部分用户利用计费方式的特点，在调度期间的前半段

时间限制IP2的速率，使得IP1满负荷运行，在调度期间的下半段时间限制IP1的速率，使得

IP2满负荷运行。在这种情况下，IP1和IP2的月95峰值分别是1G，即该用户两个IP的计费流

量为2G。由于用户私自限制PCDN节点的速率，造成PCDN产品服务的带宽波动，严重影响PCDN

业务的稳定性。

[0004] PCDN技术目前还在快速发展期，PCDN技术主要应用于互联网主要厂商的业务中，

然而PCDN市场资源良莠不齐，缺乏对PCDN网络节点的有效监控。

[0005] 现有的其他领域中，基于规则的检测方法由于规则的有限性并不能适应PCDN业务

的需求，目前专门针对PCDN网络节点流量限速检测尚无有效的技术手段。基于PCDN网络节

点资源的市场现状和PCDN服务对节点资源稳定性的要求，设计一种PCDN网络节点流量的限

速检测方法及系统，引导PCDN网络节点市场的健康发展。

发明内容

[0006] 发明目的：本发明的目的在于解决PCDN网络节点管控上的空白，提供一种PCDN网

络节点流量的限速检测方法及系统，本发明能在不影响PCDN业务的条件下快速检测PCDN网

络节点限速情况，同时通过对不同类型的业务(如视频类业务、图像类业务、存储类业务、计

算类业务等)流量训练，该方法能够支持多种形式的调度业务限速检测。

[0007] 技术方案：本发明的一种PCDN网络节点流量的限速检测方法，包括以下步骤。

[0008] (1)数据采集模块：采集正常服务的PCDN网络节点在时间窗口[t1，tn]的数据流上

行速率，预处理生成数据流速率特征序列；重复执行t次，得到t个数据流速率特征序列；
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[0009] (2)数据训练模块：以步骤(1)中的数据流速率特征序列作为输入数据，对LSTM神

经网络模型进行训练，得到正常服务的网络通信LSTM神经网络流量模型；

[0010] (3)数据检测模块：采集待测网络的数据流上行速率，预处理生成数据流速率特征

序列；将特征序列输入步骤(2)中已经训练完成的的LSTM神经网络模型中，判定其是否存在

流量限速的情况；

[0011] 进一步的，所述步骤(1)具体包括以下步骤：

[0012] (1.1)采集正常服务的PCDN网络节点在时间窗口[t1，tn]的数据流上行速率，得到n

个上行数据流速率观测值序列k＝{k1，k2...kn}，其中ki是ti时刻的数据流上行速率，1≤i≤

n；

[0013] (1.2)预处理数据流观测值序列，即：

[0014] 计算流速率观测序列k的一阶差分y＝{y1，y2...yn‑1}，其中yi＝ki+1‑ki，1≤i≤n‑

1；

[0015] 计算流速率观测序列k的二阶差分z＝{z1，z2...zn‑2}，其中zj＝kj+1‑kj，1≤j≤n‑

2；

[0016] 组合差分得到二维流速率特征序列

[0017] 进一步的，所述步骤(2)具体包括以下步骤：

[0018] (2.1)以流速率特征序列s作为输入训练LSTM神经网络模型；

[0019] (2.2)将流速率特征序列s编码成隐变量，采用Attention机制对隐变量分配权重

生成包含数据流信息的上下文变量；

[0020] (2.3)采用sigmod做为激活函数，将上下文变量归一化得到初始网络模型；

[0021] (2 .4)使用步骤(1)得到的流速率特征序列反复训练，采用梯度下降反向传播误

差，不断调整模型中各个节点和连接的权重，得到最终的LSTM训练模型。

[0022] 进一步的，所述步骤(3)具体包括以下步骤：

[0023] (3.1)采集待检测的PCDN网络节点的数据流上行速率，得到数据流观测值序列k′，

按照步骤(1)中的方法预处理该序列得到二维流速率特征序列s′；

[0024] (3.2)以二维流速率特征序列s′作为输入将步骤(2)生成的LSTM神经网络模型中，

即：将特征序列s′编码成隐变量，采用Attention机制对隐变量分配权重生成包含数据流信

息的上下文变量，采用sigmod函数作为激活函数，即可得到检测结果。

[0025] 有益效果：与现有技术相比，本发明具有如下显著优点：

[0026] (1)本发明以正常运行的PCDN网络节点流作为输入，通过LSTM训练得到训练模型，

这种基于LSTM的方法与基于规则的检测方法相比，无需事先给出流量识别规则，且处理速

度快，不影响PCDN节点的正常网络服务。

[0027] (2)本发明具有很强的PCDN业务适配性。不同的PCDN服务有不同的流量特征，这些

特征根据PCDN调度时间有很大的关系。通过输入不同类型的PCDN服务的流量，可获得多种

类型的LSTM训练模型。

附图说明

[0028] 图1为本发明的整体流程示意图；

[0029] 图2为实施例中某视频类业务流量图；
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[0030] 图3为实施例中循环神经网络结构；

[0031] 图4为实施例中LSTM的循环单元；

[0032] 图5为实施例中待测网络流量图。

具体实施方式

[0033] 下面对本发明技术方案进行详细说明，但是本发明的保护范围不局限于所述实施

例。

[0034] 如图1所示，本实施例的一种PCDN网络节点流量的限速检测方法，其具体实施步骤

如下：

[0035] (1)采集某视频类业务的PCDN网络节点24小时的数据流速率，提取数据流速率特

征，形成流特征序列，该视频类业务的网络流量如图2所示；每隔5分钟采集一次正常服务下

的PCDN网络节点流速率，采集时间窗口为24小时，得到288个流速率观测值序列X＝{X1 ,

X2,...X288}；计算流速率观测序列的一阶差分Y＝{Y1,Y2,...Y287}，其中Yi＝{Xi+1‑Xi},1≤i

≤287；计算流速率观测序列的二阶差分Z＝{Z1 ,Z2 ,...Z286}，其中Zi＝{Yi+1‑Yi} ,1≤i≤

286；组合差分得到二维流速率特征序列

[0036] (2)重复执行步骤(1)n次，得到n个二维数据流速率特征序列S＝{Ki},1≤i≤n；

[0037] (3)以步骤(2)中的n个流速率特征序列作为输入，对LSTM神经网络模型进行训练，

得到正常服务的网络通信LSTM神经网络流量模型；以流速率特征序列S作为输入训练LSTM

神经网络模型；将流速率特征序列S编码成隐变量，采用Attention机制对隐变量分配权重

生成包含数据流信息的上下文变量；采用sigmod做为激活函数，将上下文变量归一化得到

初始网络模型；使用步骤(2)得到的n个流速率特征序列反复训练，采用梯度下降反向传播

误差，不断调整模型中各个节点和连接的权重，得到最终的LSTM训练模型；图3所示为循环

神经网络结构，图4所示为LSTM的循环单元。

[0038] 其中本实施例的LSTM网络结构设计如下：LSTM的循环模块包含四个神经网络层，

涉及到三个门激活函数σ1、σ2以及σ3，两个输出激活函数φ1和φ2，符号π和∑分别表示向量

点乘和加法。

[0039] 输入门层(input  gate)学习记忆新信息并存储在细胞状态中，对应的数学公式为

It＝σ2(wi[Ht‑1，xt，yt，zt]+bi)，其中，σ2是sigmoid函数，wi是输入门神经元的权重，Ht‑1是上

一个循环单元的输出，xt是当前时点的上行网络流量，yt是当前时点上行网络流量的一阶差

分，即yt＝xt‑xt‑1，zt是当前时点上行网络流量的二阶差分，bi是输入门的误差。

[0040] 遗忘门层(forget  gate)忘记细胞状态中的部分信息，对应的数学公式为Ft＝σ1

(wf[Ht‑1，xt，yt，zt]+bf)，其中，σ1是sigmoid函数，wf是遗忘门层神经元的权重，bf是遗忘门的

误差。

[0041] 输出门层(output  game)激活产生输出，对应的数学公式为Ot＝σ3(wo[Ht‑1，xt，yt，

zt]+bo)，其中，σ3是sigmoid函数，wo是输出门层神经元的权重，bo是输出门层的误差。

[0042] (4)采集待测PCDN网络节点24小时的数据流速率，提取其流速率特征，形成未知网

络数据流的流特征序列；待测流量如图5所示。

[0043] (5)以步骤(4)中的流特征序列作为输入，将其输入步骤(2)中的LSTM神经网络模
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型，对待测网络数据流进行检测，判定其是否存在网络节点流量限速的情况。将步骤(4)生

成的流速率特征序列编码成隐变量，采用Attention机制对隐变量分配权重生成包含数据

流信息的上下文变量；采用sigmod函数作为激活函数，即可得到检测结果。

[0044] 通过上述实施例可以看出，本发明能够保持PCDN业务稳定性的同时，及时发现用

户限制PCDN网络节点速率的情形；并且本发明无需事先给出流量识别规则，且处理速度快，

不影响PCDN节点的正常网络服务；通过输入不同类型的PCDN服务的流量，可获得多种类型

的LSTM训练模型，适用于多种PCDN服务场景。
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图1

图2
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图3

图4
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图5
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