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(57)【特許請求の範囲】
【請求項１】
コンピュータ・コードを混乱化するためにコンピュータによって実施される方法であって
、
混乱化器が、混乱化すべきコンピュータ・コードを記憶ユニットにロードするステップと
、
該混乱化器が、ロードされた該コンピュータ・コードの内部データ構造をグラフによって
構築し、該グラフによって内部データ構造が構築された該コンピュータ・コードに対し、
所与の混乱化レベルに達し終わるまで、１つ以上の混乱化変換を選択して適用することに
より、混乱化されたコンピュータ・コードを生成するステップであって、少なくとも１つ
の混乱化変換が、
１つのアレー（array）を少なくとも２つのアレーに分割することを含む変換；
２つのアレーを単一のアレーに併合することを含む変換；
１つのアレーを異なる次元に最構成することを含む変換；
少なくとも１つのループを分割することを含む変換；
２つの変数を１つの変数に併合することを含む変換；
１つの変数を少なくとも２つの変数に分割することを含む変換；及び
少なくとも１つのストリングを、該ストリングを生成する手続き（procedure）呼び出し
で置き換えることを含む変換；
のうちの一つであるステップと、
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を含む方法。
【請求項２】
コンピュータ・プログラム又はモジュールを混乱化するためにコンピュータによって実施
される方法であって、該コンピュータ・プログラム又はモジュールは第一のローカル変数
を含む第一のプロシージャー及び第二のローカル変数を含む第二のプロシージャーを含み
、該方法が、
混乱化器が、該コンピュータ・プログラム又はモジュールを記憶ユニットにロードするス
テップと、
該混乱化器が、ロードされた該コンピュータ・プログラム又はモジュールの内部データ構
造をグラフによって構築し、該グラフによって内部データ構造が構築された該コンピュー
タ・プログラム又はモジュールの少なくとも一部分に対し、所与の混乱化レベルに達し終
わるまで、変更を選択して実行することにより、混乱化されたコンピュータ・プログラム
又はモジュールを生成するステップであって、該変更が、
グローバル変数を生成すること；
該第一の変数への少なくとも１つの参照を該グローバル変数への参照によって置き換える
こと；及び
該第二の変数への少なくとも１つの参照を該グローバル変数への参照によって置き換える
こと；
を含むステップと、
を含む方法。
【請求項３】
コンピュータ・プログラム又はモジュールを混乱化するためにコンピュータによって実施
される方法であって、該コンピュータ・プログラム又はモジュールは１つ以上の定められ
たタスクを実行するように設計され第一のスレッドを含み、該方法が、
混乱化器が、該コンピュータ・プログラム又はモジュールを記憶ユニットにロードするス
テップと、
該混乱化器が、ロードされた該コンピュータ・プログラム又はモジュールの内部データ構
造をグラフによって構築し、該グラフによって内部データ構造が構築された該コンピュー
タ・プログラム又はモジュールの少なくとも一部分に対し、所与の混乱化レベルに達し終
わるまで、変更を選択して実行することにより、混乱化されたコンピュータ・プログラム
又はモジュールを生成するステップであって、該変更が、
第二のスレッドを生成すること；及び
該コンピュータ・プログラム又はモジュールに１つ以上のプログラミング・ステートメン
トを挿入することであって、該プログラミング・ステートメントは該１つ以上の定められ
たタスクに寄与する機能を何も実行せず、該プログラミング・ステートメントの１つ以上
は該第二のスレッドで実行するように設計されること、
を含むステップと、
を含む方法。
【請求項４】
コンピュータ・プログラム又はモジュールを混乱化するためにコンピュータによって実施
される方法であって、該コンピュータ・プログラム又はモジュールは第一の文字列を含み
、該方法が、
混乱化器が、該コンピュータ・プログラム又はモジュールを記憶ユニットにロードするス
テップと、
該混乱化器が、ロードされた該コンピュータ・プログラム又はモジュールの内部データ構
造をグラフによって構築し、該グラフによって内部データ構造が構築された該コンピュー
タ・プログラム又はモジュールの少なくとも一部分に対し、所与の混乱化レベルに達し終
わるまで、変更を選択して実行することにより、混乱化されたコンピュータ・プログラム
又はモジュールを生成するステップであって、該変更が、
該第一の文字列をダイナミックに生成するように設計されたプログラミング・コンストラ
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クトを生成すること；及び
該第一の文字列の少なくとも１つのインスタンスを該プログラミング・コンストラクト又
は該プログラミング・コンストラクトへの呼び出しによって置き換えること；
を含むステップと、
を含む方法。
【請求項５】
コンピュータ・プログラム又はモジュールを混乱化するためにコンピュータによって実施
される方法であって、該コンピュータ・プログラム又はモジュールは第一のプロシージャ
ーと第二のプロシージャーとを含み、該方法が、
混乱化器が、該コンピュータ・プログラム又はモジュールを記憶ユニットにロードするス
テップと、
該混乱化器が、ロードされた該コンピュータ・プログラム又はモジュールの内部データ構
造をグラフによって構築し、該グラフによって内部データ構造が構築された該コンピュー
タ・プログラム又はモジュールの少なくとも一部分に対し、所与の混乱化レベルに達し終
わるまで、変更を選択して実行することにより、混乱化されたコンピュータ・プログラム
又はモジュールを生成するステップであって、該変更が、
第三のプロシージャーを生成することであって、該第三のプロシージャーが、
該第一のプロシージャーの少なくとも一部分；
該第二のプロシージャーの少なくとも一部分；
該第一のプロシージャーのパラメータ・リスト；
該第二のプロシージャーのパラメータ・リスト；及び
該第三のプロシージャーへの呼出しが該第一のプロシージャー又は該第二のプロシージャ
ーの実行を指定できるように設計されたプログラミング・コンストラクト；
を含むものと、
少なくとも１つの該第一のプロシージャーへの呼出しを該第三のプロシージャーへの呼出
しによって置き換えることであって、該第三のプロシージャーへの呼出しは該プログラミ
ング・コンストラクトが該第三のプロシージャーに該第一のプロシージャーの少なくとも
一部分を実行させるために用いる情報を含むものと、
を含むステップと、
を含む方法。
【請求項６】
コンピュータ・プログラム又はモジュールを混乱化するためにコンピュータによって実施
される方法であって、該コンピュータ・プログラム又はモジュールは少なくとも第一のク
ラスを含み、該方法が、
混乱化器が、該コンピュータ・プログラム又はモジュールを記憶ユニットにロードするス
テップと、
該混乱化器が、ロードされた該コンピュータ・プログラム又はモジュールの内部データ構
造をグラフによって構築し、該グラフによって内部データ構造が構築された該コンピュー
タ・プログラム又はモジュールの少なくとも一部分に対し、所与の混乱化レベルに達し終
わるまで、変更を選択して実行することにより、混乱化されたコンピュータ・プログラム
又はモジュールを生成するステップであって、該変更が、
第二のクラスと第三のクラスを生成することであって、該第三のクラスは該第二のクラス
から直接継承し（inheriting）、該第二のクラスと該第三のクラスは該第一のクラスを置
き換えるように設計され、
該第二のクラスと該第三のクラスを該コンピュータ・プログラム又はモジュールに組み込
むこと、及び
該第一のクラスを該コンピュータ・プログラム又はモジュールから除去すること、
を含むステップと、
を含む方法。
【発明の詳細な説明】
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発明の分野
本発明は、ソフトウェアの解釈、復号又はリバースエンジニアリングを防止又は少なくと
も妨害するための方法及び装置に関する。より特定的に言うと、排他的ではないものの、
本発明は、ソフトウェアから識別可能な構造又は情報を、逆コンパイル又はリバースエン
ジニアリングプロセスがさらに困難になるような形で挿入し、除去し又は再配置すること
によって、ソフトウェアの構造的かつ論理的複雑性を増大させるための方法及び装置に関
する。
発明の背景
ソフトウェアは、その性質上第３者により分析されコピーされ易い。これまでにもソフト
ウェアセキュリティを増強させるために多大な努力が払われてきており、これらの成功は
さまざまなものであった。このようなセキュリティの問題は、ソフトウェアの無許可コピ
ーを防止する必要性及びリバースエンジニアリングを介して決定できるよりなプログラミ
ング技術を隠したいといり願望に関するものである。
例えば著作権の様な確立された法的方法は、立法上の保護措置を提供する。しかしながら
、このような制度下で作り出された法的権利を主張することは、費用及び時間が共にかか
る作業でありうる。さらに、著作権の下でソフトウェアに対し付与される保護は、プログ
ラミング技術をカバーしていない。かかる技術（すなわち、ソフトウェアの形態に反する
機能）は、法律上保護するのが困難である。リバースエンジニアは、問題のソフトウェア
の機能の詳細な知識に基づき、最初から関連するソフトウェアを書直すことによって権利
侵害から免れることができる。かかる知識は、データ構造、抽象化及びコードの組織を分
析することから導き出すことができる。
ソフトウェア特許は、より広範な保護を提供してくれる。しかしながら、ソフトウェアの
法的保護を技術的保護と結合させることは明らかに有利である。
所有権主張可能なソフトウェアの保護に対する従来のアプローチは、暗号化に基づいたハ
ードウェア上の解決法を使用するか又は、ソースコード構造の単純な再配置に基づくもの
のいずれかであった。ハードウェアに基づく技術は、それが一般に費用のかかるものであ
り、特定のプラットフォーム又はハードウェアアドオンに結びつけられるものであるとい
う点で、理想的ではない。ソフトウェアによる解決法は、標準的に、JavaTM用のCrema混
乱化器といったトリビアルコード混乱化器を内含する。一部の混乱化器は、アプリケーシ
ョンの語い構造を目標とし、通常ソースコードフォーマッティング及びコメントを除去し
、変数を再命名する。しかしながら、このような混乱化技術は、悪意あるリバースエンジ
ニアリングに対する充分な保護を提供しない。すなわち、リバースエンジニアリングは、
ソフトウェアが分散される形とは無関係の問題である。さらに、ソフトウェアが、オリジ
ナルソースコード内の情報の多く又は全てを保持するハードウェア依存性フォーマットで
分散されている場合、問題はさらに悪化する。かかるフォーマットの例としては、JavaTM

バイトコード及びアーキテクチュアニュートラル分散フォーマット（ＡＮＤＦ）がある。
ソフトウェア開発には、プログラマが多大な時間、努力そして技能を投入している可能性
がある。商業的には、所有権主張可能な技術を競合者がコピーするのを防止できることは
、きわめて重要である。
発明の開示
本発明は、リバースエンジニアリングに対するソフトウェアの抵抗力を高めるため（又は
一般大衆に対し有用な選択肢を提供するため）のコンピュータにより実施される方法とい
ったような、ソフトウェアセキュリティ用の混乱化技術のための方法及び装置を提供する
。一実施形態においては、コードを混乱化するためにコンピュータにより実施される方法
には、１個またはそれ以上のコードに対する混乱化変換の供給の完了についてテストする
段階、混乱化すべきコードのサブセットを選択する段階、適用すべき混乱化変換を選択す
る段階、変換を適用する段階そして完了テスト段階へと復帰する段階が内含される。
１つの変形実施形態においては、本発明は、コンピュータ上で実行され、記憶され、又は
それにより操作されるソフトウェアが、予め定められ制御された程度のリバースエンジニ
アリング耐性を示すような形でコンピュータを制御する方法において、ソフトウェアの選
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択された部分に選択された混乱化変換を適用する段階であって、必要とされる程度のリバ
ースエンジニアリング耐性、ソフトウェアのオペレーションにおける有効性及び変換され
たソフトウェアのサイズを提供するように選択された混乱化を用いて一定のレベルの混乱
化を達成する段階；及び混乱化変換を反映するべくソフトウェアを更新する段階を内含す
る方法に関する。
好ましい実施形態においては、本発明は、ソフトウェアのセキュリティを増強するための
コンピュータにより実施される方法において、処理すべきアプリケーションのためソース
ソフトウェアに対応する１個またはそれ以上のソースコード入力ファイルを識別する段階
；必要とされる混乱化レベル（例えば効力）を選択する段階；最大実行時間又は空間ペナ
ルティ（例えばコスト）を選択する段階；任意にはソースコードにより直接又は間接的に
読取られた任意のライブラリ又は補足的ファイルと共に入力ファイルを読取りかつ構文解
析する段階；処理すべきアプリケーションによって使用されるデータタイプ、データ構造
、及び制御構造を識別する情報を提供し、この情報を記憶するべく適切なテーブルを構築
する段階、前処理段階に応えてアプリケーションについての情報を前処理する段階、ソー
スコードオブジェクトに対して混乱化コード変換を選択し適用する段階；必要とされる効
力が達成されるか又は最大コストを上回ってしまうまで混乱化コード変換段階を反復する
段階、及び変換済みソフトウェアを出力する段階を含んで成る方法を提供する。
好ましくは、アプリケーションに関する情報は、さまざまな静的分析技術及び動的分析技
術を用いて得られる。静的分析技術としては、手順間データフロー分析及びデータ従属性
分析が含まれる。動的分析技術としては、プロファイリングが含まれ、任意には、ユーザ
を介して情報を得ることができる。プロファイリングは、特定のソースコードオブジェク
トに対し適用することが可能な混乱化レベルを決定するのに使用することができる。変換
は、複数の不明瞭コンストラクト（構文）を使用して作成された制御変換を含むことがで
きる。この不明瞭コンストラクトは、性能の見地から見て実行するのに廉価で混乱化器が
簡単に構築できしかも混乱解除器がそれを破断するのには高価である、何れかの数学的オ
ブジェクトである。好ましくは、不明瞭コンストラクトは、別名化及び同時実行技術を用
いて構築されうる。ソースアプリケーションに関する情報は同様に、そのアプリケーショ
ンが含有するプログラム用イディオム及び言語コンストラクトの性質を決定するプラグマ
ティック（実用）分析を用いて得ることができる。
混乱化変換の効力は、ソフトウェア複雑性メトリックを用いて評価可能である。混乱化コ
ード変換は、あらゆる言語コンストラクトに応用できる。例えば、モジュール、クラス又
はサブルーチンを分割又は併合することができ；新しい制御及びデータ構造を作成するこ
ともでき；又、オリジナル制御及びデータ構造を修正することもできる。好ましくは、変
換されたアプリケーションに対し付加される新しいコンストラクトは、前処理の間に収集
したプラグマティック情報に基づいて、ソースアプリケーション内のものにできるかぎり
類似したものとなるように選択される。このメソッドは、混乱化変換がそれについて適用
された情報及びソースソフトウェアに対する変換済みアプリケーションの混乱化されたコ
ードに関する情報を含む補助ファイルを生成することができる。
好ましくは、混乱化変換は、Ｐが未変換ソフトウェアであり、Ｐ’が変換済みソフトウェ
アである場合、ＰとＰ’が同じ可観測性挙動を有するような形で、ソフトウェアの可観測
性挙動を保つように選択される。より特定的に言うと、Ｐが終結できないか又はエラー条
件を伴って終結した場合、Ｐ’は終結してもしなくてもよく、そうでなければＰ’は終結
してＰと同じ出力を生成する。可観測性挙動としては、ユーザが経験する効果が含まれる
が、Ｐ及びＰ’は、ユーザにとって観測不能な異なる詳細な挙動を伴って走行することが
できる。例えば、異なるものでありうるＰ及びＰ’の詳細な挙動としては、ファイル作成
、メモリ使用及びネットワーク通信が含まれる。
一実施形態においては、本発明は同様に、スライシング、部分評価、データフロー分析又
は統計分析を用いることにより、混乱化済みアプリケーションから混乱化を除去するため
に採用される混乱解除用ツールを提供する。
【図面の簡単な説明】
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以下に、単なる一例として、図面を参照して本発明を説明する。
図１は、本発明の教示に従ったデータ処理システムを示す。
図２は、混乱化変換のカテゴリを含むソフトウェア保護の分類を例示する。
図３ａ及び３ｂは、（ａ）サーバー側実行及び（ｂ）部分的サーバ側実行によりソフトウ
エアセキュリティを提供するための技術を示す。
図４ａ及び４ｂは、（ａ）暗号化及び（ｂ）署名されたネーティブコードを用いることに
よりソフトウエアセキュリティを提供するための技術を示す。
図５は、混乱化を通してソフトウエアセキュリティを提供するための技術を示す。
図６は、JavaTMアプリケーションと共に使用するのに適した混乱化ツールの一例のアーキ
テクチャを例示する。
図７は、既知のソフトウエア複雑性メトリックセレクションを作表したテーブルである。
図８ａ及び８ｂは、混乱化変換の弾力性を例示している。
図９は、異なるタイプの不明瞭述語を示す。
図１０ａ及び１０ｂは、（ａ）トリビアルな不明瞭コンストラクト及び（ｂ）弱い不明瞭
コンストラクトの例を提供している。
図１１は、計算変換（分岐挿入変換）の一例を示す。
図１２ａ～１２ｄは、ループ条件挿入変換を例示している。
図１３は、可約フローグラフを非可約フローグラフに変換する変換を例示する。
図１４は、データ従属性を全く含まない場合に、コード区分を並列化できることを示して
いる。
図１５は、データ従属性を全く含まないコード区分を、適切な同期化基本命令を挿入する
ことによって並行スレッドへと分割できることを示している。
図１６は、いかにして手順Ｐ及びＱがその呼出しサイトでインラインにされ、次にコード
から除去されるかを示す。
図１７は、インライン処理メソッド呼出しを例示している。
図１８は、同じクラス内で宣言された２つのメソッドをインタリーブするための技術を示
す。
図１９は、オリジナルコードに対して異なる混乱化変換セットを適用することにより１つ
のメソッドの複数の異なるバージョンを作成するための技術を示す。
図２０ａ～２０ｃは、（ａ）ループブロック化、（ｂ）ループアンローリング及び（ｃ）
ループ分裂を含むロール変換の例を提供している。
図２１は、可変的分割例を示す。
図２２は、ストリング「ＡＡＡ」，「ＢＡＡＡＡ」及び「ＣＣＢ」を混乱化するように構
築された１つの関数を提供している。
図２３は、２つの３２ビット変数ｘ及びｙを１つの６４ビット変数ｚへと併合する例を示
す。
図２４は、アレイ再構成のためのデータ変換の例を示す。
図２５は、継承階層の修正を例示する。
図２６は、オブジェクト及び別名から構築された不明瞭述語を例示する。
図２７は、スレッドを用いた不明瞭コンストラクトの一例を提供している。
図２８ａ～図２８ｄは、（ａ）が、混乱化中の３つの文Ｓ1-3を含むオリジナルプログラ
ムを示し、（ｂ）が「恒常な」不明瞭述語を識別する混乱解除器を示し、（ｃ）が文の中
の共通コードを決定する混乱解除器を示し、（ｄ）が、いくつかの最終的単純化を適用し
プログラムをそのオリジナル形態に戻す混乱解除器を示している、混乱化対混乱解除の関
係を例示する図である。
図２９は、JavaTM混乱解除ツールのアーキテクチャを示す。
図３０は、評価に使用される統計分析例を示す。
図３１ａ及び３１ｂは、さまざまな混乱化変換の概要のテーブルを提供する。
図３２は、さまざまな不明瞭コンストラクトの概要を提供する。
発明の詳細な説明
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以下の記述は、出願人が現在開発中であるJavaTM混乱化ツールに関連して提供されるもの
である。ただし、当業者であれば、当該技術がその他のプログラミング言語にも適用可能
であることは明白であり、本発明はJavaTMアプリケーションに制限されるものとみなされ
るべきではない。本発明のその他のプログラミング言語に関連しての実施は、当業者の視
野内に入るものとみなされる。以下の実施例は、明確さを期して、特定的に、JavaTM混乱
化ツールを目標としている。
以下の記述においては、次のような名称が用いられることになる。すなわち、Ｐは混乱化
されるべき入力アプリケーションである；Ｐ’は変換済みアプリケーションである；Ｔは
、それがＰをＰ’へと変換するような形での変換である。Ｐ（Ｔ）Ｐ’は、Ｐ及びＰ’が
同じ可観測性挙動を有する場合の混乱化変換である。可観測性挙動は一般に、ユーザが経
験する挙動として定義される。かくして、Ｐ’は、ユーザがそれを体験しないかぎりにお
いて、Ｐがもたないファイルを作成するといったような予期せぬ効果を有する可能性があ
る。ＰとＰ’は必ずしも同等の効率をもつ必要はない。
ハードウェア例
図１は、本発明の教示に従ったデータ処理システムを例示する。図１は、３つの主要な要
素を含むコンピュータ１００を示す。コンピュータ１００には、このコンピュータのその
他の部分へ及びこの部分から適切に構造化された形態で情報を通信するのに使用される入
出力（Ｉ／Ｏ）回路１２０が内含されている。コンピュータ１００には、Ｉ／Ｏ回路１２
０及びメモリ１４０（例えば揮発性及び不揮発性メモリ）と通信状態にある制御処理ユニ
ット（ＣＰＵ）１３０が内含されている。これらの要素は、大部分の汎用コンピュータに
標準的に見られるものであり、実際、コンピュータ１００は、広範なカテゴリのデータ処
理デバイスを代表するものとなるよう意図されている。ラスタ－表示モニター１６０がＩ
／Ｏ回路１２０と通信状態で示され、ＣＰＵ１３０が生成する画素を表示するように命じ
られている。任意の周知のさまざまな陰極線管（ＣＲＴ）又はその他のタイプの表示装置
を、表示装置１６０として使用することができる。従来のキーボード１５０も、Ｉ／Ｏ１
２０と通信状態で示されている。当業者であれば、コンピュータ１００が、より大きいシ
ステムの一部でありうることが理解される。例えば、コンピュータ１００は、１つのネッ
トワーク（例えばローカルエリアネットワーク（ＬＡＮ）に接続されたもの）と通信状態
にあってもよい。
特に、コンピュータ１００は、本発明の教示に従ってソフトウエアセキュリティを増強す
るための混乱化回路を内含することができ、或いは又、当業者であればわかるように、本
発明をコンピュータ１００により実行されるソフトウェアの形で実施することも可能であ
る（例えばこのソフトウェアをメモリ１４０内に格納してＣＰＵ１３０上で実行すること
ができる）。例えば、メモリ１４０内に格納された未混乱化プログラムＰ（例えばアプリ
ケーション）を、本発明の１実施形態に従ってメモリ１４０内に記憶された混乱化済みプ
ログラムＰ’を提供するべくＣＰＵ１３０上で実行する混乱化器により、混乱化させるこ
とが可能である。
詳細な記述の概要
図６は、JavaTM混乱化器のアーキテクチャを示す。本発明の方法に従うと、JavaTMアプリ
ケーションクラスファイルは、任意のライブラリファイルと共にパスされる。継承ツリー
がシンボルテーブルと共に構築され、全てのシンボルについてのタイプ情報及び全てのメ
ソッドについての制御フローグラフを提供する。ユーザは、任意には、JavaTMプロファイ
リングツールによって生成されるように、プロファイリングデータファイルを提供するこ
とができる。この情報は、アプリケーションのうちの頻繁に実行される部分が非常に高価
な変換によって混乱化されていないことを保証するべく混乱化器を案内するのに使用でき
る。手順間データフロー分析及びデータ従属性分析といったような標準コンパイラ技術を
用いてアプリケーションについての情報が収集される。その中には、ユーザにより提供さ
れるものもあれば、専門的技術によって提供されるものもある。この情報は、適切なコー
ド変換を選択し適用するために使用される。
適切な変換が選択される。大部分の適切な変換を選択する上で使用される支配的な基準は
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、選択された変換がコードの残りの部分と自然に混ざり合うという必要条件を内含してい
る。これは、高い適切性値をもつ変換を奨励することによって対処できる。もう１つの必
要条件は、低い実行時間ペナルティで高レベルの混乱化を生み出す変換を奨励すべきであ
るというものである。後者の点は、効力及び弾力性を最大にしコストを最小限にする変換
を選択することによって達成される。
混乱化の優先性が、ソースコードオブジェクトに割当てられる。これは、ソースコードオ
ブジェクトの内容を混乱化することがいかに重要であるかを反映することになる。例えば
、特定のソースコードオブジェクトが非常に感応性の高い所有権主張できる材料を含む場
合、混乱化優先性が高くなる。各メソッドについて、実行時間ランクが決定され、これは
、そのメソッドを実行するのに他のどれよりも多くの時間が費された場合１に等しい。
このとき、アプリケーションは、適切な内部データ構造、適切な変換への各ソースコード
オブジェクトからのマッピング、混乱化優先性及び実行時間ランクを打ち立てることによ
って、混乱化される。混乱化変換は、必要とされる混乱化が達成されるか又は最大実行時
間ペナルティを上回ってしまうまで適用される。変換済みアプリケーションは、この時点
で書き込まれる。
混乱化ツールの出力は、機能的にオリジナルと等価である新しいアプリケーションである
。このツールは、変換がそれについて適用された情報及び混乱化されたコードがいかにオ
リジナルアプリケーションと関連するかの情報が注釈として付いたJavaTMソースファイル
をも生成することができる。
ここで、ひきつづきJavaTM混乱化器に関連して、いくつかの混乱化変換例について記述す
る。
混乱化変換は、その質に従って評価し分類することができる。変換の質は、その効力、弾
力性及びコストに従って表現できる。変換の効力は、Ｐ’がＰとの関係においていかにあ
いまいであるかに関係する。このようなメトリックは全て、必然的に人間の認識能力によ
って左右されることから、比較的不確かなものとなる。当該目的のためには、その変換の
有用性の一尺度として変換の効力を考慮するだけで充分である。変換の弾力性は、変換が
自動混乱解除器からの攻撃に対しいかにうまく持ちこたえるかを測定する。これは、プロ
グラマの努力と混乱解除器の努力という２つの因子の組合せである。弾力性は、トリビア
ルからワンウェイまでの目盛上で測定できる。ワンウェイ変換は、それを逆転させること
ができないという点で極端なものである。第３の構成要素は、変換実行コストである。こ
れは、変換済みアプリケーションＰ’を使用した結果としてこうむった実行時間又は空間
ペナルティである。変換評価のさらなる詳細については、以下の好ましい実施形態の詳細
な説明の部分で論述される。混乱化変換の主要な分類は、図２Ｃに示され、詳細は図２ｅ
～２ｇに与えられている。
混乱化変換の例は、以下の通りである：混乱化変換は、制御混乱化、データ混乱化、レイ
アウト混乱化及び予防混乱化にカテゴリー分類されうる。これらのいくつかの例について
以下で論述する。
制御混乱化には、集合変換、オーダリング変換及び計算変換が含まれる。
計算変換には、不適切な非機能的文の後ろに実の制御フローを隠すこと；対応する高レベ
ル言語コンストラクトが全く存在しないオブジェクトコードレベルでコードシーケンスを
導入すること；及び実の制御フローの抽象化を除去するか又はスプリアスなものを導入す
ることが含まれる。
第１の分類（制御フロー）を考慮すると、サイクロマティック及びネスティング複雑性メ
トリックは、一片のコードの感知された複雑性とそれが含む述語の数の間には強い相関関
係があること示唆している。不明瞭述語は、プログラム内に新しい述語を導入する変換の
構築を可能にする。
図１１ａを参照すると、不明瞭述語ＰTが、Ｓ＝Ｓ1…Ｓnである基本ブロックＳ内に挿入
されている。こうしてＳは半分に分割される。ＰT述語は、つねに「真」まで評価するこ
とになるため、不適切なコードである。図１１ｂでは、Ｓは再び２つの半分に分割され、
これらの半分は２つの異なる混乱化済みバージョンＳa及びＳbへと変換される。従ってリ
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バースエンジニアにとって、ＳaとＳbが同じ機能を果たすことは明白ではなくなる。図１
１ｃは、図１１ｂと類似しているが、Ｓb内にバグが導入されている。ＰT述語はつねに、
コードＳaの正しいバージョンを選択する。
もう１つのタイプの混乱化変換は、データ変換である。データ変換の一例は、コードの複
雑性を増大させるためにアレイを逆構造解釈することである。１つのアレイは、複数のサ
ブアレイに分割でき、２つ以上のアレイは単一のアレイに併合でき、或いは又アレイのデ
ィメンションを増大（平坦化）又は減少（フォールディング）させることもできる。図２
４は、一定数のアレイ変換例を示している。文（１－２）では、アレイＡが２つのサブア
レイＡ１及びＡ２内に分割されている。Ａ１は、偶数の指標をもつ要素を含み、Ａ２は奇
数の指標をもつ要素を含む。文（３－４）は、２つの整数アレイＢ及びＣが、１つのアレ
イＢＣを生み出すべくいかにインタリーブされうるかを例示している。Ｂ及びＣからの要
素は、変換済みアレイ全体にわたり均等に拡散される。文（６－７）は、アレイＤのアレ
イＤ１へのフォールディングを例示している。かかる変換は、従来欠如していたデータ構
造を導入するか又は既存のデータ構造を除去する。こうして、例えば、２次元アレイを宣
言する上でプログラマは通常、選ばれた構造が対応するデータ上にマッピングする状態で
、１つの目的のためにそれを行なうことから、プログラムのあいまいさが大幅に増大する
可能性がある。そのアレイが１－ｄ構造にフォールドされたならば、リバースエンジニア
は、貴重なプラグマティック情報を奪われることになるだろう。
もう１つの混乱化変換例は、予防変換である。制御又はデータ変換とは対照的に、予防変
換の主たる最終目的は、人間の読み手にとってプログラムをあいまいにすることではなく
、既知の自動的混乱解除技術をよりむずかしくするか又は現行の混乱解除器又はデコンパ
イラ内で既知の問題を開発利用することにある。このような変換は、それぞれ固有の及び
目標の変換として知られている。固有予防変換の一例は、for-loopをrun backwardに再オ
ーダすることである。このような再オーダリングは、ループが、ループ支持型データ従属
性を全くもたない場合に可能である。混乱解除は同じ分析を行ないループを順方向実行に
再オーダすることができる。しかしながら、逆転されたループに、偽りのデータ従属性が
付加された場合、ループの識別及びその再オーダリングは防止されることになる。
混乱化変換のさらなる特定的例について、以下の好ましい実施形態の詳細な説明の部分で
論述する。
好ましい実施形態の詳細な説明
オリジナルソースコード内に存在する情報の大部分又は全てを保持する形態でソフトウェ
アを分散させることが増々一般的になってきている。１つの重要な例が、Javaバイトコー
ドである。かかるコードはデコンパイルが容易であるため、悪意あるリバースエンジニア
リングの攻撃の危険性を増大させる。
従って、本発明の１実施形態に従って、ソフトウエアセキュリティの技術的保護のための
複数の技術が提供されている。好ましい実施形態の詳細な説明において我々は、自動コー
ド混乱化が、リバースエンジニアリングを防止するための現在最も実現性ある方法である
ということを立証して行くつもりである。次に我々は、プログラムを、理解及びリバース
エンジニアリングすることがさらに困難な等価物へと変換する混乱化ツールであるコード
混乱化器の設計について記述する。
混乱化器は、数多くの場合においてコンパイラ最適化プログラムが使用するものに類似し
ているコード変換の適用に基づいている。数多くのかかる変換について記述し、それらを
分類し、その効力（例えばどの程度まで人間の読み手が当惑させられるか）、弾力性（例
えば自動的混乱解除の攻撃にどれほど耐えられるか）及びコスト（例えば、そのアプリケ
ーションに対し、どれほどの性能オーバヘッドが付加されるか）に関しそれらを評価する
。
最後に、さまざまな混乱解除技術（例えばプログラムスプライシング）及びそれらに対し
混乱化器が利用できると考えられる対策について記述する。
１．序論
充分な時間、努力及び決意が与えられるのであれば、有能なプログラマはつねにどんなア
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プリケーションにでもリバースエンジニアリングすることができるだろう。アプリケーシ
ョンに対する物理的アクセスを獲得したリバースエンジニアは、（逆アセンブラ又はデコ
ンパイラを用いて）それをデコンパイルし、次にそのデータ構造及び制御フローを分析す
ることができる。これは手動でもでき、又プログラムスライサといったようなリバースエ
ンジニアリングツールを用いて行なうこともできる。
リバースエンジニアリングは新しい問題ではない。しかしながら、大部分のプログラムが
大型でモノリシックでかつストリップの状態で出荷されるネーティブコードであったこと
から、（決して不可能ではないものの）リバースエンジニアリングは難しく、近年になる
まで、ソフトウェアデベロッパはリバースエンジニアリングにさほど注意を払ってこなか
った、と言う問題がある。
しかしながらこの状況は、デコンパイル及びリバースエンジニアリングをするのが容易な
形態でソフトウェアを配布することが増々一般的になるにつれて、変化している。重要な
例としては、Javaバイトコード及びアーキテクチャニュートラル分散フォーマット（ＡＮ
ＤＦ）がある。Javaアプリケーションは特に、ソフトウエアデベロッパにとっての問題を
提起している。これらは、オリジナルJavaソース情報を事実上全て保持するハードウェア
独立の仮想計算機コードである、Javaクラスファイルとして、インタネット上で配布され
る。従って、これらのクラスファイルはデコンパイルが容易である。しかも、計算の多く
が標準ライブラリ内で行なわれることから、Javaプログラムは往々にしてサイズが小さく
、従って比較的リバースエンジニアリングしやすい。
Javaデベロッパの主たる関心事は、アプリケーション全ての徹底的な再エンジニアリング
ではない。このような行動は、明らかに著作権法〔２９〕に違反し訴訟で争うことができ
ることから、比較的価値のないことである。むしろ、デベロッパが最も恐れているのは、
競合相手が、そのアプリケーションから所有権主張可能なアルゴリズム及びデータ構造を
抽出してそれを自社のプログラム内に取込むことができるようになる、という予想である
。これは競合相手に商業的な有効性（開発時間及びコストを削減することによる）を与え
るばかりでなく、検出及び法的追求が困難なことでもある。この最後の点は、法律に関す
る無限の予算をもつ強力な企業〔２２〕に対して、長期間にわたる法律上の戦闘を行なう
経済力をもたないであろう小規模デベロッパに、特にあてはまることである。
ソフトウェアの法的保護又はセキュリティを提供するためのさまざまな形態の保護の概要
が図２に提供されている。図２は、（ａ）悪意あるリバースエンジニアリングに対する保
護の種類、（ｂ）混乱化変換の質、（ｃ）混乱化変換により目標とされている情報、（ｄ
）レイアウト混乱、（ｅ）データ混乱、（ｆ）制御混乱、及び（ｇ）予防混乱の分類を提
供している。
ソフトウエアデベロッパが利用可能である知的財産の技術的保護のさまざまな形態につい
て以下で議論する。この議論はJavaクラスファイルとしてインタネット上で配布されるJa
vaプログラムに限られるものであるが、結果の大部分は、当業者には明らかであるように
、その他の言語及びアーキテクチャニュートラルフォーマットにもあてはまるものである
。移動コードの保護に対する唯一の合理的アプローチは、コード混乱化であることを立証
していく。さらに我々は、いくつかの混乱化変換を提示し、これらを有効性及び効率に応
じて分類し、いかにしてそれらを自動的混乱化ツール内で使用することができるようにす
るかを示す。
好ましい実施形態の詳細な説明の残りの部分は、以下のように構成される。第２節で、ソ
フトウェアの盗難に対するさまざまな形態の技術的保護の概要を示し、コード混乱化が現
在最も経済的な予防を提供していることを立証する。第３節では、現在構築中であるJava
のためのコード混乱化器であるKavaの設計の簡単な概要を示す。第４節及び５節は、異な
るタイプの混乱化変換を分類し評価するのに使用される基準について記述している。第６
節、７節、８節及び９節は、混乱化変換のカタログを提示している。第１０節で、より詳
細な混乱化アルゴリズムを示している。第１１節では、結果のまとめ及びコード混乱化の
将来の方向についての議論で締めくくっている。
２．知的財産の保護
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以下の筋書きを考える。アリスは、インタネット上で彼女のアプリケーションをユーザが
恐らくは有料で利用できるようにすることを望んでいる、小規模なソフトウエアデベロッ
パである。ボブは、自分がアリスのアプリケーションのキーアルゴリズム及びデータ構造
にアクセスできた場合に、アリスに対して商業的な優位性を得ることができると考えてい
るライバルのデベロッパである。
これは、２人の敵対者、すなわち自らのコードを攻撃から保護しようとするソフトウエア
デベロッパ（アリス）及び、アプリケーションを分析しそれを容易に読取り理解できる形
態に変換することを仕事とするリバースエンジニア（ボブ）、の間の２プレイヤーゲーム
と考えることができる。ここで、ボブがアプリケーションをアリスのオリジナルソースに
幾分か近いものに変換することは不要である、という点に留意されたい。必要なのは、リ
バースエンジニアリングされたコードがボブ及び彼のプロクフマにとって理解可能なもの
である、ということだけである。同様に、アリスはボブから自らのアプリケーション全体
を保護する必要すらない可能性がある、ということにも留意されたい。これは恐らく、大
部分が、競合相手にとって実際関心の的でない「バタ付きパンコード」から成る。
アリスは、上述の図２ａに示されているような法的又は技術的保護のいずれかを用いて、
ボブの攻撃から自らのコードを保護することができる。著作権法はソフトウエア工作物を
確かに網羅しているものの、アリスのような小さい会社がより大きくより力のある競合相
手に法律を遵守させることは、経済的な現実から困難なことである。より魅力的な解決法
は、アリスが、リバースエンジニアリングを技術的に極めてむずかしいものとし、リバー
スエンジニアリングを不可能とし又は少なくとも経済的に実現するのがほとんど不可能と
なるようにすることによって、自らのコードを保護することにある。技術的保護における
いくつかの初期の試みがGoslerによって記載されている。（James R. Gosler, Software 
protection: Myth or reality? In CRYPTO’85　…Advances in Cryptology, pages 140-
157, 1985年8月）。
最も安全なアプローチは、アリスが自らのアプリケーションを全く販売せず、むしろその
サービスを売ることである。換言すると、ユーザはアプリケーション自体にアクセスでき
ることは決してなく、むしろ毎回少額の電子通貨を支払って図３ａに示されているように
、遠隔でプログラムを走らせるためにアリスのサイトに接続する。アリスにとっての利点
は、ボブがそのアプリケーションに対する物理的アクセスを獲得することは決してなく、
従ってそれをリバースエンジニアリングできないということにある。そのマイナス面は当
然のことながら、ネットワーク帯域幅及び待ち時間に関する限界のため、アプリケーショ
ンが、ユーザのサイト上で局所的に実行された場合よりもはるかに悪い性能を示す可能性
があるということにある。部分的解決法は、アプリケーションを２つの部分、すなわち図
３ｂに示されているようにユーザのサイト上で局所的に走らせる公開部分及び遠隔で走ら
せる（アリスが保護したいアルゴリズムを含む）私用部分に分割することである。
もう１つのアプローチは、自らのコードを例えば図４ａに示されているように、ユーザに
送る前にアリスがそのコードを暗号化することであろう。残念なことにこれは、解読／実
行プロセス全体がハードウェア内で行なわれる場合にのみ機能する。このようなシステム
は、Herzberg（Amir Herzberg and Shlomit S. Pinter.Public protection of software.
 ACM Transactions on Computer Systems, 5（4）: 371-393, 1987年11月）及びWilhelm
（Uwe G. Wilhelm. Cryptographically protected objects. http://lsewww. epfl. ch/-
wilhelm/CryPO. html. １９９７）に記述されている。コードが仮想計算機インタプリタ
によりソフトウェア内で実行される場合（Java bytecodesが最も頻繁にそうであるように
）、ボブが解読済みコードを傍受しデコンパイルすることはつねに可能となる。
JavaTMプログラミング言語は、主としてそのアーキテクチャニュートラルバイトコードの
ため人気を博した。これは明らかに移動コードを容易にするものの、ネーティブコードに
比べ１ケタ分性能を低下させる。予想できた通りに、このことは、Javaバイトコードを実
行中にネーティブコードに翻訳するジャストインタイムコンパイラの開発を導いた。アリ
スは、全ての一般的なアーキテクチャについて自らのアプリケーションのネーティブコー
ドバージョンを作成するべくこのような翻訳プログラムを使用することができた。アプリ
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ケーションをダウンロードするとき、ユーザのサイトは、それが走っているアーキテクチ
ャ／オペレーティングシステムの組合せを識別しなくてはならず、例えば図４ｂに示され
ているように、対応するバージョンが伝送されることになるだろう。ネーティブコードに
アクセスできるだけでは、ボブのタスクは、不可能ではないものの、さらにむずかしくな
る。ネーティブコードを伝送する上での複雑性はさらに増す。問題は、実行前にバイトコ
ード確認を受けるJavaバイトコードとは異なり、ネーティブコードはユーザの機械上で完
全に安全に走行しえないということである。アリスが共同体の信頼されたメンバーである
場合、ユーザは、アプリケーションがユーザの側で何も有害なことはしないという彼女の
保証を受諾することができる。誰れもアプリケーションを汚染しようとしていないことを
確かめるためには、アリスは、コードが自らの書込んだオリジナルのコードであることを
ユーザに立証するべく、伝送中のコードにデジタル署名しなければならないだろう。
我々が考慮する最後のアプローチは、例えば図５に示されているようなコード混乱化であ
る。基本的な考え方は、アリスが、アプリケーションをオリジナルと機能的には同一であ
るもののボブにとってはるかに理解し難いものであるアプリケーションに変換するプログ
ラムである混乱化器を通して、自らのアプリケーションを走行させるというものである。
我々は、混乱化が、それに値する注目を今後受けるはずであるソフトウエア取引秘密の保
護のための実現可能な技術であると信じている。
サーバ側実行とは異なり、コード混乱化は、悪意あるリバースエンジニアリング努力から
１つのアプリケーションを完全に保護することは決してできない。充分な時間と決意を与
えられたボブは、その重要なアルゴリズム及びデータ構造を検索するためアリスのアプリ
ケーションを吟味することが常に可能である。この努力を助けるべく、ボブは、混乱化変
換を取り消すことを試みる自動混乱化解除プログラムを通して、混乱化済みコードを走行
させようとするかもしれない。
従って、混乱化器がアプリケーションに付加するリバースエンジニアリングからのセキュ
リティレベルは、例えば、（ａ）混乱化器によって利用される変換の精巧化、（ｂ）利用
可能な混乱化解除アルゴリズムのパワー及び（ｃ）混乱解除器が利用できる資源（時間及
び空間）の量によって左右される。理想的には、暗号化（大きい素数を発見することが容
易）及び解読（大きい数をファクター化するのが困難）のコストの劇的な差が存在する現
在の公開かぎ暗号方式における状況を模倣したいと考える。実際そこには、以下で議論す
るようにポリノミナルタイム（多項式的時間）において応用できるものの、混乱化解除す
るのにイクスポネンシャルタイム（指数的時間）を必要とする混乱化変換が存在すること
になるだろう。
３．Java混乱化器の設計
図６は、Java混乱化器であるKavaのアーキテクチャを示す。ツールに対する主要入力は、
Javaクラスファイルセット及びユーザが要求する混乱化レベルである。ユーザは任意には
、Javaプロファイリングツールによって生成されるとおり、プロファイリングデータのフ
ァイルを提供することができる。この情報は、アプリケーションのうち頻繁に実行される
部分が非常に高価な変換によって混乱化されないことを確認するべく混乱化器を案内する
のに使用可能である。ツールに対する入力は、Javaクラスファイルの１セットとして与え
られるJavaアプリケーションである。ユーザは同様に、必要とされる混乱化レベル（例え
ば効力）及び混乱化器がアプリケーションに付加することを許されている最大実行時間/
空間ペナルティ（コスト）を選択する。Kavaは、直接又は間接的に参照指示されたあらゆ
るライブラリファイルと共にクラスファイルを読みとりパージングする。完全に継承ツリ
ーが、全てのシンボルについてのタイプ情報を示すシンボルテーブル及び全てのメソッド
についての制御フローグラフと共に構築される。
Kavaは、以下で記述する大きなコード変換プールを含んでいる。しかしながら、これらが
適用可能となる前に、前処理用パスが、１つの実施形態に従って、アプリケーションにつ
いてのさまざまなタイプの情報を収集する。一部の種類の情報は、手順間データフロー分
析及びデータ従属性分析といった標準コンパイラ技術を用いて集めることができ、又ユー
ザによって提供されうるものも、又専門化された技術を用いて集められるものもある。例
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えば、プラグマティック分析は、どんな種類の言語コンストラクト及びプログラミングイ
ディオムがそれを含んでいるかをみるためアプリケーションを分析する。
前処理用パスの間に集められた情報は、適切なコード変換を選択し適用するために用いら
れる。アプリケーション内のあらゆるタイプの言語コンストラクトが、混乱化の対象であ
りうる。例えば、クラスを分割又は併合することができ、メソッドを変更又は作成するこ
とができ、又新しい制御及びデータ構造を作成すること及びオリジナルのものを修正する
ことが可能である。アプリケーションに付加される新しいコンストラクトは、前処理パス
中に集められたプラグマティック情報に基づいて、ソースアプリケーション内のものにで
きるかぎり類似したものとなるように選択することができる。
変換プロセスは、必要とされる効力が達成されたか又は最大コストを上回ってしまうまで
反復される。ツールの出力は、機能的にオリジナルのものと等価である、Javaクラスファ
イルセットとして通常与えられる新しいアプリケーションである。ツールは同様に、変換
がそれについて適用された情報、及び混乱化済みコードがオリジナルコードといかに関係
しているかの情報が注釈として付けられたJavaソースファイルを生成することもできるだ
ろう。注釈のついたソースは、デバッキングのために有用となる。
４．混乱化変換の分類
この好ましい実施形態の詳細な説明の残りの部分で、さまざまな混乱化変換について記述
し、それを分類し評価する。まず混乱化変換の概念を形成化することから始める。
定義１（混乱化変換）
Ｐ-T-＞Ｐ’を法的混乱化変換とし、ここにおいて、以下の条件が保たれなくてはならな
い。
－　Ｐが終結できないか又はエラー条件で終結した場合、Ｐ’は終結してもしなくてもよ
い。
－　そうでない場合、Ｐ’は終結し、同じ出力をＰとして生成しなければならない。
可観測性挙動は、あいまいに「ユーザが経験する通りの挙動」として定義される。これは
すなわち、ユーザがその副作用を経験しないかぎり、Ｐ’は、Ｐがもたない副作用（例え
ばファイルの作成又はインタネット上でのメッセージ送付）を持ちうる、ということを意
味する。我々はＰ及びＰ’が同じように効率のよいものであることを要求していないとい
う点に留意されたい。実際、我々の変換のうちの多くのものの結果として、Ｐ’はＰより
も緩慢になったり、Ｐよりも多くのメモリを使用することになる。
混乱化技術の異なるクラス間での主な分割ラインが図２ｃに示されている。まず第１に、
それが目標とする情報の種類に従って混乱化変換を分類する。いくつかの単純な変換は、
ソースコードフォーマティングといったアプリケーションの語い構造（レイアウト）及び
変数の名前を目標とする。１つの実施形態においては、興味の対象であるより精巧な変換
は、アプリケーションによって用いられるデータ構造又はその制御フローのいずれかを目
標とする。
第２に、それが目標とされた情報について実行するオペレーションの種類に応じて変換を
分類する。図２ｄ～２ｇを見ればわかるように、対照又はデータの集合を操作する複数の
変換が存在する。かかる変換は標準的にプログラマによって作成された抽象化を分解する
か又は、関係のないデータ又は制御を合わせて束にすることによって新しい偽りの抽象を
構築する。
同様にして、いくつかの変換は、データ又は制御のオーダリングに影響を及ぼす。数多く
の場合において、２つの項目が宣言されるか又は２つの計算が行なわれる順番は、プログ
ラムの可観測性挙動に対しいかなる効果ももたない。しかしながら、プログラムを書込ん
だプログラマならびにリバースエンジニアにとって、選択された順序で埋め込まれたはる
かに有用な情報が存在しうる。空間的又は時間的に２つの項目又は事象が近ければ近いほ
ど、それらがいずれかの形で関係をもつ確率は高くなる。オーダリング変換は、宣言又は
計算の順序をランダム化することによりこれを調査しようとする。
５．混乱化変換の評価
いずれかの混乱化変換の設計を試みる前に、かかる変換の質を評価することができなくて
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はならない。この節では、複数の基準すなわち、それらがどれほどのあいまいさをプログ
ラムに付加するか（例えば効力）、混乱化解除器にとってそれらがいかに破壊し難いもの
であるか（例えば弾力性）そして、混乱化済みアプリケーションに対しそれらがどれほど
の計算オーバヘッド（例えば、コスト）を付加するかという基準に従って変換を分類する
ことを試みる。
５．１　効力の尺度
まず最初に、プログラムＰ’にとって、プログラムＰよりもさらにあいまい（又は複雑又
は読取り不能）であるということが何を意味するかを定義づけする。このような全てのメ
トリックは、定義上、それが人間の認識能力に（一部）基づかなくてはならないことから
比較的不確かなものでありうる。
幸いなことに、ソフトウエアエンジニアリングのソフトウエア複雑性メトリック分岐にお
ける多くの研究を利用することができる。この分野においては、メトリックは、読取り可
能で、信頼性が高く維持できるソフトウエアの構築を助けることを意図して設計される。
メトリックは往々にしてソースコードのさまざまなテクチュア特性を計数しこれらの計数
値を複雑性の尺度へと組合わせることに基づいている。これまでに提案されてきた公式の
いくつかは、実際のプログラムの実験的研究から誘導されてきたが、その他のものは純粋
に投機的なものであった。
メトリックの文献中に見られる詳細な複雑性の公式は、「プログラムＰ及びＰ’が、Ｐ’
がＰに比べより多くの特性ｑを含んでいるという点を除いて同一である場合、Ｐ’はＰよ
りもさらに複雑である」といったような一般的文を誘導するのに使用することができる。
このような文が与えられた場合、我々は、これがそのあいまいさを増大する可能性が高い
ことを知りながら、プログラムに対しより多くのｑ－特性を付加する変換を構築すること
を試みることができる。
図７は、Ｅ（Ｘ）がソフトウェア構成要素Ｘの複雑性であり、Ｆが関数又は方法であり、
Ｃがクラスであり、Ｐがプログラムである、より評判の良い複雑性尺度のいくつかを作表
したテーブルである。ソフトウエア構築プロジェクトにおいて使用された場合、標準的な
最終目的はこれらの尺度を最小にすることである。これとは逆に、プログラムを混乱化す
る場合、我々は一般的に、尺度を最大にしたいと考える。
複雑性メトリックスにより我々は効力という概念を形式化することができ、これは以下で
変換の有用性の尺度として使用されることになる。非公式には、１つの変換は、それがア
リスのオリジナルコードの意図を隠すことによってボブを混乱させる優れた働きをする場
合に効力がある。換言すると、変換の効力は、オリジナルコードに比べ（人間にとって）
混乱化済みコードがどれほど理解し難いかを測定する。これは、以Ｆの定義において形式
化される：
定義２（変換効力）　Ｔを挙動保存変換とし、Ｐ-T-＞Ｐ’がソースプログラムを目標プ
ログラムＰ’に変換するようにする。Ｅ（Ｐ）を、図７のメトリックの１つにより定義さ
れる通りのＰの複雑性とする。
Ｔpot（Ｐ）すなわちプログラムＰに対するＴの効力は、ＴがＰの複雑性を変更する程度
の尺度である。これは、
Ｔpot（Ｐ）def＝Ｅ（Ｐ’）／Ｅ（Ｐ）－１
として定義される。Ｔは、Ｔpot（Ｐ）＞０である場合、効力ある混乱化変換である。
この議論においては、３点目盛（低、中、高）上で効力が測定される。
テーブル１中の観察事項は、我々が変換Ｔのいくつかの望ましい特性をリストアップする
ことを可能にする。Ｔが効力ある混乱化変換であるためには、それが以下のことを行なう
ことが必要である。
－　プログラムサイズ（ｕ1）全体を増大させ、新しいクラス及び方法（ｕa

7）を導入す
る。
－　新しい述語（ｕ2）を導入し条件付き及びルーピングコンストラクトのネスティング
レベル（ｕ3）を増大させる。
－　メソッド引き数の数（ｕ5）及びクラス間インスタンス変数従属性（ｕd

7）を増大さ
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せる。
－　継承ツリーの高さ（ｕb,c

7）を増大させる。
－　長範囲変数従属性（ｕ4）を増大させる。
５．２　弾力性の尺度
一見して、Ｔpot（Ｐ）を増大させることがトリビアルであると思われる。例えばｕ2メト
リックを増大させるために、我々がなすべきことはＰに対しいくつかの任意のif文を付加
することだけである：

残念なことに、このような変換は、単純な自動技術によって容易に取り消されうることか
ら、事実上役に立たない。従って、自動混乱解除器の攻撃下でどれほど変換が耐えられる
かを測定する弾力性の概念を導入することが必要である。例えば、変換Ｔの弾力性は、次
の２つの尺度の組合せとして見ることができる：すなわち
プログラマの努力：Ｔの効力を有効に低減させることができる自動混乱化解除器を構築す
るのに必要とされる時間の量：及び
混乱解除器の努力：かかる自動混乱解除がＴの効力を有効に低減させるのに必要とされる
時間及び空間。
弾力性と効力を区別することが重要である。変換は、それが人間の読み手を混乱させよう
とする場合には効力があるが、自動混乱化解除器を混乱させる場合には弾力性がある。
弾力性は、図８ａに示されているように、トリビアルからワンウェイまでの目盛上で測定
される。ワンウェイ変換は、それらが決して取り消され得ないという意味で特殊である。
これは標準的に、これらの変換が人間のプログラマにとっては有用であったがプログラム
を正しく実行するためには必要でないプログラムからの情報を除去するからである。例と
しては、フォーマティングを除去し、変数名をスクランブルする変換が含まれる。
その他の変換は、標準的には、その可観測性挙動を変更しないが、人間の読み手に対する
「情報負荷」を増大させるような役に立たない情報をプログラムに付加する。これらの変
換は、変動する困難度で取り消しが可能である。
図８ｂは、混乱化解除器の努力がポリノミアルタイム又はイクスポネンシャルタイムのい
ずれかとして分類されることを示す。プログラマの努力、つまり変換Ｔの混乱化解除を自
動化するのに必要とされる作業は、Ｔの範囲の関数として測定される。これは、プログラ
ム全体に影響を及ぼしうるものに対してよりも手順のうちの小さな部分のみに影響を及ぼ
す混乱化変換に対する対策を構築する方が容易であるという直観力に基づいている。
変換の範囲は、コード最適化理論から借りた用語を用いて定義される：すなわち、Ｔは、
それが制御フローグラフ（ＣＦＧ）の単一基本ブロックに影響を及ぼす場合、局所変換で
あり、ＣＦＧ全体に影響を及ぼす場合大域変換であり、手順間の情報フローに影響を及ぼ
す場合手順間変換であり、それが独立して実行する制御スレッド間の相互作用に影響を及
ぼす場合プロセス間変換である。
定義３（変換弾力性）　Ｔを挙動保存変換とし、Ｐ＝Ｔ＝＞Ｐ’がソースプログラムＰを
目標プログラムＰ’に変換するようにする。Ｔres（Ｐ）は、プログラムＰに対するＴの
弾力性である。Ｔres（Ｐ）は、ＰがＰ’から再構築され得ないようにＰから情報が除去
される場合、ワンウェイである。そうでなければ、
Ｔres

def＝弾力性（ＴDEobfuscator effort，Ｔprogrammer effort）であり、ここで弾力
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性は、図８ｂ中でマトリクス内に定義された関数である。
５．３　実行コストの尺度
図２ｂでは、効力と弾力性が、１つの変換を記述する３つの構成要素のうちの２つである
ことがわかる。第３の構成要素すなわち変換のコストは、変換が混乱化済みアプリケーシ
ョンに対して招来する実行時間又は空間ペナルティである。我々は、コストを４点目盛（
無料、安価、高価、法外）上で分類し、このうちの各評点について以下で定義する。
定義５（変換コスト）　Ｔを挙動保存変化とし、Ｔcost（Ｐ）∈｛法外、高価、安価、無
料｝となるものとし、Ｐ’の実行がＰよりも０（１）個多い資源を必要とする場合Ｔcost

（Ｐ）＝無料；Ｐ’の実行がＰよりも０（ｎ）個多い資源を必要とする場合、Ｔcost（Ｐ
）＝安価；Ｐ＞１でＰ’の実行がＰよりも０（ｎP）個多い資源を必要とする場合、Ｔcos

t（Ｐ）＝高価；又そうでなければ、Ｔcost（Ｐ）＝法外（すなわちＰ’の実行がＰより
も指数的に大きい資源を必要とする）とする。
交換に付随する実際のコストが、その適用環境により左右されることに留意すべきである
。例えば、プログラムの最上レベルに挿入された単純な割当て文ａ＝５は、恒常なオーバ
ヘッドしかこうむらない。内部ループ内部に挿入された同じ文は、実質的にさらに高いコ
ストを有することになる。他の指摘のないかぎり、我々につねに、それがソースプログラ
ムの最も外側のネスティングレベルで適用されたかのように変換のコストを提供する。
５．４　質の尺度
ここで、混乱化変換の質の正式の定義を示すことができる：
定義６（変換の質）
変換Ｔの質Ｔqual（Ｐ）は、Ｔの効力、弾力性及びコストの組合せとして定義される：Ｔ

qual（Ｐ）＝（Ｔpot（Ｐ），Ｔres（Ｐ），Ｔcost（Ｐ））。
５．５　レイアウト変換
新しい変換について調査する前に、例えばCremaといった現行のJava混乱化器に典型的で
あるトリビアルレイアウト変換について簡単に見ていく。（Hans Peter Van Vliet. Crem
a……Java　混乱化器。http://web.inter.nl.net/users/H.P.van.Vliet/crema,html，１
９９６年１月）。第１の変換は、Javaクラスファイル内で時として利用可能なソースコー
ドフォーマティング情報を除去する。これは、オリジナルフォーマッティングがひとたび
過ぎ去るとそれを回復できないことから、ワンウェイ変換である；フォーマッティングに
おいてきわめてわずかな意味論的内容しか存在せず、その情報が除去された時点で大きな
混乱は全く導かれないことから、これは低効力の変換である；最後に、これは、アプリケ
ーションの空間及び時間的複雑性に影響が及ぼされないことから、無料の変換である。
識別子名のスクランブリングも同様にワンウェイでかつ無料の変換である。しかしながら
、それは、識別子がプラグマティック情報を多く含んでいることから、フォーマッティン
グ除去よりもはるかに高い効力をもつ。
６．制御変換
本節及び以下の数節では、混乱化変換のカタログを紹介する。そのいくつかは、コンパイ
ラ最適化及びソフトウエアリエンジニアリングといった他の分野で使用された周知の変換
から誘導されたものであり、他のものは本発明の１実施形態に従った混乱化のみを目的と
して開発されたものである。
本節では、ソースアプリケーションの制御フローをあいまいにしようとする変換について
論述する。図２ｆに示されているように、我々はこれらの変換を、制御の流れの集合、オ
ーダリング又は計算に影響を与えるものとして分類する。制御集合変換は、論理的に相互
帰属計算を分割するか又は共に属さない計算を併合する。制御オーダリング変換は、計算
が実施される順序をランダム化する。計算変換は新しい（冗長又はデッド）コードを挿入
するか又はソースアプリケーションに対しアルゴリズム変更を行なうことができる。
制御フローを変える変換については、一定量の計算オーバヘッドが不可避であろう。アリ
スにとってはこれは、彼女が非常に効率の良いプログラムときわめて混乱化されたプログ
ラムの間での選択をせまられる可能性があることを意味している。混乱化器がこのトレー
ドオフにおいて、安価な変換と高価な変換の間での選択が行なえるようにすることによっ
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て彼女を補助することができる。
６．１　不明瞭な述語
制御変更変換を設計するときの実際の課題は、それらを安価にすることだけでなく、混乱
化解除器からの攻撃に対し耐性あるものにすることにもある。これを達成するため、数多
くの変換は、不明瞭変数及び不明瞭述語の存在に依存している。非公式には、変数Ｖは、
それが先験的に混乱化器に知られているものの混乱化解除器が演鐸しがたいいくつかの特
性ｑを有する場合、不明瞭である。同様にして、混乱化器には周知であるもののその成果
を演鐸することが混乱化解除器にとってきわめて困難である場合、その述語Ｐ（論理式）
は不明瞭である。
混乱化解除器にとって解明がむずかしい不明瞭な変数及び述語を作成できることが、混乱
化ツールの作成者にとって主要な挑戦であり、きわめて弾力性のある制御変換への鍵であ
る。我々は、不明瞭な変数又は述語の弾力性（即ち混乱化解除攻撃に対するその耐性）を
変換弾力性と同じ目盛上で測定する（すなわちトリビアル、弱、強、フル、ワンウェイ）
。同様にして我々は、不明瞭なコンストラクトの付加コストを変換コストと同じ目盛（す
なわち、無料、安価、高価、法外）上で測定する。
定義７（不明瞭コンストラクト）　１つの変数Ｖは、それが、混乱化時点で知られている
点ｐにおける特性ｑを有する場合、プログラム中の点ｐにおいて不明瞭である。ｐが文脈
から明白である場合、我々はこれをＶq

p又はＶqと書く。述語Ｐは、その成果が混乱化時
点で知られている場合、ｐにおいて不明瞭である。我々は、Ｐがｐにおいてつねに、偽（
真）に評価する場合ＰF

p（ＰT
p）と書き、Ｐが時に真、時に偽に評価する場合、Ｐ?

pと書
く。ここでも又、ｐは、文脈から明白である場合省略されることになる。図９は、異なる
タイプの不明瞭述語を示す。実線は、時としてとられ得る経路を表わし、破線は、決して
とられることのない経路を示す。
以下では、単純な不明瞭コンストラクトのいくつかの例を示す。これらは、混乱化器にと
って構築しやすく、混乱化解除器にとって同様に解読しやすいものである。第８節は、は
るかに高い弾力性をもつ不明瞭コンストラクトの例を提供する。
６．１．１　トリビアル及び弱不明瞭コンストラクト
不明瞭コンストラクトは、混乱化解除器が統計的局所分析によりそれを解読できる（すな
わちその値を演鐸できる）場合、トリビアルである。分析は、それが制御フローグラフの
単一基本ブロックに制限される場合、局所的である。図１０ａ及び１０ｂは、（ａ）トリ
ビアル不明瞭コンストラクト及び（b）弱不明瞭コンストラクトの例を提供している。
我々は同様に、１つの不明瞭変数が呼出しから単純な良く理解されている意味論を用いて
ライブラリ関数へと計算される場合、この変数をトリビアルであるとみなす。標準的なラ
イブラリクラスセットを支持するのに全ての実施を必要とする言語であるJavaTMのような
言語については、かかる不明瞭変数は容易に構築される。単純な例は、ランダム（ａ，ｂ
）が、ａ・・・ｂの範囲内の１つの整数を戻すライブラリ関数であるintＶS〔１，５〕＝
ランダム（１，５）である。残念なことに、かかる不明瞭変数は同様に混乱化解除が容易
である。必要なのは、全ての単純なライブラリ関数の意味論を混乱化解除器設計者が作表
し次に混乱化されたコード内で関数呼出しについてパターン照合することだけである。
不明瞭コンストラクトは、静的大域分析により混乱化解除器がそれを解読できる場合、弱
である。分析は、それが単一の制御フローグラフに制限されている場合に大域的である。
６．２　計算変換
計算変換は、次の３つのカテゴリに入る：すなわち、実際の計算に寄与しない無関係の文
の後ろに実の制御フローを隠す；対応する高レベルの言語コンストラクトが全く存在しな
いオブジェクトコードレベルでコードシーケンスを導入する、又は実の制御フロー抽象を
除去するか又はスプリアスなものを導入する。
６．２．１　デッドコード又は無関係コードの挿入
Ｕ2及びＵ3メトリックは、一片のコードの感知された複雑性とそれが含む述語の数の間に
強い相関関係が存在することを示唆している。不明瞭述語を用いると、プログラム内に新
しい述語を導入する変換を考案することができる。
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図１１中の基本ブロックＳ＝Ｓ1……Ｓnを考慮する。図１１ａ中では、不明瞭言語ＰTを
Ｓ内に挿入して、基本的にそれを半分に分割する。ＰT述語は、それがつねに真に評価す
ることになるため、無関係コードである。図１１ｂでは、ここでも又Ｓを２つの半分に分
割し、次に、この第２の半分の２つの異なる混乱化済みバージョンＳa及びＳbを作成する
べく進む。Ｓa及びＳbは、Ｓの第２の半分に対して異なるＯＢＳ変換セットを適用するこ
とによって作成されることになる。従って、リバースエンジニアにとって、Ｓa及びＳbが
実際に同じ機能を果たすことは直接明白ではない。我々は、ランタイムでＳa及びＳbの間
での選択を行なうために述語Ｐ?を使用する。
図１１ｃは、図１１ｂと類似しているが、今度は、Ｓb内にバグを導入する。ＰT述語はつ
ねに、コードの正しいバージョンＳaを選択する。
６．２．２　ループ条件の拡張
図１２は、終結条件をより複雑なものにすることによっていかにしてループを混乱化でき
るかを示している。基本的な考え方は、ループが実行する予定の回数に影響を及ぼさない
ＰT又はＰF述語でループ条件を拡張するということである。例えば図１２ｄで我々が付加
した述語は、Ｘ2（Ｘ＋１）2＝０（mod ４）であることからつねに真に評価される。
６．２．３　可約から非可約フローグラフへの変換
往々にして、プログラミング言語は、言語自体よりもさらに表現力のあるネーティブ又は
仮想計算機コードにコンパイルされる。これがあてはまる場合、こうして我々は言語分割
変換を考案できるようになる。変換が言語分割変換であるのは、それがいずれのソース言
語コンストラクトとも直接的対応性を全くもたない仮想計算機（又はネーティブコード）
命令シーケンスを導入する場合である。かかる命令シーケンスと直面した場合、混乱化解
除器は、等価（ただし重畳された）ソース言語プログラムを合成することを試みるか又は
全て放棄しなければならなくなる。
例えば、JavaTMバイトコードは、ＧＯＴＯ命令を有するがJavaTM言語は、対応するＧＯＴ
Ｏ文を全くもたない。このことはすなわち、JavaTMバイトコードが任意の制御フローを表
現でき、一方JavaTM言語は単に構造化された制御フローしか（容易に）表現できないとい
うことを意味している。標準的には、JavaTMプログラムから生成された制御フローグラフ
がつねに可約となるものの、JavaTMバイトコードは、非可約フローグラフを表現すること
ができると言うことができる。
非可約フローグラフの表現は、ＧＯＴＯが無い言語ではきわめて扱いにくくなるため、我
々は可約フローグラフを非可約フローグラフに転換する変換を構築する。これは、構造化
されたループを、多重ヘッダーのあるループへと変えることによって行なうことができる
。例えば、図１３ａでは、不明瞭述語ＰFをWhileループに加えて、そのループの中央への
飛越しが存在することがわかるようにする。事実、この分岐は決してとられることがない
。
JavaTMデコンパイラが、コードを複製するものか又は外来のブール変数を含むものへと非
可約フローグラフを変えなければならなくなる。代替的には、混乱化解除器が、混乱化器
によって全ての非可約フローグラフが生成されたことを推測し、単に不明瞭述語を除去す
ることが可能となる。これに対抗するため、時として図１３ｂに示された代替的変換を使
用することができる。混乱化解除器がＰFを盲目的に除去した場合、結果として得られる
コードは正しくなくなる。
特に、図１３ａ及び１３ｂは、可約フローグラフを非可約フローグラフに変換するための
変換を例示している。図１３ａでは、ループ本体Ｓ２を２つの部分（Ｓa

2▽及びＳb
2）に

分割し、偽りの飛越しを、Ｓb
2の始めに挿入する。図１３ｂでは、同じくＳ１を２つの部

分Ｓa
1及びＳb

1に分割する。Ｓb
1はループ内に移動させられ、不明瞭述語ＰTが、Ｓbがつ

ねにループ本体の前に実行されることを確実にしている。第２の述語ＱFは、Ｓb
1が１度

だけ実行されることを確実にしている。
６．２．４　ライブラリ呼出し及びプログラミングイディオムの除去
Javaで書き込まれる大部分のプログラムは、標準ライブラリに対する呼出しに大きく依存
している。ライブラリ関数の意味論は周知であることから、かかる呼出しは、リバースエ
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ンジニアに対して有利な手掛りを提供する可能性がある。Javaライブラリクラスに対する
参照指示がつねに名前によるものでありこれらの名前を混乱化することはできないという
事実によって問題は悪化する。
数多くの場合、混乱化器は、単純に標準ライブラリのその独自のバージョンを提供するこ
とによって、これに対抗することができるだろう。例えば、（ハッシュテーブル実施を使
用する）Javaディクショナリクラスへの呼出しは、同一の挙動を伴うものの例えば赤－黒
のツリーとして実施されたクラスに対する呼出しへと変えられ得る。この変換のコストは
、実行時間についてはさほど大きくないがプログラムのサイズについては大きい。
類似の問題が、数多くのアプリケーションで頻繁に発生する共通のプログラミングイディ
オムであるクリシェ（又はパターン）でも発生する。経験豊かなリバースエンジニアは、
見慣れないプログラムについての自からの理解を飛越し－開始するためにかかるパターン
をサーチするだろう。一例として、JavaTM内のリンクされたリストを考慮する。JavaTMラ
イブラリは、挿入、削除及び列挙といった共通リストオペレーションを提供する標準クラ
スを全くもたない。その代り、大部分のJavaTMプログラマは、それらを次のフィールド上
で合わせてリンクすることにより、特別のものとしてオブジェクトリストを構築すること
になる。かかるリストを通しての反復は、JavaTMプログラムにおいては非常に共通したパ
ターンである。自動化されたプログラム認識の分野で発明された技術（本書に参考とし内
含されているLinda Mary Wills，自動化プログラム認識；フィージビリティの立証、人工
頭脳、４５（１－２）；１１３－１７２，１９９０参照を参照のこと）が、共通パターン
の識別及びさほど明白でないものとの置換のために使用可能である。例えばリンクされた
リストの場合には、要素アレイ内にカーソルといったさほど共通でないもので標準リスト
データ構造を表わすかもしれない。
６．２．５　テーブル解釈
最も有効な（かつ高価な）変換の１つは、テーブル解釈である。考え方は、コードの１区
分（この例ではJavaバイトコード）を異なる仮想計算機コードに転換するというものであ
る。この新しいコードはこのとき、混乱化済みアプリケーションと共に内含された仮想計
算機インタプリタにより実行される。明らかに、特定のアプリケーションには、各々異な
る言語を受諾し混乱化済みアプリケーションの異なる区分を実行する複数のインタプリタ
が含まれている可能性がある。
各々の解釈レベルについて通常１桁の減速が存在することから、この変換は、全体的ラン
タイムの小さな部分を構成するか又は非常に高レベルの保護を必要とするコードの区分に
予約されたものであるべきである。
６．２．６　冗長オペランドの付加
ひとたびいくつかの不明瞭変数を構築したならば、算術式に冗長オペランドを付加するた
めに代数法則を使用することができる。こうして、Ｕ1メトリックが増大されることにな
る。明らかにこの技術は、数値的な制度が問題でない整数式の場合に最もうまく機能する
。以下の混乱化済みの文（１’）では、値が１である不明瞭変数Ｐが使用される。文（２
’）では、値が２である不明瞭部分式Ｐ/Ｑを構築する。明らかに、文（２’）に達した
時につねにそれらの商が２となるかぎりにおいて、プログラム実行中に、Ｐ及びＱに異な
る値をとらせることができる。
（１）　Ｘ＝Ｘ＋Ｖ；＝T＝＞（１’）　Ｘ－Ｘ＋Ｖ＊Ｐ=1；
（２）　Ｚ＝Ｌ＋１；　　　 （２’）　Ｚ＝Ｌ＋（Ｐ=2Q／Ｑ=P/2）／２
６．２．７　コードの並列化
自動並列化は、マルチプロセッサ計算機上でランするアプリケーションの性能を増大させ
るのに用いられる重要なコンパイラ最適化である。我々がプログラムを並列化することを
望む理由は、当然のことながらさまざまである。我々は、性能を増大させるためではなく
、実際の制御フローをあいまいにするために並行性を増大することを望んでいる。考えら
れる２つのオペレーションが利用可能である：すなわち、
１．有用なタスクを全く行なわないダミープロセスを作成することができる。又
２．アプリケーションコードの逐次区分を、並行して実行する多重区分へと分割すること
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ができる。
アプリケーションが単一プロセッサ計算機上でランしている場合、我々はこれらの変換が
多大な実行時間ペナルティを有することを予想することができる。これは、これらの変換
の弾力性が高いことから、数多くの状況において受諾できるものである。すなわち、プロ
グラムを通しての考えられる実行経路の数が実行プロセス数と共に指数的に大きくなるこ
とから、並列プログラムの静的分析は非常にむずかしい。並列化は又、高レベルの効力を
も生み出す：すなわち、リバースエンジニアは、逐次プログラムに比べ、並列プログラム
がはるかに理解し難いものであることがわかるだろう。
図１４に示されているように、１コード区分は、それがデータ従属性を全く含まない場合
、容易に並列化されうる。例えば、Ｓ1及びＳ2が２つのデータ独立型文である場合、これ
らは並行してランされ得る。JavaTM言語といったような明示的な並列コンストラクトを全
くもたないプログラミング言語においては、プログラムはスレッド（軽量プロセス）ライ
ブラリに対する呼出しを用いて並列化され得る。
図１５で示されているように、データ従属性を含むコード区分は、アウェイアンドアドバ
ンスといった適切な同期化基本命令を挿入することにより、同時並行スレッドへと分割さ
れ得る（本書に参考として内含されているMichael Wolfe，並列計算用高性能コンパイラ
．Addison-Wesley，１９９６。ＩＳＢＮＯ－８０５３－２７３０－４を参照のこと）。こ
のようなプログラムは基本的に逐次的にランしているが、制御フローは、１つのスレッド
から次のスレッドへとシフトしていることになる。
６．３　集合変換
プログラマは、抽象化を導入することによってプログラミングの固有の複雑性を克服する
。１つのプログラムの数多くのレベルで抽象化が存在するが、手順抽象化は最も重要なも
のである。このような理由から、混乱化器にとっては、手順及びメソッド呼出しをあいま
いにすることが重要であり得る。以下では、メソッド及びメソッド呼出しをあいまいにす
ることのできるいくつかの方法、すなわちインライン処理、アウトライン処理、インタリ
ーブ及びクローニングについて考慮する。これら全ての背後にある基本的考えは、同じで
ある：すなわち（1）プログラマが１つの方法に集合した（恐らくはそれが論理的に相互
帰属していたため）コードは分割され、プログラム全体にわたり分散されるべきであるこ
と、及び（2）相互に帰属していないと思われるコードは１つのメソッドの形に集合させ
られるべきであることである。
６．３．１　インライン及びアウトライン方法
インライン処理は、当然のことながら、重要なコンパイラ最適化である。これは、プログ
ラムから手順抽象を除去することから、きわめて有用な混乱化変換でもある。インライン
処理は、手順呼出しがひとたび、呼出された手順の本体と置換され、手順自体が除去され
た場合、コード内には抽象の痕跡が全く残らないことから、きわめて弾力性の高い変換で
ある（これは基本的にワンウェイである）。図１６は、手順Ｐ及びＱがその呼出しサイト
でいかにインライン処理され、次にコードから除去されるかを示す。
アウトライン処理（一続きの文をサブルーチンへと変えさせること）は、インライン処理
に対する非常に有用な姉妹変換である。我々は、Ｑのコードの始まり及びＰのコードの終
りを新しい手順Ｒへと抽出することにより偽りの手順抽象を作成する。
JavaTM言語といったようなオブジェクト指向目語では、インライン処理は、事実上、つね
に完全にワンウェイの変換であるとはかぎらない。メソッド呼出しｍ．Ｐ（）を考えてみ
よう。呼出される実際の手順は、ｍのランタイムタイプによって左右されることになる。
複数のメソッドを特定の呼出しサイトで呼出すことかできる場合、我々は考えられる全て
のメソッドをインライン処理し（本書に参考として内含されているJeffrey Dean，オブジ
ェクト指向言語の全プログラム最適化。ワシントン大学博士論文、１９９６を参照のこと
）、ｍ）ａタイプについて分岐することにより適切なコードを選択する。従って、メソッ
ドのインライン処理及び除去の後でさえ、混乱化済みコードはなおも、オリジナル抽象の
痕跡を幾分か含んでいる可能性がある。例えば、図１７は、メソッド呼出しのインライン
処理を例示している。ｍのタイプを統計的に決定できるのでないかぎり、ｍ．Ｐ（）を結
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びつけることのできる考えられる全てのメソッドが呼出しサイトでインライン処理されな
くてはならない。
６．３．２　インタリーブメソッド
インタリーブメソッドの検出は、重要で困難なリバースエンジニアリングタスクである。
図１８は、同じクラスで宣言された２つのメソッドをどのようにインタリーブできるかを
示す。考え方は、メソッドの本体及びパラメータリストを併合し余分のパラメータ（又は
大域変数）を付加して個々のメソッドに対する呼出しを弁別するというものである。理想
的には、メソッドは共通のコード及びパラメータの併合を可能にするべく性質が類似して
いるべきである。図１８の場合がこれであり、ここではＭ１及びＭ２の第１のパラメータ
は同じタイプをもつ。
６．３．３　クローンメソッド
サブルーチンの目的を理解しようとするとき、リバースエンジニアは当然のことながらそ
の署名及び本体を検査することになる。しかしながら、ルーチンの挙動を理解するのに同
じように重要なのは、それが呼出しされている異なる環境である。我々は、実際にはそう
でないのに異なるルーチンが呼出されつつあるように見えるようにするべくメソッドの呼
出しサイトを混乱化することによって、このプロセスをさらに難しくすることができる。
図１９は、オリジナルコードに異なる混乱化変換セットを適用することによってメソッド
の複数の異なるバージョンを作成することができる。我々は、ランタイムで異なるバージ
ョン間で選択を行なうのにメソッドディスパッチを使用する。
メソッドクローニングは、図１１の述語挿入変換と類似しているが、ここでは、コードの
異なるバーション間で選択を行なうのに不明瞭述語ではなくメソッドディスパッチを使用
しようとしているという点が異なっている。
６．３．４　ループ変換
（特に）数値アプリケーションの性能を改善することを意図して数多くのループ変換が設
計されてきた。広範な調査についてはBacon〔２〕を参照のこと。これらの変換のいくつ
かは、図７に関して、上述した複雑性メトリックも増大させることから、我々にとって有
用である。図２０ａに示されているようなループブロック化は、内部ループが、キャッシ
ュ内にフィットするように相互作用空間を分割することによりループのキャッシュ挙動を
改善するために使用される。ループアンロールは、図２０ｂに示されている通り、１回又
は複数回ループの本体を複製する。コンパイル時点でループ境界がわかっている場合、そ
のループを全体的にアンロールすることができる。図２０ｃに示されているようなループ
分裂は、複合本体を伴うループを同じ反復空間を伴う複数のループへと変える。
３つの変換は全て、ソースアプリケーションの合計コードサイズ及び条件数を増大させる
ことから、Ｕ1及びＵ2メトリックを増大させる。ループブロック化変換は同様に、余分の
ネスティングを導入し、従ってＵ3メトリックも増大させる。
分離して適用された場合、これらの変換の弾力性はきわめて低い。混乱化解除器がアンロ
ールされたループを再度ロールするのに多大な静的分析は必要でない。しかしながら変換
が組合わされた時点で、弾力性は劇的に上昇する。例えば、図２０ｂの単純なループが与
えられた場合、我々はまず最初にアンロールを適用し、次に分裂、そして最後にブロック
化を適用することができる。結果として得たループをそのオリジナル形態に戻すには、混
乱化解除器にとってかなりの量の分析が必要となるだろう。
６．４　オーダリング変換
プログラマは、その局所性を最大限にするように自らのソースコードを組織する傾向をも
つ。考え方は、論理的に関係する２つの項目がソーステキスト内で同様に物理的に近い場
合に、プログラムがさらに読取り、理解しやすくなるというものである。この種の局所性
は、ソースの全てのレベルで機能する：例えば、式内の項の間、基本ブロック内の文、方
法内の基本ブロック、クラス内の方法そしてファイル内のクラスの間に局所性が存在する
。全ての種類の空間的局所性がＲＥに対し有用な手掛りを提供することができる。従って
、可能な場合にはつねに、我々はソースアプリケーション中の任意の項目の配置をランダ
ム化する。いくつかのタイプの項目（例えばクラス内のメソッド）について、これはトリ
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ビアルである。その他のケースでは（例えば基本ブロック内の文）、どの再オーダリング
が技術的に有効であるかを見極めるため、データ従属性分析（本書に参考として内含され
ている（David F. Bacon, Susan L. Graham, 及びOliver J. Sharp. 高性能計算のための
コンパイラ変換ACM Computing Surveys, ２６（４）：３４５－４２０，１９９４年１２
月、http://www.acm.org/pubs/toc/Abstracts/０３６０－０３００/１９７４０６. html.
 及びMichael Wolfe. 並列計算のための高性能コンパイラ。Addison-Wesley, １９９６. 
ISBN　０－８０５３－２７３０－４, を参照のこと）が行なわれる。
これらの変換は低い効力を有する（プログラムに多大なあいまいさを付加しない）が、そ
の弾力性は高く、数多くのケースでワンウェイである。例えば、基本ブロック内の文の配
置がランダム化された時点で、結果として得たコードにはもとの順序の痕跡は全く残って
いないことになる。
オーダリング変換、第６，３，１節の「インライン－アウトライン」変換に対する特に有
用な姉妹変換である。その変換の効力は、（1）手順Ｐ内で複数の手順呼出しをインライ
ン処理すること、（2）Ｐ内の文の順序をランダム化すること及び、（3）Ｐの文の隣接区
分をアウトライン処理することによって増強され得る。このようにして、以別複数の異な
る手順の一部であった無関係な文が、偽りの手順抽象内に合わせて入れられる。
いくつかのケースでは、例えば後向きにランさせることによって、ループを再オーダリン
グすることも可能である。このようなループ逆転変換は、高性能コンパイラにおいて共通
である。（David F. Bacon, Susan L. Graham, 及びOliver J. Sharp. 高性能計算のため
のコンパイラ変換ACM Computing Surveys, ２６（４）：３４５－４２０，１９９４年１
２月、http://www.acm.org/pubs/toc/Abstracts/０３６０－０３００/１９７４０６. htm
l.）。
７．データ変換
本節では、ソースアプリケーションで使用されるデータ構造を混乱化する変換について説
明する。図２ｅに示しているように、こうした変換は、データの記憶、符号化、集合、ま
たは、オーダリングを行う変換として分類される。
７．１　記憶および符号化変換
多くの場合には、プログラム中の特定のデータ項目を記憶するための「自然な」方法があ
る。例えば、１つの配列の各要素を繰り返すためには、反復変数として適切なサイズのロ
ーカル整変数を割り当てることが選択されるだろう。他の変数タイプが使用可能であるが
、こうした他の変数タイプは自然さの点で劣るだろうし、恐らくは効率的にも劣ることだ
ろう。
さらに、変数のタイプに基づいている特定の変数が有することが可能であるビットパター
ンの「自然な」解釈が存在する場合も多い。例えば、一般的に、ビットパターン「０００
０００００００００１１００」を記憶する１６ビット整変数が整数値「１２」を表すと仮
定される。当然のことながら、これらは単なる取決めであり、他の解釈が可能である。
混乱化記憶変換は、動的データと静的データとのための不自然な記憶域クラスを選択する
ことを試みる。同様に、符号化変換は、共通データタイプに関して不自然な符号化を選択
しようとする。記憶変換と符号化変換とが組み合わせて使用される場合が多いが、場合に
よっては、これらの変換の各々が単独で使用されることも可能である。
７．１．１　符号化の変更
符号化変換の単純な事例として、ｃ1とｃ2とが定数である場合に、ｉ0＝ｃ1＊ｉ＋ｃ2で
整変数ｉを置き換える。効率のために、ｃ1を２の累乗として選択することが可能である
。次の例では、ｃ1＝８、ｃ2＝３とすると、
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当然のことながら、オーバフロー（および、浮動小数点変数の場合には、正確度）の問題
に対処する必要がある。問題の変数の範囲（この範囲は、静的解析法を使用することによ
ってまたはユーザに質問することによって決定されることが可能である）のせいでオーバ
フローが発生しないということ、または、より大きな変数タイプに変更可能であるという
ことを調べることが可能である。
一方では弾力性と効力との間のトレードオフ、他方では弾力性とコストとの間のトレード
オフとがあり得る。上記例のｉ0＝ｃ1＋ｉ＋ｃ2のような単純な符号化関数は僅かな追加
の実行時間しか付加しないが、一般的なコンパイラ解析法（Michael Wolfe. High perfor
mance Compilers For Parallel Computing. Addison-Wesley, 1996. ISBN 0-8053-2730-4
、および、David F. Bacon, Susan L. Graham and Oliver J. Sharp. Compiler transfor
mations for high-performance computing. ACM Computing Surveys, 26（4）: 345-420,
 December 1994. http://www.acm.org/pubs/toc/Abstracts/0360-0300/197406.html）を
使用して混乱解除されることが可能である。
７．１．２　変数のプロモート
特殊化された記憶域クラスからより汎用のクラスに変数をプロモートする単純な記憶変換
が幾つか存在する。こうした記憶変換の効力と弾力性は一般的に低いが、他の変換と組み
合わせて使用される場合には、極めて有効であり得る。例えば、Javaでは、整変数が整数
オブジェクトにプロモートされることが可能である。同じことが、対応する「パッケージ
化された」クラスを全てが有する他のスカラ型の場合に当てはまる。JavaTMが不要部分の
整理をサポートするので、オブジェクトがすでに参照されなくなっている時には、そのオ
ブジェクトが自動的に除去されるだろう。ここに、その一例がある。

変数の寿命を変更することも可能である。最も単純なこうした変換は、独立した手続き呼
出しの間で後で共有されるグローバル変数へとローカル変数を変更する。例えば、手続き
Ｐと手続きＱの両方がローカル整変数を参照し、かつ、ＰとＱとが両方とも同時にアクテ
ィブであることが不可能である（プログラムがスレッドを含まなければ、これは、静的呼
出しグラフ（static call graph）を調べることによって求められることが可能である）
場合には、変数がグローバル変数にされて、これらの手続きの間で共有されることが可能
である。
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ＰとＱとによって参照されるグローバルデータ構造の数が増大させられるので、この変換
は、ｕ5メトリックを増大させる。
７．１．３　変数の分割
ブール変数と制限された範囲内の他の変数とが、２つ以上の変数に分割されることが可能
である。ｋ個の変数ｐ1，．．．，ｐkに分割された変数ＶをＶ＝［ｐ1，．．．，ｐk］と
記述する。典型的には、この変換の効力がｋとともに増大するだろう。残念なことに、変
換コストもｋとともに増大し、したがって、ｋを２または３に制限することが一般的であ
る。
タイプＴの変数ＶがタイプＵの２つの変数ｐ、ｑに分割されることを可能にするためには
、３つの情報断片、すなわち、（１）対応するＶの値にｐとｑの値をマップする関数Ｆ（
ｐ；ｑ）、（２）対応するｐ、ｑの値にＶの値をマップする関数ｇ（Ｖ）、（３）ｐとｑ
とに対する演算の観点からキャストされた新たな演算（タイプＴの値に対する基本演算に
対応する）が、与えられることが必要である。この節の残りの部分では、Ｖがブール変数
タイプであり、ｐとｑとが小整変数であると仮定する。
図２１ａは、分割ブール変数に関して行われることが可能である表現の選択を示す。この
表は、Ｖがｐとｑとに分割されている場合に、および、プログラムの何らかのポイントで
ｐ＝ｑ＝０またはｐ＝ｑ＝１である場合に、それが、Ｖが偽であることに相当するという
ことを示している。同様に、ｐ＝０かつｑ＝１、または、ｐ＝１かつｑ＝０が、真に相当
する。
この新たな表現で示される場合には、様々な組込みブール演算（例えば、ＡＮＤ、ＯＲ）
に関する置換えが考案されなければならない。１つのアプローチは、各々の演算子に関す
る実行時ルックアップテーブルを提供することである。「ＡＮＤ」と「ＯＲ」とに関する
テーブルが図２１ｃと図２１ｄとに別々に示されている。２つのブール変数Ｖ１＝［ｐ，
ｑ］とＶ２＝［ｒ，ｓ］とが与えられていると仮定すると、Ｖ1＆Ｖ2が、ＡＮＤ［２ｐ＋
ｑ，２ｒ＋ｓ］として計算される。
図２１ｅには、３つのブール変数Ａ＝［ａ１，ａ２］、Ｂ＝［ｂ１，ｂ２］、Ｃ＝［ｃ１
，ｃ２］の分割の結果が示されている。本発明者が選択した表現の興味深い側面は、同じ
ブール式を計算するために使用可能な方法が幾つかあるということである。例えば、図２
１ｅの文（３′）と文（４′）は、両方とも偽を変数に割り当てるが、互いに異って見え
る。同様に、文（５′）と文（６′）は互いに全く異っているが、両方ともＡ＆Ｂを計算
する。
この変換の効力と弾力性とコストとの全てが、オリジナルの変数が分割される変数の個数
に応じて増大する。弾力性は、実行時に符号化を選択することによってさらに増強される
。言い換えれば、図２１ｂから図２１ｄまでの実行時ルックアップテーブルは、コンパイ
ル時には構築されないが（このことが、実行時ルックアップテーブルに対して静的解析を
行うことを可能にするだろう）、混乱化アプリケーションに含まれるアルゴリズムによっ
て構築される。当然のことながら、このことが、図２１ｅでの文（６′）で行われるよう
に、基本演算を計算するためにインラインコードを使用することを防止する。
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７．１．４　静的データの手続きデータへの転換
静的データ、特に文字列は、リバースエンジニアにとって有用な実際的情報を多く含んで
いる。静的ストリングを混乱化するための方法は、静的ストリングをそのストリングを生
成するプログラムの形に変換することである。ＤＦＡまたはトライ走査（Trie traversal
）であることが可能であるプログラムが、他のストリングも生成することが可能である。
例えば、ストリング“ＡＡＡ”、“ＢＡＡＡＡ”、“ＣＣＢ”を混乱化するように構築さ
れている図２２の関数Ｇを考察しよう。Ｇによって生成される値は、Ｇ（１）＝“ＡＡＡ
”、Ｇ（２）＝“ＢＡＡＡＡ”、Ｇ（３）＝Ｇ（５）＝“ＣＣＢ”、および、（実際には
プログラムで使用されない）Ｇ（４）＝“ＸＣＢ”である。他の引数値の場合には、Ｇが
終了しても終了しなくてもよい。
当然のことながら、全ての静的ストリングデータの計算を単一の関数の形に集合すること
は、極めて望ましくない。ソースプログラムの「通常の」制御流れの中に埋め込まれたよ
り小さなコンポーネントの形にＧ関数が分割されている場合には、はるかに高度な効力と
弾力性とが実現される。
この手法を節６．２．５のテーブル解釈変換と組み合わせることが可能であるということ
を指摘しておくことが重要である。その混乱化の意図は、Javaバイトコードの１つのセク
ションを別の仮想計算機のためのコードに変換するということである。この新たなコード
が、典型的には、被混乱化プログラム内の静的ストリングデータとして記憶されるだろう
。しかし、さらに高いレベルの効力と弾力性とを得るためには、上記ストリングが、上記
のように、そのストリングを生成するプログラムに転換されることも可能である。
７．２　集合変換
命令型言語および機能言語とは対照的に、オブジェクト指向言語は、制御指向であるより
もデータ指向である。言い換えれば、オブジェクト指向プログラムでは、制御が、データ
構造まわりに編成されるが、他の仕方では編成されない。このことは、オブジェクト指向
アプリケーションのリバースエンジニアリングの重要部分は、プログラムのデータ構造の
復元を試みることであることを意味する。逆に、混乱化器がこうしたデータ構造を隠蔽し
ようとすることが重要である。
オブジェクト指向言語の殆どでは、データの集合を行うための方法は２つだけであり、す
なわち、配列の形でのデータ集合と、オブジェクトの形でのデータ集合である。次の３つ
のセクションでは、こうしたデータ構造が混乱化されることが可能な方法を検討する。
７．２．１　スカラ変数の併合
Ｖ1，．．．，Ｖkの組合せ範囲がＶMの精度に適合するならば、２つ以上のスカラ変数Ｖ1

，．．．，ＶKが、１つの変数ＶMの形に併合されることが可能である。例えば、２つの３
２ビット整変数が、１つの６４ビット変数に併合されることが可能である。個々の変数に
対する演算が、ＶＭに対する演算の形に変換されるだろう。簡単な例として、２つの３２
ビット整変数Ｘ、Ｙを６４ビット変数Ｚの形へ併合することを考察する。次の併合式
Z（X,Y）=232*Y+X
を使用して、図２３ａの算術恒等式が得られる。図２３ｂには幾つかの簡単な例が示され
ている。特に、図２３は、２つの３２ビット整変数Ｘ、Ｙを１つの６４ビット変数Ｚへ併
合することを示している。ＹがＺの上側３２ビットを占め、かつ、Ｘが下側３２ビットを
占める。ＸまたはＹのどちらかの実際の値域がプログラムから演鐸されることが可能であ
る場合には、直感的により一層分かりにくい併合が使用されることも可能である。図２３
ａは、ＸとＹによる加算と乗算とのための規則を示している。図２３ｂは、幾つかの簡単
な例を示す。この例は、例えば（２′）と（３′）とを「Ｚ＋＝４７２４４６４０２６１
」の形に併合する事によって、さらに混乱化されることが可能である。
変数併合の弾力性は極めて低い。ある特定の変数が実際には２つの併合変数から成るとい
うことを推定するためには、混乱解除器は、算術演算セットがその特定の変数に適用され
ていることを調べるだけでよい。個々の変数に対する妥当な演算のいずれにも対応するこ
とが不可能であるボーガス（ｂｏｇｕｓ）演算を導入することによって、弾力性を増大さ
せることが可能である。図２３ｂの例では、例えば回転によって、すなわち、ｉｆ（ＰF
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）Ｚ＝ｒｏｔａｔｅ（Ｚ，５）によって、Ｚの２つの半分部分を併合するように見える演
算を挿入することが可能である。
この変換の１つの変形は、Ｖ1，．．．，ＶKを、次のような適切なタイプの１つの配列に
併合することである。
VA=1...k
V1...Vk
Ｖ1，．．．，Ｖkがオブジェクト参照変数である場合には、例えば、ＶＡの要素タイプが
、継承階層においてＶ1，．．．，Ｖkのタイプのいずれよりも高いレベルにある全てのク
ラスであることが可能である。
７．２．２　配列の再構成
配列に対して行われる演算を混乱化するために、幾つかの変換が考案されることが可能で
ある。例えば、１つの配列を幾つかの二次配列に分割するか、２つ以上の配列を１つの配
列に併合するか、１つの配列を折り畳む（ｆｏｌｄ）（次元数を増大させる）か、または
、１つの配列を平坦化する（ｆｌａｔｔｅｎ）（次元数を減少させる）ことが可能である
。
図２４は、配列再構成の幾つかの例を示す。文（１－２）では、配列Ａが２つの二次配列
Ａ１、Ａ２の形に分割される。Ａ１が、偶数のインデックスを有するＡの要素を保持し、
Ａ２が、奇数のインデックスを有する要素を保持する。
図２４の文（３－４）が、どのようにして整数配列Ｂ、Ｃが結果としての配列ＢＣの形に
交互配置されることが可能であるかを示している。配列Ｂからの要素と配列Ｃからの要素
とが、その結果得られる配列全体にわたって均一に分散させられている。
文（６－７）は、１次元配列Ｄが２次元配列Ｄ１の形にどのように折り畳まれることが可
能であるかを示している。最後に、文（８－９）は逆変換を示している。２次元配列Ｅが
１次元配列Ｅ１の形に平坦化される。
配列の分割と折畳みとがｕ6データ複雑性メトリックを増大させる。一方、配列の併合と
平坦化とが、このメトリックを減少させる。このことは、これらの変換が僅かなまたはネ
ガティブな効力だけしか持たないということを示しているように見えるかも知れないが、
実際には、これは誤りを生じさせやすい。問題は、幾つかのデータ構造変換の重要な側面
を把握することには、図７の複雑性メトリックが役立たないということである。すなわち
、こうした変換が、当初は存在しなかった構造を導入するか、または、オリジナルのプロ
グラムから構造を取り除くことになる。このことは、プログラムの混乱化を著しく増大さ
せることが可能である。例えば、２次元配列を宣言するプログラマは、意図的にそうする
のである。選択された構造が、操作されているデータをとにかく適切にマップする。その
配列が１次元構造に折り畳まれる場合には、リバースエンジニアは、貴重な実際的情報を
奪われてしまっていることになるだろう。
７．２．３　継承関係の修正
JavaTM言語のような現在のオブジェクト指向言語では、主要なモジュール化および抽象化
概念はクラスである。クラスは、データ（インスタンス変数）と制御（方法）とをカプセ
ル化する本質的に抽象的なデータタイプである。クラスはＣ＝（Ｖ，Ｍ）と記述され、前
式のＶがＣのインスタンス変数のセットであり、Ｍがその方法である。
抽象データタイプの従来の概念とは対照的に、２つのクラスＣ1、Ｃ2が、集合化（Ｃ2が
タイプＣ1のインスタンス変数を有する）と継承（新たな方法とインスタンス変数とを加
えることによって、Ｃ2がＣ1を拡張する）とによって構築されることが可能である。継承
はＣ2＝Ｃ1ＵＣ′2と記述される。Ｃ2は、そのスーパークラスまたは親クラスであるＣ1

を継承すると表現される。Ｕ演算子は、Ｃ′2で定義される新たなプロパティと親クラス
とを組み合わせる関数である。Ｕの正確なセマンティクスは、個々のプログラミング言語
に依存している。Javaのような言語では、一般的に、Ｕが、インスタンス変数に適用され
る場合には合併として解釈され、一方、方法に適用される場合にはオーバーライドと解釈
される。
メトリックｕ7にしたがって、クラスＣ1の複雑性が、継承階層と直接の子孫の個数とにお



(27) JP 4739465 B2 2011.8.3

10

20

30

40

50

けるその深さ（ルートからの距離）に応じて増大する。例えば、この複雑性を増加させる
ことが可能な方法が２つある。すなわち、図２５ａに示されているように、ある１つのク
ラスを分割（ファクタ）することと、図２５ｂに示されているように、新たな、にせ（bo
gus）の、クラスを挿入することとが可能である。
クラスファクタリングに関する問題点はその弾力性である。ファクタされたクラスを混乱
解除器が簡単に併合することを阻止するものは全くない。これを防止するために、一般的
には、図２５ｄに示されているように、ファクタリングと挿入とが組み合わされる。これ
らのタイプの変換の弾力性を増加させる別の方法は、導入されたクラス全てに関して新た
なオブジェクトが生成されることを確実なものにすることである。
図２５ｃは、「偽のリファクタリング」と呼ばれる、クラス挿入の変形を示している。リ
ファクタリングは、その構造が劣化してしまっているオブジェクト指向プログラムを再構
築するための（時として自動の）手法である（本明細書に参考として採り入れられている
、William F. Opdyke and Ralph E. Johnson. Creating abstract superclasses by refa
ctoring. In Stan C.Kwansny and John F. Buck, editors, Proceedings of the 21st An
nual Conference on Computer Science, page 66-73, New York, NY, USA, February 199
3. ACM Press. ftp://st. cs.uiuc.edu/pub/papers/refactoring/refactoring-superclas
ses.psを参照されたい）。リファクトリングは２ステップのプロセスである。第１に、見
掛け上は別個の２つのクラスが事実上は同様の動作をするということが検出される。その
次に、両方のクラスに共通する特徴が、新たな（おそらくは抽象的な）親クラスの中に移
される。偽のリファクタリングは同様の操作であるが、共通の動作を持たない２つのクラ
スＣ1、Ｃ2に対してだけ行われる。両方のクラスが同じタイプのインスタンス係数を有す
る場合には、これらのクラスが新たな親クラスＣ3の中に移される。Ｃ′3の方法が、Ｃ1

とＣ2からの方法のバグだらけ（ｂｕｇｇｙ）なバージョンであり得る。
７．３　オーダリング変換
セクション６．４では、（可能な場合にではあるが）計算が行われる順序をランダム化す
ることが有用な混乱化であることを示した。同様に、ソースアプリケーションにおける宣
言の順序をランダム化することが有益である。
特に、本発明においては、クラス内の方法およびインスタンス変数と方法の仮パラメタ方
法との順序をランダム化する。後者の場合には、当然のことながら、対応する実際の順序
が再オーダリングされなければならない。こうした変換の効力は低く、弾力性は片方向で
ある。
多くの場合には、配列中の要素を再オーダリングすることも可能だろう。簡単に述べると
、本発明では、オリジナルの配列内のｉ番目の要素を、再オーダリングされた配列の新た
な位置にマップする、不明瞭性（ｏｐａｑｕｅ）符号化関数ｆ（ｉ）が提供される。

８．不明瞭値と不明瞭述語
上記のように、不明瞭な述語が、制御流れを混乱化する変換の設計における主要なビルデ
ィングブロックである。事実として、殆どの制御変換の品質が、こうした述語の品質に直
接的に依存している。
セクション６．１では、トリビアルで弱い弾力性を有する単純な不明瞭述語の例を示した
。これは、ローカル静的分析またはグローバル静的解析を使用して不明瞭述語が解読され
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ることが可能である（自動混乱解除器がその値を発見することができる）ということを意
味する。当然のことながら、一般的に、攻撃に対するはるかにより高度の抵抗性が必要と
されている。理想的には、それを解読するのには（プログラムのサイズにおいて）最悪指
数関数的時間を要するが、それを構築するには多項式的時間しか要さない不明瞭述語を、
構築することが可能であることが望ましい。このセクションでは、２つのこうした手法を
説明する。第１の手法はエイリアシングに基づいており、第２の手法は軽量プロセス（ｌ
ｉｇｈｔｗｅｉｇｈｔ　ｐｒｏｃｅｓｓ）に基づいている。
８．１　オブジェクトとエイリアスとを使用する不明瞭構造体
エイリアシングが可能である場合には常に、手続き間静的分析が著しく複雑化される。実
際に、動的割付けとループとＩＦ文を有する言語においては、正確で流れ依存形のエイリ
アス解析は決定不可能である。
このセクションでは、低コストでかつ自動混乱解除攻撃に対して弾力性がある不明瞭述語
を構築するために、エイリアス解析の困難さが利用される。
８．２　スレッドを使用する不明瞭構造体
並列プログラムは順次プログラムに比べて静的分析を行うこと困難である。その理由は、
並列プログラムのインターリービングセマンティクスである。すなわち、並列領域ＰＡＲ
　Ｓ1，Ｓ2，．．．，Ｓn，ＥＮＤＰＡＲ内のｎ個の文が、ｎ！個の異った方法で実行さ
れることが可能である。これにも係わらず、並列プログラムの幾つかの静的解析が、多項
式的時間［１８］で行われることが可能であり、一方、他は、ｎ！個のインタリービング
全てが考慮されることを必要とする。
Ｊａｖａでは、並列領域が、スレッドとして知られている軽量プロセスを使用して構築さ
れる。（本発明者の視点から見て）Ｊａｖａスレッドは２つの有益な特性を有する。すな
わち、（１）Ｊａｖａスレッドのスケジューリングポリシーは言語仕様によっては厳密に
指定されておらず、したがって、インプリメンテーションに依存することになり、（２）
スレッドの実際のスケジューリングが、ユーザインタラクションによって生成される非同
期イベントのような非同期イベントと、ネットワークのトラフィックとに依存することに
なるという特性を有する。並列領域の固有インタリービングセマンティクスと組み合わさ
れる時には、このことは、スレッドを静的解析することが非常に困難であるということを
意味する。
本発明では、解読には最悪指数関数的時間を必要とする不明瞭述語（図３２を参照された
い）を生成するために、上記の考察結果が利用される。この基本的な着想は、セクション
８．２で使用されている着想と非常に類似している。すなわち、グローバルデータ構造Ｖ
が生成され、時たま更新されるが、不明瞭問合せが行われることが可能であるような状態
に維持される。相違点は、現在実行中のスレッドによってＶが更新されるということであ
る。
当然のことながら、Ｖは、図２６で生成された動的データ構造のような動的データ構造で
あることが可能である。スレッドが、移動と挿入のための呼出しを非同期的に実行するこ
とによって、そのスレッドの個々のコンポーネント内においてグローバルポインタｇ、ｈ
をランダムに移動させるだろう。これは、非常に高い弾力性を得るために、データ競合を
インタリービング効果およびエイリアシング効果と組み合わせるという利点を有する。
図２７では、Ｖが１対のグローバル整変数Ｘ、Ｙである、よりはるかに単純な例を使用し
て、上記の着想を図解している。これは、任意の整数ｘおよび整数ｙの場合に「７ｙ2－
１」がｘ2に等しくないという基本数論からの公知の事実に基づいている。
９．混乱解除と予防変換
本発明者の混乱化変換の多く（特にセクション６．２の制御変換）は、実プログラム内に
ボーガスプログラム（ｂｏｇｕｓ　ｐｒｏｇｒａｍ）を埋め込むと言い表されることが可
能である。言い換えれば、被混乱化アプリケーションは、実際には、１つに併合された２
つのプログラムから成り、すなわち、有用なタスクを行う実プログラムと、無益な情報を
計算するボーガスプログラムとが、１つに併合されている。このボーガスプログラムの唯
一の目的は、無関係なコードの背後に実プログラムを隠蔽することによって、潜在的なリ
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バースエンジニアを混乱させることである。
上記不明瞭述語は、ボーガス内部プログラムが容易に識別されて除去されることを防止す
るために、混乱化器が自由に使用できる主要な仕掛けである。例えば、図２８ａでは、混
乱化器が、実プログラムの３つの文の中に、不明瞭述語によって保護されたボーガスコー
ド（ｂｏｇｕｓ　ｃｏｄｅ）を埋め込む。混乱解除器のタスクは、被混乱化アプリケーシ
ョンを調べて、内部ボーガスコードを自動的に識別して取り除くことである。これを行う
ために、混乱解除器が、最初に不明瞭構造体を識別してから、その構造体を評価しなけれ
ばならない。このプロセスが図２８ｂから図２８ｄに示されている。
図２９は、半自動的混乱解除ツールの構造を示す。このツールは、リバースエンジニアリ
ングのコミュニティでは公知である幾つかの手法を採り入れている。このセクションの残
り部分では、こうした手法の幾つかを簡単に検討し、混乱解除をより困難にするために混
乱化器を使用することが可能である様々な対抗策（いわゆる予防変換）を説明する。
９．１　予防変換
図２ｇに関連して上記で説明した予防変換は、制御変換またはデータ変換とは趣が全く異
っている。制御変換またはデータ変換とは対照的に、予防変換の主要な目標は、人間の読
み手に対してプログラムを覆い隠すことではない。むしろ、予防変換は、公知の自動混乱
解除手法をより困難にするように（本来予防変換）、または、現在の混乱解除器またはデ
コンパイラにおける既知の問題を探り出すように（目標予防変換）設計される。
９．１．１　本来予防変換
本来予防変換は、一般的に、低い効力と高い弾力性とを有する。最も重要なことは、本来
予防変換が他の変換の弾力性を増強する能力を有するだろうということである。一例とし
て、セクション６．４で示唆されているように、ｆｏｒループを逆方向に実行するように
再オーダリングし終わっているものと仮定する。ループがループ運搬データ従属性を持た
ないことを調べることが可能だったという理由だけから、この変換が適用されることが可
能だった。当然のことながら、混乱解除器が同じ解析を行ってループを順方向実行に戻す
ことを阻止するものは何もない。これを防止するために、逆ループに対するボーガスデー
タ従属性を加えることが可能である。

この本来予防変換がループ再オーダリング変換に加える弾力性は、ボーガス従属性の複雑
性と従属性解析の技術的現状とに依存している［３６］。
９．１．２　目標予防変換
目標予防変換の一例として、ＨｏｓｅＭｏｃｈａプログラムを考察する（Ｍａｒｋ　Ｄ．
ＬａＤｕｅ．ＨｏｓｅＭｏｃｈａ．ｈｔｔｐ：／／ｗｗｗ．ｘｙｎｙｘ．ｄｅｍｏｎ．ｎ
ｌ／ｊａｖａ／ＨｏｓｅＭｏｃｈａ．ｊａｖａ，Ｊａｎｕａｒｙ　１９９７）。このプロ
グラムは、Ｍｏｃｈａデコンパイラ（Ｈａｎｓ　Ｐｅｔｅｒ　Ｖａｎ　Ｖｌｉｅｔ．Ｍｏ
ｃｈａ　－－－　Ｔｈｅ　Ｊａｖａ　ｄｅｃｏｍｐｉｌｅｒ．ｈｔｔｐ：／／ｗｅｂ．ｉ
ｎｔｅｒ．ｎｌ．ｎｅｔ／ｕｓｅｒｓ／Ｈ．Ｐ．ｖａｎ．Ｖｌｉｅｔ／ｍｏｃｈａ．ｈｔ
ｍｌ，Ｊａｎｕａｒｙ　１９９６）の弱点を調査するために特別に設計されている。Ｈｏ
ｓｅＭｏｃｈａプログラムは、ソースプログラム内の全ての方法の中のあらゆる復帰文の
後に、特別な命令を挿入する。この変換は、アプリケーションの動作に対して全く影響を
及ぼさないが、Ｍｏｃｈａをクラッシュさせるには十分である。
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９．２　不明瞭構造体の識別と評価
混乱解除の最も重要な部分は、不明瞭構造体の識別と評価である。識別と評価が別個のア
クティビティであることに留意されたい。不明瞭構造体は、ローカルである（単一の基本
ブロック内に含まれる）か、または、グローバルである（単一の手続きに含まれる）か、
または、手続き間である（プログラム全体にわたって分散している）ことが可能である。
例えば、ｉｆ（ｘ＊ｘ＝＝（７F＊ｙ＊ｙ－１））がローカル不明瞭述語であり、Ｒ＝Ｘ
＊Ｘ；．．．；Ｓ＝７＊ｙ＊ｙ－１；．．．；ｉｆ（Ｒ＝＝ＳF）．．．がグローバル不
明瞭術語である。ＲとＳの計算が互いに異った手続きで行われた時には、構造体は手続き
間不明瞭構造体であるだろう。当然のことながら、ローカル不明瞭述語の識別は、手続き
間の不明瞭述語の識別よりも容易である。
９．３　パターン照合による識別
混乱解除器は、不明瞭述語を識別するために、既知の混乱化器によって使用されるストラ
レジの知識を使用することが可能である。混乱解除器の設計者は、（混乱化器をデコンパ
イルすることによって、または、単純に、混乱化器が生成する被混乱化コードを調査する
ことによって）混乱化器を調査することが可能であり、一般的に使用される不明瞭述語を
識別することが可能なパターン照合規則を構築することが可能である。この方法は、ｘ＊
ｘ＝＝（７＊ｙ＊ｙ－１）またはｒａｎｄｏｍ（１F，５）＜０のような単純なローカル
述語に対して最も効果的に働くだろう。
パターン照合の試みを妨害するために、混乱化器は、常套的な不明瞭構造体の使用を避け
なければならない。さらに、実アプリケーションで使用される構造体に構文上類似してい
る不明瞭構造体を選択することも重要である。
９．４　プログラムスライシングによる識別
プログラマは、一般的に、プログラムの被混乱化バージョンが、リバースエンジニアにと
ってオリジナルのプログラムよりも理解が困難であることを発見するだろう。その主たる
理由は、被混乱化プログラムでは、（ａ）生きている「実」コードに、死んだボーガスコ
ードがちりばめられ、かつ、（ｂ）論理的に関係付けられたコード断片が分解されてプロ
グラム全体にわたって分散されるということである。プログラムスライシングツールが、
こうした混乱化に対抗するためにリバールエンジニアによって使用されることが可能であ
る。こうしたツールは、スライスと呼ばれる管理可能なチャンク（ｃｈｕｎｃｋ）の形に
プログラムを分解するために、リバースエンジニアを対話式に補助することが可能である
。ポイントｐと変数ｖとに関するプログラムＰのスライスは、ｐにおいてｖの値に寄与す
ることが可能だったＰの文の全てから成る。したがって、プログラムスライサは、混乱化
器がこうした文をプログラム全体に分散させた場合にさえ、不明瞭変数ｖを計算するアル
ゴリズムの文を、被混乱化プログラムから抽出することが可能だろう。
スライシングを有効性がより劣る識別ツールにするために混乱化器で使用可能な幾つかの
ストラテジが存在する。ＡｄｄパラメタエイリアスＡパラメタエイリアスは、同じ記憶場
所を参照する２つの仮パラメタ（または、仮パラメタとグローバル変数）である。厳密な
手続き間スライシングは、プログラム中の潜在的エイリアスの個数に応じて増大し、一方
、この潜在的エイリアスの個数は、仮パラメタの個数に応じて指数関数的に増大する。し
たがって、混乱化器が、エイリアシングされたダミーパラメタをプログラムに追加する場
合には、その混乱化器が、（厳密なスライスが要求される場合には）スライサを著しく減
速させるか、または、（高速スライシングが必要とされる場合には）スライサに非厳密な
スライスを生じさせるように強制する。
Ｕｎｒａｖｅｌ（Ｊａｍｅｓ　Ｒ．Ｌｙｌｅ，Ｄｏｌｏｒｒｅｓ　Ｒ．Ｗａｌｌａｃｅ，
Ｊａｍｅｓ　Ｒ．Ｇｒａｈａｍ，Ｋｅｉｔｈ　Ｂ．Ｇａｌｌａｇｈｅｒ，Ｊｏｓｅｐｈ　
Ｐ．Ｐｏｏｌｅ，ａｎｄ　Ｄａｖｉｄ　Ｗ．Ｂｉｎｋｌｅｙ．Ｕｎｒａｖｅｌ：Ａ　ＣＡ
ＳＥ　ｔｏｏｌ　ｔｏ　ａｓｓｉｓｔ　ｅｖａｌｕａｔｉｏｎ　ｏｆ　ｈｉｇｈ　ｉｎｔ
ｅｇｒｉｔｙ　ｓｏｆｔｗａｒｅ．Ｖｏｌｕｍｅ　１：Ｒｅｑｕｉｒｅｍｅｎｔｓ　ａｎ
ｄ　ｄｅｓｉｇｎ．Ｔｅｃｈｎｉｃａｌ　Ｒｅｐｏｒｔ　ＮＩＳ－ＴＩＲ　５６９１，Ｕ
．Ｓ．Ｄｅｐａｒｔｍｅｎｔ　ｏｆ　Ｃｏｍｍｅｒｃｅ，Ａｕｇｕｓｔ　１９９５）のよ
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うな一般に普及しているスライシングツールのような加算変数従属性（ａｄｄ　ｖａｒｉ
ａｂｌｅ　ｄｅｐｅｎｄｅｎｃｙ）は、小さなスライスの計算には適切に機能するが、よ
り大きいスライスの計算に対しては過大な時間を要する場合がある。例えば、４０００行
のＣプログラムに対して使用した場合には、Ｕｎｒａｖｅｌがスライス計算を完了するの
に３０分間を越える時間を必要としたケースがあった。こうした特徴を強制的に引き出す
ために、混乱化器が、ボーガス変数従属性を加えることによってスライスサイズを増大さ
せようとしなければならない。次の例では、見掛け上ではｘの値に寄与するが実際には寄
与しない２つの文を加えることによって、スライス計算のサイズｘが増大させられている
。

９．５　静的解析
混乱解除器は、述語全ての結果を分析するために、被混乱化プログラムを利用することが
可能である。このようにして被混乱化アプリケーションの実行時の特徴を調査する任意の
混乱解除方法、すなわち、静的解析が呼び出されるだろう。混乱解除器は、多数のテスト
ランにおいて常に同じ真理値を戻す述語が不明瞭ＰT（ＰF）述語であることが判明するか
も知れないので、こうした真理値を戻す述語の全てに対するリバースエンジニアの注意を
促す。混乱解除器は、こうした述語を真（偽）でむやみに置き換えることは不可能である
が、これは、そうすることが危険過ぎる可能性があるからである。多くのアプリケーショ
ンは、例外的な状況下でしか発生しない条件を検査する「真の」述語を含むが、混乱解除
器にとっては、こうしたアプリケーションは、不明瞭述語と同じに動作するように見える
だろう。例えば、ｐｉｆ（Ｌｅａｐ　Ｙｅａｒ）．．．を考察されたい。
静的解析は、さらに、評価のためにも使用されることが可能である。プログラムＭ内の潜
在的な不明瞭述語（例えば、ＰT）がすでに識別されている時に、その値（真）が推定さ
れ、上記不明瞭述語がこの推定値ですでに置き換えられている被混乱化プログラムのバー
ジョンＭ′が作成される。その次に、同一の入力に対してＭとＭ′とが並行に実行され、
ＭとＭ′とが同一の出力を生じさせることを確認するために比較が行われる。これらの出
力が同一である場合には、図３０に示されているように、その述語が、真のアプリケーシ
ョンではないボーガスの一部であったと結論付けられることが可能である。
選択された入力が上記プログラム中の全てのパスを適切にカバーすることが確保されなけ
ればならない。同様に、上記プログラムが、稀にしかとられないパス（ｉｆ（Ｌｅａｐ　
Ｙｅａｒ）．．．）を含む場合には、これは困難だろう。さらに、多数の正しい入力／出
力データを生成することは非常に困難であり、特にアプリケーションの内部構造が未知で
ある時、または、（往々にしてＪａｖａプログラムに当てはまるように）複雑なグラフィ
カルユーザインタフェースを通して入力が行われる時には、これは非常に困難である。
静的解析による識別を防止するために、混乱化器が、ＰT述語またはＰF述語を挿入する変
換よりも、（図１１ｂに示されているような）Ｐ?述語を挿入する変換を優先するように
選択してもよい。
静的解析に対する別の採用可能な対抗策は、幾つかの述語が同時に解読されなけばならな
いように、不明瞭述語を設計することである。これを行うための方法の１つは、不明瞭述
語に副作用を持たせることである。下記の例では、混乱化器が、（一種の静的流れ解析に
よって）、文Ｓ1、Ｓ2が常に同じ回数だけ実行しなければならないということを決定する
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よって混乱化される。関数Ｑ1と関数Ｑ2はグローバル変数を増減する。

混乱解除器が１つの（両方ではない）述語を真で置き換えようとする場合には、ｋがオー
バフローするだろう。その結果として、混乱解除されたプログラムが、エラー状態で終了
するだろう。
９．６　データフロー解析による評価
混乱解除は、様々なタイプのコード最適化に類似している。ｉｆ（Ｆａｌｓｅ）．．．を
取り除くことは、死んだコード（ｄｅａｄ　ｃｏｄｅ）削除であり、ｉｆ文ブランチ（例
えば、図２８におけるＳ1とＳ0

1）から同一コードを移動することは、コードホイスティ
ング（ｃｏｄｅ　ｈｏｉｓｔｉｎｇ）であり、これらは一般的なコード最適化手法である
。
不明瞭構造体が識別され終わると、その構造体の評価を試みることが可能になる。単純な
事例では、到達定義データフロー解析（ｒｅａｃｈｉｎｇ　ｄｅｆｉｎｉｔｉｏｎ　ｄａ
ｔａ－ｆｌｏｗ　ａｎａｌｙｓｉｓ）を使用する定数伝搬で十分であることが可能である
。ｘ＝５；．．．；ｙ＝７；．．．；ｉｆ（ｘ＊ｘ＝＝（７＊ｙ＊ｙ－１）．．．．
９．７　定理の証明による評価
データフロー解析が不明瞭述語を解読するのに十分なだけ強力ではない場合には、混乱解
除器が定理の証明を使用することを試みることが可能である。これが可能であるか不可能
であるかは、（確認が困難な）技術的現状の定理証明プログラムの能力と、証明されるこ
とが必要な定理の複雑性とに依存している。当然のことながら、帰納によって証明可能な
定理（例えば、ｘ2（ｘ＋１）2＝０（ｍｏｄ　４））は、十分に現行の定理証明プログラ
ムの到達範囲内である。
事柄をさらに困難にするために、証明が困難であることが知られている定理、または、そ
れに関する既知の証明が存在しない定理を使用することが可能である。下記の例では、混
乱解除器が、Ｓ2が生きたコード（ｌｉｖｅ　ｃｏｄｅ）であることを調査するために、
ボーガスループ（ｂｏｇｕｓ　ｌｏｏｐ）が常に終了するということを証明しなければな
らないだろう。
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これは、Ｃｏｌｌａｔｚ問題として知られている。上記ループが常に終了するだろうとい
うことが推測される。この推測の既知の根拠は存在しないが、７＊１０11までの全ての数
に関してそのコードが終了することが知られている。したがって、この混乱化は安全であ
り（オリジナルの混乱化されたコードが全く同じに動作する）、混乱解除を行うことは困
難である。
９．８　混乱解除および部分評価
混乱解除は、さらに、部分評価にも類似している。部分評価器は、プログラムを、２つの
部分、すなわち、部分評価器によって事前計算されることが可能である静的部分と、実行
時に実行される動的部分とに分割する。動的部分は、混乱化されていないオリジナルのプ
ログラムに相当するだろう。静的部分は、ボーガス内部プログラムに相当し、このボーガ
ス内部プログラムは、識別された場合には、混乱解除時点で評価され除去されることが可
能である。
他の静的内部手続き解析手法の全てと同様に、部分評価はエイリアシングの影響を受けや
すい。したがって、スライシングに関連して言及した予防変換と同じ予防変換が、部分評
価にも適用される。
１０．混乱化アルゴリズム
次に、セクション３の混乱化器アーキテクチャと、セクション５の混乱化品質の定義と、
セクション６からセクション９の様々な混乱化変換の説明とに基づいて、本発明の実施様
態の１つによるさらに詳細なアルゴリズムを説明する。
混乱化ツールの最上位レベルのループは、次の一般構造を有することが可能である。

ＳｅｌｅｃｔＣｏｄｅは、混乱化されるべきその次のソースコードオブジェクトを戻す。
ＳｅｌｅｃｔＴｒａｎｓｆｏｒｍは、この特定のソースコードオブジェクトを混乱化する
ために使用されなければならない変換を戻す。Ａｐｐｌｙが、変換をソースコードオブジ
ェクトに適用し、それに応じてアプリケーションを更新する。Ｄｏｎｅは、所要レベルの
混乱化に達し終わった時を決定する。これらの関数の複雑性は、混乱化ツールのソフィス
ティケーションに依存するだろう。単純な位取りの結果として、ＳｅｌｅｃｔＣｏｄｅと
ＳｅｌｅｃｔＴｒａｎｓｆｏｒｍとが単純にランダムなソースコードオブジェクト／変換
を戻し、Ｄｏｎｅが、特定の限界をアプリケーションのサイズが越える時にループを終了
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させることが可能である。通常では、こうした動作は不十分である。
アルゴリズム１は、さらにはるかに洗練された選択動作および終了動作を含むコード混乱
化ツールの記述を与える。実施様態の１つでは、このアルゴリズムが幾つかのデータ構造
を使用し、こうしたデータ構造がアルゴリズム５、６、７によって構築される。
各ソースコードオブジェクトＳに関するＰSである時に、ＰS（Ｓ）は、プログラマがＳで
使用した言語構造体セットである。ＰS（Ｓ）が、Ｓに関する適切な混乱化変換を発見す
るために使用される。
各ソースコードオブジェクトＳに関するＡである時に、Ａ（Ｓ）＝｛Ｔi－－＞　Ｖ1；．
．．；Ｔn　－－＞Ｖn｝は、変換Ｔiから値Ｖiへのマッピングであり、ＴiをＳに適用す
ることがどのように適切であるかを記述する。この着想は、Ｓにとって「不自然である」
新たなコードを特定の変換が導入するので、こうした変換が特定のソースコードオブジェ
クトＳに関して不適切である可能性があるということである。この新たなコードは、Ｓの
中では場違いに見え、したがって、リバースエンジニアには発見しやすいだろう。適切性
値（ａｐｐｒｏｐｒｉａｔｅｎｅｓｓ　ｖａｌｕｅ）Ｖiが大きければ大きいほど、変換
Ｔiによって導入されるコードがより良好に適合するだろう。
各ソースコードオブジェクトＳに関するＩである時に、Ｉ（Ｓ）はＳの混乱化プライオリ
ティである。Ｉ（Ｓ）が、Ｓの内容を混乱化することがどれだけ重要であるかを記述する
。Ｓが重要なトレードシークレットを含む場合には、Ｉ（Ｓ）がＨＩＧＨであるだろうし
、一方、それが主として「ブレッドアンドバター」コードを含む場合には、Ｉ（Ｓ）がＬ
ＯＷだろう。
各ルーチンＭに関するＲである時に、Ｒ（Ｍ）はＭの実行時間ランクである。他のいずれ
のルーチンよりも多くの時間がＭを実行するために費やされる場合には、Ｒ（Ｍ）＝１で
ある。
アルゴリズム１に対する一次入力は、アプリケーションＡと混乱化変換のセット｛Ｔ1；
Ｔ2；．．．｝である。このアルゴリズムは、さらに、各々の変換に関する情報も要求し
、特に、（セクション５での同名の関数と同様であるが、数値を戻す）３つの品質関数Ｔ

res（Ｓ）、Ｔpot（Ｓ）、Ｔcost（Ｓ）と、関数Ｐtを要求する。
ソースコードオブジェクトＳに適用される時に、Ｔres（Ｓ）が、変換Ｔの弾力性（すな
わち、Ｔが自動混乱解除器からの攻撃にどれだけ適切に耐えるか）の測度を戻す。
ソースコードオブジェクトＳに適用される時に、Ｔpot（Ｓ）が、変換Ｔの効力（すなわ
ち、Ｔによって混乱化された後に、人間がどれほど難しいＳを理解するのか）の測度を戻
す。
Ｔcost（Ｓ）が、ＴによってＳに加えられる実行時間および空間ペナルティーの測度を戻
す。
Ｐtが、Ｔがアプリケーションに加えることになる言語構造体のセットに各々の変換Ｔを
マップする。
アルゴリズム１のポイント１からポイント３が、混乱化されるべきアプリケーションをロ
ードし、適切な内部データ構造を構築する。ポイント４が、ＰS（Ｓ）、Ａ（Ｓ）、Ｉ（
Ｓ）、Ｒ（Ｍ）を構築する。所要の混乱化レベルに達し終わるまで、または、最大実行時
間ペナルティが越えられるまで、ポイント５が混乱化変換を適用する。最後に、ポイント
６が新たなアプリケーションＡ′を書き換える。
アルゴリズム１（コード混乱化）
入力：
ａ）ソースコードまたはオブジェクトコードファイルで構成されているアプリケーション
Ａ　Ｃ１；Ｃ２；．．．。
ｂ）言語によって定義される標準ライブラリＬ１；Ｌ２；．．．。
ｃ）混乱化変換セット｛Ｔ１；Ｔ２；．．．｝。
ｄ）変換Ｔの各々に関して、Ｔがアプリケーションに加えることになる言語構造体セット
を与えるマッピングＰｔ。
ｅ）ソースコードオブジェクトＳに対する変換Ｔの品質を表現する３つの関数Ｔres（Ｓ
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）、Ｔpot（Ｓ）、Ｔcost（Ｓ）。
ｆ）Ａに対する入力データセットＩ＝｛Ｉ１；Ｉ２；．．．｝。
ｇ）２つの数値ＡｃｃｅｐｔＣｏｓｔ＞０およびＲｅｑＯｂｆ＞０。ＡｃｃｅｐｔＣｏｓ
ｔが、ユーザが受け入れることになる最大の追加実行時間／空間ペナルティの測度である
。ＲｅｑＯｂｆが、ユーザによって要求される混乱化の量の測度である。
出力：　ソースコードまたはオブジェクトコードファイルで構成されている被混乱化アプ
リケーションＡ′。
１．混乱化されるべきアプリケーションＣ1；Ｃ2；．．．をロードする。混乱化器は、
（ａ）ソースコードファイルをロードすることが可能であり、この場合には混乱化器が、
字句解析と構文解析と意味解析とを行う完全なコンパイラフロントエンドを含まなければ
ならないだろうし（純粋に構文変換だけに自己限定する非力な混乱化器は、意味解析なし
に処理することが可能である）、または、
（ｂ）オブジェクトコードファイルをロードすることが可能であり、オブジェクトコード
がソースコード内に情報の大半または全てを保持する場合には（Ｊａｖａクラスファイル
の場合のように）この方法が好ましい。
２．アプリケーションによって直接的または間接的に参照されるライブラリコードファイ
ルＬ１；Ｌ２；．．．をロードする。
３．アプリケーションの内部表現を構築する。内部表現の選択は、混乱化器が使用するソ
ース言語の構造と変換の複雑性とに依存する。典型的なデータ構造セットは、次のものを
含んでよい。
（ａ）Ａ内の各ルーチンに関する制御流れグラフ。
（ｂ）Ａ内のルーチンに関する呼出しグラフ。
（ｃ）Ａ内のクラスに関する継承グラフ。
４．マッピングＲ（Ｍ）およびＰs（Ｓ）（アルゴリズム５を使用）、Ｉ（Ｓ）（アルゴ
リズム６を使用）、及びＡ（Ｓ）（アルゴリズム７を使用）を構築する。
５．アプリケーションに混乱化変換を適用する。各ステップにおいて、混乱化されるべき
ソースコードオブジェクトＳと、Ｓに対して適用すべき適切な変換Ｔとが選択される。所
要の混乱化レベルに達した時に、または、許容可能な実行時間コストを超過した時に、こ
のプロセスが終了する。
ＲＥＰＥＡＴ
Ｓ　：＝　ＳｅｌｅｃｔＣｏｄｅ（Ｉ）；
Ｔ　：＝　ＳｅｌｅｃｔＴｒａｎｓｆｏｒｍ（Ｓ，Ａ）；
ＴをＳに適用し、ポイント３からの適切なデータ構造を更新する；
ＵＮＴＩＬ　Ｄｏｎｅ（ＲｅｑＯｂｆ，ＡｃｃｅｐｔＣｏｓｔ，Ｓ，Ｔ，Ｉ）．
６．被混乱化ソースコードオブジェックトを新たな被混乱化アプリケーションＡ′に再構
成する。
アルゴリズム２（ＳｅｌｅｃｔＣｏｄｅ）
入力：　アルゴリズム６によって計算される通りの混乱化プライオリティマッピング。
出力：　ソースコードオブジェクトＳ。
Ｉが各々のソースコードオブジェクトＳをＩ（Ｓ）にマップし、このＩ（Ｓ）は、Ｓを混
乱化することがどれだけ重要であるかの測度である。混乱化すべき次のソースコードオブ
ジェクトを選択するために、Ｉが優先待ち行列として処理されることが可能である。言い
換えれば、Ｉ（Ｓ）が最大化されるようにＳが選択される。
アルゴリズム３（ＳｅｌｅｃｔＴｒａｎｓｆｏｒｍ）
入力：
ａ）ソースコードオブジェクトＳ。
ｂ）アルゴリズム７によって計算される通りの適切性マッピングＡ。
出力：　変換Ｔ
ある特定のソースコードオブジェクトＳに適用するための最も適切な変換を選択するため
に、任意の個数の発見法（ｈｅｕｒｉｓｔｉｃｓ）が使用可能である。しかし、考慮すべ
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に混じり合わなければならない。これは、Ａ（Ｓ）において高い適切性値を有する変換を
優先することによって取扱可能である。第２に、高い「出費に見合うだけの価値（ｂａｎ
ｇ－ｆｏｒ－ｔｈｅ－ｂｕｃｋ）」を得る（すなわち、低い実行時間ペナルティで高レベ
ルの混乱化を得る）変換が優先されることが望ましい。これは、効力と弾力性を最大化す
ると同時にコストを最小化する変換を選択することによって実現される。これらの発見法
が次のコードによって取り込まれ、このコード内のｗ１、ｗ２、ｗ３がインプリメンテー
ション定義定数である。
Ｔ　－－＞　ＶがＡ（Ｓ）内であるように変換Ｔを戻し、かつ、（ｗ１＊Ｔpotｔ（Ｓ）
＋ｗ２＊Ｔres（Ｓ）＋Ｗ３＊Ｖ）／Ｔcost（Ｓ）が最大化される。
アルゴリズム４（Ｄｏｎｅ）
入力：
ａ）ＲｅｑＯｂｆ、混乱化の残留レベル。
ｂ）ＡｃｃｅｐｔＣｏｓｔ、残留する許容可能な実行時間ペナルティ。
ｃ）ソースコードオブジェクトＳ。
ｄ）変換Ｔ。
ｅ）混乱化プライオリティマッピングＩ。
出力：
ａ）更新されたＲｅｑＯｂｆ。
ｂ）更新されたＡｃｃｅｐｔＣｏｓｔ。
ｃ）更新された混乱化プライオリティマッピングＩ。
ｄ）終了条件に達している場合には真であるブール返却値。
Ｄｏｎｅ関数が２つの目的を満たす。この関数は、ソースコードオブジェクトＳが混乱化
され終わっており、かつ、縮小された優先順位値を受け取らなければならないという事実
を反映させるために、優先待ち行列Ｉを更新する。この縮小は、変換の弾力性と効力との
組合せに基づいている。Ｄｏｎｅは、さらに、ＲｅｑＯｂｆとＡｃｃｅｐｔＣｏｓｔとを
更新し、終了条件に達しているかどうかを調べる。ｗ１、ｗ２、ｗ３、ｗ４は、インプリ
メンテーション定義定数である。
I（S）:= I（S）-（w2Tpos（S）+ w2Tres（S））;
ReqObf := ReqObf -（w2Tpos（S）+ w2Tres（S））;
AcceptCost := AcceptCost - Tcost（S）;
RETURN AcceptCost <= 0 OR ReqObf <= 0.
アルゴリズム５（プラグマティック情報）
入力：
ａ）アプリケーションＡ。
ｂ）Ａに対する入力データセットＩ＝｛Ｉ１；Ｉ２；．．．｝。
出力：
ａ）Ａ内の各ルーチンＭに関してＭの実行時間ランクを与えるマッピングＲ（Ｍ）。
ｂ）Ａ内の各ソースコードオブジェクトＳに関してＳで使用される言語構造体のセットを
与える、マッピングＰｓ（Ｓ）。
プラグマティック情報を計算する。この情報が、各々の個別のソースコードオブジェクト
に関する情報の適正タイプを選択するために使用されることになる。
１．動的プラグマティック情報を計算する（すなわち、ユーザによって提供される入力デ
ータセットＩに基づくプロファイラ下でアプリケーションを実行する）。アプリケーショ
ンがその時間の大部分をどこで費やすのかを示す、各ルーチン／基本ブロックに関するＲ
（Ｍ）（Ｍの実行時間ランク）を計算する。
２．静的プラグマティック情報ＰS（Ｓ）を計算する。ＰS（Ｓ）が、プログラマがＳで使
用した言語構造体の種類に関する統計を提供する。
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アルゴリズム６（混乱化プライオリティ）
入力：
ａ）アプリケーションＡ。
ｂ）Ｒ（Ｍ）、Ｍのランク。
出力：
Ａの各ソースコードオブジェクトＳに関してＳの混乱化プライオリティを与えるマッピン
グＩ（Ｓ）。
Ｉ（Ｓ）が、ユーザによって明示的に提供されることが可能であるか、または、アルゴリ
ズム５で収集された静的データに基づいた発見法を使用して計算されることが可能である
。使用可能な発見法は次の通りであってよい。
１．Ａの任意のルーチンＭに関して、Ｍのランク、すなわち、Ｒ（Ｍ）に対してＩ（Ｍ）
を反比例させる。すなわち、この着想は、「ルーチンを実行するのに多くの時間が費やさ
れる場合には、恐らくは、Ｍが、厳重に混乱化されなければならない重要な手続きだろう
」ということである。
２．テーブル１のソフトウェア複雑性測度の１つによって定義される通りに、Ｉ（Ｓ）を
Ｓの複雑性とする。この場合も同様に、（間違っている可能性もある）直感的洞察は、複
雑なコードの方が単純なコードの場合よりも重要なトレードシークレットを含む可能性が
高いということである。
アルゴリズム７（混乱化の適切性）
入力：
ａ）アプリケーションＡ。
ｂ）変換Ｔの各々に関して、Ｔがアプリケーションに加えるであろう言語構造体のセット
を与える、マッピングＰｔ。
ｃ）Ａの各ソースコードオブジェクトＳに関して、Ｓで使用される言語構造体のセットを
与えるマッピングＰｓ（Ｓ）。
出力：
Ａの各ソースコードオブジェクトＳと各変換Ｔとに関して、Ｓに対するＴの適切性を与え
るマッピングＡ（Ｓ）。
各ソースコードオブジェクトＳに関して適切性セットＡ（Ｓ）を計算する。マッピングは
、基本的に、アルゴリズム５で計算された静的プラグマティック情報に基づいている。
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１１．概要と考察
被混乱化プログラムがオリジナルのプログラムとは異った形で動作することが、多くの状
況において許容可能であるだろうということを、本発明者は認識している。特に、本発明
の混乱化変換の殆どが、そのオリジナルのプログラムに比べて目標プログラムの動作速度
を遅くするかまたはプログラムサイズを大きくする。本発明では、特殊な場合に、目標プ
ログラムが、オリジナルのプログラムとは異った副作用を有することさえ可能とされ、ま
たは、オリジナルのプログラムがエラー条件で終了する時に目標プログラムが終了しない
ことさえ可能とされる。本発明の混乱化変換の唯一の必要条件は、これら２つのプログラ
ムの観測可能な動作（ユーザによって経験されるような動作）が同一でなければならない
ということだけである。
オリジナルのプログラムと被混乱化プログラムとの間のこうした弱い同一性を可能にする
ことは、新規性のある非常に刺激的な着想である。様々な変換が提供され上述されている
が、他の様々な変換が当業者には明らかだろうし、本発明によるソフトウェアセキュリテ
ィ増強のための混乱化を実現するために使用されることが可能である。
さらに、未だ知られていない変換を発見するために、様々な将来の調査研究が行われる可
能性が大きい。特に、次の領域の調査研究が行われることが期待されている。
１．新たな混乱化変換が発見されるべきである。
２．様々な変換の間での相互関係とオーダリングとが研究されるべきである。これは、最
適化変換シーケンスのオーダリングが常に困難な問題である、コード最適化における研究
と同様である。
３．効力とコストとの間の関係が研究されるべきである。個々の種類のコードに関して、
どの変換が最良の「出費に見合うだけの価値」（すなわち、最低の実行オーバヘッドで最
高の効力）を与えるかを知ることが求められている。
上記の変換の全てを概観するためには、図３１を参照されたい。上記の不明瞭構造体を概
観するためには、図３２を参照されたい。しかし、本発明は、上記の典型的な変換と不明
瞭構造体とに限定されてはならない。
１１．１　混乱化能力
暗号化とプログラム混乱化は互いに極めて類似している。これらの両方は、秘密を探り出
そうとする人間たちの目から情報を隠蔽しようとするだけでなく、限られた時間でこの隠
蔽を行うことも意図している。暗号化されたドキュメントは限られた貯蔵寿命を有する。
暗号化プログラム自体が攻撃に耐えている限りにおいてだけ、かつ、ハードウェアの処理
速度の進歩が、選択されたキー長に関するメッセージが頻繁に解読されることを可能にし
ない限りにおいてだけ、暗号化されたドキュメントが安全であるにすぎない。被混乱化ア
プリケーションにも同じことが当てはまる。十分に強力な混乱解除器が未だ構築されてい
ない限りにおいてだけ、被混乱化アプリケーションが安全であるにすぎない。
混乱解除器が混乱化器が追いつくのに要する時間よりもリリースの間の時間が短い限りは
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、アプリケーションを進化させる上では、このことは問題ではないだろう。混乱解除器が
混乱化器に追いついても、アプリケーションが自動的に混乱解除されることが可能となる
時点までには、そのアプリケーションが既に時代遅れになっており、したがって競合相手
の関心の対象ではなくなっているだろう。
しかし、アプリケーションが、何回かのリリースにわたって存続すると考えられるトレー
ドシークレットを含む場合には、こうしたトレードシークレットが混乱化以外の手段によ
って保護されなければならない。部分サーバ側実行（図２（ｂ））がその自明の選択であ
るが、アプリケーションの実行速度が低速となるかまたは（ネットワーク接続がダウンし
た時には）実行が不可能となるという欠点がある。
１１．２　混乱化の他の使用
上記の通りの混乱化用途以外に他の潜在的な混乱化用途が存在するかも知れないというこ
とを指摘することは興味深い。１つの可能性は、ソフトウェアの海賊版製造販売業者を追
跡するために混乱化を使用することである。例えば、ベンダが、自分のアプリケーション
の新たな被混乱化バージョンを新たな個々の顧客のために作成し（ＳｅｌｅｃｔＴｒａｎ
ｓｆｏｒｍアルゴリズム（アルゴリズム３）の中にランダム性要素を導入することによっ
て、同じアプリケーションの各々に異った被混乱化バージョンが生成されることが可能で
ある。乱数発生器に対する異ったシードが別々のバージョンを生じさせる）、各バージョ
ンを販売した顧客の記録を保持する。そのアプリケーションがネットを通じて販売され配
給されている場合にだけ、これはおそらく妥当であるにすぎないだろう。ベンダが自分の
アプリケーションの海賊版が販売されていることを発見した場合には、このベンダに必要
なことは、その海賊版バージョンのコピーを手に入れて、それをデータベースと比較し、
そのオリジナルのアプリケーションを誰が購入したかを発見することだけである。実際は
、販売された全ての被混乱化バージョンのコピーを保存することは不要である。販売され
た乱数シードを保存しておくだけで十分である。
ソフトウェアの海賊版製造販売業者が混乱化を（不正）使用する可能性もある。本明細書
で概説されたＪａｖａ混乱化器がバイトコードのレベルで動作するので、合法的に購入さ
れたＪａｖａアプリケーションに対して海賊版製造販売業者が混乱化を施すことを阻止す
るものは何もない。その後で、この被混乱化バージョンが再販売されることも可能である
。海賊版製造販売業者が訴訟に直面した時には、彼らは、実際には自分が最初に購入した
アプリケーションを再販売しているのではなくて（結局のところ、そのコードが全く異っ
ている！）、合法的に再設計したバージョンを販売しているのであると主張することも可
能である。
結　論
結論として、本発明は、ソフトウェアのリバースエンジニアリングを防止するかまたは少
なくとも妨害するための、コンピュータ上で実現される方法と装置とを提供する。これは
、実行時間またはプログラムサイズを犠牲として実現されることが可能であり、その結果
として変換されたプログラムが詳細なレベルでは異った形で動作するけれども、本発明の
方法が、適切な状況では高い有用性をもたらすものと考えられる。実施様態の１つでは、
変換されたプログラムが、非変換のプログラムと見掛け上では同じ動作をする。したがっ
て、本発明は、オリジナルのプログラムと被混乱化プログラムとの間のこうした弱い同一
性を可能にする。
本発明の開示が主としてソフトウェアのリバースエンジニアリングの阻止という文脈にお
いて行われてきたが、ソフトウェアオブジェクト（アプリケーションを含む）のウォータ
ーマーキング（ｗａｔｅｒｍａｒｋｉｎｇ）ような他のアプリケーションが想定されてい
る。これは、あらゆる単一の混乱化手続きの潜在的に特有の性質を利用する。ベンダは、
アプリケーション販売先の個々の顧客に対して、個々に異った被混乱化バージョンを作成
するだろう。海賊版コピーが発見された場合には、そのベンダは、その海賊版バージョン
をオリジナルの混乱化情報データベースと比較するだけで、オリジナルのアプリケーショ
ンを追跡することが可能である。
本明細書で説明されている特定の混乱化変換は、網羅的なものではない。さらに別のタイ
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プの混乱化が、本発明の新規の混乱化ツールアーキテクチャにおいて提供され使用されて
よい。
上記の説明では、公知の等効物を有する要素または整数が言及されてきたが、こうした等
効物が、上記で個々に説明されたように、本発明に含まれている。
本発明が特定の実施様態を参照して単なる具体例の形で説明されてきたが、本発明の範囲
から逸脱することなしに、改変と改善とが行われることが可能であることが理解されなけ
ればならない。
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