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本发明公开了一种基于访问日志IP分析的

网络爬虫检测方法，具体步骤是：使用特征检测

法检测访问请求数据包中的特征来判断是否为

普通爬虫；使用访问行为检测法检测IP访问静态

资源和动态资源的比例来判断该IP是否为高级

爬虫；使用特殊爬虫检测法检测网站接口的访问

量来判断是否为爬虫；输出判定结果；本发明通

过三种检测方法对IP进行识别，可以覆盖普通爬

虫、高级爬虫和特殊爬虫，能够从更大范围内进

行有效爬虫识别，在检测过程中还可以通过调节

参数控制误报率，更加符合实际工作需要。
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1.一种基于访问日志IP分析的网络爬虫检测方法，其特征在于，包括以下步骤：

(1)、使用特征检测法检测访问请求数据包中的特征来判断是否为普通爬虫，如果识别

成功则判定该IP属于网络爬虫，否则进入下一步；

(2)、使用访问行为检测法检测IP访问静态资源和动态资源的比例来判断该IP是否为

高级爬虫，如果识别成功则判定该IP属于网络爬虫，否则进入下一步；

(3)、使用特殊爬虫检测法检测网站接口的访问量来判断是否为爬虫，如果识别成功则

判定该IP属于网络爬虫，否则判定为非爬虫IP；

(4)、输出判定结果。

2.根据权利要求1所述的一种基于访问日志IP分析的网络爬虫检测方法，其特征在于，

所述特征检测法适用于普通爬虫，首先获取访问请求中的UserAgent字段，检测UserAgent

中是否包含自动化程序特征，包括python、ruby、PhantomJS、pycurl、httpunit、Wget、Java，

如果检测到以上关键词特征则判定为爬虫。

3.根据权利要求1所述的一种基于访问日志IP分析的网络爬虫检测方法，其特征在于，

所述访问行为检测法适用于高级爬虫，分为以下几个步骤：

(1)、将网站访问日志按照IP维度进行划分，即获取每个IP的全部网站访问日志；

(2)、在步骤(1)的基础上过滤出HTTP状态码等于200的日志，其它日志均去除掉；

(3)、在步骤(2)的基础上统计每个IP访问日志中访问静态资源和动态资源的比例；所

述动、静态资源的区分标准通过访问资源的后缀名进行判断；

(4)、通过步骤(3)得到每个IP访问静态资源和动态资源的比例，如果该IP访问动态资

源的比例超过静态资源的比例+预设值，则判定该IP属于爬虫IP。

4.根据权利要求3所述的一种基于访问日志IP分析的网络爬虫检测方法，其特征在于，

所述静态资源文件后缀名包括但不限于：.jpg、.png、.js、.css、.gif、.ttf、.ico、.pdf、

.mp3、.xls，可以根据网站的静态资源类型进行增减。

5.根据权利要求3所述的一种基于访问日志IP分析的网络爬虫检测方法，其特征在于，

所述特殊爬虫检测法适用于特殊爬虫，分为以下几个步骤：

(1)、筛选出网站日志中HTTP状态码等于200的日志，其它日志均去除掉；

(2)、从步骤(1)筛选的日志中过滤出动态资源的访问日志；

(3)、统计步骤(2)结果中的日志条数和去重复后IP数，从而可以得到每个IP访问动态

资源的平均次数；

(4)、在步骤(2)的基础上，统计出每个IP访问单个动态资源的次数列表；

(5)、将每个IP访问单个动态资源的次数与步骤3得到的平均访问次数进行对比，如果

该IP访问某个动态资源的次数高于平均访问次数+预设值，则判定该IP为爬虫IP。
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一种基于访问日志IP分析的网络爬虫检测方法

技术领域

[0001] 本发明涉及网络爬虫检测领域，具体涉及一种基于访问日志IP分析的网络爬虫检

测方法。

背景技术

[0002] 随着互联网的发展，越来越多的行业开始通过网站的形式向广大网民展示其主营

的各项业务和数据，而网络爬虫则可以自动的获取这些数据，从而爬虫所有者可以通过这

些数据获利，例如有的人通过编写爬虫程序爬取电商网站的商品信息，从这些数据中可以

获取到每个商品的价格，而作为竞争对手可以以此价格为参考，适当降低自己商场的同款

商品的价格，从而保持销售优势。又或者对于一些权威信息，如企业信用信息查询，这些数

据只能通过政府网站进行查询，而爬虫编写者可以通过网络爬虫批量获取数据，然后将这

些数据转卖给需要这些信息的人从而获利。

[0003] 目前常用的反爬虫手段是通过访问频率来对爬虫IP进行封锁。首先设置一个访问

阈值，当某个IP的访问频率超过阈值则拦截此IP的访问请求。

[0004] 这种方法对于普通爬虫来说可以起到很好的拦截效果，但是对于高级爬虫则并不

能有效进行拦截。爬虫可以通过降低访问频率、增加IP数量等方式绕过检测。而且这种方法

还容易产生误拦截，如公司出口IP、小区出口IP等，一个IP并不一定代表唯一一个正常用

户，有时候一个IP可能有几百个用户在使用，如果单通过访问频率来识别则有可能会对正

常用户进行误拦截。

[0005] 术语定义：

[0006] 网络爬虫:又称为网页蜘蛛，网络机器人，是一种按照一定的规则，自动地抓取万

维网信息的程序或者脚本。网络爬虫被广泛应用于搜索引擎或用来爬取特定网站内容。

[0007] 访问日志:即网站用户访问记录，访问日志详细记录了每个用户访问网站的情况，

其中包含访问者的IP地址、访问的RUL、访问时间等等内容。

发明内容

[0008] 为解决上述问题，本发明分别从特征识别、访问行为识别的角度针对普通爬虫、高

级爬虫和特殊爬虫进行多重检测。

[0009] 本发明提供一种基于访问日志IP分析的网络爬虫检测方法，具体包括以下步骤：

[0010] 1、使用特征检测法检测访问请求数据包中的特征来判断是否为普通爬虫，如果识

别成功则判定该IP属于网络爬虫，否则进入下一步；

[0011] 2、使用访问行为检测法检测IP访问静态资源和动态资源的比例来判断该IP是否

为高级爬虫，如果识别成功则判定该IP属于网络爬虫，否则进入下一步；

[0012] 3、使用特殊爬虫检测法检测网站接口的访问量来判断是否为爬虫，如果识别成功

则判定该IP属于网络爬虫，否则判定为非爬虫IP；

[0013] 4、输出判定结果。
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[0014] 其中三种检测方法具体如下：

[0015] 一、特征检测法

[0016] 特征检测法适用于普通爬虫，首先获取访问请求中的UserAgent字段，检测

UserAgent中是否包含自动化程序特征，包括python、ruby、PhantomJS、pycurl、httpunit、

Wget、Java，如果检测到以上关键词特征则判定为爬虫。

[0017] 二、访问行为检测法

[0018] 访问行为检测法适用于高级爬虫，分为以下几个步骤：

[0019] (1)、将网站访问日志按照IP维度进行划分，即获取每个IP的全部网站访问日志；

[0020] (2)、在步骤(1)的基础上过滤出HTTP状态码等于200的日志，其它日志均去除掉；

[0021] (3)、在步骤(2)的基础上统计每个IP访问日志中访问静态资源和动态资源的比

例；所述动、静态资源的区分标准通过访问资源的后缀名进行判断；

[0022] (4)、通过步骤(3)得到每个IP访问静态资源和动态资源的比例，如果该IP访问动

态资源的比例超过静态资源的比例+预设值，则判定该IP属于爬虫IP。

[0023] 静态资源文件后缀名包括但不限于：.jpg、.png、.js、.css、.gif、.ttf、.ico、

.pdf、.mp3、.xls，可以根据网站的静态资源类型进行增减。

[0024] 三、特殊爬虫检测法

[0025] 特殊爬虫检测法适用于特殊爬虫，分为以下几个步骤：

[0026] (1)、筛选出网站日志中HTTP状态码等于200的日志，其它日志均去除掉；

[0027] (2)、从步骤(1)筛选的日志中过滤出动态资源的访问日志；

[0028] (3)、统计步骤(2)结果中的日志条数和去重复后IP数，从而可以得到每个IP访问

动态资源的平均次数；

[0029] (4)、在步骤(2)的基础上，统计出每个IP访问单个动态资源的次数列表；

[0030] (5)、将每个IP访问单个动态资源的次数与步骤3得到的平均访问次数进行对比，

如果该IP访问某个动态资源的次数高于平均访问次数+预设值，则判定该IP为爬虫IP。

[0031] 本发明技术方案带来的有益效果为：

[0032] 从特征识别和访问行为识别两个角度切入，通过三种检测方法对IP进行识别，可

以覆盖普通爬虫、高级爬虫和特殊爬虫，能够从更大范围内进行有效爬虫识别，在检测过程

中还可以通过调节参数控制误报率，更加符合实际工作需要。

附图说明

[0033] 图1为本方案的流程图；

[0034] 图2为访问行为检测法的流程图；

[0035] 图3为特殊爬虫检测法平均参考值获取流程图；

[0036] 图4为特殊爬虫检测法的流程图。

具体实施方式

[0037] 下面结合附图对本发明进一步详细说明。

[0038] 本发明的流程如图1所示，具体为：

[0039] 1、使用特征检测法检测访问请求数据包中的特征来判断是否为普通爬虫，如果识
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别成功则判定该IP属于网络爬虫。

[0040] 首先获取访问请求中的UserAgent字段，检测UserAgent中是否包含自动化程序特

征，包括python、ruby、PhantomJS、pycurl、httpunit、Wget、Java，如果检测到以上关键词特

征则判定为爬虫。

[0041] 注：以上的特征关键词是通过收集常见的自动化程序的UserAgent而来，在技术领

域能够发起HTTP请求的工具通常是被技术人员熟知的，因此收集这些工具的特征并不困

难。如果遇到新的工具出现可以将其特征添加到我们的UserAegnt特征库中。

[0042] 如果识别失败则进入下一步。

[0043] 2、使用访问行为检测法检测IP访问静态资源和动态资源的比例来判断该IP是否

为高级爬虫，如果识别成功则判定该IP属于网络爬虫。

[0044] 问行为检测法如图2所示，具体分为以下几个步骤：

[0045] 2.1、将网站访问日志按照IP维度进行划分，即获取每个IP的全部网站访问日志；

[0046] 2.2、在步骤2.1的基础上过滤出HTTP状态码等于200的日志，其它日志均去除掉；

[0047] 2 .3、在步骤2.2的基础上统计每个IP访问日志中访问静态资源和动态资源的比

例；所述动、静态资源的区分标准通过访问资源的后缀名进行判断；

[0048] 2.4、通过步骤2.3得到每个IP访问静态资源和动态资源的比例，如果该IP访问动

态资源的比例超过静态资源的比例+预设值，则判定该IP属于爬虫IP。

[0049] 注：在一般情况下，正常用户访问一个网页通常会附带多个静态资源请求，即在正

常情况下网站用户访问动态资源的比例应当比访问静态资源的比例小得多，而网络爬虫通

常不会去访问静态资源，它们多以获取数据为主(某些以获取静态资源的爬虫除外)，由于

静态资源通常对于爬虫没有意义，因此这类爬虫多以访问动态资源为主，由此，这些爬虫具

备了访问动态资源明显多于访问静态资源的行为特征。本方法也是基于这样的行为特征来

判断该IP是否为网络爬虫。

[0050] 如果识别失败则进入下一步；

[0051] 3、使用特殊爬虫检测法检测网站接口的访问量来判断是否为爬虫，如果识别成功

则判定该IP属于网络爬虫，

[0052] 特殊爬虫检测法如图4所示，具体分为以下几个步骤：

[0053] 3.1、筛选出网站日志中HTTP状态码等于200的日志，其它日志均去除掉；

[0054] 3.2、从步骤3.1筛选的日志中过滤出动态资源的访问日志；

[0055] 3.3、统计步骤3.2结果中的日志条数和去重复后IP数，从而可以得到每个IP访问

动态资源的平均次数，如图3所示；例如，整个网站的动态资源访问次数为100次，去重复后

的IP有20个，那么平均每个IP访问了动态资源5次。

[0056] 3.4、在步骤3.2的基础上，统计出每个IP访问单个动态资源的次数列表；例如：
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[0057]

[0058] 3.5、将每个IP访问单个动态资源的次数与步骤3得到的平均访问次数进行对比，

如果该IP访问某个动态资源的次数高于平均访问次数+预设值，则判定该IP为爬虫IP。

[0059] 注：本方法主要是对网站接口类爬虫进行检测，这类爬虫通常只会访问网站的某

几个接口，而且访问量特别大，因此它们具备了访问URL数量少，访问次数多的特点。本方法

首先计算出整个网站动态资源的平均访问次数，然后再计算出每个IP访问单个动态资源的

次数，注意是单个动态资源，假如某个IP在爬取网站接口数据，那么它对这些网站接口的访

问量将明显高出平均访问次数，本方法以此可以识别出这类网络爬虫的IP。

[0060] 如果识别失败则判定为非爬虫IP。

[0061] 4、输出判定结果。
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图1
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图2
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图3
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图4
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