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요약

    
본 발명은 시간 지연 이중화 기술을 구현하는 장치 및 방법에 관한 것이다. 본 발명은 프로세서 내에서 검출된 오류를 
처리하여 컴퓨터 시스템의 신뢰도를 향상시키는 방법 및 시스템을 제공한다. 시스템 버스를 통하여 I/O 프로세서와 연
결된 제1 및 제2 온라인 트랜잭션(OLT) 프로세서를 포함하는 예시적인 고장허용 온라인 트랜잭션 컴퓨터 시스템이 예
시된다. 트랜잭션 결과는 로컬 프로세서의 버퍼에 기억되며 배치(일괄처리) 구간 중 소정의 시점에서 상기 기억된 트랜
잭션들이 비교된다. 일치된 트랜잭션 결과는 데이터 기억 유닛에 플러쉬되며, 불일치 트랜잭션은 재실행된다. 만일 동
일한 오류가 재실행 중에 다시 발생하지 않는 경우, 이 오류는 과도적인 것으로 결정되고 트랜잭션 결과는 기억 유닛에 
플러쉬된다.
    

대표도
도 6
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명세서

도면의 간단한 설명

도 1은 고장 허용 컴퓨터 시스템의 블록도.

도 2는 도 1의 고장 허용 컴퓨터 시스템에 사용되는 시간-지연 컴퓨팅 메커니즘을 예시하는 도면.

도 3은 본 발명의 바람직한 실시예에 따른, 시간-지연 컴퓨팅 메커니즘을 가지는 온라인 트랜잭션 프로세서(OLTP; o
n-line transaction processor) 시스템의 블록도.

도 4는 본 발명의 바람직한 실시예에 따른, I/O 프로세서와 관련된 기록-검사 버퍼를 도시한 도면.

도 5는 배치 모드 동작으로 실행되는 2개 트랜잭션 프로세스의 예시적인 시퀀스를 나타내는 도면.

도 6은 도 3 실시예의 예시적인 동작 흐름 시퀀스를 예시하는 흐름도.

도 7은 도 6에서 도시된 흐름의 종속 확장을 예시하는 흐름도.

도 8은 종속 리스케줄링의 예시적 동작을 예시하는 표.

도 9는 비배치 모드로 실행하는 2개 트랜잭션 프로세스의 예시적인 시퀀스를 예시하는 표.

발명의 상세한 설명

    발명의 목적

    발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 일반적으로 정보 처리 시스템(information processing system)에 관한 것이며, 좀더 상세하게는 프로세서 
내에서 검출된 오류를 처리하는 방법론 및 시스템에 관한 것이다.

    
종전에는 대형 컴퓨터(mainframe)를 사용하여 처리하던 많은 작업을 점점 개인용 컴퓨터(PC)와 워크스테이션(work
station)을 사용하여 처리함에 따라, 시스템 가용성(availability)과 데이터 무결성(data integrity)이 더욱 중요하게 
되었다. 종래 기술에 있어서, 록-스텝 이중화(lock-step duplexing)라고 알려진 기술이 사용되어 저가 컴퓨터의 데
이터 무결성을 보장하였다. 이 록-스텝 이중화 기술에 있어서, 2개의 프로세싱 요소(processing element)가 사용되
어 오류를 검출하고, 두 프로세싱 요소간에 불일치(mismatch)가 발견되면 컴퓨터 시스템이 즉시 정지하게 된다. 이러
한 방법은 발생된 모든 오류가 영구적이라고 가정하기 때문에, 이 관점에서 보면 매우 안전한 방법이다. 그러나 동시에, 
각 컴퓨터의 정지(outage)마다 일반적으로 정지시간(downtime)이 길기 때문에 이러한 방법에 수반되는 비용이 매우 
높을 수 있다. 이점은 현장에서 발생하는 대부분의 오류가 사실상 과도적인 경우에 특히 타당하며, 이러한 방법을 매우 
보수적으로 보이게 한다.
    

    
일부 록-스텝 이중화 시스템은 '재시도(retry)'를 사용하여 개선된다. 좀더 상세하게는, 불일치가 존재하는 경우, 2개
의 프로세싱 요소가 재시도되고 그 결과가 다시 비교된다. 두 번째 비교에서도 불일치가 존재하면 컴퓨터 시스템은 정
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지된다. 따라서 재시도 기능을 갖는 록-스텝 이중화 기술은 오류 검출뿐만 아니라 과도 오류(transient error) 복구에
도 사용될 수 있다. 과도 오류의 발생률이 매우 높기 때문에, 재시도 기능을 갖는 록-스텝 이중화 시스템은 재시도 기
능이 없는 록-스텝 이중화 시스템에 비하여 높은 시스템 가용성을 갖는 경향이 있다. 그럼에도 불구하고, 록-스텝 이
중화 기술에 기초한 모든 시스템은 데이터 무결성이 노출(exposure)될 염려가 있다. 이러한 염려는 공통-모드 오류(
common-mode error)로부터 기인한다.
    

메모리, 버스 등과 같은 컴퓨터 시스템의 임의 주변 구성요소에서 발생할 수 있는 공통 모드 오류(영구적이거나 과도적
인 오류)는 2개의 록-스텝 프로세싱 요소에 동일한 불량 데이터를 제공할 잠재성이 있고, 검출되지 않는 데이터 무결
성 위반을 초래할 수 있다.

또한, 비배치(non-batch) 모드로 동작중인 I/O 장치로부터 트랜잭션이 직접 적재될 수 있는 시스템에 오류 검출 및 
복구 방법을 구현한 종래의 시스템은 배치 모드 동작에 반드시 사용될 수 있는 것은 아니다.

    발명이 이루고자 하는 기술적 과제

따라서 적절한 비용으로 컴퓨터 시스템의 과도 오류를 검출하고, 보고하고, 복구하는 개선된 방법 및 시스템이 요구된
다.

    발명의 구성 및 작용

    
본 발명은 배치 및 비배치 모드 컴퓨터 시스템 양자 모두의 프로세서 오류 검출 및 처리를 가능하게 하는 방법 및 장치
를 제공한다. 예시적 실시예는 제1 프로세서, 제2 프로세서, I/O 프로세서 및 비교기를 포함한다. 선행 프로세서(lead
ing processor)는 I/O 프로세서의 기록 검사 버퍼를 사용하여 기록 요구를 임시 기억한다. 후행 프로세서(lagging pr
ocessor)는 자신의 전용 기록 버퍼(private write buffer)에 기록 요구를 기록하여, 의사(pseudo) 기록 동작만을 행
한다. 소정 기간이 지난 후, 선행 및 후행 프로세서의 양자 모두에 대한 기록 요구는 디스크에 대한 플러쉬를 통하여 충
족된다. 플러쉬가 이루어지는 시점에서, 후행 프로세서의 기록 버퍼의 엔트리는 I/O 프로세서의 공용 기록 검사 버퍼(
public write check buffer)와 비교된다. 버퍼 엔트리간 불일치가 표시되는 경우, 각 트랜잭션은 손상되었다고 표시되
고 재실행이 예정된다.
    

본 발명은 다양한 종류의 프로세서를 갖는 정보 처리 시스템에 사용될 수 있다. 예시를 위하여 이하 기술되는 본 발명의 
바람직한 실시예는 IBM이 생산하는 PowerPCTM 마이크로프로세서와 같은 축소 명령어 세트 컴퓨터(Reduced Instr
uction Set Computing; RISC) 프로세서를 사용하여 구현한다.

    
도 1은 고장허용 컴퓨터(fault-tolerant computer; FTC) 시스템의 블록도를 예시하고 있다. 도시된 바와 같이, FT
C 시스템은 제1 프로세서(101)와 제2 프로세서(103)를 포함한다. 양 프로세서는 동일하며 시스템 버스(105)에 결합
되어 있다. 시스템 메모리(107)도 또한 시스템 버스(105)에 연결되어 있다. 또한 이 버스(105)는 참조 부호(109)로 
표시되는 바와 같이, 다른 시스템 장치 및 회로와의 연결을 위하여 연장되도록 배치된다. 네트워크 인터페이스(113)를 
포함할 수 있는 입출력(I/O) 프로세서(111)가 버스(105) 및 다수의 시스템 터미널(115와 117)에 연결되는 것으로 
도시되어 있다. 일반적으로 다수의 시스템 터미널(115와 117)은 온라인 트랜잭션(online transaction; OLT) 처리 시
스템용으로 구현된다.
    

동일한 클록 속도로 동작하는 두 프로세서가 병렬로 동작하며, 두 프로세서중 하나의 프로세서가 다른 하나의 프로세서
에 대하여 소정의 시간차(time interval)만큼 지연되어 동작하는 컴퓨터 시스템이 시간-지연(time-lag) 컴퓨팅 동작
을 예시하고 있다. 도 1에 도시된 FTC 시스템에 사용될 수 있는 시간-지연 컴퓨팅 메커니즘이 도 2에 예시되어 있다. 
도시된 바와 같이, 제2 프로세서(예를 들어, 프로세서(103), 즉 'p2')가 제1 프로세서(예를 들어, 프로세서(101), 즉 '
p1')에 대하여 고정된 시간차 '     '만큼 지연되어 동작한다.
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시간-지연 컴퓨팅 메커니즘은 클록 사이클, 머신 인스트럭션 또는 하이레벨(high level) 소프트웨어 인스트럭션 등과 
같이 임의 레벨의 세분성(granularity)에도 사용될 수 있다. 즉, 고정된 시간차     는 하나(또는 그 이상의) 클록 사이
클, 머신 인스트럭션 또는 하이레벨 소프트웨어 인스트럭션들의 집합일 수 있다. 구현의 형태에 따라서 세분성 레벨이 
선택된다.

선행 프로세서 p1이 동작 중에 검사점(checkpoint)에 도달하면, 이 선행 프로세서는 처리 결과를 바람직하게는 검사/
대기 버퍼(check/wait buffer)에 기억하여 후행 프로세서 p2가 비교하도록 한다. 검사/대기 버퍼에 기억된 처리 결과
는 동일한 동작 검사점에서 후행 프로세서 처리 결과와의 일치가 확인될 때까지 더 이상 처리되지 않는다. 동일한 동작 
검사점에서 두 프로세서로부터의 처리 결과가 일치할 때만 추가적인 처리가 가능하다.

시간-지연 이중화 메커니즘에 있어서, 프로세싱 유닛의 레벨을 선택할 수 있다. 전체 시스템이 복사될 수 있지만, 시간
-지연 이중화 메커니즘이 공통 구성요소의 과도 오류(기억장치, 버스, I/O)에 대한 보호를 제공하기 때문에, 프로세서 
유닛만이 복제되는 경우에 시간-지연 이중화가 가장 효과적이다.

    
도 3은 본 발명의 바람직한 실시예에 따른 시간-지연 컴퓨팅 메커니즘을 갖는 예시적인 OLTP 시스템의 블록도를 예
시하고 있다. 예시된 바와 같이, 제1 및 제2 OLT 프로세서(301, 307)가 시스템 버스(303)에 연결되어 있다. OLT 프
로세서(301, 307)는 또한 공통의 비교 장치(comparator device; 311)에 연결된 출력을 가진다. 이 비교기는 연결부
(connection; 319)를 통하여 제3 프로세서 즉 I/O 프로세서(313)로부터 입력을 수신하도록 배치된다. OLT 프로세서
(301)는 버퍼(305)를 포함하고, OLT 프로세서(307)는 버퍼(309)를 포함한다. I/O 프로세서(313)는 버퍼(315)와 
네트워크 인터페이스 연결부(network interface connection; 317)를 포함한다. I/O 프로세서(313)는 또한 프로그램 
기억 유닛(321), 데이터 기억 유닛(325) 및 I/O 장치(323)에 연결된다
    

    
동작시, 단일 I/O 프로세서(313)가 I/O 활동과 프로세서(301) 및 (307)와 같은 트랜잭션 프로세서 사이의 인터페이
스이다. 이 I/O 프로세서는 스위칭 네트워크를 포함하는 주문형 반도체 집적 회로(application specific integrated c
ircuit; ASIC) 요소이다. 이 I/O 프로세서(313)는 I/O 장치(323)(예를 들어, 터미널), 프로그램 기억 유닛(321)(배
치모드의 트랜잭션 결과가 기억됨), 데이터 베이스 또는 데이터 기억 유닛(325)과 상호 통신한다. 이 I/O 프로세서(3
13)는 또한 시스템 버스(303)를 통하여 트랜잭션 프로세서와 상호 통신한다.
    

상기 트랜잭션 프로세서는 3개의 원자성 매크로 인스트럭션(atomic macro instruction)인, (i) 지시된 레코드, 즉 'R
ecord-Id'를 데이터 기억 유닛(325)으로부터 판독하는 Read(Record-Id); (ii) 지시된 레코드 즉, 'Record-Id'를 
transform(Transform)에 따라서 변형시키는 Transform(Transform Record-Id); 및 (iii) 지시된 레코드 'Recor
d-Id'를 데이터 기억 유닛(325)에 기록하는 Write(Record-Id)를 가진다.

    
이러한 메커니즘에 있어서 시간-지연 세분성은 도 5에 도시된 바와 같이 하나의 매크로 인스트럭션이다. 그 결과, 선행 
트랜잭션 프로세서는 후행 트랜잭션 프로세서를 하나의 매크로-인스트럭션만큼 앞선다. 이 예에서 또 다른 중요한 특
징은 (프로그램 기억 유닛(321)에 기억된) 매크로-인스트럭션들의 배치(batch)가 Read-Transform-Write 요구의 
시퀀스라는 점이다. 레코드에 대한 Read-Transform-Write 동작이 하나의 트랜잭션을 구성한다. 실행 시점에 트랜
잭션의 집합이 프로그램 기억 유닛으로부터 트랜잭션 프로세서의 로컬 메모리로 적재될 수 있다. 또한, 트랜잭션은 비
배치 모드(non-batch mode)로만 동작하는 I/O 장치로부터 로컬 메모리로 직접 적재될 수 있다.
    

    
또한, 배치모드에 있어서, 시스템 버스(303)가 오직 하나만 존재하므로, 기록 요구는 버퍼에 저장된다. 선행 프로세서
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(301)는 I/O 프로세서(313)의 기록-검사 버퍼(315)를 사용하여 이 기록 요구를 일시 기억한다. 후행 프로세서(307)
는 자신의 전용 기록 버퍼(309)에만 상기 기록 요구를 기억하는 의사 기록(pseudo write)을 행한다. 소정의 기간이 
지난 후(예를 들어, 100 트랜잭션) 2개의 OLT 프로세서의 기록 요구는 디스크(325)에 대한 '플러슁(flushing)'에 의
하여 실행된다. 플러쉬 시점에서, 후행 OLT 프로세서의 전용 기록 버퍼(309)의 엔트리는 I/O 프로세서의 공용 기록-
검사 버퍼(315)의 엔트리와 비교된다. 이들 버퍼 엔트리들간에 불일치(mismatch)가 표시되는 경우, 각 트랜잭션은 
파손(corrupt)되었다고 표시되고 재실행이 예정된다. 또한 실행되지 않은 레코드가 다시 판독되려면, 먼저 플러쉬되어
야 한다. 더욱 안전을 도모하기 위하여, 디스크가 복사될 수 있다. 이것은 I/O 프로세서(313)로부터 디스크(325)에 대
한 최종 기록을 보호한다. I/O 프로세서가 여러 시점에서 여러 복사된 디스크에 기록하면, 파손된 위치가 판독될 때 복
사된 디스크 내의 오류가 검출된다. 버퍼화된 기록 솔루션(buffered write solution) 대신에 이중 버스 구조가 대안 
솔루션으로 사용될 수 있다.
    

    
본 발명의 실시예에 대한 OLT 프로세서 구조의 특별한 특징은 I/O 프로세서(313)의 기록-검사 버퍼(315)이다. 이 
기록-검사 버퍼(315)는 성능이 강화된(hardened) 버퍼이고 고장이 없다고 가정된다. 이것은 플러쉬 시점에 사용되어 
두 개의 OLT 프로세서(301) 및 (307)로부터의 기록 요구를 비교하여 디스크를 갱신한다. 이 버퍼 내의 요소가 손상
될 확률은 매우 낮다. 왜냐하면, OLT 프로세서로부터 기록-검사 버퍼(315)에 대한 기록 요구가 있는 동안 버스 오류
가 발생하면 손상이 발생할 수도 있지만 실제로는 발생하지 않았기 때문이다. 버퍼 내의 요소가 손상되더라도, 버퍼화
된 플러쉬가 항상 디스크 갱신에 앞서 일어나기 때문에, 이 버퍼(315)가 손상되더라도 여전히 디스크(325)가 손상되
는 것을 방지한다.
    

I/O 프로세서와 관련된 기록 검사 버퍼가 도 4에 도시되어 있다. 이 실시예의 기록 검사 버퍼(401)는 위치(403)와 위
치(405)같은 버퍼 위치의 내용이 서로 연관 관계를 갖는지 비교할 수 있고 일치 또는 불일치 상태를 표시할 수 있다. 
이 버퍼(401)는 여러 위치 및 여러 시점에서 수행된 양 트랜잭션 프로세스로부터의 기록 결과를 기억한다. 기록 검사 
버퍼(401)는 버퍼(401) 내의 두 위치(403, 405) 사이에 일치가 표시된 때에만 디스크 또는 I/O 장치를 갱신한다.

    
배치 모드로 동작하는 2개의 트랜잭션 프로세서(301, 307)에서 실행되는 3개의 트랜잭션에 대한 예시적 시퀀스가 도 
5에 도시되어 있다. 시점(time point) 4에서 선행 프로세서에 오류가 발생하고, 이 오류는 시점 5의 검사점에서 검출
된다. 이 시점에서, I/O 프로세서의 기록 검사 버퍼는 아직 그 데이터를 디스크에 기록하지 않은 상태이다. 선행 프로세
서는 2개 검사점 이전의 지점으로 재설정되어 재시도된다. 회복(recovery)의 끝부분에서 후행 프로세서가 선행 프로
세서로 된다. 기록 검사 버퍼 내의 부정확한 결과는 오류가 검출되어 포기될 경우 기록되지 않는다. 따라서 일치가 확인
되었을 때, 올바른 결과는 플러쉬 동작을 통하여 디스크에 기록된다. 선행 프로세서의 과도 오류(transient fault)에 대
해 두개의 시간-지연 구간의 손해가 발행한다는 것을 알 수 있다. 비배치 모드에 있어서, 자원간 충돌이 없기 때문에 
디스크 플러쉬 동작은 필요하지 않다.
    

    
예시적인 방법이 도 6에 예시되어 있다. 배치 모드(601)에 있어서, 인스트럭션이 기록 요구인지 여부에 대한 결정(60
3)이 우선 이루어진다. 기록 요구이고 또한 프로세서가 선행 프로세서(604)이면, 인스트럭션은 I/O 프로세서(313)의 
기록검사 버퍼(315)에 기억(605)된다. 프로세서가 선행 프로세서가 아니면(604), 이 인스트럭션은 전용 버퍼에 기억
(606)된다. 이 프로세스는 소정 기간(세분성과 어플리케이션에 따라 다름)이 경과될 때까지 계속되며(607), 소정 기
간이 경과된 시점에서, OLT의 전용 기록 버퍼(305 또는 309)내에 기억된 일괄 처리된 트랜잭션 결과들 중 각 트랜잭
션 결과는 I/O 프로세서의 기록 검사 버퍼(315)와 비교된다(609). 각 비교마다, 일치가 존재하지 않으면(611) 트랜
잭션에 재실행 표시를 하고(615), 버퍼에 트랜잭션이 더 존재하면(613) 사이클이 반복된다. 버퍼에 트랜잭션이 더 이
상 존재하지 않으면(613), 비교되어 일치된 '일치된 배치'가, 불일치 트랜잭션에 대한 종속성이 존재하지 않는 경우, 
기억 유닛(325)에 플러쉬 또는 기억된다(617). 종속성이 존재하면, 종속 트랜잭션은 불일치 트랜잭션으로 처리된다. 
이 시점에 불일치 트랜잭션이 재실행된다(619). 검출된 오류가 과도적이면, 이들 오류는 재실행 중 반복되지 않으며, 
비교하여 일치된 후에 그 일치된 트랜잭션은 데이터 기억 유닛(325)에 플러쉬된다.
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도 7은 도 6에 도시된 흐름에 이어지는 예시적인 인스트럭션의 종속성을 예시하는 흐름도이다. 배치 모드(701)에서, 
각 트랜잭션이 처리되면(703), 각 트랜잭션의 손상여부가 결정된다(705). OLT의 전용 기록 버퍼(예를 들어, (305) 
또는 (309))의 결과와 I/O 기록 검사 버퍼(예를 들어, (315))의 결과가 일치하지 않으면, 트랜잭션은 손상된 것으로 
간주된다. 트랜잭션이 손상되지 않았다고 결정되면, 이 트랜잭션이 손상된 트랜잭션에 종속적인지 여부에 관한 추가적
인 결정이 이루어진다(709). 현재의 트랜잭션이 손상된 트랜잭션에 종속적이거나(즉, '손상-종속 (corrupt-depend
ent)' 태그가 설정됨), 현재의 트랜잭션이 손상되었으면, 트랜잭션은 리스케줄(reschedule)되고(709), '손상' 플래그
(flag)가 설정된다. 트랜잭션이 손상되지 않았고(705), 손상된 트랜잭션에 종속적이지도 않으며(709), 또한 버퍼내에 
배치 처리할 트랜잭션이 더 존재하면(711), 상기 처리 단계들이 다음 트랜잭션에 사용된다. 배치 처리가 완료되고, 버
퍼 내에 더 이상의 트랜잭션이 존재하지 않으면(711), 손상되지 않은 트랜잭션은 메모리로 플러쉬되고, 손상된 트랜잭
션은 손상된 트랜잭션에 종속적이어서 손상되었다고 간주되는 트랜잭션과 함께 재-실행된다. 그 후에, 트랜잭션 결과
가 일치하면, 오류는 본래 과도적인 것으로 간주되고 처리가 계속된다. 트랜잭션 결과가 소정 회수의 재시도 후에도 일
치하지 않으면, 고수준의 정정 동작(corrective action)이 이루어진다.
    

    
도 8은 종속성 리스케줄링(dependency rescheduling)의 예시적 동작을 설명하는 표이다. 도 8에 도시된 바와 같이, 
10개 트랜잭션의 배치 사이즈 중에, 트랜잭션이 설정된 종속성 태그를 가지면, 이것은 인스트럭션이 이전 인스트럭션의 
결과에 종속된다는 의미이다. 예를 들어서, 트랜잭션 번호6이 '종속성' 태그 ON을 가지면, 트랜잭션 번호6은 트랜잭션 
번호1 내지 번호5 중 하나 이상의 선행 트랜잭션에 종속된다는 의미이다. 처음 다섯 개의 트랜잭션중 어느 것도 손상되
지 않았으므로, 그들 각각의 손상 태그는 설정되지 않는다. 그러나 도시된 바와 같이, 트랜잭션 번호7에 대하여 손상 태
그가 설정되고, 이것은 트랜잭션 번호7이 손상되었다고 결정되었으며 또한 프로세서 결과들간에 일치가 없었음을 의미
한다. 따라서 트랜잭션 번호7에 종속하는 트랜잭션 번호8과 번호9 또한 손상되었다고 간주된다. 따라서 10개 트랜잭션
을 배치 처리한 후, 트랜잭션 번호1 내지 번호6과 트랜잭션 번호10은 디스크로 플러쉬되지만, 트랜잭션 번호7 내지 번
호9는 재실행된다.
    

    
도 9는 비배치 모드로 동작하는 2개 트랜잭션 프로세서(301, 307)에서 실행되는 3개 트랜잭션의 예시적인 시퀀스를 
설명하고 있다. 선행 프로세서에서 오류가 발생하고(시점 5에서) 시점 6의 검사점에서 검출된다. 이 시점에서, I/O 프
로세서의 기록-검사 버퍼는 자신의 데이터를 디스크에 기록하지 않았다. 선행 프로세서는 두 검사점 이전의 지점으로 
재설정되고 재시도된다. 후행 프로세서가 회복의 끝부분에서 선행 프로세서가 된다. 기록-검사 버퍼 내의 부정확한 결
과는 오류가 검출되어 포기될 경우 디스크에 기록되지 않는다. 결과적으로, 일치가 확인되면 올바른 결과가 디스크에 
기록된다. 예시된 바와 같이, 비배치 모드에 있어서, 기록 트랜잭션과 판독 트랜잭션이 단일 버스 상에서 동시에 발생하
지 않으며, 'NO OP(no operation)'가 주기적으로 발생한다.
    

    
본 발명의 방법 및 장치를 상기 개시된 바람직한 실시예와 관련하여 설명하였다. 본 발명의 실시예가 상세하게 도시되
고 설명되었지만, 당업자는 상기 실시예 일부를 변형하여 본 발명의 개시 내용을 구현한 많은 변형 실시예를 쉽게 구성
할 수 있으며, 상기 변형 실시예를 프로세서, CPU 또는 회로나 칩으로 집적된 다른 대형 시스템에 포함시키거나 집적
시킬 수 있다. 상기 방법은 단독 또는 부분적으로 메모리 또는 CD, 디스크 또는 디스켓(휴대용 또는 고정용) 또는 다른 
메모리 또는 기억장치에 프로그램 코드로 구현되어, 상술한 기능을 수행하도록 상기 기억장치 등으로부터 실행될 수 있
다. 따라서 본 발명은 본 명세서에 개시된 특정 형태에 의하여 한정되지 않으며, 본 발명의 사상 및 범위 내에 합리적으
로 포함되는 변경, 변형 및 균등물을 포함한다.
    

    발명의 효과
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본 발명의 개선된 방법 및 장치에서는 본 발명의 구성에 따라서 적절한 비용으로 컴퓨터 시스템의 과도 오류를 검출, 보
고 및 복구한다.

(57) 청구의 범위

청구항 1.

컴퓨터 시스템에 있어서,

a) 시스템 버스에 결합되어 제1 출력을 생성하는 제1 프로세서;

b) 상기 시스템 버스에 결합되며, 제2 출력을 생성하도록 배치되는 제2 프로세서━여기서 제2 프로세서는 임의의 시점
에서 상기 제1 및 제2 프로세서 중 하나의 프로세서를 선행 프로세서로 하고, 나머지 하나의 프로세서를 후행 프로세서
로 하여 동일한 트랜잭션을 수행하도록 배치됨으로써 상기 선행 프로세서는 상기 후행 프로세서가 생성하는 트랜잭션 
출력에 대응하는 제1 트랜잭션 출력을 시간적으로 선행하여 생성함━; 및

c) 상기 시스템 버스에 결합된 제3 프로세서

를 포함하며,

상기 제1, 제2 및 제3 프로세서는 각각 대응하는 제1, 제2 및 제3 버퍼 메모리를 포함하고,

상기 선행 프로세서는 상기 제3 버퍼 메모리를 사용하여 기록 요구 트랜잭션을 임시 기억하도록 선택적으로 동작 가능
한

컴퓨터 시스템.

청구항 2.

제1항에 있어서,

상기 후행 프로세서가 상기 후행 프로세서의 버퍼 메모리에 기록 트랜잭션 결과를 기억하도록 선택적으로 동작 가능한 
컴퓨터 시스템.

청구항 3.

제1항에 있어서,

상기 시스템 버스에 결합된 비교기; 및

상기 제3 프로세서에 결합된 기억장치

를 추가로 포함하여,

상기 비교기는 상기 선행 프로세서와 후행 프로세서의 트랜잭션 결과를 비교하고, 상기 제3 프로세서는 상기 선행 프로
세서와 후행 프로세서의 트랜잭션 결과가 일치하면 트랜잭션 결과를 상기 기억 장치에 플러쉬(flush)하도록 선택적으
로 동작 가능한 컴퓨터 시스템.

청구항 4.
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제3항에 있어서,

상기 선행 프로세서와 후행 프로세서의 트랜잭션 결과의 비교가 일치하지 않으면, 상기 트랜잭션을 손상(corrupt)된 
것으로 표시(mark)하는 수단을 추가로 포함하는 컴퓨터 시스템.

청구항 5.

제4항에 있어서,

일치되지 않은 트랜잭션의 재실행을 예정(schedule)하는 수단을 추가로 포함하는 컴퓨터 시스템.

청구항 6.

제5항에 있어서,

상기 트랜잭션이 이전 트랜잭션의 결과에 종속적이라고 결정되었을 때, 상기 트랜잭션을 종속적인 것으로 표시하는 수
단을 추가로 포함하는 컴퓨터 시스템.

청구항 7.

제6항에 있어서,

종속 트랜잭션으로 표시된 트랜잭션이 손상 트랜잭션으로 표시된 트랜잭션에 종속한다고 결정되면, 상기 종속 트랜잭션
으로 표시된 트랜잭션의 재실행을 예정하는 수단을 추가로 포함하는 컴퓨터 시스템.

청구항 8.

프로세서의 오류(error)를 처리하는 방법에 있어서,

a) 컴퓨터 트랜잭션을 처리하기 위해 선행 프로세서를 동작시키는 단계;

b) 상기 선행 프로세서가 상기 컴퓨터 트랜잭션을 처리한 후 소정의 시간 지연 후에 상기 컴퓨터 트랜잭션을 처리하기 
위해 후행 프로세서를 동작시키는 단계;

c) 상기 후행 프로세서가 처리한 기록 트랜잭션 요구를 기억하기 위해 상기 후행 프로세서와 연관된 후행 버퍼(laggin
g buffer)를 사용하는 단계;

d) 상기 선행 프로세서가 처리한 대응 기록 트랜잭션 요구를 일시 기억하기 위해 I/O 프로세서의 I/O 버퍼를 사용하는 
단계; 및

e) 상기 트랜잭션 요구가 일치하는지 여부를 결정하기 위해 상기 후행 프로세서 버퍼로부터의 기록 트랜잭션 요구와 상
기 I/O 버퍼로부터의 대응하는 요구를 비교하는 단계

를 포함하는 프로세서 오류 처리 방법.

청구항 9.

제8항에 있어서,

상기 비교 단계가 하나의 트랜잭션이 처리될 때마다에 트랜잭션 기반 (transactional basis)으로 달성되는 프로세서 
오류 처리 방법.
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청구항 10.

제8항에 있어서,

상기 비교 단계는 소정 개수의 대응 트랜잭션으로부터의 결과가 상기 후행 버퍼와 상기 I/O 버퍼에 기억된 후에 상기 
비교가 수행되는 배치 기반(batch basis)으로 달성되는 프로세서 오류 처리 방법.

청구항 11.

제10항에 있어서,

상기 선행 프로세서와 후행 프로세서로부터의 트랜잭션 결과의 비교가 불일치 결과를 낳으면 상기 트랜잭션을 손상된 
것으로 표시하는 단계를 추가로 포함하는 프로세서 오류 처리 방법.

청구항 12.

제11항에 있어서,

손상된 것으로 표시된 트랜잭션의 재실행을 예정하는 단계를 추가로 포함하는 프로세서 오류 처리 방법.

청구항 13.

제12항에 있어서,

상기 트랜잭션이 이전 트랜잭션의 결과에 종속적이라고 결정되면 트랜잭션을 종속적인 것으로 표시하는 단계를 추가로 
포함하는 프로세서 오류 처리 방법.

청구항 14.

제13항에 있어서,

종속 트랜잭션으로 표시된 트랜잭션이 손상 트랜잭션으로 표시된 트랜잭션에 종속한다고 결정되면, 상기 종속 트랜잭션
으로 표시된 트랜잭션의 재실행을 예정하는 단계를 추가로 포함하는 프로세서 오류 처리 방법.

도면
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