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(54) Bezeichnung: Verfahren zum Beschreiben von Daten auf einen IC sowie System zur Ausfiihrung des

Verfahrens

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum Beschreiben von Daten auf einen IC 3 mit den folgen-
den Schritten:

1. Bereitstellen eines in verschlusselter Form vorliegenden
Datenpakets, enthaltend die auf den IC 3 zu schreibenden
Daten;

2. Laden des verschlisselten Datenpakets;

3. Entschlisseln des verschliisselten Datenpaketes und
Ablegen des entschliisselten Datenpaketes ausschlief3lich
in einem fliichtigen Speicher 10;

4. Bereitstellen des entschllsselten Datenpakets in dem
flichtigen Speicher 10 fir eine Programmiermaschine 6;

5. Beschreiben eines oder mehrerer ICs 3 mit fir den IC 3
bestimmten Daten des entschllsselten Datenpakets mittels
der Programmiermaschine 6;

6. Nach dem Fertigstellen des Beschreibens des bzw. der
mehreren ICs 3: Loschen des fliichtigen Speichers 10.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum
Beschreiben von Daten auf einen IC sowie ein Sys-
tem zur Ausfihrung dieses Verfahrens.

[0002] In Elektronikartikeln sind ICs essenzieller
Bestandteil. Sie dienen dem Ausfihren unterschied-
lichster Aufgaben, sie empfangen und werten Daten
etwa aus und/oder fuhren in Abh&angigkeit von Bedin-
gungen bestimmte Aktionen aus, die die Peripherie
eines ICs steuern. Auch kénnen sie zum Speichern
von Daten dienen.

[0003] Aufgrund der zunehmenden Digitalisierung
Ubernehmen solche ICs auch sicherheitsrelevante
Aufgaben, etwa das Speichern von personenbezo-
genen, sicherheitsrelevanten Daten, etwa Smart-
cards, Bankarten etc. oder auch das Ausflihren von
sicherheitsrelevanten und kritischen Aktionen, etwa
im Automobilbereich. Zum Ubernehmen dieser Auf-
gaben wird der IC mit einem sogenannten Image
beschrieben. Diejenigen Informationen, die dazu die-
nen, einen IC mit den persdnlichen Daten oder auch
zum Ausfiihren der sicherheitsrelevanten Aktionen
zu beschreiben, werden nachstehend allgemein als
Daten angesprochen.

[0004] ICs kénnen etwa als EPROM, EEPROM oder
dazu ahnlich ausgefuhrt sein, wobei die Erfindung
hierauf nicht beschrankt ist. Wichtig ist, dass der
genutzte IC in einer Programmiermaschine mit den
fur ihn bestimmten Daten beschreibbar ist.

[0005] Um dem Potenzial eines méglichen Angriffes
entgegenzuwirken, missen die fir den IC bestimm-
ten Daten, die Ublicherweise in einer Entwicklungs-
abteilung entwickelt werden, sicher an eine Program-
miermaschine, die den oder die ICs beschreibt,
Ubertragen werden. Auch sollen Daten nicht im
Nachhinein - etwa nach dem Abschlielen des
Beschreibens des ICs - durch einen Dritten abgreif-
bar sein. Das ist Ublicherweise der Fall, wenn die
Daten auf einem nicht-flichtigen Speicher (zwi-
schen)gespeichert werden.

[0006] Um die firr den IC bestimmten Daten sicher
zu Ubertragen, werden diese uUblicherweise ver-
schlisselt Ubertragen und sind nur mit einem ent-
sprechenden Schlissel entschllsselbar.

[0007] Aus US 2007/0038851 A1 ist eine Program-
miermaschine bekannt, die dazu geeignet ist, einen
IC mit sicherheitsrelevanten Daten zu beschreiben.
Die sicherheitsrelevanten Daten werden in einem
flichtigen Speicher der Programmiermaschine
gespeichert. AnschlieBend wird mit diesen Daten
ein IC beschrieben.
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[0008] Auch wenn an dieser bekannten Program-
miermaschine selbst aufgrund des Einsetzens eines
flichtigen Speichers ein Abgreifen der Daten nach
dem Beschreiben des ICs nicht mdglich ist, so mls-
sen die Daten der Programmiermaschine zum
Beschreiben des ICs in entschlusselter Form vorlie-
gen, respektive in entschlisselter Form an diese
Ubertragen werden. Dies birgt die Gefahr, dass auf
dem Ubertragungsweg hin zur Programmierma-
schine die Daten in einem nicht-flichtigen Speicher
(zwischen)gespeichert werden und im Nachhinein
unbemerkt abgegriffen werden kénnen, insbeson-
dere da solche Programmiermaschinen Ublicher-
weise an ein groRes Computernetzwerk (etwa LAN)
angeschlossen sind.

[0009] Aufgabe der Erfindung ist es vor diesem Hin-
tergrund ein Verfahren vorzuschlagen, mit dem die
Sicherheit des Prozesses zum Beschreiben von
Daten auf einen IC zu erhoht ist. Zudem ist es Auf-
gabe der Erfindung, ein nachristbares System zur
Ausfuhrung des Verfahrens vorzuschlagen.

[0010] Die verfahrensbezogene Aufgabe wird geldst
durch ein Verfahren zum Beschreiben von Daten auf
einen IC mit den folgenden Schritten:

1. Bereitstellen eines in verschlisselter Form
vorliegenden Datenpakets, enthaltend die auf
den IC zu schreibenden Daten;

2. Laden des verschlisselten Datenpakets;

3. Entschliisseln des verschlisselten Datenpa-
ketes und Ablegen des entschlisselten Daten-
paketes ausschlieBlich in einem fliichtigen Spei-
cher;

4. Bereitstellen des entschlisselten Datenpa-
kets in dem flichtigen Speicher fiir eine Pro-
grammiermaschine;

5. Beschreiben eines oder mehrerer ICs mit fiir
den IC bestimmten Daten des entschliisselten
Datenpakets mittels der Programmiermaschine;

6. Nach dem Fertigstellen des Beschreibens
des bzw. der mehreren ICs: Loschen des fliich-
tigen Speichers.

[0011] Die systembezogene Aufgabe wird geldst
durch ein System zur Ausfiihrung des erfindungsge-
malfen Verfahrens, umfassend eine Programmier-
maschine zum Beschreiben eines ICs und eine Com-
putermaschine mit einem fllichtigen Speicher.

[0012] Vorteilhafte Ausgestaltungen ergeben sich
aus den abhangigen Ansprichen und der Beschrei-
bung.

[0013] Kern der Erfindung ist es, das Datenpaket in
Vorbereitung des Beschreibens des ICs zu ent-
schlisseln, das entschlisselte Datenpaket jedoch
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ausschlieB8lich in einem fluchtigen Speicher abzule-
gen und der Programmiermaschine aus diesem
flichtigen Speicher heraus bereitzustellen. Hierunter
versteht sich auch das Ablegen in mehreren flichti-
gen Speichern, sofern dies notwendig ist.

[0014] Um das Verstandnis der Ausfiihrung des Ver-
fahrens zu erleichtern, wird nachstehend zunachst
das System, in dem das erfindungsgemafe Verfah-
ren durchgefuhrt wird, erldutert. Es versteht sich,
dass die Ausfiihrung des Verfahrens gemafly der
Erfindung nicht auf ein Ausfihren auf dem nachste-
hend beschriebenen System beschrankt ist, wenn-
gleich dies bevorzugt ist.

[0015] Eine Programmiermaschine ist mit einer
Computermaschine gekoppelt. Bevorzugt ist diese
Koppelung so eingerichtet, dass die Computerma-
schine nur mit einer speziellen Programmierma-
schine interagieren kann. Zum Sicherstellen, dass
die Computermaschine nur mit einer bestimmten
Programmiermaschine interagieren kann, sind dem
Fachmann Verfahren und Methoden hinlanglich
bekannt. Die Kopplung zwischen Computerma-
schine und Programmiermaschine erhoht die Sicher-
heit. Der Einsatz der Computermaschine als sepa-
rate Maschine zu der Programmiermaschine
vereinfacht die Kontrolle tGber den Datenfluss zwi-
schen Programmiermaschine und externem Netz-
werk, da die Computermaschine Ublicherweise kon-
trollierter einstellbar ist als die
Programmiermaschine, etwa da auf den ausgefihr-
ten Code in der Computermaschine einfacher zuge-
griffen werden kann als in der Programmierma-
schine. So koénnen auch bereits bestehende
Programmiermaschinen dergestalt nachgeristet
werden, dass das erfindungsgemalfe Verfahren mit
diesen ausgefuhrt werden kann. Die Computerma-
schine kann etwa als PC ausgefiihrt sein.

[0016] Die Computermaschine verfiigt Uber eine
Recheneinheit zur Ausfihrung von Code sowie
Uber einen fliichtigen Speicher, etwa einen RAM.

[0017] Die Computermaschine und die Program-
miermaschine sind bevorzugt in einem gemeinsa-
men Gehduse untergebracht, um zu vermeiden,
dass auf die Kommunikation zwischen Computerma-
schine und Programmiermaschine eingewirkt, bzw.
diese abgegriffen werden kann. Ein physischer
Zugriff auf die Computermaschine und die physi-
schen Kommunikationsleitungen zu der Program-
miermaschine ist so von aufen ohne das Offnen
der Programmiermaschine nicht mdéglich. Das so
gebildete System aus Computermaschine und Pro-
grammiermaschine wird nachstehend als Program-
miermaschinensystem angesprochen.

[0018] So ist ferner bevorzugt vorgesehen, dass an
dem Programmiermaschinensystem alle externen

3M

2024.08.08

Schnittstellen, etwa USB-Anschliisse, Laufwerke flr
CD's und/oder DVDs, serielle Schnittstellen, etc.
deaktiviert bzw. verplombt sind.

[0019] Das Programmiermaschinensystem ist in ein
Netzwerk eingebettet und hat Zugriff auf externe
Netzwerkteilnehmer, etwa einen Server zum Abrufen
und Speichern von Daten bzw. Datenpaketen.
Bevorzugt ist vorgesehen, dass nur die Computer-
maschine an dieses Netzwerk angeschlossen ist;
die Programmiermaschine ist lediglich an die Com-
putermaschine angeschlossen. Die Computerma-
schine kann so den Zugriff der Programmierma-
schine auf das Netzwerk kontrollieren, da keine
physikalische Verbindung zwischen Programmier-
maschine und Netzwerk besteht; die Computerma-
schine ist dazwischengeschaltet. Die Kontrolle sei-
tens der Computermaschine erfolgt mittels eines
Zugriffscontrollers. Dieser Zugriffscontroller kann
eine  Kommunikation zwischen Programmierma-
schine und Netzwerk bidirektional (dann hat die Pro-
grammiermaschine Read/Write-Zugriff auf das Netz-
werk, respektive auf deren Teilnehmer) oder
unidirektional (dann hat die Programmiermaschine
nur Read-Zugriff auf das Netzwerk, respektive die
Netzwerkteilnehmer) zulassen.

[0020] Die Computermaschine verfiigt ferner Uber
einen Zustandsautomaten, der von der Rechenein-
heit angesteuert wird. Der Zustandsautomat wech-
selt auf Befehl zwischen einem Normal-Mode und
einen Secure-Mode. Der Zustandsautomat schaltet
den Zugriffscontroller entsprechend des Modus um:
im Normal-Mode ist die bidirektionale Kommunika-
tion, jedenfalls auf relevante Dienste und andere
Netzwerkteilnehmer moglich, in dem Secure-Mode
ist nur die genannte unidirektionale Kommunikation
moglich. Durch die Computermaschine wird der
Zugang der Programmiermaschine zu dem Netzwerk
maskiert. Des Weiteren wird beim Zuriickschalten
vom Secure-Mode in den Normal-Mode seitens des
Zustandsautomaten der der Computermaschine
zugehorige fliichtige Speicher geldscht.

[0021] Es versteht sich, dass der hier angespro-
chene Zugriffscontroller und/oder der Zustandsauto-
mat in der Recheneinheit physikalisch integriert
und/oder softwaretechnisch implementiert sein kann
bzw. die Aufgaben des Zugriffscontrollers und/oder
des Zustandsautomaten durch die Recheneinheit
mit ausgefihrt werden kénnen.

[0022] Im Detail 1asst sich der erfindungsgemalie
Prozess - teilweise unter Bezugnahme auf das vor-
stehend beschriebene System - wie folgt beschrei-
ben:

In einem ersten Schritt (Schritt 1) wird ein Daten-
paket bereitgestellt. Das Datenpaket liegt in ver-
schlusselter Form vor, etwa verschlisselt mit-
tels einer asymmetrischen Verschlisselung. So
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kann eine Entwicklungsabteilung oder ein
Kunde diejenigen Daten, die auf den IC
geschrieben werden sollen, von seiner Seite
aus verschlusseln. Der Betreiber der Program-
miermaschine, respektive das Programmierma-
schinensystem, verfligt grundsatzlich Uber die
notwendigen Schlussel, damit er dieses Daten-
paket entschlisseln kann.

[0023] Das Datenpaket enthalt jedenfalls diejenigen
Daten, die zum Beschreiben des ICs bestimmt sind.
Dieses sind Ublicherweise ein Image, das als Grund-
struktur zum Beschreiben des bzw. der ICs bestimmt
ist und ggf. prozessabhangige Individualisierungsda-
ten, mit denen das Image erganzt werden kann. In
diesem Fall kénnen auch Teil des Datenpaketes
Informationen sein, auf welche Art und Weise die
prozessabhangigen Individualisierungsdaten in das
Image eingesetzt werden sollen.

[0024] Die Individualisierungsdaten koénnen spezi-
fisch bereitgestellt werden; sie kdnnen jedoch auch
lokal mittels einer Kundenapplikation generiert wer-
den. Auch ist denkbar, dass diese Daten von einem
externen Server abgegriffen werden, bevorzugt tber
eine gesicherte Verbindung.

[0025] Zum Betreiben einer Programmiermaschine
sind Ublicherweise zusatzliche Konfigurationsdaten
notwendig, die maschinenspezifisch und ggf. auf
die fir den IC bestimmten Daten abgestimmt sind.
Auch diese maschinenspezifischen Konfigurations-
daten kénnen Teil des Datenpaketes sein.

[0026] Teil des Datenpaketes kénnen auch weitere
Daten sein. Das Datenpaket kann etwa in Form eines
Archives vorliegen.

[0027] In einem zweiten Schritt (Schritt 2) wird das
bereitgestellte Datenpaket in den Prozess geladen.
Dies erfolgt mittels einer Recheneinheit, sei es einer
der Programmiermaschine physikalisch zugeordne-
ten Recheneinheit oder - bevorzugt - mittels der
Recheneinheit der in dem vorstehend beschriebenen
Programmiermaschinensystem genannten Compu-
termaschine.

[0028] Das verschlisselte Datenpaket kann etwa
auf einem Server in einer Netzwerkumgebung lie-
gen. Zum Laden des Datenpaketes wird dieses von
dem Server abgerufen.

[0029] Im dritten Schritt (Schritt 3) wird das gela-
dene, verschlisselte Datenpaket entschlisselt. Das
entschlisselte Datenpaket wird ausschlie3lich in
einem flichtigen Speicher abgelegt. Ein Schreiben
auf einen nicht-fliichtigen Speicher ist ausgeschlos-
sen, etwa das Schreiben auf eine Festplatte. Denn:
Auch wenn auf einem nicht-flichtigen Speicher Spei-
cherplatz freigegeben/geldscht wird, so ist es fur
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einen Angreifer mdglich bzw. besteht die Gefahr,
dass die vormals gespeicherten Daten rekonstruiert
werden kdnnen, insbesondere dann, wenn nicht der
gesamte Speicher Uberschrieben wird, sondern nur
ein Teil desselben. Dies ist bei nicht-flichtigen Spei-
chersystemen Ublich.

[0030] Bevorzugt ist der fliichtige Speicher als RAM
ausgebildet, etwa als Teil der vorstehend genannten
Computermaschine. So kann die Entschlisselung
lokal auf der Computermaschine erfolgen; das
Ergebnis wird dann ausschlie3lich im RAM gehalten.

[0031] Vor dem Schritt 3 oder nach dem Schritt 3 ist
bevorzugt vorgesehen, das Programmiermaschinen-
system in den oben bereits erlauterten Secure-Mode
zu schalten, um zu verhindern, dass entschliisselte
Daten Uber die Programmiermaschine an das Netz-
werk gesendet werden.

[0032] Im vierten Schritt (Schritt 4) wird das ent-
schliisselte Datenpaket in dem fllichtigen Speicher
fur die Programmiermaschine bereitgestellt. Der Pro-
grammiermaschine wird somit Zugriff auf den fllichti-
gen Speicher gewahrt.

[0033] Dies kann etwa dadurch umgesetzt werden,
dass in dem fllichtigen Speicher ein Laufwerk emu-
liert wird, welches fur die Programmiermaschine frei-
gegeben wird. Durch das Emulieren eines Laufwer-
kes in dem flichtigen Speicher, auf das der
Programmiermaschine Zugriff gewahrt wird, ist eine
einfache Einbindung des erfindungsgemaflen Ver-
fahrens auch in bestehende Produktionslinien
ermoglicht. Programmiermaschinen greifen Ublicher-
weise auf externe Laufwerke zu, um die erforderli-
chen Datenpakete, respektive Daten abzurufen, um
einen oder mehrere ICs zu beschreiben.

[0034] Bevorzugt ist vorgesehen, dass das emu-
lierte Laufwerk nur an der computermaschinenseiti-
gen Schnittstelle zu der Programmiermaschine frei-
gegeben ist und nicht an der
computermaschinenseitigen Schnittstelle zu einem
externen Netzwerk.

[0035] Sollte der flichtige Speicher dennoch in ein
Netzwerk eingebunden sein, der auch Netzwerkteil-
nehmer aullerhalb des Programmiermaschinensys-
tems umfasst, kann vorgesehen sein, das emulierte
Laufwerk mit einem nur der Programmiermaschine
bekannten Schlissel, etwa in Form eines Passwor-
tes, zu sichern bzw. zu verschlisseln.

[0036] In einem funften Schritt (Schritt 5) werden
mittels der Programmiermaschine ein oder mehrere
ICs mit den fir den bzw. die ICs bestimmten Daten
des entschlisselten Datenpaketes beschrieben. Das
Beschreiben erfolgt auf Ubliche Weise seitens der
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Programmiermaschine und ist dem Fachmann hin-
langlich bekannt.

[0037] So ist bevorzugt vorgesehen, dass das ent-
schlisselte Datenpaket bzw. hieraus extrahierte, ent-
schlusselte Daten nur in fluchtigen Speichern der
Programmiermaschine abgelegt werden. Andere
MaRnahmen zum Sicherstellen, dass die entschliss-
elten Daten nicht aus der Programmiermaschine
durch einen Dritten abgegriffen werden kdénnen,
sind mdglich.

[0038] Je nach Programmiermaschine besteht
zudem die Mdoglichkeit, dass das Datenpaket aus-
schlieBlich aus denjenigen Daten besteht, mit
denen der IC beschrieben wird; etwaige zusatzliche
Konfigurationsdaten kénnen auch auf separatem
Wege der Programmiermaschine zur Verfiigung
gestellt werden. Bevorzugt ist vorgesehen, dass,
sollten die Konfigurationsdaten der Programmierma-
schine auf separatem Wege zur Verfiigung gestellt
werden, dieses analog zu dem hier beschriebenen
Prozess erfolgt, namlich, dass auch die Konfigura-
tionsdaten grundsatzlich verschliisselt gespeichert
sind und nach dem hier vorgeschlagenen Verfahren
in einen flichtigen Speicher entschlisselt werden
und nur aus dem flichtigen Speicher heraus der Pro-
grammiermaschine zur Verfliigung gestellt werden.

[0039] In einem sechsten Schritt (Schritt 6) ist vorge-
sehen, dass nach dem Fertigstellen des Beschrei-
bens des bzw. der mehreren ICs der fliichtige Spei-
cher, in dem entschlisselte Daten vorliegen,
geléscht wird. Mit Loschen der Daten ist gemeint,
dass die Daten durch einen Angreifer nicht mehr
aus dem Speicher abrufbar bzw. rekonstruierbar
sind. Dies erfolgt etwa durch ein Uberschreiben des
vollstandigen flliichtigen Speichers mit anderem
Inhalt. Auch kann ein Erden des fllichtigen Speichers
vorgesehen sein, sodass dieser stromlos geschaltet
wird. Dies ist insbesondere automatisch der Fall,
sollte ein Angreifer physisch auf den fllichtigen Spei-
cher zugreifen und diesen ausbauen. Bei einem Aus-
bau wird die Stromversorgung unterbrochen, sodass
der Inhalt des fliichtigen Speichers verloren geht.

[0040] Nach dem Ldschen des Speichers wird das
System wieder in den Normal-Mode geschaltet. Das
Schalten in den Normal-Modus kann das L&schen
des flichtigen Speichers auch beinhalten (s. 0.).

[0041] Ublicherweise werden die Daten, mit denen
der IC beschrieben werden soll, ggf. erganzt durch
prozessabhangige Individualisierungsdaten,
getrennt von dem Schreibvorgang der Programmier-
maschine entwickelt, um ein Beschreiben eines ICs
auf verschiedenen Programmiermaschinentypen zu
ermdglichen. Die zum Betrieb eines Programmier-
maschinentyps notwendigen maschinentypspezifi-
schen Konfigurationsdaten werden daher getrennt
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im Rahmen eines Mustererstellungsprozesses an
einem Individuum des jeweiligen Programmierma-
schinetyps entwickelt. Hierzu werden die auf den IC
zu schreibenden Daten testweise mit der Program-
miermaschine auf den IC geschrieben und der IC
anschlielend validiert, namlich, ob der Schreibvor-
gang zu dem gewulnschten Ergebnis gefihrt hat. Ist
dies nicht der Fall, werden die Konfigurationsdate-
nangepasst, ein IC wird abermals testweise
beschrieben und validiert etc.

[0042] An diesen Mustererstellungsprozess schlief3t
sich ein Serienfertigungsprozess, in dem eine Viel-
zahl gleicher bzw. sehr ahnlicher ICs beschrieben
werden (letzteres ist der Fall, wenn Teil der auf den
IC zu beschreibenden Daten prozessabhangige Indi-
vidualisierungsdaten sind), an. Bevorzugt ist vorge-
sehen, dass auch wahrend dieses Mustererstel-
lungsprozesses die entschlisselten Daten zum
Beschreiben des ICs als auch die angepassten Kon-
figurationsdaten nur in einem flichtigen Speicher
abgelegt werden und nicht auf einen nicht-flichtigen
Speicher gespeichert werden.

[0043] Im Detail ist in dem Mustererstellungspro-
zess zunachst vorgesehen (Schritt A), die vorste-
hend beschriebenen Schritte 1 bis 4 durchzuflihren,
mit der MalRgabe, dass es sich bei dem angespro-
chenen Datenpaket um die auf den oder die ICs zu
schreibenden Daten handelt, mithin das Image, ggf.
erganzt um prozessabhangige Individualisierungs-
daten.

[0044] In einem n&chsten Schritt (Schritt B) werden
die Konfigurationsdaten, etwa maschinentypspezifi-
sche Konfigurationsdaten, bereitgestellt, mithin ggf.
erstellt. Auch diese Konfigurationsdaten werden nur
in dem flichtigen Speicher abgelegt, und zwar der-
gestalt, dass sie der Programmiermaschine bereitge-
stellt werden. Das Bereitstellen kann analog zum
Schritt 4 erfolgen.

[0045] In einem weiteren Schritt (Schritt C) schlief3t
sich Ublicherweise ein Funktionstest an, nach demin
Abhangigkeit des Ausganges die im Schritt B bereit-
gestellten Konfigurationsdaten angepasst werden.
Sind die Konfigurationsdaten final bereitgestellt, wer-
den die Konfigurationsdaten und die fir das
Beschreiben des ICs bestimmten Daten zusammen-
geflhrt. Diese zusammengefihrten Daten werden
auch als Job angesprochen. Die Zusammenfiihrung
kann etwa in einem Archiv erfolgen.

[0046] In einem n&chsten Schritt (Schritt D) wird der
Job verschlusselt. Dieser verschlusselte Job wird in
einem nicht-flichtigen Speicher abgelegt. Dies kann
etwa in einer Netzwerkumgebung auf einem Server
sein. Auf diese Weise ist der verschlisselte Job von
allen Netzwerkteilnehmern, etwa auch von anderen
Programmiermaschinensystemen, abrufbar. Sollte
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der Job auch von anderen Programmiersystemen
abrufbar sein sollen, ist es notwendig, den Job auf
eine Art und Weise zu verschlisseln, dass auch
andere Programmiersysteme diesen entschlisseln
kénnen.

[0047] Anschlieend (Schritt E) wird der fllichtige
Speicher, in dem die entschlisselten Daten zuvor
abgelegt waren, geléscht. Dies kann analog zu
Schritt 6 erfolgen.

[0048] Es kann vorgesehen sein, dass im Schritt D
der verschliisselte Job nicht sofort auf einen exter-
nen Netzwerkteilnehmer gespeichert wird, sondern
zunachst nur lokal. Anschlielend wird der Schritt E
ausgefihrt (Loschen des fllichtigen Speichers). Erst
nachdem der fllichtige Speicher geléscht worden ist,
wird eine Verbindung zu einem Netzwerkteilnehmer,
etwa einem Server, aufgebaut, um den verschlisse-
Iten Job zu speichern.

[0049] Zum Durchfiihren des Serienfertigungsproz-
esses werden dann die vorstehend beschriebenen
Schritte 1 bis 6 durchgefiihrt, wobei es sich bei dem
dort angesprochenen Datenpaket um den im Schritt
C des Mustererstellungsprozesses erstellten Job
handelt.

[0050] Auch in dem Mustererstellungsprozess kann
vorgesehen sein, dass bevor die verschlisselten
Daten entschlusselt werden, das Programmierma-
schinensystem in den Secure-Mode geschaltet wird
und nach dem Schritt E wieder in den Normal-Mode
geschaltet wird.

[0051] Die Erfindung wird anhand der beiliegenden
Figur naher erlautert. Sie zeigt:

Fig. 1: Ein schematisches Schaubild des Pro-
grammiermaschinensystems, eingebettet in ein
Netzwerk.

[0052] Fig. 1 zeigt ein Programmiermaschinensys-
tem 1, eingebettet in einen Produktionsprozess. In
einer Entwicklungsabteilung 2, etwa bei einem Kun-
den, werden Daten, mit denen ein IC 3 beschrieben
werden soll, entwickelt. Diese Daten werden auch als
Image angesprochen. Zusétzlich kdnnen prozessab-
hangige Individualisierungsdaten vorgesehen sein,
die das Image, mit dem ein spezieller IC 3 beschrie-
ben werden soll, in Details abgewandelt wird, etwa
wenn es sich bei den Daten um personenindividuelle
Daten handelt. So kénnen prozessabhangige Indivi-
dualisierungsdaten etwa auf die Vielzahl des ICs zu
schreibende, verschiedene Pin-Codes sein. Diese
Daten werden an ein Produktionssystem 4 Uberge-
ben, und zwar in verschlisselter Form. Als Ver-
schlisselungsmethode ist eine asymmetrische Ver-
schlisselung vorgesehen. Verschlisselt werden die
Daten mit dem seitens der Produktion 4 herausgege-
benen Public Key.
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[0053] Die verschlisselten Daten werden an das
Produktionssystem 4 Uibertragen und in dem Produk-
tionssystem 4 auf einem Server 5 gespeichert. Hier-
fur verfugt der Server 5 Uber nicht-flichtige Speicher
zum sicheren Speichern der verschlisselten Daten.

[0054] In dem Produktionssystem 4 sollen eine Viel-
zahl von ICs 3 mit den seitens der Entwicklungsab-
teilung 2 entwickelten Daten in einem Serienferti-
gungsprozess beschrieben werden. Hierfir muss
zunachst in einem Mustererstellungsprozess eine
Programmiermaschine 6 entsprechend eingerichtet
werden. Die Einrichtung erfolgt Giber Konfigurations-
daten, die durch einen Einrichter vorgegeben wer-
den. Zum Konfigurieren der Programmiermaschine
6 ist es notwendig, testweise ein oder mehrere ICs
3 mit den fiir den IC 3 bestimmten Daten zu beschrei-
ben, und zwar unter Verwendung von bestimmten
Konfigurationsdaten, um zu prifen, ob die eingestell-
ten Konfigurationsdaten in Kombination mit den fur
den IC 3 bestimmten Daten zu dem gewinschten
Ergebnis fuhren. Mit den Konfigurationsdaten wer-
den etwa der Programmiermaschine 6 zugehorige
Peripherie 7 angesteuert, etwa Steuergerate zum
Beschreiben des ICs 3, zum Durchflihren von Vali-
dierungen, etc.

[0055] Um die auf dem Server 5 gespeicherten, von
der Entwicklungsabteilung 2 Gibermittelten Daten, die
auf dem Server 5 in verschlisselter Form vorliegen,
entschlisselt der Programmiermaschine 6 zum
Beschreiben des ICs 3 zur Verfiigung zu stellen, ist
eine Computermaschine 8 Teil des Programmierma-
schinensystems 1. Die Computermaschine 8 ist mit
der Programmiermaschine 6 gekoppelt. Die Compu-
termaschine 8 ist dergestalt eingerichtet, dass sie nur
mit einer ganz speziellen Programmiermaschine 6
arbeiten kann; das AnschlieRen einer anderen Pro-
grammiermaschine 6 flhrt zu einer Nicht-Funktion
der Computermaschine 8, jedenfalls in dem Funk-
tionsumfang, wie er in dem hier beschriebenen Ver-
fahren vorgesehen ist. Fir die Kopplung notwendige
Parameter und Verfahren sind dem Fachmann hin-
reichend bekannt.

[0056] Eine Kommunikation zwischen der Compu-
termaschine 8 und der Programmiermaschine 6
erfolgt kabel basiert, etwa Uber LAN. Um einen
Abgriff der ausgetauschten Daten zwischen Pro-
grammiermaschine 6 und Computermaschine 8 zu
unterbinden, ist die Computermaschine 8 physika-
lisch Teil des Programmiermaschinensystems 1.
Das bedeutet, dass die Computermaschinen 8 in
ein und demselben Gehause untergebracht sind
und gegen einen Zugriff von auflen geschutzt sind.

[0057] Die Programmiermaschine 6 hat Uber die
Computermaschine 8 ebenfalls Zugriff auf das Netz-
werk aullerhalb des Programmiermaschinensys-
tems 1, etwa auf den Server 5. Der Zugriff von Seiten
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der Programmiermaschine 6 auf das Netzwerk
aulerhalb des Programmiermaschinensystems 1
wird jedoch durch die Computermaschine 8 mittels
eines Zugriffcontrollers 11 kontrolliert. Der Zugriff-
controller 11 ist angeschlossen an einen Zustand-
sautomaten 12. Es versteht sich, dass der Zugriffs-
controller 11 und der Zustandsautomat 12
physikalisch auch Teil der Recheneinheit 9 sein kon-
nen; zu Erklarungszwecken sind diese getrennt in
der Fig. 1 gezeichnet.

[0058] Der Zustandsautomat 12 schaltet das Pro-
grammiermaschinensystem 1 zwischen zwei Zustan-
den: dem Normal-Mode und dem Secure-Mode.

[0059] Im Normal-Mode ist der Zugriffscontroller 11
dergestalt eingestellt, dass die Programmierma-
schine 6 bidirektional mit dem Netzwerk aufRerhalb
des Programmiermaschinensystems 1, etwa mit
dem Server 5, kommunizieren kann; es besteht
somit ein Read/Write-Zugriff.

[0060] Erhalt der Zustandsautomat 12 von der
Recheneinheit 9 die Information, dass in den
Secure-Mode umgeschaltet werden soll, ibermittelt
der Zustandsautomat 12 dem Zugriffscontroller 11,
dass die Zugriffsrechte der Programmiermaschine 6
dahingehend einzuschranken sind, sodass die Pro-
grammiermaschine 6 nicht mehr auf3erhalb des Pro-
grammiermaschinensystems 1 schreiben darf; fir
die Programmiermaschine 6 wird nur ein Read-
Zugriff auf das Netzwerk aul3erhalb des Program-
miermaschinensystems 1 gewahrt.

[0061] Zum Abrufen der Daten von dem Server 5
werden diese von Seiten der Computermaschine 8
mittels einer Recheneinheit 9 abgerufen und in
einen flichtigen Speicher 10, hier einem RAM der
Computermaschine 8, abgelegt.

[0062] Dann wird der Secure-Mode des Program-
miermaschinensystems 1 eingeschaltet. Anschlie-
Rend werden die in dem flichtigen Speicher 10
abgelegten verschlisselten Daten durch die
Recheneinheit 9 entschlisselt.

[0063] Die entschlisselten Daten werden ebenfalls
ausschlieBlich in dem fluchtigen Speicher 10 abge-
legt. Durch das Vermeiden des Speicherns der ent-
schlusselten Daten auf einem nicht-flichtigen Spei-
cher wird der Gefahr begegnet, dass ein Angreifer
die entschlisselten Daten rekonstruieren kann,
auch wenn die Daten in dem nicht-flichtigen Spei-
cher als geldscht gelten.

[0064] Die in dem flichtigen Speicher 10 ent-
schlusselten Daten werden alsdann der Program-
miermaschine 6 bereitgestellt. Hierflr wird ein Lauf-
werk in dem fllichtigen Speicher 10 emuliert, auf das
die Programmiermaschine 6 mit ihrer Recheneinheit
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13 zugreifen kann. Zuvor an die Computermaschine
8 ebenfalls Ubergebene und in dem flichtigen Spei-
cher 10, respektive in dem emulierten Laufwerk
abgelegte Konfigurationsdaten werden ebenfalls
durch die Recheneinheit 13 der Programmierma-
schine 6 abgerufen.

[0065] Ausgestattet mit diesen Daten beschreibt die
Programmiermaschine 6 den IC 3 mit den fir den IC
3 bestimmten Daten; fir die Steuerung 7 der Pro-
grammiermaschine 6 werden die Konfigurationsda-
ten genutzt.

[0066] Haben die Konfigurationsdaten zu dem
gewinschten Ergebnis (der IC 3 ist ordnungsgeman
beschrieben worden) gefiihrt, werden die fir das
Beschreiben des ICs 3 bestimmten Daten und die
Konfigurationsdaten, die beide in dem fliichtigen
Speicher 10 der Computermaschine 8 abgelegt
sind, zu einem Job zusammengefasst, und zwar in
einem Archiv.

[0067] AnschlieRend wird der Job respektive das
Archiv verschlisselt und seitens der Computerma-
schine 8 auf dem Server 5 abgelegt.

[0068] Anschlielend sendet die Recheneinheit 9 an
den Zustandsautomaten 12 den Befehl, in den Nor-
mal-Mode zurlckzuschalten. Daraufhin 16scht der
Zustandsautomat 12 den fliichtigen Speicher 10,
etwa indem er diesen erdet, und sendet an den
Zugriffscontroller 11 einen Befehl, dass ein Schreib-
zugriff fir die Programmiermaschine 6 fur das Netz-
werk auRerhalb des Programmiermaschinensys-
tems 1 zuzulassen ist. Auf diese Weise sind die
entschliisselten Daten nicht abgreifbar durch einen
Dritten.

[0069] Angedeutet ist auch eine Verbindung des
Zustandsautomaten 12 zu dem schematischen
Gehaduse des Programmiermaschinensystems 1:
Wird das Gehause gedffnet oder tritt ein anderer
unerwarteter Fehler auf, erkennt dies der Zustands-
automat 12 und schaltet automatisch in den Normal-
Mode um (Léschen des flichtigen Speichers 10 und
Umschalten des Zugriffscontrollers 11 in den bidirek-
tionalen Modus.

[0070] Der Serienfertigungsprozess erfolgt auf die
gleiche Art und Weise mit dem einzigen Unterschied,
dass seitens der Computermaschine 8 nicht nur die
fur den IC 3 bestimmten Daten seitens des Servers 5
abgerufen werden, sondern insgesamt den in dem
Mustererstellungsprozess erstellten Job. Der Job
umfasst die flr das Beschreiben des ICs 3 bestimm-
ten Daten sowie die Konfigurationsdaten fir die
Steuerung 7 der Peripherie der Programmierma-
schine 6.
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[0071] Dieser Job wird - nachdem der Secure-Mode
durch den Zustandsautomaten 12 aktiviert wurde - in
dem flichtigen Speicher 10 entschllisselt abgelegt
und der Programmiermaschine 6 zur Verfigung
gestellt, sodass diese unter Verwendung der bereit-
gestellten Konfigurationsdaten den IC 3 mit den fir
ihn bestimmten Daten beschreiben kann.

[0072] Die Erfindung ist anhand eines Ausfuhrungs-
beispiels beschrieben worden. Ohne den Schutzbe-
reich, beschrieben durch die Anspriiche, zu verlas-
sen, ergeben sich fir den Fachmann zahlreiche
weitere Ausgestaltungen, den Erfindungsgedanken
zu verwirklichen, ohne dass diese im Rahmen dieser
Ausfihrungen naher erlautert werden mussten.

Bezugszeichenliste

Programmiermaschinensystem
Entwicklungsabteilung

IC

Produktionssystem

Server

Programmiermaschine

Steuerung, der Programmiermaschine
Computermaschine

Recheneinheit, der Computermaschine

= © 00 N O o b W0 DN -

0 Fllchtiger, Speicher fir Computerma-
schine

11 Zugriffscontroller
12 Zustandsautomat

13 Recheneinheit der Programmiermaschine
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Patentanspriiche

1. Verfahren zum Beschreiben von Daten auf
einen IC (3) mit den folgenden Schritten:
1. Bereitstellen eines in verschlusselter Form vorlie-
genden Datenpakets, enthaltend die auf den IC (3)
zu schreibenden Daten;
2. Laden des verschlisselten Datenpakets;
3. Entschlisseln des verschlisselten Datenpaketes
und Ablegen des entschlisselten Datenpaketes
ausschlieBlich in einem flichtigen Speicher (10);
4. Bereitstellen des entschllsselten Datenpakets in
dem flichtigen Speicher (10) fur eine Programmier-
maschine (6);
5. Beschreiben eines oder mehrerer ICs (3) mit fur
den IC (3) bestimmten Daten des entschllsselten
Datenpakets mittels der Programmiermaschine (6);
6. Nach dem Fertigstellen des Beschreibens des
bzw. der mehreren ICs (3): Léschen des flichtigen
Speichers (10).

2. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass das bereitgestellte ver-
schliisselte Datenpaket einerseits ein Image, das
zum Beschreiben des bzw. der ICs (3) bestimmt
ist, ggf. erganzt um prozessabhangige Individuali-
sierungsdaten, und andererseits Konfigurationsda-
ten zum Betrieb der Programmiermaschine (6) wah-
rend des Beschreibens umfasst.

3. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass es sich bei dem flichtigen
Speicher (10) um einen RAM einer Computerma-
schine (8) handelt, die mit der Programmierma-
schine (6) gekoppelt ist.

4. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass das Bereitstellen der Daten
in Schritt 4 durch das Emulieren eines Laufwerkes in
dem flichtigen Speicher (10) erfolgt.

5. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass die Programmiermaschine
(6) in eine Netzwerkumgebung eingebunden ist
und wobei in einem Normal-Mode die Programmier-
maschine (6) Daten auf einen Netzwerkteilnehmer
schreiben kann (Read/Write-Zugriff) und in einem
Secure-Mode ein Schreiben nicht moglich ist
(Read-Only-Zugriff) und wobei zu Beginn des Ver-
fahrens nach Anspruch 1 der Normal-Mode aktiviert
ist, vor Schritt 3 in den Secure-Mode gewechselt
wird und nach Schritt 6 in den Normal-Mode zurtick-
geschaltet wird.

6. Verfahren nach Anspruch 1, dadurch
gekennzeichnet, dass zum Einrichten eines Serien-
fertigungsprozesses in einem vorbereitenden Schritt
ein Mustererstellungsprozess durchgefihrt wird,
aufweisend die folgenden Schritte:

A) Durchfiihren der Schritte 1 bis 4 des Anspruchs
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1, wobei es sich bei dem genannten Datenpaket um
die Daten handelt, die zum Beschreiben des oder
der ICs (3) bestimmt sind;

B) Bereitstellen von Konfigurationsdaten zum
Betrieb der Programmiermaschine (6) im flichtigen
Speicher (10) fur die Programmiermaschine (6);

C) Zusammenfihren der Konfigurationsdaten und
der Daten, die zum Beschreiben des oder der ICs
(3) bestimmt sind, in einen Job;

D) Verschlisseln des Jobs und Ablegen des ver-
schlisselten Jobs in einen nicht-flichtigen Speicher;
E) Ldschen des flichtigen Speichers (10); und
wobei anschlieRend zum Durchfiihren des Serien-
fertigungsprozesses die Schritte des Anspruchs 1
durchgefiihrt werden, wobei es sich bei dem
genannten Datenpaket um den im Schritt C) erstell-
ten Job handelt.

7. System zur Ausflihrung des Verfahrens nach
einem der Anspriiche 1 bis 6, umfassend eine Pro-
grammiermaschine (6) zum Beschreiben eines ICs
(3) und eine Computermaschine (8) mit einem fliich-
tigen Speicher (10).

8. System nach Anspruch 7, dadurch gekenn-
zeichnet, dass die Computermaschine (8) in dem
Gehause der Programmiermaschine (6) angeordnet
ist und die Computermaschine (8) dazu eingerichtet
ist, wenn unerwartet in das Gehause eingedrungen
wird oder ein anderes unerwartetes Verhalten detek-
tiert wird, den fllichtigen Speicher (10) zu I6schen.

9. System nach Anspruch 7 oder 8, dadurch
gekennzeichnet, dass die Computermaschine (8)
Uber eine erste Schnittstelle und eine weitere,
zweite Schnittstelle zum Datenaustausch verfiigt
und wobei die Computermaschine (8) und die Pro-
grammiermaschine (6) Uber die erste Schnittstelle
miteinander gekoppelt sind und die Computerma-
schine (8) dazu eingerichtet ist, dass externe
Daten, die der Programmiermaschine (6) zur VerfG-
gung gestellt werden sollen, Uber die zweite Schnitt-
stelle durch die Computermaschine (8) abgerufen
werden und (ber die erste Schnittstelle an die Pro-
grammiermaschine (6) weitergegeben werden und
Daten, die die Programmiermaschine (6) externen
Maschinen zur Verfigung stellen soll, Uber die
erste Schnittstelle an die Computermaschine (8)
gegeben werden und uber die zweite Schnittstelle
an die externe Maschine weitergegeben werden
und wobei die Computermaschine (8) ferner dazu
eingerichtet ist, in einem Secure-Mode zu unterbin-
den, dass Daten, die die Programmiermaschine (6)
externen Maschinen zur Verfiigung stellen méchte,
an die externe Maschine weitergegeben werden.

Es folgt eine Seite Zeichnungen
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Anhéangende Zeichnungen

Fig. 1
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