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Description
Titre de I'invention : Procédé d’ouverture d’un véhicule et clef

mains libres associée.

[0001] L’invention concerne une clef (autrement dit : commande) mains libres.

Une clef mains libres présente dans un sac ou une poche a proximité d’un véhicule
envoie une commande d’ouverture au véhicule ce qui déverrouille et maintient dé-
verrouillé les portes et déconnecte ou maintient déconnecté 1'anti-démarrage du
moteur. Le verrouillage des portes et l'entrée en action de l'anti-démarrage sont opérés
des que la clef mains libres (donc le conducteur) s'éloigne du véhicule.

[0002]  Des attaque relais, pour prendre le contrdle d’un véhicule, consistant a relayer le
signal entre le véhicule et la clef mains libres, avec une paire d’antennes munies
d’amplificateurs, sont connues. Pour se protéger contre ces attaques, la clef mains
libres est inhibée lorsqu’elle est immobilisée loin du véhicule pendant un temps
déterminé.

[0003]  La distance entre la clef mains libres et le véhicule peut étre par exemple estimée par
une mesure, réalisée par exemple par la clef, de I’amplitude d’un signal radio émis par
le véhicule. Ainsi, la clef est considérée comme €loignée du véhicule lorsque
I’amplitude du signal radio recu par la clef est en dessous d’une certaine limite.

[0004]  Cependant, lors de la production d’un véhicule, le signal radio peut étre absent, et la
clef immobile dans le véhicule. Dans ce cas, la clef est inhibée (car considérée loin du
véhicule). Lorsque le signal radio est a nouveau présent, une intervention manuelle est
nécessaire pour déplacer la clef afin de la désinhiber pour déverrouiller les portes et dé-
connecter l'anti-démarrage du moteur.

[0005] Pour remédier a cet inconvénient, I’invention concerne un procédé d’ouverture d’un
véhicule (automobile) mis en ceuvre par une clef mains libres comprenant une interface
de communication sans fil (pour communiquer avec le véhicule et éventuellement un
autre dispositif extérieur a la clef) et un capteur de mouvement de la clef, le procédé
d’ouverture comprenant les étapes suivantes :

- Envoi d’une commande d’ouverture (du véhicule) par (autrement dit via ou
par 'intermédiaire) I’interface de communication sans fil a partir de données
de sécurisation lorsqu’une (ou a la condition qu’une) distance estimée entre la
clef et le véhicule est inférieure a un seuil,

- Inhibition (ou blocage) de 1’envoi de la commande d’ouverture (c’est-a-dire
qu’aucune commande d’ouverture n’est plus envoyée par la clef), si (ou dans
le cas ou1) aucun mouvement de la clef n’a été détecté par le capteur de

mouvement pendant un temps déterminé alors que (ou quand) la distance
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estimée est supérieure au seuil, puis,

- Désinhibition (ou déblocage) de I’envoie de la commande d’ouverture
lorsqu’un (ou a la condition qu’un) mouvement de la clef est détecté par le
capteur de mouvement,

Caractérisé en ce qu’il comprend les €tapes suivantes
- Désactivation (ou arrét) de 1’inhibition a partir (ou sur détection) d’un

éveénement (ou sur un événement) de désactivation (des commandes
d’ouvertures sont envoyées par la clef, méme lorsque plus aucun mouvement
de la clef est détecté), puis

- Réactivation (ou redémarrage) de I’inhibition sur détection (ou a partir) d’un
évenement (ou sur un évenement) de réactivation (c’est-a-dire que si la
distance estimée entre la clef et le véhicule est inférieure a un seuil, alors la
clef mains libres envoi une commande d’ouverture par 1’interface de commu-
nication sans fil).

L’évenement de réactivation étant I’expiration d’une durée depuis 1I’événement de
désactivation.

L’invention permet ainsi d’éviter :

— Une intervention manuelle pour déplacer la clef afin de la désinhiber pour dé-
verrouiller les portes et déconnecter 1'anti-démarrage du moteur,

- Toute modification de la production des véhicules puisque 1’inhibition est
réactivée automatiquement au bout d’une durée qui correspond a une durée
d’une ou plusieurs étapes de production du véhicule.

Par exemple, la clef mains libres comprend une unité de mesure du temps et la durée
depuis I’évenement de désactivation est mesurée par 1’unité de mesure du temps.

Le seuil est par exemple de 1,5 ou 2 metres. Le temps déterminé est par exemple de 2
minutes.

La commande d’ouverture commande préférentiellement I’ouverture des portes du
véhicule et déconnecte 1'anti-démarrage du moteur.

Le capteur de mouvement comprend par exemple un accélérometre.

Les données de sécurisation sont par exemple des clefs cryptographiques permettant
d’authentifier la clef mains libres aupres du véhicule pour autoriser le déverrouillage
des portes et la déconnection l'anti-démarrage du moteur.

La distance entre la clef et le véhicule peut €tre par exemple estimée par une mesure
de I’amplitude d’un signal radio émis par le véhicule, par exemple recu par I’interface
de communication sans fil. Cette mesure peut €tre réalisée par la clef.

Selon un mode de réalisation, le procédé d’ouverture comprend une étape
d’initialisation de la clef avec les données de sécurisation regues par I’interface de

communication et I’événement de désactivation est I’étape d’initialisation. La durée,
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dans ce cas, peut €tre comprise entre 20 et 40 jours.

L’inhibition de la clef mains libres est désactivée pendant la durée habituelle estimée
entre I'initialisation de la clef et la fin de la production.

Selon un exemple de réalisation, le procédé d’ouverture comprend une étape de com-
munication entre la clef mains libres et le véhicule, alors que la clef mains libres n’a
jamais communiquée avec le véhicule auparavant (par exemple parce que I'unité élec-
tronique du véhicule apte a émettre le signal radio avec la clef mains libres n’a pas été
activée), et dans lequel I’événement de désactivation est 1’étape de communication. La
durée, dans ce cas, peut-€tre comprise entre 2 et 10 jours.

L’inhibition de la clef mains libres est désactivée durant la durée habituelle estimée
des téléchargements sur les calculateurs, le contréle de la fabrication et les retouches, a
partir de I'étape de communication, c’est-a-dire jusqu’a la fin estimée de la production.

L’étape de communication (c’est-a-dire un événement de désactivation) peut in-
tervenir alors que I’inhibition a été désactivée par 1’étape d’initialisation sans avoir été
réactivée avant I’étape de communication.

Selon un mode de réalisation, la clef mains libres comprend un bouton, et
I’événement de réactivation est la détection d’un appui sur le bouton.

Le bouton est préférentiellement sur une surface extérieure de la clef. Il peut étre
appuy€ par un utilisateur de la clef.

L’évenement de réactivation peut-€tre également une commande regue par la clef.

L’invention concerne aussi un programme d’ordinateur comprenant des instructions
pour la mise en ceuvre du procédé selon I’invention.

L’invention concerne également une clef mains libres configurée pour mettre en
ceuvre les étapes du procédé selon I’invention et un véhicule automobile comprenant la
clef mains libres.

La clef mains libres comprend par exemple une unité centrale connectée par un bus
au capteur de mouvement, a I’interface sans fil, et au bouton. L’ unité centrale peut par
exemple mémoriser les données de sécurisation. L unité centrale comprend par
exemple une unité de mesure de temps pour mesurer la durée.

L’unité centrale est par exemple configurée pour mettre en ceuvre les étapes du
procédé selon I’invention. L’unité centrale est par exemple constituée par un micro-
contrdleur ou un processeur.

On entend qu’un élément tel que la clef main libre, 1I’unité centrale ou un autre
élément est «configuré pour» réaliser une opération, par le fait que I’élément comporte
des moyens pour (autrement dit «est conformé pour » ou «est adapté pour») réaliser
I’opération. Il s’agit préférentiellement de moyens électroniques, par exemple un

inateur, . o u et & U ‘.
rogramme d’ordinateur, des données en mémoire et/ou des circuits électroniques spé

cialisés.
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D’autres caractéristiques et avantages de la présente invention apparaitront plus
clairement a la lecture de la description détaillée qui suit comprenant des modes de réa-
lisation de I’invention donnés a titre d’exemples nullement limitatifs et illustrés par les
dessins annexés, dans lesquels :

[Fig.1] représente une clef mains libres selon un mode de réalisation de I’invention.

[Fig.2] représente un mode de réalisation du procédé€ selon I’invention mis en ceuvre
par la clef mains libres de la [Fig.1].

Description détaillée d’un exemple de réalisation de I’invention

En référence a la [Fig.1], la clef mains libres 100 comprend par exemple une unité
centrale 110 connectée par un bus a un capteur de mouvement 130, a I’interface sans
fil 120, et un bouton 140. L’ unité centrale 110 peut par exemple mémoriser les
données de sé€curisation.

L’unité centrale 110 est configurée pour réaliser les €tapes du procédé selon
I’invention et peut comporter un microprocesseur ou un microcontrdleur qui peut
mémoriser un programme d’ordinateur comprenant des instructions exécutables par le
microprocesseur ou le microcontrdleur (et/ou peuvent comporter des circuits spé-
cialisés) pour la mise en ceuvre du procédé selon la [Fig.2].

L’unité centrale 110 comprend par exemple une unité de mesure de temps 111.

Le capteur de mouvement 130 comprend par exemple un accélérometre.

Le bouton 140 est préférentiellement sur une surface extérieure de la clef 100. Il peut
étre appuyé€ par un utilisateur de la clef.

Une distance entre la clef 100 et un véhicule (non représentés) peut €tre par exemple
estimée par une mesure de I’amplitude d’un signal radio émis par le véhicule, par
exemple recu par I’interface de communication sans fil 120. Cette mesure peut &tre
réalisée par la clef 100.

Les données de sécurisation sont par exemple des clefs cryptographiques permettant
d’authentifier la clef mains libres 100 aupres du véhicule pour autoriser le déver-
rouillage des portes et la déconnection l'anti-démarrage du moteur du véhicule.

En référence a la [Fig.2], a ’étape S10, la clef 100 est initialisée avec les données de
sécurisation recues par I’interface de communication 120, et I’inhibition de 1’envoi de
la commande d’ouverture telle que définie ci-dessous est désactivé.

A 1’étape S20, un véhicule automobile (non représenté) est assemblé sur une ligne de
production. La clef mains libres est déposée dans le véhicule.

L’unité électronique du véhicule apte a émettre le signal radio avec la clef mains
libres 100 est désactivée durant I’assemblage.

Donc, bien que la clef mains libres ne recoive pas de signal radio, I’envoie de
commande d’ouverture par la clef mains libres n’est pas inhibé.

A I’expiration d’une durée depuis I’initialisation mesurée par 1’unité de mesure de
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temps 111, par exemple comprise entre 20 et 40 jours, I’inhibition de ’envoi de la
commande d’ouverture telle que définie ci-dessous est réactivée. En effet, la
production est présumée terminée, la protection contre les attaques relais est réactivée.

A 1’étape S30, le véhicule entre dans une phase ou sont réalisés des téléchargements
sur les calculateurs, le contr6le de la fabrication et les retouches. Durant cette phase
I’ unité électronique du véhicule apte a émettre le signal radio avec la clef mains libres
100 est activée a I’étape S40. Les systemes de verrouillage et d’anti-démarrage sont
mis en service.

Cette phase dure par exemple entre 2 et 10 jours.

Durant cette étape, une premiere communication entre la clef mains libres 100 et le
véhicule intervient, alors que la clef mains libres 100 n’a jamais communiquée avec le
véhicule auparavant, et dans lequel I’événement de désactivation est cette premicre
communication. Durant cette premi¢re communication, 1’inhibition de ’envoi de la
commande d’ouverture telle que définie ci-dessous peut-€tre désactivée.

A 1’étape S50, grace a la désactivation préalable de I’inhibition de I’envoi de la
commande d’ouverture, bien que la clef mains libres n’ai pas été déplacée alors qu’elle
ne recevait pas le signal radio pendant un temps déterminé (par exemple 2 minutes), la
clef main-libre commande d’ouverture du véhicule par I’interface de communication
sans fil 120, ce qui commande ou maintien du déverrouillage des portes et de
I’antidémarrage du véhicule. Cette commande est conditionnée par le fait que la
distance estimée entre la clef 100 et le véhicule soit inférieure a un seuil, fixé par
exemple a 2 metres. Ce qui est le cas, puisque la clef mains libres est dans le véhicule.

A 1’étape S60, a I’expiration d’une durée depuis la premicre communication mesurée
par I'unité de mesure de temps 111, par exemple comprise entre 2 et 10 jours,
I’inhibition de I’envoi de la commande d’ouverture telle que définie ci-dessous est
réactivée. En effet, les téléchargements sur les calculateurs, le controle de la fabrication
et les retouches, et donc la production, sont présumés terminés. La protection contre les
attaques relais est réactivée.

Selon un mode de réalisation, quand un appui est détecté sur le bouton, I’inhibition
de I’envoi de la commande d’ouverture telle que définie ci-dessous peut-Etre
également réactivée.

A 1’étape S70, le véhicule est par exemple livré a son propriétaire. Lorsque la clef est
immobile et éloignée du véhicule, I’envoie de la commande est inhibé. Autrement dit,
I’inhibition de I’envoi de la commande d’ouverture est mise en ceuvre et peut étre
définie de la maniére suivante : 1’envoi de la commande d’ouverture est inhibé,
c’est-a-dire qu’aucune commande d’ouverture n’est plus envoyée par la clef 100, si
aucun mouvement de la clef n’a été détecté par le capteur de mouvement 130 pendant

un temps déterminé, par exemple 2 minutes, alors que la distance estimée est su-



[0050]

périeure au seuil, fixé par exemple a 2 métres.

Puis, a I’étape S80, lorsque la clef est déplacée et qu’un mouvement de la clef est
détecté par le capteur de mouvement 130, I’envoie de la commande d’ouverture est
désinhibée. Lorsque la distance estimée entre la clef 100 et le véhicule est inférieure au
seuil, une commande d’ouverture du véhicule est envoyée par I’interface de commu-

nication sans fil 120 a partir de données de sécurisation.



[Revendication 1]

[Revendication 2]

[Revendication 3]

Revendications

Procédé d’ouverture d’un véhicule mis en ceuvre par une clef mains
libres (100) comprenant une interface de communication sans fil (120)
et un capteur de mouvement (130) de la clef (100), le procédé

d’ouverture comprenant les étapes suivantes :

— Envoi d’une commande d’ouverture (S50) par I’interface de
communication sans fil (120) a partir de données de sécu-
risation lorsqu’une distance estimée entre la clef (100) et le
véhicule est inférieure a un seuil,

- Inhibition de I’envoi de la commande d’ouverture (S70), si
aucun mouvement de la clef n’a été détecté par le capteur de
mouvement (130) pendant un temps déterminé alors que la
distance estimée est supérieure au seuil, puis,

- Désinhibition de I’envoie de la commande d’ouverture (S80)
lorsqu’un mouvement de la clef (100) est détecté par le

capteur de mouvement (130),

Caractérisé en ce qu’il comprend les €tapes suivantes

- Désactivation de 1’inhibition (S10, S40) a partir d’un
évenement de désactivation, puis
— Réactivation de I’inhibition (S60) sur détection d’un

évenement de réactivation,

L’évenement de réactivation étant I’expiration d’une durée depuis
I’évenement de désactivation, et

Dans lequel le procédé comporte en outre une étape d’initialisation
(S10) de la clef 100, avec les données de sécurisation regues par
I’interface de communication (120) et dans lequel I’événement de
désactivation est 1’étape d’initialisation (S10).

Procédé d’ouverture selon la revendication 1 comprenant une étape de
communication (S40) entre la clef mains libres (100) et le véhicule,
alors que la clef mains libres (100) n’a jamais communiquée avec le
véhicule auparavant, et dans lequel 1’événement de désactivation est
I’étape de communication (S40).

Procédé d’ouverture selon la revendication 2 dans lequel la durée est

comprise entre 20 et 40 jours.



[Revendication 4]

[Revendication 5]

[Revendication 6]

[Revendication 7]

[Revendication 8]

Procédé d’ouverture selon la revendication 3 dans lequel la durée est
comprise entre 2 et 10 jours.

Procédé d’ouverture selon 1’une quelconque des revendications pré-
cédentes dans lequel la clef mains libres (100) comprend un bouton
(140), et dans lequel I’événement de réactivation est la détection d’un
appui sur le bouton (140).

Programme d’ordinateur comprenant des instructions pour la mise en
ceuvre du procédé selon 1’une quelconque des revendications pré-
cédentes.

Cl€ mains libres (100) configurée pour mettre en ceuvre les étapes du
procédé selon 1’'une quelconque des revendications 1 a 5.

Véhicule automobile comprenant la clef mains libres (100) selon la re-

vendication précédente.
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