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(57)【特許請求の範囲】
【請求項１】
　画像形成装置の利用者の認証を行うための認証情報を利用者毎に記憶する認証情報記憶
手段と、
　前記利用者の認証を行う認証手段と、
　利用者が利用できる前記画像形成装置の機能を特定する利用権限であって、認証時に標
準的に利用できる機能であり且つ前記画像形成装置の画像形成の機能を特定する標準権限
と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前記画像形成装置の
仕様を登録または変更する機能を特定する追加権限とを含む利用権限の情報である利用権
限情報を記憶する利用権限情報記憶手段と、
　認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であり、
且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた否か
を判別する追加権限機能入力判別手段と、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像を情報表示画面に表示する権限
変更認証画像表示手段と、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段と、
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　前記権限変更画像に入力された入力情報と前記権限変更認証情報記憶手段に記憶された
権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変更認証を行う権限変
更認証手段と、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
と、
　を備えたことを特徴とする認証システム。
【請求項２】
　前記認証を行うための認証画像を表示する認証画像表示手段と、前記認証画像で入力さ
れた入力認証情報を送信する入力認証情報送信手段と、認証の可否の結果を通知する認証
可否情報を受信する認証可否情報受信手段とを有する画像形成装置と、
　利用者が機能を利用する複数の前記画像形成装置に対してネットワークで接続された情
報処理装置であって、前記入力認証情報送信手段により送信された入力認証情報を受信す
る入力認証情報受信手段と、前記認証情報記憶手段と、前記認証手段と、前記認証手段に
よる認証の可否の結果を通知する認証可否情報を前記画像形成装置に送信する認証可否情
報送信手段と、を有する前記情報処理装置と、
　を備えたことを特徴とする請求項１に記載の認証システム。
【請求項３】
　利用者の利用を終了したことを通知する利用終了情報を前記情報処理装置に送信する利
用終了情報送信手段、を有する前記画像形成装置と、
　前記画像形成装置を利用中の利用者を記憶する利用者記憶手段と、前記入力認証情報に
基づいて前記画像形成装置を利用中の利用者として前記利用者記憶手段に登録すると共に
、受信した利用終了情報に基づいて前記利用者記憶手段に記憶された利用者を削除する利
用者登録変更手段と、を有する前記情報処理装置と、
　を備えたことを特徴とする請求項２に記載の認証システム。
【請求項４】
　前記入力認証情報により特定される利用者が、前記利用者記憶手段に記憶されているか
否かを判別する利用者重複判別手段と、
　前記入力認証情報により特定される利用者が前記利用者記憶手段に記憶されている場合
に、利用中と記憶されている画像形成装置における認証を強制的に解除する強制認証解除
情報を前記画像形成装置に送信する強制認証解除情報送信手段と、
　を備えたことを特徴とする請求項３に記載の認証システム。
【請求項５】
　複数のサブネットワークを含むネットワークに接続された前記画像形成装置及び前記情
報処理装置であって、
　前記入力認証情報により特定される利用者が前記利用者記憶手段に記憶されている場合
に、前記利用中と記憶されている画像形成装置が接続されているサブネットワークと、前
記入力認証情報により認証を行おうとしている画像形成装置が接続されているサブネット
ワークとが一致するか否かを判別するサブネットワーク一致判別手段と、
　前記サブネットワークが一致しない場合に、利用中と記憶されている画像形成装置にお
ける認証を強制的に解除する強制認証解除情報を前記画像形成装置に送信する前記強制認
証解除情報送信手段と、
　を備えたことを特徴とする請求項４に記載の認証システム。
【請求項６】
　画像形成装置の利用者の認証を行うための認証情報を利用者毎に記憶する認証情報記憶
手段と、
　前記利用者の認証を行う認証手段と、
　利用者が利用できる前記画像形成装置の機能を特定する利用権限であって、認証時に標
準的に利用できる機能であり且つ前記画像形成装置の画像形成の機能を特定する標準権限
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と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前記画像形成装置の
仕様を登録または変更する機能を特定する追加権限とを含む利用権限の情報である利用権
限情報を記憶する利用権限情報記憶手段と、
　認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であり、
且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた否か
を判別する追加権限機能入力判別手段と、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像を情報表示画面に表示する権限
変更認証画像表示手段と、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段と、
　前記権限変更画像に入力された入力情報と前記権限変更認証情報記憶手段に記憶された
権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変更認証を行う権限変
更認証手段と、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
と、
　を備えたことを特徴とする認証装置。
【請求項７】
　コンピュータを、
　画像形成装置の利用者の認証を行うための認証情報を利用者毎に記憶する認証情報記憶
手段、
　前記利用者の認証を行う認証手段、
　利用者が利用できる前記画像形成装置の機能を特定する利用権限であって、認証時に標
準的に利用できる機能であり且つ前記画像形成装置の画像形成の機能を特定する標準権限
と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前記画像形成装置の
仕様を登録または変更する機能を特定する追加権限とを含む利用権限の情報である利用権
限情報を記憶する利用権限情報記憶手段　認証された利用者が前記標準権限で特定される
標準権限機能に含まれない機能であり、且つ前記追加権限で特定される追加権限機能に含
まれる機能を利用する入力がされた否かを判別する追加権限機能入力判別手段、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像を情報表示画面に表示する権限
変更認証画像表示手段、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段、
　前記権限変更画像に入力された入力情報と前記権限変更認証情報記憶手段に記憶された
権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変更認証を行う権限変
更認証手段、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
、
　として機能させるための認証プログラム。
【発明の詳細な説明】
【技術分野】
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【０００１】
　本発明は、複数の利用者が利用する際に利用者の認証を行う認証装置、認証システムお
よび認証プログラムに関し、特に、複数の利用者が利用する際に利用者毎に利用権限が設
定される認証システム、認証装置および認証プログラムに関する。
　前記本発明の認証装置は、プリンタ、ＦＡＸ、複写機等の画像形成装置や、パーソナル
コンピュータやワークステーション、サーバ等の情報処理装置等の電子機器に好適に適用
可能である。
【背景技術】
【０００２】
　複数の利用者（ユーザ）が利用する画像形成装置やワークステーション等では、機器の
動作設定等を各利用者が勝手に変更することを防止したり、特定の機能の使用を制限した
りするために、認証（ログイン）時に、管理者や一般ユーザ、ゲストユーザ等に異なる利
用権限を付与して、利用できる機能を制限することが行われている。
　他にも、各機能の動作を制御する制御プログラム（いわゆる、ドライバ）について、利
用者が利用可能な機能に応じて組み込む制御プログラムを変更する技術（例えば、特許文
献１等参照）もある。
【０００３】
【特許文献１】特開２００４－２２０５３２号公報
【発明の開示】
【発明が解決しようとする課題】
【０００４】
（従来技術の問題点）
　前記従来技術では、認証が行われた状態で、利用者が中座等して機器から離れた場合、
利用権限のない第三者が、中座等した利用者の利用権限の範囲で自由に使用することが可
能になってしまう。特に、利用権限の大きな管理者として認証がされた状態で第三者が自
由に操作すると、機器が悪用され、機器が動作しなくなったり、機密情報が漏洩する恐れ
もある。
【０００５】
　本発明は、前述の事情に鑑み、次の記載内容（Ｏ01）を技術的課題とする。
（Ｏ01）認証された状態で利用権限のない人物による使用を制限すること。
【課題を解決するための手段】
【０００６】
（本発明）
　次に、前記課題を解決した本発明を説明するが、本発明の要素には、後述の実施の形態
の具体例（実施例）の要素との対応を容易にするため、実施例の要素の符号をカッコで囲
んだものを付記する。また、本発明を後述の実施例の符号と対応させて説明する理由は、
本発明の理解を容易にするためであり、本発明の範囲を実施例に限定するためではない。
【０００７】
（第１発明）
　前記技術的課題を解決するために、第１発明の認証システム（Ｓ）は、
　画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を利用者毎に記憶する認
証情報記憶手段（Ｃ４Ｄ，Ｃ３１Ｂ）と、
　前記利用者の認証を行う認証手段（Ｃ４，Ｃ３１）と、
　利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する利用権限であって、認証
時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ１）の画像形成の機能を
特定する標準権限と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前
記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特定する追加権限とを含む
利用権限の情報である利用権限情報を記憶する利用権限情報記憶手段（Ｃ７）と、
　認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であり、
且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた否か
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を判別する追加権限機能入力判別手段（Ｃ８Ｂ）と、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像（６１）を情報表示画面（ＵＩ
１）に表示する権限変更認証画像表示手段（Ｃ９Ｂ）と、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段（Ｃ９Ｃ）と、
　前記権限変更画像（６１）に入力された入力情報と前記権限変更認証情報記憶手段（Ｃ
９Ｃ）に記憶された権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変
更認証を行う権限変更認証手段（Ｃ９）と、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
（Ｃ９）と、
　を備えたことを特徴とする。
【０００８】
（第１発明の作用）
　前記構成要件を備えた第１発明の認証システム（Ｓ）では、認証情報記憶手段（Ｃ４Ｄ
，Ｃ３１Ｂ）は、画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を利用者
毎に記憶する。認証手段（Ｃ４，Ｃ３１）は、前記利用者の認証を行う。利用権限情報記
憶手段（Ｃ７）は、利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する利用権
限であって、認証時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ１）の
画像形成の機能を特定する標準権限と、追加的に利用できる機能であり且つ前記画像形成
の機能を有さず前記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特定する
追加権限とを含む利用権限の情報である利用権限情報を記憶する。追加権限機能入力判別
手段（Ｃ８Ｂ）は、認証された利用者が前記標準権限で特定される標準権限機能に含まれ
ない機能であり、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する
入力がされた否かを判別する。
【０００９】
　権限変更認証画像表示手段（Ｃ９Ｂ）は、前記認証された利用者が前記標準権限で特定
される標準権限機能に含まれない機能であり、且つ前記追加権限で特定される追加権限機
能に含まれる機能を利用する入力がされた場合に、前記利用者の権限を変更するための権
限変更画像（６１）を情報表示画面（ＵＩ１）に表示する。権限変更認証情報記憶手段（
Ｃ９Ｃ）は、前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加
権限に権限を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶す
る。権限変更認証手段（Ｃ９）は、前記権限変更画像（６１）に入力された入力情報と前
記権限変更認証情報記憶手段（Ｃ９Ｃ）に記憶された権限変更認証情報とに基づいて、権
限変更を行う前記利用者の権限変更認証を行う。
【００１０】
　したがって、第１発明の認証システム（Ｓ）では、追加権限機能に含まれる機能を利用
する場合に権限変更認証が必要になるので、認証された利用者が中座等した場合に、利用
権限のない第三者が使用しようとしても、標準権限機能に含まれる機能しか利用できず、
追加権限機能に含まれる機能の利用が制限される。この結果、利用権限のない第三者が利
用できる機能の範囲を制限することができ、追加権限機能に含まれる機能を悪用されるこ
とを抑制できる。したがって、第三者の悪用により、正常に動作しなくなったり、機密情
報が漏洩することを減らすことができる。
【００１１】
　また、前記構成要件を備えた第１発明では、前記権限変更認証手段（Ｃ９）は、追加認
証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前記画像形成の
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機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を利用する入力
がされた場合に、標準権限に自動的に権限変更を行う。したがって、標準権限への権限変
更は権限変更認証が必要ないので、権限変更時に必ず権限変更認証を行う場合に比べ入力
操作を減らすことができ、操作性を高めることができる。
【００１２】
（第１発明の形態１）
　第１発明の形態１は、前記第１発明において、
　前記認証を行うための認証画像（１１）を表示する認証画像表示手段（Ｃ４Ａ）と、前
記認証画像（１１）で入力された入力認証情報を送信する入力認証情報送信手段（Ｃ４Ｅ
）と、認証の可否の結果を通知する認証可否情報を受信する認証可否情報受信手段（Ｃ４
Ｆ）とを有する画像形成装置（Ｐｒ１）と、
　利用者が機能を利用する複数の前記画像形成装置（Ｐｒ１）に対してネットワーク（Ｎ
）で接続された情報処理装置（Ｓｂ）であって、前記入力認証情報送信手段（Ｃ４Ｅ）に
より送信された入力認証情報を受信する入力認証情報受信手段（Ｃ３１Ａ）と、前記認証
情報記憶手段（３１Ｂ）と、前記認証手段（Ｃ３１）と、前記認証手段（Ｃ３１）による
認証の可否の結果を通知する認証可否情報を前記画像形成装置（Ｐｒ１）に送信する認証
可否情報送信手段（Ｃ３１Ｆ）と、を有する前記情報処理装置（Ｓｂ）と、
　を備えたことを特徴とする。
【００１３】
（第１発明の形態１の作用）
　前記構成要件を備えた第１発明の形態１の認証システム（Ｓ）は、利用者が機能を利用
する複数の前記画像形成装置（Ｐｒ１）に対してネットワーク（Ｎ）で接続された情報処
理装置（Ｓｂ）を有する。画像形成装置（Ｐｒ１）の入力認証情報送信手段（Ｃ４Ｅ）は
、前記認証を行うための認証画像（１１）を表示する認証画像表示手段（Ｃ４Ａ）と、前
記認証画像（１１）で入力された入力認証情報を送信する。情報処理装置（Ｓｂ）の入力
認証情報受信手段（Ｃ３１Ａ）は、前記入力認証情報送信手段（Ｃ４Ｅ）により送信され
た入力認証情報を受信する。前記認証情報記憶手段（Ｃ３１Ｂ）と、前記認証手段（Ｃ３
１）とを有する情報処理装置（Ｓｂ）の認証可否情報送信手段（Ｃ３１Ｆ）は、前記認証
手段（Ｃ３１）による認証の可否の結果を通知する認証可否情報を前記画像形成装置（Ｐ
ｒ１）に送信する。画像形成装置（Ｐｒ１）の認証可否情報受信手段（Ｃ４Ｆ）は、認証
の可否の結果を通知する認証可否情報を受信する。したがって、画像形成装置（Ｐｒ１）
の利用者の認証を情報処理装置（Ｓｂ）で行うことができ、画像形成装置（Ｐｒ１）の認
証情報を情報処理装置（Ｓｂ）で管理することができる。
【００１４】
（第１発明の形態２）
　第１発明の形態２は、前記第１発明の形態１において、
　利用者の利用を終了したことを通知する利用終了情報を前記情報処理装置（Ｓｂ）に送
信する利用終了情報送信手段（Ｃ２２）、を有する前記画像形成装置（Ｐｒ１）と、
　前記画像形成装置（Ｐｒ１）を利用中の利用者を記憶する利用者記憶手段（Ｃ３２Ａ）
と、前記入力認証情報に基づいて前記画像形成装置（Ｐｒ１）を利用中の利用者として前
記利用者記憶手段（Ｃ３２Ａ）に登録すると共に、受信した利用終了情報に基づいて前記
利用者記憶手段（Ｃ３２Ａ）に記憶された利用者を削除する利用者登録変更手段（Ｃ３２
Ｄ）と、を有する前記情報処理装置（Ｓｂ）と、
　を備えたことを特徴とする。
【００１５】
（第１発明の形態２の作用）
　前記構成要件を備えた第１発明の形態２では、情報処理装置（Ｓｂ）の利用者記憶手段
（Ｃ３２Ａ）は、前記画像形成装置（Ｐｒ１）を利用中の利用者を記憶する。前記画像形
成装置（Ｐｒ１）の利用終了情報送信手段（Ｃ２２）は、利用者の利用を終了したことを
通知する利用終了情報を前記情報処理装置（Ｓｂ）に送信する。利用者登録変更手段（Ｃ
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３２Ｄ）は、前記入力認証情報に基づいて前記画像形成装置（Ｐｒ１）を利用中の利用者
として前記利用者記憶手段（Ｃ３２Ａ）に登録すると共に、受信した利用終了情報に基づ
いて前記利用者記憶手段（Ｃ３２Ａ）に記憶された利用者を削除する。したがって、第１
発明の形態２では、画像形成装置（Ｐｒ１）毎に利用中の利用者を管理することができる
。
【００１６】
（第１発明の形態３）
　第１発明の形態３は、前記第１発明の形態２において、
　前記入力認証情報により特定される利用者が、前記利用者記憶手段（Ｃ３２Ａ）に記憶
されているか否かを判別する利用者重複判別手段（Ｃ３２Ｂ）と、
　前記入力認証情報により特定される利用者が前記利用者記憶手段（Ｃ３２Ａ）に記憶さ
れている場合に、利用中と記憶されている画像形成装置（Ｐｒ１）における認証を強制的
に解除する強制認証解除情報を前記画像形成装置（Ｐｒ１）に送信する強制認証解除情報
送信手段（Ｃ２１）と、
　を備えたことを特徴とする。
【００１７】
（第１発明の形態３の作用）
　前記構成要件を備えた第１発明の形態３では、利用者重複判別手段（Ｃ３２Ｂ）は、前
記入力認証情報により特定される利用者が、前記利用者記憶手段（Ｃ３２Ａ）に記憶され
ているか否かを判別する。強制認証解除情報送信手段（Ｃ２１）は、前記入力認証情報に
より特定される利用者が前記利用者記憶手段（Ｃ３２Ａ）に記憶されている場合に、利用
中と記憶されている画像形成装置（Ｐｒ１）における認証を強制的に解除する強制認証解
除情報を前記画像形成装置（Ｐｒ１）に送信する。したがって、第１発明の形態３では、
複数の画像形成装置（Ｐｒ１）を同じ利用者が重複して利用することを防止でき、利用者
が一方の画像形成装置（Ｐｒ１）の利用を終了する処理を忘れた状態で、他方の画像形成
装置（Ｐｒ１）を利用しようとした場合に、終了し忘れた一方の画像形成装置（Ｐｒ１）
の認証を解除することができる。この結果、終了し忘れた一方の画像形成装置（Ｐｒ１）
を利用権限のない第三者が利用することを防止できる。
【００１８】
（第１発明の形態４）
　第１発明の形態４は、前記第１発明の形態３において、
　複数のサブネットワーク（３，４）を含むネットワーク（Ｎ）に接続された前記画像形
成装置（Ｐｒ１）及び前記情報処理装置（Ｓｂ）であって、
　前記入力認証情報により特定される利用者が前記利用者記憶手段（Ｃ３２Ａ）に記憶さ
れている場合に、前記利用中と記憶されている画像形成装置（Ｐｒ１）が接続されている
サブネットワーク（３，４）と、前記入力認証情報により認証を行おうとしている画像形
成装置（Ｐｒ１）が接続されているサブネットワーク（３，４）とが一致するか否かを判
別するサブネットワーク一致判別手段（Ｃ３２Ｂ１）と、
　前記サブネットワーク（３，４）が一致しない場合に、利用中と記憶されている画像形
成装置（Ｐｒ１）における認証を強制的に解除する強制認証解除情報を前記画像形成装置
（Ｐｒ１）に送信する前記強制認証解除情報送信手段（Ｃ２１）と、
　を備えたことを特徴とする。
【００１９】
（第１発明の形態４の作用）
　前記構成要件を備えた第１発明の形態４では、前記画像形成装置（Ｐｒ１）及び前記情
報処理装置（Ｓｂ）は、複数のサブネットワーク（３，４）を含むネットワーク（Ｎ）に
接続されている。サブネットワーク一致判別手段（Ｃ３２Ｂ１）は、入力認証情報により
特定される利用者が前記利用者記憶手段（Ｃ３２Ａ）に記憶されている場合に、前記利用
中と記憶されている画像形成装置（Ｐｒ１）が接続されているサブネットワーク（３，４
）と、前記入力認証情報により認証を行おうとしている画像形成装置（Ｐｒ１）が接続さ
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れているサブネットワーク（３，４）とが一致するか否かを判別する。前記強制認証解除
情報送信手段（Ｃ２１）は、前記サブネットワーク（３，４）が一致しない場合に、利用
中と記憶されている画像形成装置（Ｐｒ１）における認証を強制的に解除する強制認証解
除情報を前記画像形成装置（Ｐｒ１）に送信する。したがって、第１発明の形態４では、
サブネットワーク（３，４）が一致する場合には、複数の画像形成装置（Ｐｒ１）を同一
の利用者が利用することができるので、１台の画像形成装置（Ｐｒ１）しか利用できない
場合に比べ、柔軟な運用ができる。
【００２１】
（第２発明）
　前記技術的課題を解決するために、第２発明の認証装置（Ｐｒ１）は、
　画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を利用者毎に記憶する認
証情報記憶手段（Ｃ４Ｄ，Ｃ３１Ｂ）と、
　前記利用者の認証を行う認証手段（Ｃ４，Ｃ３１）と、
　利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する利用権限であって、認証
時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ１）の画像形成の機能を
特定する標準権限と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前
記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特定する追加権限とを含む
利用権限の情報である利用権限情報を記憶する利用権限情報記憶手段（Ｃ７）と、
　認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であり、
且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた否か
を判別する追加権限機能入力判別手段（Ｃ８Ｂ）と、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像（６１）を情報表示画面（ＵＩ
１）に表示する権限変更認証画像表示手段（Ｃ９Ｂ）と、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段（Ｃ９Ｃ）と、
　前記権限変更画像（６１）に入力された入力情報と前記権限変更認証情報記憶手段（Ｃ
９Ｃ）に記憶された権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変
更認証を行う権限変更認証手段（Ｃ９）と、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
（Ｃ９）と、
　を備えたことを特徴とする。
【００２２】
（第２発明の作用）
　前記構成要件を備えた第２発明の認証装置（Ｐｒ１）では、認証情報記憶手段（Ｃ４Ｄ
，Ｃ３１Ｂ）は、画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を利用者
毎に記憶する。認証手段（Ｃ４，Ｃ３１）は、前記利用者の認証を行う。利用権限情報記
憶手段（Ｃ７）は、利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する利用権
限であって、認証時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ１）の
画像形成の機能を特定する標準権限と、追加的に利用できる機能であり且つ前記画像形成
の機能を有さず前記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特定する
追加権限とを含む利用権限の情報である利用権限情報を記憶する。追加権限機能入力判別
手段（Ｃ８Ｂ）は、認証された利用者が前記標準権限で特定される標準権限機能に含まれ
ない機能であり、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する
入力がされた否かを判別する。
【００２３】
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　権限変更認証画像表示手段（Ｃ９Ｂ）は、前記認証された利用者が前記標準権限で特定
される標準権限機能に含まれない機能であり、且つ前記追加権限で特定される追加権限機
能に含まれる機能を利用する入力がされた場合に、前記利用者の権限を変更するための権
限変更画像（６１）を情報表示画面（ＵＩ１）に表示する。権限変更認証情報記憶手段（
Ｃ９Ｃ）は、前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加
権限に権限を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶す
る。権限変更認証手段（Ｃ９）は、前記権限変更画像（６１）に入力された入力情報と前
記権限変更認証情報記憶手段（Ｃ９Ｃ）に記憶された権限変更認証情報とに基づいて、権
限変更を行う前記利用者の権限変更認証を行う。
【００２４】
　したがって、第２発明の認証装置（Ｐｒ１）では、追加権限機能に含まれる機能を利用
する場合に権限変更認証が必要になるので、認証された利用者が中座等した場合に、利用
権限のない第三者が使用しようとしても、標準権限機能に含まれる機能しか利用できず、
追加権限機能に含まれる機能の利用が制限される。この結果、利用権限のない第三者が利
用できる機能の範囲を制限することができ、追加権限機能に含まれる機能を悪用されるこ
とを抑制できる。したがって、第三者の悪用により、正常に動作しなくなったり、機密情
報が漏洩することを減らすことができる。
　また、前記構成要件を備えた第２発明では、前記権限変更認証手段（Ｃ９）は、追加認
証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前記画像形成の
機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を利用する入力
がされた場合に、標準権限に自動的に権限変更を行う。したがって、標準権限への権限変
更は権限変更認証が必要ないので、権限変更時に必ず権限変更認証を行う場合に比べ入力
操作を減らすことができ、操作性を高めることができる。
【００２５】
（第３発明）
　前記技術的課題を解決するために、第３発明の認証プログラム（Ｐ１）は、
　コンピュータ（Ｐｒ１）を、
　画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を利用者毎に記憶する認
証情報記憶手段（Ｃ４Ｄ，Ｃ３１Ｂ）、
　前記利用者の認証を行う認証手段（Ｃ４，Ｃ３１）、
　利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する利用権限であって、認証
時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ１）の画像形成の機能を
特定する標準権限と、追加的に利用できる機能であり且つ前記画像形成の機能を有さず前
記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特定する追加権限とを含む
利用権限の情報である利用権限情報を記憶する利用権限情報記憶手段（Ｃ７）、
　認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であり、
且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた否か
を判別する追加権限機能入力判別手段（Ｃ８Ｂ）、
　前記認証された利用者が前記標準権限で特定される標準権限機能に含まれない機能であ
り、且つ前記追加権限で特定される追加権限機能に含まれる機能を利用する入力がされた
場合に、前記利用者の権限を変更するための権限変更画像（６１）を情報表示画面（ＵＩ
１）に表示する権限変更認証画像表示手段（Ｃ９Ｂ）、
　前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加権限に権限
を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶する権限変更
認証情報記憶手段（Ｃ９Ｃ）、
　前記権限変更画像（６１）に入力された入力情報と前記権限変更認証情報記憶手段（Ｃ
９Ｃ）に記憶された権限変更認証情報とに基づいて、権限変更を行う前記利用者の権限変
更認証を行う権限変更認証手段（Ｃ９）、
　前記追加認証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前
記画像形成の機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を
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利用する入力がされた場合に、標準権限に自動的に権限変更を行う前記権限変更認証手段
（Ｃ９）、
　として機能させることを特徴とする。
【００２６】
（第３発明の作用）
　前記構成要件を備えた第３発明の認証プログラム（Ｐ１）により、認証情報記憶手段（
Ｃ４Ｄ，Ｃ３１Ｂ）は、画像形成装置（Ｐｒ１）の利用者の認証を行うための認証情報を
利用者毎に記憶する。認証手段（Ｃ４，Ｃ３１）は、前記利用者の認証を行う。利用権限
情報記憶手段（Ｃ７）は、利用者が利用できる画像形成装置（Ｐｒ１）の機能を特定する
利用権限であって、認証時に標準的に利用できる機能であり且つ前記画像形成装置（Ｐｒ
１）の画像形成の機能を特定する標準権限と、追加的に利用できる機能であり且つ前記画
像形成の機能を有さず前記画像形成装置（Ｐｒ１）の仕様を登録または変更する機能を特
定する追加権限とを含む利用権限の情報である利用権限情報を記憶する。追加権限機能入
力判別手段（Ｃ８Ｂ）は、認証された利用者が前記標準権限で特定される標準権限機能に
含まれない機能であり、且つ前記追加権限で特定される追加権限機能に含まれる機能を利
用する入力がされた否かを判別する。
【００２７】
　権限変更認証画像表示手段（Ｃ９Ｂ）は、前記認証された利用者が前記標準権限で特定
される標準権限機能に含まれない機能であり、且つ前記追加権限で特定される追加権限機
能に含まれる機能を利用する入力がされた場合に、前記利用者の権限を変更するための権
限変更画像（６１）を情報表示画面（ＵＩ１）に表示する。権限変更認証情報記憶手段（
Ｃ９Ｃ）は、前記追加権限で特定される機能を使用する際に、前記標準権限から前記追加
権限に権限を変更する前記利用者の権限変更認証を行うための権限変更認証情報を記憶す
る。権限変更認証手段（Ｃ９）は、前記権限変更画像（６１）に入力された入力情報と前
記権限変更認証情報記憶手段（Ｃ９Ｃ）に記憶された権限変更認証情報とに基づいて、権
限変更を行う前記利用者の権限変更認証を行う。
【００２８】
　したがって、第３発明の認証プログラム（Ｐ１）により、追加権限機能に含まれる機能
を利用する場合に権限変更認証が必要になるので、認証された利用者が中座等した場合に
、利用権限のない第三者が使用しようとしても、標準権限機能に含まれる機能しか利用で
きず、追加権限機能に含まれる機能の利用が制限される。この結果、利用権限のない第三
者が利用できる機能の範囲を制限することができ、追加権限機能に含まれる機能を悪用さ
れることを抑制できる。したがって、第三者の悪用により、正常に動作しなくなったり、
機密情報が漏洩することを減らすことができる。
　また、前記構成要件を備えた第２発明では、前記権限変更認証手段（Ｃ９）は、追加認
証がされた利用者が前記追加権限で特定される追加権限機能に含まれない前記画像形成の
機能であり、且つ前記標準権限で特定される標準権限機能に含まれる機能を利用する入力
がされた場合に、標準権限に自動的に権限変更を行う。したがって、標準権限への権限変
更は権限変更認証が必要ないので、権限変更時に必ず権限変更認証を行う場合に比べ入力
操作を減らすことができ、操作性を高めることができる。
【発明の効果】
【００２９】
　前述の本発明は、下記の効果（Ｅ01）を奏する。
（Ｅ01）認証された状態で利用権限のない人物による使用を制限することができる。
【発明を実施するための最良の形態】
【００３０】
　次に図面を参照しながら、本発明の実施の形態の具体例（実施例）を説明するが、本発
明は以下の実施例に限定されるものではない。
【実施例１】
【００３１】
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　図１は本発明の実施例１の認証システムの全体説明図である。
　図１において、本発明の実施例１のプリントシステム（認証システム）Ｓは、インター
ネット回線（公衆通信回線）１やローカルエリアネットワーク（ＬＡＮ）２を含むネット
ワークＮを有する。前記ローカルエリアネットワーク２は、ルーターＲを介してインター
ネット回線１に接続されている。実施例１では、前記ローカルエリアネットワーク２は、
第１事業部門用の第１サブネットワーク３と、第２事業部門用の第２サブネットワーク４
とを有し、第１サブネットワーク３と第２サブネットワーク４はルーターＲを介して接続
されている。
　前記各サブネットワーク３，４には、それぞれ、複数のクライアントパソコンＰＣ（電
子マニュアル閲覧装置）やネットワーク接続型の複合機（コピー、ＦＡＸ、プリンタ、ス
キャナ機能を有する画像形成装置、電子機器、認証装置、コンピュータ）Ｐｒ１～Ｐｒ４
、ネットワーク管理者の管理者サーバＳｂ（情報処理装置、電子機器）、その他、図示し
ないワークステーションやデータベースサーバ等が接続されている。また、インターネッ
ト回線１を介して複合機Ｐｒ５が接続されている。
【００３２】
　前記各クライアントパソコンＰＣや管理者サーバＳｂは、コンピュータ装置により構成
されており、それぞれ、コンピュータ本体Ｈ１と、ディスプレイ（情報表示画面）Ｈ２と
、キーボードＨ３やマウスＨ４等の入力装置、図示しないＨＤドライブ（ハードディスク
ドライブ）、ＣＤドライブ（コンパクトディスクドライブ）等により構成されている。
　前記複合機Ｐｒ１～Ｐｒ５は、ユーザインタフェースＵＩと、印刷用紙を給紙するため
の複数の給紙トレイＴＲと、排紙トレイＴＲｈとを有している。なお、前記複合機Ｐｒ１
～Ｐｒ５は、マイクロコンピュータを内蔵し、コピー、プリンタ、ＦＡＸ、ネットワーク
スキャナの全ての機能を備えた電子写真方式の複合機である。
【００３３】
　図１において、実施例１のプリントシステムＳは、現在一般的に普及しているＴＣＰ／
ＩＰ（Transmission Control Protocol / Internet Protocol）環境で運用されており、
ネットワークＮに接続された各機器ＰＣ，Ｐｒ１～Ｐｒ５には、それぞれ、固有のネット
ワーク識別情報（ＩＰアドレス）が割り当てられている（設定されている）。実施例１で
は、第１サブネットワーク３に接続された各機器ＰＣ、Ｐｒ１，Ｐｒ２には、ＩＰアドレ
スとして「１９２．１６８．０．＊」（＊は、０～２５５で機器毎に異なる値）が割り当
てられており、第２サブネットワーク４に接続された各機器ＰＣ，Ｐｒ３，Ｐｒ４には、
ＩＰアドレスとして「１９２．１６８．１．＊」が割り当てられている。
【００３４】
　ここで、ＩＰアドレスについて説明すると、ＩＰｖ４（Internet　Protocol　Version
４）では、ＩＰアドレスに３２ｂｉｔの番号（実際には、８ｂｉｔずつの１０進数に分け
て「１２３．１２３．１２３．１２３」等と表現する）を使用している。標準では、３２
ｂｉｔのうち、上位１６ｂｉｔ分をネットワークアドレス番号とし、下位１６ｂｉｔ分を
ホストアドレス番号としている。ホストアドレス番号は、１６ｂｉｔ分（すなわち、０～
６５５３５）であるため、６５５３６台の機器を管理することとなり、全てを管理するこ
とは困難である。したがって、現在、ホストアドレス番号を、例えば、上位８ｂｉｔと下
位８ｂｉｔに分割して（サブネット化して）、下位８ｂｉｔ分の２５６台で管理すること
が行われている。このとき、ＩＰアドレスからサブネットのネットワークアドレスを求め
るために使用されるのがサブネットマスクであり、ＩＰアドレスにサブネットマスクでＡ
ＮＤをとるとサブネットのネットワークアドレスを求めることができる。前記サブネット
マスクは、前記下位８ｂｉｔの場合では、「２５５．２５５．２５５．０」となり、上位
２４ｂｉｔ分がサブネットのネットワークアドレスとなる。なお、実施例１では、このサ
ブネットマスクが各機器に設定、記憶されている。したがって、第１サブネットワーク３
のサブネットのネットワークアドレスは「１９２．１６８．０．０」となり、第２サブネ
ットワーク４のサブネットのネットワークアドレスは「１９２．１６８．１．０」となる
【００３５】
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（実施例１の制御部の説明）
　次に実施例１の制御部の説明を行うが、ユーザの入力に応じて印刷用の画像情報をネッ
トワークＮを介して複合機Ｐｒ１～Ｐｒ５に送信したり、複合機Ｐｒ１～Ｐｒ５でスキャ
ンした読取画像情報をネットワークＮを介して取り込むクライアントパソコンＰＣや管理
者サーバＳｂの制御部の説明は、従来公知であるので省略する。
（画像形成装置の制御部の説明）
　図２は、実施例１の画像形成装置としての複合機の制御部分が備えている各機能をブロ
ック図（機能ブロック図）で示した図である。
　図２において、実施例１の複合機Ｐｒ１のコントローラＣは、外部との信号の入出力お
よび入出力信号レベルの調節等を行うＩ／Ｏ（入出力インターフェース）、必要な処理を
行うためのプログラムおよびデータ等が記憶されたＲＯＭ（リードオンリーメモリ）やハ
ードディスク、必要なデータを一時的に記憶するためのＲＡＭ（ランダムアクセスメモリ
）、前記ＲＯＭ等に記憶されたプログラムに応じた処理を行うＣＰＵ（中央演算処理装置
）、ならびにクロック発振器等を有するマイクロコンピュータにより構成されており、前
記ＲＯＭ等に記憶されたプログラムを実行することにより種々の機能を実現することがで
きる。
　なお、各複合機Ｐｒ１～Ｐｒ５のコントローラＣは、同様に構成されているので、以下
の説明では、複合機Ｐｒ１について説明し、その他の複合機Ｐｒ２～Ｐｒ５についての詳
細な説明は省略する。
【００３６】
（前記コントローラＣに接続された信号入力要素）
　前記コントローラＣは、ＵＩ（ユーザインタフェース）や図示しない各種センサ等の信
号入力要素からの信号が入力されている。
　前記ＵＩは、表示器ＵＩ１や、コピースタートキーＵＩ２、テンキーＵＩ３等の入力キ
ーを備えており、それらが入力されたことを検出して、その検出信号をコントローラＣに
入力する。
【００３７】
（前記コントローラＣに接続された制御要素）
　前記コントローラＣは、画像情報に応じて画像を形成し、原稿画像を読取る画像読取り
部材（スキャナ部）ＰｒＡや、給紙トレイＴＲから給紙された用紙に画像を記録して排出
トレイＴＲｈに排出する画像記録部材（プリンタ部）ＰｒＢ、その他の制御要素に接続さ
れており、それらの作動制御信号を出力している。
【００３８】
（前記コントローラＣの機能）
　前記コントローラＣは、前記各信号出力要素からの出力信号やネットワークＮを介して
受信した情報、信号に応じた処理を実行して、前記各制御要素に制御信号を出力する機能
（制御手段）を有している。前記コントローラＣの機能（制御手段）を次に説明する。
Ｃ１：画像情報受信手段
　画像情報受信手段Ｃ１は、ネットワークＮを介してクライアントパソコンＰＣ等から送
信された印刷画像情報や、ＦＡＸ画像情報等の画像情報を受信する。
Ｃ２：画像情報記憶手段
　画像情報記憶手段Ｃ２は、受信した画像情報や、コピー動作時やスキャナ動作時、ＦＡ
Ｘ送信動作時の読取り画像情報等の作業（ジョブ、すなわち、プリント動作やスキャナ動
作、ＦＡＸ動作、コピー動作等）を実行するための情報（データ）を記憶する。
【００３９】
Ｃ３：画像形成手段
　画像形成手段Ｃ３は、実行するジョブ（コピー動作、プリント動作等）に応じて、前記
画像読取り部材ＰｒＡや画像記録部材ＰｒＢの動作を制御して、ジョブを実行する。
Ｐ１：認証プログラム
　認証プログラムＰ１は、認証手段Ｃ４と、機能選択画像表示手段Ｃ５と、認証ユーザ記
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憶手段Ｃ６と、利用権限情報記憶手段Ｃ７と、利用権限判別手段Ｃ８と、権限変更認証手
段Ｃ９とを有し、利用者の認証や利用権限の設定、変更等を行う。
Ｃ４：認証手段
　認証手段Ｃ４は、認証画像表示手段Ｃ４Ａと、認証不可告知画像表示手段Ｃ４Ｂと、キ
ーボード用画像表示手段Ｃ４Ｃと、認証情報記憶手段Ｃ４Ｄとを有し、複合機Ｐｒ１を使
用しようとしているユーザ（利用者や管理者）が登録されたユーザであるか否かの認証を
行う。
【００４０】
　図３は実施例１の認証画像の説明図である。
Ｃ４Ａ：認証画像表示手段
　認証画像表示手段Ｃ４Ａは、ユーザの認証情報を入力するための認証画像１１（図３参
照）を表示部（情報表示画面）ＵＩ１に表示する。図３において、実施例１の認証画像１
１は、認証情報としてのユーザＩＤを入力するためユーザＩＤ入力欄１２と、認証情報と
してのパスワードを入力するためのパスワード入力欄１３と、ユーザＩＤやパスワードを
入力するためのキーボード画像を表示するためのキーボード入力開始画像１４（図３の「
キーボード」のアイコン参照）と、認証情報（ユーザＩＤおよびパスワード）の入力を終
了して認証（ログイン）するための認証実行画像１６（図３の「ログイン」アイコン参照
）とを有する。なお、実施例１の表示部ＵＩ１は、ユーザが指先で画像部分を触れること
で入力が可能な接触入力型（いわゆる、タッチパネル）の表示部ＵＩ１により構成されて
いる。
【００４１】
　図４は実施例１の認証不可告知画像の説明図である。
Ｃ４Ｂ：認証不可告知画像表示手段
　認証不可告知画像表示手段Ｃ４Ｂは、ユーザＩＤやパスワードが一致せず、認証（ログ
イン）ができなかった場合に、そのことをユーザに告知する認証不可告知画像２１（図４
参照）を表示部ＵＩ１に表示する。図４において、実施例１の認証不可告知画像２１は、
認証ができなかったことをユーザが確認する確認画像２２（図４の「ＯＫ」アイコン参照
）を有する。
【００４２】
　図５は実施例１のキーボード画像の説明図であり、図５Ａはひらがなを入力するための
キーボード画像の説明図、図５Ｂは英数字を入力するためのキーボード画像の説明図であ
る。
Ｃ４Ｃ：キーボード用画像表示手段
　キーボード用画像表示手段Ｃ４Ｃは、前記認証画像１１において、キーボード入力開始
画像１４の入力がされた場合に、ユーザＩＤまたはパスワードの入力を行うためのキーボ
ード画像３１（図５参照）を表示部ＵＩ１に表示する。図５において、実施例１のキーボ
ード画像３１は、入力項目を表示する入力項目表示欄３２（図３ではユーザＩＤ表示欄）
と、画像部分を指で触れて入力を行うキーボード入力部３３と、入力項目表示欄３２に入
力された内容を認証画像１１の該当する入力欄１２，２３に反映するための入力決定画像
３４（図５の「決定」アイコン参照）と、入力項目表示欄３２に表示された内容を破棄し
て前記認証画像１１に戻る入力取り消し画像３６（図５の「取り消し」アイコン参照）と
、ひらがな、カタカナ、英数、記号の中で入力モードを切り替えるための入力モード切替
画像３７（図５の「ひらがな」、「カタカナ」、「英数」、「記号」のアイコン参照）と
を有する。
【００４３】
Ｃ４Ｄ：認証情報記憶手段
　認証情報記憶手段Ｃ４Ｄは、前記認証手段Ｃ６が認証を行う際に参照する、複合機Ｐｒ
１を利用可能な利用者の認証情報（ユーザＩＤおよびパスワード）を記憶する。前記認証
情報は、図示しない従来公知の認証情報登録手段（プログラム）によって、管理者により
予め登録（記憶）されている。
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【００４４】
　図６は実施例１の機能選択画像の説明図である。
Ｃ５：機能選択画像表示手段
　機能選択画像表示手段Ｃ５は、複合機Ｐｒ１の各機能を選択するための機能選択画像４
１（メニュー画像、図６参照）を表示部ＵＩ１に表示する。図６において、実施例１の機
能選択画像４１は、各機能を選択するための機能選択アイコン４２（図６の「コピー」ア
イコン４２ａ、「ＦＡＸ」アイコン４２ｂ、「スキャナ」アイコン４２ｃ参照）と、複合
機Ｐｒ１の各種設定や仕様を登録、変更するための仕様変更アイコン４３（図６の「仕様
変更」アイコン参照）と、複合機Ｐｒ１の操作を終了するためのログアウト画像４７（「
ログアウト」アイコン参照）とを有する。
【００４５】
Ｃ６：認証ユーザ記憶手段（認証利用者記憶手段）
　認証ユーザ記憶手段Ｃ６は、前記認証手段Ｃ４で認証されたユーザ（利用者）を記憶す
る。すなわち、現在複合機Ｐｒ１を利用中のユーザを記憶する。
Ｃ７：利用権限情報記憶手段
　利用権限情報記憶手段Ｃ７は、ユーザ権限グループ管理テーブル記憶手段Ｃ７Ａと、権
限機能管理テーブル記憶手段Ｃ７Ｂとを有し、ユーザ（利用者）が利用できる機能を特定
する利用権限であって、認証時に標準的に利用できる機能を特定する標準権限と、追加的
に利用できる機能を特定する追加権限とを含む利用権限の情報である利用権限情報を記憶
する。
【００４６】
　図７は実施例１の利用権限情報の説明図であり、図７Ａはユーザ権限グループ管理テー
ブルの説明図、図７Ｂは権限機能管理テーブルの説明図である。
Ｃ７Ａ：ユーザ権限グループ管理テーブル記憶手段
　ユーザ権限グループ管理テーブル記憶手段Ｃ７Ａは、特定の範囲の利用権限が認められ
た利用権限グループと、各ユーザ（利用者）がどのグループ（利用権限）に所属するかを
テーブル化したユーザ権限グループ管理テーブル（図７Ａ参照）を記憶する。図７Ａにお
いて、実施例１では、前記利用権限グループとして、「一般ユーザ１」、「一般ユーザ２
」および「管理者」を有し、各ユーザ（ユーザＡ～ユーザＣ）の所属するグループ（　各
ユーザに認められている利用権限）と、最初の認証時に付与される標準権限グループと、
がユーザ権限グループ管理テーブルに記憶されている。
【００４７】
Ｃ７Ｂ：権限機能管理テーブル記憶手段
　権限機能管理テーブル記憶手段Ｃ７Ｂは、各利用権限グループで使用可能な機能をテー
ブル化した権限機能管理テーブル（図７Ｂ参照）を記憶する。図７Ｂにおいて、実施例１
では、前記「一般ユーザ１」には「コピー」機能のみ利用権限が設定されており、「一般
ユーザ２」には「コピー」機能、「ＦＡＸ」機能、「スキャン」機能の利用権限が設定さ
れ、「管理者」には「仕様変更」機能の利用権限が設定されている。そして、「一般ユー
ザ１」、「一般ユーザ２」、「管理者」の順に権限が大きくなることが記憶されている。
したがって、図７Ａ、図７Ｂにおいて、「ユーザＡ」では、認証時の標準権限である「一
般ユーザ２」に設定されている「コピー」機能、「ＦＡＸ」機能および「スキャン」機能
が標準権限機能となり、標準で付与されない追加権限である「管理者」に設定されている
「仕様設定」が追加権限機能となる。また、実施例１では、「ユーザＢ」および「ユーザ
Ｃ」には、標準権限（「一般ユーザ２」または「一般ユーザ１」）のみが設定され、追加
権限が設定されていない。
【００４８】
Ｃ８：利用権限判別手段
　利用権限判別手段Ｃ８は、付与利用権限記憶手段Ｃ８Ａと、追加権限機能入力判別手段
Ｃ８Ｂと、権限大小判別手段Ｃ８Ｃと、権限無し告知画像表示手段Ｃ８Ｄとを有し、ユー
ザの利用権限を判別する。
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Ｃ８Ａ：付与利用権限記憶手段
　付与利用権限記憶手段Ｃ８Ａは、認証されたユーザに現在付与されている利用権限を記
憶する。実施例１の付与利用権源記憶手段Ｃ８Ａは、現在、ユーザが属している利用権限
グループと、利用権限グループに設定されている利用権限機能とを記憶することにより、
ユーザに現在付与されている利用権限を記憶する。
【００４９】
Ｃ８Ｂ：追加権限機能入力判別手段
　追加権限機能入力判別手段Ｃ８Ｂは、認証されたユーザ（利用者）が標準権限で特定さ
れる標準権限機能に含まれない機能であり、且つ前記追加権限で特定される追加権限機能
に含まれる機能を利用する入力がされた否かを判別する。実施例１の追加権限機能入力判
別手段Ｃ８Ｂは、前記利用権源記憶手段に記憶されている現在の利用権限の機能に含まれ
ない機能であって、利用中のユーザの他の利用権限の機能に含まれる機能を利用する入力
がされたか否かを判別することにより、標準権限機能に含まれない機能であり且つ追加権
限機能に含まれる機能を利用する入力がされたについても判別している。
Ｃ８Ｃ：権限大小判別手段
　権限大小判別手段Ｃ８Ｃは、追加権限機能入力判別手段Ｃ８Ｂにより、現在の利用権限
の機能に含まれない機能であって、ユーザの他の利用権限の機能に含まれる機能を利用す
る入力がされた場合に、権限機能管理テーブル記憶手段Ｃ７Ｂに記憶された権限の順序に
基づいて、現在の利用権限と他の利用権限のどちらの権限が大きいかを判別する。
【００５０】
　図８は実施例１の権限無し告知画像の説明図である。
Ｃ８Ｄ：権限無し告知画像表示手段
　権限無し告知画像表示手段Ｃ８Ｄは、認証されたユーザにより利用する入力がされた機
能が、標準権限機能にも追加権限機能にも含まれていない場合に、利用権限がないことを
ユーザに告知する権限無し告知画像５１（図８参照）を表示する。図８において、実施例
１の権限無し告知画像５１は、利用者が告知内容を確認したことを指示する確認画像５２
（図８の「ＯＫ」アイコン参照）を有する。
Ｃ９：権限変更認証手段
　権限変更認証手段Ｃ９は、権限変更認証情報記憶手段Ｃ９Ａと、権限変更認証画像表示
手段Ｃ９Ｂと、権限変更認証不可告知画像表示手段Ｃ９Ｃとを有し、権限変更画像（後述
する図９参照）に入力された入力情報と、権限変更認証情報記憶手段Ｃ９Ｂに記憶された
権限変更認証情報とに基づいて、権限変更を行うユーザの権限変更認証を行う。
【００５１】
Ｃ９Ａ：権限変更認証情報記憶手段
　権限変更認証情報記憶手段Ｃ９Ａは、追加権限で特定される機能を使用する際に、標準
権限から追加権限に権限を変更するユーザの権限変更認証を行うための権限変更認証情報
を記憶する。実施例１の権限変更認証情報記憶手段Ｃ９Ａは、権限変更認証情報として、
前記認証情報記憶手段Ｃ４Ｄに記憶された認証用のパスワードとは異なる、予め設定され
た権限変更用パスワードを記憶する。なお、前記認証用のパスワードと権限変更用パスワ
ードとは異なることが望ましいが、共通化することも可能である。
【００５２】
　図９は実施例１の再認証必要告知画像の説明図である。
Ｃ９Ｂ：権限変更認証画像表示手段
　権限変更認証画像表示手段Ｃ９Ｂは、認証されたユーザが前記標準権限機能に含まれな
い機能であり且つ追加権限機能に含まれる機能を利用する入力がされた場合に、ユーザの
利用権限を変更するための権限変更画像６１（図９参照）を表示部ＵＩ１（情報表示画面
）に表示する。図９において、実施例１の権限変更画像６１は、権限変更認証情報として
の権限変更用パスワードを入力するためのパスワード入力欄６２と、権限変更用パスワー
ドを入力するためのキーボード画像（前記図５参照）を表示するためのキーボード入力開
始画像６３（図９の「キーボード」のアイコン参照）と、権限変更認証情報（権限変更用
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パスワード）の入力を終了して権限変更認証を行うための権限変更認証実行画像６４（図
９の「ＯＫ」アイコン参照）と、権限変更認証を行わないことを指示する不実行指示画像
６６（図９の「キャンセル」アイコン参照）と、を有する。
【００５３】
　図１０は実施例１の権限変更認証不可告知画像の説明図である。
Ｃ９Ｃ：権限変更認証不可告知画像表示手段
　権限変更認証不可告知画像表示手段Ｃ９Ｃは、前記権限変更認証画像６１のパスワード
入力欄６２に入力された入力情報と、権限変更認証情報記憶手段に記憶された権限変更認
証情報とが一致せず、権限変更認証ができなかった場合に、権限変更認証ができなかった
ことを告知する権限変更認証不可告知画像７１（図１０参照）を表示部ＵＩ１に表示する
。図１０において、実施例１の権限変更認証不可告知画像７１は、ユーザが告知内容を確
認したことを指示する確認画像７２（図１０の「ＯＫ」アイコン参照）を有する。
Ｃ１０：ネットワーク情報記憶手段
　ネットワーク情報記憶手段Ｃ１０は、複合機（画像形成装置）Ｐｒ１のＩＰアドレスを
記憶するＩＰアドレス記憶手段Ｃ１０Ａと、複合機Ｐｒ１のサブネットマスクを記憶する
サブネットマスク記憶手段Ｃ１０Ｂとを有し、複合機Ｐｒ１のＩＰアドレスおよびサブネ
ットマスクからなるネットワーク情報を記憶する。
【００５４】
（実施例１のフローチャートの説明）
　次に、実施例１の複合機Ｐｒ１の処理の流れをフローチャートを使用して説明するが、
ユーザの入力に応じて複合機Ｐｒ１に対してプリントアウト用の画像情報を送信するクラ
イアントパソコンＰＣ等の処理は、従来公知であるため、図示及び詳細な説明を省略する
。
【００５５】
（メインフローチャートの説明）
　図１１は実施例１の画像形成装置のメインフローチャートである。
　図１１のフローチャートの各ＳＴ（ステップ）の処理は、複合機Ｐｒ１のＲＯＭやハー
ドディスク等に記憶されたプログラムに従って行われる。また、この処理は複合機Ｐｒ１
の他の各種処理と並行してマルチタスクで実行される。
　図１１に示すフローチャートは複合機Ｐｒ１の電源オンにより開始される。
【００５６】
　図１１のＳＴ１において、認証画像１１（ログイン画像）を表示部ＵＩ１に表示し、Ｓ
Ｔ２に進む。
　ＳＴ２において、認証画像１１の認証実行画像１６（図３の「ログイン」アイコン参照
）を選択する入力がされたか否かを判別する。ノー（Ｎ）の場合はＳＴ３に進み、イエス
（Ｙ）の場合はＳＴ７に進む。
　ＳＴ３において、認証画像１１のキーボード入力開始画像１４（図３の「キーボード」
のアイコン参照）を選択する入力がされたか否かを判別する。イエス（Ｙ）の場合はＳＴ
４に進み、ノー（Ｎ）の場合はＳＴ５に進む。
　ＳＴ４において、キーボード画像３１を表示部ＵＩ１に表示し、キーボード入力部３３
によりユーザＩＤまたはパスワードの入力を行い、入力決定画像３４（図５の「決定」ア
イコン参照）の入力に応じて、認証画像１１のユーザＩＤ入力欄１２またはパスワード入
力欄１３に入力内容を反映させるキーボード用入力処理（図示省略）を実行して、ＳＴ１
に戻る。
【００５７】
　ＳＴ５において、ユーザインタフェースＵＩのテンキーＵＩ３による入力がされたか否
かを判別する。イエス（Ｙ）の場合はＳＴ６に進み、ノー（Ｎ）の場合はＳＴ２に戻る。
　ＳＴ６において、入力に応じて認証画像１１（ユーザＩＤ入力欄１２またはパスワード
入力欄１３の選択されている一方の欄）の画像を更新して、ＳＴ２に戻る。
　ＳＴ７において、認証画像１１のユーザＩＤ入力欄１２に入力された情報に基づいて、
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入力されたユーザＩＤは認証情報記憶手段Ｃ４Ｄに登録（記憶）されているか否かを判別
する。イエス（Ｙ）の場合はＳＴ８に進み、ノー（Ｎ）の場合はＳＴ９に進む。
　ＳＴ８において、認証画像１１のパスワード入力欄１３に入力された情報に基づいて、
入力されたパスワードが、認証情報記憶手段Ｃ４Ｄに登録（記憶）されているユーザＩＤ
のパスワード（認証情報）に一致するか否かを判別する。ノー（Ｎ）の場合はＳＴ９に進
み、イエス（Ｙ）の場合はＳＴ１１に進む。
【００５８】
　ＳＴ９において、認証不可告知画像２１（図４参照）を表示部ＵＩ１に表示する。そし
て、ＳＴ１０に進む。
　ＳＴ１０において、認証不可告知画像２１の確認画像２２（図４の「ＯＫ」アイコン参
照）を選択する入力がされたか否かを判別する。イエス（Ｙ）の場合はＳＴ１に戻り、ノ
ー（Ｎ）の場合はＳＴ１０を繰り返す。
　ＳＴ１１において、ユーザ権限グループ管理テーブル（図７Ａ参照）に基づいて、ログ
インしたユーザ（認証された利用者）に設定されている標準権限グループを読取り、付与
利用権限記憶手段Ｃ８Ａに記憶する（取得する）。そして、ＳＴ１２に進む。
　ＳＴ１２において、権限機能管理テーブル（図７Ｂ参照）に基づいて、取得した標準の
利用権限グループに設定されている標準権限機能を読取り、付与利用権限記憶手段Ｃ８Ａ
に記憶する（取得する）。そして、ＳＴ１３に進む。
【００５９】
　ＳＴ１３において、機能選択画像４１（図６参照）を表示部ＵＩ１に表示する。そして
、ＳＴ１４に進む。
　ＳＴ１４において、「コピー」アイコン４２ａを選択する入力がされたか否かを判別す
る。イエス（Ｙ）の場合はＳＴ１５に進み、ノー（Ｎ）の場合はＳＴ１７に進む。
　ＳＴ１５において、選択された機能が、認証されたユーザが現在属する利用権限グルー
プの利用権限機能に含まれているか否かを判別し、必要に応じて権限変更認証を実行する
権限判別認証処理（後述する図１１のサブルーチン参照）を実行して、ＳＴ１６に進む。
　ＳＴ１６において、コピー枚数等を設定してジョブとしてのコピー動作を実行する従来
公知のコピー機能選択時の処理を行い、ＳＴ１３に戻る。
【００６０】
　ＳＴ１７において、「ＦＡＸ」アイコン４２ｂを選択する入力がされたか否かを判別す
る。イエス（Ｙ）の場合はＳＴ１８に進み、ノー（Ｎ）の場合はＳＴ２０に進む。
　ＳＴ１８において、前記ＳＴ１５と同様の権限判別認証処理（後述する図１１のサブル
ーチン参照）を実行して、ＳＴ１９に進む。
　ＳＴ１９において、宛先を入力し、原稿画像を読取って送信する従来公知のＦＡＸ動作
（ジョブ）を実行するＦＡＸ機能選択時の処理を行い、ＳＴ１３に戻る。
　ＳＴ２０において、「スキャナ」アイコン４２ｃを選択する入力がされたか否かを判別
する。イエス（Ｙ）の場合はＳＴ２１に進み、ノー（Ｎ）の場合はＳＴ２３に進む。
　ＳＴ２１において、前記ＳＴ１５と同様の権限判別認証処理（後述する図１１のサブル
ーチン参照）を実行して、ＳＴ２２に進む。
　ＳＴ２２において、原稿画像を読取るスキャナ動作（ジョブ）を実行する従来公知のス
キャナ機能選択時の処理を行い、ＳＴ１３に戻る。
【００６１】
　ＳＴ２３において、仕様変更アイコン４３を選択する入力がされたか否かを判別する。
イエス（Ｙ）の場合はＳＴ２４に進み、ノー（Ｎ）の場合はＳＴ２６に進む。
　ＳＴ２４において、前記ＳＴ１５と同様の権限判別認証処理（後述する図１１のサブル
ーチン参照）を実行して、ＳＴ２５に進む。
　ＳＴ２５において、複合機Ｐｒ１の動作設定を登録、変更したり、ＦＡＸの宛先を編集
したりする従来公知の仕様変更選択時の処理を実行して、ＳＴ１３に戻る。
　ＳＴ２６において、機能選択画像４１の「ログアウト」アイコン４７を選択する入力が
されたか否かを判別する。イエス（Ｙ）の場合はＳＴ２７に進み、ノー（Ｎ）の場合はＳ
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Ｔ１４に戻る。
　ＳＴ２７において、ログインしたユーザのログアウト（認証解除）処理を実行する。そ
して、ＳＴ１に戻る。
【００６２】
（権限判別認証処理（ＳＴ１５，ＳＴ１８，ＳＴ２１，ＳＴ２４のサブルーチン）の説明
）
　図１２は実施例１の権限判別認証処理のフローチャートであり、図１１のＳＴ１５，Ｓ
Ｔ１８，ＳＴ２１，ＳＴ２４のサブルーチンである。
　図１２のＳＴ３１において、選択された機能の利用権限がないか否かを判別する。すな
わち、付与利用権限記憶手段Ｃ８Ａに記憶された利用権限機能に、選択された機能が含ま
れているか否かを判別する。イエス（Ｙ）の場合（利用権限がない場合）はＳＴ３２に進
み、ノー（Ｎ）の場合（利用権限がある場合）は図１２の権限判別認証処理を終了して、
図１１のメインフローチャートに戻る。
【００６３】
　ＳＴ３２において、ユーザ権限グループ管理テーブル（図７Ａ参照）に基づいて、ログ
インユーザ（認証された利用者）に、別の利用権限グループの設定があるか否かを判別す
る。イエス（Ｙ）の場合はＳＴ３３に進み、ノー（Ｎ）の場合はＳＴ３４に進む。
　ＳＴ３３において、ユーザ権限グループ管理テーブル（図７Ａ参照）および権限機能管
理テーブル（図７Ｂ参照）に基づいて、選択された機能が利用権限機能として含まれる別
の権限グループがあるか否かを判別する。ノー（Ｎ）の場合はＳＴ３４に進み、イエス（
Ｙ）の場合はＳＴ３６に進む。
　ＳＴ３４において、権限無し告知画像５１（図８参照）を表示する。そして、ＳＴ３５
に進む。
　ＳＴ３５において、権限無し告知画像５１の確認画像５２（図８の「ＯＫ」アイコン参
照）を選択する入力がされたか否かを判別する。ノー（Ｎ）の場合はＳＴ３５を繰り返し
、イエス（Ｙ）の場合は図１１のＳＴ１３に戻る。
【００６４】
　ＳＴ３６において、権限機能管理テーブル（図７Ｂ参照）に基づいて、権限のある別の
利用権限グループは、現在の利用権限グループよりも権限が大きいか否かを判別する。イ
エス（Ｙ）の場合はＳＴ３７に進み、ノー（Ｎ）の場合はＳＴ４５に進む。
　ＳＴ３７において、権限変更画像６１（図９参照）を表示部ＵＩ１（情報表示画面）に
表示する。そして、ＳＴ３８に進む。
　ＳＴ３８において、権限変更画像６１の権限変更認証実行画像６４（図９の「ＯＫ」ア
イコン参照）を選択する入力がされたか否かを判別する。ノー（Ｎ）の場合はＳＴ３９に
進み、イエス（Ｙ）の場合はＳＴ４２に進む。
　ＳＴ３９において、権限変更画像６１の不実行指示画像６６（図９の「キャンセル」ア
イコン参照）を選択する入力がされたか否かを判別する。ノー（Ｎ）の場合はＳＴ４０に
進み、イエス（Ｙ）の場合は図１１のＳＴ１３に戻る。
【００６５】
　ＳＴ４０において、権限変更画像６１のキーボード入力開始画像６３（図９の「キーボ
ード」のアイコン参照）やテンキーＵＩ３により、権限変更認証情報としての権限変更用
パスワードの入力がされたか否かを判別する。イエス（Ｙ）の場合はＳＴ４１に進み、ノ
ー（Ｎ）の場合はＳＴ３８に戻る。
　ＳＴ４１において、入力に応じて権限変更画像６１を更新する。そして、ＳＴ３８に戻
る。
　ＳＴ４２において、権限変更画像６１のパスワード入力欄６２に入力された権限変更用
パスワードが権限変更認証情報記憶手段Ｃ９Ａに記憶された権限変更用パスワードに一致
するか否かを判別する。ノー（Ｎ）の場合はＳＴ４３に進み、イエス（Ｙ）の場合はＳＴ
４５に進む。
【００６６】
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　ＳＴ４３において、権限変更認証不可告知画像７１（図１０参照）を表示部ＵＩ１に表
示する。そして、ＳＴ４４に進む。
　ＳＴ４４において、権限変更認証不可告知画像７１の確認画像７２（図１０の「ＯＫ」
アイコン参照）を選択する入力がされたか否かを判別する。イエス（Ｙ）の場合はＳＴ３
７に戻り、ノー（Ｎ）の場合はＳＴ４４を繰り返す。
　ＳＴ４５において、ログインユーザの利用権限グループを、選択された機能を利用する
権限のある別の利用権限グループに変更する。そして、図１２の権限判別認証処理を終了
して図１１のメインフローチャートに戻る。
【００６７】
（実施例１の作用）
　前記構成を備えた実施例１の複合機Ｐｒ１では、図７Ａに示すように、各利用者に少な
くとも１つの標準権限グループが設定されており、標準権限グループで権限が付与されて
いる機能とは別の機能の利用権限がある利用権限グループが追加設定されている利用者（
実施例１ではユーザＡ）もいる。
　図７Ａにおいて、複数の利用権限グループに属するユーザＡは、最初の認証時には、標
準権限グループに属し、標準権限機能が使用でき、追加権限機能（実施例１では「仕様変
更」）は利用できない。そして、追加権限機能を使用する場合、権限変更認証をすること
により、追加権限機能に含まれる機能が使用でき、標準権限機能は利用できなくなる。
【００６８】
　したがって、実施例１の複合機Ｐｒ１では、標準権限グループの状態でユーザが中座等
して複合機Ｐｒ１から離れた場合に、利用権限のない第三者が使用しようとしても、標準
権限グループ内の機能しか利用できず、権限変更認証がされなければ、追加権限グループ
の機能の利用が制限される。例えば、管理者としてユーザＡがログインした状態では、管
理者であっても標準権限機能では仕様変更ができないので、この状態で管理者が中座して
も、第三者により仕様変更されることを防止できる。この結果、認証がされた状態で第三
者が利用できる機能の範囲を制限することができ、機器が悪用されることを低減すること
ができる。したがって、第三者の悪用により、機器が動作しなくなったり、機密情報が漏
洩することを少なくすることができる。
【００６９】
　また、実施例１の複合機Ｐｒ１では、利用権限グループに権限の大きさの順序が設定さ
れており、権限が小さい利用権限グループから権限が大きな利用権限グループに権限変更
する場合は権限変更認証が必要になるが（ＳＴ３６～ＳＴ４４参照）、権限が大きいグル
ープから権限の小さいグループへは権限変更認証を行わずに権限変更ができる（ＳＴ３６
およびＳＴ４５参照）。したがって、悪用された場合に被害が大きくなる可能性がある権
限の大きな利用権限グループへの権限変更に権限変更認証を必要とすることで、悪用され
にくくすることができる（セキュリティを高めることができる）。また、権限の小さいグ
ループへの権限変更は権限変更認証が必要ないので、権限変更時に必ず権限変更認証を行
う場合に比べ入力操作を減らすことができ、操作性を高めることができる。
【実施例２】
【００７０】
　次に本発明の実施例２の説明を行うが、この実施例２の説明において、前記実施例１の
構成要素に対応する構成要素には同一の符号を付して、その詳細な説明を省略する。この
実施例２は、下記の点で前記実施例１と相違しているが、他の点では前記実施例１と同様
に構成されている。
【００７１】
（実施例２の制御部の説明）
（画像形成装置の制御部の説明）
（実施例２のコントローラＣの機能）
　図１３は、実施例２の画像形成装置としての複合機の制御部分が備えている各機能をブ
ロック図（機能ブロック図）で示した図であり、実施例１の図２に対応する図である。
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　図１３において、実施例２の複合機Ｐｒ１～Ｐｒ５の認証プログラムＰ１では、認証手
段Ｃ４は、認証情報記憶手段Ｃ４Ｄに換えて、認証画像１１で入力された入力認証情報を
管理者サーバＳｂに送信する入力情報送信手段Ｃ４Ｅと、送信した入力認証情報に応じて
管理者サーバから送信される認証可否情報を受信する認証可否情報受信手段Ｃ４Ｆとを有
する。そして、実施例２の認証手段Ｃ４は、受信した認証可否情報に基づいて、認証（ロ
グイン可否の判別）を行う。なお、実施例２では、利用者の認証が管理者サーバＳｂで行
われ、認証された利用者の標準権限グループおよび追加権限グループや、権限変更認証情
報は管理者サーバＳｂから前記認証可否情報に含まれて送信され、ユーザ権限グループ管
理テーブル記憶手段Ｃ７Ａや権限変更認証情報記憶手段Ｃ９Ａに記憶される。すなわち、
ユーザ権限グループ管理テーブル記憶手段Ｃ７Ａや権限変更認証情報記憶手段Ｃ９Ａには
、実施例１と異なり、利用中の利用者に関する情報のみが記憶されている。
【００７２】
　また、実施例２の認証プログラムＰ１では、実施例１の認証プログラムＰ１の各機能手
段Ｃ４～Ｃ９に加え、下記の機能手段を有する。
Ｃ２１：自動ログアウト情報受信手段（強制認証解除情報受信手段）
　自動ログアウト情報受信手段Ｃ２１は、管理者サーバ（情報処理装置）Ｓｂから送信さ
れた、認証されている利用者の認証を強制的に解除する強制認証解除情報（自動ログアウ
ト情報）を受信する。すなわち、実施例２の自動ログアウト情報受信手段Ｃ２１は、ログ
イン状態のユーザを自動的にログアウトさせる自動ログアウト情報を受信する。
Ｃ２２：利用終了情報送信手段
　利用終了情報送信手段Ｃ２２は、複合機Ｐｒ１で認証されていた利用者が利用を終了し
たことを通知する利用終了情報を管理者サーバＳｂに送信する。実施例２の利用終了情報
送信手段Ｃ２２は、機能選択画像４１の「ログアウト」アイコン４７を選択する入力がさ
れた場合または自動ログアウト情報を受信した場合に、ユーザＩＤと複合機の識別情報（
実施例２ではＩＰアドレス）とを含む利用終了情報を管理者サーバＳｂに送信する。
【００７３】
（管理者サーバＳｂの制御部の説明）
　図１４は実施例２の管理者サーバの制御部分が備えている各機能をブロック図（機能ブ
ロック図）で示した図である。
　図１４において、管理者サーバＳｂのコンピュータ本体Ｈ１は、外部との信号の入出力
および入出力信号レベルの調節等を行うＩ／Ｏ（入出力インターフェース）、必要な処理
を行うためのプログラムおよびデータ等が記憶されたＲＯＭ（リードオンリーメモリ）、
必要なデータを一時的に記憶するためのＲＡＭ（ランダムアクセスメモリ）、ハードディ
スクやＲＯＭ等に記憶されたプログラムに応じた処理を行うＣＰＵ（中央演算処理装置）
、ならびにクロック発振器等を有している。
　前記構成の管理者サーバＳｂは、前記ハードディスクやＲＯＭ等に記憶されたプログラ
ムを実行することにより種々の機能を実現することができる。
【００７４】
　図１４において、実施例２の管理者サーバＳｂのハードディスクドライブには、コンピ
ュータ本体Ｈ１の基本動作を制御する基本ソフト（オペレーティングシステム）ＯＳや、
文書作成ソフトウェアや作図ソフトウェア等のアプリケーションプログラムＡＰ、アプリ
ケーションプログラムＡＰ等からの印刷指示に応じて画像形成装置Ｐｒ１～Ｐｒ５に画像
情報の送信を行う従来公知のプリンタドライバＰＤに加え、認証手段Ｃ３１、利用者管理
手段Ｃ３２、自動ログアウト情報送信手段Ｃ３３およびネットワーク情報記憶手段Ｃ３４
を有する。
　以下、従来公知のオペレーティングシステムＯＳやアプリケーションプログラムＡＰ、
プリンタドライバＰＤを除く各機能（制御手段）を説明する。
【００７５】
Ｃ３１：認証手段
　認証手段Ｃ３１は、入力認証情報受信手段Ｃ３１Ａと、認証情報受信手段Ｃ３１Ｂと、
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ユーザ権限グループ管理テーブル記憶手段Ｃ３１Ｃと、権限機能管理テーブル記憶手段Ｃ
３１Ｄと、権限変更認証情報記憶手段Ｃ３１Ｅと、認証可否情報送信手段Ｃ３１Ｆとを有
し、複合機Ｐｒ１～Ｐｒ５を利用としている利用者の認証を、ネットワークＮを介して行
う。
Ｃ３１Ａ：入力認証情報受信手段
　入力認証情報受信手段Ｃ３１Ａは、複合機Ｐｒ１～Ｐｒ５から送信された前記入力認証
情報を受信する。
Ｃ３１Ｂ：認証情報記憶手段
　認証情報記憶手段Ｃ３１Ｂは、実施例１の認証情報記憶手段Ｃ４Ｄと同様に、前記認証
手段Ｃ３１が認証を行う際に参照する、複合機Ｐｒ１～Ｐｒ５を利用可能な利用者の認証
情報（ユーザＩＤおよびパスワード）を記憶する。前記認証情報は、図示しない従来公知
の認証情報登録手段（プログラム）によって、管理者により予め登録（記憶）されている
。
【００７６】
Ｃ３１Ｃ：ユーザ権限グループ管理テーブル記憶手段
　ユーザ権限グループ管理テーブル記憶手段Ｃ３１Ｃは、実施例１のユーザ権限グループ
管理テーブル記憶手段Ｃ７Ａと同様に、ユーザ権限グループ管理テーブルを記憶する。
Ｃ３１Ｄ：権限機能管理テーブル記憶手段
　　権限機能管理テーブル記憶手段Ｃ３１Ｄは、実施例１の権限機能管理テーブル記憶手
段Ｃ７Ｂと同様に、権限機能管理テーブルを記憶する。
Ｃ３１Ｅ：権限変更認証情報記憶手段
　権限変更認証情報記憶手段Ｃ３１Ｅは、実施例１の権限変更認証情報記憶手段Ｃ９Ａと
同様に、権限変更認証情報を記憶する。
【００７７】
Ｃ３１Ｆ：認証可否情報送信手段
　認証可否情報送信手段Ｃ３１Ｆは、前記認証手段Ｃ３１による認証結果を通知する認証
可否情報を各複合機Ｐｒ１～Ｐｒ５に送信する。実施例２の認証可否情報送信手段Ｃ３１
Ｆは、認証されなかった場合（ログイン不可の場合）には、ログイン不許可の認証可否情
報を送信し、認証された場合（ログイン許可の場合）には、認証された利用者の標準権限
グループ、追加権限グループ、権限変更認証情報およびログイン許可の認証可否情報を送
信する。
Ｃ３２：利用者管理手段
　利用者管理手段Ｃ３２は、利用者記憶手段Ｃ３２Ａと、利用者重複判別手段Ｃ３２Ｂと
、利用終了情報受信手段Ｃ３２Ｃと、利用者登録変更手段Ｃ３２Ｄとを有し、複合機Ｐｒ
１を利用している利用者（認証されてログイン状態のユーザ）の管理を行う。
【００７８】
Ｃ３２Ａ：利用者記憶手段
　利用者記憶手段Ｃ３２Ａは、複合機Ｐｒ１～Ｐｒ５を現在利用中の利用者を記憶する。
実施例２では、利用者のユーザＩＤと利用中の複合機Ｐｒ１の識別情報（実施例２ではＩ
Ｐアドレス）と対応させて記憶する。
Ｃ３２Ｂ：利用者重複判別手段
　利用者重複判別手段Ｃ３２Ｂは、受信した入力認証情報により特定される利用者が、利
用者記憶手段Ｃ３２Ａに記憶されているか否かを判別することにより、複数の複合機Ｐｒ
１～Ｐｒ５を同じ利用者が重複して利用しようとしていないか否かを判別する。
【００７９】
Ｃ３２Ｃ：利用終了情報受信手段
　利用終了情報受信手段Ｃ３２Ｃは、複合機Ｐｒ１～Ｐｒ５から送信された前記利用終了
情報を受信する。
Ｃ３２Ｄ：利用者登録変更手段
　利用者登録変更手段Ｃ３２Ｄは、入力認証情報に基づいて認証手段Ｃ３１により認証さ
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れた利用者を複合機Ｐｒ１～Ｐｒ５（電子機器）を利用中の利用者として利用者記憶手段
Ｃ３２Ａに登録する。また、実施例２の利用者登録変更手段Ｃ３２Ｄは、受信した利用終
了情報に基づいて利用者記憶手段Ｃ３２Ａに記憶された利用者を削除する。
【００８０】
Ｃ３３：自動ログアウト情報送信手段（強制認証解除情報送信手段）
　自動ログアウト情報送信手段Ｃ３３は、前記利用者重複判別手段Ｃ３２Ｂで利用者が重
複していると判別された場合に、利用者記憶手段Ｃ３２Ａに利用中と記憶されている複合
機Ｐｒ１～Ｐｒ５における認証を強制的に解除する自動ログアウト情報（強制認証解除情
報）を複合機（電子機器）Ｐｒ１～Ｐｒ５に送信する。
Ｃ３４：ネットワーク情報記憶手段
　ネットワーク情報記憶手段Ｃ３４は、管理者サーバ（情報処理装置）ＳｂのＩＰアドレ
スを記憶するＩＰアドレス記憶手段Ｃ３４Ａと、管理者サーバＳｂのサブネットマスクを
記憶するサブネットマスク記憶手段Ｃ３４Ｂとを有し、管理者サーバＳｂのＩＰアドレス
およびサブネットマスクからなるネットワーク情報を記憶する。
【００８１】
（実施例２のフローチャートの説明）
　次に、実施例２のフローチャートの説明を行うが、実施例１のフローチャートと同様の
処理には同一のステップ（ＳＴ）番号を付し、詳細な説明は省略する。
（複合機のメインフローチャートの説明）
　図１５は実施例２の複合機のメインフローチャートであり、実施例１の図１１に対応す
るフローチャートである。
【００８２】
　図１５において、実施例２のメインフローチャートでは、実施例１のメインフローチャ
ートのＳＴ７，ＳＴ８が省略され、ＳＴ２においてイエス（Ｙ）の場合はＳＴ５１に進む
。
　ＳＴ５１において、管理者サーバＳｂに入力認証情報を送信する。そして、ＳＴ５２に
進む。
　ＳＴ５２において、管理者サーバＳｂから送信された認証可否情報を受信したか否かを
判別する。イエス（Ｙ）の場合はＳＴ５３に進み、ノー（Ｎ）の場合はＳＴ５２を繰り返
す。
　ＳＴ５３において、受信した認証可否情報はログイン許可（認証された）であるか否か
を判別する。ノー（Ｎ）の場合はＳＴ９に進み、イエス（Ｙ）の場合はＳＴ１１に進む。
【００８３】
　次に、ＳＴ１１～ＳＴ２６を実行し、ＳＴ２６でノー（Ｎ）の場合はＳＴ５４に進み、
イエス（Ｙ）の場合はＳＴ２７′に進む。
　ＳＴ５４において、自動ログアウト情報を受信したか否かを判別する、イエス（Ｙ）の
場合はＳＴ２７′に進み、ノー（Ｎ）の場合はＳＴ１４に戻る。
　ＳＴ２７′において、次の処理（１）、（２）を実行して、ＳＴ１に戻る。
（１）ログインしたユーザのログアウト（認証解除）処理を実行する。
（２）利用終了情報を管理者サーバＳｂに送信する。
【００８４】
（管理者サーバＳｂの処理の説明）
（メインフローチャートの説明）
　図１６は実施例２の管理者サーバＳｂのメインフローチャートである。
　図１６のフローチャートの各ＳＴ（ステップ）の処理は、コンピュータ本体Ｈ１のハー
ドディスク等に記憶されたプログラムに従って行われる。また、この処理は管理者サーバ
Ｓｂの他の各種処理と並行してマルチタスクで実行される。
　図１６に示すフローチャートは管理者サーバＳｂの電源オンにより開始される。
【００８５】
　図１６のＳＴ６１において、複合機Ｐｒ１～Ｐｒ５から送信された入力認証情報を受信
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したか否かを判別する。ノー（Ｎ）の場合はＳＴ６２に進み、イエス（Ｙ）の場合はＳＴ
６４に進む。
　ＳＴ６２において、複合機Ｐｒ１～Ｐｒ５から送信された利用終了情報を受信したか否
かを判別する。イエス（Ｙ）の場合はＳＴ６３に進み、ノー（Ｎ）の場合はＳＴ６１に戻
る。
　ＳＴ６３において、受信した利用終了情報に含まれるユーザＩＤと複合機Ｐｒ１～Ｐｒ
５の識別情報を、利用者記憶手段Ｃ３２Ａから削除する。そして、ＳＴ６１に戻る。
【００８６】
　ＳＴ６４において、受信した入力認証情報のユーザＩＤは認証情報記憶手段Ｃ３１Ｂに
登録されているか否かを判別する。イエス（Ｙ）の場合はＳＴ６５に進み、ノー（Ｎ）の
場合はＳＴ６６に進む。
　ＳＴ６５において、受信した入力認証情報のパスワードが認証情報記憶手段Ｃ３１Ｂに
登録されているパスワードに一致するか否かを判別する。ノー（Ｎ）の場合はＳＴ６６に
進み、イエス（Ｙ）の場合はＳＴ６７に進む。
　ＳＴ６６において、ログイン不許可の情報を含む認証可否情報を、入力認証情報を送信
した複合機Ｐｒ１～Ｐｒ５に送信する。
　ＳＴ６７において、受信した入力認証情報のユーザＩＤは、利用者記憶手段Ｃ３２Ａに
未登録であるか否かを判別する。ノー（Ｎ）の場合はＳＴ６８に進み、イエス（Ｙ）の場
合はＳＴ６９に進む。
【００８７】
　ＳＴ６８において、利用者記憶手段Ｃ３２Ａに登録されている機器（複合機）Ｐｒ１～
Ｐｒ５に対して、自動ログアウト情報（強制認証解除情報）を送信する。そして、ＳＴ６
９に進む。
　ＳＴ６９において、認証されたユーザの利用権限グループ、権限変更認証情報およびロ
グイン許可の情報を含む認証可否情報を、入力認証情報を送信した複合機Ｐｒ１～Ｐｒ５
に送信する。そして、ＳＴ７０に進む。
　ＳＴ７０において、ユーザＩＤとログインした（利用中の）複合機Ｐｒ１～Ｐｒ５の識
別情報を利用者記憶手段Ｃ３２Ａに登録する。そして、ＳＴ６１に戻る。
【００８８】
（実施例２の作用）
　前記構成を備えた実施例２の認証システムＳでは、認証情報や各ユーザに設定されてい
る利用権限グループが管理者サーバＳｂに記憶され、管理者により管理されている。した
がって、管理しやすく、複合機Ｐｒ１～Ｐｒ５への不正アクセスにより認証情報等が漏洩
することを減らすことができる。
　また、管理者サーバＳｂにより、各複合機Ｐｒ１～Ｐｒ５で現在認証されている（ログ
インしている）ユーザが記憶されており、ある複合機Ｐｒ１～Ｐｒ５にログイン中のユー
ザが、他の複合機Ｐｒ１～Ｐｒ５からログインしようとすると、元の複合機Ｐｒ１～Ｐｒ
５が自動的に（強制的に）ログアウトされる。したがって、ユーザがログアウトし忘れて
、別の複合機Ｐｒ１～Ｐｒ５を使用しようとした場合に、元の複合機Ｐｒ１～Ｐｒ５を自
動でログアウトできるので、ログアウトし忘れた複合機Ｐｒ１～Ｐｒ５を他のユーザが操
作することを減らすことができる。
　その他、実施例２の認証システムＳは、実施例１の認証システムＳと同様の作用効果を
有する。
【実施例３】
【００８９】
　次に本発明の実施例３の説明を行うが、この実施例３の説明において、前記実施例１、
２の構成要素に対応する構成要素には同一の符号を付して、その詳細な説明を省略する。
この実施例３は、下記の点で前記実施例１、２と相違しているが、他の点では前記実施例
１、２と同様に構成されている。
【００９０】
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（実施例３の制御部の説明）
（画像形成装置の制御部の説明）
（実施例３のコントローラＣの機能）
　図１７は、実施例３の管理者サーバの制御部分が備えている各機能をブロック図（機能
ブロック図）で示した図であり、実施例２の図１４に対応する図である。
　図１７において、実施例３の管理者サーバＳｂでは、利用者重複判別手段Ｃ３２Ｂは、
サブネットワーク一致判別手段Ｃ３２Ｂ１を有する。
【００９１】
Ｃ３２Ｂ１：サブネットワーク一致判別手段
　サブネットワーク一致判別手段Ｃ３２Ｂ１は、入力認証情報により特定される利用者が
利用者記憶手段Ｃ３２Ａに記憶されている場合に、前記利用中と記憶されている複合機Ｐ
ｒ１～Ｐｒ５が接続されているサブネットワーク３，４と、前記入力認証情報により認証
を行おうとしている電子機器が接続されているサブネットワークとが一致するか否かを判
別する。実施例３サブネットワーク一致判別手段Ｃ３２Ｂ１は、ログインしようとしてい
る複合機Ｐｒ１～Ｐｒ５のＩＰアドレスをサブネットマスクでマスキングして得られるサ
ブネットのネットワークアドレスが、利用者記憶手段Ｃ３２Ａに登録されているログイン
中の複合機Ｐｒ１～Ｐｒ５のＩＰアドレスをサブネットマスクでマスキングして得られる
サブネットのネットワークアドレスに一致するか否かを判別することにより、サブネット
ワークが一致するか否かを判別する。
　また、これに応じて、実施例３の自動ログアウト情報送信手段Ｃ３３は、前記利用者重
複判別手段Ｃ３２Ｂで利用者が重複し且つサブネットワークが一致しない場合に、利用者
記憶手段Ｃ３２Ａに利用中と記憶されている複合機Ｐｒ１～Ｐｒ５における認証を強制的
に解除する自動ログアウト情報（強制認証解除情報）を複合機（電子機器）Ｐｒ１～Ｐｒ
５に送信する。
【００９２】
（実施例３のフローチャートの説明）
　次に、実施例３のフローチャートの説明を行うが、実施例１、２のフローチャートと同
様の処理には同一のステップ（ＳＴ）番号を付し、詳細な説明は省略する。
　なお、実施例３の複合機Ｐｒ１～Ｐｒ５のメインフローチャートは実施例２の図１５と
同様であるため詳細な説明は省略する。
（管理者サーバのメインフローチャートの説明）
　図１８は実施例３の管理者サーバのメインフローチャートであり、実施例２の図１６に
対応する図である。
　図１８において、実施例３のメインフローチャートは、実施例２のメインフローチャー
トのＳＴ６７とＳＴ６８の間に、下記のＳＴ７１を実行する以外は実施例２のメインフロ
ーチャートと同様であるので異なる部分のみを説明し、その他の説明は省略する。
　したがって、ＳＴ６７でノー（Ｎ）の場合はＳＴ７１に進む。
　ＳＴ７１において、入力認証情報を送信した複合機Ｐｒ１～Ｐｒ５のＩＰアドレス（識
別情報）を管理者サーバＳｂのサブネットマスクでマスキングして得られるサブネットの
ネットワークアドレスと、利用者記憶手段Ｃ３２Ａに記憶されている利用中の複合機Ｐｒ
１～Ｐｒ５のＩＰアドレス（識別情報）をサブネットマスクでマスキングして得られるサ
ブネットのネットワークアドレスと、が一致するか否かを判別する。イエス（Ｙ）の場合
はＳＴ６９に進み、ノー（Ｎ）の場合はＳＴ６８に進む。
【００９３】
（実施例３の作用）
　前記構成を備えた実施例３の認証システムＳでは、複数の複合機Ｐｒ１～Ｐｒ５が同一
のサブネットワーク３，４に接続されている場合、複数の複合機Ｐｒ１～Ｐｒ５に同じ利
用者が重複してログインすることが許可される。したがって、同一のサブネットワーク３
，４に接続され、比較的近い場所に設置されていると推察される複数の複合機Ｐｒ１～Ｐ
ｒ５を利用者が同時に使用したい場合に、これを許可することができる。例えば、一方の
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複合機でコピーをしながら、他方の複合機でＦＡＸの送信を行うといったことが許可され
る。この結果、１台しかログインできない場合に比べ柔軟な運用が可能となり、利便性が
向上する。
　その他、実施例３の認証システムＳは、実施例１，２と同様の作用効果を有する。
【００９４】
（変更例）
　以上、本発明の実施例を詳述したが、本発明は、前記実施例に限定されるものではなく
、特許請求の範囲に記載された本発明の要旨の範囲内で、種々の変更を行うことが可能で
ある。本発明の変更例（Ｈ01）～（Ｈ011）を下記に例示する。
（Ｈ01）前記実施例において、ネットワークＮ上に接続された機器の構成は、上記実施例
に限定されず、ネットワークスキャナやデータベースサーバ、ワークステーション等を接
続することも可能であり、各サブネットワーク３，４に接続された画像形成装置が１台で
あっても問題はない。また、サブネットワークは１つとしたり、３つ以上とすることも可
能である。さらに、ネットワークに接続された複合機Ｐｒ１に限定されず、プリンタサー
バを介してネットワークに接続された画像形成装置、あるいは、ネットワークに接続され
ていない単独の画像形成装置に適用可能である。
【００９５】
（Ｈ02）前記実施例３において、サブネットワークが一致するか否かをＩＰアドレスとサ
ブネットマスクに基づいて判別したが、これに限定されず、ＡｐｐｌｅＴａｌｋ（登録商
標）のゾーン名や、ウィンドウズ（登録商標）で使用されているワークグループ等により
構成されたサブネットワークで複数に区分されるネットワークにおいて、前記ゾーン名や
ワークグループ名が一致するか否かに基づいて、サブネットワークが一致するか否かの判
別を行うように構成することも可能である。
（Ｈ03）前記実施例において、各画像１１～７１は設計等に応じて変更可能である。
（Ｈ04）前記実施例において、コピー、プリンタ、スキャナ、ＦＡＸの全ての機能を備え
た複合機を例示したが、これに限定されず、各機能のいずれか１つまたは複数を備えた画
像形成装置にも適用可能である。
【００９６】
（Ｈ05）前記実施例において、認証方法や権限変更認証方法はユーザＩＤとパスワードを
使用したが、これに限定されず、パスワードのみとしたり、認証情報が記憶された磁気カ
ードやＩＣカードを読取る（接触型または非接触型）認証を採用したり、指紋パターンや
静脈パターン、網膜パターン等により認証を行う生体認証を採用する等、任意の認証方法
を採用可能である。
（Ｈ06）前記実施例において、利用者が重複した場合に、元の複合機を自動ログアウトさ
せる構成を例示したが、これに限定されず、両方をログアウトさせたり、両方に警告表示
を行い、両方に再認証の入力をさせて、真の利用者でなかった方（認証できなかった方）
の複合機をログアウトさせることも可能である。
【００９７】
（Ｈ07）前記実施例において、権限が付与される機能として、コピー、ＦＡＸ，スキャナ
、仕様変更を例示したが、これに限定されず、更に詳細な機能の権限、例えば、両面印刷
の可否やカラーコピーの可否、使用可能な給紙トレイの制限、ＦＡＸ読取り解像度の変更
の可否、スキャナ読取り解像度の可否等の機能の権限とすることが可能である。
（Ｈ08）前記実施例において、標準権限グループよりも追加権限グループの方が権限が大
きい場合を例示したが、標準権限グループの方の権限を大きくすることも可能である。
（Ｈ09）前記実施例において、利用権限グループが１つまたは２つの場合を例示したが、
３つ以上設定することも可能である。
【００９８】
（Ｈ010）前記実施例において、機能を選択する入力がされなければ追加権限グループか
ら標準権限グループに変更されなかったが、これに限定されず、追加権限グループに変更
された時にタイマーをセットし、所定時間が経過すると、自動的に追加権限グループから
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標準権限グループに移行するように構成することも可能である。
（Ｈ011）前記実施例において、認証装置または電子機器として画像形成装置を例示した
が、これに限定されず、例えば、クライアントパソコン（情報処理装置）ＰＣのような、
新たなソフトウェアのインストール機能、特定のファイルの閲覧機能、利用者登録機能、
印刷機能等の複数の機能を有する電子機器に適用することも可能である。
【図面の簡単な説明】
【００９９】
【図１】図１は本発明の実施例１の認証システムの全体説明図である。
【図２】図２は、実施例１の画像形成装置としての複合機の制御部分が備えている各機能
をブロック図（機能ブロック図）で示した図である。
【図３】図３は実施例１の認証画像の説明図である。
【図４】図４は実施例１の認証不可告知画像の説明図である。
【図５】図５は実施例１のキーボード画像の説明図であり、図５Ａはひらがなを入力する
ためのキーボード画像の説明図、図５Ｂは英数字を入力するためのキーボード画像の説明
図である。
【図６】図６は実施例１の機能選択画像の説明図である。
【図７】図７は実施例１の利用権限情報の説明図であり、図７Ａはユーザ権限グループ管
理テーブルの説明図、図７Ｂは権限機能管理テーブルの説明図である。
【図８】図８は実施例１の権限無し告知画像の説明図である。
【図９】図９は実施例１の再認証必要告知画像の説明図である。
【図１０】図１０は実施例１の権限変更認証不可告知画像の説明図である。
【図１１】図１１は実施例１の画像形成装置のメインフローチャートである。
【図１２】図１２は実施例１の権限判別認証処理のフローチャートであり、図１１のＳＴ
１５，ＳＴ１８，ＳＴ２１，ＳＴ２４のサブルーチンである。
【図１３】図１３は、実施例２の画像形成装置としての複合機の制御部分が備えている各
機能をブロック図（機能ブロック図）で示した図であり、実施例１の図２に対応する図で
ある。
【図１４】図１４は実施例２の管理者サーバの制御部分が備えている各機能をブロック図
（機能ブロック図）で示した図である。
【図１５】図１５は実施例２の複合機のメインフローチャートであり、実施例１の図１１
に対応するフローチャートである。
【図１６】図１６は実施例２の管理者サーバＳｂのメインフローチャートである。
【図１７】図１７は、実施例３の管理者サーバの制御部分が備えている各機能をブロック
図（機能ブロック図）で示した図であり、実施例２の図１４に対応する図である。
【図１８】図１８は実施例３の管理者サーバのメインフローチャートであり、実施例２の
図１６に対応する図である。
【符号の説明】
【０１００】
１１…認証画像、
６１…権限変更画像、
Ｃ４，Ｃ３１…認証手段、
Ｃ４Ａ…認証画像表示手段、
Ｃ４Ｄ，Ｃ３１Ｂ…認証情報記憶手段、
Ｃ４Ｅ…入力認証情報送信手段、
Ｃ４Ｆ…認証可否情報受信手段、
Ｃ７…利用権限情報記憶手段、
Ｃ８Ｂ…追加権限機能入力判別手段、
Ｃ９…権限変更認証手段、
Ｃ９Ｂ…権限変更認証画像表示手段、
Ｃ９Ｃ…権限変更認証情報記憶手段、
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Ｃ２１…強制認証解除情報送信手段、
Ｃ２２…利用終了情報送信手段、
Ｃ３１Ａ…入力認証情報受信手段、
Ｃ３１Ｆ…認証可否情報送信手段、
Ｃ３２Ａ…利用者記憶手段、
Ｃ３２Ｂ…利用者重複判別手段、
Ｃ３２Ｂ１…サブネットワーク一致判別手段、
Ｃ３２Ｄ…利用者登録変更手段、
Ｎ…ネットワーク、
Ｐｒ１…電子機器，画像形成装置，認証装置，コンピュータ、
Ｐ１…認証プログラム、
Ｓ…認証システム、
Ｓｂ…情報処理装置、
ＵＩ１…情報表示画面。

【図１】 【図２】
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【図１２】 【図１３】
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