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一种基于切片的工业网络安全实现方法

(57)摘要

本发明公开一种基于切片的工业网络安全

实现方法，包括IT网络与OT网络互通，对于OT网

络于IT网络使用不同协议情况，使用网关进行协

议的转换；利用Overlay技术对工厂的网络进行

虚拟化；基于虚拟化的网络，将网络分为生产制

造网络，本发明通过IT网络与OT网络互通、利用

Overlay技术对工厂的网络进行虚拟化、基于虚

拟化的网络，将网络分为生产制造网络，运营支

撑网络，可访问外网网络三个切片、网络切片最

终终止于工厂网络控制器，三个切片间的网络访

问全部经由网络控制器进行控制，不同切片中的

成员默认不可以互访，需要互访的成员，只需要

在网络控制器增加对应的安全访问策略即可互

访通过使能将工厂网络的切片技术，工厂内不同

网络可以安全互访。
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1.一种基于切片的工业网络安全实现方法，其特征在于：包括IT网络与OT网络互通，对

于OT网络与IT网络使用不同协议情况，使用网关进行协议的转换；利用Overlay技术对工厂

的网络进行虚拟化；基于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问

外网网络三个切片；网络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经

由工厂网络控制器进行控制；工厂网络控制器集成安全访问策略对于跨切片的访问进行安

全控制，工厂网络控制器能够调整三个切片的成员，使不同的成员能够灵活加入切片；

所述IT网络与OT网络互通，对于OT网络与IT网络使用不同协议情况，使用网关进行协

议的转换，IT网络为不封装的IPv4/IPv6网络，这样的网络能够实现相互之间IP互通；

所述利用Overlay技术对工厂的网络进行虚拟化，工厂的网络设备使用支持Overlay技

术的设备，包括实现VXLAN、MPLSoGRE、MPLSoUDP的交换机及路由器，每个交换机通过集中配

置或单独配置的方式实现多个设备之间形成逻辑隧道，接入网络的设备之间通信都基于逻

辑隧道，由于Overlay的封装，不在同一虚拟化网络内的设备默认无法通信，从而形成隔离

的虚拟化网络，不同的设备接入交换机之后，逻辑划分到不同的虚拟化网络中。

2.根据权利要求1所述的一种基于切片的工业网络安全实现方法，其特征在于：所述基

于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问外网网络三个切片，基

于上述中的Overlay配置，划分出三个互相隔离的生产制造网络，运营支撑网络和访问外网

网络，三个虚拟化网络默认相互不可通信，每个设备根据实际的需求选择逻辑接入对应的

网络，逻辑接入指的是通过配置的方式将IT设备/OT设备的MAC/IP加入对应的虚拟化网络

中。

3.根据权利要求1所述的一种基于切片的工业网络安全实现方法，其特征在于：所述网

络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经由工厂网络控制器进行

控制，同一网络切片内设备的网络通信不经过工厂网络控制器，设备直接经过上述中的逻

辑隧道直接通信，不同切片间的网络互访，设备的报文首先经过交换机和工厂网络控制器

之间的隧道到达工厂网络控制器，经过检查后到达目的地交换机及目的设备。

4.根据权利要求1所述的一种基于切片的工业网络安全实现方法，其特征在于：所述工

厂网络控制器集成安全访问策略对于跨切片的访问进行安全控制，工厂网络控制器的转发

流程中提供ACL方式的安全访问策略，ACL策略根据工厂的实际需求配置。

5.根据权利要求1所述的一种基于切片的工业网络安全实现方法，其特征在于：所述工

厂网络控制器能够调整三个切片的成员，使不同的成员能够灵活加入切片，不同切片中的

成员默认不可以互访，需要互访的成员，只需要在工厂网络控制器增加对应的安全访问策

略即可互访，已经实现的互访成员，如果不需要互访只需要删除对应的安全访问策略即可。
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一种基于切片的工业网络安全实现方法

技术领域

[0001] 本发明属于工业网络安全相关技术领域，具体涉及一种基于切片的工业网络安全

实现方法。

背景技术

[0002] 工业网络包括工厂的IT网络和工厂的OT网络两部分。IT网络负责工厂信息化部

分，如ERP系统，MES系统等，工厂的OT网络负责工厂的生产制造，如智能化机床，各种传感

器，信息采集系统等。通常情况下，IT网络为OT网络制定生产计划，下发生产任务等；OT网络

为IT网络提供生成数据，因此这两个网络需要互联互通。

[0003] 现有的技术存在以下问题：IT网络的不安全性，一旦IT网络被攻击就会严重影响

OT网络，最终对工厂的生产造成影响，因此很多工厂没有将IT网络和OT网络互通，对生产效

率产生一定的影响。

发明内容

[0004] 本发明的目的在于提供一种基于切片的工业网络安全实现方法，以解决上述背景

技术中提出的IT网络的不安全性，一旦IT网络被攻击就会严重影响OT网络，最终对工厂的

生产造成影响，因此很多工厂没有将IT网络和OT网络互通，对生产效率产生一定的影响的

问题。

[0005] 为实现上述目的，本发明提供如下技术方案：

[0006] 一种基于切片的工业网络安全实现方法，包括IT网络与OT网络互通，对于OT网络

于IT网络使用不同协议情况，使用网关进行协议的转换；利用Overlay技术对工厂的网络进

行虚拟化；基于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问外网网络

三个切片；网络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经由网络控

制器进行控制；工厂网络控制器集成安全访问策略对于跨切片的访问进行安全控制和工厂

网络控制器可以调整三个切片的成员，使不同的成员可以灵活加入切片。

[0007] 优选的，所述IT网络与OT网络互通，对于OT网络于IT网络使用不同协议情况，使用

网关进行协议的转换，IT网络一般情况为不封装的IPv4/IPv6网络，这样的网络可以实现相

互之间IP互通。

[0008] 优选的，所述利用Overlay技术对工厂的网络进行虚拟化，工厂的网络设备使用支

持Overlay技术的设备，主要是指实现VXLAN、MPLSoGRE、MPLSoUDP的交换机及路由器，每个

交换机通过配置的方式(集中配置或单独配置)，实现多个设备之间形成N*(N‑1)的逻辑隧

道，接入网络的设备之间通信都基于逻辑隧道，由于Overlay的封装，不在同一虚拟化网络

内的设备默认无法通信，从而形成隔离的虚拟化网络，不同的设备接入交换机之后，逻辑划

分到不同的虚拟化网络中。

[0009] 优选的，所述基于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访

问外网网络三个切片，基于上述中的Overlay配置，划分出三个互相隔离的生产制造网络，
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运营支撑网络和访问外网网络，三个虚拟化网络默认相互不可通信，每个设备根据实际的

需求选择逻辑接入对应的网络，逻辑接入指的是通过配置的方式将IT设备/OT设备的MAC/

IP加入对应的虚拟化网络中。

[0010] 优选的，所述网络切片最终终止于工厂网络控制器，三个切片间的网络访问全部

经由网络控制器进行控制，同一网络切片内设备的网络通信不经过工厂网络控制器，设备

直接经过上述中的逻辑隧道直接通信，不同切片间的网络互访，设备的报文首先经过交换

机和网络控制器之间的隧道到达网络控制器，经过检查后再由未来之器到达目的地交换机

及目的设备。

[0011] 优选的，所述工厂网络控制器集成安全访问策略对于跨切片的访问进行安全控

制，网络控制器的转发流程中提供ACL方式的安全访问策略，ACL策略根据工厂的实际需求

配置。

[0012] 优选的，所述工厂网络控制器可以调整三个切片的成员，使不同的成员可以灵活

加入切片，不同切片中的成员默认不可以互访，需要互访的成员，只需要在网络控制器增加

对应的安全访问策略即可互访，已经实现的互访成员，如果不需要互访只需要删除对应的

安全访问策略即可。

[0013] 与现有技术相比，本发明提供了一种基于切片的工业网络安全实现方法，具备以

下有益效果：

[0014] 本发明通过IT网络与OT网络互通、利用Overlay技术对工厂的网络进行虚拟化、基

于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问外网网络三个切片、网

络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经由网络控制器进行控

制，工厂网络控制器集成安全访问策略对于跨切片的访问进行安全控制，工厂网络控制器

可以调整三个切片的成员，使不同的成员可以灵活加入切片，不同切片中的成员默认不可

以互访，需要互访的成员，只需要在网络控制器增加对应的安全访问策略即可互访，已经实

现的互访成员，如果不需要互访只需要删除对应的安全访问策略即可，通过使能将工厂网

络的切片技术，工厂内不同网络可以安全互访。

附图说明

[0015] 附图用来提供对本发明的进一步理解，并且构成说明书的一部分，与本发明的实

施例一起用于解释本发明，并不构成对本发明的限制，在附图中：

[0016] 图1为本发明提出的一种基于切片的工业网络安全实现方法结构示意图；

[0017] 图中：1、OT设备、IT设备、PC的接入交换机均为支持Overlay技术的交换机；

[0018] 2、Overlay交换及网络控制器之间网络可达(IP可达，可以是IPv4或IPv6，图中以

IPv4示意)；

[0019] 3、Overlay交换机及网络控制器之间根据实际需要部署一个或者多个，图中分为

内网的网络控制器及外网的网络控制器；

[0020] 4、三个切片网络分别为不同的用途，接入的设备分配的地址为切片网络地址；

[0021] 5、网络控制器中默认不允许跨切片的访问，增加对应的安全策略后，跨切片的特

定设备之间可以相互访问；

[0022] 6、同一切片内的设备互访不需要经过网络控制器。
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具体实施方式

[0023] 下面将结合本发明实施例中的附图，对本发明实施例中的技术方案进行清楚、完

整地描述，显然，所描述的实施例仅仅是本发明一部分实施例，而不是全部的实施例。基于

本发明中的实施例，本领域普通技术人员在没有做出创造性劳动前提下所获得的所有其他

实施例，都属于本发明保护的范围。

[0024] 请参阅图1，本发明提供一种技术方案：

[0025] 一种基于切片的工业网络安全实现方法，包括IT网络与OT网络互通，对于OT网络

于IT网络使用不同协议情况，使用网关进行协议的转换；利用Overlay技术对工厂的网络进

行虚拟化；基于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问外网网络

三个切片；网络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经由网络控

制器进行控制；工厂网络控制器集成安全访问策略对于跨切片的访问进行安全控制和工厂

网络控制器可以调整三个切片的成员，使不同的成员可以灵活加入切片。

[0026] IT网络与OT网络互通，对于OT网络于IT网络使用不同协议情况，使用网关进行协

议的转换，IT网络一般情况为不封装的IPv4/IPv6网络，这样的网络可以实现相互之间IP互

通；利用Overlay技术对工厂的网络进行虚拟化，工厂的网络设备使用支持Overlay技术的

设备，主要是指实现VXLAN、MPLSoGRE、MPLSoUDP的交换机及路由器，每个交换机通过配置的

方式(集中配置或单独配置)，实现多个设备之间形成N*(N‑1)的逻辑隧道，接入网络的设备

之间通信都基于逻辑隧道，由于Overlay的封装，不在同一虚拟化网络内的设备默认无法通

信，从而形成隔离的虚拟化网络，不同的设备接入交换机之后，逻辑划分到不同的虚拟化网

络中；基于虚拟化的网络，将网络分为生产制造网络，运营支撑网络，可访问外网网络三个

切片，基于上述中的Overlay配置，划分出三个互相隔离的生产制造网络，运营支撑网络和

访问外网网络，三个虚拟化网络默认相互不可通信，每个设备根据实际的需求选择逻辑接

入对应的网络，逻辑接入指的是通过配置的方式将IT设备/OT设备的MAC/IP加入对应的虚

拟化网络中；网络切片最终终止于工厂网络控制器，三个切片间的网络访问全部经由网络

控制器进行控制，同一网络切片内设备的网络通信不经过工厂网络控制器，设备直接经过

上述中的逻辑隧道直接通信，不同切片间的网络互访，设备的报文首先经过交换机和网络

控制器之间的隧道到达网络控制器，经过检查后再由未来之器到达目的地交换机及目的设

备；工厂网络控制器集成安全访问策略对于跨切片的访问进行安全控制，网络控制器的转

发流程中提供ACL方式的安全访问策略，ACL策略根据工厂的实际需求配置；工厂网络控制

器可以调整三个切片的成员，使不同的成员可以灵活加入切片，不同切片中的成员默认不

可以互访，需要互访的成员，只需要在网络控制器增加对应的安全访问策略即可互访，已经

实现的互访成员，如果不需要互访只需要删除对应的安全访问策略即可。

[0027] 尽管已经示出和描述了本发明的实施例，对于本领域的普通技术人员而言，可以

理解在不脱离本发明的原理和精神的情况下可以对这些实施例进行多种变化、修改、替换

和变型，本发明的范围由所附权利要求及其等同物限定。
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图1
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