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(57)【要約】
　分散処理システムにおけるユーザ認証方法が、認証セ
ッションを開始したいという要求（１００４）を第１の
処理ユニット（１０８）において受信することによって
開始し、この要求は、認証を必要としているユーザの一
意の識別子を含む。第１の処理ユニットは、認証セッシ
ョン中に有効である認証データ（４１２、１７１２）の
少なくとも１つのアイテムを取得する。認証データは、
ユーザによって操作される端末デバイスに関連付けられ
ている第２の処理ユニット（１０６）へ送信される（１
００６）。第２の処理ユニットは、１つまたは複数のセ
ッション固有の認証ファクタ（４０４、１７０４）に基
づいて変換アルゴリズムを使用して認証データを変換し
て、認証セッションの、およびユーザの特徴である変換
された認証データを生成する。変換された認証データは
、第３の処理ユニット（１０８）へ送信され（１００８
）、第３の処理ユニット（１０８）は、変換された認証
データが、ユーザに、および１つまたは複数のセッショ
ン固有の認証ファクタの所定の値に対応することを検証
する。第３の処理ユニットは、検証に基づいて認証セッ
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【特許請求の範囲】
【請求項１】
　認証セッションを開始したいという要求を第１の処理ユニットにおいて受信するステッ
プであって、前記要求が、認証を必要としているユーザの一意の識別子を含むステップと
、
　前記第１の処理ユニットが、前記認証セッション中に有効な認証データの少なくとも１
つのアイテムを取得するステップと、
　前記ユーザによって操作される端末デバイスに関連付けられている第２の処理ユニット
へ前記認証データを送信するステップと、
　前記第２の処理ユニットが、１つまたは複数のセッション固有の認証ファクタに基づい
て変換アルゴリズムを使用して前記認証データを変換し、前記認証セッションの、および
前記ユーザの特徴である変換された認証データを生成するステップと、
　前記変換された認証データを第３の処理ユニットへ送信するステップと、
　前記変換された認証データが、前記ユーザに、および前記１つまたは複数のセッション
固有の認証ファクタの所定の値に対応することを前記第３の処理ユニットが検証するステ
ップと、
　前記第３の処理ユニットが、前記検証に基づいて前記認証セッションの認証結果を生成
するステップと
を有する分散処理システムによるユーザ認証方法。
【請求項２】
　秘密のキーワードが、前記ユーザに関連付けられており、前記秘密のキーワードが、所
定のシンボル・セットから選択されたシンボルの順序付けられたシーケンスから構成され
ており、
　認証データの前記少なくとも１つのアイテムが、前記シンボル・セット内のそれぞれの
シンボルと、前記シンボル・セットとは別個のものであるコード・セットから選択される
、前記認証セッションに固有であるコード値との間におけるマッピングを含むセキュリテ
ィー・マトリックスを含み、
　前記セキュリティー・マトリックスが、前記第１の処理ユニットによって前記１つまた
は複数のセッション固有の認証ファクタの前記所定の値に基づいて変換アルゴリズムを使
用して変換されて、前記シンボル・セットおよび変換されたコード値を含む変換されたセ
キュリティー・マトリックスが生成され、
　前記第２の処理ユニットの前記変換アルゴリズムが、前記セキュリティー・マトリック
スの前記コード値を復元するように構成されている逆変換アルゴリズム、ならびに、前記
セキュリティー・マトリックスから選択されたコード値のシーケンス、および前記ユーザ
による入力を受信するためのユーザ入力ステップを含み、前記コード値が、前記秘密のキ
ーワードに対応し、
　前記検証するステップが、前記ユーザ入力ステップにおいて受信されたコード値の前記
シーケンスを、前記秘密のキーワード、およびそれの前記セキュリティー・マトリックス
内の前記コード値へのマッピングに対応するコード値の予想されるシーケンスとの比較に
よって確認するステップを含む請求項１に記載のユーザ認証方法。
【請求項３】
　前記認証データが、前記１つまたは複数のセッション固有の認証ファクタの前記所定の
値によってパラメータ化される変換アルゴリズムを使用して前記第１の処理ユニットによ
って暗号化されているセッション固有のワンタイム・コード・ワードを含み、
　前記第２の処理ユニットの前記変換アルゴリズムが、前記セッション固有のワンタイム
・コード・ワードを復号するように構成されている逆変換アルゴリズム、および前記ユー
ザのプライベート暗号化キーが適用されて、前記セッション固有のワンタイム・コード・
ワードの署名されたコピーを含む前記変換された認証データが生成される暗号署名ステッ
プを含み、
　前記検証するステップが、前記ユーザのパブリック暗号化キーが適用されて、前記ユー
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ザによって操作される前記端末デバイスに関連付けられている前記第２の処理ユニットに
よって前記セッション固有のワンタイム・コード・ワードの前記署名されたコピーが生成
されたことが確認される暗号検証を含む請求項１に記載のユーザ認証方法。
【請求項４】
　前記１つまたは複数のセッション固有の認証ファクタが、
　前記ユーザによって操作される前記端末デバイスの地理的ロケーション、
　前記ユーザによって操作される前記端末デバイスにとって見えるワイヤレス・ネットワ
ークの１つまたは複数のサービス・セット識別子（ＳＳＩＤ）、
　前記端末デバイスが接続されているワイヤレス・ネットワークのＳＳＩＤ、
　前記端末デバイスが接続されているモバイル・セルラー・キャリアの識別情報、
　前記ユーザによって操作される前記端末デバイスに関連付けられている一意の識別子、
　前記ユーザの前記一意の識別子、
　所定のデバイスまたはユーザに固有のキー値、
　所定のアルゴリズムに従って生成される変化する値、
　時刻および／または日付、
　前記端末デバイスにとってアクセス可能なローカル・ビーコンまたはネットワーク接続
デバイスによって提供されるデータ、ならびに
　前記ユーザのバイオメトリック・データのうちの少なくとも１つを含む請求項１に記載
のユーザ認証方法。
【請求項５】
　前記第１の処理ユニットが、サービス・プロバイダ・コンピュータ・システムのプロセ
ッサおよび／または認証サーバ・システムのプロセッサ上で実行する命令コードを含み、
　前記第２の処理ユニットが、前記ユーザによって操作される前記端末デバイスのプロセ
ッサ上で実行する命令コードを含む請求項１に記載のユーザ認証方法。
【請求項６】
　前記ユーザによって操作される前記端末デバイスが、前記ユーザによって携帯されるポ
ータブル・デバイスである請求項５に記載のユーザ認証方法。
【請求項７】
　前記第３の処理ユニットが、サービス・プロバイダ・コンピュータ・システムのプロセ
ッサおよび／または認証サーバ・システムのプロセッサ上で実行する命令コードを含む請
求項１に記載のユーザ認証方法。
【請求項８】
　プロセッサと、
　該プロセッサに動作可能に関連付けられているネットワーク・インターフェースと、
　前記プロセッサによってアクセス可能な少なくとも１つのコンピュータ可読ストレージ
・デバイスと
を含む認証システムであって、
　前記ストレージ・デバイスが、前記プロセッサによって実行可能な命令コードを含み、
該命令コードが、
　　認証セッションを開始したいという要求を、前記ネットワーク・インターフェースを
介して受信するステップであって、前記要求が、認証を必要としているユーザの一意の識
別子を含むステップと、
　　前記認証セッション中に有効な認証データの少なくとも１つのアイテムを取得するス
テップと、
　　前記ユーザによって操作される端末デバイスに関連付けられている処理ユニットへ前
記ネットワーク・インターフェースを介して前記認証データを送信するステップと、
　　前記ユーザによって操作される前記端末デバイスに関連付けられている前記処理ユニ
ットによって生成された変換された認証データを、前記ネットワーク・インターフェース
を介して受信するステップであって、前記変換された認証データが、前記認証セッション
の、および前記ユーザの特徴である、ステップとを含む方法を前記プロセッサに実施させ
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るように構成されており、
　前記変換された認証データが、自分が前記ユーザに、および前記１つまたは複数のセッ
ション固有の認証ファクタの所定の値に対応する旨の検証を可能にするように構成されて
おり、
　前記検証に基づいて前記認証セッションに関して認証結果が生成されることが可能であ
る認証システム。
【請求項９】
　前記プロセッサによって実行可能な前記命令コードが、
　セッション固有のワンタイム・コード・ワードを生成するステップと、
　前記１つまたは複数のセッション固有の認証ファクタの前記所定の値を前記少なくとも
１つのコンピュータ可読ストレージ・デバイスから取り出すステップと、
　前記１つまたは複数のセッション固有の認証ファクタの前記所定の値によってパラメー
タ化される変換アルゴリズムを使用して前記ワンタイム・コード・ワードを暗号化するス
テップとによって、認証データの前記少なくとも１つのアイテムを取得する前記ステップ
を前記プロセッサに実施させるように構成されている請求項８に記載の認証システム。
【請求項１０】
　前記変換された認証データは、自分が、前記ユーザのプライベート暗号化キーを使用し
て暗号で署名されている前記セッション固有のワンタイム・コード・ワードに対応するこ
とを確認することによる検証を可能にするように構成されている請求項９に記載の認証シ
ステム。
【請求項１１】
　プロセッサと、
　該プロセッサに動作可能に関連付けられているネットワーク・インターフェースと、
　前記プロセッサによってアクセス可能な少なくとも１つのコンピュータ可読ストレージ
・デバイスと
　を含むポータブル個人認証デバイスであって、
　前記ストレージ・デバイスが、前記プロセッサによって実行可能な命令コードを含み、
該命令コードが、
　　認証セッション中に有効である認証データを認証システムから前記ネットワーク・イ
ンターフェースを介して受信するステップと、
　　１つまたは複数のセッション固有の認証ファクタに基づいて変換アルゴリズムを使用
して前記認証データを変換して、前記認証セッションの、およびユーザの特徴である変換
された認証データを生成するステップと、
　　前記ネットワーク・インターフェースを介して前記認証システムへ前記変換された認
証データを送信するステップとを含む方法を前記認証デバイスのユーザの認証セッション
において前記プロセッサに実施させるように構成されており、
　前記変換された認証データが、自分が前記ユーザに、および前記１つまたは複数のセッ
ション固有の認証ファクタの所定の値に対応する旨の検証を可能にするように構成されて
おり、
　前記検証に基づいて前記認証セッションに関して認証結果が生成されることが可能であ
るポータブル個人認証デバイス。
【請求項１２】
　前記認証データが、暗号化されたセッション固有のワンタイム・コード・ワードを含み
、前記プロセッサによって実行可能な前記命令コードが、
　前記ポータブル個人認証デバイスの現在のコンテキストに基づく前記１つまたは複数の
セッション固有の認証ファクタの値を特定するステップと、
　前記１つまたは複数のセッション固有の認証ファクタの前記特定された値によってパラ
メータ化されるアルゴリズムを適用して、前記認証データを復号し、前記セッション固有
のワンタイム・コード・ワードを復元するステップと、
　前記ポータブル個人認証デバイスのセキュア・ストレージ内に保持されている前記ユー
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ザのプライベート暗号化キーを適用して、前記認証システムへの送信のために前記セッシ
ョン固有のワンタイム・コード・ワードの署名されたコピーを生成するステップとによっ
て、前記認証データを変換する前記ステップを前記プロセッサに実施させるように構成さ
れている請求項１１に記載のポータブル個人認証デバイス。
【請求項１３】
　前記１つまたは複数のセッション固有の認証ファクタが、
　前記ユーザによって操作される端末デバイスの地理的ロケーション、
　前記ユーザによって操作される前記端末デバイスにとって見えるワイヤレス・ネットワ
ークの１つまたは複数のサービス・セット識別子（ＳＳＩＤ）、
　前記端末デバイスが接続されているワイヤレス・ネットワークのＳＳＩＤ、
　前記端末デバイスが接続されているモバイル・セルラー・キャリアの識別情報、
　前記ユーザによって操作される前記端末デバイスに関連付けられている一意の識別子、
　前記ユーザの前記一意の識別子、
　所定のデバイスまたはユーザに固有のキー値、
　所定のアルゴリズムに従って生成される変化する値、
　時刻および／または日付、
　前記端末デバイスにとってアクセス可能なローカル・ビーコンまたはネットワーク接続
デバイスによって提供されるデータ、ならびに
　前記ユーザのバイオメトリック・データのうちの少なくとも１つを含む、請求項１２に
記載のポータブル個人認証デバイス。
【請求項１４】
　格納されているプログラム命令を含む有形のコンピュータ可読メディアであって、前記
プログラム命令が、認証システムのプロセッサによって実行されたときに、
　認証セッションを開始したいという要求を、前記認証システムのネットワーク・インタ
ーフェースを介して受信するステップであって、前記要求が、認証を必要としているユー
ザの一意の識別子を含む、ステップと、
　前記認証セッション中に有効な認証データの少なくとも１つのアイテムを取得するステ
ップと、
　前記ユーザによって操作される端末デバイスに関連付けられている処理ユニットへ前記
ネットワーク・インターフェースを介して前記認証データを送信するステップと、
　前記ユーザによって操作される前記端末デバイスに関連付けられている前記処理ユニッ
トによって生成された変換された認証データを、前記ネットワーク・インターフェースを
介して受信するステップであって、前記変換された認証データが、前記認証セッションの
、および前記ユーザの特徴である、ステップとを含む方法を前記認証システムに実施させ
、
　前記変換された認証データが、自分が前記ユーザに、および前記１つまたは複数のセッ
ション固有の認証ファクタの所定の値に対応する旨の検証を可能にするように構成されて
おり、
　前記検証に基づいて前記認証セッションに関して認証結果が生成されることが可能であ
る有形のコンピュータ可読メディア。
【請求項１５】
　格納されているプログラム命令を含む有形のコンピュータ可読メディアであって、前記
プログラム命令が、ポータブル個人識別デバイスのプロセッサによって実行されたときに
、
　認証セッション中に有効である認証データを認証システムから前記デバイスのネットワ
ーク・インターフェースを介して受信するステップと、
　１つまたは複数のセッション固有の認証ファクタに基づいて変換アルゴリズムを使用し
て前記認証データを変換して、前記認証セッションの、およびユーザの特徴である変換さ
れた認証データを生成するステップと、
　前記ネットワーク・インターフェースを介して前記認証システムへ前記変換された認証
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データを送信するステップとを含む方法を前記デバイスに実施させ、
　前記変換された認証データが、自分が前記ユーザに、および前記１つまたは複数のセッ
ション固有の認証ファクタの所定の値に対応する旨の検証を可能にするように構成されて
おり、
　前記検証に基づいて前記認証セッションに関して認証結果が生成されることが可能であ
る有形のコンピュータ可読メディア。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、全般的には認証システムおよび方法に関し、より詳細には、改善されたセキ
ュリティーおよび柔軟性を伴うマルチファクタ認証システムに関する。
【背景技術】
【０００２】
　個人の身元の信頼できるセキュアな認証は、多くのオンライン・システムの必須の要素
である。一般に、オンライン・システムまたはサービスの承認されるユーザは、少なくと
もユーザ識別子、たとえばユーザ名またはコードと、パスワードもしくは暗証番号（ＰＩ
Ｎ）などのさらなる「秘密の」コードとを提供することを必要とされる。ＰＩＮまたはパ
スワードは、ユーザが、認証のために、秘密、すなわち、パスワード、フレーズ、または
ＰＩＮの知識を証明することを必要とされる知識ファクタの例である。
【０００３】
　知識ファクタは、たとえば傍受による攻撃の影響を受けやすい。傍受の最も基本的な形
態は、パスワードまたはＰＩＮを入力しているときのユーザを観察することを含み得る。
観察は、直接に実行されることが可能であり、または隠されたカメラの使用を含み得る。
より技術的に洗練された傍受技術は、いわゆる「中間者」攻撃を含み、「中間者」攻撃に
おいては、悪意あるソフトウェアが、暗号化されていないパスワードがデータ送信中にア
クセスされることが可能であるシステム・コンポーネントをターゲットとして、端末機器
および／または中間ネットワーク・ノードにインストールされる。ユーザは、たとえばフ
ィッシング攻撃を介して、知識ファクタを明らかにすることへと欺かれる可能性もある。
【０００４】
　強化されたセキュリティーを伴う認証方法は、２ファクタ認証を含み、２ファクタ認証
においては、ユーザは、身元の証明として１つまたは複数のさらなるファクタを提供する
ことを必要とされる。たとえば、知識ファクタに加えて、所有ファクタ（「ユーザが持っ
ている何か」）が最も一般的に使用されている。所有ファクタの例は、クレジット・カー
ドなどを含み、それらは、取引システムにアクセスするためにはＰＩＮと併せて提示され
なければならない。所有ファクタのその他の形態は、ユーザによる入力のための定期的に
更新される乱数を表示するディスコネクトされたトークン（ｄｉｓｃｏｎｎｅｃｔｅｄ　
ｔｏｋｅｎ）、およびセルラー・モバイル電話またはスマートフォンなどの一意に識別可
能な個人のアイテムを含む。所有ファクタは、セキュリティーを著しく高めるが、それで
もなお盗難および複製（たとえばカード・スキミング）の影響を受けやすい。
【０００５】
　傍受に対するさらなる保護を提供する、知識ファクタのセキュリティーにおける改良が
、本発明者の本願の譲受人に譲渡された特許文献１および特許文献２において開示されて
おり、これらの特許文献の両方は、それらの全体が参照によって本明細書に組み込まれて
いる。そのようなシステムは、所有ファクタなどのさらなるファクタの使用を通じてさら
に強化されることが可能である。しかしながら、認証システムおよび方法に対するさらな
る改良のための余地が残っている。たとえば、ユーザの身元以外のファクタに基づいて、
セキュア・システムへのアクセスを制御または制限することが望ましいかもしれない。た
とえば、ユーザが、承認されたデバイスを使用してしかセキュア・システムにアクセスで
きないことを確実にすること、および／またはセキュアなロケーションにユーザがいる間
しかアクセスできないことを確実にすることが望ましいかもしれない。同時に、ユーザ・
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クレデンシャルおよびその他のファクタが中間者攻撃などの傍受によって取得されること
が不可能であることを確実にすることが望ましいかもしれない。そのようなさらなるセキ
ュリティーが、エンドユーザにとってトランスペアレントである様式で提供され、それに
よって、正当な承認されているユーザに提示されるさらなる不便または障害がないことが
好ましい。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】米国特許第８，８６９，２５５号明細書
【特許文献２】米国特許第９，５１９，７６４号明細書
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　したがって、本発明の目的は、強化された認証システムおよび方法に対する前述の必要
性に対処することである。
【課題を解決するための手段】
【０００８】
　一態様においては、本発明は、認証セッションを開始したいという要求を第１の処理ユ
ニットにおいて受信するステップであって、この要求が、認証を必要としているユーザの
一意の識別子を含む、ステップと、第１の処理ユニットが、認証セッション中に有効な認
証データの少なくとも１つのアイテムを取得するステップと、ユーザによって操作される
端末デバイスに関連付けられている第２の処理ユニットへ認証データを送信するステップ
と、第２の処理ユニットが、１つまたは複数のセッション固有の認証ファクタに基づいて
変換アルゴリズムを使用して認証データを変換して、認証セッションの、およびユーザの
特徴である変換された認証データを生成するステップと、変換された認証データを第３の
処理ユニットへ送信するステップと、変換された認証データが、ユーザに、および１つま
たは複数のセッション固有の認証ファクタの所定の値に対応することを第３の処理ユニッ
トが検証するステップと、第３の処理ユニットが、検証に基づいて認証セッションの認証
結果を生成するステップとを有する分散処理システムによるユーザ認証方法を提供する。
【０００９】
　有利なことに、認証データの変換におけるセッション固有の認証ファクタの使用は、認
証セッションの現在のコンテキストに関連付けられている情報がユーザ検証へと組み込ま
れることを可能にする。たとえば、第２の処理ユニットは、適切なソフトウェアを稼働さ
せる専用のデジタル・アクセス・デバイス、または便利なことに、本発明の態様を具体化
する必要とされる命令コードを提供するインストールされているアプリケーション（すな
わち「アプリ」）を有するスマートフォンもしくはその他のパーソナル・デバイスなど、
ユーザによって操作されるポータブル・パーソナル・デバイスのプロセッサ上で実行する
命令コードを含むことができる。したがって、現在のコンテキスト情報は、デバイスの地
理的ロケーション、デバイスにとって見えるワイヤレス・ネットワークのサービス・セッ
ト識別子（ＳＳＩＤ）、および／またはデバイスに関連付けられている一意の識別子など
のファクタに対応する値を含むことができる。より一般的には、デバイス上で実行するソ
フトウェア・コードにとってアクセス可能な任意のコンテキスト固有の情報が、セッショ
ン固有の認証ファクタとして採用されることが可能である。
【００１０】
　いくつかの実施形態においては、秘密のキーワード（たとえば、パスワードまたはパス
フレーズ）が、ユーザに関連付けられており、この秘密のキーワードは、所定のシンボル
・セットから選択されたシンボルの順序付けられたシーケンスから構成されており、認証
データの少なくとも１つのアイテムは、シンボル・セット内のそれぞれのシンボルと、シ
ンボル・セットとは別個のものであるコード・セットから選択される、認証セッションに
固有であるコード値との間におけるマッピングを含むセキュリティー・マトリックスを含
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み、セキュリティー・マトリックスは、第１の処理ユニットによって１つまたは複数のセ
ッション固有の認証ファクタの所定の値に基づいて変換アルゴリズムを使用して変換され
て、シンボル・セットおよび変換されたコード値を含む変換されたセキュリティー・マト
リックスが生成され、第２の処理ユニットの変換アルゴリズムは、セキュリティー・マト
リックスのコード値を復元するように構成されている逆変換アルゴリズム、ならびに、セ
キュリティー・マトリックスから選択されたコード値のシーケンス、およびユーザによる
入力を受信するためのユーザ入力ステップを含み、コード値は、秘密のキーワードに対応
し、検証ステップは、ユーザ入力ステップにおいて受信されたコード値のシーケンスを、
秘密のキーワード、およびそれのセキュリティー・マトリックス内のコード値へのマッピ
ングに対応するコード値の予想されるシーケンスとの比較によって確認するステップを含
む。
【００１１】
　そのような実施形態においては、本願の譲受人に譲渡された特許文献１および特許文献
２において開示されているタイプのキーワードベースのユーザ認証方法においてシンボル
とコード値との間におけるマッピングを「エンコードする」ためにセッション固有の認証
ファクタが適用される。したがって第２の処理ユニット（たとえば、ユーザによって操作
されるポータブル・パーソナル・デバイス）は、マッピングを正しく「デコードする」た
めにセッション固有の認証ファクタの同じコンテキストベースの値を特定して適用しなけ
ればならない。たとえば、ロケーションベースの認証ファクタが適用される場合には、第
１の処理ユニットは、ユーザが成功裏に認証されることが可能であるロケーションのＧＰ
Ｓ座標など、このファクタの所定の値を使用して、マッピングをエンコードすることにな
る。ポータブル・デバイス（すなわち、第２の処理ユニット）は、たとえば内蔵ＧＰＳ受
信機ハードウェアを使用することによって、自分自身のロケーションを特定し、結果とし
て生じる座標を適用してマッピングをデコードすることになる。デバイスは、マッピング
をエンコードするために使用されたＧＰＳ座標の値を知らず、自分自身のロケーションが
それらの座標にマッチした場合にのみ、正しいデコードされたマッピングを入手すること
になる。したがってユーザは、承認されたロケーションに存在する場合にのみ、成功裏に
認証することが可能になる。
【００１２】
　代替実施形態においては、認証データは、１つまたは複数のセッション固有の認証ファ
クタの所定の値によってパラメータ化される変換アルゴリズムを使用して第１の処理ユニ
ットによって暗号化されているセッション固有のワンタイム・コード・ワードを含み、第
２の処理ユニットの変換アルゴリズムは、セッション固有のワンタイム・コード・ワード
を復号するように構成されている逆変換アルゴリズム、およびユーザのプライベート暗号
化キーが適用されて、セッション固有のワンタイム・コード・ワードの署名されたコピー
を含む変換された認証データが生成される暗号署名ステップを含み、検証ステップは、ユ
ーザのパブリック暗号化キーが適用されて、ユーザによって操作される端末デバイスに関
連付けられている第２の処理ユニットによってセッション固有のワンタイム・コード・ワ
ードの署名されたコピーが生成されたことが確認される暗号検証を含む。
【００１３】
　そのような実施形態の特定の利点は、ユーザがセキュア・システムにアクセスするため
に秘密のキーワード（たとえば、パスワードまたはパスフレーズ）を提供するためのいか
なる要件からも独立してセッション固有の認証ファクタが適用されることが可能であると
いうことである。例示的なシナリオにおいては、ユーザは、雇用主によって提供されてい
るリモート・デスクトップ・サービスなどのオンライン・サービスにアクセスしたいと望
む場合があるが、ホーム・オフィスなど、認可されたロケーション以外でこれを行うこと
を制限される場合がある。ユーザによってサービスにログインする試みに際して、第２の
処理ユニット（たとえば認証サーバ）は、たとえば２５６ビットまたは５１２ビットの乱
数など、セッション固有のワンタイム・コード・ワード（すなわちノンス）を生成するこ
とができる。次いで第２の処理ユニットは、ユーザのホーム・オフィスのＧＰＳ座標など
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、セッション固有の認証ファクタの所定の値からキーが導き出される対称暗号化アルゴリ
ズムを使用してノンスを暗号化することができる。結果として生じる認証データを受信す
ると、ユーザのポータブル・デバイス（すなわち第２の処理ユニット）は、自分自身のロ
ケーションを特定し、結果として生じる座標を適用して、ノンスを復号するために対称暗
号化アルゴリズムにおいて使用するためのキーを生成することになる。デバイスは、元の
暗号化キーを生成するために使用されたＧＰＳ座標の値を知らず、自分自身のロケーショ
ンがそれらの座標にマッチした場合にのみ、ノンスを成功裏に復号することになる。格納
されているプライベート・キーを用いて、結果として生じる復号されたノンスに署名する
ことによって、デバイスは、自分がノンスを成功裏に復号することができた旨のその後の
検証を可能にする。したがってユーザは、承認されたロケーションに自分のポータブル・
デバイスを伴って存在する場合にのみ、成功裏に認証することが可能になる。
【００１４】
　別の態様においては、本発明は、プロセッサと、プロセッサに動作可能に関連付けられ
ているネットワーク・インターフェースと、プロセッサによってアクセス可能な少なくと
も１つのコンピュータ可読ストレージ・デバイスとを含む認証システムを提供し、ストレ
ージ・デバイスは、プロセッサによって実行可能な命令コードを含み、この命令コードは
、認証セッションを開始したいという要求を、ネットワーク・インターフェースを介して
受信するステップであって、その要求が、認証を必要としているユーザの一意の識別子を
含む、ステップと、認証セッション中に有効な認証データの少なくとも１つのアイテムを
取得するステップと、ユーザによって操作される端末デバイスに関連付けられている処理
ユニットへネットワーク・インターフェースを介して認証データを送信するステップと、
ユーザによって操作される端末デバイスに関連付けられている処理ユニットによって生成
された変換された認証データを、ネットワーク・インターフェースを介して受信するステ
ップであって、変換された認証データが、認証セッションの、およびユーザの特徴である
、ステップとを含む方法をプロセッサに実施させるように構成されており、変換された認
証データは、自分がユーザに、および１つまたは複数のセッション固有の認証ファクタの
所定の値に対応する旨の検証を可能にするように構成されており、検証に基づいて認証セ
ッションに関して認証結果が生成されることが可能である。
【００１５】
　いくつかの実施形態においては、プロセッサによって実行可能な命令コードは、セッシ
ョン固有のワンタイム・コード・ワードを生成するステップと、１つまたは複数のセッシ
ョン固有の認証ファクタの所定の値を少なくとも１つのコンピュータ可読ストレージ・デ
バイスから取り出すステップと、１つまたは複数のセッション固有の認証ファクタの所定
の値によってパラメータ化される変換アルゴリズムを使用してワンタイム・コード・ワー
ドを暗号化するステップとによって、認証データの少なくとも１つのアイテムを取得する
ステップをプロセッサに実施させるように構成されている。
【００１６】
　変換された認証データは、自分が、ユーザのプライベート暗号化キーを使用して暗号で
署名されているセッション固有のワンタイム・コード・ワードに対応することを確認する
ことによる検証を可能にするように構成されることが可能である。
【００１７】
　さらに別の態様においては、本発明は、プロセッサと、プロセッサに動作可能に関連付
けられているネットワーク・インターフェースと、プロセッサによってアクセス可能な少
なくとも１つのコンピュータ可読ストレージ・デバイスとを含むポータブル個人認証デバ
イスを提供し、ストレージ・デバイスは、プロセッサによって実行可能な命令コードを含
み、この命令コードは、認証セッション中に有効である認証データを認証システムからネ
ットワーク・インターフェースを介して受信するステップと、１つまたは複数のセッショ
ン固有の認証ファクタに基づいて変換アルゴリズムを使用して認証データを変換して、認
証セッションの、およびユーザの特徴である変換された認証データを生成するステップと
、ネットワーク・インターフェースを介して認証システムへ、変換された認証データを送
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信するステップとを含む方法を認証デバイスのユーザの認証セッションにおいてプロセッ
サに実施させるように構成されており、変換された認証データは、自分がユーザに、およ
び１つまたは複数のセッション固有の認証ファクタの所定の値に対応する旨の検証を可能
にするように構成されており、検証に基づいて認証セッションに関して認証結果が生成さ
れることが可能である。
【００１８】
　本発明の実施形態においては、認証データは、暗号化されたセッション固有のワンタイ
ム・コード・ワードを含み、プロセッサによって実行可能な命令コードは、ポータブル個
人認証デバイスの現在のコンテキストに基づく１つまたは複数のセッション固有の認証フ
ァクタの値を特定するステップと、１つまたは複数のセッション固有の認証ファクタの特
定された値によってパラメータ化されるアルゴリズムを適用して、認証データを復号し、
セッション固有のワンタイム・コード・ワードを復元するステップと、ポータブル個人認
証デバイスのセキュア・ストレージ内に保持されているユーザのプライベート暗号化キー
を適用して、認証システムへの送信のためにセッション固有のワンタイム・コード・ワー
ドの署名されたコピーを生成するステップとによって、認証データを変換するステップを
プロセッサに実施させるように構成されている。
【００１９】
　さらなる態様においては、本発明は、格納されているプログラム命令を含む有形のコン
ピュータ可読メディアを提供し、それらのプログラム命令は、認証システムのプロセッサ
によって実行されたときに、認証セッションを開始したいという要求を、認証システムの
ネットワーク・インターフェースを介して受信するステップであって、その要求が、認証
を必要としているユーザの一意の識別子を含む、ステップと、認証セッション中に有効な
認証データの少なくとも１つのアイテムを取得するステップと、ユーザによって操作され
る端末デバイスに関連付けられている処理ユニットへネットワーク・インターフェースを
介して認証データを送信するステップと、ユーザによって操作される端末デバイスに関連
付けられている処理ユニットによって生成された変換された認証データを、ネットワーク
・インターフェースを介して受信するステップであって、変換された認証データが、認証
セッションの、およびユーザの特徴である、ステップとを含む方法を認証システムに実施
させ、変換された認証データは、自分がユーザに、および１つまたは複数のセッション固
有の認証ファクタの所定の値に対応する旨の検証を可能にするように構成されており、検
証に基づいて認証セッションに関して認証結果が生成されることが可能である。
【００２０】
　さらに別の態様においては、本発明は、格納されているプログラム命令を含む有形のコ
ンピュータ可読メディアを提供し、それらのプログラム命令は、ポータブル個人識別デバ
イスのプロセッサによって実行されたときに、認証セッション中に有効である認証データ
を認証システムからデバイスのネットワーク・インターフェースを介して受信するステッ
プと、１つまたは複数のセッション固有の認証ファクタに基づいて変換アルゴリズムを使
用して認証データを変換して、認証セッションの、およびユーザの特徴である変換された
認証データを生成するステップと、ネットワーク・インターフェースを介して認証システ
ムへ、変換された認証データを送信するステップとを含む方法をデバイスに実施させ、変
換された認証データは、自分がユーザに、および１つまたは複数のセッション固有の認証
ファクタの所定の値に対応する旨の検証を可能にするように構成されており、検証に基づ
いて認証セッションに関して認証結果が生成されることが可能である。
【００２１】
　本発明の実施形態のさらなる態様、利点、および特徴は、さまざまな実施形態について
の以降の説明から、関連した技術分野における技術者にとって明らかになるであろう。し
かしながら、本発明は、記述されている実施形態には限定されず、それらの実施形態は、
前述の言明において、および添付の特許請求の範囲において定義されている本発明の原理
を例示するために、ならびに当業者がこれらの原理を実際に実施するのを支援するために
提供されているということが理解されるであろう。
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【００２２】
　次いで本発明の実施形態が、添付の図面を参照しながら記述されることになり、それら
の図面においては、同様の参照番号は、同様の特徴を示している。
【図面の簡単な説明】
【００２３】
【図１】本発明を具体化する例示的なシステムを示す概略図である。
【図２】本発明の第１の実施形態による認証サーバにおいて実行されるユーザ認証方法の
フローチャートである。
【図３】第１の実施形態によるエンドポイント・デバイスにおいて実行されるユーザ認証
方法のフローチャートである。
【図４】第１の実施形態によるセッション固有の変換プロセスのフローチャートである。
【図５】第１の実施形態によるセッション固有のチャレンジ・メンションを構築するプロ
セスのフローチャートである。
【図６】第１の実施形態によるセッション固有の変換／暗号化キーを生成するための例示
的な方法を示すフローチャートである。
【図７】第１の実施形態による例示的なセッション固有の逆変換プロセスを示すフローチ
ャートである。
【図８】本発明を具体化する第１のチャレンジ・メッセージ・フォーマットの概略図であ
る。
【図９】図８のメッセージ・フォーマットを具体化する例示的なＸＭＬコードを示す図で
ある。
【図１０】第１の実施形態によるエンドポイント・デバイス、セキュア・システム、およ
び認証サーバの間における通信のタイムラインを示す図である。
【図１１】第１の実施形態によるエンドポイント・ユーザ認証インターフェースの概略図
である。
【図１２】例示的なユーザ・レコードを示す図である。
【図１３】例示的なセキュア・システム・レコードを示す図である。
【図１４】本発明を具体化する代替のユーザ認証システムおよび方法を示す概略図である
。
【図１５】本発明のさらなる実施形態による認証サーバにおいて実行されるユーザ認証方
法を示すフローチャートである。
【図１６】さらなる実施形態によるポータブル・デバイスにおいて実行されるユーザ認証
方法を示すフローチャートである。
【図１７】さらなる実施形態によるセッション固有の暗号化プロセスを示すフローチャー
トである。
【図１８】さらなる実施形態によるセッション固有のチャレンジ・メッセージを構築する
プロセスを示すフローチャートである。
【図１９】図１５および図１６の方法におけるセッション固有の暗号化／復号キーを生成
するための例示的な方法を示すフローチャートである。
【図２０】ポータブル・デバイスによって生成された応答メッセージを受信したことに応
答して認証サーバによって実行される認証の例示的なプロセスを示すフローチャートであ
る。
【図２１】さらなる実施形態によるチャレンジ・メッセージ・フォーマットの概略図であ
る。
【図２２】図２１のメッセージ・フォーマットを具体化する例示的なＸＭＬコードを示す
図である。
【図２３】さらなる実施形態によるエンドポイント・デバイス、セキュア・システム、お
よび認証サーバの間における通信のタイムラインを示す図である。
【発明を実施するための形態】
【００２４】
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　図１は、本発明を具体化するシステム１００を示すブロック図である。インターネット
などの公衆通信ネットワーク１０２が、セキュア・システム１０４、１つまたは複数のユ
ーザ・エンドポイント・デバイス１０６、および認証サーバ１０８の間におけるメッセー
ジングのために採用されている。一般的に言えば、ユーザ・エンドポイント・デバイス１
０６は、たとえばウェブ・ブラウザ・ソフトウェアおよび／またはその他の接続されてい
るアプリケーションを使用して、インターネット１０２を介して通信する能力を有してい
る任意の適切なコンピューティング、通信、および／または処理アプライアンスであるこ
とが可能である。エンドポイント・デバイス１０６は、現金自動支払機（たとえばＡＴＭ
）、ＰＯＳ（ｐｏｉｎｔ－ｏｆ－ｓａｌｅ）端末、自動販売機等などのその他のタイプの
端末装置を含むこともできる。さらに、例示的なシステム１００は、すべての処理デバイ
スおよびシステムの間における通信のための単一の共有されているセキュアでないネット
ワーク１０２を含むが、本発明の実施形態は、金融取引ネットワーク、プライベート・ネ
ットワーク、仮想プライベート・ネットワーク（ＶＰＮ）、セルラー・テレフォニー・ネ
ットワーク、またはこれらおよび／もしくはその他の形態の通信システムの混合物など、
その他のタイプの通信および／または取引ネットワークを含むことができる。
【００２５】
　本明細書においては、「プロセッサ」、「コンピュータ」等などの用語は、文脈によっ
てその他の形が必要とされていない限り、デバイス、装置、ならびに、ハードウェアおよ
びソフトウェアの組合せを含むシステムのある範囲の可能な実施態様を指すものとして理
解されるべきである。これは、同一場所に配置されることまたは分散されることが可能で
ある協働するハードウェアおよびソフトウェア・プラットフォームを含むポータブル・デ
バイス、デスクトップ・コンピュータ、およびさまざまなタイプのサーバ・システムを含
むシングルプロセッサおよびマルチプロセッサ・デバイスおよび装置を含む。ハードウェ
アは、従来のパーソナル・コンピュータ・アーキテクチャー、またはその他の汎用ハード
ウェア・プラットフォームを含むことができる。ソフトウェアは、さまざまなアプリケー
ションおよびサービス・プログラムと組み合わされた市販のオペレーティング・システム
・ソフトウェアを含むことができる。あるいは、コンピューティングまたは処理プラット
フォームは、カスタムのハードウェアおよび／またはソフトウェア・アーキテクチャーを
含むことができる。強化された拡張性のために、コンピューティングおよび処理システム
は、物理的なハードウェア・リソースがサービス需要に応じて動的に割り当てられること
を可能にするクラウド・コンピューティング・プラットフォームを含むことができる。こ
れらのバリエーションのすべてが本発明の範囲内に収まるが、説明および理解を容易にす
るために、本明細書において記述されている例示的な実施形態は、シングルプロセッサの
汎用コンピューティング・プラットフォーム、一般的に利用可能なオペレーティング・シ
ステム・プラットフォーム、および／または幅広く利用可能な消費者製品、たとえば、デ
スクトップＰＣ、ノートまたはラップトップＰＣ、スマートフォン、タブレット・コンピ
ュータなどに基づいている。
【００２６】
　とりわけ、「処理ユニット」という用語は、本明細書（特許請求の範囲を含む）におい
ては、認証データを生成および送信すること、認証データを受信および処理すること、ま
たは認証データを受信および確認することなど、特定の定義されているタスクを実行する
ように構成されているハードウェアおよびソフトウェアの任意の適切な組合せを指すため
に使用されている。そのような処理ユニットは、単一の処理デバイス上の単一のロケーシ
ョンにおいて実行する１つの実行可能コード・モジュールを含むことができ、または複数
のロケーションにおいておよび／もしくは複数の処理デバイス上で実行する複数の協働す
る実行可能コード・モジュールを含むことができる。たとえば、本発明のいくつかの実施
形態においては、認証処理が、認証サーバ１０８上で実行するコードによってもっぱら実
行されることが可能であり、その一方でその他の実施形態においては、対応する処理が、
セキュア・システム１０４および認証サーバ１０８上で実行する各コード・モジュールに
よって協働して実行されることが可能である。たとえば、本発明の実施形態は、セキュア
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・システム１０４に認証サービスを提供するために、認証サーバ１０８上で実行するコー
ド・モジュールと協働して動作するように構成されている、セキュア・システム１０４に
おいて、または別のサードパーティー・システムにおいてインストールされているアプリ
ケーション・プログラミング・インターフェース（ＡＰＩ）コード・モジュールを採用す
ることができる。
【００２７】
　本発明の特徴を具体化するソフトウェア・コンポーネントは、ソフトウェア・エンジニ
アリングの技術分野における技術者にとっては馴染みがあるであろう任意の適切なプログ
ラミング言語、開発環境、または言語および開発環境の組合せを使用して開発されること
が可能である。たとえば、適切なソフトウェアは、Ｃプログラミング言語、Ｊａｖａプロ
グラミング言語、Ｃ＋＋プログラミング言語、Ｇｏプログラミング言語、および／または
、ネットワークもしくはウェブベースのサービスの実施に適しているある範囲の言語、た
とえば、ＪａｖａＳｃｒｉｐｔ、ＨＴＭＬ、ＰＨＰ、ＡＳＰ、ＪＳＰ、Ｒｕｂｙ、Ｐｙｔ
ｈｏｎなどを使用して開発されることが可能である。これらの例は、限定することを意図
されているものではなく、システム要件に従って好都合な言語または開発システムが採用
されることが可能であるということが理解されるであろう。
【００２８】
　例示的なシステム１００においては、エンドポイント・デバイス１０６はそれぞれ、プ
ロセッサ１１０を含む。プロセッサ１１０は、通信インターフェース１１２、１つまたは
複数のユーザ入力／出力（Ｉ／Ｏ）インターフェース１１４、ならびに、揮発性および不
揮発性ストレージの組合せを含むことができるローカル・ストレージ１１６にインターフ
ェース接続されているか、またはその他の形で動作可能に関連付けられている。不揮発性
ストレージは、読み取り専用メモリ（ＲＯＭ）、フラッシュ・メモリ等などのソリッドス
テート不揮発性メモリを含むことができる。揮発性ストレージは、ランダム・アクセス・
メモリ（ＲＡＭ）を含むことができる。ストレージ１１６は、エンドポイント・デバイス
１０６のオペレーションに関連しているプログラム命令および一時データを含む。いくつ
かの実施形態においては、エンドポイント・デバイス１０６は、（図１においては示され
ていない）ハード・ディスク・ドライブ、光ドライブ等などの大容量の不揮発性ストレー
ジへのインターフェースなどのさらなる周辺インターフェースを含むことができる。
【００２９】
　エンドポイント・デバイス・ストレージ１１６は、デバイス１０６の通常のオペレーシ
ョンに関連したプログラムおよびデータ・コンテンツを含むことができる。これは、（た
とえば、Ｗｉｎｄｏｗｓ、Ａｎｄｒｏｉｄ、ｉＯＳ、またはＭａｃＯＳオペレーティング
・システムに関連付けられている）オペレーティング・システム・プログラムおよびデー
タ、ならびに本発明には全般的に関連していないその他の実行可能なアプリケーション・
ソフトウェアを含むことができる。ストレージ１１６はまた、プログラム命令１１８を含
み、プログラム命令１１８は、プロセッサ１１０によって実行されたときに、たとえば、
以降で図３、図６、図７、図１１、および図１４を参照しながら記述されているような本
発明の実施形態に関連しているオペレーションを実行するようエンドポイント・デバイス
１０６に指示する。
【００３０】
　図１においても示されているように、認証サーバ１０８は、プロセッサ１２０を含む。
プロセッサ１２０は、不揮発性メモリ／ストレージ・デバイス１２２にインターフェース
接続されているか、またはその他の形で動作可能に関連付けられており、不揮発性メモリ
／ストレージ・デバイス１２２は、ハード・ディスク・ドライブであることが可能であり
、および／またはＲＯＭ、フラッシュ・メモリ等などのソリッドステート不揮発性メモリ
を含むことができる。プロセッサ１２０はまた、認証サーバ１０８のオペレーションに関
連しているプログラム命令および一時データを含むＲＡＭなどの揮発性ストレージ１２４
にインターフェース接続されている。
【００３１】
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　従来の構成においては、ストレージ・デバイス１２２は、認証サーバ１０８の通常のオ
ペレーションに関連した知られているプログラムおよびデータ・コンテンツを保持する。
たとえば、ストレージ・デバイス１２２は、オペレーティング・システム・プログラムお
よびデータ、ならびに、認証サーバ１０８の意図されている機能にとって必要なその他の
実行可能なアプリケーション・ソフトウェアを含むことができる。ストレージ・デバイス
１２２はまた、プログラム命令を含み、これらのプログラム命令は、プロセッサ１２０に
よって実行されたときに、以降で図２、図４、図５、および図６を参照しながらさらに詳
細に記述されているような本発明の実施形態に関連しているオペレーションを実行するよ
う認証サーバ１０８に指示する。オペレーションにおいては、ストレージ・デバイス１２
２上に保持されている命令およびデータは、要望に応じて実行用に揮発性メモリ１２４へ
転送される。
【００３２】
　プロセッサ１２０はまた、従来の様式で通信インターフェース１２６に動作可能に関連
付けられている。通信インターフェース１２６は、データ通信ネットワーク１０２へのア
クセスを容易にする。
【００３３】
　使用においては、揮発性ストレージ１２４は、本発明の特徴を具体化する処理およびそ
の他のオペレーションを実行するように構成されている、ストレージ・デバイス１２２か
ら転送されるプログラム命令の対応する本体１２８を含む。
【００３４】
　セキュア・システム１０４は、エンドユーザのためにアクセスを許可することおよび／
または取引を実行することの前にそれらのユーザの認証を必要とする任意のコンピューテ
ィングまたは処理システムであることが可能である。本発明の実施形態によって提供され
るサービスを採用することができるセキュア・システムは、バンキング・システム（たと
えば、オンライン・バンキング・ポータル）、ｅコマース支払いポータル、セキュア・コ
ンピューティング・プラットフォーム（たとえば、政府または雇用主のシステム）、およ
びユーザのセキュアな認証を必要とするその他のシステムを含むが、それらには限定され
ない。
【００３５】
　システム１００において示されている破線は、本発明を具体化する、エンドポイント・
デバイス１０６、セキュア・システム１０４、および認証サーバ１０８の間における通信
を表している。これらの通信の詳細は、以降で、特に図１０および図２２を参照しながら
提供される。本発明の目的のために、次いで図１を参照しながら、簡単な概要が提供され
る。
【００３６】
　セキュア・システム１０４へのアクセスを必要とするエンドユーザは、エンドポイント
・デバイス１０６または代替メカニズムのいずれかを使用して、アクセス要求１００２を
開始することができる。セキュア・システム１０４は、要求されているアクセスをエンド
ユーザに提供するか否かを特定するために、認証サーバ１０８によって提供されるサービ
スを使用する。そのようなものとして、承認要求１００４が、セキュア・システム１０４
によって認証サーバ１０８へ送信される。
【００３７】
　認証サーバ１０８は、チャレンジ・メッセージ１００６を生成して、エンドポイント・
デバイス１０６へ送信する。チャレンジ・メッセージは、認証サーバ１０８からエンドポ
イント・デバイス１０６へ直接に送信されることが可能であり、またはたとえばセキュア
・システム１０４を介して、間接的に送信されることが可能である。チャレンジ・メッセ
ージ１００６を回送する様式は、本発明の実施形態の全般的なオペレーションにとって重
要ではない。
【００３８】
　ユーザは、チャレンジ・メッセージに応答する入力を促され、対応する応答１００８が
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、認証サーバ１０８へ返信される。認証サーバ１０８は、この応答を確認し、承認結果１
０１０をセキュア・システム１０４へ返す。承認結果に応じて、セキュア・システム１０
４は、エンドポイント・デバイス１０６を介してエンドユーザへのアクセスを許可または
拒否するアクセス応答１０１２を送信することができる。あるいは、いくつかの実施形態
においては、要求されているアクセスは、以降で図２２を参照しながら記述されている別
のメカニズムを介して許可されることが可能である。
【００３９】
　図２は、認証サーバ１０８の観点からの、本発明の第１の実施形態によるユーザ認証方
法のさらなる詳細を示すフローチャート２００である。ステップ２０２において、認証サ
ーバ１０８は、セキュア・システム１０４からの承認要求を受信し、この承認要求は、ユ
ーザ名またはその他のユーザＩＤなど、エンドユーザの識別情報を含む。
【００４０】
　ステップ２０４において、認証サーバ１０８は、所定のシンボル・セットのメンバーと
、個別のコード・セットのメンバーとの間における「１回限りの」マッピングであるセキ
ュリティー・マトリックスを生成する。一般には、シンボル・セットは複数のシンボルを
含み、それらのシンボルからエンドユーザは、パスワードなどのキーワードもしくはフレ
ーズ、または認証目的のために使用されるセットからのシンボルのその他のシーケンスを
構築することができる。たとえば、シンボル・セットは、アルファベットの文字（大文字
および／もしくは小文字）、数字、ならびに／または選択された句読点およびその他の特
別な文字を含むことができる。
【００４１】
　一般には、コード・セットは、個別の複数のコード値である。好ましくは、コード・セ
ットのメンバーの数は、シンボル・セットのメンバーの数よりも少ない。コード・セット
は、たとえば、１０進数０～９のセットであることが可能であり、これらのコード値のす
べてがユーザによってＰＩＮパッドまたはテンキーのみを使用して入力されることが可能
であるという利点を有している。
【００４２】
　一般には、したがって、ステップ２０４において生成されたセキュリティー・マトリッ
クスによって表されるマッピングは、「１対１」ではなく、それぞれのコード値は、シン
ボル・セットの複数のシンボルにマップされることが可能である。したがって、たとえば
ランダムまたは疑似ランダム・プロセスを介して、１回限りのマッピングを作成すること
によって、エンドポイント・デバイス１０６と認証サーバ１０８との間を通る通信メッセ
ージの、またはエンドユーザのアクションを監視しているいかなる傍受者または観察者も
、ユーザ認証のために使用されるキーワードまたはフレーズをいずれかの単一の観察で一
意に特定することは可能ではない。さらに、それぞれの認証インスタンスごとに新たなセ
キュリティー・マトリックスが生成されるので、承認されたユーザによって以前に入力さ
れたコードを単に再入力するだけでは、その後に認証の成功をもたらす結果にはならない
であろう。
【００４３】
　１回限りのセキュリティー・マトリックスを使用する認証の上述の方法はまた、本発明
者の本願の譲受人に譲渡された特許文献１および特許文献２において開示されているシス
テムにおいて採用されており、これらの特許文献の両方は、それらの全体が参照によって
本明細書に組み込まれている。
【００４４】
　ステップ２０６において、認証サーバ１０８は、１つまたは複数のセッション固有のフ
ァクタに基づいてセキュリティー・マトリックス内のコード値を変換する。このステップ
のさらなる論考が、以降で図４を参照しながら提供されている。
【００４５】
　コード値の変換に続いて、認証サーバ１０８は、変換されたセキュリティー・マトリッ
クスを含むチャレンジ・メッセージ、およびその他の関連した情報を構築して、エンドポ
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イント・デバイス１０６へ送信する。このステップは、以降で図５を参照しながらさらに
詳細に論じられている。
【００４６】
　ステップ２１０において、認証サーバ１０８は、エンドポイント・デバイス１０６から
チャレンジ応答メッセージを受信する。チャレンジ応答メッセージは、エンドユーザによ
って提供された入力に対応している。エンドポイント・デバイス１０６が、ステップ２０
６において認証サーバ１０８によって実行された変換を成功裏に反転させ、次いでユーザ
が、コード値の正しいシーケンスを入力している場合には、認証サーバ１０８は、認証サ
ーバ・プロセッサ１２０にとってアクセス可能なデータベース内に保持されているユーザ
のキーワードのコピーに基づいて同じコード・シーケンスを複製することができるであろ
う。データベース内に保持されるユーザ・レコードのさらなる詳細が、以降で図１２を参
照しながら論じられている。
【００４７】
　したがって、ステップ２１２において、認証サーバ１０８は、受信されたコード・シー
ケンスを、対応するローカルに生成されたコード・シーケンスに照らして確認する。これ
から、認証結果２１４が生成される。受信されたコード・シーケンスと、ローカルに生成
されたコード・シーケンスとの間におけるマッチのケースにおいては、肯定的な認証結果
が生成されて、セキュア・システム１０４へ送信される。そうでない場合には、否定的な
認証結果が生成されて、セキュア・システム１０４へ送信される。この認証結果に基づい
て、セキュア・システム１０４は、エンドポイント・デバイス１０６を介して、エンドユ
ーザへのアクセスを許可または拒否することができる。
【００４８】
　次いで図３を参照すると、本発明を具体化する、エンドポイント・デバイスにおいて実
行されるユーザ認証方法のフローチャート３００が示されている。方法３００は、ステッ
プ２０８において認証サーバ１０８によって生成されたチャレンジ・メッセージを受信し
てこれに応答するためにエンドポイント・デバイス１０６によって実行される。
【００４９】
　詳細には、ステップ３０２において、エンドポイント・デバイス１０６は、変換された
セキュリティー・マトリックスを含むチャレンジ・メッセージを認証サーバ１０８から受
信する。ステップ３０４において、エンドポイント・デバイス１０６は、変換されたコー
ド値に逆変換を適用するために、ステップ２０６において認証サーバ１０８によって採用
されたのと同じセッション固有のファクタを適用する。この逆変換を実行すると、エンド
ポイント・デバイス１０６は、ステップ２０４において生成された元のセキュリティー・
マトリックスに従って、シンボル・セットのシンボルと、コード・セットのコード値との
間における元のマッピングを再生成したことになる。
【００５０】
　ステップ３０６において、元のセキュリティー・マトリックスが、たとえばエンドポイ
ント・デバイス１０６のＩ／Ｏデバイス１１４のディスプレイを介して、ユーザに提示さ
れる。ユーザは、マッピングに対応するコード値のシーケンスと、ユーザのパーソナル・
キーワード（パスワード、パスフレーズ、または、シンボル・セットから選択されたシン
ボルのその他のシーケンス）とを入力することによって、表示されたセキュリティー・マ
トリックス（典型的には、適切なプロンプトを伴う）に応答することを可能にされる。ユ
ーザ入力は、ステップ３０８においてエンドポイント・デバイス１０６によって受信され
、次いでエンドポイント・デバイス１０６は、入力されたコード・シーケンスを含むメッ
セージを生成して、認証サーバ１０８へ返信する。このメッセージは、図２を参照しなが
ら上述されているように、ステップ２１０において受信される。
【００５１】
　図４は、本発明の一実施形態による、たとえばステップ２０６において認証サーバ１０
８によって実行されるセッション固有の変換プロセスを示すフローチャート４００を示し
ている。プロセス４００への入力は、ステップ２０４において生成されたセキュリティー
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・マトリックス４０２である。とりわけ、ステップ４０６において、１つまたは複数のセ
ッション固有のファクタ４０４が識別されて選択されるか、または取り出される。セッシ
ョン固有のファクタは、典型的には、セキュア・システム１０４の要件に依存する。した
がって、セッション固有のファクタは、セキュア・システム１０４に関連付けられている
データベース・レコードから取り出されることが可能である。セッション固有のファクタ
は、現在のセッションのその他の特徴、たとえば、特定のユーザ、エンドポイント・デバ
イスのロケーション、時刻／日付、および／またはセッションのその他の任意の識別可能
な特性に依存することも可能である。
【００５２】
　したがって、本発明の現在記述されている実施形態によれば、現在のセッションの事前
に定義された特性にマッチするレコード４０６から１つまたは複数のセッション固有のフ
ァクタが取り出される。詳細には、変換方法４００において使用するために、セッション
固有のファクタの対応する値が取り出されるか、または特定される。本発明の実施形態に
おいて採用されることが可能であるファクタのタイプおよび値の例は、下記のものを含む
が、それらには限定されない。
　・　ユーザＩＤによって表される現在のユーザ；
　・　指定された精度まで特定されたＧＰＳ座標によって表されるエンドポイント・デバ
イス・ロケーション；
　・　デジタル証明書、またはユーザもしくはデバイス登録プロセス中に生成されたラン
ダム値など、エンドポイント・デバイス１０６および認証サーバ１０８の両方において事
前に合意されて格納されている所定のデバイスまたはユーザ固有のキー；
　・　ネットワーク・インターフェース（ＭＡＣ）アドレス、Ｗｉ－ＦｉステーションＩ
Ｄ、インターネット・プロトコル・バージョン６（ＩＰｖ６）アドレス、モバイル電話番
号、ＳＩＭ識別子、またはその他のハードウェア・デバイス（たとえばＣＰＵ）シリアル
・ナンバーなど、エンドポイント・デバイス１０６に関連付けられている１つまたは複数
の一意の識別値；
　・　ユーザまたはデバイス登録プロセス中に生成されたシードに基づく疑似ランダム・
シーケンスなど、エンドポイント・デバイス１０６および認証サーバ１０８によって共有
されているアルゴリズムに従って生成される変化する値；
　・　エンドポイント・デバイス１０６にとって見えるワイヤレス・ネットワークの１つ
もしくは複数のサービス・セット識別子（ＳＳＩＤ）、および／または複数の見えるＳＳ
ＩＤ；
　・　エンドポイント・デバイス１０６が現在接続されているワイヤレス・ネットワーク
のＳＳＩＤ；
　・　エンドポイント・デバイス１０６が接続されているモバイル・セルラー・キャリア
の識別情報；
　・　時刻および／または日付；
　・　認証の時間／場所においてエンドポイント・デバイス１０６にとってアクセス可能
なローカル・ビーコンまたはネットワーク接続デバイスによって提供されるデータ；
　・　たとえばエンドポイント・デバイス１０６の指紋読取装置からのバイオメトリック
・データ、および／またはエンドポイント・デバイス１０６のカメラによって取り込まれ
たイメージから入手された顔識別／分類データ；
【００５３】
　ステップ４０８においては、ステップ４０４において取り出されたまたは特定されたフ
ァクタ値どうしが組み合わされて、セッション固有の変換／暗号化キーが形成される。任
意の適切なアルゴリズムを使用して、ファクタどうしが組み合わされることが可能である
。たとえば、組み合わされた各ファクタは、１つもしくは複数のセッション固有のファク
タの値どうしの連結、１つもしくは複数のセッション固有のファクタの値から生成された
ハッシュ、または入力されたセッション固有のファクタ値のすべてに基づく出力を生み出
すその他の任意の適切な関数を含むことができる。
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【００５４】
　組み合わされた結果はさらに、セキュリティー・マトリックス４０２のコード値を変換
するために任意の適切な様式で採用されることが可能である。たとえば、組み合わされた
値は、コード値に適用される対称暗号化アルゴリズムにおいて暗号化キーとして使用され
ることが可能である。たとえば、シンプルな対称変換／暗号化アルゴリズムは、コード値
とキー値との間におけるビット排他論理和（ＸＯＲ）演算によって、変換されたコード・
シーケンスを算出することである。より洗練された対称暗号は、ＤＥＳ、３ＤＥＳ、ＡＥ
Ｓ－２５６、ＡＥＳ－５１２、およびＢｌｏｗｆｉｓｈを含む。そのような暗号とともに
使用するための適切なキーは、ＳＨＡ－２５６またはＳＨＡ－５１２などの（これらには
限定されない）適切なハッシング関数の使用によって、組み合わされたセッション固有の
ファクタ値から導き出されることが可能である。好ましくは、対称アルゴリズムが採用さ
れ、それによってエンドポイント・デバイス１０６は、セッション固有のファクタの組み
合わされた値から同じ変換／暗号化キーを生成した後に変換を逆転させることができる。
しかしながら、傍受者は、認証サーバ１０８およびエンドポイント・デバイス１０６によ
って共有されているがネットワーク１０２を介して送信されることはないセッション固有
のファクタの値の知識を伴わずに逆転変換を実行することはできないであろう。
【００５５】
　したがって、ステップ４１０において、セッション固有のファクタの組み合わされた、
そして任意選択でハッシュされた値を含むキーが、セキュリティー・マトリックス４０２
のコード値に適用され、変換されたセキュリティー・マトリックス４１２をもたらす結果
となり、変換されたセキュリティー・マトリックス４１２は、送信ステップ２０８におい
て使用するために提供される。
【００５６】
　図５は、送信ステップ２０８における送信のためにセッション固有のチャレンジ・メッ
セージを構築するプロセスを示すフローチャート５００である。プロセス５００への入力
は、変換されたセキュリティー・マトリックス４１２である。ステップ５０２において、
セキュリティー・マトリックス４１２に含まれているシンボル・セットに基づいてメッセ
ージのシンボル・セット部分が生成される。同様に、ステップ５０４において、変換され
たセキュリティー・マトリックス４１２内の変換されたコード値に基づいてメッセージの
変換されたコード・セット部分が生成される。
【００５７】
　現在記述されている実施形態によれば、ステップ５０６において、有効なコード部分が
生成される。メッセージの有効なコード部分の目的は、有効なコード値の完全なセット、
たとえば１０進数０～９をエンドポイント・デバイス１０６へ通信することである。この
情報がエンドポイント・デバイス１０６によって採用されることが可能である方法は、以
降で図７を参照しながらさらに詳細に記述されている。
【００５８】
　ステップ５０８において、コード値の変換を逆転させるために使用されることになるセ
ッション固有のファクタ・タイプをエンドポイント・デバイス１０６に知らせるために、
メッセージのファクタ選択部分が生成される。セッション固有のファクタの値は、プロセ
ス５００によって構築されたメッセージ内にはなく、代わりに認証サーバ１０８とエンド
ポイント・デバイス１０６との間における共有されている「秘密の」情報を含むというこ
とに留意されたい。
【００５９】
　ステップ５１０において、メッセージ部分どうしが組み合わされて、完全なチャレンジ
・メッセージが構築され、次いでステップ５１２において送信される。
【００６０】
　次いで図６を参照すると、１つまたは複数のセッション固有のファクタに基づいてセッ
ション固有の変換／暗号化キーを生成するための例示的な方法を示すフローチャート６０
０が示されている。方法６００は、認証サーバ１０８における変換プロセス４００のステ



(19) JP 2019-512961 A 2019.5.16

10

20

30

40

50

ップ４０８において使用されることが可能であり、次いで、対応する逆変換を実行するた
めのキーを生成するためにエンドポイント・デバイス１０６によって同様に採用されるこ
とが可能である。
【００６１】
　ステップ６０２において、生成されたキーを含むためのストレージが初期化される。こ
れは、メモリの対応するブロックをクリアすること、またはメモリのブロックを、認証サ
ーバ１０８およびエンドポイント・デバイス１０６の両方に知られているその他の何らか
の値に初期化することを含むことができる。いくつかのケースにおいては、初期化値は、
それ自体が、たとえば一意のセッションＩＤに、または認証サーバ１０８およびエンドポ
イント・デバイス１０６のネットワーク・アドレスに基づくセッション固有のものである
ことが可能である。
【００６２】
　例示的なプロセス６００においては、複数のセッション固有のファクタ値を組み合わせ
るために反復アルゴリズムが使用される。したがって、決定ステップ６０４において、依
然として組み合わされるべきさらなるファクタ値があるかどうかを特定するためにチェッ
クが実行される。そうである場合には、ステップ６０６において次のファクタが選択され
、ステップ６０８において、対応するファクタ値が取り出されるか、または特定される。
ステップ６１０において、新たなファクタ値が、たとえば連結またはその他のアルゴリズ
ム的な方法によって、変換キーへと組み合わされる。次いで制御は、決定ステップ６０４
へ戻って、特定されて組み合わされるべきファクタ値がさらにあるかどうかを特定する。
【００６３】
　すべてのファクタ値が組み込まれると、任意選択の最終処理ステップ６１２が実行され
る。たとえば、最終処理ステップは、連結された各ファクタ値のハッシュ値を算出して、
セキュリティー・マトリックス４０２内のコード値に適用される変換または暗号化プロセ
スの部分として使用されることになる知られている長さのキーを生み出すことを含むこと
ができる。
【００６４】
　図７は、本発明の実施形態による、エンドポイント・デバイス１０６において実行され
ることが可能であるセッション固有の逆変換プロセスを示すフローチャート７００である
。ステップ７０２において、承認サーバ１０８によって採用されたのと同じプロセス６０
０に従って入手される変換キーが、逆変換における変換されたコード値に適用されて、候
補コード値が生成される。これらは「候補コード値」として識別されるということに留意
されたい。なぜなら、認証サーバ１０８によって、およびエンドポイント・デバイス１０
６によって（たとえば、試みられた詐欺的な認証のケースにおいて）適用されるセッショ
ン固有のファクタ値どうしの間におけるいかなるミスマッチも、正しくないおよび／また
は無効なコード値の生成をもたらす結果となるからである。
【００６５】
　とりわけ、逆変換プロセスにおける正しくない変換キーの適用は、無効なコード値であ
る１つまたは複数の候補コード値をもたらす結果となる場合がある。たとえば、コード値
が１０進数０～９に限定されている場合には、無効な逆変換は、その他の文字またはシン
ボルが生成される結果をもたらす場合がある。ステップ７０４において、そのような何ら
かの無効なコード値を探してチェックが実行される。ステップ５０６において生成された
チャレンジ・メッセージの無効なコード部分は、そのような無効なコード値を識別するた
めにエンドポイント・デバイス１０６によって使用されることが可能である。無効な値が
存在している場合には、それらの無効な値は、ステップ７０６において、チャレンジ・メ
ッセージの有効なコード部分から選択された有効なコードと置き換えられる。この選択は
、ランダムであること、またはその他の任意の適切な方法を介して実行されることが可能
である。この置き換えステップの結果として、ユーザは、有効と思われるセキュリティー
・マトリックスを常に提示されることになり、したがって、詐欺的な認証の試みが検知お
よび阻止されている可能性に気づかないであろう。
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【００６６】
　図８は、本発明の第１の実施形態によるチャレンジ・メッセージ・フォーマットの概略
図８００を示している。例示的なチャレンジ・メッセージ８００は、図５を参照しながら
上述されているように構築されたメッセージ部分に対応する複数のフィールドを含む。詳
細には、メッセージ・フォーマット８００は、シンボル・セット８０２、変換されたコー
ド・セット８０４、有効なコード・セット８０６、およびセッション固有のファクタ・リ
スト８０８を含む。セッション固有のファクタ・リスト８０８は、たとえば図６を参照し
ながら上述されているように、変換／暗号化キーを生成する際に採用されるセッション固
有のファクタ、たとえば８０８ａ、８０８ｂを識別する１つまたは複数のサブフィールド
を含む。
【００６７】
　図９は、フォーマット８００に従ってチャレンジ・メッセージを具体化する例示的なＸ
ＭＬコード９００を示している。示されている例においては、シンボル・セット９０２は
、大文字のアルファベットの２６文字を含む。変換されたコード・セット９０４は、変換
プロセス４００を２６個のコード値の対応するセットに適用した結果である。例示的なＸ
ＭＬメッセージ９００においては、変換されたコード・セット９０４は、２６個の８ビッ
ト値を含み、それらのそれぞれは、２つの１６進数として表されている。
【００６８】
　ＸＭＬコード９００はさらに、有効なコード値のセット９０６を含み、これは、この例
においては１０進数０～９から構成されている。
【００６９】
　ＸＭＬ要素９０８は、セッション固有のファクタ９１０、９１２、９１４のリストを囲
んでいる。この例においては、３つのファクタが識別され、「ＩＤ」は、現在のユーザの
識別子を表し、「ＧＰＳ：４」は、エンドポイント・デバイスのＧＰＳ座標を構成してい
るファクタを小数第４位の精度まで定義し、「ＰＳＫ」は、エンドポイント・デバイス１
０６および認証サーバ１０８の両方に知られている事前共有キーを構成しているファクタ
を表す。
【００７０】
　ＸＭＬコード９００によって表されている例においては、変換されたコード・セット９
０４は、
　・　正しいユーザＩＤがエンドポイント・デバイス上で使用されており、
　・　小数第４位の精度でのＧＰＳ座標によって表されているエンドポイント・デバイス
のロケーションが、認証サーバ１０８に知られている承認されたロケーションにマッチし
ており、
　・　エンドポイント・デバイスによって採用されている事前共有キーが、認証サーバに
よって採用されているキーにマッチしている場合、たとえば、エンドポイント・デバイス
上にインストールされているソフトウェアが、正当な、信頼されている、承認されたソー
スからのものである場合には、正しい元のコード・セットへ再び変換されることになる。
【００７１】
　次いで図１０を参照すると、本発明を具体化する、エンドポイント・デバイス１０６、
セキュア・システム１０４、および認証サーバ１０８の間における通信のタイムライン１
０００が示されている。アクセス要求１００２が、エンドポイント・デバイス１０６から
セキュア・サーバ１０４へ送信され、エンドポイント・デバイス・ユーザによって提供さ
れたユーザＩＤまたはその他の識別情報を含むことができる対応する承認要求１００４が
、セキュア・システム１０４から認証サーバ１０８へ送信される。この時点で、認証サー
バ１０８は、アクセスが要求されている特定のセキュア・システム１０４、およびエンド
ポイント・デバイス１０６を介してアクセスを要求しているユーザの両方を識別すること
ができると想定されることが可能である。
【００７２】
　次いでセッション固有のチャレンジ・メッセージ１００６が、認証サーバ１０８からエ
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ンドポイント・デバイス１０６へ送信される。セッション固有のチャレンジ・メッセージ
１００６は、一般的なメッセージ・フォーマット８００を有しており、とりわけ、図９に
おいて示されているコード９００などのＸＭＬコードを含むことができる。
【００７３】
　次いでエンドポイント・デバイス１０６は、コード値の元のシーケンスを復元するため
に変換を反転させ、キーワード・シンボルおよびコード値のペアを含むセキュリティー・
マトリックスをエンドポイント・デバイスのユーザに表示する。ユーザは、ユーザ・キー
ワードに対応するコード値を入力し、対応するセッション固有のチャレンジ応答１００８
が、エンドポイント・デバイス１０６から認証サーバ１０８へ送信される。
【００７４】
　次いで認証サーバ１０８は、ユーザによって入力されたコード・シーケンスの確認を実
行し、承認結果メッセージ１０１０を生成してセキュア・システム１０４へ送信する。承
認結果メッセージ１０１０は、ユーザが成功裏に認証されたか否かを示すことになる。次
いで、エンドポイント・デバイス１０６が、保護されているシステム１０４へのアクセス
を許可されるかまたは拒否されるかを示す対応するアクセス応答メッセージ１０１２が送
信される。
【００７５】
　タイムライン１０００は、それぞれのユニットを実施するために使用されるロケーショ
ン、ハードウェア、およびソフトウェアの特定の組合せから独立して、３つの処理ユニッ
トの間における通信の表示として、より一般的に解釈されることが可能である。第１の処
理ユニットは、認証サーバ１０８に対応し、これは、認証を必要としているユーザの一意
の識別子を含む要求を受信し、セッション固有の認証データ（すなわちチャレンジ）を生
成し、この認証データを、エンドポイント・デバイス１０６に対応する第２の処理ユニッ
トへ送信する。第２の処理ユニットは、認証セッションの、およびユーザの特徴である変
換された認証データを生成し、これを、検証のために第３の処理ユニットへ送信する。タ
イムライン１０００によって表されている実施形態においては、第３の処理ユニットは、
第１の処理ユニットと同じ認証サーバ・ハードウェア・プラットフォーム１０８上で実行
する実行可能コード・モジュールであるが、一般には、この機能は、セキュア・システム
１０４上で実行するＡＰＩコード・モジュールを伴って、または別の信頼されているプラ
ットフォーム上になど、全体的にまたは部分的に別の場所に存在することが可能である。
【００７６】
　図１１は、本発明を具体化するエンドポイント・ユーザ認証インターフェース１１００
の概略図である。例示的なインターフェース１１００は、プロンプト１１０２、たとえば
「ＰＩＮパッドを使用して、あなたのパスワードに対応する数字を入力してください」と
いうテキストを含む。プロンプト１１０２の下には、セキュリティー・マトリックス１１
０４が表示されている。セキュリティー・マトリックス１１０４は、ペアにされているシ
ンボル値および対応するコード値を含む。例１１００においては、アルファベットの２６
個の文字および４つの特別な文字を含む３０個のシンボル値があり、これらは、１０進数
０～９を含むコード値とペアにされている。
【００７７】
　したがってユーザは、ＰＩＮパッドまたはテンキー１１０６を介して、ユーザのパスワ
ードのシンボル値に対応するコード値を入力することができる。キーパッド１１０６は、
物理的なデバイスであることが可能であり、またはタッチスクリーン・ディスプレイ上で
生成されることが可能である。音声認識、またはデータ入力のその他の手段など、ユーザ
入力の代替形態が採用されることが可能である。
【００７８】
　前述されているように、認証サーバ１０８はまた、１つまたは複数のデータベースを、
たとえば、不揮発性ストレージ１２２、またはプロセッサ１２０にとってアクセス可能な
その他の永続ストレージ内に保持する。認証サーバ１０８によって保持される１つまたは
複数のデータベースは、ユーザ・レコードを含むデータベース、およびセキュア・システ
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ム・レコードを含むデータベースを含む。ユーザ・レコードは、１つまたは複数のセキュ
ア・システム、たとえば１０４へのアクセスを許可されることが可能であるユーザに対応
する。セキュア・システム・レコードは、認証サーバ１０８が認証サービスを提供する１
つまたは複数のセキュア・システム、たとえば１０４に対応する。
【００７９】
　図１２は、認証サーバ１０８によってデータベース内に保持されることが可能である例
示的なユーザ・レコード１２００のコンテンツを概略的に示している。例示的なユーザ・
レコード１２００は、ユーザ識別子フィールド１２０２と、ユーザのキーワード／パスワ
ードを含むフィールド１２０４とを含む。さらなるセキュリティーのために、キーワード
／パスワード・フィールド１２０４は、ユーザによるセキュア・システム１０４への試み
られたアクセスの認証のために認証サーバ１０８によってユーザのキーワードが必要とさ
れるまで暗号化されることが可能である。ユーザ・レコード１２００は、１つまたは複数
のユーザ情報フィールド１２０６を含むことができる。さらなるユーザ情報フィールド１
２０６は、ユーザの本名、連絡先の詳細等などの個人情報を含むことができ、および／ま
たは承認の有効期日などのその他のシステム固有の情報、もしくは本発明の特定の実施態
様において必要とされる場合があるその他の任意の情報を含むことができる。ユーザの１
つまたは複数のパブリック暗号化キーを格納するためのフィールド１２０８も示されてい
る。これらのパブリック・キーは、この実施形態においては必要とされないが、ユーザ・
パブリック・キーの適用は、以降で図１５～図２２を参照しながら本発明のさらなる実施
形態に関連してさらに詳細に記述されている。
【００８０】
　図１３は、セキュア・システム・レコード１３００を概略的に示している。セキュア・
システム・レコード１３００は、特定のセキュア・システム１０４に対応するシステム識
別子１３０２を含むことができ、さらに認証情報１３０４を含むことができる。認証情報
１３０４は、たとえば、セキュア・システム、たとえば１０４からの要求を識別および検
証するために認証サーバ１０８によって使用されることが可能であるパスワード、パブリ
ック・キー、またはその他の情報を含むことができる。
【００８１】
　それぞれのセキュア・システム・レコード１３００はさらに、１つまたは複数のファク
タ・リスト１３０６を含む。ファクタ・リスト１３０６は、選択基準１３０８を含むこと
ができる。たとえば、特定のエンドポイント・デバイスもしくはロケーション、特定のユ
ーザに関して、または特定の時刻において、特定のファクタ・リストが採用されることが
可能である。したがって、認証サーバ１０８によって、対応するセキュア・システム１０
４に関連して、現在の認証要求および／またはコンテキストのパラメータを選択基準１３
０８に対してマッチさせることによって、適切なファクタ・リストが選択されることが可
能である。
【００８２】
　それぞれのファクタ・リスト１３０６は、１つまたは複数のファクタ・エントリー、た
とえば１３１０ａ、１３１０ｂを含む。それぞれのファクタ・エントリーは、ファクタ・
タイプ（たとえば、図９において例示されている「ＩＤ」、「ＧＰＳ：４」、「ＰＳＫ」
）を含む。必要とされる場合には、ファクタ・エントリーは、ファクタ・タイプに対応す
るファクタ値を含むこともできる。ファクタ値は、たとえば、許可されているユーザＩＤ
、承認されているエンドポイント・ロケーション、または事前共有キーの値（さらなるセ
キュリティーのために任意選択で暗号化される）を含むことができる。
【００８３】
　セキュア・システム・レコード１３００を保持する認証サーバ１０８は、非常に多様な
別々の使用事例用に構成されることが可能である。
【００８４】
　１つの例示的な使用事例においては、セキュア・システム１０４は、特定のセキュアな
建物内でのみ利用可能となる重要なレコードへのアクセスを提供することができる。これ
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は、建物ロケーションに対応する値を伴うロケーション・ファクタを使用することによっ
て実施されることが可能である。エンドポイント・デバイス１０６のロケーションが、対
応するファクタ値にマッチしない場合には、認証は失敗することになり、アクセスは拒否
されることになる。建物内に物理的に配置されている固定された端末に関連して使用する
ために代替のファクタ・リストが提供されることが可能である。たとえば、それぞれのそ
のような固定された端末のために、ＭＡＣアドレス、および／またはその他の一意のハー
ドウェア・コンポーネント識別子など、その端末の物理的なパラメータに対応する１つま
たは複数のファクタ・タイプを有するファクタ・リストが提供されることが可能である。
したがって、たとえ固定された端末が、自分のロケーションを独立して特定する能力を一
般には有することができないとしても、そのような端末からセキュア・システム１０４に
アクセスする試みは、成功裏に認証されることが可能である。
【００８５】
　別の例示的な使用事例においては、セキュア・システム１０４は、セキュアなコンピュ
ーティング・プラットフォーム、たとえば、承認されている、企業によって供給されてい
るエンドポイント・デバイスからのみアクセスが許可されることが可能であるオフィス・
サーバであることが可能である。たとえば、従業員は、会社のラップトップから、このラ
ップトップのＭＡＣアドレス、および／またはその他の一意のハードウェア識別番号に基
づいてサーバ１０４にアクセスすることを許可されることが可能である。複数のハードウ
ェアベースのファクタを組み合わせることによって、認証サーバ１０８は、たとえ悪意あ
るユーザが、たとえば、承認されていないデバイス上でネットワーク・インターフェース
のＭＡＣアドレスを変更することによってシステムをだますことを試みても、エンドポイ
ント・デバイス１０６の一意のハードウェア署名に基づいてセキュア・システム１０４へ
のアクセスを規制することができる。
【００８６】
　図１４を参照すると、本発明を具体化する代替のユーザ認証システムおよび方法を示す
概略図１４００が示されている。実施形態１４００においては、エンドポイント・デバイ
ス１４０２は、ユーザ・デバイス１４０４とは別個のものである。ユーザ・デバイス１４
０４は、たとえば、スマートフォンまたはタブレットなどのポータブル・デバイスである
ことが可能である。固定されたエンドポイント・デバイス１４０２は、ディスプレイ１４
０６を含む。ユーザがアクセスを要求した場合には、セッション固有のチャレンジ・メッ
セージ１００６が、エンドポイント・デバイス１４０２によってＱＲコードなどのマシン
可読コードへと変換される。
【００８７】
　ポータブル・デバイス１４０４上にインストールされているアプリケーションを使用し
て、ユーザは、マシン可読コードをスキャンし、このマシン可読コードは、アプリケーシ
ョンによってデコードされる。次いでアプリケーションは、変換されたコード値の逆変換
を実施し、結果として生じるセキュリティー・マトリックスをユーザに表示する。ユーザ
は、自分のキーワードに対応するコード値のシーケンスをポータブル・デバイス１４０４
へと入力する。ユーザによって入力されたコードを含む、結果として生じるセッション固
有の応答１００８が、認証サーバ１０８へ送信される。ユーザ・デバイス１４０４上のア
プリケーションは、認証サーバの識別情報を伴って構成されることが可能であり、または
関連した識別情報を、エンドポイント・デバイス・ディスプレイ１４０６から取得された
コードから入手することができる。認証が成功した場合には、ユーザは次いで、エンドポ
イント・デバイス１４０２を介してセキュア・システム１０４へのアクセスを提供される
。
【００８８】
　したがって実施形態１４００は、ユーザのパーソナル・デバイス１４０４を介して「ア
ームズ・レングス」認証（‘ａｒｍ’ｓ　ｌｅｎｇｔｈ’　ａｕｔｈｅｎｔｉｃａｔｉｏ
ｎ）を提供するという利点を有しており、ユーザは、認証情報を自分自身のデバイス１４
０４内にのみ入力し、エンドポイント・デバイス１４０２内に入力することはない。この
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アレンジは、ユーザがアクセスすることを試みているセキュア・システム１０４に対応す
るファクタ・リストにおいて定義されることが可能である任意のさらなるファクタととも
に、ユーザが有している何か（ユーザのポータブル・デバイス１４０４）、ユーザが知っ
ている何か（ユーザのキーワード）に応じて、強化されたマルチファクタ認証を可能にす
る。
【００８９】
　次いで、ユーザの「所有ファクタ」としてのポータブル・デジタル・デバイスに基づく
マルチファクタ認証に対するさらなる強化が、図１５～図２２を参照しながら本発明のさ
らなる例示的な実施形態を介して記述されている。このさらなる実施形態の一般的なシス
テム構成は、図１において１００と示されているのと変わらないが、エンドポイント・デ
バイス１０６は、ここでは、適切なソフトウェアを稼働させる専用のデジタル・アクセス
・デバイス、または便利なことに、本発明の必要とされる機能性を具体化する必要とされ
る命令コードを提供するインストールされているアプリケーション（すなわち「アプリ」
）を有するスマートフォンもしくはその他のパーソナル・デバイスなどのポータブル・パ
ーソナル・デバイスである。さらに、デバイス１０６は、セキュア・システムへのアクセ
スを要求するためにユーザによって操作されることが可能であるが、アクセス要求は、デ
バイスから独立して生成されることが可能である。たとえば、ユーザは、オンライン・シ
ステムへのアクセスを、デスクトップ・コンピュータ上で実行するウェブ・ブラウザから
、ユーザ名などの一意の識別子のみを入力することによって要求し、それによってリモー
ト・セキュア・システム１０４をトリガーして、リモート認証サーバ１０８への認証要求
を生成することができる。以降で図２２を参照しながらさらに詳細に記述されている、ポ
ータブル・デバイス１０６との通信は次いで、認証結果がセキュア・システム１０４によ
って、またはセキュア・システム１０４に対して生成されることを可能にするための認証
方法を実行する。
【００９０】
　図１５は、認証サーバ１０８の観点からの、本発明のさらなる実施形態によるユーザ認
証方法のさらなる詳細を示すフローチャート１５００である。ステップ１５０２において
、認証サーバ１０８は、セキュア・システム１０４からの承認要求を受信し、この承認要
求は、ユーザ名またはその他のユーザＩＤなど、エンドユーザの識別情報を含む。ステッ
プ１５０４において、認証サーバ１０８は、当技術分野においては「ノンス」として一般
的に知られているセッション固有のワンタイム・コード・ワードを生成し、これは、たと
えば、適切な長さ、たとえば２５６または５１２ビットの乱数であることが可能である。
【００９１】
　ステップ１５０６において、認証サーバ１０８は、１つまたは複数のセッション固有の
ファクタに基づいて暗号化キーを生成する。このステップのさらなる論考が、以降で図１
７を参照しながら提供されている。暗号化キーは、たとえば、ＤＥＳ、３ＤＥＳ、ＡＥＳ
－２５６、ＡＥＳ－５１２、またはＢｌｏｗｆｉｓｈなどの対称暗号を使用して、ステッ
プ１５０６においてノンスを暗号化するために使用される。次いで、暗号化されたノンス
およびその他の関連した情報を含むチャレンジ・メッセージが、以降で図１８を参照しな
がらさらに詳細に論じられているようにポータブル・デバイス１０６へ送信される。その
後に、ステップ１５２において、認証サーバ１０８は、ポータブル・デバイス１０６から
チャレンジ応答メッセージを受信し、このチャレンジ応答メッセージは、元の復号された
ノンスのデジタルに署名されたコピーを含む。エンドポイント・デバイス１０６が、ステ
ップ１５０６において認証サーバ１０８によって実行されたキー生成を成功裏に複製して
、署名のためにユーザのプライベート・キーを適用した場合には、認証サーバ１０８は、
ステップ１５１４においてノンスを確認して、ユーザのパブリック・キー１２０８を使用
して署名を検証することができるであろう。これから、認証結果１５１６が生成される。
【００９２】
　次いで図１６を参照すると、本発明を具体化するコードを含むアプリを実行するスマー
トフォンなどのポータブル・デバイス１０６において実行されるユーザ認証方法のフロー
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チャート１６００が示されている。詳細には、ステップ１６０２において、デバイス１０
６は、暗号化されたノンスを含むチャレンジ・メッセージを認証サーバ１０８から受信す
る。ステップ１６０４において、デバイス１０６は、ノンスを暗号化するために使用され
た対称暗号化／復号キーを複製するために、ステップ１５０６において認証サーバ１０８
によって採用されたのと同じセッション固有のファクタを適用する。ステップ１６０６に
おいて、このキーは、ノンスを復号するために使用される。復号されたノンスは次いで、
ステップ１６０８において、ポータブル・デバイス内にセキュアに保持されているユーザ
のプライベート・キーを使用して署名される。たとえば、ポータブル・デバイスがスマー
トフォンであるケースにおいては、署名ステップは、Ａｎｄｒｏｉｄ　Ｋｅｙｓｔｏｒｅ
　Ｓｙｓｔｅｍ、ｉＯＳ　Ｋｅｙｃｈａｉｎ　Ｓｅｒｖｉｃｅｓによって提供されている
特徴、またはその他のオペレーティング・システムおよびハードウェア・プラットフォー
ムのもとでサポートされている同等の機能性を使用してセキュアに実行されることが可能
である。結果として生じる復号され署名されたノンスは次いで、ステップ１６１０におい
て認証サーバ１０８へ送信される。
【００９３】
　図１７は、本発明の一実施形態による、たとえばステップ１５０６および１５０８にお
いて認証サーバ１０８によって実行される、セッション固有の暗号化プロセスを示すフロ
ーチャート１７００を示している。プロセス１７００への入力は、ステップ１７０４にお
いて生成されるノンス１７０２である。とりわけ、ステップ１７０６において、図４およ
び図１３を参照しながら前述されている第１の実施形態と同様の様式で、１つまたは複数
のセッション固有のファクタ１７０４が識別され選択されるか、または取り出される。ス
テップ１７０８において、ステップ１７０６において取り出されるかまたは特定されたフ
ァクタ値どうしが組み合わされて、セッション固有の暗号化キーが形成され、このセッシ
ョン固有の暗号化キーがステップ１７１０において使用されて、暗号化されたノンス１７
１２が生成される。
【００９４】
　図１８は、ステップ１５１０における送信のためのセッション固有のチャレンジ・メッ
セージを構築するプロセスを示すフローチャート１８００である。プロセス１８００への
入力は、暗号化されたノンス１７１２である。ステップ１８０２において、復号キーの生
成において使用されることになるセッション固有のファクタ・タイプをポータブル・デバ
イス１０６に知らせるために、メッセージのファクタ選択部分が生成される。上述の第１
の実施形態の場合と同様に、セッション固有のファクタの「正しい」値は、プロセス１８
００によってステップ１８０４において構築されたメッセージ内にはなく、代わりに認証
サーバ１０８とポータブル・デバイス１０６との間における共有されている「秘密の」情
報を含む。ステップ１８０６において、完成されたチャレンジ・メッセージが送信される
。
【００９５】
　次いで図１９を参照すると、１つまたは複数のセッション固有のファクタに基づいてセ
ッション固有の暗号化／復号キーを生成するための例示的な方法を示すフローチャート１
９００が示されている。方法１９００は、認証サーバ１０８における変換プロセス１５０
０のステップ１５０６において使用されることが可能であり、次いで、応答生成プロセス
１６００のステップ１６０４においてポータブル・デバイス１０６によって同様に採用さ
れることが可能である。ステップ１９０２において、生成されたキーを含むためのストレ
ージが初期化される。例示的なプロセス１９００においては、プロセス６００におけるス
テップ６０４～６１０と同様の様式で複数のセッション固有のファクタ値を組み合わせる
ために反復アルゴリズム、すなわちステップ１９０４～１９１０が使用される。すべての
ファクタ値が組み込まれると、次いで最終処理ステップ１９１２が実行され、最終処理ス
テップ１９１２は典型的に、組み合わされた各ファクタ値のハッシュ値を算出して、ノン
ス１７０２に適用される暗号化／復号プロセスの部分として使用されることになる知られ
ている長さのキーを生み出すことを含むことができる。
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【００９６】
　図２０は、ポータブル・デバイス１０６によって生成された、復号され署名されたノン
スを含むメッセージを２００２で受信したことに応答して認証サーバ１０８によって実行
される認証のプロセスを示すフローチャート２０００である。最初にステップ２００４に
おいて、復号されたノンスが、はじめに生成されたノンス１７０２と比較される。決定ス
テップ２００６において、マッチしていると判明した場合には、認証サーバ１０８は、ユ
ーザ・レコード１２００内に格納されているユーザのパブリック・キー１２０８を適用す
ることによって、署名が有効であるということを検証することへ進む。決定ステップ２０
１０において、マッチしていると判明した場合には、２０１２で、認証は成功したとみな
される。決定２００６において、復号されたノンスの値に、または決定２０１０において
デジタル署名にミスマッチがある場合には、２０１４で認証は失敗する。
【００９７】
　図２１は、本発明のこの実施形態によるチャレンジ・メッセージ・フォーマットの概略
図２１００を示している。例示的なチャレンジ・メッセージ２１００は、図１８を参照し
ながら上述されているように構築されたメッセージ部分に対応するフィールドを含む。詳
細には、メッセージ・フォーマット２１００は、暗号化されたノンス２１０２、およびセ
ッション固有のファクタ・リスト２１０４を含み、そしてセッション固有のファクタ・リ
スト２１０４は、暗号化／復号キーを生成する際に採用されるセッション固有のファクタ
、たとえば２１０４ａ、２１０４ｂを識別する１つまたは複数のサブフィールドを含む。
【００９８】
　同等の例示的なＸＭＬフォーマット・メッセージ・コンテンツ２２００が、図２２にお
いて示されている。示されている例においては、暗号化されたノンス２２０２は、６４個
の８ビットの１６進数として表されている５１２ビット値を含む。セッション固有のファ
クタのリスト２２０４も、図９を参照しながら前述されているのと同じフォーマット内に
存在している。
【００９９】
　次いで図２３を参照すると、本発明のこの実施形態による、ポータブル・デバイス１０
６、セキュア・システム１０４、および認証サーバ１０８の間における通信のタイムライ
ン２３００が示されている。アクセス要求２３０２が、セキュア・サーバ１０４によって
受信され、ユーザＩＤまたはその他の識別情報リクエスタを含むことができる対応する承
認要求１００４が、セキュア・システム１０４から認証サーバ１０８へ送信される。次い
でセッション固有のチャレンジ・メッセージ１００６が、認証サーバ１０８からポータブ
ル・デバイス１０６へ送信される。この実施形態においては、セッション固有のチャレン
ジ・メッセージは、一般的なメッセージ・フォーマット２１００を有しており、とりわけ
、図２２において示されているコード２２００などのＸＭＬコードを含むことができる。
次いでエンドポイント・デバイス１０６は、セッション固有のファクタ（ＦＬ）を適用し
て、暗号化されたノンス（Ｎ）を復号するための復号キーを生成し、結果として生じる値
に署名し、対応するセッション固有のチャレンジ応答１００８を認証サーバ１０８へ送信
する。次いで認証サーバ１０８は、図２０を参照しながら前述されているように、署名さ
れたノンスの確認を実行し、承認結果メッセージ１０１０を生成してセキュア・システム
１０４へ送信する。セキュア・システム１０４は、この結果を使用して、要求を行ってい
るユーザに２３１２でアクセスを許可するか否かを特定する。
【０１００】
　本発明の特定の実施形態およびバリエーションが本明細書において記述されているが、
関連した技術分野における技術者にとっては、さらなる修正および代替が明らかであろう
ということを理解されたい。とりわけ、例は、本発明の原理を例示するものとして、およ
びそれらの原理を実施するための複数の特定の方法およびアレンジを提供するために提示
されている。一般には、本発明の実施形態は、検証コードが２つのリモート・ロケーショ
ンにおいて独立して生成されることが可能であって、かつ対応する変換／暗号化キーが、
たとえば、認証サーバ・ロケーションにおいて、およびエンドポイント・デバイス・ロケ
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に依存している。変換／暗号化キーは、１つまたは複数のセッション固有のファクタに依
存しており、それによって、権限を伴わずにセキュア・システムにアクセスする試みが、
広い範囲の基準に基づいて阻止されることが可能である。そのような基準は、エンドポイ
ント・デバイス・ロケーション、エンドポイント・デバイス・ハードウェア署名、時刻な
どを含むが、それらには限定されない。
【０１０１】
　したがって、記述されている実施形態は、本発明の一般的な特徴および原理を教示する
目的で例として提供されているものとして理解されるべきであるが、添付の特許請求の範
囲において定義されているとおりである本発明の範囲を限定するものとして理解されるべ
きではない。

【図１】 【図２】
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