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(57) Hauptanspruch: Detektorschaltung (100) zur Detek-
tion von kurzzeitigen Spannungsimpulsen (Spikes) in einer
Versorgungsspannung (VDD), enthaltend

a) einen ersten Speicher (MEM1; C1) zur Speicherung
einer von der Versorgungsspannung bereitgestellten Ener-
gie;

b) einen zweiten Speicher (MEM2; C2) fir Energie, wobei
der zweite Speicher mit dem ersten Speicher lber einen
Schalter (S; M1) verbunden ist;

c) einen Komparator (COMP; M1), welcher eingangsseitig
an die Versorgungsspannung und an mindestens eine
Referenzspannung (Vref1, Vref2) angeschlossen ist, und
dessen Ausgang so mit dem Schalter gekoppelt ist, dass
er diesen schlief3t, wenn die Versorgungsspannung auf3er-
halb eines vorgegebenen Spannungsintervalls liegt;

d) eine Ausgangsschaltung (OUT; M2), welche eingangs-
seitig mit dem zweiten Speicher verbunden ist und welche
so eingerichtet ist, dass sie ein Ausgangssignal
(SPIKE_DET) erzeugt, wenn die Energie im zweiten Spei-
cher einen vorgegebenen Schwellwert Ubersteigt.
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Beschreibung
Technisches Gebiet

[0001] Die Erfindung betrifft ein Verfahren und eine
Detektorschaltung zur Detektion von kurzzeitigen
Spannungsimpulsen (Spikes) in einer Versorgungs-
spannung sowie eine Datenverarbeitungseinheit wie
insbesondere eine Smartcard.

Stand der Technik

[0002] Beim Betrieb von elektronischen Geraten ist
es wichtig, diese vor Schwankungen in der Versor-
gungsspannung des Gerates zu schuitzen. Derartige
Schwankungen kdénnen schaltungsbedingt auftreten,
sie kénnen jedoch auch einen Versuch zur Manipula-
tion der Schaltung darstellen. Letzteres wird nachfol-
gend am Beispiel einer Smartcard naher erlautert.

[0003] Smartcard-Controllerchips ist gemeinsam,
dass in ihnen sicherheitsrelevante Daten gespeichert
sind, die vor missbrauchlicher Benutzung durch Drit-
te unbedingt geschiitzt werden mussen. Eines der
vielen moglichen Angriffsszenarien ist der Betrieb der
Schaltungen mit Versorgungsspannungen aul3erhalb
des spezifizierten bzw. erlaubten Bereichs. Dabei
wird ein Angriff mit statischen Spannungen in der Re-
gel ohne Erfolg bleiben, da Schaltungen dieser Art
Ublicherweise durch Spannungssensoren hinrei-
chend geschutzt sind. Denkbar ist jedoch auch ein
Angriff mit kurzen Impulsen auf der Versorgungs-
spannung, wobei diese sowohl negativ als auch posi-
tiv sein kénnen. Liegt die Weite dieser Impulse unter-
halb der Reaktionszeit der Spannungssensoren,
aber oberhalb der Ansprechdauer der Schaltung auf
diese Ereignisse, so kdnnte ein solcher Angriff erfolg-
reich sein.

[0004] Aus der DE 39 20 713 A1 ist eine Insas-
sen-Sicherheitseinrichtung fir Fahrzeuge bekannt,
die eine elektrischen Komponente wie beispielsweise
Airbag und/oder Gurtstraffer und eine Energiereser-
ve-Schaltung zur kurzzeitigen Aufrechterhaltung der
Spannungsversorgung fir eine Auslésung der Si-
cherheitseinrichtung aufweist. Es wird vorgeschla-
gen, dass die Sicherheitseinrichtung beim Uber-
schreiten eines vorgebbaren Maximalwertes der
Bordnetzspannung von dieser getrennt und mit der
Energiereserve-Schaltung verbunden wird.

Darstellung der Erfindung

[0005] Vor diesem Hintergrund war es Aufgabe der
vorliegenden Erfindung, ein Verfahren und eine
Schaltung zur Detektion von kurzzeitigen Span-
nungsimpulsen (Spikes) in einer Versorgungsspan-
nung bereitzustellen, mit deren Hilfe eine mikroelekt-
ronische Schaltung wie insbesondere ein Smart-
card-Controllerchip vor solchen Spikes geschutzt

werden kann. Die Funktion dieser Detektorschaltung
und des Schutzes soll dabei insbesondere auch un-
abhangig vom Wert der Versorgungsspannung wah-
rend eines Spikes sichergestellt sein.

[0006] Diese Aufgabe wird durch eine Detektor-
schaltung mit den Merkmalen des Anspruchs 1, eine
Datenverarbeitungseinheit mit den Merkmalen des
Anspruchs 9 sowie ein Verfahren mit den Merkmalen
des Anspruchs 10 geldst. Vorteilhafte Ausgestaltun-
gen sind in den Unteranspriichen enthalten.

[0007] Die erfindungsgemale Detektorschaltung
zur Detektion von kurzzeitigen Spannungsimpulsen
in einer Versorgungsspannung enthalt die folgenden
Elemente:
a) einen ersten Speicher zur Speicherung einer
von der Versorgungsspannung bereitgestellten,
typischerweise elektrischen Energie;
b) einen zweiten Speicher fir Energie, wobei der
zweite Speicher mit dem ersten Speicher Uber ei-
nen Schalter verbunden ist;
c) einen Komparator, welcher eingangsseitig an
die Versorgungsspannung und an mindestens
eine Referenzspannung angeschlossen ist, und
dessen Ausgang so mit dem genannten Schalter
gekoppelt ist, dass er diesen schlief3t, wenn die
Versorgungsspannung aufderhalb eines vorgege-
benen Spannungsintervalls liegt;
d) eine Ausgangsschaltung, welche eingangssei-
tig mit dem zweiten Speicher verbunden ist und
welche so eingerichtet ist, dass sie ein Ausgangs-
signal erzeugt, wenn die Energie im zweiten Spei-
cher einen vorgegebenen Schwellwert tbersteigt.

[0008] Die beschriebene Detektorschaltung ge-
wahrleistet eine sichere Funktion wahrend des Auf-
tretens eines Spikes in der Versorgungsspannung,
wobei die Anzeige eines solchen Spikes insbesonde-
re auch uber dessen Dauer hinaus anhalten kann.
Diese sichere Funktion wird dadurch erreicht, dass
wahrend des Normalbetriebs im ersten Speicher En-
ergie gespeichert wird, welche im Falle eines durch
den Komparator festgestellten Spikes zur Verfligung
steht, um von der Ausgangsschaltung ausgewertet
zu werden. Zu diesem Zweck wird die genannte En-
ergie vom ersten Speicher in einen zweiten Speicher
Ubergeleitet, wo sie von der Ausgangsschaltung er-
fasst und bei Uberschreiten eines Schwellwertes zur
Erzeugung eines einen Spike anzeigenden Aus-
gangssignals verwendet werden kann. Dieses Aus-
gangssignal kann dabei solange zur Verfugung ste-
hen, wie die Energie im zweiten Speichers oberhalb
des Schwellwertes liegt. Die Ausgangsschaltung
kann demnach die Detektion eines Spikes auch dann
noch anzeigen, wenn dieser bereits voriber ist und
der Schalter zwischen dem ersten und zweiten Spei-
cher durch den Komparator bereits wieder geoffnet
wurde. Eine solche andauernde Anzeige ist vorteil-
haft, da sie einer an die Detektorschaltung ange-
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schlossenen Hauptschaltung wie etwa einem Smart-
card-Controllerchip erlaubt, erst nach Abklingen des
Spikes angemessen auf dessen Auftreten zu reagie-
ren. Wahrend des Spikes selbst ist eine solche Reak-
tion der Hauptschaltung nicht mit ausreichender Si-
cherheit gewahrleistet, da der Spike ja gerade zu ei-
ner Stérung der Versorgungsspannung und damit der
Hauptschaltung fiihren kann.

[0009] Fur die Definition des Intervalls, in welchem
die Versorgungsspannung liegen muss, damit der
Komparator nicht aktiviert wird, gibt es verschiedene
Méoglichkeiten. So kann dieses Intervall insbesondere
durch eine vorgegebene untere und eine vorgegebe-
ne obere Referenzspannung definiert werden. Eben-
so kann jedoch auch die obere Grenze des Intervalls
mathematisch bei Unendlich liegen, so dass der
Komparator nur bei Unterschreiten eines vorgegebe-
nen unteren Referenzwertes aktiv wird. Dieser Refe-
renzwert kann insbesondere durch den Mittelwert der
Versorgungsspannung oder durch das Massepoten-
tial gebildet werden. Ebenso ist es natlrlich moglich,
durch Vorgeben einer negativ unendlichen unteren
Intervallgrenze den Komparator nur bei Uberschrei-
ten eines vorgegebenen oberen Referenzwertes ak-
tiv werden zu lassen.

[0010] Die Detektorschaltung enthalt vorzugsweise
noch einen an die Versorgungsspannung ange-
schlossenen Integrator, dessen Ausgang mit dem
ersten Speicher verbunden ist. Durch einen derarti-
gen Integrator kann ein gleitender Mittelwert der Ver-
sorgungsspannung gebildet und zum Laden des ers-
ten Speichers sowie gegebenenfalls zum Betreiben
weiterer Teile der Detektorschaltung verwendet wer-
den.

[0011] Gemal einer Weiterbildung der Detektor-
schaltung ist der zweite Speicher so ausgebildet,
dass er mit einer vorgegebenen Zeitkonstante selbst-
entladend ist. Eine einmal in diesem zweiten Spei-
cher abgelegte Energie wird somit von selbst wieder
abgebaut, so dass ein tUberschwellig geladener zwei-
ter Speicher nach einer gewissen Zeit die Schwelle
zur Aktivierung der Ausgangsschaltung wieder unter-
schreitet. Hierdurch wird sichergestellt, dass die An-
zeige eines detektierten Spikes durch das Ausgangs-
signal der Ausgangsschaltung nach einer vorgege-
benen maximalen, vom Ladezustand des zweiten
Speichers abhangigen Zeit wieder aufgehoben wird.

[0012] Gemal einer anderen Weiterbildung der De-
tektorschaltung ist in der Verbindungsleitung zwi-
schen dem ersten Speicher und dem zweiten Spei-
cher eine Verzoégerungsschaltung zur Verzégerung
des Energieflusses angeordnet. Diese Verzdge-
rungsschaltung sorgt dafir, dass bei Auftreten eines
Spikes die im ersten Speicher enthaltene Energie
nicht zu schnell beziehungsweise nicht instantan in
den zweiten Speicher abflie3t, sondern dass sie hier-

fur eine gewisse Zeit bendtigt. Wenn ein Spike daher
sehr kurz ist, wird entsprechend wenig Energie in den
zweiten Speicher transportiert, so dass diese gege-
benenfalls nicht ausreicht, um den Schwellwert zur
Aktivierung der Ausgangsschaltung zu uberschrei-
ten. Durch die Verzoégerungsschaltung wird somit
eine Detektion zu kurzer Spikes verhindert, falls die-
se unerwunscht ist.

[0013] Der erste Speicher der Detektorschaltung
kann insbesondere durch einen zwischen Masse und
der Versorgungsspannung angeschlossenen ersten
Kondensator gebildet werden, welcher Energie aus
der Versorgungsspannung in Form von Ladung spei-
chert. Der Anschluss des Kondensators an die Ver-
sorgungsspannung findet vorzugsweise Uber einen
ersten Widerstand statt, wodurch ein RC-Glied ent-
steht, welches gleichzeitig eine Mittelwertbildung (In-
tegration) und Speicherung der Versorgungsspan-
nung vornimmt. Des weiteren kann parallel zum ge-
nannten ersten Widerstand eine Diode vorgesehen
sein, welche bei Uberschreiten ihrer Schwellspan-
nung leitend wird und dadurch fir eine schnellere
Wiederaufladung des Kondensators sorgt.

[0014] Fur die Realisierung des Komparators kann
ein erster Transistor verwendet werden, dessen Gate
(Basis) mit der Versorgungsspannung, dessen Sour-
ce (Emitter) mit dem ersten Speicher und dessen
Drain (Kollektor) mit dem zweiten Speicher verbun-
den ist. Die Verbindung des Drains mit dem zweiten
Speicher erfolgt dabei vorzugsweise tber einen zwi-
schengeschalteten zweiten Widerstand. Ein wie be-
schrieben eingesetzter Transistor vergleicht die
Spannung am ersten Speicher mit der Versorgungs-
spannung am Gate und wird durchlassig, wenn die
Differenz zwischen diesen Spannungen die Schwell-
spannung des Transistors Uberschreitet. In diesem
Falle verbindet der Transistor den ersten Speicher
mit dem zweiten Speicher, so dass es zu einer
(Teil-)Ubertragung der gespeicherten Energien kom-
men kann. Der optionale zweite Widerstand in der
Verbindungsleitung zwischen erstem und zweiten
Speicher sorgt dabei fir eine gegebenenfalls win-
schenswerte Verzégerung des Umladevorgangs zwi-
schen den Speichern.

[0015] Der zweite Speicher kann insbesondere
durch einen zweiten Kondensator gebildet werden,
welcher mit seinem ersten Anschluss mittelbar oder
unmittelbar am Komparatorausgang und mit seinem
zweiten Anschluss mittelbar oder unmittelbar an
Masse liegt. Ein solcher Kondensator kann Energie in
Form von Ladung speichern. Vorzugsweise ist der
mit dem Komparatorausgang verbundene erste An-
schluss des zweiten Kondensators zusatzlich tber
einen dritten Widerstand mit der Masse verbunden.
Uber diesen dritten Widerstand kann dann eine Zeit-
konstante vorgegeben werden, mit welcher sich der
zweite Kondensator von selbst entladt. Einmal im

3/10



DE 101 20 142 B4 2010.12.30

zweiten Kondensator deponierte Energie baut sich
somit von selbst wieder ab, so dass eine Aktivierung
der Ausgangsschaltung nach Ablauf einer maxima-
len Zeitdauer beendet wird.

[0016] Gemal einer Weiterbildung der zuletzt ge-
nannten Realisierung der Detektorschaltung wird die
Ausgangsschaltung durch einen zweiten Transistor
gebildet, dessen Gate (Basis) am ersten Anschluss
des zweiten Kondensators und dessen Source (Emit-
ter) an Masse liegt, und an dessen Drain (Kollektor)
das Ausgangssignal abgegriffen werden kann. Das
einen Spike anzeigende Ausgangssignal dieses
Transistors besteht somit darin, dass seine Drain
zum Massepotential hingeleitet wird (Zustand LOW).
Ferner wird der Transistor durch die im zweiten Spei-
cher enthaltene Energie durchlassig geschaltet. Bei-
de Merkmale stellen sicher, dass die Funktion und
das Ausgangssignal des Transistors unabhangig
vom aktuellen Wert der (gestorten) Versorgungs-
spannung sind.

[0017] Die Erfindung betrifft ferner eine Datenverar-
beitungseinheit, wobei es sich insbesondere um eine
Smartcard handeln kann. Die Datenverarbeitungs-
einheit ist dadurch gekennzeichnet, dass sie eine De-
tektorschaltung der oben erlauterten Art zur Detekti-
on von kurzzeitigen Spannungsimpulsen (Spikes) in
der Versorgungsspannung enthalt, wobei die Aus-
gangsschaltung dieser Detektorschaltung mit einer
Fehlerbehandlungsschaltung der Datenverarbei-
tungseinheit gekoppelt ist. Die Fehlerbehandlungs-
schaltung reagiert dabei in angemessener Weise auf
das Auftreten eines Spikes in der Versorgungsspan-
nung, welches durch das Ausgangssignal der Detek-
torschaltung angezeigt wird. Bei einer Smartcard er-
laubt dies insbesondere einen wirkungsvollen Schutz
vor Angriffsversuchen auf die Schaltung durch der
Versorgungsspannung aufgepragte Spikes.

[0018] Die Erfindung betrifft ferner ein Verfahren zur
Detektion von Spannungsspitzen in einer Versor-
gungsspannung, wobei
a) von der Versorgungsspannung bereitgestellte
Energie in einem ersten Speicher gespeichert
wird;
b) die genannte Energie in einen zweiten Spei-
cher weitergeleitet wird, wenn die Versorgungs-
spannung aulerhalb eines vorgegebenen Inter-
valls liegt;
¢) mit Hilfe der im zweiten Speicher enthaltenen
Energie ein Ausgangssignal erzeugt wird, wenn
die Energie im zweiten Speicher einen vorgege-
benen Schwellwert Ubersteigt.

[0019] Mit dem genannten Verfahren ist eine siche-
re Detektion von Spikes in der Versorgungsspannung
maglich, da fur die Erzeugung des Ausgangssignals
lediglich Energie verwendet wird, welche zuvor im
ersten Speicher gespeichert wurde. Das Verfahren

hangt somit nicht davon ab, dass wahrend der Dauer
eines Spikes noch eine Versorgungsspannung zur
Verfugung steht, welche die Erzeugung des Aus-
gangssignals erlauben wirde. Das Verfahren kann
insbesondere mit einer Detektorschaltung der oben
erlauterten Art durchgefiihrt werden, wobei die be-
schriebenen Varianten der Detektorschaltung zu ent-
sprechenden Weiterbildungen des Verfahrens flih-
ren.

Kurze Beschreibung der Zeichnungen

[0020] Im Folgenden wird die Erfindung mit Hilfe der
Figuren beispielhaft erlautert. Es zeigt:

[0021] Fig.1 ein Blockschaltbild fiir eine erfin-
dungsgemalie Detektorschaltung;

[0022] Fig. 2 einen Schaltplan fir die Realisierung
einer derartigen Detektorschaltung.

Bester Weg zur Ausfiihrung der Erfindung

[0023] Die in Fig. 1 dargestellte Detektorschaltung
100 dient dazu, sehr kurze Impulse (Dauer im Be-
reich von 0,01 bis 2 ps), sogenannte "Spikes”, in ei-
ner Versorgungsspannung VDD zu detektieren und
bei Erkennen eines solchen Spikes ein entsprechen-
des Ausgangssignal SPIKE_DET zu erzeugen. Die-
ses Ausgangssignal kann dann von einer Haupt-
schaltung (nicht dargestellt) verwendet werden, um
passend auf den Spike in der Versorgungsspannung
VDD zu reagieren. Die Hauptschaltung kann insbe-
sondere ein Smartcard-Controllerchip sein, welches
auf diese Weise vor missbrauchlichen Angriffen mit
der Versorgungsspannung VDD aufgepragten
Spikes geschutzt werden kann.

[0024] Dabei ist von entscheidender Bedeutung,
dass wahrend der Dauer dieser Spikes normalerwei-
se eine ausreichende Qualitat der Spannungsversor-
gung und somit eine sichere Funktion der zu schut-
zenden Schaltung nicht gewahrleistet ist. Das Auftre-
ten eines solchen Spikes muss deshalb in der Sen-
sorschaltung gespeichert werden, bis die zu schut-
zende Schaltung nach Wiederkehr der Versorgung
hinreichend betriebsbereit ist und auf das Ereignis
angemessen reagieren kann. Die Reaktion der zu
schitzenden Schaltung auf das Ausgangssignal des
Sensors erfolgt also moglicherweise nicht bereits
wahrend des Spikes, sondern erst mit der Wieder-
kehr der Versorgung auf den ungestorten Wert. Die in
Fig. 1 dargestellte Schaltung 100 gewahrleistet dies
durch den nachfolgend beschriebenen Aufbau.

[0025] Die Versorgungsspannung VDD wird in der
Detektorschaltung 100 zunachst einem an Masse an-
geschlossenen Integrator INT mit einem Speicher
MEM1 zugefihrt. Der Integrator bildet den Mittelwert
VDD_AV der zu Uberwachenden Versorgungsspan-
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nung VDD und speichert diesen im Speicher MEM1.
Diese gespeicherte Energie dient spater als Hilfsen-
ergie fur die Detektorschaltung 100, da wahrend ei-
nes Spikes die Hauptversorgung uber die Versor-
gungsspannung VDD nicht gewahrleistet ist.

[0026] Der Integrator INT beziehungsweise der
Speicher MEM1 gibt die gemittelte Versorgungs-
spannung VDD_AV lber seinen Ausgang an einen
Schalter S, an den Versorgungseingang eines Kom-
parators COMP und an eine Spannungsreferenz
REF weiter.

[0027] Der Komparator COMP ist eingangsseitig an
die Versorgungsspannung VDD sowie an eine oder
gegebenenfalls zwei Referenzspannungen Vref1 be-
ziehungsweise Vref2 gekoppelt, welche von der
Spannungsreferenz REF bereitgestellt werden.
Wenn wie in Fig. 1 dargestellt zwei Referenzspan-
nungen Vrefl und Vref2 an den Komparator COMP
angeschlossen sind, handelt es sich um einen Fens-
terkomparator, dessen Ausgang aktiviert wird, wenn
die Versorgungsspannung VDD auferhalb des Inter-
valls | = [Vref1; Vref2] liegt. Alternativ kann auch nur
ein einfacher Komparator eingesetzt werden, wel-
chem von der Spannungsreferenz REF nur eine Re-
ferenzspannung Vref zur Verfugung gestellt wird. Der
Ausgang eines solchen Komparators wirde z. B.
dann aktiv, wenn die Versorgungsspannung VDD un-
terhalb (oder alternativ oberhalb) dieser Referenz-
spannung Vref liegt. Bei der einzigen Vergleichs-
spannung Vref kdnnte es sich insbesondere um die
gemittelte Versorgungsspannung VDD_AV handeln,
so dass der Komparator einen negativen Spike in der
Versorgungsspannung VDD detektiert, welcher zum
Unterschreiten des Mittelwertes VDD_AV fihrt.
Ebenso kénnte es sich bei der einzigen Referenz-
spannung Vref um das Massepotential handeln, so
dass der Komparator Spikes relativ zum Massepo-
tential detektiert.

[0028] Wenn der Komparator COMP die durch sei-
ne Verschaltung und die Referenzspannung(en) vor-
gegebenen Bedingungen fir das Vorliegen eines
Spikes in der Versorgungsspannung VDD detektiert,
aktiviert er seinen Ausgang und schlief3t dadurch den
Schalter S. Dadurch wird der Speicher MEM1 Uber
eine Verzogerungsschaltung DELAY mit einem zwei-
ten Speicher MEM2 verbunden. Daraufhin wird zu-
mindest ein Teil der Energie aus Speicher MEM1 ver-
zogert in den zweiten Speicher MEM2 (ibertragen.

[0029] Der zweite Speicher MEM2 ist weiterhin mit
einer Ausgangsstufe OUT gekoppelt. Wenn die Ener-
gie im zweiten Speicher MEM2 einen vorgegebenen
Wert Gberschreitet, wird die Ausgangsstufe OUT ak-
tiviert, und an ihrem Ausgang wird das Ausgangssig-
nal SPIKE_DET ausgegeben. Die Erzeugung dieses
Signals SPIKE_DET erfolgt mittels der im zweiten
Speicher MEM2 gespeicherten Energie und damit

unabhangig vom aktuellen Wert der Versorgungs-
spannung VDD.

[0030] Die Detektorschaltung 100 ist vorzugsweise
fur die Bearbeitung von Spikes einer definierten Lan-
ge vorgesehen. Der zweite Speicher MEM2 ist wird
deshalb so ausgelegt, dass die dort gespeicherte En-
ergie nach einer bestimmten Zeit verbraucht ist. Auf
diese Weise wird die maximale Weite eines Spikes
definiert, der noch zur Auslésung flhrt. Langere
Spikes werden zwar noch detektiert, aber nicht mehr
lange genug ausgegeben. Die Ubertragung der Ener-
gie vom ersten Speicher MEM1 zum zweiten Spei-
cher MEM2 (ber den vom Komparator bedienten
Schalter S geschieht nahezu tragheitslos, so dass
auch sehr kurze Spikes detektiert werden kénnen. Ist
dies nicht winschenswert, weil vielleicht sehr kurze
Stoérungen, die die Schaltung nicht stéren wirden,
trotzdem den Detektor auslésen, so kann die Uber-
tragung der Energie durch den Verzégerungsblock
DELAY soweit verzdgert werden, dass bei zu kurzen
Impulsen im zweiten Speicher MEM2 nicht gentigend
Energie fur eine Detektorauslésung aufgebaut wird.
Auf diese Weise wird die minimale Weite eines
Spikes definiert, die noch zur Auslésung fuhrt. Kirze-
re Spikes werden nicht mehr detektiert.

[0031] Fig. 2 zeigt einen konkreten Schaltungsauf-
bau fir eine Detektorschaltung 100 zur Detektion von
negativen Spikes relativ zur mittleren Versorgungs-
spannung VDD_AV. Die von extern bereitgestellte
Versorgungsspannung VDD liegt dabei an einem An-
schluss PAD vor. Von diesem Anschluss aus wird sie
auch an einen Anschluss | zur internen Versorgung
einer Hauptschaltung (nicht dargestellt) wie zum Bei-
spiel einem Smartcard-Controllerchip bereitgestellt.

[0032] An die Versorgungsspannung VDD ist als
erster Speicher ein Kondensator C1 (ber einen ers-
ten Widerstand R1 und parallel hierzu Gber eine Dio-
de D1 angeschlossen. Der Kondensator C1 ist mit
seinem anderen Anschluss an Masse angeschlos-
sen. Die Diode D1, der Widerstand R1 und der Kon-
densator C1 bilden den Mittelwert VDD_AV der Ver-
sorgungsspannung VDD und speichern ihn im Kon-
densator C1.

[0033] Weiterhin ist ein erster Transistor M1 vorge-
sehen, welcher mit seiner Source am ersten Konden-
sator C1 liegt und dort die mittlere Versorgungsspan-
nung VDD_AV abgreift, und dessen Drain Uiber einen
zweiten Widerstand R2 am ersten Anschluss eines
zweiten Kondensators C2 anliegt, dessen zweiter
Anschluss am Massepotential liegt. Das Gate dieses
ersten Transistors M1 liegt an der Versorgungsspan-
nung VDD.

[0034] Der Spannungsabfall am ersten Widerstand
R1 im Ruhezustand entspricht den Stdrsignalen in
der Versorgungsspannung VDD und ist im einge-
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schwungenen Zustand wesentlich geringer als die
Schwellspannung des P-Kanal-MOS-Transistors M1.
Der Transistor M1 ist folglich in diesem Zustand ge-
sperrt.

[0035] Der zweite Kondensator C2 ist mit seinem
ersten Anschluss Uber einen dritten Widerstand R3
an Masse angeschlossen, so dass er sich hiertiber
bei gesperrtem Transistor M1 entladt.

[0036] Der erste Anschluss des zweiten Kondensa-
tors C2 ist ferner an das Gate eines zweiten N-Ka-
nal-MOS-Transistors M2 angeschlossen, dessen
Source an Massepotential angeschlossen ist. Im ent-
ladenen Zustand des zweiten Kondensators C2 ist
der zweite Transistor M2 somit ebenfalls gesperrt.

[0037] Der Drain-Ausgang des zweiten Transistors
M2, welcher das Ausgangssignal SPIKE_DET bereit-
stellt, ist an den ersten Anschluss eines dritten Kon-
densators C3 angeschlossen, dessen zweiter An-
schluss auf Massepotential liegt. Der erste Anschluss
dieses dritten Kondensators C3 ist ferner Uiber einen
vierten Widerstand R4 an die Versorgungsspannung
VDD gekoppelt. Ferner ist der erste Anschluss des
dritten Kondensators C3 mit dem Eingang eines In-
verters INV verbunden, welcher an seinen Versor-
gungsanschlissen zwischen der Versorgungsspan-
nung VDD und Masse liegt. Bei gesperrtem zweiten
Transistor M2 ist der dritte Kondensator C3 tber den
vierten Widerstand R4 auf den Wert der Versor-
gungsspannung VDD aufgeladen, und am Ausgang
des Inverters INV ergibt sich demnach der Zustand
LOW.

[0038] Ergibt sich in der Versorgungsspannung
VDD ein negativer Spannungssprung, der grof3er ist
als die Schwellspannung des ersten Transistor M1,
dann wird dieser Transistor leitend und transportiert
einen Teil der Ladung des ersten Kondensators C1
Uber den zweiten Widerstand R2 in den zweiten Kon-
densator C2. Wenn die Ubertragene Ladung am
zweiten Kondensator C2 zu einer Spannung fuhrt, die
gréRer ist als die Schwellspannung des zweiten Tran-
sistors M2, so entspricht dies dem Zustand, welcher
die Detektion eines Spikes anzeigt. Der zweite Tran-
sistor M2 wird in diesem Zustand leitend und entladt
den dritten Kondensator C3. Spatestens dann, wenn
die Versorgungsspannung VDD auf den ungestorten
Wert zurtickkehrt, erscheint am Ausgang des Inver-
ters INV der Zustand HIGH. Dieser Zustand bleibt so
lange erhalten, bis der zweite Kondensator C2 Uber
den dritten Widerstand R3 entladen ist. Dann wird
durch Schlie®en des zweiten Transistors M2 der drit-
te Kondensator C3 freigegeben und das HIGH-Signal
am Ausgang des Inverters INV verschwindet nach ei-
ner durch den dritten Kondensator C3 und den vier-
ten Widerstand R4 definierten Zeit.

[0039] Der dritte Kondensator C3, der vierte Wider-

stand R4 und der Inverter INV sind nicht notwendi-
gerweise Bestandteil der Detektorschaltung, sondern
reprasentieren eine mogliche Verarbeitung des Aus-
gangssignals SPIKE_DET in der zu schitzenden
Schaltung.

[0040] Dadurch, dass der zweite Kondensator C2
durch den dritten Widerstand R3 in einer bestimmten
Zeit entladen wird, verschwindet das Ausgangssignal
SPIKE_DET nach einer vorgegebenen Zeit. Die Wir-
kung der Detektorschaltung wird auf diese Weise auf
Spikes unterhalb einer bestimmten Weite be-
schrankt. Diese Weite ist mit dem dritten Widerstand
R3 einstellbar.

[0041] Falls kein zweiter Widerstand R2 vorgese-
hen beziehungsweise R2 = 0 ist, erfolgt der Ladungs-
transfer vom ersten Kondensator C1 zum zweiten
Kondensator C2 nahezu tragheitslos, was den De-
tektor auch fir sehr kurze negative Spikes sensibel
macht. Fur den Fall, dass die Auslésung unterhalb ei-
ner bestimmten Mindestweite der Spikes nicht win-
schenswert ist, kann der Ladungstransfer vom ersten
Kondensator C1 zum zweiten Kondensator C2 durch
entsprechend hohe Werte des zweiten Widerstandes
R2 verlangsamt werden. Die Mindestpulsweite fur
das Ansprechen der Detektorschaltung kann somit
durch den zweiten Widerstand R2 eingestellt werden.

[0042] Damit die Spannung am ersten Kondensator
C1 nach einer tiefen Stérung moéglichst schnell auf
den Mittelwert der ungestorten Versorgung zurlick-
geht, ist die Diode D1 vorgesehen. Sie beschleunigt
die Aufladung des ersten Kondensators C1 in der An-
fangsphase und wird spater unwirksam.

[0043] Die Ansprechschwelle der Detektorschal-
tung ist gegeben durch die Schwellspannung des
ersten MOS-Transistors M1. Sie bezieht sich auf den
Mittelwert VDD_AV der Versorgungsspannung und
passt sich auf diese Weise automatisch wechselnden
Versorgungsspannungen VDD an.

[0044] Die erfindungsgemale Detektorschaltung ist
in der Lage, auch sehr kurze Stérsignale zu detektie-
ren. Sie speichert dabei das Auftreten von Stérsigna-
len, so dass eine Auslosung auch noch im Nachhin-
ein erfolgen kann, wenn die zu schitzende Schaltung
fur die Dauer der Stérung vorubergehend funkti-
onsunfahig wurde. Das Ansprechverhalten der De-
tektorschaltung kann auf einfache Art und Weise an
die Anforderungen der jeweiligen Anwendung ange-
passt werden. Wenn die Ansprechschwelle sich rela-
tiv zum Mittelwert der Versorgungsspannung defi-
niert, kann sie wechselnden Versorgungsniveaus
problemlos folgen. Ferner verbraucht die Schaltung
im inaktiven Zustand keinen Strom und erfordert kei-
ne zusatzlichen Mallnahmen fiir ein Power-Down.
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Bezugszeichenliste

100 Detektorschaltung

C1,C2,C3 Kondensatoren

COMP Komparator

D1 Diode

DELAY Verzbgerungsschaltung

| interner Anschluss

INT Integrator

INV Inverser

M1, M2 Transistoren

MEM1, MEM2 Speicher

ouT Ausgangsstufe

PAD Spannungsanschluss

R1,R2,R3,R4  Widerstande

S Schalter

SPIKE_DET Ausgangssignal

VDD Versorgungsspannung

VDD_AV mittlere Versorgungsspannung

Verf1, Vref2 Referenzspannung
Patentanspriiche

1. Detektorschaltung (100) zur Detektion von
kurzzeitigen Spannungsimpulsen (Spikes) in einer
Versorgungsspannung (VDD), enthaltend
a) einen ersten Speicher (MEM1; C1) zur Speiche-
rung einer von der Versorgungsspannung bereitge-
stellten Energie;

b) einen zweiten Speicher (MEM2; C2) fur Energie,
wobei der zweite Speicher mit dem ersten Speicher
Uber einen Schalter (S; M1) verbunden ist;

¢) einen Komparator (COMP; M1), welcher eingangs-
seitig an die Versorgungsspannung und an mindes-
tens eine Referenzspannung (Vref1, Vref2) ange-
schlossen ist, und dessen Ausgang so mit dem
Schalter gekoppelt ist, dass er diesen schlief3t, wenn
die Versorgungsspannung aulRerhalb eines vorgege-
benen Spannungsintervalls liegt;

d) eine Ausgangsschaltung (OUT, M2), welche ein-
gangsseitig mit dem zweiten Speicher verbunden ist
und welche so eingerichtet ist, dass sie ein Aus-
gangssignal (SPIKE_DET) erzeugt, wenn die Ener-
gie im zweiten Speicher einen vorgegebenen
Schwellwert Ubersteigt.

2. Detektorschaltung nach Anspruch 1, dadurch
gekennzeichnet, dass sie einen an die Versorgungs-
spannung (VDD) angeschlossenen Integrator (INT)
enthalt, dessen Ausgang mit dem ersten Speicher
(MEM1) verbunden ist.

3. Detektorschaltung nach Anspruch 1 oder 2,
dadurch gekennzeichnet, dass der zweite Speicher
(MEM2; C2) mit einer vorgegebenen Zeitkonstante
selbstentladend ist.

4. Detektorschaltung nach mindestens einem der
Anspriche 1 bis 3, dadurch gekennzeichnet, dass in
der Verbindungsleitung zwischen dem ersten Spei-

cher (MEM1; C1) und dem zweiten Speicher (MEM2;
C2) eine Verzdgerungsschaltung (DELAY; R2) zur
Verzdgerung des Energieflusses angeordnet ist.

5. Detektorschaltung nach mindestens einem der
Anspriiche 1 bis 4, dadurch gekennzeichnet, dass
der erste Speicher durch einen zwischen Masse und
der Versorgungsspannung (VDD) angeschlossenen
ersten Kondensator (C1) gebildet wird, wobei der An-
schluss an die Versorgungsspannung (VDD) vor-
zugsweise uber eine Parallelschaltung aus einem
ersten Widerstand (R1) und aus einer Diode (D1) er-
folgt.

6. Detektorschaltung nach Anspruch 5, dadurch
gekennzeichnet, dass der Komparator durch einen
ersten Transistor (M1) gebildet wird, dessen Gate mit
der Versorgungsspannung (VDD), dessen Source
mit dem ersten Speicher (C1) und dessen Drain vor-
zugsweise Uber einen zweiten Widerstand (R2) mit
dem zweiten Speicher (C2) verbunden ist.

7. Detektorschaltung nach mindestens einem der
Anspriiche 1 bis 6, dadurch gekennzeichnet, dass
der zweite Speicher durch einen zweiten Kondensa-
tor (C2) gebildet wird, dessen erster Anschluss mit
dem Komparatorausgang und dessen zweiter An-
schluss mit Masse in Verbindung steht, wobei der
erste Anschluss vorzugsweise zusatzlich Gber einen
dritten Widerstand (R3) ebenfalls mit Masse verbun-
den ist.

8. Detektorschaltung nach Anspruch 7, dadurch
gekennzeichnet, dass die Ausgangsschaltung durch
einen zweiten Transistor (M2) gebildet wird, dessen
Gate am ersten Anschluss des zweiten Kondensa-
tors (C2) und dessen Source an Masse liegt, und an
dessen Drain das Ausgangssignal (SPIKE_DET) ab-
gegriffen werden kann.

9. Datenverarbeitungseinheit, wobei die Daten-
verarbeitungseinheit als Smartcard ausgebildet ist,
dadurch gekennzeichnet, dass die Datenverarbei-
tungseinheit eine Detektorschaltung (100) nach min-
destens einem der Anspriiche 1 bis 8 enthalt, deren
Ausgangsschaltung (OUT; M2) mit einer Fehlerbe-
handlungsschaltung der Datenverarbeitungseinheit
gekoppelt ist.

10. Verfahren zur Detektion von Spannungsspit-
zen in einer Versorgungsspannung (VDD), wobei
a) von der Versorgungsspannung bereitgestellte En-
ergie in einem ersten Speicher (MEM1; C1) gespei-
chert wird;
b) die genannte Energie in einen zweiten Speicher
(MEM2; C2) weitergeleitet wird, wenn die Versor-
gungsspannung aullerhalb eines vorgegebenen In-
tervalls liegt;
c¢) mit Hilfe der im zweiten Speicher enthaltenen En-
ergie ein Ausgangssignal (SPIKE_DET) erzeugt
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wird, wenn die Energie im zweiten Speicher einen
vorgegebenen Schwellwert Gbersteigt.

11. Verwendung einer Detektorschaltung nach ei-
nem der Anspriche 1 bis 8 in einer Datenverarbei-
tungseinheit nach Anspruch 9.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen

Fig.1
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Fig.2
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