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(57)【要約】
【課題】　蓄積された印刷ログの中から不正処理された
印刷ログを優先して表示する。
【解決手段】　
　監査サーバ１５は、監査用クライアントＰＣ１７から
印刷ログデータベース３４に蓄積された印刷ログに対す
る検索条件と、検索条件に従い検索された印刷ジョブの
ログに対して、ログ管理サーバで管理されるログに紐付
ける関連ログ設定とを受け付ける。そして、監査サーバ
１５は、検索要求に対する検索結果をアーカイブサーバ
１４から取得し、さらに、関連ログ設定に応じた関連ロ
グ検索要求に対するヒット件数をログ収集サーバ１６か
ら取得する。そして、監査サーバ１５は取得した検索結
果と取得したヒット件数とに応じて、検索結果に含まれ
る印刷ログの表示態様を制御する。
【選択図】　図５
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【特許請求の範囲】
【請求項１】
　印刷装置で処理された印刷ジョブのログを蓄積して管理する印刷ログ管理サーバおよび
クライアント装置にログインするユーザのログを収集して管理するログ管理サーバと通信
するサーバ装置であって、
　蓄積された前記印刷ジョブのログに対する検索条件、および前記検索条件に従い検索さ
れる印刷ジョブのログに対して、前記ログ管理サーバで管理されるログに紐付ける関連ロ
グ設定とを前記クライアント装置から受け付ける受付手段と、
　前記受付手段により受け付けられた検索条件に応じた検索要求を前記印刷ログ管理サー
バに出力し、当該検索要求に対する検索結果を前記印刷ログ管理サーバから取得する印刷
ログ検索結果取得手段と、
　前記受付手段により受け付けられた関連ログ設定に応じた関連ログ検索要求を前記ログ
管理サーバに出力し、当該関連ログ検索要求に対するヒット件数を前記ログ管理サーバか
ら取得するログ検索結果取得手段と、
　前記印刷ログ検索結果取得手段が取得した検索結果と前記ログ検索結果取得手段が取得
したヒット件数とに応じて、前記検索結果に含まれる印刷ログの表示態様を制御する制御
手段と、
を備えることを特徴とするサーバ装置。
【請求項２】
　前記制御手段は、ヒット件数が少ない印刷ログを優先して表示することを特徴とする請
求項１記載のサーバ装置。
【請求項３】
　前記受付手段は、前記ログ管理サーバで管理されるログに紐付ける関連ログ設定ととも
に、ログ検索に際して、前記関連ログ設定よりも優先すべき検索項目を受け付け可能であ
ることを特徴とする請求項１記載のサーバ装置。
【請求項４】
　前記受付手段は、前記ログ管理サーバで管理されるログに紐付ける関連ログ設定として
、ユーザ名、マシン名、アドレス、ドキュメント名、日時のいずれかまたはこれらの組み
合わせを受け付け可能であることを特徴とする請求項１または３のいずれか１項に記載の
サーバ装置。
【請求項５】
　前記関連ログ設定よりも優先すべき検索項目は、ドメインの認証ログであることを特徴
とする請求項３記載のサーバ装置。
【請求項６】
　印刷装置で処理された印刷ジョブのログを蓄積して管理する印刷ログ管理サーバおよび
クライアント装置にログインするユーザのログを収集して管理するログ管理サーバと通信
するサーバ装置のログ監査方法であって、
　蓄積された前記印刷ジョブのログに対する検索条件、および前記検索条件に従い検索さ
れる印刷ジョブのログに対して、前記ログ管理サーバで管理されるログに紐付ける関連ロ
グ設定とを前記クライアント装置から受け付ける受付工程と、
　前記受付工程により受け付けられた検索条件に応じた検索要求を前記印刷ログ管理サー
バに出力し、当該検索要求に対する検索結果を前記印刷ログ管理サーバから取得する印刷
ログ検索結果取得工程と、
　前記受付工程により受け付けられた関連ログ設定に応じた関連ログ検索要求を前記ログ
管理サーバに出力し、当該関連ログ検索要求に対するヒット件数を前記ログ管理サーバか
ら取得するログ検索結果取得工程と、
　前記印刷ログ検索結果取得工程が取得した検索結果と前記ログ検索結果取得工程が取得
したヒット件数とに応じて、前記検索結果に含まれる印刷ログの表示態様を制御する制御
工程と、
を備えることを特徴とするサーバ装置のログ監査方法。
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【請求項７】
　請求項６に記載のサーバ装置のログ監査方法をコンピュータに実行させることを特徴と
するプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、蓄積された印刷ログを検査するサーバ装置、サーバ装置のログ監査方法およ
びプログラムに関する。
【背景技術】
【０００２】
　プリンタやMFPなどの画像処理装置において、顧客情報や設計資料といった機密文書が
不正に印刷され、情報漏洩が生じることがある。
　従来、それら情報漏洩の発生源の特定や漏洩経路の追跡といった監査のために、印刷し
た証跡として印刷ログを保管するシステムが知られている。
　例えば、特許文献１では、印刷データと共に、日時、ジョブ名、ユーザ名、画像の特徴
量などの情報を印刷ログとして保存し、それら条件をキーに検索することで不正な印刷を
監査することが提案されている。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００７－２８０３６２号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　前述の方法では、不正な印刷のログだけでなく正当な印刷のログも蓄積されるため、日
々の印刷ボリュームが多い状況下では印刷ログの量が膨大になる。そのため、監査するう
えで印刷ログに保存されている情報だけでは不正な印刷を特定するのが大変困難な場合が
ある。
【０００５】
　本発明は、上記の課題を解決するためになされたもので、本発明の目的は、蓄積された
印刷ログの中から不正処理された印刷ログを優先して表示できる仕組みを提供することで
ある。
【課題を解決するための手段】
【０００６】
　上記目的を達成する本発明のサーバ装置は以下に示す構成を備える。
　印刷装置で処理された印刷ジョブのログを蓄積して管理する印刷ログ管理サーバおよび
クライアント装置にログインするユーザのログを収集して管理するログ管理サーバと通信
するサーバ装置であって、蓄積された前記印刷ジョブのログに対する検索条件、および前
記検索条件に従い検索された印刷ジョブのログに対して、前記ログ管理サーバで管理され
るログに紐付ける関連ログ設定とを前記クライアント装置から受け付ける受付手段と、前
記受付手段により受け付けられた検索条件に応じた検索要求を前記印刷ログ管理サーバに
出力し、当該検索要求に対する検索結果を前記印刷ログ管理サーバから取得する印刷ログ
検索結果取得手段と、前記受付手段により受け付けられた関連ログ設定に応じた関連ログ
検索要求を前記ログ管理サーバに出力し、当該関連ログ検索要求に対するヒット件数を前
記ログ管理サーバから取得するログ検索結果取得手段と、前記印刷ログ検索結果取得手段
が取得した検索結果と前記ログ検索結果取得手段が取得したヒット件数とに応じて、前記
検索結果に含まれる印刷ログの表示態様を制御する制御手段とを備えることを特徴とする
。
【発明の効果】
【０００７】
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　本発明によれば、印刷ログだけでなく、合わせてコンピュータの操作が記録されている
証跡を関連付けて監査することで、不正な印刷をより高い精度で特定することが可能にな
る。
【図面の簡単な説明】
【０００８】
【図１】データ処理システムの構成を示すブロック図である。
【図２】データ処理システムのハードウエア構成を説明する図である。
【図３】データ処理システムのソフトウェアモジュールの構成図である。
【図４】データ処理システムの他のソフトウェアモジュールの構成図である。
【図５】監査サーバ上で動作するソフトウェアモジュール構成図である。
【図６】印刷ログのデータ構造を示す図である。
【図７】ログ収集サーバで保存されるログのデータ構造を示す図である。
【図８】監査アプリケーションにて構成される監査ＵＩを示す図である。
【図９】サーバ装置のデータ処理手順を示すフローチャートである。
【図１０】監査ＵＩによる検索結果表示例を示す図である。
【発明を実施するための形態】
【０００９】
　次に本発明を実施するための最良の形態について図面を参照して説明する。
　〔第１実施形態〕
　図１は、本発明の実施形態を示すデータ処理システムの構成を示すブロック図である。
　図１において、１０は各構成要素を接続するネットワークである。１１はプリンタ（印
刷装置）で、印刷データを出力する。１２はプリントサーバで、プリンタ１１を含む図示
しない各種のプリンタと通信して印刷指示を行う。１３はクライアント装置（クライアン
ト）で、ユーザの操作によりアプリケーションから印刷指示をプリントサーバ１２に対し
て出力する。
　また、１４は印刷ログ管理サーバとして機能するアーカイブサーバで、印刷ログを蓄積
して管理する。１５は監査サーバで、アーカイブサーバ１４に蓄積された印刷ログを検索
する。１６はログ管理サーバとして機能するログ収集サーバで、各クライアント１３にて
行われる各ユーザの操作ログを収集して管理する。１７は監査用クライアントで、監査サ
ーバ１５にアクセスし、印刷ログを監査する。監査用クライアント１７は、Ｗｅｂブラウ
ザ機能を備え、監査サーバ１５が提供する監査ＵＩを表示可能に構成されている。後述ス
ル図８に示す監査ＵＩでは、当該監査ＵＩに介して設定された印刷ログの検索条件や、ロ
グ収集サーバ１６が管理するログに紐付ける関連ログ設定を行えるように構成され、設定
された内容が監査サーバ１５に受付られる。
【００１０】
　また、上記各構成要素はネットワーク１０により通信可能に接続されており、通信手段
としては、ＨＴＴＰや、ＨＴＴＰ上のＳＯＡＰ、つまりＷｅｂサービスが用いられる他、
ＴＣＰ／ＩＰによる相互通信を用いて行われる。
　なお、プリントサーバ１２には対象となるプリンタ１１用のプリンタドライバおよび印
刷ログを取得するためのＡｄｄ－ｉｎモジュールがインストールされている。また、ポイ
ント・アンド・プリント機能によりクライアント１３にも同等のプリンタドライバおよび
Ａｄｄ－ｉｎモジュールがインストールされている。
【００１１】
　印刷時には印刷データがクライアント１３からプリントサーバ１２を経由してプリンタ
１１に送られて印刷処理が実行される。
　なお、クライアント１３にはプリンタ１１用のドライバ、印刷ログを取得するためのＡ
ｄｄ－ｉｎモジュールをインストールし、クライアント１３から直接プリンタ１１へ印刷
することも可能に構成されている。
　図２は、図１に示したプリントサーバ１２、クライアント１３、アーカイブサーバ１４
、監査サーバ１５、ログ収集サーバ１６、あるいは監査用のハードウエア構成を示すブロ
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ック図である。
　図２において、２１はＣＰＵで、内部バスで接続される各デバイス（後述のＲＯＭ、Ｒ
ＡＭ他）を直接或いは間接的に制御し、本発明を実現するためのプログラムを実行する。
２２はＲＯＭで、ＢＩＯＳが格納されている。２３はＲＡＭ（直接記憶装置）で、ＣＰＵ
２１のワーク領域として利用されたり、本発明を実現するためのソフトウェアモジュール
をロードするための一時記憶として利用されたりする。
【００１２】
　２４はＨＤＤ（ハードディスクドライブ）で、基本ソフトウェアであるＯＳ（オペレー
ティングシステム）やソフトウェアモジュールが記憶されている。なお、ＨＤＤ２４に代
えて、ＳＳＤ（ソリッドステートドライブ）などで構成されていてもよい。
　２５は入力装置であり、不図示のキーボードやポインティングデバイスなどで構成され
ている。２６は出力装置であり、ディスプレイが接続される。２７はネットワーク１０に
接続するためのＩ／Ｆである。
　これらハードウエアでは、起動後ＣＰＵ２１によりＢＩＯＳが実行されＯＳがＨＤＤ２
４からＲＡＭ２３に実行可能にロードされる。ＣＰＵ２１はＯＳの動作に従って後述する
各種ソフトウェアモジュールをＨＤＤ２４からＲＡＭ２３に随時、実行可能にロードする
。各種ソフトウェアモジュールは上記各デバイスの協調によりＣＰＵ２１によって実行さ
れ動作する。
【００１３】
　図３は、図１に示したデータ処理システムのソフトウェアモジュールの構成図である。
以下、図１に示したクライアント１３、プリントサーバ１２およびアーカイブサーバ１４
上で動作するソフトウェアモジュールの構成について説明する。
　なお、各ソフトウェアモジュールは、図２で示したＨＤＤ２４に記憶されており、前述
したようにＣＰＵ２１によってＲＡＭ２３にロードされて実行される。
　クライアント１３、プリントサーバ１２にはプリンタ１１用のプリンタドライバ３０と
印刷ログ取得のためのＡｄｄ－ｉｎモジュール３１を備える。またプリントサーバ１２お
よび、印刷経路によってはクライアント１３においても、Ａｄｄ－ｉｎモジュール３１か
ら渡された印刷ログをアーカイブサーバ１４に送信するためのドライバエージェント３２
を備える。
【００１４】
　アーカイブサーバ１４は、ドライバエージェント３２から送信される印刷ログを受信し
、印刷ログデータベース３４に蓄積するためのアーカイブサービス３３が動作している。
また、印刷ログデータベース３４はアーカイブサーバ１４内にソフトウェアモジュールと
して構成してもよいし、ネットワーク１０により通信可能に接続されたハードウエアとし
て構成してもよい。
　印刷ログデータベース３４は、ＳＱＬと呼ばれる問い合わせ言語を解するリレーショナ
ルデータベースが一般的に利用され、アーカイブサービス３３はＳＱＬ文を印刷ログデー
タベース３４に対して発行することで印刷ログを登録する。
【００１５】
　図４は、図１に示したログ収集サーバ１６、およびクライアント１３上で動作するソフ
トウェアモジュール構成図である。
　なお、各ソフトウェアモジュールは、図２で示したＨＤＤ２４に記憶されており、前述
したようにＣＰＵ２１によってＲＡＭ２３にロードされ実行される。
　ログ収集サーバ１６には、ネットワーク１０にて通信可能に接続されているクライアン
ト１３から所定のログを定期的に収集する収集モジュール４１を備えている。
　また、ログを登録するためのＩ／Ｆである登録Ｉ／Ｆ４２を備えており、前記収集モジ
ュール４１や、後述するクライアント１３のログエージェント４７からのログ登録の要求
を受け付ける。登録Ｉ／Ｆ４２で受け付けた各種ログは登録ロジックモジュール４３を介
して所定のフォーマットに変換され、ログデータベース４４に検索可能に登録される。
【００１６】
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　上記収集モジュール４１は、クライアント１３にて実行されているＯＳが備えるログ収
集用のインタフェースを介してＯＳが記録するログを収集したり、もしくは既定の箇所に
保存されているログファイルをＯＳが備えるファイルアクセスインタフェースを介して収
集したりする。
【００１７】
　ここで、収集モジュール４１は、クライアント１３だけでなく、ネットワーク１０に接
続された不図示の他の汎用ＰＣやワークステーション、サーバなどからも同様にログを収
集可能である。
　ログデータベース４４は、ログ収集サーバ１６内にソフトウェアモジュールとして構成
してもよいし、ネットワーク１０により通信可能に接続されたハードウエアに構成されて
もよい。
　ログデータベース４４は、ＳＱＬと呼ばれる問い合わせ言語を解するリレーショナルデ
ータベースが一般的に利用され、登録ロジックモジュール４３はＳＱＬ文をログデータベ
ース４４に対して発行することでログを登録する。
　また、登録Ｉ／Ｆ４２はＳＯＡＰメッセージをＨＴＴＰにて送信する所謂ＷｅｂＳｅｒ
ｖｉｃｅとして備えてもよいし、ＳｙｓＬｏｇプロトコルを備えてもよい。
【００１８】
　また、ログ収集サーバ１６にはログデータベース４４に登録されているログを所定の条
件で検索するための検索ロジックモジュール４５を備える。またログの検索は検索Ｉ／Ｆ
４６を介してネットワーク１０に接続される各ハードウエアから実行可能に構成される。
　検索Ｉ／Ｆ４６は、ＳＯＡＰメッセージをＨＴＴＰにて送信する所謂ＷｅｂＳｅｒｖｉ
ｃｅとして備えてもよいし、ＳＱＬコマンドを受け付けるよう構成されてもよい。検索Ｉ
／Ｆ４６で受け付けた検索条件を検索ロジックにてログデータベース４４が解する言語（
たとえばＳＱＬ）に変換して発行することで検索を実行する。
【００１９】
　クライアント１３は、ログエージェント４７を備えることができる。ログエージェント
４７は、クライアント１３上で動作するＯＳを監視し所定の条件にてログを生成する。ロ
グエージェント４７は、例えばＯＳのファイルシステムへのアクセス時や、ネットワーク
通信時にログを生成する。
【００２０】
　ログエージェント４７は、ネットワーク１０を介して生成されたログを前述したログ収
集サーバ１６の登録Ｉ／Ｆ４２に対して定期的に送信する。また、ログエージェント４７
は、既定の箇所に生成されるログを定期的に送信するよう構成することもできる。ここで
ログエージェント４７は、クライアント１３だけでなく、ネットワーク１０に接続された
不図示の他の汎用ＰＣやワークステーション、サーバなどでも同様に構成可能である。
【００２１】
　図５は、図１に示した監査サーバ１５上で動作するソフトウェアモジュール構成を説明
する図である。
　なお、以下に示す各ソフトウェアモジュールは、図２で示した監査サーバ１５のＨＤＤ
２４に記憶されており、前述したようにＣＰＵ２１によってＲＡＭ２３にロードされ実行
される。
　監査サーバ１５は、監査アプリケーション５１を備えている。監査アプリケーション５
１は、いわゆるＷｅｂアプリケーションとして構成されており、監査用クライアント１７
はＷｅｂブラウザを用いてアクセスする。
　なお、Ｗｅｂアプリケーションとしての構成は一例であり、ＵＩを備えたローカルアプ
リケーションとしての構成も可能である。その場合は、監査は監査サーバ１５上で実行さ
れる。
【００２２】
　また、監査サーバ１５は、監査アプリケーション５１にて設定された検索条件を解釈し
、検索を順次実行する検索ロジックモジュール５２、および前述の印刷ログデータベース
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３４に検索を実行する印刷ログ検索モジュール５３、および前述のログ収集サーバ１６に
検索を実行する外部検索モジュール５４を備える。ここで、印刷ログ検索モジュール５３
は、アーカイブサーバ１４から印刷ログの検索結果を取得する印刷ログ検索結果取得処理
を行う。
【００２３】
　また、外部検索モジュール５４は、ネットワーク１０を介して接続するログ収集サーバ
１６の検索Ｉ／Ｆ４６に対応したソフトウェアモジュールを追加アダプターとして追加す
ることができる。なお、検索条件に対応する検索ロジックモジュール５２の動作の詳細に
ついては後述する。ここで、外部検索モジュール５４は、ログ収集サーバ１６からログ検
索結果を取得するログ検索結果取得処理を行う。
【００２４】
　図６は、図５に示した印刷ログデータベース３４で管理される印刷ログのデータ構造を
示す図である。
　図６において、印刷ログ６０はユーザ名６１、ドメイン名６２、コンピュータ名６３、
ＩＰアドレス６４、ＭＡＣアドレス６５、ドキュメント名６６、印刷開始日時６７、テキ
スト情報６８、画像特徴量６９からなる。
　ユーザ名６１は、印刷を実行したユーザ名であり、クライアント１３にログインしたユ
ーザを特定する情報が記録される。ドメイン名６２は、クライアント１３にログインする
際にログイン先となるドメインを特定する情報が記録される。
【００２５】
　コンピュータ名６３、ＩＰアドレス６４、ＭＡＣアドレス６５は印刷を実行したクライ
アント１３の情報が記録される。ドキュメント名６６は、印刷したドキュメントのファイ
ル名が記録される。
　印刷開始日時６７は、クライアント１３にてユーザが印刷を行った開始日時が記録され
る。テキスト情報６８はアーカイブサーバ１４にて収集した印刷ログの画像データに含ま
れるテキスト情報が格納される。ここで、テキスト情報は、Ａｄｄ－ｉｎモジュール３１
にて抽出されるか、もしくはアーカイブサービス３３にて画像データをＯＣＲ処理して抽
出される。
【００２６】
　これら処理は、各ソフトウェアモジュールが図２で示したＨＤＤ２４に記憶され、ＣＰ
Ｕ２１によってＲＡＭ２３にロードされ実行される。
　画像特徴量６９は、アーカイブサーバ１４にて収集した印刷ログの画像データから計算
される画像の特徴を示す数値であり、アーカイブサービス３３に備えた計算式をもってア
ーカイブサーバ１４のＣＰＵ２１によって計算される。
【００２７】
　図７は、図１に示したログ収集サーバ１６で保存されるログのデータ構造を示す図であ
る。
　図７において、ログ７０は、ログの種類を特定するためのログ種別７１、ユーザ名７２
、ドメイン名７３、コンピュータ名７４、ＩＰアドレス７５、ＭＡＣアドレス７６、記録
日時７７等からなる。
　ログ種別７１は"ログイン"、"プリント"といった文字列情報でもよいし、また、それら
に対応したＩＤとしてマッピングした情報でもよい。ユーザ名７２は、ログに記録される
操作を実行したユーザ名であり、クライアント１３にログインしたユーザを特定する情報
が記録される。
【００２８】
　ドメイン名７３はクライアント１３にログインする際にログイン先となるドメインを特
定する情報が記録される。コンピュータ名７４、ＩＰアドレス７５、ＭＡＣアドレス７６
はログに記録される操作が実行されたクライアント１３の情報が記録される。記録日時７
７はクライアント１３にてログが記録された日時である。
【００２９】
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　図８は、図１に示した監査用クライアント１７のＷｅｂブラウザ上に表示される、監査
サーバ１５の監査アプリケーション５１にて構成される監査ＵＩ８０の一例を示す図であ
る。監査ＵＩ８０は、監査用クライアント１７から印刷ジョブのログに対する検索条件と
、当該検索条件に従い検索される印刷ジョブのログに対して紐付ける関連ログ設定とを監
査サーバ１５が受け付ける際に監査用クライアント１７で表示される。
　図８において、監査ＵＩ８０は大きく画面左の検索条件ペイン８１０と画面右の検索結
果ペイン８２０に分かれる。
　検索条件ペイン８１０は、検索実行ボタン８１１、類似画像検索ペイン８１２、全文検
索ペイン８１３、属性検索ペイン８１４、関連ログ設定ペイン８１５、および必須ログ設
定ペイン８１６に分かれる。
　類似画像検索ペイン８１２では、比較する画像を選択し、その画像による類似画像検索
条件が設定できる。類似画像検索条件は、選択した画像の画像特徴量と保存されている印
刷ログの画像特徴量の比較によって、類似する印刷ログを抽出する条件である。
　全文検索ペイン８１３では、比較するテキストを入力し、そのテキストによる全文検索
条件が設定できる。
　全文検索条件は、比較するテキストと保存されている印刷ログのテキスト情報の比較に
よって印刷ログを抽出する条件である。全文検索条件には、すべての語句を含むＡＮＤ条
件、どれかの語句を含むＯＲ条件、語句を含まないＮＯＴ条件を組み合わせて指定するこ
とが可能である。
【００３０】
　属性検索ペイン８１４では、比較する各属性値を入力し、その属性値による属性検索条
件が設定できる。属性検索条件は、設定した各属性値と対応する印刷ログの属性値の比較
により印刷ログを抽出する条件である。
　属性としては、ユーザ名、ドメイン名、コンピュータ名、ＩＰアドレス、ＭＡＣアドレ
ス、ドキュメント名および印刷時間帯が指定可能である。図示の監査ＵＩ８０では、ユー
ザ名、アドレス、印刷時間帯のみを例示している。
【００３１】
　各属性値は、すべての条件が合致するＡＮＤ条件、どれかの条件が合致するＯＲ条件、
条件が合致しないＮＯＴ条件を組み合わせて指定することが可能である。図示の属性に条
件を入力した場合はすべての条件のＡＮＤ条件として設定される。
　その他の属性設定や組み合わせの設定は図示詳細設定ボタンを押下することで表示され
る詳細設定画面（不図示）により行うことができる。なお印刷時間帯は"年月日（時分）"
から"年月日（時分）"までの範囲指定が可能であり、その範囲に印刷ログの印刷開始日時
が含まれる印刷ログが抽出される。
【００３２】
　各検索ペインに条件を設定後、検索ボタンを押下すると、類似画像検索条件、全文検索
条件、属性検索条件は各条件のすべてをＡＮＤ条件として印刷ログの抽出を行う。この印
刷ログの抽出は、監査サーバ１５のＣＰＵ２１によってＲＡＭ２３にロードされている検
索ロジックモジュール５２から、印刷ログ検索モジュール５３を介して、印刷ログデータ
ベース３４にて解釈可能な問い合わせ言語に変換され実行される。
【００３３】
　関連ログ設定ペイン８１５では、本発明の特徴である、抽出した印刷ログの優先順位付
けを行うための設定を行うことができる。より具体的には、抽出された各印刷ログとログ
収集サーバ１６に保存されている操作ログを、どの属性によって関連付けるかを設定でき
る。属性としては、ユーザ名、ドメイン名、マシン名、ＩＰアドレス、ＭＡＣアドレス、
および日時（期間）を設定できる。
【００３４】
　ここで、ユーザ名、ドメイン名、コンピュータ名、ＩＰアドレス、ＭＡＣアドレスは印
刷ログおよびログで説明したものであり、互いが完全一致するログが対象となる。期間は
、抽出された印刷ログの印刷開始日時の前後の期間を設定可能であり、その期間に保存さ
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れたログが対象となる。関連付けによる優先順位付けの処理についての詳細は後述する。
【００３５】
　必須ログ設定ペイン８１６は、関連ログ設定ペイン８１５の設定よりも優先すべき検索
項目（必須ログ設定項目）を設定する。本実施形態では、監査アプリケーション５１が、
検索項目に応じて順位付けされた印刷ログに対して、さらに優先して強調表示するための
設定を行うことができる。ここで、監査アプリケーション５１は、検索した印刷ログの検
索結果と、ログ収集サーバ１６から通知されるヒット件数に応じて、印刷ログの表示態様
を制御する。また、表示態様として、本実施形態では、以下の強調表示処理を行うものと
するが、ユーザが識別可能であれば、いれら以外の表示態様であってもよい。
　ここで、設定としては必須ログを設定するか否か、および、図示詳細設定ボタンを押下
することで不図示の必須ログ詳細設定画面により詳細設定することができる。詳細設定画
面では、必須ログ項目の指定をすることができ、より具体的にはログのログ種別と対応し
た値を、一つないしは複数個設定することができる。必須ログ項目による強調表示処理に
ついての詳細は後述する。
【００３６】
　以下、本発明の特徴である、保存されている印刷ログの監査処理フローについてフロー
チャートを用いて説明する。なお、本実施形態では、必須ログ設定項目として、ドメイン
の認証ログを例とするが、他の項目であってもよい。さらに、必須ログ設定項目を設定す
る場合には、ログ収集サーバ１６に対するクエリ条件にログの種類を絞り込むキーワード
を備えているものとする。
　監査処理は、上述した監査用クライアント１７のＷｅｂブラウザ上に表示される監査Ｕ
Ｉ８０の検索条件ペイン８１０に対する押下を、監査サーバ１５の監査アプリケーション
５１が受け付けた場合に開始される。
　監査用クライアントＰＣ１７に表示された監査ＵＩ８０を介して検索条件ペイン８１０
の押下を受けた監査アプリケーション５１は、検索ロジックモジュール５２に対して検索
処理を指示する。その際、監査ＵＩ８０に設定されている各検索条件、関連ログ設定、必
須ログ設定を引数として渡す。
　これら処理は、監査サーバ１５のＣＰＵ２１によってＲＡＭ２３にロードされている監
査アプリケーション５１、検索ロジックモジュール５２によって実行される。
【００３７】
　図９は、本実施形態を示すサーバ装置におけるデータ処理手順の一例を示すフローチャ
ートである。本例は、図１に示した監査サーバ１５の検索ロジックモジュール５２にて行
われる検索処理のフローである。以下、検索した印刷ログのうち、不正な印刷ログを特定
して、当該不正な印刷ログを他の印刷ログとの表示態様を変更して強調表示する制御につ
いて説明する。
　監査サーバ１５の検索ロジックモジュール５２は、監査アプリケーション５１からの検
索指示を受け、検索処理を実行し、検索結果を監査アプリケーション５１に返却する。本
明細書では、図９のフローチャートで示す手順が、検索ロジックモジュール５２として監
査サーバ１５のＲＡＭ２３にロードされＣＰＵ２１により実行される。
【００３８】
　Ｓ９０１にて検索ロジックモジュール５２は、監査アプリケーション５１より検索指示
を受付る。このとき、例えば図８に示した監査UI８０で設定可能な引数として検索条件、
関連ログ設定、必須ログ設定が指定される。Ｓ９０２にて検索ロジックモジュール５２は
印刷ログ検索モジュール５３に対するクエリ（印刷ログ検索クエリ）を生成し、指定され
た各検索条件をクエリに設定する。
【００３９】
　次に、Ｓ９０３にて検索ロジックモジュール５２は、ユーザが図８に示した監査UI８０
の関連ログ設定ペイン８１５を用いて、関連ログ設定が指定されているかを判断する。こ
こで、設定されていないと検索ロジックモジュール５２が判断した場合はＳ９０４へ、設
定されていると判断した場合はＳ９０７へ処理を分岐する。
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　Ｓ９０４にて検索ロジックモジュール５２は、前述の印刷ログ検索クエリに対して検索
結果のソート順序の指定であるソート条件を設定する。ソート条件としては印刷ログ項目
の各項目順が指定可能であり、監査アプリケーション５１から指定する方法と、検索ロジ
ックモジュール５２にあらかじめデフォルト値として設定することも可能である。
【００４０】
　次に、Ｓ９０５にて検索ロジックモジュール５２は、印刷ログ検索モジュール５３へ印
刷ログ検索クエリを発行する。印刷ログ検索クエリを受けた印刷ログ検索モジュール５３
は、印刷ログデータベース３４に対して、印刷ログデータベース３４が解釈可能なクエリ
に変換して発行する。
【００４１】
　印刷ログ検索モジュール５３は、検索結果を印刷ログデータベース３４より受け付け、
検索ロジックモジュール５２に検索結果を通知する。ここで、印刷ログ検索モジュール５
３は、監査サーバ１５のＲＡＭ２３にロードされＣＰＵ２１により実行される。
　Ｓ９０６にて検索ロジックモジュール５２は、印刷ログ検索モジュール５３より通知さ
れる検索結果を受け付け、Ｓ９１７へ移行する。
　以下、検索ロジックモジュール５２が、Ｓ９０３にて関連ログ設定が指定されていると
判断した場合の処理を説明する。
　Ｓ９０７にて検索ロジックモジュール５２は、印刷ログ検索モジュール５３へ印刷ログ
検索クエリ（検索要求）を発行する。印刷ログ検索クエリを受け付けた印刷ログ検索モジ
ュール５３は、印刷ログデータベース３４に対して、印刷ログデータベース３４が解釈可
能なクエリに変換して発行する。印刷ログ検索モジュール５３は、検索結果を印刷ログデ
ータベース３４より受け付け、検索ロジックモジュール５２に検索結果を通知する。ここ
で、印刷ログ検索モジュール５３は、監査サーバ１５のＲＡＭ２３にロードされＣＰＵ２
１により実行される。
【００４２】
　Ｓ９０８にて検索ロジックモジュール５２は、印刷ログ検索モジュール５３より検索結
果を受け付け結果から印刷ログを逐次１件選択し、以下のフローを件数分繰り返す。
　そして、Ｓ９０９にて検索ロジックモジュール５２は、選択した印刷ログから、関連ロ
グ設定されている属性値を取得する。次に、Ｓ９１０にて外部検索モジュール５４に対す
るクエリ（関連ログ検索クエリ）を生成し、設定された各条件値をクエリに設定する。
　次に、Ｓ９１１にて検索ロジックモジュール５２は、ユーザが監査ＵＩ８０の必須ログ
設定ペイン８１６を用いて、必須ログ設定が指定されているかを判断する。ここで、必須
ログ設定が設定されていると検索ロジックモジュール５２が判断した場合はＳ９１２へ、
設定されていないと判断した場合はＳ９１３へ処理を分岐する。
　Ｓ９１２にて検索ロジックモジュール５２は、前述の関連ログ検索クエリに対して必須
ログ設定に対応するログ種別の値を追加設定する。ここで、本実施形態では、関連ログ検
索クエリは、検索ヒット件数のみを返却するクエリで構成されている。また、必須ログ設
定が有効な場合は、関連ログ設定に対応した件数取得クエリと、関連ログ設定および必須
ログ設定の積にて設定された件数取得クエリをそれぞれ取得するクエリが構成される。
【００４３】
　次に、Ｓ９１３にて検索ロジックモジュール５２は、外部検索モジュール５４へ前述の
ログ検索クエリ（関連ログ検索要求）を発行する。関連ログ検索クエリを受けた外部検索
モジュール５４は、ログ収集サーバ１６に対して、ログ収集サーバ１６が解釈可能なクエ
リに変換して発行する。外部検索モジュール５４は、検索結果をログ収集サーバ１６より
受け付け、検索ロジックモジュール５２に検索結果を通知する。ここで、外部検索モジュ
ール５４は、監査サーバ１５のＲＡＭ２３にロードされＣＰＵ２１により実行される。
【００４４】
　Ｓ９１４にて、検索結果を受けた検索ロジックモジュール５２は、結果の検索ヒット件
数を該選択した印刷ログに追加属性値として設定する。この際、必須ログ設定がなされて
いる場合には、関連ログ設定のみによるクエリのヒット件数（ログヒット件数）と、必須
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ログ設定が反映されたクエリのヒット件数（必須ログヒット件数）の２項目追加される。
上記Ｓ９０８～Ｓ９１４のステップを印刷ログ検索結果件数分繰り返す。
【００４５】
　次に、Ｓ９１５にて検索ロジックモジュール５２は、印刷ログ検索結果の件数分、処理
が完了したと判断すると、Ｓ９１６にて印刷ログ検索結果を前述のログヒット件数の昇順
でソーティングする。
　ここで、ソート条件として、ログヒット件数ではなく、必須ログヒット件数を選択する
よう構成することも可能である。また、もしくは必須ログヒット件数を第一のソート条件
、ログヒット件数を第二のソート条件とした複合条件を設定することも可能であるが、本
実施の形態ではログヒット件数に設定されているとして説明する。
【００４６】
　最後に、Ｓ９１６にて検索ロジックモジュール５２は、印刷ログ検索結果として設定に
従ってソートされた結果を監査アプリケーション５１に通知し、処理を終了する。この際
、ログヒット件数および必須ログヒット件数が追加属性値に設定されている場合は、それ
らを含んだ結果を通知する。
【００４７】
　図１０は、図８に示した監査ＵＩ８０の検索結果ペイン８２０に表示される検索結果画
面の一例を示す図である。
　図１０に示す画面は、監査ＵＩ８０は前述したように、監査サーバ１５の監査アプリケ
ーション５１にて構成され、監査用クライアント１７のＷｅｂブラウザ上に表示される。
　監査アプリケーション５１は、検索ロジックモジュール５２より受け取った検索結果を
検索結果ペイン８２０の検索結果リスト１００１に反映する。監査アプリケーション５１
は、監査サーバ１５のＲＡＭ２３にロードされＣＰＵ２１により実行され、Ｗｅｂブラウ
ザで解釈可能に画面情報を生成する。その情報を監査用クライアント１７のＷｅｂブラウ
ザからの検索ボタン押下のリクエストに対するレスポンスとして通知する。
【００４８】
　図１０にて、検索結果リスト１００１の表示順は上述した検索ロジックモジュール５２
の処理フローにて決定されたソート順序に従う。
　そのため、検索時に関連ログ設定がなされている場合は、ログヒット件数が少ないもの
からソートされて表示される。
　ログヒット件数が少ない、つまり、ログ収集・管理の対象にない方法や手段により印刷
された印刷ログである。そのため、より疑わしい印刷ログから優先して表示することが可
能となる。
【００４９】
　また、検索ロジックモジュール５２より受け取った検索結果に、必須ログヒット件数が
設定されている場合、監査アプリケーション５１は必須ログヒット件数がゼロ件のものを
強調表示するよう構成することができる。
　図１０では、検索結果リスト１００１の上位２件が該当する必須ログヒット件数がゼロ
件である例であり、他の印刷ログとは背景色を変えることで強調表示している。その結果
、より疑わしい印刷ログを容易に特定することが可能となる。
【００５０】
　以上の方法により、不正な印刷のログだけでなく正当な印刷のログも蓄積される膨大な
印刷ログの中から、ログ収集・管理の対象にない方法や手段によって印刷された印刷ログ
を優先的に確認することが可能になる。つまり、印刷ログと共にコンピュータの操作が記
録されているログを監査することで不正な印刷の特定の精度を向上することが可能となる
。
【００５１】
　また、本発明は、以下の処理を実行することによっても実現される。即ち、上述した実
施形態の機能を実現するソフトウェア（プログラム）を、ネットワーク又は各種記憶媒体
を介してシステム或いは装置に供給し、そのシステム或いは装置のコンピュータ（または
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ＣＰＵやＭＰＵ等）がプログラムを読み出して実行する処理である。
【００５２】
　本発明は上記実施形態に限定されるものではなく、本発明の趣旨に基づき種々の変形（
各実施形態の有機的な組合せを含む）が可能であり、それらを本発明の範囲から除外する
ものではない。
　本発明の様々な例と実施形態を示して説明したが、当業者であれば、本発明の趣旨と範
囲は、本明細書内の特定の説明に限定されるのではない。
【符号の説明】
【００５３】
１４　アーカイブサーバ
１５　検査サーバ
１６　ログ収集サーバ

【図１】

【図２】

【図３】
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