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(57)【要約】
通信ネットワークを介してアクセス可能なデジタルリソ 
ースのグループのデジタルリソースへのセキュアアクセ 
スを提供するための通信システムであって、ＩＰ（イン 
ターネットプロトコル）アドレスを介してアクセス可能 
なデータ処理ハブと、前記通信ネットワークを介して通 
信するために使用可能な複数のユーザ機器（ＵＥ）であ 
って、それぞれが、前記ＵＥ内のアンビエントソフトウ 
ェアから隔離され、セキュアウェブブラウザ（ＳＷＢ） 
を含むサイバーセキュア隔離環境（ＣＩＳＥ）を有する 
ように構成される、ＵＥと、を含み、前記ハブ及びＣＩ 
ＳＥは、ＣＩＳＥの中で動作中及び静止中のデジタルリ 
ソースが前記ハブに可視であるように構成される、通信 
システム。
【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 通 信 ネ ッ ト ワ ー ク を 介 し て ア ク セ ス 可 能 な デ ジ タ ル リ ソ ー ス の グ ル ー プ の デ ジ タ ル リ ソ  
ー ス へ の セ キ ュ ア ア ク セ ス を 提 供 す る た め の 通 信 シ ス テ ム で あ っ て 、
　 Ｉ Ｐ （ イ ン タ ー ネ ッ ト プ ロ ト コ ル ） ア ド レ ス を 介 し て ア ク セ ス 可 能 な デ ー タ 処 理 ハ ブ と  
、
　 前 記 通 信 ネ ッ ト ワ ー ク を 介 し て 通 信 す る た め に 使 用 可 能 な 複 数 の ユ ー ザ 機 器 （ Ｕ Ｅ ） で  
あ っ て 、 そ れ ぞ れ が 、 前 記 Ｕ Ｅ 内 の ア ン ビ エ ン ト ソ フ ト ウ ェ ア か ら 隔 離 さ れ 、 セ キ ュ ア ウ  
ェ ブ ブ ラ ウ ザ （ Ｓ Ｗ Ｂ ） を 含 む サ イ バ ー セ キ ュ ア 隔 離 環 境 （ Ｃ Ｉ Ｓ Ｅ ） を 有 す る よ う に 構  
成 さ れ る 、 Ｕ Ｅ と 、
を 含 み 、
　 前 記 ハ ブ 及 び Ｃ Ｉ Ｓ Ｅ は 、 Ｃ Ｉ Ｓ Ｅ の 中 で 動 作 中 及 び 静 止 中 の デ ジ タ ル リ ソ ー ス が 前 記  
ハ ブ に 可 視 で あ る よ う に 構 成 さ れ る 、 通 信 シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 セ キ ュ ア 環 境 は 、 前 記 シ ス テ ム の セ キ ュ リ テ ィ ポ リ シ ー に よ っ て 定 義 さ れ る セ キ ュ  
リ テ ィ 制 約 に 適 合 す る よ う に ラ ッ プ さ れ た 少 な く と も １ つ の ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ  
ン を 含 む 、 請 求 項 １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 セ キ ュ ア 環 境 は 、 前 記 Ｓ Ｗ Ｂ に よ っ て 使 用 可 能 な 少 な く と も １ つ の セ キ ュ ア サ ー ビ  
ス ア プ リ ケ ー シ ョ ン と 、 前 記 少 な く と も １ つ の ラ ッ プ さ れ た ア プ リ ケ ー シ ョ ン と 、 を 含 む  
、 請 求 項 ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 少 な く と も １ つ の セ キ ュ ア サ ー ビ ス ア プ リ ケ ー シ ョ ン は 、 セ キ ュ ア ク リ ッ プ ボ ー ド  
と 、 セ キ ュ ア 暗 号 化 フ ァ イ ル シ ス テ ム と 、 を 含 む 、 請 求 項 ３ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 Ｃ Ｉ Ｓ Ｅ 内 の ア プ リ ケ ー シ ョ ン 間 の 通 信 は 、 セ キ ュ ア 暗 号 化 通 信 チ ャ ネ ル を 介 す る  
、 請 求 項 ２ ～ ４ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ６ 】
　 前 記 Ｓ Ｗ Ｂ と 前 記 Ｃ Ｉ Ｓ Ｅ 内 の ア プ リ ケ ー シ ョ ン と の 間 の 通 信 は 、 セ キ ュ ア 暗 号 化 通 信  
チ ャ ネ ル を 介 す る 、 請 求 項 ２ ～ ５ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 Ｓ Ｗ Ｂ か ら 送 信 さ れ る 通 信 は 、 前 記 Ｓ Ｗ Ｂ が 前 記 通 信 を 暗 号 化 す る 前 に 、 前 記 ハ ブ  
に 可 視 で あ る 、 請 求 項 １ ～ ６ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ８ 】
　 前 記 Ｓ Ｗ Ｂ に 入 る 通 信 は 、 前 記 Ｓ Ｗ Ｂ が 前 記 通 信 を 復 号 し た 後 に 、 前 記 ハ ブ に 可 視 で あ  
る 、 請 求 項 １ ～ ７ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ９ 】
　 Ｕ Ｅ 内 の 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｕ Ｅ の ユ ー ザ の 通 信 を 監 視 し て 、 前 記 ユ ー ザ 及 び 前 記 ユ ー  
ザ が 訪 問 す る ウ ェ ブ サ イ ト の 閲 覧 挙 動 を 特 徴 付 け る デ ー タ を 取 得 す る 、 請 求 項 １ ～ ８ の い  
ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が ア ク  
セ ス す る ウ ェ ブ サ イ ト と の 前 記 ユ ー ザ の 対 話 の 通 常 パ タ ー ン を 決 定 す る 、 請 求 項 ９ に 記 載  
の 通 信 シ ス テ ム 。
【 請 求 項 １ １ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が 前 記  
ウ ェ ブ サ イ ト に ア ク セ ス す る こ と に 起 因 す る リ ソ ー ス の 前 記 グ ル ー プ の デ ジ タ ル リ ソ ー ス  
に 対 す る サ イ バ ー 損 傷 の リ ス ク を 決 定 す る 、 請 求 項 １ ０ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ２ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 決 定 さ れ た 前 記 リ ス ク に 応 答 し て グ ル ー プ リ ソ ー ス  
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を 保 護 す る た め の ウ ェ ブ 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 構 成 す る 、 請 求 項 １ １ に 記 載 の 通 信  
シ ス テ ム 。
【 請 求 項 １ ３ 】
　 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｓ Ｗ Ｂ と 前 記 Ｓ Ｗ Ｂ に よ っ て ア ク セ ス さ れ る ウ ェ ブ サ イ ト と の 間 の  
通 信 を 監 視 し て 、 前 記 ウ ェ ブ 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る 、 請 求 項 １ ２ に 記 載 の  
通 信 シ ス テ ム 。
【 請 求 項 １ ４ 】
　 前 記 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る こ と は 、 前 記 Ｓ Ｗ Ｂ を 使 用 し て 前 記 ユ ー ザ の  
閲 覧 挙 動 を 監 視 し て 、 決 定 さ れ た 通 常 閲 覧 挙 動 に 応 答 し て 前 記 挙 動 に お け る 異 常 を 識 別 す  
る こ と を 含 む 、 請 求 項 １ ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ５ 】
　 前 記 異 常 は 、 決 定 さ れ た 前 記 通 常 挙 動 及 び ／ 又 は 前 記 ポ リ シ ー の 侵 害 を 含 む 、 請 求 項 １  
４ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ６ 】
　 異 常 を 識 別 す る こ と に 応 答 し て 、 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 前 記 侵 害 に 起 因 す  
る サ イ バ ー 損 傷 の 可 能 性 を 改 善 す る ア ク シ ョ ン を 行 う 、 請 求 項 １ ４ 又 は １ ５ に 記 載 の 通 信  
シ ス テ ム 。
【 請 求 項 １ ７ 】
　 異 常 を 識 別 す る こ と に 応 答 し て 、 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 前 記 ハ ブ の 発 生 に  
対 す る ア ラ ー ト を 生 成 す る 、 請 求 項 １ ４ ～ １ ６ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ８ 】
　 Ｕ Ｅ 内 の 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｕ Ｅ の ユ ー ザ の 通 信 を 監 視 し て 、 前 記 ユ ー ザ が 使 用 す る ク  
ラ ウ ド コ ン ピ ュ ー テ ィ ン グ ア ズ ア サ ー ビ ス （ Ｃ Ｃ ａ ａ Ｓ ） リ ソ ー ス 及 び Ｃ Ｃ ａ ａ Ｓ リ ソ ー  
ス の ユ ー ザ 使 用 を 特 徴 付 け る デ ー タ を 取 得 す る よ う に 構 成 さ れ る 、 請 求 項 １ ～ １ ７ の い ず  
れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ９ 】
　 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が ア ク  
セ ス す る Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス の ユ ー ザ 使 用 の 通 常 パ タ ー ン を 決 定 す る 、 請 求 項 １ ８ に 記 載  
の 通 信 シ ス テ ム 。
【 請 求 項 ２ ０ 】
　 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が 前 記  
Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス に ア ク セ ス 及 び ／ 又 は 使 用 す る こ と か ら 生 じ る リ ソ ー ス の 前 記 グ ル ー  
プ の デ ジ タ ル リ ソ ー ス に 対 す る サ イ バ ー 損 傷 の リ ス ク を 決 定 す る 、 請 求 項 １ ９ に 記 載 の 通  
信 シ ス テ ム 。
【 請 求 項 ２ １ 】
　 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 前 記 Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス に ア ク セ ス 及 び ／ 又 は 使 用  
す る た め に 決 定 さ れ た リ ス ク に 応 答 し て 前 記 グ ル ー プ リ ソ ー ス を 保 護 す る た め の Ｃ Ｃ ａ ａ  
Ｓ セ キ ュ リ テ ィ ポ リ シ ー を 構 成 す る 、 請 求 項 ２ ０ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ２ 】
　 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｓ Ｗ Ｂ と 前 記 Ｓ Ｗ Ｂ に よ っ て ア ク セ ス さ れ る Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス と  
の 間 の 通 信 を 監 視 し て 、 前 記 Ｃ Ｃ ａ ａ Ｓ セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る 、 請 求 項 ２ １ に  
記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ３ 】
　 前 記 Ｃ Ｃ ａ ａ Ｓ セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る こ と は 、 前 記 Ｓ Ｗ Ｂ を 使 用 す る 前 記 ユ  
ー ザ に よ る Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス の 使 用 を 監 視 し て 、 Ｃ Ｃ ａ ａ Ｓ の ユ ー ザ 使 用 の 決 定 さ れ た  
前 記 通 常 パ タ ー ン に 応 答 し て 前 記 使 用 に お け る 異 常 を 識 別 す る こ と を 含 む 、 請 求 項 ２ ２ に  
記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ４ 】
　 前 記 異 常 は 、 決 定 さ れ た 前 記 通 常 挙 動 及 び ／ 又 は 前 記 ポ リ シ ー の 侵 害 を 含 む 、 請 求 項 ２  
３ に 記 載 の 通 信 シ ス テ ム 。
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【 請 求 項 ２ ５ 】
　 異 常 を 識 別 す る こ と に 応 答 し て 、 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 前 記 侵 害 に 起 因 す  
る サ イ バ ー 損 傷 の 可 能 性 を 改 善 す る ア ク シ ョ ン を 行 う 、 請 求 項 ２ ３ 又 は ２ ４ に 記 載 の 通 信  
シ ス テ ム 。
【 請 求 項 ２ ６ 】
　 異 常 を 識 別 す る こ と に 応 答 し て 、 前 記 Ｓ Ｗ Ｂ 及 び ／ 又 は 前 記 ハ ブ は 、 前 記 ハ ブ の 発 生 に  
対 す る ア ラ ー ト を 生 成 す る 、 請 求 項 ２ ３ ～ ２ ５ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ７ 】
　 前 記 Ｓ Ｗ Ｂ が リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス へ の ア ク セ ス を 要 求 す る よ う に 動 作 す  
る 前 に 、 前 記 ハ ブ は 、 前 記 Ｓ Ｗ Ｂ が 含 む ソ フ ト ウ ェ ア を 調 べ る よ う に 動 作 す る 、 請 求 項 １  
～ ２ ６ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ８ 】
　 ソ フ ト ウ ェ ア を 調 べ る こ と は 、 前 記 Ｓ Ｗ Ｂ を 識 別 す る ブ ラ ウ ザ Ｉ Ｄ 、 Ｂ － Ｉ Ｄ 、 前 記 Ｓ  
Ｗ Ｂ を 含 む 前 記 Ｕ Ｅ を 識 別 す る ユ ー ザ 機 器 Ｉ Ｄ 、 Ｕ Ｅ － Ｉ Ｄ 、 及 び 前 記 Ｓ Ｗ Ｂ を 操 作 す る  
ユ ー ザ を 識 別 す る ユ ー ザ Ｉ Ｄ 、 Ｕ － Ｉ Ｄ を 含 む 拡 張 Ｉ Ｄ を 認 証 す る こ と を 含 む 、 請 求 項 ２  
７ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ９ 】
　 前 記 ソ フ ト ウ ェ ア を 調 べ る こ と は 、 前 記 ソ フ ト ウ ェ ア の ソ フ ト ウ ェ ア 完 全 性 試 験 を 実 行  
す る こ と を 含 む 、 請 求 項 ２ ７ 又 は 請 求 項 ２ ８ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ０ 】
　 前 記 ソ フ ト ウ ェ ア 完 全 性 試 験 を 実 行 す る こ と は 、 前 記 ハ ブ が 含 む メ モ リ 又 は ア ク セ ス を  
有 す る メ モ リ か ら 完 全 性 試 験 の セ ッ ト を 取 り 出 す こ と を 含 む 、 請 求 項 ２ ９ に 記 載 の 通 信 シ  
ス テ ム 。
【 請 求 項 ３ １ 】
　 完 全 性 試 験 の 前 記 セ ッ ト は 、 チ ャ レ ン ジ 応 答 試 験 （ Ｃ Ｒ Ｔ ） 、 挙 動 証 明 試 験 （ Ｂ Ａ Ｔ ）  
、 抗 ウ イ ル ス チ ェ ッ ク （ Ａ Ｖ ） 、 エ ン ド ポ イ ン ト 検 出 及 び 応 答 （ Ｅ Ｄ Ｒ ） 、 又 は バ イ ナ リ  
デ ジ タ ル 署 名 （ Ｂ Ｄ Ｓ ） チ ェ ッ ク の う ち の 少 な く と も １ つ 、 又 は ２ つ 以 上 の 任 意 の 組 み 合  
わ せ を 含 む 、 請 求 項 ３ ０ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ２ 】
　 前 記 完 全 性 試 験 を 実 行 す る こ と は 、 前 記 セ ッ ト 内 の 試 験 を 重 み 付 け す る こ と と 、 前 記 重  
み 付 け に 応 答 し て 実 行 す る 少 な く と も １ つ の 試 験 を 選 択 す る こ と と 、 を 含 む 、 請 求 項 ３ １  
に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ３ 】
　 前 記 少 な く と も １ つ の 選 択 さ れ た 完 全 性 試 験 に よ っ て 返 さ れ た 完 全 性 の 尺 度 に 応 答 し て  
、 前 記 ソ フ ト ウ ェ ア の 完 全 性 の 質 （ Ｑ ｏ Ｉ ） を 決 定 す る こ と を 含 む 、 請 求 項 ３ ２ に 記 載 の  
通 信 シ ス テ ム 。
【 請 求 項 ３ ４ 】
　 前 記 Ｑ ｏ Ｉ 基 準 に 基 づ い て 、 前 記 Ｑ ｏ Ｉ が 満 足 で き る も の で あ る か 否 か を 決 定 す る こ と  
を 含 む 、 請 求 項 ３ ３ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ５ 】
　 前 記 Ｑ ｏ Ｉ が 許 容 で き な い 場 合 、 前 記 Ｓ Ｗ Ｂ 内 の ソ フ ト ウ ェ ア を 修 正 す る か 否 か を 決 定  
す る こ と を 含 む 、 請 求 項 ３ ４ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ６ 】
　 前 記 Ｓ Ｗ Ｂ が リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス へ の ア ク セ ス を 要 求 す る よ う に 動 作 す  
る 前 に 、 前 記 ハ ブ は 、 前 記 Ｕ Ｅ が 含 む ア ン ビ エ ン ト ソ フ ト ウ ェ ア を 調 べ る よ う に 動 作 す る  
、 請 求 項 １ ～ ３ ５ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ７ 】
　 前 記 ア ン ビ エ ン ト Ｕ Ｅ ソ フ ト ウ ェ ア の ソ フ ト ウ ェ ア 完 全 性 試 験 を 実 行 す る こ と を 含 む 、  
請 求 項 ３ ６ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ８ 】
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　 前 記 ア ン ビ エ ン ト ソ フ ト ウ ェ ア の 完 全 性 の 質 （ Ｑ ｏ Ｉ ） を 決 定 す る こ と を 含 む 、 請 求 項  
３ ７ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ ９ 】
　 ア ン ビ エ ン ト ソ フ ト ウ ェ ア の 前 記 Ｑ ｏ Ｉ が 満 足 で き る も の で あ る か 否 か を Ｑ ｏ Ｉ 基 準 に  
基 づ い て 決 定 す る こ と を 含 む 、 請 求 項 ３ ８ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ０ 】
　 前 記 ア ン ビ エ ン ト ソ フ ト ウ ェ ア の Ｑ ｏ Ｉ が 満 足 で き な い 場 合 、 前 記 Ｓ Ｗ Ｂ 内 の ソ フ ト ウ  
ェ ア を 修 正 す る か 否 か を 決 定 す る こ と を 含 む 、 請 求 項 ３ ４ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ １ 】
　 前 記 Ｕ Ｅ ソ フ ト ウ ェ ア に お け る サ イ バ ー 攻 撃 脆 弱 性 特 徴 の 存 在 を 検 出 す る こ と と 、 前 記  
脆 弱 性 特 徴 に 対 す る サ イ バ ー 攻 撃 リ ス ク 推 定 値 を 決 定 す る こ と と 、 を 含 む 、 請 求 項 ３ ６ ～  
４ ０ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ２ 】
　 前 記 ア ン ビ エ ン ト サ イ バ ー 攻 撃 リ ス ク 推 定 値 を 処 理 し て 、 Ｃ Ｉ Ｓ Ｅ 及 び ／ 又 は Ｓ Ｗ Ｂ に  
含 ま れ 、 Ｓ Ｗ Ｂ 及 び ／ 又 は リ ソ ー ス の 前 記 グ ル ー プ 内 の リ ソ ー ス を サ イ バ ー 損 傷 か ら 保 護  
す る ソ フ ト ウ ェ ア が 、 前 記 脆 弱 性 特 徴 と 関 連 付 け ら れ る 起 こ り 得 る サ イ バ ー 損 傷 に 対 す る  
許 容 可 能 な 程 度 の 保 護 を 提 供 す る か ど う か を 決 定 す る こ と を 含 む 、 請 求 項 ４ １ に 記 載 の 通  
信 シ ス テ ム 。
【 請 求 項 ４ ３ 】
　 前 記 ア ン ビ エ ン ト ソ フ ト ウ ェ ア の リ ス ク に さ ら さ れ た コ ン ポ ー ネ ン ト を 検 出 す る こ と と  
、 リ ス ク に さ ら さ れ た 前 記 コ ン ポ ー ネ ン ト の サ イ バ ー 攻 撃 リ ス ク 推 定 値 を 決 定 す る こ と と  
、 を 含 む 、 請 求 項 ３ ６ ～ ４ ２ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ４ 】
　 前 記 ア ン ビ エ ン ト ソ フ ト ウ ェ ア リ ス ク 推 定 値 を 処 理 し て 、 Ｃ Ｉ Ｓ Ｅ 及 び ／ 又 は Ｓ Ｗ Ｂ に  
含 ま れ 、 Ｓ Ｗ Ｂ 及 び ／ 又 は リ ソ ー ス の 前 記 グ ル ー プ 内 の リ ソ ー ス を サ イ バ ー 損 傷 か ら 保 護  
す る ソ フ ト ウ ェ ア が 、 リ ス ク に さ ら さ れ た 前 記 コ ン ポ ー ネ ン ト に 関 連 す る 起 こ り 得 る サ イ  
バ ー 損 傷 に 対 す る 許 容 可 能 な 程 度 の 保 護 を 提 供 す る か ど う か を 決 定 す る こ と を 含 む 、 請 求  
項 ４ ３ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ５ 】
　 前 記 シ ス テ ム 及 び ／ 又 は リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス を サ イ バ ー 損 傷 に さ ら す 前  
記 ユ ー ザ の 挙 動 特 徴 を 特 徴 付 け る ユ ー ザ リ ス ク コ ン ポ ー ネ ン ト を 含 む 前 記 ユ ー ザ の た め の  
プ ロ フ ァ イ ル を 取 り 出 す こ と を 含 む 、 請 求 項 ３ ６ ～ ４ ４ の い ず れ か 一 項 に 記 載 の 通 信 シ ス  
テ ム 。
【 請 求 項 ４ ６ 】
　 前 記 リ ス ク コ ン ポ ー ネ ン ト を 処 理 し て 、 Ｃ Ｉ Ｓ Ｅ 及 び ／ 又 は Ｓ Ｗ Ｂ に 含 ま れ 、 Ｓ Ｗ Ｂ 及  
び ／ 又 は リ ソ ー ス の 前 記 グ ル ー プ 内 の リ ソ ー ス を サ イ バ ー 損 傷 か ら 保 護 す る ソ フ ト ウ ェ ア  
が 、 前 記 ユ ー ザ リ ス ク コ ン ポ ー ネ ン ト と 関 連 付 け ら れ る 起 こ り 得 る サ イ バ ー 損 傷 に 対 す る  
許 容 可 能 な 程 度 の 保 護 を 提 供 す る か ど う か を 決 定 す る こ と を 含 む 、 請 求 項 ４ ５ に 記 載 の 通  
信 シ ス テ ム 。
【 請 求 項 ４ ７ 】
　 Ｃ Ｉ Ｓ Ｅ 及 び ／ 又 は Ｓ Ｗ Ｂ に 含 ま れ 、 Ｓ Ｗ Ｂ 及 び ／ 又 は リ ソ ー ス の 前 記 グ ル ー プ 内 の リ  
ソ ー ス を サ イ バ ー 損 傷 か ら 保 護 す る ソ フ ト ウ ェ ア が 、 許 容 可 能 な 程 度 の 保 護 を 提 供 す る 場  
合 、 前 記 Ｓ Ｗ Ｂ を 修 正 す る か 否 か を 決 定 す る こ と を 含 む 、 請 求 項 ４ ２ 、 ４ ４ 、 及 び ４ ６ の  
い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ８ 】
　 前 記 Ｑ ｏ Ｉ が 許 容 で き な い 場 合 、 前 記 Ｓ Ｗ Ｂ 内 の ソ フ ト ウ ェ ア を 修 正 す る か 否 か を 決 定  
す る こ と を 含 む 、 請 求 項 ４ ７ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ ９ 】
　 前 記 ハ ブ 、 Ｓ Ｗ Ｂ 、 及 び Ｉ Ｄ Ｐ は 、 リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス へ の 前 記 Ｓ Ｗ Ｂ  
の ア ク セ ス を 許 可 す る 際 に 協 働 す る よ う に 構 成 さ れ る 、 請 求 項 １ ～ ４ ８ の い ず れ か 一 項 に  
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記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ ０ 】
　 前 記 ハ ブ 、 Ｓ Ｗ Ｂ 、 及 び Ｉ Ｄ Ｐ を 構 成 す る こ と は 、
　 前 記 Ｓ Ｗ Ｂ が 前 記 リ ソ ー ス に 提 出 す る ア ク セ ス の 要 求 に 対 し て 前 記 ハ ブ を コ ピ ー す る よ  
う に 前 記 Ｓ Ｗ Ｂ を 構 成 す る こ と と 、
　 前 記 ユ ー ザ ア イ デ ン テ ィ テ ィ を 認 証 し 、 前 記 ハ ブ が 、 前 記 Ｓ Ｗ Ｂ が 前 記 リ ソ ー ス に 提 出  
し た ア ク セ ス の 前 記 要 求 の コ ピ ー を 受 信 し た か ど う か に つ い て 前 記 ハ ブ に 問 い 合 わ せ る よ  
う に 、 前 記 Ｉ Ｄ Ｐ を 構 成 す る こ と と 、
　 前 記 ユ ー ザ ア イ デ ン テ ィ テ ィ が 認 証 さ れ 、 前 記 ハ ブ が ア ク セ ス の 前 記 要 求 の コ ピ ー の 受  
信 を 肯 定 応 答 す る 場 合 、 ア ク セ ス を 許 可 す る よ う に 前 記 Ｉ Ｄ Ｐ を 構 成 す る こ と と 、
を 含 む 、 請 求 項 ４ ９ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ １ 】
　 前 記 ハ ブ 、 Ｓ Ｗ Ｂ 、 及 び Ｉ Ｄ Ｐ を 構 成 す る こ と は 、
　 前 記 ハ ブ に 、 Ｉ Ｐ ア ド レ ス を 有 す る プ ロ キ シ と 、 前 記 プ ロ キ シ へ の ア ク セ ス を 保 護 す る  
認 証 フ ァ ク タ と を 提 供 す る こ と と 、
　 前 記 リ ソ ー ス へ の ア ク セ ス 要 求 を 、 前 記 要 求 が 前 記 プ ロ キ シ サ ー バ の 前 記 Ｉ Ｐ ア ド レ ス  
か ら 受 信 さ れ た 場 合 に の み 、 許 可 す る よ う に 前 記 Ｉ Ｄ Ｐ を 構 成 す る こ と と 、
前 記 ウ ェ ブ ブ ラ ウ ザ を 、 前 記 プ ロ キ シ の 前 記 Ｉ Ｐ ア ド レ ス 及 び 認 証 フ ァ ク タ を 前 記 ハ ブ か  
ら 要 求 し て 、 受 信 す る よ う に 、 ま た 前 記 プ ロ キ シ Ｉ Ｐ ア ド レ ス 及 び 認 証 フ ァ ク タ を 使 用 し  
て 前 記 プ ロ キ シ に ア ク セ ス し 、 前 記 プ ロ キ シ を 介 し て 前 記 リ ソ ー ス へ の ア ク セ ス の 要 求 を  
提 出 す る よ う に 、 構 成 す る こ と と 、
を 含 む 、 請 求 項 ４ ９ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ ２ 】
　 前 記 認 証 フ ァ ク タ は 、 パ ス ワ ー ド を 含 む 、 請 求 項 ５ １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ ３ 】
　 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｕ Ｅ を 使 用 す る ユ ー ザ の 閲 覧 ア ク テ ィ ビ テ ィ を 監 視 し 、 前 記 閲 覧 ア  
ク テ ィ ビ テ ィ に 対 し て 前 記 シ ス テ ム の 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー 及 び ／ 又 は デ ジ タ ル リ ソ  
ー ス の 前 記 グ ル ー プ に 関 連 す る 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る よ う に 構 成 さ れ る 、  
請 求 項 １ ～ ５ ２ の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ ４ 】
　 前 記 Ｓ Ｗ Ｂ は 、 サ ー ビ ス リ ソ ー ス と し て の ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ （ Ｃ Ｃ ａ ａ Ｓ ）  
と 対 話 す る た め に 前 記 Ｕ Ｅ を 使 用 す る ユ ー ザ の ア ク テ ィ ビ テ ィ を 監 視 し 、 前 記 シ ス テ ム の  
Ｃ Ｃ ａ ａ Ｓ セ キ ュ リ テ ィ ポ リ シ ー 及 び ／ 又 は 通 信 上 の デ ジ タ ル リ ソ ー ス の 前 記 グ ル ー プ に  
関 連 す る Ｃ Ｃ ａ ａ Ｓ セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る よ う に 構 成 さ れ る 、 請 求 項 １ ～ ５ ３  
の い ず れ か 一 項 に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ ５ 】
　 Ｉ Ｐ ア ド レ ス を 有 す る 保 護 さ れ た デ ジ タ ル リ ソ ー ス へ の ア ク セ ス を 許 可 す る た め の 装 置  
で あ っ て 、 前 記 装 置 は 、
　 前 記 リ ソ ー ス の 前 記 Ｉ Ｐ ア ド レ ス に ア ク セ ス し 、 ユ ー ザ の た め に リ ソ ー ス へ の ア ク セ ス  
の 要 求 を 提 出 す る よ う に 、 前 記 ユ ー ザ に よ っ て 動 作 可 能 な ウ ェ ブ ブ ラ ウ ザ と 、
　 前 記 ウ ェ ブ ブ ラ ウ ザ と 通 信 し 、 前 記 ユ ー ザ が 前 記 ブ ラ ウ ザ を 使 用 し て 前 記 リ ソ ー ス に ア  
ク セ ス す る た め に 行 う 要 求 の 前 記 ブ ラ ウ ザ に よ る 通 知 を 受 信 す る よ う に 構 成 さ れ た 信 頼 可  
能 な セ キ ュ リ テ ィ ハ ブ と 、
　 前 記 リ ソ ー ス の ユ ー ザ ア イ デ ン テ ィ テ ィ を 検 証 す る ア イ デ ン テ ィ テ ィ プ ロ バ イ ダ （ Ｉ Ｄ  
Ｐ ） と 、
を 含 み 、
　 前 記 ブ ラ ウ ザ に よ っ て 提 出 さ れ た 前 記 リ ソ ー ス へ の ア ク セ ス の 要 求 は 、 前 記 Ｉ Ｄ Ｐ が 前  
記 ユ ー ザ の Ｉ Ｄ を 認 証 し 、 前 記 信 頼 可 能 な セ キ ュ リ テ ィ ハ ブ が 前 記 ブ ラ ウ ザ か ら 前 記 要 求  
の 通 知 を 受 信 し た と い う 検 証 を 前 記 信 頼 可 能 な セ キ ュ リ テ ィ ハ ブ か ら 受 信 す る 場 合 、 許 可  
さ れ る 、 装 置 。
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【 請 求 項 ５ ６ 】
　 Ｉ Ｐ ア ド レ ス を 有 す る 保 護 さ れ た デ ジ タ ル リ ソ ー ス へ の ア ク セ ス を 許 可 す る た め の 方 法  
で あ っ て 、
　 前 記 Ｉ Ｐ ア ド レ ス に 、 前 記 リ ソ ー ス へ の ユ ー ザ ア ク セ ス の 要 求 を 提 出 す る ス テ ッ プ と 、
　 前 記 要 求 を 信 頼 可 能 な セ キ ュ リ テ ィ ハ ブ に コ ピ ー す る ス テ ッ プ と 、
　 前 記 Ｉ Ｄ Ｐ が ユ ー ザ ア イ デ ン テ ィ テ ィ を 検 証 し 、 前 記 信 頼 可 能 な セ キ ュ リ テ ィ ハ ブ が 前  
記 要 求 上 に コ ピ ー さ れ た こ と を 確 認 す る 場 合 、 前 記 要 求 を 許 可 す る ス テ ッ プ と 、
を 含 む 、 方 法 。
【 請 求 項 ５ ７ 】
　 Ｉ Ｐ ア ド レ ス を 有 す る 保 護 さ れ た デ ジ タ ル リ ソ ー ス へ の ア ク セ ス を 許 可 す る た め の 装 置  
で あ っ て 、 前 記 装 置 は 、
　 認 証 フ ァ ク タ で 保 護 さ れ 、 Ｉ Ｐ ア ド レ ス を 有 す る プ ロ キ シ サ ー バ と 、
　 前 記 プ ロ キ シ サ ー バ Ｉ Ｐ ア ド レ ス 及 び 認 証 フ ァ ク タ を 有 す る 信 頼 可 能 な セ キ ュ リ テ ィ ハ  
ブ と 、
　 ア ク セ ス 要 求 を 、 前 記 要 求 が 前 記 プ ロ キ シ サ ー バ の 前 記 Ｉ Ｐ ア ド レ ス か ら 受 信 さ れ た 場  
合 に の み 、 許 可 す る よ う に 構 成 さ れ た ア イ デ ン テ ィ テ ィ プ ロ バ イ ダ （ Ｉ Ｄ Ｐ ） と 、
　 ウ ェ ブ ブ ラ ウ ザ で あ っ て 、 ユ ー ザ に よ っ て 、
　 　 前 記 信 頼 可 能 な セ キ ュ リ テ ィ ハ ブ か ら 、 前 記 プ ロ キ シ の 前 記 Ｉ Ｐ ア ド レ ス 及 び 認 証 フ  
ァ ク タ を 要 求 及 び 受 信 す る こ と と 、
　 　 前 記 プ ロ キ シ Ｉ Ｐ ア ド レ ス 及 び 認 証 フ ァ ク タ を 使 用 し て 前 記 プ ロ キ シ に ア ク セ ス し 、  
前 記 プ ロ キ シ を 介 し て 前 記 リ ソ ー ス へ の ア ク セ ス の 要 求 を 提 出 す る こ と と 、
を 行 う よ う に 、 動 作 可 能 な ウ ェ ブ ブ ラ ウ ザ と 、
を 含 む 、 装 置 。
【 請 求 項 ５ ８ 】
　 保 護 さ れ た デ ジ タ ル リ ソ ー ス へ の ア ク セ ス を 許 可 す る 方 法 で あ っ て 、
　 前 記 リ ソ ー ス に ア ク セ ス す る た め の 要 求 を 、 所 定 の Ｉ Ｐ ア ド レ ス か ら 前 記 要 求 が 受 信 さ  
れ た 場 合 に の み 、 許 可 す る よ う に Ｉ Ｄ Ｐ を 構 成 す る ス テ ッ プ と 、
　 ブ ラ ウ ザ か ら 前 記 リ ソ ー ス へ の ユ ー ザ ア ク セ ス の 要 求 を 受 信 す る ス テ ッ プ と 、
　 前 記 ブ ラ ウ ザ に 前 記 Ｉ Ｐ ア ド レ ス 及 び 前 記 Ｉ Ｐ ア ド レ ス を 有 す る プ ロ キ シ の 認 証 フ ァ ク  
タ を 提 供 す る ス テ ッ プ と 、
　 前 記 プ ロ キ シ Ｉ Ｐ ア ド レ ス 及 び 認 証 フ ァ ク タ を 使 用 し て 前 記 ブ ラ ウ ザ に 応 答 す る ア ク セ  
ス の 要 求 を 許 可 し て 、 前 記 プ ロ キ シ を 介 し て 前 記 要 求 を 提 出 す る ス テ ッ プ と 、
を 含 む 、 方 法 。
【 請 求 項 ５ ９ 】
　 前 記 認 証 フ ァ ク タ は 、 パ ス ワ ー ド を 含 む 、 請 求 項 ５ ６ 又 は ５ ８ に 記 載 の 方 法 。
【 請 求 項 ６ ０ 】
　 前 記 認 証 フ ァ ク タ は 、 パ ス ワ ー ド を 含 む 、 請 求 項 ５ ５ 又 は ５ ７ に 記 載 の 装 置 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
（ 関 連 出 願 ）
　 本 出 願 は 、 米 国 特 許 法 第 １ １ ９ 条 （ ｅ ） の 下 で 、 ２ ０ ２ １ 年 ４ 月 ２ ２ 日 に 出 願 さ れ た 米  
国 仮 出 願 第 ６ ３ ／ １ ７ ７ ， ９ ９ ８ 号 の 利 益 を 主 張 し 、 そ の 開 示 は 、 参 照 に よ り 本 明 細 書 に  
組 み 込 ま れ る 。
【 ０ ０ ０ ２ 】
　 本 開 示 の 実 施 形 態 は 、 通 信 ネ ッ ト ワ ー ク 及 び デ ジ タ ル リ ソ ー ス の た め の サ イ バ ー セ キ ュ  
ア ア ク セ ス チ ャ ネ ル 及 び ワ ー ク ス ペ ー ス を 提 供 す る こ と に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ３ 】
　 現 代 の 通 信 ネ ッ ト ワ ー ク 及 び イ ン タ ー ネ ッ ト を 提 供 す る 様 々 な コ ン ピ ュ ー タ 及 び 通 信 技  
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術 は 、 通 信 ネ ッ ト ワ ー ク と 、 そ の ネ ッ ト ワ ー ク へ の ア ク セ ス を 提 供 す る 固 定 及 び ／ 又 は モ  
バ イ ル ユ ー ザ 機 器 （ Ｕ Ｅ ） の 動 作 を サ ポ ー ト す る 多 種 多 様 な 仮 想 及 び ベ ア メ タ ル ネ ッ ト ワ  
ー ク 要 素 （ Ｎ Ｅ ） を 包 含 す る 。 こ れ ら の 技 術 は 、 今 日 の 社 会 の 基 盤 で あ る 情 報 技 術 （ Ｉ Ｔ  
） 及 び オ ペ レ ー シ ョ ン 技 術 （ Ｏ Ｔ ） を 可 能 に し 、 産 業 機 器 の 制 御 、 ビ ジ ネ ス オ ペ レ ー シ ョ  
ン の サ ポ ー ト 、 並 び に イ ン タ ー ネ ッ ト を 介 し た デ ー タ 、 音 声 、 及 び ビ デ オ コ ン テ ン ツ の 生  
成 及 び 伝 搬 の た め の 多 数 の 方 法 、 デ バ イ ス 、 イ ン フ ラ ス ト ラ ク チ ャ 、 及 び プ ロ ト コ ル を 提  
供 す る 。 世 界 中 の ほ と ん ど の 人 々 は 、 あ ら ゆ る 種 類 の 情 報 を 、 物 理 的 位 置 と は 無 関 係 に 、  
イ ン タ ー ネ ッ ト を 通 じ て 、 容 易 に 入 手 す る こ と が で き る 。 今 日 、 グ ロ ー バ ル な コ ミ ュ ニ テ  
ィ の 大 部 分 は 自 分 の パ ー ソ ナ ル 、 Ｂ ｒ ｉ ｎ ｇ   Ｙ ｏ ｕ ｒ   Ｏ ｗ ｎ   Ｄ ｅ ｖ ｉ ｃ ｅ （ Ｂ Ｙ Ｏ  
Ｄ ） 、 Ｕ Ｅ 、 例 え ば 、 自 分 の パ ー ソ ナ ル ス マ ー ト フ ォ ン 、 ラ ッ プ ト ッ プ 、 タ ブ レ ッ ト 、 及  
び ホ ー ム デ ス ク ト ッ プ 等 を 使 用 し て 、 自 分 の 雇 用 者 及 び 職 場 グ ル ー プ へ の 接 続 性 を 介 し て  
、 自 分 の 家 庭 、 コ ー ヒ ー シ ョ ッ プ 、 及 び 休 暇 の 場 か ら 定 期 的 に 遠 隔 で 働 い て い る 。 ネ ッ ト  
ワ ー ク は 、 情 報 の 消 費 を 脱 階 層 化 し 、 社 会 的 イ ン フ ラ ス ト ラ ク チ ャ の 変 化 を 加 速 し て き た  
。
【 ０ ０ ０ ４ 】
　 し か し な が ら 、 コ ン ピ ュ ー タ 及 び 通 信 技 術 に よ っ て 提 供 さ れ る 利 益 に は 、 そ の コ ス ト が  
伴 わ な い わ け で は な い 。 同 じ 技 術 及 び 利 益 は 、 機 密 性 に 対 す る 正 当 な 個 人 及 び 集 団 の 権 利  
を 提 供 し て 、 維 持 す る こ と と 、 サ イ バ ー 攻 撃 に よ る 妨 害 及 び 損 害 に 対 し て 技 術 が 可 能 に し  
た 同 一 の 産 業 及 び ビ ジ ネ ス 運 営 の 完 全 性 及 び 安 全 性 を 保 護 す る こ と の 難 し さ が 大 幅 に 増 加  
し て い る 。
【 ０ ０ ０ ５ 】
　 例 え ば 、 サ イ バ ー 攻 撃 表 面 の フ ィ ン ガ ー プ リ ン ト は 、 個 人 の 空 間 的 に 繋 が れ て い な い Ｂ  
Ｙ Ｏ Ｄ で あ っ て も 、 企 業 の 職 場 ユ ー ザ 機 器 （ Ｗ Ｐ Ｕ Ｅ ） で あ っ て も 、 各 Ｕ Ｅ を 特 徴 付 け 、  
お そ ら く Ｕ Ｅ 上 で 、 よ り 頻 繁 に Ｕ Ｅ が 接 続 す る エ ン テ ィ テ ィ 及 び シ ス テ ム 上 で 、 悪 意 の あ  
る ハ ッ カ ー に よ る 悪 用 の 脆 弱 性 を 提 供 し 、 大 混 乱 を も た す 。 各 Ｕ Ｅ 、 特 に Ｂ Ｙ Ｏ Ｄ は 、 人  
の 通 信 ノ ー ド と し て 機 能 す る こ と に 加 え て 、 Ｕ Ｅ が 接 続 す る 任 意 の 通 信 ネ ッ ト ワ ー ク の た  
め の 潜 在 的 な サ イ バ ー 攻 撃 ノ ー ド で あ る 。 個 人 Ｂ Ｙ Ｏ Ｄ を 使 用 し て 遠 隔 作 業 に 少 な く と も  
部 分 的 に 移 行 し た ク ラ イ ア ン ト 、 ワ ー カ 、 及 び ／ 又 は ア ソ シ エ イ ト と 連 絡 し な け れ ば な ら  
な い 企 業 の 場 合 、 サ イ バ ー 攻 撃 に 対 す る 脆 弱 性 は 、 多 数 の そ れ ら の 遠 隔 連 絡 先 、 連 絡 先 の  
そ れ ぞ れ の Ｂ Ｙ Ｏ Ｄ 内 の ソ フ ト ウ ェ ア 構 成 、 及 び 連 絡 先 が Ｕ Ｅ を 使 用 し て 関 与 す る 非 企 業  
通 信 の 多 様 性 に よ っ て 増 幅 さ れ る 。 企 業 デ ー タ 及 び 記 憶 リ ソ ー ス の ク ラ ウ ド に 傾 倒 し 、 遠  
隔 コ ン タ ク ト が ア ク セ ス 及 び 使 用 す る イ ン フ ラ ス ト ラ ク チ ャ ・ ア ズ ・ ア ・ サ ー ビ ス （ Ｉ ａ  
ａ Ｓ ） 、 プ ラ ッ ト フ ォ ー ム ・ ア ズ ・ ア ・ サ ー ビ ス （ Ｐ ａ ａ Ｓ ） 、 及 び ソ フ ト ウ ェ ア ・ ア ズ  
・ ア ・ サ ー ビ ス （ Ｓ ａ ａ Ｓ ） 等 の 技 術 が 普 及 し た こ と で は 、 適 切 な サ イ バ ー 保 護 を 提 供 す  
る こ と が 、 ま す ま す 複 雑 に な っ て い る 。
【 発 明 の 概 要 】
【 ０ ０ ０ ６ 】
　 本 開 示 の 実 施 形 態 の 態 様 は 、 以 下 で は 「 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 」 と も 呼 ば れ る サ イ バ ー セ  
キ ュ ア 通 信 シ ス テ ム を 提 供 す る こ と に 関 し 、 サ イ バ ー セ キ ュ ア 通 信 シ ス テ ム は 、 シ ス テ ム  
に よ っ て 伝 搬 さ れ る 通 信 ト ラ フ ィ ッ ク に 対 す る 可 視 性 の 向 上 を 提 供 し 、 リ ソ ー ス の 本 体 の  
デ ジ タ ル リ ソ ー ス に 対 す る サ イ バ ー 保 護 を 提 供 し 、 リ ソ ー ス の 本 体 に 関 連 付 け ら れ た Ｕ Ｅ  
（ Ｂ Ｏ Ｙ Ｄ 又 は Ｗ Ｐ Ｕ Ｅ ） の 認 可 さ れ た ユ ー ザ に 対 し て 、 リ ソ ー ス の 本 体 の デ ジ タ ル リ ソ  
ー ス へ の ア ク セ ス を セ キ ュ ア に す る よ う に 動 作 す る 。
【 ０ ０ ０ ７ 】
　 提 示 の 便 宜 上 、 デ ジ タ ル リ ソ ー ス の 本 体 は 、 任 意 選 択 で 「 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 」 と 呼 ば  
れ る 企 業 に よ っ て 所 有 さ れ 、 企 業 は 、 リ ソ ー ス の 本 体 に 関 連 付 け ら れ た Ｕ Ｅ を 使 用 し て Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と を 認 可 さ れ た ユ ー ザ を 採 用 す る か 、 又 は ユ  
ー ザ と タ ス ク に 従 事 す る と 仮 定 す る 。 リ ソ ー ス の 本 体 に 関 連 付 け ら れ た Ｕ Ｅ は 、 認 可 さ れ  
た ユ ー ザ が Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と を 可 能 に す る よ う に 、 本 開 示  
の 実 施 形 態 に 従 っ て 構 成 さ れ た Ｕ Ｅ で あ る 。 リ ソ ー ス の 本 体 に 関 連 付 け ら れ た Ｕ Ｅ は 、 Ｍ  
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ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ と 呼 ば れ る こ と が あ り 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス  
す る た め に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ を 使 用 す る こ と を 認 可 さ れ た ユ ー ザ は 、 Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ ユ ー ザ 又 は 単 に ユ ー ザ と 呼 ば れ る こ と が あ る 。
【 ０ ０ ０ ８ 】
　 デ ジ タ ル リ ソ ー ス は 、 静 止 中 又 は 動 作 中 の デ ジ タ ル フ ォ ー マ ッ ト の 任 意 の 情 報 を 含 み 、  
例 と し て 、 実 行 可 能 な コ ー ド 及 び ／ 又 は デ ー タ を 指 す 電 子 文 書 、 画 像 、 フ ァ イ ル 、 デ ー タ  
、 デ ー タ ベ ー ス 、 及 び ／ 又 は ソ フ ト ウ ェ ア を 含 む 。 デ ジ タ ル リ ソ ー ス は 、 デ ジ タ ル リ ソ ー  
ス 上 で 動 作 し 、 又 は デ ジ タ ル リ ソ ー ス を 生 成 す る た め に 使 用 さ れ 得 る 、 任 意 の ソ フ ト ウ ェ  
ア 及 び ／ 又 は ハ ー ド ウ ェ ア も 含 む 。 動 作 中 の デ ジ タ ル リ ソ ー ス は 、 通 信 シ ス テ ム の ノ ー ド  
間 で 使 用 中 、 及 び ／ 又 は 動 作 中 、 及 び ／ 又 は 移 動 中 の デ ジ タ ル リ ソ ー ス で あ る 。 静 止 中 の  
デ ジ タ ル リ ソ ー ス は 、 ス ト レ ー ジ 内 に あ り 、 動 作 し て い な い デ ジ タ ル リ ソ ー ス で あ る 。
【 ０ ０ ０ ９ 】
　 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ と も 称 さ れ 、 任 意 選  
択 で ク ラ ウ ド ベ ー ス の デ ー タ 及 び 処 理 セ キ ュ リ テ ィ ハ ブ と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ に よ っ て  
、 又 は そ れ に 従 っ て 構 成 さ れ る 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ の Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 分 離 セ  
キ ュ ア 環 境 （ Ｃ Ｉ Ｓ Ｅ ） に 常 駐 す る 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ ア ウ ェ ブ ブ ラ ウ ザ （ Ｓ Ｗ  
Ｂ ） と も 称 さ れ る 、 ウ ェ ブ ブ ラ ウ ザ と を 備 え る 。 一 実 施 形 態 で は 、 Ｃ Ｉ Ｓ Ｅ は 、 Ｓ Ｗ Ｂ 内  
及 び Ｃ Ｉ Ｓ Ｅ 内 に 常 駐 し 得 る 他 の ア プ リ ケ ー シ ョ ン 内 に 含 ま れ る ソ フ ト ウ ェ ア （ コ ー ド 及  
び ／ 又 は デ ー タ ） を 、 Ｕ Ｅ ア ン ビ エ ン ト ソ フ ト ウ ェ ア と も 呼 ば れ 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ  
ソ ー ス に 関 連 付 け ら れ て い な い タ ス ク の た め に 使 用 さ れ 得 る Ｕ Ｅ 内 の ソ フ ト ウ ェ ア か ら 、  
及 び Ｕ Ｅ の 外 部 の ソ フ ト ウ ェ ア か ら 隔 離 す る よ う に 動 作 す る 。 一 実 施 形 態 で は 、 Ｃ Ｉ Ｓ Ｅ  
へ の 、 及 び Ｃ Ｉ Ｓ Ｅ か ら の 、 ま た Ｃ Ｉ Ｓ Ｅ に お け る ア プ リ ケ ー シ ョ ン 間 の 、 そ れ ぞ れ デ ー  
タ の 進 入 及 び 退 出 は 、 Ｃ Ｉ Ｓ Ｅ 内 へ の 、 及 び Ｃ Ｉ Ｓ Ｅ か ら ／ へ の デ ー タ の ア ク セ ス 及 び 移  
動 に 関 連 す る 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ セ キ ュ リ テ ィ ポ リ シ ー  
を 施 行 す る よ う に Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ に よ っ て 構 成 さ れ る 、 Ｓ Ｗ Ｂ に よ っ て 監 視 及 び 制 御  
さ れ る 。 デ ー タ の 移 動 及 び デ ー タ へ の ア ク セ ス の 分 離 及 び 制 御 、 並 び に ポ リ シ ー の 施 行 は  
、 サ イ バ ー 損 傷 に 対 す る 強 化 さ れ た 保 護 、 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ と の 通 信 及 び Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ を 介 し た 通 信 か ら 生 じ 得 る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス か ら の 及  
び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の デ ー タ の 漏 出 に 対 す る セ キ ュ リ テ ィ を 提 供 す る  
よ う に 動 作 す る 。
【 ０ ０ １ ０ 】
　 一 実 施 形 態 で は 、 デ ー タ の 進 入 及 び 退 出 を 監 視 す る こ と は 、 Ｓ Ｗ Ｂ に よ っ て サ ポ ー ト さ  
れ る 通 信 を 監 視 す る こ と と 、 監 視 さ れ た 通 信 に 含 ま れ る デ ー タ を 記 憶 及 び 処 理 す る こ と と  
、 デ ー タ を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｉ Ｔ に 利 用 可 能 に す る こ と  
と を 含 む 。 一 実 施 形 態 で は 、 監 視 は 、 発 信 通 信 が Ｓ Ｗ Ｂ に よ っ て 暗 号 化 さ れ る 前 に Ｃ Ｉ Ｓ  
Ｅ 及 び Ｓ Ｗ Ｂ か ら 発 信 す る 通 信 に 対 し て 、 及 び 着 信 通 信 が Ｓ Ｗ Ｂ に よ っ て 復 号 さ れ た 後 に  
Ｃ Ｉ Ｓ Ｅ に 着 信 す る 通 信 に 対 し て 実 行 さ れ る 。 さ ら に 、 Ｓ Ｗ Ｂ と の ユ ー ザ 対 話 は 、 ロ ー カ  
ル に 、 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ハ ブ に よ っ て 監 視 さ れ て も よ い 。 そ の 結 果 、  
Ｕ Ｅ と Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ と の 間 の 通 信 及 び Ｕ Ｅ と 対 話 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の  
ア ク シ ョ ン は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ に 実 質 的 に 完 全 に 可 視 で あ り  
、 Ｓ Ｗ Ｂ 、 ハ ブ 、 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ と 関 連 付 け ら れ る 他 の 信 頼 可 能 な コ ン ポ  
ー ネ ン ト に よ っ て 処 理 さ れ て も よ い 。
【 ０ ０ １ １ 】
　 本 開 示 の 実 施 形 態 に よ れ ば 、 Ｓ Ｗ Ｂ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ っ て Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ   Ｕ Ｅ か ら 起 動 さ れ る と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ハ ブ か ら 、 Ｕ Ｅ か ら  
実 行 す る 許 可 を 要 求 す る よ う に 構 成 さ れ 、 Ｓ Ｗ Ｂ を サ イ バ ー 損 傷 か ら 保 護 す る よ う に 動 作  
す る 、 ア ン チ イ ン ジ ェ ク シ ョ ン 及 び ／ 又 は ア ン チ エ ク ス プ ロ イ テ ー シ ョ ン ソ フ ト ウ ェ ア 等  
の 、 任 意 選 択 で ク ラ ッ デ ィ ン グ と 呼 ば れ る ソ フ ト ウ ェ ア を 備 え る 。 許 可 の 要 求 を 受 信 す る  
と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 任 意 選 択 で 、 Ｕ Ｅ ユ ー ザ の Ｉ Ｄ を チ ェ ッ ク し 、 ウ ェ ブ ブ  
ラ ウ ザ ソ フ ト ウ ェ ア の 完 全 性 及 び Ｕ Ｅ の セ キ ュ リ テ ィ 姿 勢 を 調 べ る 。 ユ ー ザ Ｉ Ｄ が 許 容 可  
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能 で あ り 、 ソ フ ト ウ ェ ア 完 全 性 及 び ／ 又 は ク ラ ッ デ ィ ン グ が 無 傷 で あ る こ と 、 及 び ／ 又 は  
Ｕ Ｅ 環 境 の セ キ ュ リ テ ィ 姿 勢 が 満 足 で き る こ と が 分 か っ た 場 合 、 セ キ ュ リ テ ィ ハ ブ は 、 Ｕ  
Ｅ か ら の Ｓ Ｗ Ｂ の 動 作 を 許 可 し 、 任 意 選 択 で 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す  
る た め の 提 示 の た め の セ キ ュ リ テ ィ ト ー ク ン を Ｓ Ｗ Ｂ に 発 行 し て も よ い 。
【 ０ ０ １ ２ 】
　 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ハ ブ で あ っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ  
Ｓ Ｗ Ｂ と 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の デ ジ タ ル リ ソ ー ス へ の ア ク セ ス を 制 御 す る よ う に 動 作 す  
る ア イ デ ン テ ィ テ ィ プ ロ バ イ ダ （ Ｉ Ｄ Ｐ ） と は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の デ ジ タ ル リ ソ ー ス  
の リ ソ ー ス へ の ア ク セ ス を Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ の 認 可 さ れ た ユ ー ザ に 許 可 す る 際 に  
協 働 す る よ う に 構 成 さ れ る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク  
セ ス す る た め に Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ   Ｓ Ｗ Ｂ を 使 用 す る よ う に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ  
を 制 約 す る よ う に 動 作 し て も よ い 。
【 ０ ０ １ ３ 】
　 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ  
ｎ ｙ ユ ー ザ に よ っ て ア ク セ ス さ れ る ウ ェ ブ サ イ ト 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の 閲 覧 挙  
動 を 特 徴 付 け る デ ー タ を 取 得 し 、 デ ー タ を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ に ア ッ プ ロ ー ド す る よ  
う に Ｓ Ｗ Ｂ を 構 成 す る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は Ｓ Ｗ Ｂ は 、 デ ー タ を 処 理 し て  
、 ウ ェ ブ サ イ ト へ の ア ク セ ス 及 び ／ 又 は リ ソ ー ス を サ イ バ ー 攻 撃 に さ ら し 得 る ユ ー ザ 閲 覧  
挙 動 か ら 生 じ る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の 損 傷 （ 以 下 、 サ イ バ ー 損 傷 と も 呼 ば れ る  
） の リ ス ク を 推 定 す る 。 ハ ブ 及 び ／ 又 は Ｓ Ｗ Ｂ は 、 サ イ バ ー 損 傷 の リ ス ク を 緩 和 す る た め  
に サ イ バ ー 損 傷 リ ス ク 推 定 値 に 応 答 し て Ｓ Ｗ Ｂ 及 び ／ 又 は Ｕ Ｅ を 構 成 す る こ と が で き る 。  
Ｓ Ｗ Ｂ を 中 程 度 の リ ス ク に 構 成 す る こ と は 、 ウ ェ ブ サ イ ト へ の ア ク セ ス を 制 限 又 は 防 止 す  
る よ う に 、 及 び ／ 又 は ウ ェ ブ サ イ ト 、 Ｓ Ｗ Ｂ 、 Ｕ Ｅ 、 及 び ／ 又 は ユ ー ザ 閲 覧 挙 動 の 機 能 性  
、 及 び ／ 又 は Ｓ Ｗ Ｂ も し く は Ｃ Ｉ Ｓ Ｅ と 他 の ア プ リ ケ ー シ ョ ン と の 間 で デ ー タ を 転 送 す る  
た め の 許 可 を 制 限 す る よ う に Ｓ Ｗ Ｂ を 構 成 す る こ と を 含 み 得 る 。 Ｕ Ｅ を 中 程 度 の リ ス ク に  
構 成 す る こ と は 、 パ ス ワ ー ド 、 パ ッ チ ン グ 、 フ ァ イ ア ウ ォ ー ル 、 ウ ェ ブ サ イ ト 許 可 を 更 新  
す る こ と 、 及 び ／ 又 は リ モ ー ト ア ク セ ス を 無 効 に す る こ と を Ｕ Ｅ の ユ ー ザ に 要 求 す る こ と  
を 含 み 得 る 。
【 ０ ０ １ ４ 】
　 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 ブ ラ ウ ザ 拡 張 機 能 及 び ／ 又 は ブ ラ ウ ザ 拡 張 機  
能 の 使 用 に 対 す る ユ ー ザ 閲 覧 挙 動 を 特 徴 付 け る デ ー タ を 取 得 し 、 デ ー タ を 処 理 し て 、 ブ ラ  
ウ ザ 拡 張 機 能 を ダ ウ ン ロ ー ド し 、 Ｓ Ｗ Ｂ を 修 正 し て ブ ラ ウ ザ 拡 張 機 能 に よ っ て 提 供 さ れ る  
機 能 性 を Ｓ Ｗ Ｂ に 追 加 す る こ と に 起 因 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス の サ イ バ ー セ キ ュ  
リ テ ィ に 対 す る リ ス ク を 推 定 す る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 ブ ラ ウ ザ 拡 張 機 能 に よ っ て も  
た ら さ れ る リ ス ク を 緩 和 す る よ う に Ｓ Ｗ Ｂ 及 び ／ 又 は ブ ラ ウ ザ 拡 張 機 能 を 構 成 し た 後 に 、  
ブ ラ ウ ザ 拡 張 機 能 を Ｓ Ｗ Ｂ と 統 合 す る こ と を 可 能 に し 得 る 。
【 ０ ０ １ ５ 】
　 本 開 示 の 一 実 施 形 態 に よ る と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ   Ｓ Ｗ Ｂ を  
使 用 し て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｃ Ｃ ａ ａ Ｓ （ サ ー ビ ス  
と し て の ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ ） リ ソ ー ス の 使 用 を 特 徴 付 け る デ ー タ を 監 視 及 び 取  
得 し 、 デ ー タ を 処 理 し 、 ユ ー ザ に よ っ て 証 明 さ れ る サ ー ビ ス の 通 常 使 用 パ タ ー ン を 決 定 す  
る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ っ て 関 与 す る Ｃ Ｃ ａ ａ Ｓ セ ッ  
シ ョ ン を 監 視 し 、 セ ッ シ ョ ン 中 に 示 さ れ て い る 通 常 使 用 パ タ ー ン 使 用 異 常 に 応 答 し て 識 別  
す る よ う に 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ   Ｓ Ｗ Ｂ を 構 成 す る こ と が で き る 。 Ｃ Ｃ ａ ａ Ｓ セ ッ シ ョ  
ン に お け る 使 用 異 常 の 識 別 に 応 答 す る と 、 Ｓ Ｗ Ｂ は 、 セ ッ シ ョ ン 中 に リ ア ル タ イ ム で Ｃ Ｃ  
ａ ａ Ｓ リ ソ ー ス の 使 用 を 制 約 し 得 る 。 使 用 を 制 約 す る こ と は 、 Ｃ Ｃ ａ ａ Ｓ と ユ ー ザ と の 間  
の リ ア ル タ イ ム デ ー タ 転 送 を 防 止 す る こ と 、 及 び ／ 又 は セ ッ シ ョ ン を キ ャ ン セ ル す る こ と  
を 含 ん で も よ い 。 異 常 を 識 別 す る と 、 Ｓ Ｗ Ｂ は ア ラ ー ト を 生 成 し 、 分 析 の た め に 異 常 に 関  
連 す る デ ー タ を ハ ブ に ア ッ プ ロ ー ド す る こ と が で き る 。 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ポ リ シ ー に よ っ て 義 務 付 け ら  
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れ 得 る よ う に 、 所 与 の Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス 、 リ ソ ー ス の 通 常 の Ｃ Ｃ ａ ａ Ｓ 使 用 パ タ ー ン 、  
ユ ー ザ の 認 可 プ ロ フ ァ イ ル 、 及 び ／ 又 は ユ ー ザ が Ｃ Ｃ ａ ａ Ｓ セ ッ シ ョ ン に 携 わ る た め に 使  
用 す る 特 定 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ に 基 づ い て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ る 所  
与 の Ｃ Ｃ ａ ａ Ｓ リ ソ ー ス の 使 用 を 構 成 し 、 こ れ は 、 使 用 の コ ン テ キ ス ト に 基 づ い て 動 的 に  
変 化 し 得 る 。 本 開 示 の 実 施 形 態 に よ れ ば 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ   
Ｓ Ｗ Ｂ を 使 用 し て 、 Ｃ Ｃ ａ ａ Ｓ に 自 動 的 に サ イ ン イ ン す る た め に Ｃ Ｃ ａ ａ Ｓ が 期 待 す る ユ  
ー ザ 及 び パ ス ワ ー ド 入 力 を 模 倣 す る こ と に よ っ て 、 シ ン グ ル サ イ ン オ ン （ Ｓ Ｓ Ｏ ） を ネ イ  
テ ィ ブ に サ ポ ー ト し な い Ｃ Ｃ ａ ａ Ｓ へ の Ｓ Ｓ Ｏ ア ク セ ス を 提 供 す る 。
【 ０ ０ １ ６ 】
　 こ の 概 要 は 、 発 明 を 実 施 す る た め の 形 態 に お い て 以 下 で さ ら に 説 明 さ れ る 概 念 の 選 択 を  
簡 略 化 さ れ た 形 で 紹 介 す る た め に 提 供 さ れ る 。 こ の 概 要 は 、 特 許 請 求 さ れ る 主 題 の 重 要 な  
特 徴 又 は 本 質 的 な 特 徴 を 特 定 す る こ と を 意 図 す る も の で は な く 、 特 許 請 求 さ れ る 主 題 の 範  
囲 を 限 定 す る た め に 使 用 さ れ る こ と を 意 図 す る も の で も な い 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ １ ７ 】
　 本 発 明 の 実 施 形 態 の 非 限 定 的 な 実 施 例 に つ い て 、 本 段 落 に 続 い て 列 挙 さ れ る 、 本 明 細 書  
に 添 付 さ れ る 図 面 を 参 照 し て 、 以 下 に 説 明 す る 。 複 数 の 図 に 現 れ る 同 一 の 特 徴 は 、 概 し て  
、 そ れ ら が 現 れ る 全 て の 図 に お い て 同 一 の ラ ベ ル で ラ ベ ル 付 け さ れ る 。 図 面 に お け る 本 発  
明 の 実 施 形 態 の 所 与 の 特 徴 を 表 す ア イ コ ン を ラ ベ ル 付 け す る ラ ベ ル は 、 所 与 の 特 徴 を 参 照  
す る た め に 使 用 さ る こ と が あ る 。 図 面 に 示 さ れ る 特 徴 の 寸 法 は 、 提 示 の 便 宜 及 び 明 瞭 さ の  
た め に 選 択 さ れ 、 必 ず し も 縮 尺 通 り に 示 さ れ て い な い 。
【 ０ ０ １ ８ 】
【 図 １ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ と 呼 ば れ る 企 業 に サ イ バ ー セ  
キ ュ リ テ ィ を 提 供 す る た め に Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ   Ｃ Ｉ Ｓ Ｅ 及 び Ｓ Ｗ Ｂ を 有 す る よ う に 構  
成 さ れ た Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ を 概 略 的 に 示 す 。
【 図 ２ Ａ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 図 １ に 示 す Ｓ Ｗ Ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ と  
の ハ ン ド シ ェ イ ク に 関 与 し て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る 際 に 使 用 す る  
た め の ト ー ク ン を 取 得 す る こ と が で き る 手 順 の 流 れ 図 を 示 す 。
【 図 ２ Ｂ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 図 １ に 示 す Ｓ Ｗ Ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ と  
の ハ ン ド シ ェ イ ク に 関 与 し て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る 際 に 使 用 す る  
た め の ト ー ク ン を 取 得 す る こ と が で き る 手 順 の 流 れ 図 を 示 す 。
【 図 ２ Ｃ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 図 １ に 示 す Ｓ Ｗ Ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ と  
の ハ ン ド シ ェ イ ク に 関 与 し て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る 際 に 使 用 す る  
た め の ト ー ク ン を 取 得 す る こ と が で き る 手 順 の 流 れ 図 を 示 す 。
【 図 ３ 】 は 、 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｓ Ｗ Ｂ が Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク  
セ ス す る た め の 許 可 を 提 供 さ れ 得 る 手 順 の 流 れ 図 を 示 す 。
【 図 ４ 】 本 開 示 の 実 施 形 態 に 従 っ て 、 Ｓ Ｗ Ｂ が Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す  
る た め の 許 可 を 提 供 さ れ 得 る 別 の 手 順 の 流 れ 図 を 示 す 。
【 図 ５ Ａ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が デ ー タ を 取 得 及 び 処 理 し  
て 、 ウ ェ ブ サ イ ト へ の ア ク セ ス に 関 連 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の 可 能 な サ イ バ  
ー 攻 撃 リ ス ク を 推 定 し 、 Ｓ Ｗ Ｂ を 使 用 し て Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の ウ ェ ブ サ イ ト へ の  
ア ク セ ス を 制 御 し 得 る 手 順 の 流 れ 図 を 示 す 。
【 図 ５ Ｂ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が デ ー タ を 取 得 及 び 処 理 し  
て 、 ウ ェ ブ サ イ ト へ の ア ク セ ス に 関 連 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の 可 能 な サ イ バ  
ー 攻 撃 リ ス ク を 推 定 し 、 Ｓ Ｗ Ｂ を 使 用 し て Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の ウ ェ ブ サ イ ト へ の  
ア ク セ ス を 制 御 し 得 る 手 順 の 流 れ 図 を 示 す 。
【 図 ５ Ｃ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ と ウ ェ ブ サ イ ト と の  
相 互 作 用 の サ ン プ ル シ ナ リ オ を 監 視 す る こ と を 図 示 す る 流 れ 図 を 示 す 。
【 図 ６ Ａ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ  
ソ ー ス に サ イ バ ー セ キ ュ リ テ ィ を 提 供 す る た め に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ Ｃ Ｃ ａ ａ Ｓ リ ソ ー  
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ス の 使 用 を 監 視 し 、 リ ア ル タ イ ム 介 入 を 提 供 す る よ う に 動 作 し 得 る 手 順 を 図 示 す る 流 れ 図  
を 示 す 。
【 図 ６ Ｂ 】 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ  
ソ ー ス に サ イ バ ー セ キ ュ リ テ ィ を 提 供 す る た め に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ Ｃ Ｃ ａ ａ Ｓ リ ソ ー  
ス の 使 用 を 監 視 し 、 リ ア ル タ イ ム 介 入 を 提 供 す る よ う に 動 作 し 得 る 手 順 を 図 示 す る 流 れ 図  
を 示 す 。
【 発 明 を 実 施 す る た め の 形 態 】
【 ０ ０ １ ９ 】
　 考 察 に お い て 、 別 段 の 記 載 が な い 限 り 、 本 開 示 の 実 施 形 態 の １ つ 又 は 複 数 の 特 徴 の 条 件  
又 は 関 係 特 性 を 修 飾 す る 「 実 質 的 に 」 及 び 「 約 」 等 の 形 容 詞 は 、 そ の 条 件 又 は 特 性 が 、 そ  
れ が 意 図 さ れ る 用 途 に 対 す る 実 施 形 態 の 動 作 に 許 容 さ れ る 許 容 範 囲 内 に 定 義 さ れ る こ と を  
意 味 す る と 理 解 さ れ る 。 本 開 示 に お け る 一 般 的 な 用 語 が 、 例 示 的 な イ ン ス タ ン ス 又 は 例 示  
的 な イ ン ス タ ン ス の リ ス ト を 参 照 す る こ と に よ っ て 示 さ れ る 場 合 は い つ で も 、 参 照 さ れ る  
イ ン ス タ ン ス は 、 一 般 的 な 用 語 の 非 限 定 的 な 例 示 的 な イ ン ス タ ン ス の 目 的 で あ り 、 一 般 的  
な 用 語 は 、 参 照 さ れ る 特 定 の 例 示 的 な イ ン ス タ ン ス に 限 定 さ れ る こ と を 意 図 し な い 。 「 一  
実 施 形 態 で は 」 と い う 語 句 は 、 「 あ り 得 る 」 、 「 任 意 選 択 で 」 、 又 は 「 例 と し て 」 等 の 許  
容 と 関 連 付 け ら れ る か 否 か に か か わ ら ず 、 例 を 考 慮 し て 紹 介 す る た め に 使 用 さ れ る が 、 必  
ず し も 本 開 示 の 可 能 な 実 施 形 態 の 必 要 な 構 成 で は な い 。 別 段 の 指 示 が な い 限 り 、 説 明 及 び  
特 許 請 求 の 範 囲 に お け る 「 又 は 」 と い う 用 語 は 、 排 他 的 で は な く 包 括 的 な 「 又 は 」 で あ る  
と み な さ れ 、 そ れ が 結 合 す る ア イ テ ム の う ち の 少 な く と も １ つ 、 又 は 複 数 の ア イ テ ム の 任  
意 の 組 み 合 わ せ を 示 す 。
【 ０ ０ ２ ０ 】
　 図 １ は 、 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ２ ０ 又 は 単 に Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ と も 呼 ば れ る 企 業 ２ ０ の 通 信 ネ ッ ト ワ ー ク 、 及 び 通 信 ネ ッ ト ワ ー ク を 使 用 す る Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ １ ０ の た め の サ イ バ ー セ キ ュ ア 通 信 を 提 供 す る よ う に 動 作 す る Ｃ ｙ  
ｂ ｅ ｒ Ｓ ａ ｆ ｅ シ ス テ ム ５ ０ を 概 略 的 に 示 す 。 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ は 、 ク ラ ウ ド ベ ー ス の  
デ ジ タ ル リ ソ ー ス ２ ２ と 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の オ ン プ レ ミ ス デ ジ タ ル リ ソ ー ス ２ ８ を 記  
憶 及 び 処 理 す る た め の オ ン プ レ ミ ス サ ー バ （ 図 示 せ ず ） を 収 容 す る プ レ ミ ス ２ ４ と 、 Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ ビ ジ ネ ス を 行 う た め に ク ラ ウ ド ベ ー ス 及 び オ ン プ レ ミ ス リ ソ ー ス に ア ク セ  
ス し 、 そ れ を 使 用 し 、 そ れ を 処 理 す る た め に オ ン プ レ ミ ス の と き に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ  
ユ ー ザ １ ０ に よ っ て 使 用 す る た め の Ｗ Ｐ Ｕ Ｅ ３ ０ と を 有 し て も よ い 。 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ  
に よ っ て 、 ユ ー ザ １ ０ は 、 オ フ プ レ ミ ス 時 に 、 様 々 な タ イ プ の Ｂ Ｙ Ｏ Ｄ ３ ２ の い ず れ か を  
使 用 し て 様 々 な 場 所 か ら Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と が 可 能 に な り 得  
る 。 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ １ ０ は 、 個 人 活 動 の た め に 自 分 の そ れ ぞ れ の Ｂ Ｙ Ｏ Ｄ ３ ２  
を 使 用 す る こ と が で き 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ は 、 オ ン プ レ ミ ス 時 に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ ポ リ シ ー に よ っ て 定 義 さ れ た 許 可 に 従 っ て 、 個 人 活 動 の た め に Ｗ Ｐ Ｕ Ｅ ３ ０ を 使 用  
す る こ と を 許 可 さ れ 得 る と 仮 定 さ れ る 。 個 人 活 動 に は 、 通 信 ノ ー ド ４ １ 及 び ウ ェ ブ サ イ ト  
４ ０ の ク ラ ウ ド イ ン フ ラ ス ト ラ ク チ ャ を 介 し た ウ ェ ブ ブ ラ ウ ジ ン グ 、 ソ ー シ ャ ル ネ ッ ト ワ  
ー キ ン グ 、 ア ッ プ ロ ー ド 、 及 び マ テ リ ア ル の ダ ウ ン ロ ー ド を 含 ん で も よ い 。 Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ ネ ッ ト ワ ー ク は 、 両 矢 印 の 破 線 ４ ３ に よ っ て 概 略 的 に 示 さ れ る よ う に 、 Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ の オ ン プ レ ミ ス デ ジ タ ル リ ソ ー ス ２ ８ 、 ク ラ ウ ド ベ ー ス の デ ジ タ ル リ ソ ー ス ２ ２  
、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の プ レ ミ ス ２ ４ に イ ン ス ト ー ル さ れ た Ｗ Ｐ Ｕ Ｅ ３ ０ を 使 用 す る オ ン  
プ レ ミ ス ユ ー ザ １ ０ 、 及 び 様 々 な オ フ プ レ ミ ス ロ ケ ー シ ョ ン に お い て Ｂ Ｙ Ｏ Ｄ ３ ２ を 使 用  
す る オ フ プ レ ミ ス ユ ー ザ １ ０ の 様 々 な 組 み 合 わ せ の い ず れ か の 間 の 通 信 を サ ポ ー ト す る こ  
と が 要 求 さ れ 得 る 。
【 ０ ０ ２ １ 】
　 本 開 示 の 一 実 施 形 態 に よ れ ば 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ５ ０ は 、 任 意 選 択 で ク ラ ウ ド ベ ー ス  
の Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 処 理 及 び デ ー タ ハ ブ ５ ２ と 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ  
ス し 使 用 す る た め に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ １ ０ に よ っ て 使 用 さ れ る 複 数 の Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ   Ｕ Ｅ 、 Ｂ Ｙ Ｏ Ｄ ３ ２ 及 び ／ 又 は Ｗ Ｐ Ｕ Ｅ ３ ０ の 各 々 に お け る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
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ｙ 通 信 及 び デ ジ タ ル リ ソ ー ス を サ イ バ ー 保 護 す る よ う に 動 作 す る ソ フ ト ウ ェ ア ア ー キ テ ク  
チ ャ ６ ０ と を 備 え る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ は 、 ハ ブ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ５ ０ 及  
び Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ の コ ン ポ ー ネ ン ト に 提 供 す る 機 能 性 を 可 能 に し 、 サ ポ ー ト す る た め  
に 必 要 と さ れ る ク ラ ウ ド ベ ー ス 及 び ／ 又 は ベ ア メ タ ル 処 理 及 び メ モ リ リ ソ ー ス を 備 え る 、  
及 び ／ 又 は そ れ へ の ア ク セ ス を 有 す る 。
【 ０ ０ ２ ２ 】
　 例 と し て 、 図 １ は 、 休 止 時 及 び ／ 又 は 動 作 中 に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ デ ジ タ ル リ ソ ー ス を  
保 護 し 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ ３ ３ を 使 用 し 得 る ユ ー ザ １ ０ の た め の リ ソ ー ス へ の サ  
イ バ ー セ キ ュ ア ア ク セ ス を 提 供 す る よ う に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ ３ ３ を 構 成 す る 、 Ｃ  
ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ソ フ ト ウ ェ ア ア ー キ テ ク チ ャ ６ ０ を 概 略 的 に 示 す 。 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   
Ｕ Ｅ ３ ３ は 、 Ｂ Ｙ Ｏ Ｄ 又 は Ｗ Ｐ Ｕ Ｅ で あ っ て も よ く 、 Ｍ ｙ － Ｗ ｏ ｒ ｋ Ｓ ｔ ａ ｔ ｉ ｏ ｎ ３ ３  
と 呼 ば れ る こ と が あ る 。
【 ０ ０ ２ ３ 】
　 ア ー キ テ ク チ ャ ６ ０ は 、 Ｍ ｙ － Ｗ ｏ ｒ ｋ Ｓ ｔ ａ ｔ ｉ ｏ ｎ ３ ３ に 常 駐 す る ア ン ビ エ ン ト ソ  
フ ト ウ ェ ア ３ ５ か ら 隔 離 さ れ る Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 隔 離 環 境 Ｃ Ｉ Ｓ Ｅ ６ ２ を 備 え 、 Ｃ Ｉ Ｓ  
Ｅ ６ ２ に 常 駐 す る Ｓ Ｗ Ｂ ６ ４ を 含 む 。 ア ン ビ エ ン ト ソ フ ト ウ ェ ア ３ ５ は 、 典 型 的 に は 、 Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ビ ジ ネ ス を 行 う 際 に 使 用 す る こ と を 意 図 し て い な い デ ー タ 及 び ア プ リ ケ  
ー シ ョ ン を 含 み 得 る 。 例 と し て 、 ア ン ビ エ ン ト ソ フ ト ウ ェ ア ３ ５ は 、 ブ ラ ウ ザ 、 ア プ リ ケ  
ー シ ョ ン の オ フ ィ ス ス イ ー ト 、 ク リ ッ プ ボ ー ド 、 フ ァ ミ リ ー 画 像 の ア ル バ ム 、 フ ォ ト ア ル  
バ ム 及 び Ｗ ｈ ａ ｔ ｓ Ａ ｐ ｐ を 含 ん で も よ い 。 Ｃ Ｉ Ｓ Ｅ ６ ２ は 、 ま た 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ  
及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ポ リ シ ー 特 徴 に よ っ て 要 求 さ れ る サ イ バ ー セ キ ュ リ テ ィ 特  
徴 を ア プ リ ケ ー シ ョ ン と 関 連 付 け る た め に 、 ア ン ビ エ ン ト ソ フ ト ウ ェ ア ３ ５ か ら 任 意 選 択  
で イ ン ポ ー ト さ れ 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ に よ っ て ラ ッ プ さ れ 、 任 意 選 択 で コ ン テ ナ 化 さ れ  
る 、 ア プ リ ケ ー シ ョ ン の セ ッ ト ６ ５ を 含 ん で も よ い 。 一 実 施 形 態 で は 、 Ｃ Ｉ Ｓ Ｅ は 、 Ｓ Ｗ  
Ｂ ６ ４ に よ っ て 、 及 び Ｓ Ｗ Ｂ ６ ４ を 介 し て セ ッ ト ６ ５ 内 の ア プ リ ケ ー シ ョ ン に よ っ て 使 用  
す る た め に ア ク セ ス さ れ 得 る 共 有 セ キ ュ ア サ ー ビ ス ６ ６ の ア ン サ ン ブ ル を 備 え る 。 共 有 セ  
キ ュ ア サ ー ビ ス ６ ６ は 、 任 意 選 択 で 、 セ キ ュ ア ク リ ッ プ ボ ー ド 及 び セ キ ュ ア 暗 号 化 フ ァ イ  
ル シ ス テ ム を 含 む 。
【 ０ ０ ２ ４ 】
　 Ｃ Ｉ Ｓ Ｅ ６ ２ は 、 Ｓ Ｗ Ｂ ６ ４ 、 共 有 セ キ ュ ア サ ー ビ ス ６ ６ 、 及 び ラ ッ プ さ れ た ア プ リ ケ  
ー シ ョ ン ６ ５ の ラ ッ ピ ン グ の セ キ ュ リ テ ィ ア プ リ ケ ー シ ョ ン 、 特 徴 、 及 び 機 能 性 に よ っ て  
生 成 さ れ 、 サ ポ ー ト さ れ る 、 実 質 的 に 連 続 的 な セ キ ュ リ テ ィ 周 辺 に よ っ て 画 定 さ れ る 、 隔  
離 さ れ た セ キ ュ リ テ ィ ド メ イ ン を 提 供 す る 。 一 実 施 形 態 に よ れ ば 、 Ｃ Ｉ Ｓ Ｅ ６ ２ は 、 Ｐ Ｃ  
Ｉ   Ｄ Ｓ Ｓ （ 支 払 カ ー ド 産 業 デ ー タ セ キ ュ リ テ ィ 規 格 ） 、 Ｈ Ｉ Ｐ Ａ Ａ （ 医 療 保 険 の 相 互 運  
用 性 と 説 明 責 任 に 関 す る 法 律 ） 、 及 び ／ 又 は Ｓ Ｏ Ｃ ２ （ 米 国 公 認 会 計 士 協 会 の サ ー ビ ス 組  
織 コ ン ト ロ ー ル ） 等 の 規 格 の 方 法 及 び そ れ に 準 拠 す る 方 法 を 用 い て サ イ バ ー セ キ ュ リ テ ィ  
及 び ア イ ソ レ ー シ ョ ン を 提 供 す る よ う に 構 成 す る こ と が で き る 。 任 意 選 択 で 、 Ｃ Ｉ Ｓ Ｅ ６  
２ は 、 ネ ッ ト ワ ー ク レ ベ ル で ア ン ビ エ ン ト ソ フ ト ウ ェ ア か ら 隔 離 さ れ る 。
【 ０ ０ ２ ５ 】
　 一 実 施 形 態 で は 、 分 離 及 び セ キ ュ リ テ ィ を 提 供 す る た め に 、 Ｓ Ｗ Ｂ ６ ４ は 、 Ｃ Ｉ Ｓ Ｅ ６  
２ へ の 、 及 び そ こ か ら の 、 ま た Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ で ラ ッ プ さ れ た ア プ リ ケ ー シ ョ ン 、 共  
有 セ キ ュ ア サ ー ビ ス ６ ６ 、 及 び ／ 又 は Ｓ Ｗ Ｂ ６ ４ 内 の ア プ リ ケ ー シ ョ ン 間 の 、 そ れ ぞ れ デ  
ー タ の 進 入 及 び 退 出 を 監 視 及 び 制 御 す る よ う に 構 成 さ れ る 。 Ｓ Ｗ Ｂ ６ ４ は 、 Ｃ Ｉ Ｓ Ｅ 内 の  
デ ー タ 及 び Ｃ Ｉ Ｓ Ｅ へ の デ ー タ 及 び Ｃ Ｉ Ｓ Ｅ か ら の デ ー タ に 関 連 す る 、 へ の ア ク セ ス 、 及  
び 移 動 の Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ セ キ ュ リ テ ィ ポ リ シ ー を 施 行  
す る よ う に 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ に よ っ て 有 利 に 構 成 さ れ る 。 デ ー タ の 移 動 及 び デ ー タ へ  
の ア ク セ ス の 分 離 及 び 制 御 、 な ら び に ポ リ シ ー の 施 行 は 、 サ イ バ ー 損 傷 に 対 す る 強 化 さ れ  
た 保 護 、 な ら び に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ と の 通 信 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｕ Ｅ を 介  
し た 通 信 か ら 生 じ 得 る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス か ら の 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ  
リ ソ ー ス へ の デ ー タ の 漏 出 に 対 す る セ キ ュ リ テ ィ を 提 供 す る よ う に 動 作 す る 。
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【 ０ ０ ２ ６ 】
　 一 実 施 形 態 で は 、 デ ー タ の 進 入 及 び 退 出 を 監 視 す る こ と は 、 Ｓ Ｗ Ｂ ６ ４ に よ っ て サ ポ ー  
ト さ れ る 通 信 を 監 視 す る こ と と 、 監 視 さ れ た 通 信 に 含 ま れ る デ ー タ を 記 憶 及 び 処 理 す る こ  
と と 、 デ ー タ を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ Ｉ Ｔ に 利 用 可 能 に す る こ  
と と を 含 む 。 一 実 施 形 態 で は 、 監 視 は 、 発 信 通 信 が Ｓ Ｗ Ｂ ｂ に よ っ て 暗 号 化 さ れ る 前 に Ｃ  
ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 隔 離 環 境 Ｃ Ｉ Ｓ Ｅ ６ ２ （ 図 １ ） か ら 発 信 さ れ る 通 信 に 対 し て 、 及 び 着 信  
通 信 が Ｓ Ｗ Ｂ ６ ４ に よ っ て 復 号 さ れ た 後 に Ｃ Ｉ Ｓ Ｅ に 着 信 す る 通 信 に 対 し て 実 行 さ れ る 。  
そ の 結 果 、 ユ ー ザ の ブ ラ ウ ジ ン グ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ に と っ  
て 実 質 的 に 完 全 に 可 視 で あ り 、 ロ ー カ ル 又 は リ モ ー ト で 処 理 す る こ と が で き る 。 監 視 は 、  
実 質 的 に 連 続 的 、 確 率 的 、 又 は 定 期 的 で あ っ て も よ い 。 確 率 的 監 視 は 、 任 意 選 択 で 所 定 の  
確 率 関 数 に 従 っ て 、 ラ ン ダ ム に 決 定 さ れ た 開 始 時 間 で 開 始 す る 限 定 さ れ た 持 続 時 間 の 監 視  
期 間 に わ た っ て 通 信 を 監 視 す る こ と を 含 む 。 定 期 的 な 監 視 は 、 定 期 的 な 開 始 時 間 に お け る  
監 視 期 間 中 の 通 信 の 連 続 的 な 監 視 を 含 む 。 監 視 さ れ た 通 信 は 、 Ｓ Ｗ Ｂ ６ ４ に よ っ て 、 記 憶  
及 び ／ 又 は 処 理 の た め に 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 内 の 宛  
先 に ミ ラ ー リ ン グ さ れ て も よ く 、 あ る い は 記 憶 及 び ／ 又 は 処 理 の た め に 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ ハ ブ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 内 の 宛 先 に 送 信 さ れ る 前 に 、 関 心 の あ る デ ー タ に  
つ い て フ ィ ル タ リ ン グ さ れ て も よ い 。 監 視 さ れ る 通 信 が Ｓ Ｗ Ｂ ６ ４ に よ っ て ど の よ う に 処  
理 さ れ る か を 構 成 す る 特 徴 及 び 制 約 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
ｙ ポ リ シ ー に 基 づ い て 決 定 し て も よ い 。 そ の よ う な ポ リ シ ー は 、 ロ ー カ ル Ｓ Ｗ Ｂ と Ｃ ｙ ｂ  
ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ と の 間 で デ ー タ の 処 理 が ど の よ う に 共 有 さ れ る か を 指 定 し て も よ い 。
【 ０ ０ ２ ７ 】
　 一 実 施 形 態 で は 、 Ｓ Ｗ Ｂ ６ ４ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 特 徴 及 び ／ 又 は 機 能 を 備 え る 独 立  
し た ア プ リ ケ ー シ ョ ン 、 又 は ブ ラ ウ ザ コ ー ド へ の 変 更 及 び ／ 又 追 加 に よ っ て 、 及 び ／ 又 は  
Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 拡 張 と 統 合 す る こ と に よ っ て 、 修 正 さ れ 、 追 加 の Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ  
特 徴 及 び ／ 又 は 機 能 が 提 供 さ れ る 、 Ｇ ｏ ｏ ｇ ｌ ｅ （ 登 録 商 標 ）   Ｃ ｈ ｒ ｏ ｍ ｅ 、 Ｍ ｉ ｃ ｒ  
ｏ ｓ ｏ ｆ ｔ （ 登 録 商 標 ）   Ｅ ｄ ｇ ｅ 、 Ａ ｐ ｐ ｌ ｅ （ 登 録 商 標 ）   Ｓ ａ ｆ ａ ｒ ｉ 、 Ｍ ｏ ｚ ｉ  
ｌ ｌ ａ （ 登 録 商 標 ）   Ｆ ｉ ｒ ｅ ｆ ｏ ｘ （ 登 録 商 標 ） 、 Ｏ ｐ ｅ ｒ ａ （ 登 録 商 標 ） 、 も し く は  
Ｂ ｒ ａ ｖ ｅ （ 登 録 商 標 ） 等 の 既 存 の ウ ェ ブ ブ ラ ウ ザ で あ っ て も よ い 。 特 徴 及 び 機 能 性 は 、  
既 存 の ブ ラ ウ ザ に 組 み 込 ま れ て も よ く 、 ブ ラ ウ ザ は 、 オ ペ レ ー テ ィ ン グ シ ス テ ム フ ッ ク を  
使 用 し て 既 存 の ブ ラ ウ ザ の 入 力 及 び 出 力 と イ ン タ ー フ ェ ー ス す る こ と 、 ブ ラ ウ ザ の 元 の バ  
イ ナ リ を パ ッ チ す る こ と 、 ブ ラ ウ ザ の Ａ Ｐ Ｉ 及 び ／ 又 は Ｓ Ｄ Ｋ の 上 に 専 用 拡 張 を 構 築 す る  
こ と 、 及 び ／ 又 は ブ ラ ウ ザ が 動 作 し て い る と き に ブ ラ ウ ザ の メ モ リ を 動 的 に 変 更 す る こ と  
に よ っ て Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ Ｓ Ｗ Ｂ に 変 換 さ れ て も よ い 。
【 ０ ０ ２ ８ 】
　 例 と し て 、 以 下 で は 機 能 性 と 総 称 さ れ る 特 徴 及 び ／ 又 は 機 能 性 は 、 Ｓ Ｗ Ｂ ６ ０ が 、 ユ ー  
ザ １ ０ が Ｃ Ｉ Ｓ Ｅ ６ ２ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と を 検 証 及 び 許  
可 す る た め に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｉ Ｄ Ｐ と 協 働 す る こ と 、 ウ ェ ブ サ イ ト に 関 連 す る サ  
イ バ ー リ ス ク を 分 類 す る た め に 使 用 さ れ 得 る 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ っ て 訪 問 さ  
れ た ウ ェ ブ サ イ ト を 特 徴 付 け る デ ー タ を 獲 得 す る こ と 、 Ｓ Ｗ Ｂ ６ ４ セ キ ュ リ テ ィ 機 能 を 損  
な う 可 能 性 が あ る ブ ラ ウ ザ 拡 張 を 特 徴 付 け る デ ー タ を 獲 得 す る こ と 、 グ ル ー プ 及 び ／ 又 は  
個 人 と し て の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス の 通 常 の 挙 動  
及 び 使 用 を 決 定 す る た め に 処 理 さ れ 得 る デ ー タ を 獲 得 す る こ と 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー  
ザ の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス と の 関 与 を 監 視 し 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ セ キ ュ リ テ ィ 制 約 を 施 行 す る よ う に 関 与 を 制 御 す る こ と を 行 う こ と を 可 能  
に す る 機 能 性 の う ち の 少 な く と も １ つ 又 は 複 数 の 任 意 の 組 み 合 わ せ を 含 ん で も よ い 。
【 ０ ０ ２ ９ 】
　 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ セ キ ュ リ テ ィ 制 約  
を 施 行 す る こ と は 、 Ｕ Ｅ ３ ３ と Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス と の 間 の 全 て の 通 信 が 、 Ｓ Ｗ  
Ｂ ６ ４ 及 び Ｓ Ｗ Ｂ を リ ソ ー ス に 接 続 す る Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ト ン ネ ル を 介 し て 伝 搬 さ れ る  
こ と を 要 求 す る こ と と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 許 可 を リ ソ ー  
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ス に 施 行 す る こ と と 、 を 含 む 。 任 意 選 択 で 、 セ キ ュ リ テ ィ 制 約 を 施 行 す る こ と は 、 Ｕ Ｅ ３  
３ と 企 業 リ ソ ー ス と の 間 の 通 信 に お け る 異 常 を 識 別 す る こ と と 、 識 別 さ れ た 異 常 か ら の 損  
傷 を 排 除 又 は 改 善 し 、 そ の 発 生 に 対 す る 警 告 を 生 成 す る よ う に 動 作 す る こ と と 、 を 含 む 。
【 ０ ０ ３ ０ 】
　 図 ２ Ａ ～ 図 ６ Ｂ に 提 示 さ れ る 流 れ 図 は 、 一 実 施 形 態 に 従 っ て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ シ ス  
テ ム 及 び Ｓ Ｗ Ｂ の 機 能 性 を 示 し 、 図 示 す る 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ シ ス テ ム ５ ０ 及 び Ｓ Ｗ Ｂ  
６ ４ 等 の Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ シ ス テ ム 及 び Ｓ Ｗ Ｂ に よ っ て 行 わ れ る 手 順 の 要 素 を 示 す 。 こ  
の 議 論 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ シ ス テ ム が 、 そ れ ぞ れ の ユ ー ザ Ｉ Ｄ 、 Ｕ － Ｉ Ｄ ｎ （ １ ≦ ｎ  
≦ Ｎ ） に よ っ て 識 別 さ れ る 複 数 の ユ ー ザ Ｕ ｎ （ １ ≦ ｎ ≦ Ｎ ） を 有 す る 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ 企 業 に サ イ バ ー セ キ ュ リ テ ィ サ ー ビ ス を 提 供 す る と 仮 定 す る 。 ユ ー ザ は 、 ユ ー ザ 機  
器 Ｉ Ｄ 、 Ｕ Ｅ － Ｉ Ｄ ｅ （ １ ≦ ｅ ≦ Ｅ ） に よ っ て 識 別 さ れ る ユ ー ザ 機 器 に ア ク セ ス し 、 そ れ  
を 使 用 す る こ と が で き 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 そ れ ぞ れ 、 Ｓ Ｗ Ｂ ブ ラ ウ ザ Ｉ Ｄ 、 Ｂ － Ｉ  
Ｄ ｂ に よ っ て 識 別 さ れ る イ ン デ ッ ク ス ｂ に よ っ て 参 照 さ れ る 、 Ｃ Ｉ Ｓ Ｅ 及 び Ｃ ｙ ｂ ｅ ｒ Ｓ  
ａ ｆ ｅ ブ ラ ウ ザ 、 Ｓ Ｗ Ｂ を 用 い て Ｕ Ｅ を 構 成 し て い る と 仮 定 す る 。
【 ０ ０ ３ １ 】
　 図 ２ Ａ ～ 図 ２ Ｃ は 、 ユ ー ザ 機 器 Ｕ Ｅ ｅ を 使 用 す る 所 与 の ユ ー ザ Ｕ ｎ が 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ セ キ ュ リ テ ィ ハ ブ に 連 絡 し て 、 Ｕ Ｅ ｅ 内 の Ｃ Ｉ Ｓ Ｅ に ア ク セ ス し 、 そ れ を 使 用 す る 許  
可 を 要 求 し 、 Ｃ Ｉ Ｓ Ｅ 内 の 常 駐 Ｓ Ｗ Ｂ ｂ に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の ア ク セ ス の た  
め の セ キ ュ リ テ ィ ト ー ク ン を 発 行 さ せ る 、 手 順 の 流 れ 図 １ ０ ０ を 示 す 。
【 ０ ０ ３ ２ 】
　 ブ ロ ッ ク １ ０ ２ に お い て 、 ユ ー ザ Ｕ ｎ は 、 Ｕ Ｅ ｅ を 操 作 し て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ  
ュ リ テ ィ ハ ブ に サ イ ン イ ン し 、 セ キ ュ リ テ ィ ト ー ク ン の 要 求 を 提 出 し 、 そ の 要 求 は 、 ユ ー  
ザ Ｉ Ｄ 、 Ｕ － Ｉ Ｄ ｎ 、 ユ ー ザ 機 器 Ｉ Ｄ 、 Ｕ Ｅ － Ｉ Ｄ ｅ 、 Ｕ Ｅ ｅ に イ ン ス ト ー ル さ れ た Ｓ Ｗ  
Ｂ を 識 別 す る Ｓ Ｗ Ｂ ｂ   Ｉ Ｄ 、 Ｂ － Ｉ Ｄ ｂ を 含 む 拡 張 Ｉ Ｄ を 含 む 。 Ｕ － Ｉ Ｄ ｎ は 、 ユ ー ザ  
名 、 パ ス ワ ー ド 、 及 び ／ 又 は ユ ー ザ が Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ と し て 最 初 に 登 録 さ れ た  
日 付 等 の 、 ユ ー ザ を Ｕ Ｅ ｅ 、 Ｓ Ｗ Ｂ ｂ 、 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ と 関 連 付 け る そ の  
よ う な デ ー タ を 含 ん で も よ い 。 Ｕ Ｅ － Ｉ Ｄ ｅ は 、 Ｍ Ａ Ｃ （ メ デ ィ ア ア ク セ ス ） ア ド レ ス 、  
Ｕ Ｕ Ｉ Ｄ （ Ｕ ｎ ｉ ｖ ｅ ｒ ｓ ａ ｌ   Ｕ ｎ ｉ ｑ ｕ ｅ   Ｉ ｄ ｅ ｎ ｔ ｉ ｆ ｉ ｅ ｒ ） 、 も し く は Ｉ Ｍ  
Ｓ Ｉ （ ｉ ｎ ｔ ｅ ｒ ｎ ａ ｔ ｉ ｏ ｎ ａ ｌ   ｍ ｏ ｂ ｉ ｌ ｅ   ｓ ｕ ｂ ｓ ｃ ｒ ｉ ｂ ｅ ｒ   ｉ ｄ ｅ ｎ ｔ  
ｉ ｔ ｙ ） 等 の 任 意 の 適 切 な 識 別 子 、 及 び ／ 又 は Ｕ Ｅ ｅ を ユ ー ザ Ｕ ｎ 、 Ｓ Ｗ Ｂ ｂ 、 及 び ／ も  
し く は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ に 関 連 付 け る 情 報 を 含 ん で も よ い 。 Ｂ － Ｉ Ｄ ｂ は 、 ブ ラ ウ ザ ユ  
ー ザ エ ー ジ ェ ン ト 文 字 列 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が Ｓ Ｗ Ｂ ｂ を 割 り 当 て る 任 意 の 好 適 な 識 別  
子 、 及 び ／ 又 は Ｓ Ｗ Ｂ ｂ を Ｕ Ｅ ｅ 、 Ｕ ｎ 、 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ と 関 連 付 け る 情  
報 を 含 ん で も よ い 。
【 ０ ０ ３ ３ 】
　 所 与 の ユ ー ザ Ｕ ｎ は 、 複 数 の Ｕ Ｅ ｅ 及 び ／ 又 は 複 数 の Ｓ Ｗ Ｂ ｂ に 関 連 付 け ら れ て も よ く  
、 ユ ー ザ Ｉ Ｄ   Ｕ － Ｉ Ｄ ｎ は 、 関 連 付 け を 識 別 す る デ ー タ を 備 え て も よ い こ と に 留 意 さ れ  
た い 。 同 様 に 、 所 与 の ユ ー ザ Ｕ Ｅ ｅ は 、 複 数 の Ｕ ｎ 及 び ／ 又 は 複 数 の Ｓ Ｗ Ｂ ｂ に 関 連 付 け  
ら れ て も よ く 、 所 与 の Ｓ Ｗ Ｂ ｂ は 、 複 数 の Ｕ ｎ 及 び ／ 又 は 複 数 の Ｕ Ｅ ｅ に 関 連 付 け ら れ て  
も よ く 、 そ れ ぞ れ の Ｉ Ｄ 、 Ｕ Ｅ － Ｉ Ｄ ｅ 、 及 び Ｂ － Ｉ Ｄ ｂ は 、 関 連 付 け を マ ッ ピ ン グ す る  
デ ー タ を 備 え て も よ い 。 Ｕ ｎ 、 Ｕ Ｅ ｅ 、 及 び ／ 又 は Ｓ Ｗ Ｂ ｂ の う ち の １ つ 以 上 の 任 意 の 組  
み 合 わ せ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ へ の 少 な く と も １ つ の 以 前 の サ イ ン の そ れ ぞ れ に つ い て  
の 時 刻 （ Ｔ ｏ Ｄ ） を 含 ん で も よ い 。
【 ０ ０ ３ ４ 】
　 任 意 選 択 で 、 ブ ロ ッ ク １ ０ ４ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ハ ブ は 、 拡 張  
Ｉ Ｄ を 認 証 す る 。 拡 張 Ｉ Ｄ を 認 証 す る こ と は 、 ユ ー ザ Ｕ ｎ の ３ フ ァ ク タ 認 証 に 関 与 す る こ  
と と 、 Ｕ － Ｉ Ｄ ｎ 、 Ｕ Ｅ － Ｉ Ｄ ｅ 、 又 は Ｂ － Ｉ Ｄ ｂ の う ち の 少 な く と も １ つ と Ｉ Ｄ の う ち  
の 別 の 少 な く と も １ つ と に お け る 関 連 付 け 及 び ／ 又 は Ｔ ｏ Ｄ の 整 合 性 を 決 定 す る こ と と を  
含 ん で も よ い 。
【 ０ ０ ３ ５ 】
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　 決 定 ブ ロ ッ ク １ ０ ６ に お い て 、 拡 張 Ｉ Ｄ が Ｏ Ｋ で な い 場 合 、 ハ ブ は 、 ブ ロ ッ ク １ ４ ２ に  
進 み 、 要 求 さ れ た ト ー ク ン を 拒 否 し 、 任 意 選 択 で 拒 否 に 対 す る ア ラ ー ト を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ ハ ブ に 送 信 す る 。 他 方 、 拡 張 Ｉ Ｄ が Ｏ Ｋ で あ る 場 合 、 ハ ブ は 、 任 意 選 択 で 決 定 ブ ロ ッ  
ク １ ０ ８ に 進 み 、 Ｓ Ｗ Ｂ ｂ ソ フ ト ウ ェ ア 上 で 完 全 性 試 験 を 実 行 す る か 否 か を 決 定 す る 。 完  
全 性 試 験 を 実 行 す る か 否 か の 決 定 は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 及 び ／ 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ  
試 験 ポ リ シ ー に 依 存 し 得 る 。 ポ リ シ ー は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ が 、 Ｓ Ｗ Ｂ ｂ 及 び ／ 又  
は Ｕ Ｅ ｅ 上 で 最 後 の 完 全 性 試 験 を い つ 実 行 し た か 、 ユ ー ザ Ｕ ｎ ブ ラ ウ ジ ン グ 挙 動 及 び イ ン  
タ ー ネ ッ ト 使 用 パ タ ー ン を 特 徴 付 け る ユ ー ザ プ ロ フ ァ イ ル 、 及 び ／ 又 は サ イ バ ー 攻 撃 ラ ン  
ド ス ケ ー プ の 特 徴 に 依 存 し 得 る 。 例 え ば 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ は 、 完 全 性 試 験 の 間 の 遅 延  
が 特 定 の 下 限 遅 延 よ り 短 く な く 、 上 限 遅 延 よ り 長 く な い と い う ポ リ シ ー を 有 し 得 る 。 決 定  
は 、 ユ ー ザ Ｕ ｎ が 所 定 の 頻 度 よ り 高 い 頻 度 で リ ス ク ウ ェ ブ サ イ ト の リ ス ト に リ ス ト さ れ た  
サ イ バ ー リ ス ク ウ ェ ブ サ イ ト を ブ ラ ウ ズ す る か ど う か 、 又 は ユ ー ザ が パ ス ワ ー ド の 更 新 又  
は ア プ リ ケ ー シ ョ ン の パ ッ チ ン グ に 従 事 す る 傾 向 が あ る か ど う か に 依 存 し 得 る 。 サ イ バ ー  
攻 撃 ラ ン ド ス ケ ー プ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 又 は 他 の 企 業 に よ っ て 最 近 経 験 さ れ た サ イ バ  
ー 攻 撃 の 頻 度 及 び ／ 又 は 重 症 度 、 及 び ／ 又 は ど の よ う な タ イ プ の サ イ バ ー 攻 撃 に 遭 遇 し た  
か を 含 ん で も よ い 。 任 意 選 択 で 、 決 定 ブ ロ ッ ク １ ０ ８ に お け る 決 定 が 完 全 性 試 験 を ス キ ッ  
プ す る こ と で あ る 場 合 、 ハ ブ は ブ ロ ッ ク １ ４ ０ に 進 み 、 所 望 の ト ー ク ン を 発 行 す る 。 決 定  
が 完 全 性 試 験 を 行 う こ と で あ る 場 合 、 ハ ブ は ブ ロ ッ ク １ １ ０ に 進 み 、 ハ ブ が 含 む か 又 は ハ  
ブ が ア ク セ ス を 有 す る デ ー タ ベ ー ス か ら 、 少 な く と も １ つ の ソ フ ト ウ ェ ア 完 全 性 試 験 「 ｓ  
ｉ ｔ ｉ 」 の セ ッ ト 「 Ｓ Ｉ Ｔ 」 を 検 索 す る こ と が で き 、 こ こ で 、 Ｓ Ｉ Ｔ ＝ ｛ ｓ ｉ ｔ ｉ │ １ ≦  
ｉ ≦ Ｉ ｝ で あ り 、 Ｓ Ｗ Ｂ ｂ ソ フ ト ウ ェ ア の 完 全 性 を 決 定 す る た め に 使 用 さ れ 得 る 。 例 示 的  
な Ｓ Ｉ Ｔ は 、 以 下 の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ を 含 ん で も よ い  
。
ｓ ｉ ｔ １ ＝ Ｃ Ｒ Ｔ （ チ ャ レ ン ジ 応 答 試 験 ） 、
ｓ ｉ ｔ ２ ＝ Ｂ Ａ Ｔ （ 挙 動 証 明 試 験 ） 、
ｓ ｉ ｔ ３ ＝ Ａ Ｖ （ 抗 ウ イ ル ス チ ェ ッ ク ） 、
ｓ ｉ ｔ ４ ＝ Ｅ Ｄ Ｒ （ エ ン ド ポ イ ン ト 検 出 及 び 応 答 ） 、
ｓ ｉ ｔ ５ ＝ Ｂ Ｄ Ｓ （ バ イ ナ リ デ ジ タ ル 署 名 ） 、
　 ：
ｓ ｉ ｔ Ｉ
【 ０ ０ ３ ６ 】
　 ブ ロ ッ ク １ １ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 Ｓ Ｗ Ｂ ｂ ソ フ ト ウ ェ ア の 完 全 性  
を 決 定 す る た め に 試 験 ｓ ｉ ｔ ｉ が ど の 程 度 適 切 で あ る か に つ い て の 推 定 値 を 提 供 す る 各 ｓ  
ｉ ｔ ｉ に つ い て の 重 み ｗ ｉ ｔ ｉ を 含 む 重 み ベ ク ト ル Ｗ Ｉ Ｔ を 決 定 す る 。 一 実 施 形 態 で は 、  
所 与 の ｓ ｉ ｔ ｉ に つ い て の ｗ ｉ ｔ ｉ は 、 以 下 の 関 数 で あ る 。
　 Ｕ Ｅ ｅ ハ ー ド ウ ェ ア タ イ プ 、 例 え ば 、 Ｕ Ｅ ｅ が モ バ イ ル デ バ イ ス 、 タ ブ レ ッ ト 、 又 は デ  
ス ク ト ッ プ で あ る 場 合 、 所 与 の ｓ ｉ ｔ ｉ の タ イ プ を 制 限 し 得 る Ｕ Ｅ ｅ 上 で 実 行 さ れ 得 る 、
　 感 度 （ ｓ ｅ ｎ ｓ ｉ ｔ ｉ ｖ ｉ ｔ ｙ ） 、 所 与 の ｓ ｉ ｔ ｉ の 真 陽 性 率 （ ｔ ｒ ｕ ｅ   ｐ ｏ ｓ ｉ ｔ  
ｉ ｖ ｅ   ｒ ａ ｔ ｅ ） 、
　 特 異 性 （ ｓ ｐ ｅ ｃ ｉ ｆ ｉ ｃ ｉ ｔ ｙ ） 、 所 与 の ｓ ｉ ｔ ｉ の 真 陰 性 率 （ ｔ ｒ ｕ ｅ   ｎ ｅ ｇ ａ  
ｔ ｉ ｖ ｅ   ｒ ａ ｔ ｅ ） 、
　 迷 惑 レ ー テ ィ ン グ 、 試 験 の パ フ ォ ー マ ン ス が ユ ー ザ Ｕ Ｅ ｅ に 引 き 起 こ す 不 便 さ の 尺 度 を  
提 供 す る 、
　 試 験 の 過 去 の パ フ ォ ー マ ン ス 、 及 び ／ 又 は
　 現 在 の サ イ バ ー 攻 撃 コ ン テ キ ス ト 、 サ イ バ ー 攻 撃 タ イ プ の 現 在 の 有 病 率 及 び 重 症 度 を 特  
定 す る 。
【 ０ ０ ３ ７ 】
　 ブ ロ ッ ク １ １ ４ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 Ｓ Ｗ Ｂ ｂ ソ フ ト ウ ェ ア 上 で 、 そ  
れ ら の そ れ ぞ れ の 重 み ｗ ｉ ｔ ｉ に 応 じ て 、 試 験 ｓ ｉ ｔ ｉ の 選 択 を 実 行 す る が 、 例 え ば 、 よ  
り 大 き い 重 み ｗ ｉ ｔ ｉ は 、 そ れ ら の そ れ ぞ れ の 重 み が 中 央 値 重 み ｗ ｉ ｔ ｉ よ り 大 き い 完 全  
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性 試 験 ｓ ｉ ｔ ｉ を 選 択 す る こ と に よ っ て 、 よ り 大 き な 関 連 性 を 示 す 。
【 ０ ０ ３ ８ 】
　 ブ ロ ッ ク １ １ ６ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 選 択 さ れ た 試 験 ｓ ｉ ｔ ｉ の 各 々  
に よ っ て 返 さ れ た 完 全 性 の 尺 度 に 応 答 し て 、 Ｕ Ｅ ｅ に お け る Ｓ Ｗ Ｂ ｂ ソ フ ト ウ ェ ア の Ｑ ｏ  
Ｉ （ ｅ ， ｂ ） （ 完 全 性 の 質 ） の 尺 度 の 値 を 決 定 す る 。 一 実 施 形 態 で は 、 Ｑ ｏ Ｉ （ ｅ ， ｂ ）  
は 、 そ れ ぞ れ の 重 み ｗ ｉ ｔ ｉ に よ っ て 重 み 付 け さ れ た ｓ ｉ ｔ ｉ に よ っ て 提 供 さ れ る 完 全 性  
の 尺 度 の 平 均 で あ る 。 任 意 選 択 で 、 決 定 ブ ロ ッ ク １ １ ８ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ  
ブ は 、 Ｑ ｏ Ｉ 値 が 満 足 の い く も の で あ る か ど う か を 決 定 す る 。 Ｑ ｏ Ｉ が 満 足 い く も の で な  
い 場 合 、 ハ ブ は 、 ブ ロ ッ ク １ ４ ２ に 進 み 、 ト ー ク ン の 発 行 を 拒 否 し 、 任 意 選 択 で ア ラ ー ト  
を 送 信 す る 。 他 方 、 Ｑ ｏ Ｉ が 満 足 の い く も の で あ る 場 合 、 ハ ブ は 、 決 定 ブ ロ ッ ク １ ２ ０ に  
進 み 、 Ｕ Ｅ ｅ に 対 し て ア ン ビ エ ン ト ソ フ ト ウ ェ ア 環 境 試 験 を 実 行 す る か 否 か を 決 定 す る 。
【 ０ ０ ３ ９ 】
　 ソ フ ト ウ ェ ア 環 境 試 験 は 、 仮 に あ っ た と す れ ば 、 Ｕ Ｅ ｅ 内 の ア ン ビ エ ン ト ソ フ ト ウ ェ ア  
が サ イ バ ー 損 傷 に よ っ て ど の 程 度 リ ス ク に さ ら さ れ た か 、 又 は サ イ バ ー 損 傷 に 対 し て 不 充  
分 に 保 護 さ れ て い る か を 決 定 す る た め の 試 験 で あ る 。 Ｕ Ｅ ｅ に 対 し て 環 境 試 験 を 実 行 す る  
か 否 か の 決 定 は 、 完 全 性 試 験 を 実 行 す る か 否 か の 決 定 を 行 う と き に 重 み 付 け さ れ る 同 じ 考  
慮 事 項 の 多 く に 基 づ き 得 る 。 例 え ば 、 そ の 決 定 は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 及 び ／ 又 は Ｃ ｙ ｂ  
ｅ ｒ Ｓ ａ ｆ ｅ ポ リ シ ー 、 な ら び に Ｕ Ｅ ｅ ハ ー ド ウ ェ ア 、 例 え ば 、 Ｕ Ｅ ｅ が 携 帯 電 話 又 は ラ  
ッ プ ト ッ プ で あ る か ど う か 、 最 後 の 環 境 試 験 が Ｕ Ｅ ｅ 上 で 実 行 さ れ た と き 、 ユ ー ザ Ｕ ｎ の  
閲 覧 挙 動 パ タ ー ン 、 及 び ／ 又 は サ イ バ ー 攻 撃 ラ ン ド ス ケ ー プ の 特 徴 等 の 要 因 に 依 存 し 得 る  
。
【 ０ ０ ４ ０ 】
　 任 意 選 択 で 、 決 定 ブ ロ ッ ク １ ２ ０ に お け る 決 定 が ソ フ ト ウ ェ ア 環 境 試 験 を ス キ ッ プ す る  
こ と で あ る 場 合 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 ブ ロ ッ ク １ ４ ０ に 進 み 、 所 望 の ト ー ク ン を  
発 行 す る こ と が で き る 。 他 方 で 、 決 定 が 環 境 試 験 を 行 う こ と で あ る 場 合 、 ハ ブ は 、 任 意 選  
択 で ブ ロ ッ ク １ １ ０ に 進 み 、 デ ー タ ベ ー ス か ら 、 存 在 又 は 不 在 と し て 判 定 さ れ る 少 な く と  
も １ つ の サ イ バ ー 攻 撃 脆 弱 性 特 徴 ｈ ｖ ｆ ｅ ， ｊ の セ ッ ト 「 Ｈ Ｖ Ｆ （ ｅ ） 」 を 検 索 す る こ と  
が で き 、 こ こ で 、 Ｈ Ｖ Ｆ （ ｅ ） ＝ ｛ ｈ ｖ ｆ ｅ ， ｊ │ １ ≦ ｊ ≦ Ｊ ｝ で あ る 。 Ｈ Ｖ Ｆ （ ｅ ） は  
、 静 的 及 び ／ 又 は 動 的 脆 弱 性 特 徴 を 備 え 得 る 。 静 的 脆 弱 性 特 徴 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及  
び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス 等 の ア ン ビ エ ン ト ソ フ ト ウ ェ ア に 含 ま れ な い 周 囲 ソ  
フ ト ウ ェ ア 及 び ／ 又 は デ ジ タ ル リ ソ ー ス を サ イ バ ー 攻 撃 に 脆 弱 に す る と 見 な さ れ る 、 Ｕ Ｅ
ｅ の 周 囲 ソ フ ト ウ ェ ア に 含 ま れ る コ ー ド 及 び ／ 又 は デ ー タ 要 素 で あ る 特 徴 で あ る 。 動 的 脆  
弱 性 特 徴 は 、 Ｕ Ｅ ｅ が パ ブ リ ッ ク Ｗ ｉ Ｆ ｉ に 接 続 さ れ て い る か 、 サ イ バ ー リ ス ク ウ ェ ブ サ  
イ ト に 接 続 さ れ て い る か 等 の 一 時 的 脆 弱 性 特 徴 で あ り 、 Ｕ Ｅ ｅ の 現 在 の 使 用 を 特 徴 付 け る  
。 例 示 的 な Ｈ Ｖ Ｆ （ ｅ ） は 、 そ の 存 在 又 は 不 在 が 、 任 意 選 択 で 、 以 下 の ク エ リ に 応 答 し て  
判 定 さ れ 得 る 、 脆 弱 性 特 徴 の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ を 含 ん  
で も よ い 。
ｈ ｖ ｆ ｅ ， １ ＝ Ａ Ｖ （ 抗 ウ イ ル ス ） ／ Ｅ Ｄ Ｒ （ エ ン ド ポ イ ン ト 検 出 及 び 応 答 ） が イ ン ス ト  
ー ル さ れ て い る か ？ 、
ｈ ｖ ｆ ｅ ， ２ ＝ フ ァ イ ア ウ ォ ー ル が イ ン ス ト ー ル さ れ 、 イ ネ ー ブ ル に な っ て い る か ？ 、
ｈ ｖ ｆ ｅ ， ３ ＝ 最 新 バ ー ジ ョ ン に パ ッ チ さ れ た Ｏ Ｓ （ オ ペ レ ー テ ィ ン グ シ ス テ ム ） か ？ 、
ｈ ｖ ｆ ｅ ， ４ ＝ 最 新 バ ー ジ ョ ン に パ ッ チ さ れ た ア プ リ ケ ー シ ョ ン か ？ 、
ｈ ｖ ｆ ｅ ， ５ ＝ Ｕ Ｅ ｅ へ の ア ク セ ス が 認 証 を 必 要 と す る か ？ 、
ｈ ｖ ｆ ｅ ， ６ ＝ リ ス ク ソ フ ト ウ ェ ア デ フ ォ ル ト が 存 在 す る か ？ 、
ｈ ｖ ｆ ｅ ， ７ ＝ パ ブ リ ッ ク Ｗ ｉ － Ｆ ｉ が 使 用 さ れ て い る か ？ 、
ｈ ｖ ｆ ｅ ， ８ ＝ Ｖ Ｐ Ｎ （ 仮 想 プ ラ イ ベ ー ト ネ ッ ト ワ ー ク ） に 接 続 さ れ た Ｕ Ｅ ｅ か ？ 、
ｈ ｖ ｆ ｅ ， ９ ＝ 接 続 さ れ た ネ ッ ト ワ ー ク の セ キ ュ リ テ ィ レ ベ ル は ？ 、
　 ：
ｈ ｖ ｆ ｅ ， Ｊ 。
【 ０ ０ ４ １ 】
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　 任 意 選 択 で 、 ブ ロ ッ ク １ ２ ４ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 Ｕ Ｅ ｅ ア ン ビ エ ン  
ト ソ フ ト ウ ェ ア 環 境 を ス キ ャ ン し て 、 各 ｈ ｖ ｆ ｅ ， ｊ の 存 在 を 検 出 し 、 各 ｈ ｖ ｆ ｅ ， ｊ に  
対 す る サ イ バ ー 攻 撃 リ ス ク 推 定 値 ｈ ｖ ｒ ｅ ， ｊ を 含 む リ ス ク ベ ク ト ル Ｈ Ｖ Ｒ （ ｅ ） を 決 定  
し 、 こ こ で 、 Ｈ Ｖ Ｒ （ ｅ ） ＝ ｛ ｈ ｖ ｒ ｅ ， ｊ │ １ ≦ ｊ ≦ Ｊ ） ｝ で あ る 。 所 与 の 脆 弱 性 ｈ ｖ  
ｆ ｅ ， ｊ に つ い て の リ ス ク 推 定 値 を 決 定 す る こ と は 、 概 し て 、 脆 弱 性 の タ イ プ 及 び サ イ バ  
ー 攻 撃 ラ ン ド ス ケ ー プ に 依 存 す る 。 例 え ば 、 所 与 の パ ブ リ ッ ク Ｗ ｉ － Ｆ ｉ の リ ス ク 推 定 値  
を 決 定 す る こ と は 、 Ｗ ｉ － Ｆ ｉ の 物 理 的 位 置 、 推 定 が 行 わ れ る 時 間 に Ｗ ｉ － Ｆ ｉ に よ っ て  
搬 送 さ れ る 現 在 の ト ラ フ ィ ッ ク 、 及 び Ｗ ｉ － Ｆ ｉ を 介 し て 試 み ら れ た サ イ バ ー 攻 撃 の 最 近  
の 履 歴 に 依 存 し 得 る 。 パ ッ チ ン グ に 関 連 す る リ ス ク は 、 要 求 又 は イ ン ス ト ー ル さ れ る パ ッ  
チ ン グ の タ イ プ の 関 数 で あ り 得 る 。
【 ０ ０ ４ ２ 】
　 ブ ロ ッ ク １ ２ ６ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｕ Ｅ ｅ ア ン ビ エ ン ト ソ フ ト ウ ェ ア を  
ス キ ャ ン し て 、 ア ン ビ エ ン ト ソ フ ト ウ ェ ア に お け る リ ス ク に さ ら さ れ た コ ン ポ ー ネ ン ト ｈ  
ｃ ｃ ｋ の セ ッ ト Ｈ Ｃ Ｃ （ ｅ ） を 決 定 す る こ と が で き 、 こ こ で 、 Ｈ Ｃ Ｃ （ ｅ ） ＝ ｛ ｈ ｃ ｃ ｅ  
， ｋ │ １ ≦ ｋ ≦ Ｋ ） ｝ で あ る 。 そ し て 、 ブ ロ ッ ク １ ２ ８ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は  
、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ デ ー タ ベ ー ス か ら 、 リ ス ク コ ン ポ ー ネ ン ト ｕ ｃ ｒ ｎ ， ｒ （ １ ≦ ｒ ≦  
Ｒ ） の セ ッ ト Ｕ Ｃ Ｒ （ ｎ ） を 任 意 選 択 で 含 む ユ ー ザ の サ イ バ ー リ ス ク プ ロ フ ァ イ ル を 特 徴  
付 け る ユ ー ザ プ ロ フ ァ イ ル を 検 索 す る こ と が で き 、 こ こ で 、 Ｕ Ｃ Ｒ （ ｎ ） ＝ ｛ ｕ ｃ ｒ ｎ ，  
ｒ │ １ ≦ ｒ ≦ Ｒ ） ｝ で あ り 、 こ れ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ  
を サ イ バ ー 攻 撃 に さ ら す ユ ー ザ Ｕ ｎ の 挙 動 特 徴 を 特 徴 付 け る た め に 使 用 さ れ 得 る 。
【 ０ ０ ４ ３ 】
　 ブ ロ ッ ク １ ３ ０ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｈ Ｖ Ｒ （ ｅ ） 、 Ｈ Ｃ Ｃ （ ｅ ） 、 Ｕ Ｃ  
Ｒ （ ｎ ） 、 及 び ／ 又 は 、 属 性 が Ｓ Ｗ Ｂ ｂ に 提 供 す る サ イ バ ー セ キ ュ リ テ ィ の 尺 度 を そ れ ぞ  
れ 示 す Ｓ Ｗ Ｂ ｂ の サ イ バ ー ク ラ ッ ド ソ フ ト ウ ェ ア 属 性 の セ ッ ト Ｃ Ｐ Ａ （ ｂ ） を 処 理 し て 、  
Ｃ Ｐ Ａ （ ｂ ） が サ イ バ ー 攻 撃 に 対 す る 有 利 な 保 護 を Ｓ Ｗ Ｂ ｂ に 提 供 す る か ど う か を 決 定 す  
る 。 例 え ば 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の 高 い 特 権 を 有 す る ユ ー ザ に つ い て は 、 Ｃ Ｐ  
Ａ （ ｂ ） に よ っ て 、 ユ ー ザ が Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス で き る よ う に す る た  
め に 、 追 加 の セ キ ュ リ テ ィ チ ェ ッ ク を 実 行 し 、 Ｅ Ｄ Ｒ 等 の 追 加 の セ キ ュ リ テ ィ 制 御 を イ ン  
ス ト ー ル す る こ と が 要 求 さ れ る こ と が あ る 。 さ ら に 、 サ イ バ ー 攻 撃 に 対 す る シ ス テ ム の 脆  
弱 性 に 影 響 を 及 ぼ す い く つ か の 能 力 は 、 ユ ー ザ が 未 知 の ウ ェ ブ サ イ ト 又 は 低 い セ キ ュ リ テ  
ィ 評 判 （ し た が っ て 、 高 い リ ス ク ） を 伴 う ウ ェ ブ サ イ ト に ア ク セ ス し て い る 場 合 、 Ｃ Ｐ Ａ  
（ ｂ ） に よ っ て 制 約 又 は 無 効 化 さ れ る こ と も あ る 。 一 実 施 形 態 で は 、 処 理 は 、 Ｈ Ｖ Ｒ （ ｅ  
） 、 Ｈ Ｃ Ｃ （ ｅ ） 、 Ｕ Ｃ Ｒ （ ｎ ） 、 及 び ／ 又 は Ｃ Ｐ Ａ （ ｂ ） の コ ン ポ ー ネ ン ト に 基 づ く コ  
ン ポ ー ネ ン ト 特 徴 を 備 え る 入 力 特 徴 ベ ク ト ル に 対 し て 動 作 す る よ う に 構 成 さ れ た ニ ュ ー ラ  
ル ネ ッ ト ワ ー ク に よ っ て 実 行 さ れ る 。
【 ０ ０ ４ ４ 】
　 任 意 選 択 で 、 ブ ロ ッ ク １ ３ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ が 、 ク ラ ッ ド 保 護 が 有  
利 で あ る と 判 断 し た 場 合 、 ハ ブ は 、 ブ ロ ッ ク １ ４ ０ に 進 み 、 要 求 さ れ た ト ー ク ン を 発 行 す  
る 。 他 方 、 ク ラ ッ ド 保 護 が 有 利 で な い 場 合 、 ハ ブ は 、 ブ ロ ッ ク １ ３ ４ に 進 み 、 保 護 を 改 善  
す る た め に ク ラ ッ ド 保 護 を 修 正 す る か 否 か を 決 定 す る こ と が で き る 。 ハ ブ が 修 正 し な い と  
決 定 し た 場 合 、 ハ ブ は 、 ブ ロ ッ ク １ ４ ２ に 進 み 、 ト ー ク ン を 拒 否 し 、 ア ラ ー ト を 発 す る こ  
と が で き る 。 他 方 、 決 定 が ク ラ ッ デ ィ ン グ を 修 正 す る こ と で あ る 場 合 、 ハ ブ は 、 ブ ロ ッ ク  
１ ３ ６ に 進 み 、 ク ラ ッ デ ィ ン グ を 修 正 し 、 任 意 選 択 で 決 定 ブ ロ ッ ク １ ３ ８ に 進 み 、 修 正 が  
サ イ バ ー 保 護 の 十 分 な 改 善 を も た ら し た か ど う か を 決 定 す る 。 改 善 が 十 分 で な い 場 合 、 Ｃ  
ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は 、 ブ ロ ッ ク １ ４ ２ に 進 み 、 ト ー ク ン を 拒 否 す る 。
【 ０ ０ ４ ５ 】
　 図 ３ は 、 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ を 有 す る Ｕ Ｅ ｅ を 動 作 さ せ  
る ユ ー ザ Ｕ ｎ が 、 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る た め の 許 可 を 提 供 さ  
れ 得 る 、 手 順 １ ８ ０ の 流 れ 図 を 示 す 。 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ に お け る 括 弧 内 参 照 （ ｎ ， ｅ ）  
は 、 所 与 の Ｓ Ｗ Ｂ ｂ の 構 成 が 、 所 与 の ユ ー ザ Ｕ ｎ 及 び 所 与 の ユ ー ザ 機 器 Ｕ Ｅ ｅ と の 所 与 の  
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Ｓ Ｗ Ｂ ｂ の 関 連 付 け に 依 存 し 得 る こ と を 、 イ ン デ ッ ク ス ｂ に お い て 暗 黙 的 に 明 示 し 、 ま た  
、 所 与 の Ｕ Ｅ ｅ が 、 そ れ ぞ れ が 異 な る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の た め に 構 成 さ れ る 、 複  
数 の Ｓ Ｗ Ｂ ｂ を ホ ス ト し 得 る こ と も 示 す 。
【 ０ ０ ４ ６ 】
　 ブ ロ ッ ク １ ８ ５ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス  
、 例 え ば 、 ク ラ ウ ド ベ ー ス の リ ソ ー ス ２ ２ 又 は オ ン プ レ ミ ス リ ソ ー ス ２ ８ （ 図 １ ） に ア ク  
セ ス す る た め に Ｕ Ｅ ｅ を 操 作 す る ユ ー ザ Ｕ ｎ を 認 証 及 び 認 可 す る 際 に 協 働 す る よ う に 、 Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｉ Ｄ Ｐ （ 識 別 プ ロ バ イ ダ ） 及 び Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ を 構 成 す  
る 。
【 ０ ０ ４ ７ 】
　 ブ ロ ッ ク １ ８ ６ に お い て 、 ユ ー ザ Ｕ ｎ は 、 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ  
ス す る た め の 要 求 と と も に Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ の ア イ デ ン テ ィ テ ィ Ｂ － Ｉ Ｄ ｂ を 提 出 し 、  
ト ン ネ ル （ 図 １ ） を 介 し て Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ に 要 求 を 通 知 す る よ う に Ｕ Ｅ ｅ の Ｓ Ｗ  
Ｂ （ ｎ ， ｅ ） ｂ を 操 作 す る 。 決 定 ブ ロ ッ ク １ ８ ７ で は 、 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー  
ス は 、 任 意 選 択 で 、 図 ２ Ａ ～ 図 ２ Ｃ に 図 示 さ れ る Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ プ ロ シ ー ジ ャ １ ０ ０  
に 従 っ て 、 任 意 選 択 で 、 Ｓ Ｗ Ｂ （ ｅ ） ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ に よ っ て 発 行 さ れ る Ｃ  
ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ト ー ク ン を 有 す る か ど う か を 決 定 す る よ う に チ ェ ッ ク す る  
。
【 ０ ０ ４ ８ 】
　 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ト ー ク ン を 保 有 し な い 場 合 、 所  
与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス は 、 ブ ロ ッ ク １ ９ ４ に 進 み 、 要 求 さ れ た ア ク セ ス を 拒 否  
し 、 ア ラ ー ト を 発 す る 。 他 方 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ト  
ー ク ン を 含 む 場 合 、 任 意 選 択 で ブ ロ ッ ク １ ８ ８ に お い て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス は  
、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ を Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の Ｉ Ｄ Ｐ に リ ダ イ レ ク ト す る 。 任 意 選 択 で 、  
ブ ロ ッ ク １ ８ ９ に お い て 、 Ｉ Ｄ Ｐ は 、 ユ ー ザ Ｕ ｎ に 対 し て マ ル チ フ ァ ク タ 認 証 （ Ｍ Ｆ Ａ ）  
Ｉ Ｄ チ ェ ッ ク を 実 行 し 、 決 定 ブ ロ ッ ク １ ９ ０ に お い て 、 マ ル チ フ ァ ク タ チ ェ ッ ク が Ｏ Ｋ で  
な い と 決 定 さ れ た 場 合 、 ブ ロ ッ ク １ ９ ４ に 進 み 、 要 求 さ れ た ア ク セ ス を 拒 否 す る 。
【 ０ ０ ４ ９ 】
　 他 方 、 Ｍ Ｆ Ａ   Ｉ Ｄ チ ェ ッ ク が Ｏ Ｋ で あ る 場 合 、 ブ ロ ッ ク １ ９ １ に お い て 、 所 与 の Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス は 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ に よ っ て 提 出 さ れ た 要 求 を ダ ブ ル チ ェ ッ  
ク し 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ が Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ に 要 求 を 通 知 し た か ど う か 、 及 び Ｕ
ｎ が 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と を 許 可 さ れ て い る か ど う か に  
つ い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ に 問 い 合 わ せ る 。 決 定 ブ ロ ッ ク １ ９ ２ に お い て 、 ハ  
ブ が 要 求 を 確 証 し 、 許 可 を 確 認 す る 場 合 、 任 意 選 択 で ブ ロ ッ ク １ ９ ３ に お い て 、 所 与 の Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス は 、 要 求 さ れ た ア ク セ ス を 許 可 す る 。
【 ０ ０ ５ ０ 】
　 図 ４ は 、 本 開 示 の 一 実 施 形 態 に 従 っ て 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ を 有 す る Ｕ Ｅ ｅ を 操 作 す る  
ユ ー ザ Ｕ ｎ が 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る た め の 許 可 を 提 供 さ れ 得  
る 、 別 の 手 順 、 手 順 ２ ０ ０ の 流 れ 図 を 示 す 。
【 ０ ０ ５ １ 】
　 ブ ロ ッ ク ２ ０ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 任 意 選 択 で 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ  
ソ ー ス へ の ア ク セ ス を 提 供 す る た め の プ ロ キ シ サ ー バ を イ ン ス タ ン ス 化 し 、 ブ ロ ッ ク ２ ０  
４ に お い て 、 プ ロ キ シ の み か ら の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の ア ク セ ス を 許 可 す る よ  
う に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の Ｉ Ｄ Ｐ を 構 成 し 、 プ ロ キ シ か ら の ア ク セ ス を 要 求 す る よ う に Ｓ  
Ｗ Ｂ （ ｎ ， ｅ ） ｂ を 構 成 す る 。
【 ０ ０ ５ ２ 】
　 ブ ロ ッ ク ２ ０ ６ に お い て 、 ユ ー ザ Ｕ ｎ は 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ を 操 作 し て 、 所 与 の Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の ア ク セ ス を 要 求 し 、 Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ セ キ ュ リ テ ィ ハ ブ に 接 続 し て ア ク セ ス を 要 求 す る 。 ブ ロ ッ ク ２ ０ ８ に お い て 、 セ キ ュ  
リ テ ィ ハ ブ は 、 プ ロ キ シ の Ｉ Ｐ ア ド レ ス 及 び プ ロ キ シ サ ー ビ ス へ の ア ク セ ス の た め の パ ス  
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ワ ー ド を Ｓ Ｗ Ｂ （ ｎ ， ｅ ） ｂ に 提 供 す る 。 任 意 選 択 で 、 ブ ロ ッ ク ２ １ ０ に お い て 、 Ｓ Ｗ Ｂ  
（ ｎ ， ｅ ） ｂ は 、 プ ロ キ シ ア ド レ ス 及 び パ ス ワ ー ド を 使 用 し て 、 プ ロ キ シ を 介 し て 所 与 の  
Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の ア ク セ ス を 要 求 す る 。 要 求 を 受 信 す る と 、 Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ に 関 連 付 け ら れ た Ｉ Ｄ Ｐ は 、 任 意 選 択 で 、 要 求 に 対 し て マ ル チ フ ァ ク タ 認 証 （ Ｍ Ｆ  
Ａ ） チ ェ ッ ク を 実 行 す る 。 マ ル チ フ ァ ク タ チ ェ ッ ク は 、 ユ ー ザ Ｕ ｎ に 関 す る マ ル チ フ ァ ク  
タ チ ェ ッ ク に 加 え て 、 要 求 が プ ロ キ シ の Ｉ Ｐ ア ド レ ス か ら 受 信 さ れ た か ど う か に 関 す る チ  
ェ ッ ク を 任 意 選 択 で 含 む 。 決 定 ブ ロ ッ ク ２ １ ４ に お い て 、 ソ ー ス ア ド レ ス が プ ロ キ シ の Ｉ  
Ｐ ア ド レ ス で あ り 、 ユ ー ザ ア イ デ ン テ ィ テ ィ に 関 連 す る 認 証 フ ァ ク タ が 検 証 さ れ る 場 合 、  
ブ ロ ッ ク ２ １ ６ に お い て 、 所 与 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス へ の ア ク セ ス が 許 可 さ れ る  
。 一 方 、 Ｍ Ｆ Ａ が 失 敗 し た 場 合 、 ブ ロ ッ ク ２ １ ８ に お い て 、 ア ク セ ス が 拒 否 さ れ 、 Ｓ Ｗ Ｂ  
（ ｎ ， ｅ ） ｂ は 、 拒 否 に 対 す る ア ラ ー ト を 発 す る 。
【 ０ ０ ５ ３ 】
　 図 ５ Ａ 及 び 図 ５ Ｂ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ 閲 覧 活 動 の 高  
い 可 視 性 監 視 を 提 供 し 、 ユ ー ザ Ｕ ｎ の 閲 覧 挙 動 に 起 因 す る サ イ バ ー 損 傷 か ら Ｍ ｙ Ｃ ｏ ｍ ｐ  
ａ ｎ ｙ リ ソ ー ス を 保 護 す る よ う に 動 作 す る 、 手 順 ２ ５ ０ の 流 れ 図 を 示 す 。
【 ０ ０ ５ ４ 】
　 ブ ロ ッ ク ２ ５ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の 通 信 を  
監 視 し 、 ユ ー ザ 閲 覧 活 動 及 び ユ ー ザ が 訪 問 す る ウ ェ ブ サ イ ト を 特 徴 付 け る デ ー タ を 取 得 す  
る よ う に ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ を 構 成 す る 。 任 意 選 択 で 、 ブ ロ ッ ク ２ ５ ４ に お い て 、 ブ ラ ウ ザ  
Ｓ Ｗ Ｂ ｂ は 、 ユ ー ザ の セ ッ ト Ｕ ＝ ｛ Ｕ ｎ │ （ １ ≦ ｎ ≦ Ｎ ） ｝ か ら の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ  
ー ザ Ｕ ｎ の 閲 覧 を 監 視 し て 、 ユ ー ザ が 訪 問 し た ウ ェ ブ サ イ ト の セ ッ ト Ｗ Ｓ ＝ ｛ ｗ ｓ ｗ │ （  
１ ≦ ｗ ≦ Ｗ ） ｝ の 各 ウ ェ ブ サ イ ト 「 ｗ ｓ ｗ 」 に つ い て 、 ユ ー ザ の 閲 覧 挙 動 及 び ユ ー ザ が 訪  
問 す る ウ ェ ブ サ イ ト を 特 徴 付 け る た め に 使 用 さ れ 得 る デ ー タ を 取 得 す る 。
【 ０ ０ ５ ５ 】
　 一 実 施 形 態 で は 、 閲 覧 活 動 を 監 視 す る こ と は 、 Ｓ Ｗ Ｂ ｂ を 介 し て ユ ー ザ Ｕ ｎ と ウ ェ ブ サ  
イ ト ｗ ｓ ｗ と の 間 の 通 信 を 監 視 す る こ と と 、 監 視 さ れ た 通 信 に 含 ま れ る デ ー タ を 記 憶 及 び  
処 理 す る こ と と 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ   Ｉ Ｔ 及 び ／ 又 は Ｃ Ｉ  
Ｓ Ｅ 内 の ア プ リ ケ ー シ ョ ン に よ る ロ ー カ ル 分 析 に デ ー タ を 利 用 可 能 に す る こ と と を 含 む 。  
一 実 施 形 態 で は 、 監 視 は 、 発 信 通 信 が Ｓ Ｗ Ｂ ｂ に よ っ て 暗 号 化 さ れ る 前 に Ｃ ｙ ｂ ｅ ｒ Ｓ ａ  
ｆ ｅ 隔 離 環 境 Ｃ Ｉ Ｓ Ｅ ６ ２ （ 図 １ ） 及 び ／ 又 は Ｓ Ｗ Ｂ ６ ４ （ 図 １ ） か ら 発 信 さ れ る 通 信 に  
対 し て 、 ま た 着 信 通 信 が Ｓ Ｗ Ｂ ｂ に よ っ て 復 号 さ れ た 後 に Ｃ Ｉ Ｓ Ｅ に 着 信 す る 通 信 に 対 し  
て 実 行 さ れ る 。 そ の 結 果 、 ユ ー ザ 閲 覧 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ に  
実 質 的 に 完 全 に 可 視 で あ り 、 ロ ー カ ル 処 理 及 び セ キ ュ リ テ ィ 分 析 の た め に 利 用 可 能 で あ る  
。 監 視 は 、 連 続 的 、 確 率 的 、 又 は 周 期 的 で あ っ て も よ い 。 連 続 的 監 視 は 、 ユ ー ザ Ｕ ｎ と ウ  
ェ ブ サ イ ト ｗ ｓ ｗ と の 間 の Ｓ Ｗ Ｂ ｂ を 介 し て 関 与 す る セ ッ シ ョ ン の 持 続 時 間 の 間 の 通 信 の  
実 質 的 に 連 続 的 な 監 視 を 含 む 。 確 率 的 監 視 は 、 任 意 選 択 で 所 定 の 確 率 関 数 に 従 っ て 、 ラ ン  
ダ ム に 決 定 さ れ た 開 始 時 間 で 開 始 す る 限 定 さ れ た 持 続 時 間 の 監 視 期 間 に わ た っ て 通 信 を 監  
視 す る こ と を 含 む 。 周 期 的 監 視 は 、 周 期 的 な 開 始 時 間 に お け る 監 視 期 間 中 の 通 信 の 連 続 的  
な 監 視 を 含 む 。 監 視 さ れ た 通 信 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
ｙ 内 の 宛 先 に ミ ラ ー リ ン グ さ れ て も よ く 、 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は Ｍ ｙ Ｃ  
ｏ ｍ ｐ ａ ｎ ｙ 内 の 宛 先 に 送 信 さ れ る 前 に 、 関 心 の あ る デ ー タ に つ い て フ ィ ル タ リ ン グ さ れ  
て も よ い 。 監 視 さ れ る 通 信 が Ｓ Ｗ Ｂ ｂ に よ っ て ど の よ う に 処 理 さ れ る か を 構 成 す る 特 徴 及  
び 制 約 は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ポ リ シ ー に 応 答 し て 決 定 さ  
れ 得 る 。
【 ０ ０ ５ ６ 】
　 ブ ロ ッ ク ２ ５ ６ に お い て 、 取 得 し た デ ー タ を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ （ 図 １ ） に ア  
ッ プ ロ ー ド す る こ と が で き る 。 任 意 選 択 で 、 ブ ロ ッ ク ２ ５ ８ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ  
ｅ ハ ブ は 、 ア ッ プ ロ ー ド さ れ た デ ー タ を 処 理 し て 、 ユ ー ザ が ウ ェ ブ サ イ ト に ア ク セ ス す る  
と き に Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ と ウ ェ ブ サ イ ト ｗ ｓ ｗ と の 通 常 の 対 話 を 特 徴 付 け る か 又  
は 特 徴 付 け る た め に 使 用 さ れ 得 る 挙 動 プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ の セ ッ ト Ｗ  
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Ｐ Ｉ （ ｗ ） を 決 定 す る 。 任 意 選 択 で 、 ハ ブ は 、 ウ ェ ブ サ イ ト ｗ ｓ ｗ に つ い て 、 Ｗ Ｐ Ｉ （ ｗ  
） を 生 成 し 、 こ れ は 、 各 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ Ｕ ｎ に つ い て 、 ユ ー ザ 固 有 の Ｗ Ｐ Ｉ （  
ｗ ） と 呼 ば れ る 。 所 与 の ユ ー ザ に つ い て 決 定 さ れ た ユ ー ザ 固 有 の Ｗ Ｐ Ｉ （ ｗ ） の プ ロ フ ァ  
イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ は 、 所 与 の ユ ー ザ が ウ ェ ブ サ イ ト に ア ク セ ス す る と き の 所  
与 の ユ ー ザ の 通 常 の ウ ェ ブ サ イ ト 挙 動 を 特 徴 付 け る 。 一 実 施 形 態 で は 、 ハ ブ は 、 グ ル ー プ  
Ｗ Ｐ Ｉ （ ｗ ） と 呼 ば れ る Ｗ Ｐ Ｉ （ ｗ ） を 生 成 し 、 Ｗ Ｐ Ｉ （ ｗ ） は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ  
ー ザ の グ ル ー プ に 対 す る 通 常 の ウ ェ ブ サ イ ト 挙 動 を 集 合 と し て 特 徴 付 け る 。 グ ル ー プ Ｗ Ｐ  
Ｉ （ ｗ ） の プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ は 、 任 意 選 択 で 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ  
ユ ー ザ の グ ル ー プ の 個 々 の メ ン バ ー に つ い て 決 定 さ れ た ユ ー ザ 固 有 の プ ロ フ ァ イ ル イ ン ジ  
ケ ー タ ｗ ｐ ｉ ｗ ， ｐ の 平 均 に 重 み 付 け す る こ と が で き る 。
【 ０ ０ ５ ７ 】
　 例 示 的 な ユ ー ザ 固 有 の Ｗ Ｐ Ｉ （ ｗ ） 及 び ／ 又 は グ ル ー プ Ｗ Ｐ Ｉ （ ｗ ） は 、 以 下 の よ う な  
プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み  
合 わ せ を 含 ん で も よ い 。
ｗ ｐ ｉ ｗ ， １ ＝ ア ク セ ス の 平 均 頻 度 、
ｗ ｐ ｉ ｗ ， ２ ＝ ウ ェ ブ サ イ ト 上 で 費 や さ れ た 平 均 時 間 、
ｗ ｐ ｉ ｗ ， ３ ＝ ウ ェ ブ サ イ ト に 関 連 す る ウ ェ ブ ペ ー ジ を ダ ウ ン ロ ー ド す る た め に 転 送 さ れ  
る デ ー タ の 量 、
ｗ ｐ ｉ ｗ ， ４ ＝ ウ ェ ブ サ イ ト か ら ダ ウ ン ロ ー ド さ れ た ウ ェ ブ ペ ー ジ リ ソ ー ス の 数 及 び タ イ  
プ 、
ｗ ｐ ｉ ｗ ， ５ ＝ ウ ェ ブ サ イ ト が 使 用 す る Ｈ Ｔ Ｍ Ｌ ５ 及 び Ｄ Ｏ Ｍ   Ａ Ｐ Ｉ 等 の Ａ Ｐ Ｉ 、
ｗ ｐ ｉ ｗ ， ６ ＝ ウ ェ ブ サ イ ト の 外 へ 向 か う リ ン ク の 数 及 び タ イ プ 、
ｗ ｐ ｉ ｗ ， ７ ＝ ウ ェ ブ サ イ ト が ユ ー ザ か ら 要 求 す る 情 報 （ 名 前 、 性 別 、 場 所 、 ク レ ジ ッ ト  
カ ー ド 、 … ） 、
ｗ ｐ ｉ ｗ ， ８ ＝ ウ ェ ブ サ イ ト の コ ン テ ン ツ タ イ プ （ ニ ュ ー ス 、 ソ ー シ ャ ル ネ ッ ト ワ ー ク 、  
ス ポ ー ツ 、 銀 行 、 ポ ー ン （ ｐ ｏ ｒ ｎ ） 、 ギ ャ ン ブ ル 、 … ） 、
ｗ ｐ ｉ ｗ ， ９ ＝ 許 可 、
　 ：
ｗ ｐ ｉ ｗ ， Ｐ 。
上 記 の い く つ か の プ ロ フ ァ イ ル イ ン ジ ケ ー タ は 、 複 数 の 関 連 す る イ ン ジ ケ ー タ を 含 む 複 合  
プ ロ フ ァ イ ル イ ン ジ ケ ー タ で あ っ て も よ い こ と に 留 意 さ れ た い 。 例 え ば 、 ｗ ｐ ｉ ｗ ， ３ ＝  
リ ソ ー ス の 数 及 び タ イ プ は 、 概 し て 、 ウ ェ ブ サ イ ト ペ ー ジ と バ ン ド ル さ れ た 複 数 の 異 な る  
リ ソ ー ス を 含 む 。
【 ０ ０ ５ ８ 】
　 任 意 選 択 で 、 ブ ロ ッ ク ２ ６ ０ に お い て 、 ア ッ プ ロ ー ド さ れ た デ ー タ を 処 理 し て 、 ウ ェ ブ  
サ イ ト ｗ ｓ ｗ に 対 す る ウ ェ ブ サ イ ト 脆 弱 性 特 徴 ｗ ｖ ｆ ｗ ， ｖ の セ ッ ト Ｗ Ｖ Ｆ ｗ を 決 定 し 、  
こ こ で 、 Ｗ Ｖ Ｆ （ ｗ ） ＝ ｛ ｗ ｖ ｆ ｗ ， ｖ │ （ １ ≦ ｖ ≦ Ｖ ） ｝ で あ り 、 こ れ は 、 ウ ェ ブ サ イ  
ト ｗ ｓ ｗ に 接 続 す る 結 果 と し て 、 Ｓ Ｗ Ｂ ｂ 及 び ／ 又 は Ｓ Ｗ Ｂ ｂ に よ っ て ア ク セ ス さ れ る Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス を サ イ バ ー 損 傷 に 対 し て 脆 弱 に し 得 る 。 脆 弱 性 特 徴 は 、 プ ロ フ  
ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ の 関 数 で あ り 得 る 。 例 え ば 、 所 与 の ウ ェ ブ サ イ ト ｗ ｓ ｗ
に 対 す る プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ の 異 常 値 は 、 サ イ バ ー 攻 撃 に 対 す る 脆 弱  
性 及 び サ イ バ ー 攻 撃 に よ る 損 傷 の リ ス ク が 増 大 す る ウ ェ ブ サ イ ト の 攻 撃 表 面 を 示 し 得 る 。  
一 実 施 形 態 に 従 う と 、 ウ ェ ブ サ イ ト の 所 与 の プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ ， ｐ に 関  
連 付 け ら れ た 脆 弱 性 の 尺 度 は 、 ウ ェ ブ サ イ ト の 所 与 の プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｗ ｐ ｉ ｗ  
， ｐ の 値 が ｗ ｐ ｉ ｗ ， ｐ の 平 均 値
【 数 １ 】

か ら 逸 脱 す る 程 度 に よ っ て 提 供 す る こ と が で き る 。 平 均



10

20

30

40

50

JP 2024-515214 A 2024.4.5(22)

【 数 ２ 】

は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に つ い て 決 定 さ れ た 平 均 で あ っ て も 、 あ る い は Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ を 含 み 得 る 複 数 の 異 な る 企 業 の ユ ー ザ に つ い て 決 定 さ れ た 平 均 で あ り 得 る 「 拡 張  
平 均 」 で あ っ て も よ い 。
【 数 ３ 】

か ら の 所 与 の ｗ ｐ ｉ ｗ ， ｐ の 偏 差 の 程 度 は 、
【 数 ４ 】

に 関 連 す る 標 準 偏 差 σ の 単 位 で 測 定 さ れ 得 る 。 脆 弱 性 特 徴 は 、 ウ ェ ブ サ イ ト プ ロ フ ァ イ ル  
イ ン ジ ケ ー タ と 見 な さ れ る 特 徴 に 、 又 は 有 利 に は ウ ェ ブ サ イ ト プ ロ フ ァ イ ル イ ン ジ ケ ー タ  
と は 別 個 に 見 な さ れ る 特 徴 に 、 直 接 依 存 し な い 特 徴 で あ り 得 る 。 例 え ば 、 所 与 の ウ ェ ブ サ  
イ ト が 悪 意 の あ る ウ ェ ブ サ イ ト 又 は サ イ バ ー リ ス ク の 高 い ウ ェ ブ サ イ ト に 有 し 得 る リ ン ク  
の 数 は 、 ウ ェ ブ サ イ ト が 他 の ウ ェ ブ サ イ ト に 有 す る リ ン ク の 総 数 か ら 独 立 し て い る と 有 利  
に 考 慮 さ れ る ウ ェ ブ サ イ ト の 脆 弱 性 特 徴 で あ り 得 る 。
【 ０ ０ ５ ９ 】
　 例 示 的 な Ｗ Ｖ Ｆ （ ｗ ） は 、 以 下 に 列 挙 さ れ る 脆 弱 性 特 徴 ｗ ｖ ｆ ｗ ， ｖ の う ち の 少 な く と  
も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ を 含 ん で も よ い 。 リ ス ト に お い て 、 対 応 す る ウ ェ ブ  
サ イ ト プ ロ フ ァ イ ル ｗ ｐ ｉ ｗ ， ｖ の 平 均 か ら の 偏 差 に 依 存 す る と 考 え ら れ る 脆 弱 性 特 徴 は  
、 関 数
【 数 ５ 】

に 等 し い も の と し て 記 述 さ れ る 。
【 数 ６ 】

－ ア ク セ ス 頻 度 か ら の 偏 差 の 関 数 、
【 数 ７ 】

－ ウ ェ ブ サ イ ト 上 で 費 や さ れ た 偏 差 時 間 の 関 数 、
【 数 ８ 】

－ 転 送 さ れ た デ ー タ 量 か ら の 偏 差 の 関 数 、 … 、
ｗ ｖ ｆ ｗ ， ４ ＝ ウ ェ ブ サ イ ト が ブ ラ ッ ク リ ス ト 化 さ れ た も の か ？ 、
ｗ ｖ ｆ ｗ ， ５ ＝ 悪 意 の あ る ウ ェ ブ サ イ ト へ の リ ン ク の 数 、
ｗ ｖ ｆ ｗ ， ６ ＝ 機 密 情 報 に 対 す る 要 求 の 数 及 び タ イ プ （ ク レ ジ ッ ト カ ー ド 番 号 、 社 会 保 障  
番 号 ） 、
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ｗ ｖ ｆ ｗ ， ７ ＝ コ ン テ キ ス ト 外 ウ ェ ブ ペ ー ジ コ ン テ ン ツ 、
ｗ ｖ ｆ ｗ ， ８ ＝ 不 必 要 な 許 可 、
ｗ ｖ ｆ ｗ ， ９ ＝ フ ラ ッ シ ュ ク ッ キ ー 、
ｗ ｖ ｆ ｗ ， １ ０ ＝ Ｕ Ｒ Ｌ シ ョ ー ト ナ ー に よ っ て ア ド レ ス 指 定 さ れ る か 、 又 は Ｕ Ｒ Ｌ シ ョ ー  
ト ナ ー を 含 む 、
ｗ ｖ ｆ ｗ ， １ １ ＝ 矛 盾 す る 特 徴 を 有 す る Ｕ Ｒ Ｌ 、
　 ：
ｗ ｖ ｆ ｗ ， Ｖ 。
【 ０ ０ ６ ０ 】
　 ブ ロ ッ ク ２ ６ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ は 、 任 意 選 択 で 、 ウ ェ ブ サ イ ト  
脆 弱 性 リ ス ク 特 徴 ベ ク ト ル Ｗ Ｖ Ｆ Ｒ （ ｗ ） ＝ ｛ ｗ ｖ ｆ ｒ ｗ ， ｖ │ １ ≦ ｖ ≦ Ｖ ） ｝ を 決 定 し  
、 こ こ で 、 ｗ ｖ ｆ ｒ ｗ ， ｖ 、 脆 弱 性 ｗ ｖ ｆ ｗ ， ｖ に 関 連 付 け ら れ 得 る サ イ バ ー 損 傷 リ ス ク  
レ ベ ル を 定 量 化 す る 。 一 実 施 形 態 で は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 ニ ュ ー ラ ル ネ ッ ト ワ ー ク  
を 使 用 し て 、 リ ス ク レ ベ ル を 脆 弱 性 に 割 り 当 て る こ と が で き る 。 任 意 選 択 で 、 Ｃ ｙ ｂ ｅ ｒ  
Ｓ ａ ｆ ｅ は 、 ヒ ュ ー リ ス テ ィ ッ ク 分 類 を 使 用 し て 、 リ ス ク レ ベ ル を 脆 弱 性 に 割 り 当 て る こ  
と が で き る 。
【 ０ ０ ６ １ 】
　 任 意 選 択 で 、 ブ ロ ッ ク ２ ６ ４ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ は 、 ア ッ プ ロ ー ド  
さ れ た デ ー タ を 処 理 し て 、 各 ユ ー ザ Ｕ ｎ に つ い て 、 任 意 選 択 で リ ス ク コ ン ポ ー ネ ン ト ｕ ｃ  
ｒ ｎ ， ｒ （ １ ≦ ｒ ≦ Ｒ ） の セ ッ ト Ｕ Ｃ Ｒ （ ｎ ） ＝ を 含 む ユ ー ザ の サ イ バ ー リ ス ク プ ロ フ ァ  
イ ル を 特 徴 付 け る ユ ー ザ プ ロ フ ァ イ ル を 決 定 し 、 こ こ で 、 Ｕ Ｃ Ｒ （ ｎ ） ＝ ｛ ｕ ｃ ｒ ｎ ， ｒ
│ （ １ ≦ ｒ ≦ Ｒ ） ｝ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ を サ イ バ ー 攻  
撃 に さ ら す ユ ー ザ Ｕ ｎ の 挙 動 特 徴 を 特 徴 付 け る た め に 使 用 さ れ 得 る 。 リ ス ク コ ン ポ ー ネ ン  
ト ｕ ｃ ｒ ｎ ， ｒ を 決 定 す る こ と は 、 任 意 選 択 で 、 閲 覧 挙 動 特 徴 の セ ッ ト を 決 定 す る こ と と  
、 決 定 さ れ た 閲 覧 特 徴 の 各 々 に つ い て 、 挙 動 特 徴 が Ｓ Ｗ Ｂ ｂ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
ｙ リ ソ ー ス を 露 出 す る リ ス ク の 程 度 を 推 定 す る こ と と 、 を 含 む 。
【 ０ ０ ６ ２ 】
　 例 示 的 な Ｕ Ｃ Ｒ （ ｎ ） は 、 以 下 の よ う な プ ロ フ ァ イ ル イ ン ジ ケ ー タ ｕ ｃ ｒ ｎ ， ｒ の う ち  
の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ を 含 ん で も よ い 。
ｕ ｃ ｒ ｎ ， １ ＝ 不 注 意 な パ ス ワ ー ド 管 理 か ら の リ ス ク 、
ｕ ｃ ｒ ｎ ， ２ ＝ 不 注 意 な 許 可 管 理 か ら の リ ス ク 、
ｕ ｃ ｒ ｎ ， ３ ＝ 実 行 可 能 な コ ン テ ン ツ を 無 謀 に ク リ ッ ク す る か ら の リ ス ク の 推 定 値 、
ｕ ｃ ｒ ｎ ， ４ ＝ フ ィ ッ シ ン グ 餌 に 対 す る 感 度 不 足 か ら の リ ス ク 推 定 値 、
ｕ ｃ ｒ ｎ ， ５ ＝ Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に お い て 高 い 特 権 を 有 す る ユ ー ザ に つ い て の  
リ ス ク 推 定 値 、
　 ：
ｕ ｃ ｒ ｎ ， Ｒ 。
【 ０ ０ ６ ３ 】
　 ブ ロ ッ ク ２ ６ ６ に お い て 、 ユ ー ザ Ｕ ｎ は 、 Ｓ Ｗ Ｂ ｂ を 使 用 し て ウ ェ ブ サ イ ト ｗ ｓ ｗ へ の  
接 続 を 試 み 、 Ｓ Ｗ Ｂ ｂ は 、 任 意 選 択 で 、 そ の 試 み を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ に 通 知 す  
る 。 通 知 に 応 答 し て 、 ハ ブ は 、 任 意 選 択 で ブ ロ ッ ク ２ ６ ８ に お い て 、 Ｗ Ｖ Ｆ Ｒ （ ｗ ） 及 び  
Ｕ Ｃ Ｒ （ ｎ ） を 処 理 し て 、 接 続 か ら 生 じ 得 る サ イ バ ー 損 傷 リ ス ク の 推 定 値 を 提 供 す る セ キ  
ュ リ テ ィ リ ス ク イ ン ジ ケ ー タ （ Ｓ Ｒ Ｉ ） の 値 を 提 供 す る 。 そ し て 、 ブ ロ ッ ク ２ ７ ０ に お い  
て 、 ハ ブ 又 は Ｓ Ｗ Ｂ ｂ は 、 ウ ェ ブ サ イ ト を 検 査 し て 、 ウ ェ ブ サ イ ト の 変 化 及 び ／ 又 は ユ ー  
ザ Ｕ ｎ と ウ ェ ブ サ イ ト ｗ ｓ ｗ と の 対 話 の 現 在 の 仮 想 モ デ ル に 応 答 す る リ ア ル タ イ ム セ キ ュ  
リ テ ィ リ ス ク イ ン ジ ケ ー タ （ Ｒ Ｓ Ｒ Ｉ ） を 決 定 す る こ と が で き る 。
【 ０ ０ ６ ４ 】
　 Ｒ Ｓ Ｒ Ｉ を 決 定 す る た め に ウ ェ ブ サ イ ト ｗ ｓ ｗ を 調 べ る こ と は 、 Ｗ Ｖ Ｆ （ ｗ ） の 脆 弱 性  
特 徴 ｗ ｖ ｆ ｗ ， ｖ に 、 し た が っ て Ｓ Ｒ Ｉ と Ｒ Ｓ Ｒ Ｉ と の 間 に 統 計 的 に 有 意 な 差 を 生 成 す る  
リ ス ク 特 徴 ベ ク ト ル Ｗ Ｖ Ｆ Ｒ （ ｗ ） に 変 化 が あ る か ど う か を 決 定 す る こ と を 含 み 得 る 。 Ｒ  
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Ｓ Ｒ Ｉ ウ ェ ブ ブ ラ ウ ザ を 決 定 す る 実 施 形 態 で は 、 Ｓ Ｗ Ｂ ｂ は 、 ウ ェ ブ ペ ー ジ を ウ ェ ブ サ イ  
ト ｗ ｓ ｗ か ら Ｃ Ｉ Ｓ Ｅ 内 の セ キ ュ ア サ ン ド ボ ッ ク ス に ダ ウ ン ロ ー ド し 、 ウ ェ ブ ペ ー ジ を ウ  
ェ ブ サ イ ト か ら レ ン ダ リ ン グ す る 前 に 、 ウ ェ ブ ペ ー ジ と バ ン ド ル さ れ た リ ソ ー ス の 挙 動 を  
チ ェ ッ ク し て 、 ウ ェ ブ ペ ー ジ 及 び リ ソ ー ス が 良 性 で あ る か ど う か を 決 定 す る こ と が で き る  
。 任 意 選 択 で 、 ウ ェ ブ ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は 、 サ イ バ ー 損 傷 を も た ら す 可 能 性 が あ る 、 ユ ー  
ザ Ｕ ｎ が ウ ェ ブ サ イ ト に よ っ て 提 示 さ れ る 実 行 可 能 コ ン テ ン ツ を ク リ ッ ク す る 確 率 を 決 定  
す る た め に 、 ウ ェ ブ サ イ ト の エ ミ ュ レ ー シ ョ ン と 対 話 す る 際 の ユ ー ザ Ｕ ｎ の 挙 動 を モ デ ル  
化 す る こ と が で き る 。 例 え ば 、 Ｓ Ｗ Ｂ ｂ は 、 サ ン ド ボ ッ ク ス に お い て 実 験 を 実 行 し て 、 ウ  
ェ ブ サ イ ト ｗ ｓ ｗ の エ ミ ュ レ ー シ ョ ン が フ ィ ッ シ ン グ ベ イ ト を 生 成 す る か ど う か 、 及 び フ  
ィ ッ シ ン グ ベ イ ト が 生 成 さ れ る 場 合 、 Ｕ Ｃ Ｒ （ ｎ ） に 基 づ く Ｕ ｎ ア バ タ ー が フ ィ ッ シ ン グ  
ベ イ ト を ク リ ッ ク す る か ど う か を 決 定 す る こ と が で き る 。
【 ０ ０ ６ ５ 】
　 一 実 施 形 態 で は 、 Ｓ Ｒ Ｉ 及 び ／ 又 は Ｒ Ｓ Ｒ Ｉ の 値 は 、 セ ッ ト Ｗ Ｖ Ｆ （ ｗ ） 、 Ｗ Ｖ Ｆ Ｒ （  
ｗ ） 、 及 び ／ 又 は Ｕ Ｃ Ｒ （ ｎ ） の う ち の 少 な く と も １ つ 又 は 複 数 の 任 意 の 組 み 合 わ せ か ら  
の コ ン ポ ー ネ ン ト で あ る か 、 又 は そ れ に 基 づ く コ ン ポ ー ネ ン ト を 有 す る 入 力 特 徴 ベ ク ト ル  
に 対 し て 動 作 す る ニ ュ ー ラ ル ネ ッ ト ワ ー ク に よ っ て 決 定 さ れ 得 る 。 任 意 選 択 で 、 Ｓ Ｒ Ｉ 及  
び ／ 又 は Ｒ Ｓ Ｒ Ｉ の 値 は 、 ｗ ｓ ｗ 及 び ／ 又 は Ｕ ｎ の ヒ ュ ー リ ス テ ィ ッ ク モ デ ル に 基 づ い て  
決 定 さ れ る 。
【 ０ ０ ６ ６ 】
　 決 定 ブ ロ ッ ク ２ ７ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は 、 セ キ ュ リ テ ィ  
リ ス ク イ ン ジ ケ ー タ Ｓ Ｒ Ｉ が 所 定 の 最 大 上 限 Ｓ Ｒ Ｉ － Ｕ Ｂ よ り 大 き い か 、 又 は Ｒ Ｓ Ｒ Ｉ が  
所 定 の 最 大 許 容 上 限 Ｓ Ｒ Ｉ － Ｕ Ｂ よ り 大 き い か ど う か を 決 定 す る こ と が で き る 。 リ ス ク イ  
ン ジ ケ ー タ の い ず れ も そ の そ れ ぞ れ の 上 限 よ り も 大 き く な い 場 合 、 Ｓ Ｗ Ｂ ｂ は ブ ロ ッ ク ２  
８ ２ に 進 み 、 ウ ェ ブ サ イ ト ｗ ｓ ｗ へ の ア ク セ ス を 可 能 に し 、 ユ ー ザ Ｕ ｎ と ウ ェ ブ サ イ ト ｗ  
ｓ ｗ と の 対 話 を 監 視 す る よ う に 動 作 す る こ と が で き る 。
【 ０ ０ ６ ７ 】
　 他 方 、 Ｓ Ｒ Ｉ 又 は Ｒ Ｓ Ｒ Ｉ の 一 方 が そ れ ぞ れ の 上 限 よ り も 大 き い 場 合 、 Ｓ Ｗ Ｂ ｂ は 決 定  
ブ ロ ッ ク ２ ７ ４ に 進 み 、 ユ ー ザ Ｕ ｎ と ウ ェ ブ サ イ ト ｗ ｓ ｗ と の 対 話 及 び ／ 又 は ウ ェ ブ サ イ  
ト ｗ ｓ ｗ の 機 能 性 を サ ポ ー ト す る た め に Ｓ Ｗ Ｂ ｂ の 構 成 を 修 正 す る か ど う か を 決 定 す る こ  
と が で き る 。 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ が 修 正 し な い と 決 定 し た 場 合 、 ブ ラ ウ ザ は ブ ロ ッ ク ２ ８ ０  
に 進 み 、 ウ ェ ブ サ イ ト ｗ ｓ ｗ へ の ア ク セ ス を 防 止 し 、 拒 否 を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ に 警  
告 す る こ と が で き る 。
【 ０ ０ ６ ８ 】
　 他 方 、 Ｓ Ｗ Ｂ ｂ が 決 定 ブ ロ ッ ク ２ ７ ４ に お い て 修 正 す る こ と を 決 定 す る 場 合 、 ブ ラ ウ ザ  
は 任 意 選 択 で ブ ロ ッ ク ２ ７ ６ に 進 み 、 ユ ー ザ Ｕ ｎ の た め の ブ ラ ウ ザ 構 成 を 修 正 し 、 及 び ／  
又 は ウ ェ ブ サ イ ト ｗ ｓ ｗ の 機 能 を 修 正 す る 。 例 と し て 、 ユ ー ザ Ｕ ｎ の た め の Ｓ Ｗ Ｂ ｂ の 構  
成 を 修 正 す る こ と は 、 Ｕ ｎ が ウ ェ ブ サ イ ト ｗ ｓ ｗ を 表 示 す る 特 定 の 実 行 可 能 コ ン テ ン ツ を  
ク リ ッ ク す る こ と を 防 止 す る こ と を 含 む こ と が で き 、 ウ ェ ブ サ イ ト ｗ ｓ ｗ を 修 正 す る こ と  
は 、 ウ ェ ブ サ イ ト 許 可 を 変 更 す る こ と 、 及 び ／ 又 は ウ ェ ブ サ イ ト リ ン ク を 無 効 に す る こ と  
を 含 む こ と が で き る 。 修 正 に 続 い て 、 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は 、 決 定 ブ ロ ッ ク ２ ７ ８ に 進 み 、  
修 正 が Ｓ Ｒ Ｉ 及 び ／ 又 は Ｒ Ｓ Ｒ Ｉ を 許 容 可 能 な 値 に 低 減 す る こ と に 成 功 し た か ど う か を 決  
定 す る こ と が で き る 。 ブ ロ ッ ク ２ ８ ２ に お い て 修 正 が 成 功 し た 場 合 、 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は  
ユ ー ザ Ｕ ｎ を ｗ ｓ ｗ に 接 続 し 、 成 功 し な か っ た 場 合 、 ブ ラ ウ ザ は ブ ロ ッ ク ２ ８ ０ に 進 み 、  
ｗ ｓ ｗ へ の Ｕ ｎ の ア ク セ ス を 防 止 す る 。
【 ０ ０ ６ ９ 】
　 一 実 施 形 態 に 従 う と 、 ユ ー ザ Ｕ ｎ と ウ ェ ブ サ イ ト ｗ ｓ ｗ と の 対 話 を 監 視 す る こ と は 、 図  
５ Ｃ に 示 す 流 れ 図 の ２ ９ ０ に よ っ て 提 供 さ れ る シ ナ リ オ 例 に よ っ て 示 さ れ る セ キ ュ リ テ ィ  
ポ リ シ ー の 侵 害 を 防 止 す る た め に ユ ー ザ ア ク テ ィ ビ テ ィ に 介 入 す る こ と を 含 む 。
【 ０ ０ ７ ０ 】
　 一 実 施 形 態 で は 、 手 順 ２ ５ ０ の 手 順 と 同 様 の 手 順 が 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ に よ っ て 実 行  
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さ れ 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ が ア ク セ ス 及 び ダ ウ ン ロ ー ド す る こ と を 望 み 得 る ブ ラ ウ ザ 拡 張  
機 能 を 調 べ る 。 ウ ェ ブ サ イ ト と 同 様 に 、 Ｓ Ｗ Ｂ ｂ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の ユ ー ザ が 関 心  
を 証 明 す る 拡 張 の セ ッ ト の 各 々 に つ い て の デ ー タ を 蓄 積 す る 。 デ ー タ は 、 拡 張 子 及 び ／ 又  
は 拡 張 子 と 対 話 す る ユ ー ザ を 修 正 す る か ど う か 、 及 び ど の よ う に 修 正 す る か 、 ま た 拡 張 子  
を ダ ウ ン ロ ー ド し て ブ ラ ウ ザ Ｓ Ｗ Ｂ と 統 合 す る こ と を 可 能 に す る か ど う か を 決 定 す る た め  
に 使 用 さ れ る 脆 弱 性 特 徴 及 び 脆 弱 性 リ ス ク 推 定 値 を 決 定 す る た め に 使 用 さ れ 得 る 。
【 ０ ０ ７ １ 】
　 図 ６ Ａ 及 び 図 ６ Ｂ は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ が 、 ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ の Ｍ ｙ Ｃ ｏ  
ｍ ｐ ａ ｎ ｙ ユ ー ザ の 高 可 視 性 監 視 を 提 供 し 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ク ラ ウ ド コ ン ピ ュ ー テ ィ  
ン グ リ ソ ー ス の セ ッ ト Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ＝ ｛ Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ │ （ １ ≦ ｓ ≦ Ｓ ） ｝ の Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ リ ソ ー ス Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ に Ｍ ｙ Ｃ ｏ ｍ  
ｐ ａ ｎ ｙ ユ ー ザ が ア ク セ ス し 、 そ れ を 使 用 す る こ と か ら 生 じ る サ イ バ ー 損 傷 か ら Ｍ ｙ Ｃ ｏ  
ｍ ｐ ａ ｎ ｙ リ ソ ー ス を 保 護 す る よ う に 動 作 す る 、 手 順 ３ ０ ０ の 流 れ 図 を 示 す 。 ク ラ ウ ド コ  
ン ピ ュ ー テ ィ ン グ リ ソ ー ス Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ は 、 例 と し て 、 サ ー ビ ス と し て の イ ン フ ラ  
ス ト ラ ク チ ャ （ Ｉ ａ ａ Ｓ ） リ ソ ー ス 、 サ ー ビ ス と し て の プ ラ ッ ト フ ォ ー ム （ Ｐ ａ ａ Ｓ ） リ  
ソ ー ス 、 又 は サ ー ビ ス と し て の ソ フ ト ウ ェ ア （ Ｓ ａ ａ Ｓ ） で あ り 得 る 。
【 ０ ０ ７ ２ 】
　 ブ ロ ッ ク ３ ０ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の ク ラ ウ  
ド コ ン ピ ュ ー テ ィ ン グ ア ク テ ィ ビ テ ィ を 監 視 し 、 ユ ー ザ が 訪 問 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ  
ー ザ ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ ア ク テ ィ ビ テ ィ 及 び Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ リ ソ ー ス を 特 徴  
付 け る デ ー タ を 取 得 す る よ う に ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ を 構 成 す る 。 任 意 選 択 で 、 ブ ロ ッ ク ３ ０  
４ に お い て 、 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は 、 ク ラ ウ ド コ ン ピ ュ ー テ ィ ン グ リ ソ ー ス Ｍ ｙ － Ｃ Ｃ ａ ａ  
Ｓ の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 使 用 を 監 視 し 、 所 与 の ユ ー ザ Ｕ ｎ 及 び Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ セ ッ シ  
ョ ン （ Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ ） に つ い て 、 Ｓ Ｗ Ｂ ｂ は 、 任 意 選 択 で 、 キ ー パ フ ォ ー マ ン ス イ  
ン ジ ケ ー タ （ Ｋ Ｐ Ｉ ） の セ ッ ト Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ）  
、 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） の た め の デ ー タ と 、 セ ッ シ ョ ン メ タ デ ー タ コ ン ポ ー ネ ン ト の セ ッ  
ト Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ ， ｓ ） の た め の デ ー タ と 、 を 蓄 積 す る 。
【 ０ ０ ７ ３ 】
　 Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） は 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ 中 の Ｍ ｙ － Ｃ Ｃ ａ ａ  
Ｓ ｓ の 動 作 を 特 徴 付 け る た め に 使 用 さ れ 得 る Ｋ Ｐ Ｉ の 値 を 含 む 。 Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ  
， ｓ ） は 、 例 と し て 、 Ｃ Ｐ Ｕ 使 用 量 、 メ モ リ 使 用 量 、 帯 域 幅 使 用 、 ユ ー ザ の 要 求 に 対 す る  
応 答 時 間 、 ス ル ー プ ッ ト 、 待 ち 時 間 、 要 求 誤 り 率 、 ア ク セ ス さ れ る リ ソ ー ス 、 許 可 変 更 、  
及 び ／ 又 は ネ ッ ト ワ ー ク 要 求 の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ に 対  
す る 値 を 提 供 す る Ｋ Ｐ Ｉ を 含 む こ と が で き る 。 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ， ｅ ） は 、 セ ッ シ ョ  
ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ 中 に Ｃ Ｃ ａ ａ Ｓ ｓ と 対 話 す る た め に ユ ー ザ Ｕ ｎ が 使 用 す る ユ ー ザ 機  
器 Ｕ Ｅ ｅ の 動 作 を 特 徴 付 け る た め に 使 用 さ れ 得 る Ｋ Ｐ Ｉ の 値 を 含 む 。 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ，  
ｓ ， ｅ ） Ｋ Ｐ Ｉ は 、 例 と し て 、 ｃ ｐ ｕ 使 用 量 、 メ モ リ 使 用 、 ス レ ッ ド カ ウ ン ト 、 タ ス ク 実  
行 時 間 、 Ｕ Ｅ の セ キ ュ リ テ ィ 制 御 、 特 定 の Ｕ Ｅ に 関 連 す る デ ー タ の 履 歴 、 Ｕ Ｅ の リ ス ク ス  
コ ア 、 及 び ／ 又 は ス ル ー プ ッ ト の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ に  
対 す る 値 を 提 供 す る Ｋ Ｐ Ｉ を 含 む こ と が で き る 。 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） は 、 セ ッ シ ョ ン Ｃ  
Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ 中 に ユ ー ザ Ｕ ｎ の ア ク シ ョ ン を 特 徴 付 け る た め に 使 用 さ れ 得 る Ｋ Ｐ Ｉ の  
値 を 含 む 。 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） は 、 例 と し て 、 ユ ー ザ キ ー ボ ー ド タ イ ピ ン グ パ タ ー ン 、  
ユ ー ザ マ ウ ス 活 動 パ タ ー ン 、 ラ ッ プ さ れ た ア プ リ の 使 用 、 共 有 セ キ ュ ア サ ー ビ ス の 使 用 、  
Ｓ Ｗ Ｂ に お い て ロ ー カ ル に タ イ プ さ れ た デ ー タ を 含 む 、 セ ッ シ ョ ン 中 に ユ ー ザ に よ っ て 使  
用 さ れ る デ ー タ パ タ ー ン 、 ア ッ プ ロ ー ド 及 び ダ ウ ン ロ ー ド さ れ た フ ァ イ ル 、 フ ァ イ ル 名 、  
及 び ／ 又 は 、 ア ン ビ エ ン ト ソ フ ト ウ ェ ア を 使 用 す る 中 断 の う ち の 少 な く と も １ つ 、 又 は 複  
数 の 任 意 の 組 み 合 わ せ に 対 す る 値 を 提 供 す る Ｋ Ｐ Ｉ を 含 む こ と が で き る 。 Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ  
， ｓ ） は 、 任 意 選 択 で 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ に 対 す る イ ン デ ッ ク ス 付 け 及 び 記  
述 デ ー タ を 含 む 。 Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ ， ｓ ） は 、 例 と し て 、 セ ッ シ ョ ン Ｉ Ｄ （ Ｕ － Ｉ Ｄ ｎ 、 Ｕ  
Ｅ － Ｉ Ｄ ｅ 、 Ｂ － Ｉ Ｄ ｂ ） 、 セ ッ シ ョ ン Ｔ ｏ Ｄ （ 時 刻 ） 、 セ ッ シ ョ ン 持 続 時 間 、 ア ッ プ ロ  
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ー ド さ れ た デ ー タ 及 び フ ァ イ ル の ア イ デ ン テ ィ テ ィ 、 ダ ウ ン ロ ー ド さ れ た フ ァ イ ル の ア イ  
デ ン テ ィ テ ィ 及 び デ ー タ 、 及 び ／ 又 は 訪 問 し た ウ ェ ブ サ イ ト 及 び ウ ェ ブ サ イ ト 訪 問 持 続 時  
間 の う ち の 少 な く と も １ つ 、 又 は 複 数 の 任 意 の 組 み 合 わ せ に 対 す る 値 を 提 供 す る デ ー タ コ  
ン ポ ー ネ ン ト を 含 む こ と が で き る 。
【 ０ ０ ７ ４ 】
　 任 意 選 択 で 、 ブ ロ ッ ク ３ ０ ６ に お い て 、 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ は 、 セ ッ ト Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ  
Ｉ （ ｎ ， ｓ ） 、 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 及 び ／ 又 は Ｓ Ｍ Ｅ Ｔ Ａ  
（ ｎ ， ｓ ） を Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ セ キ ュ リ テ ィ ハ ブ ５ ２ （ 図 １ ） に ア ッ プ ロ ー ド す る 。 そ  
し て 、 ブ ロ ッ ク ３ ０ ８ に お い て 、 ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ 及 び ／ 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は  
、 Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 及  
び ／ 又 は Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ ， ｓ ） に よ っ て 提 供 さ れ る デ ー タ を 処 理 し て 、 セ ッ ト の コ ン ポ ー  
ネ ン ト の 期 待 値 を 決 定 す る 。 期 待 値 は 、 ユ ー ザ Ｕ ｎ 及 び Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ に つ い て の セ  
ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ の 複 数 の イ ン ス タ ン ス に つ い て 、 及 び ／ 又 は 集 合 と し て 複 数  
の Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ 及 び Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ Ｕ ｎ
の グ ル ー プ に つ い て の 期 待 値 に つ い て 決 定 さ れ 得 る 。 一 実 施 形 態 で は 、 所 与 の ユ ー ザ Ｍ ｙ  
Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ Ｕ ｎ に 対 す る 期 待 値 は 、 Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ， ｓ に 対 す る ユ ー ザ 固 有 通  
常 挙 動 パ タ ー ン を 決 定 し 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ の グ ル ー プ に 対 す る 期 待 値 は 、 Ｃ Ｃ Ｓ Ｅ Ｓ  
Ｓ ｓ セ ッ シ ョ ン に 対 す る グ ル ー プ 通 常 挙 動 パ タ ー ン を 決 定 す る 。
【 ０ ０ ７ ５ 】
　 任 意 選 択 で 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ に よ っ て 決 定 さ れ た  
ユ ー ザ 固 有 通 常 挙 動 パ タ ー ン 及 び グ ル ー プ 通 常 挙 動 パ タ ー ン は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ  
に 関 連 付 け ら れ た ク ラ ウ ド ベ ー ス の メ モ リ 等 の メ モ リ に 、 又 は Ｃ Ｉ Ｓ Ｅ ６ ２ （ 図 １ ） 内 の  
共 有 セ キ ュ ア サ ー ビ ス ６ ６ の セ キ ュ ア 暗 号 化 フ ァ イ ル シ ス テ ム の メ モ リ 等 の Ｓ Ｗ Ｂ ｂ に 関  
連 付 け ら れ た メ モ リ に 記 憶 さ れ る 。
【 ０ ０ ７ ６ 】
　 任 意 選 択 で 、 ブ ロ ッ ク ３ １ ０ に お い て 、 Ｓ Ｗ Ｂ ｂ 及 び ／ 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ は  
、 Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 Ｕ － Ｋ Ｐ Ｉ （ ｎ ， ｓ ） 、 及  
び ／ 又 は Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ ， ｓ ） に よ っ て 提 供 さ れ る デ ー タ を 処 理 し て 、 Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ
ｓ を 使 用 す る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ 、 及 び ／ 又 は Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ を 使 用 す る 特 定  
の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に 関 連 す る サ イ バ ー 脆 弱 性 を 決 定 す る 。 任 意 選 択 で 、 ブ ロ ッ  
ク ３ １ ２ に お い て 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ 及 び ／ 又 は Ｓ Ｗ Ｂ ｂ は 、 決 定 さ れ た サ イ バ ー  
脆 弱 性 に 応 答 し て 、 Ｓ Ｗ Ｂ ｂ 及 び ／ 又 は Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ の 特 徴 を 修 正 し て 、 Ｍ ｙ － Ｃ  
Ｃ ａ ａ Ｓ ｓ セ ッ シ ョ ン 中 の サ イ バ ー 損 傷 の リ ス ク を 中 程 度 に す る 。 例 と し て 、 Ｍ ｙ － Ｃ Ｃ  
ａ ａ Ｓ ｓ の 修 正 は 、 特 定 の リ ソ ー ス へ の ア ク セ ス を 許 可 し な い こ と 、 許 可 変 更 を 防 止 す る  
こ と 、 及 び ／ 又 は ネ ッ ト ワ ー ク 要 求 を 制 限 す る こ と を 含 む こ と が で き る 。 Ｓ Ｗ Ｂ ｂ へ の 修  
正 は 、 特 定 の フ ァ イ ル 及 び ／ 又 は デ ー タ の ア ッ プ ロ ー ド 及 び ／ 又 は ダ ウ ン ロ ー ド を 防 止 す  
る よ う に 、 及 び ／ 又 は Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ セ ッ シ ョ ン の 持 続 時 間 を 制 限 す る よ う に Ｓ Ｗ Ｂ
ｂ を 構 成 す る こ と を 含 む こ と が で き る 。
【 ０ ０ ７ ７ 】
　 任 意 選 択 で 、 ブ ロ ッ ク ３ １ ４ に お い て 、 所 与 の Ｕ Ｅ ｅ に お い て 所 与 の ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ
を 使 用 す る 特 定 の ユ ー ザ Ｕ ｎ ’ は 、 特 定 の Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ ’ へ の ア ク セ ス 及 び そ の 使 用  
を 要 求 し 、 許 可 さ れ 、 Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ ’ と の 「 現 在 の 」 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ’ ，  
ｓ ’ に 従 事 す る 。 ブ ロ ッ ク ３ １ ６ に お い て 、 所 与 の Ｓ Ｗ Ｂ ｂ は 、 現 在 の セ ッ シ ョ ン Ｃ Ｃ Ｓ  
Ｅ Ｓ Ｓ ｎ ’ ， ｓ ’ を 監 視 し て 、 Ｃ Ｃ ａ ａ Ｓ － Ｋ Ｐ Ｉ （ ｎ ’ ， ｓ ’ ） 、 Ｕ Ｅ － Ｋ Ｐ Ｉ （ ｎ ’ ， ｓ ’ ，  
ｅ ’ ） 、 Ｕ － Ｋ Ｐ Ｉ （ ｎ ’ ， ｓ ’ ） 、 Ｓ Ｍ Ｅ Ｔ Ａ （ ｎ ’ ， ｓ ’ ） に つ い て の デ ー タ を 蓄 積 し 、 ロ  
ー カ ル に 処 理 し 、 ア ッ プ ロ ー ド し て 、 現 在 の セ ッ シ ョ ン に つ い て 、 既 に 蓄 積 さ れ て い る デ  
ー タ に 追 加 す る 、 任 意 選 択 で 、 所 与 の Ｓ Ｗ Ｂ ｂ 以 外 の Ｓ Ｗ Ｂ ｂ に よ っ て 、 Ｍ ｙ － Ｃ Ｃ ａ ａ  
Ｓ ｓ と の 以 前 の セ ッ シ ョ ン か ら の 処 理 の た め に 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 及 び ／ 又 は Ｃ ｙ ｂ ｅ  
ｒ Ｓ ａ ｆ ｅ ポ リ シ ー を 施 行 し 、 及 び ／ 又 は 異 常 イ ベ ン ト の 発 生 を 検 出 す る 。
【 ０ ０ ７ ８ 】
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　 一 実 施 形 態 で は 、 異 常 イ ベ ン ト は 、 通 常 挙 動 を 侵 害 す る イ ベ ン ト 、 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ  
ｎ ｙ 及 び ／ 又 は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ポ リ シ ー を 侵 害 す る イ ベ ン ト で あ る 。 例 と し て 、 通 常  
パ タ ー ン の 侵 害 は 、 所 与 の Ｓ Ｗ Ｂ ｂ に よ っ て 監 視 さ れ る 所 与 の Ｋ Ｐ Ｉ の 、 Ｋ Ｐ Ｉ の 期 待 値  
か ら の 、 Ｋ Ｐ Ｉ に つ い て 確 立 さ れ た 標 準 偏 差 に 所 定 の 係 数 を 乗 じ た 値 よ り 大 き い 量 の 偏 差  
を 含 み 得 る 。 任 意 選 択 で 、 イ ベ ン ト が 通 常 挙 動 及 び ／ 又 は ポ リ シ ー の 侵 害 で あ る と 決 定 す  
る た め の 条 件 は 、 ユ ー ザ 依 存 及 び ／ 又 は Ｍ ｙ － Ｃ Ｃ ａ ａ Ｓ ｓ 依 存 で あ る 。 例 え ば 、 経 験 の  
な い Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ の 場 合 、 侵 害 の 定 義 は 、 経 験 の あ る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ  
ー ザ の 場 合 よ り も 許 容 性 が 低 く 、 そ の 結 果 、 Ｋ Ｐ Ｉ 係 数 は 、 経 験 の あ る Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
ｙ ユ ー ザ の 場 合 よ り も 小 さ い 場 合 が あ る 。 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ  
ｎ ｙ ポ リ シ ー の 施 行 は 、 例 と し て 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ が 特 定 の Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ  
ｙ フ ァ イ ル 又 は デ ー タ を ア ッ プ ロ ー ド 、 ダ ウ ン ロ ー ド 、 及 び ／ 又 は 修 正 す る こ と 、 ウ ェ ブ  
サ イ ト 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ リ ソ ー ス に ア ク セ ス す る こ と を 防 止 す る こ と を 伴 い  
得 る 。 防 止 す る こ と は 、 ユ ー ザ が ユ ー ザ Ｕ Ｅ か ら 通 信 を 送 信 す る こ と を 管 理 す る 前 に 、 Ｍ  
ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ユ ー ザ に よ っ て 作 成 さ れ た 通 信 の ド ラ フ ト を 傍 受 す る こ と を 含 ん で も よ  
い 。 ポ リ シ ー を 施 行 す る こ と は 、 許 可 を 変 更 す る こ と 、 又 は 現 在 の セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ  
Ｓ ｎ ， ｓ を キ ャ ン セ ル す る こ と 、 Ｃ Ｉ Ｓ Ｅ に お け る 、 及 び Ｃ Ｉ Ｓ Ｅ と 他 の Ｕ Ｅ コ ン ポ ー ネ  
ン ト と の 間 の い く つ か の ロ ー カ ル ア ク セ ス 許 可 を ブ ロ ッ ク す る こ と を 伴 い 得 る 。
【 ０ ０ ７ ９ 】
　 ブ ロ ッ ク ３ １ ８ に お い て 、 所 与 の Ｓ Ｗ Ｂ ｂ に よ っ て 異 常 イ ベ ン ト が 検 出 さ れ な い 場 合 、  
所 与 の Ｓ Ｗ Ｂ ｂ は 、 決 定 ブ ロ ッ ク ３ ２ ８ に 続 き 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ’ ， ｓ ’ が 終 了  
し た か ど う か を 決 定 す る こ と が で き る 。 セ ッ シ ョ ン が 終 了 し て い な い 場 合 、 所 与 の Ｓ Ｗ Ｂ
ｂ は 、 ブ ロ ッ ク ３ １ ６ に 戻 り 、 セ ッ シ ョ ン の 監 視 を 続 け る こ と が で き る 。 セ ッ シ ョ ン が 終  
了 し て い る 場 合 、 所 与 の Ｓ Ｗ Ｂ ｂ は 、 ブ ロ ッ ク ３ ３ ０ に 進 み 、 監 視 を 終 了 す る 。 他 方 、 異  
常 イ ベ ン ト が 検 出 さ れ た 場 合 、 任 意 選 択 で 決 定 ブ ロ ッ ク ３ ２ ０ に お い て 、 所 与 の Ｓ Ｗ Ｂ ｂ
は 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ （ 図 １ ） 及 び ／ 又 は Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ ポ リ シ ー に 基 づ  
い て 、 異 常 イ ベ ン ト が 応 答 を 保 証 す る か ど う か を 決 定 す る 。 応 答 が 保 証 さ れ な い 場 合 、 所  
与 の Ｓ Ｗ Ｂ ｂ は 、 決 定 ブ ロ ッ ク ３ ２ ８ に 続 き 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ’ ， ｓ ’ が 終 了 し  
た か ど う か を 決 定 す る こ と が で き 、 セ ッ シ ョ ン が 終 了 し て い な い 場 合 、 ブ ロ ッ ク ３ １ ６ に  
戻 り 、 セ ッ シ ョ ン の 監 視 を 継 続 す る 。 他 方 、 応 答 が 保 証 さ れ る 場 合 、 所 与 の Ｓ Ｗ Ｂ ｂ は 、  
ブ ロ ッ ク ３ ２ ２ に 進 み 、 応 答 を 行 う こ と が で き る 。 応 答 は 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 及 び ／ 又  
は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ポ リ シ ー を 施 行 す る こ と と 、 前 の 段 落 で 述 べ ら れ た ア ク シ ョ ン を 行  
う こ と と を 含 み 得 る 。 応 答 が キ ャ ン セ ル で は な く 、 Ｍ ｙ Ｃ ｏ ｍ ｐ ａ ｎ ｙ 及 び ／ 又 は Ｃ ｙ ｂ  
ｅ ｒ Ｓ ａ ｆ ｅ ポ リ シ ー の 下 で 十 分 で あ る と 考 え ら れ る 場 合 、 所 与 の Ｓ Ｗ Ｂ ｂ は 、 決 定 ブ ロ  
ッ ク ３ ２ ８ に 続 き 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ’ ， ｓ ’ が 終 了 し た か ど う か を 決 定 す る こ と  
が で き 、 セ ッ シ ョ ン が 終 了 し て い な い 場 合 、 ブ ロ ッ ク ３ １ ６ に 戻 り 、 セ ッ シ ョ ン の 監 視 を  
継 続 す る 。 他 方 、 異 常 応 答 が 十 分 で な い 場 合 、 又 は キ ャ ン セ ル を 含 む 場 合 、 所 与 の Ｓ Ｗ Ｂ
ｂ は ブ ロ ッ ク ３ ２ ６ に 進 み 、 セ ッ シ ョ ン Ｃ Ｃ Ｓ Ｅ Ｓ Ｓ ｎ ’ ， ｓ ’ を 終 了 す る 。
【 ０ ０ ８ ０ 】
　 上 記 の 説 明 で は 、 様 々 な ア ク シ ョ ン が 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ 及 び Ｃ ｙ ｂ ｅ ｒ Ｓ  
ａ ｆ ｅ ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ ６ ４ の 一 方 又 は 他 方 に よ っ て 実 行 さ れ る も の と し て 説 明 さ れ て い  
る こ と に 留 意 さ れ た い 。 し か し な が ら 、 本 開 示 の 実 施 形 態 に よ れ ば 、 Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ  
ハ ブ ５ ２ 及 び Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ブ ラ ウ ザ Ｓ Ｗ Ｂ ｂ の 一 方 に よ っ て 実 行 さ れ る ア ク シ ョ ン  
は 、 他 方 に よ っ て 実 行 さ れ て も よ く 、 あ る い は Ｃ ｙ ｂ ｅ ｒ Ｓ ａ ｆ ｅ ハ ブ ５ ２ 及 び ブ ラ ウ ザ  
Ｓ Ｗ Ｂ ｂ が 協 働 す る こ と に よ っ て 実 行 さ れ て も よ い 。
【 ０ ０ ８ １ 】
　 本 出 願 の 明 細 書 及 び 特 許 請 求 の 範 囲 で は 、 「 備 え る （ ｃ ｏ ｍ ｐ ｒ ｉ ｓ ｅ ） 」 、 「 含 む （  
ｉ ｎ ｃ ｌ ｕ ｄ ｅ ） 」 、 及 び 「 有 す る （ ｈ ａ ｖ ｅ ） 」 と い う 動 詞 の そ れ ぞ れ 、 及 び そ れ ら の  
活 用 形 は 、 動 詞 の １ つ 以 上 の 主 語 が 、 必 ず し も 動 詞 の １ つ 以 上 の 主 語 の コ ン ポ ー ネ ン ト 、  
要 素 、 又 は 部 分 の 完 全 な リ ス ト で は な い こ と を 示 す た め に 使 用 さ れ る 。
【 ０ ０ ８ ２ 】
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　 本 出 願 に お け る 本 発 明 の 実 施 形 態 の 説 明 は 、 例 と し て 提 供 さ れ 、 本 発 明 の 範 囲 を 限 定 す  
る こ と を 意 図 し な い 。 説 明 さ れ る 実 施 形 態 は 、 異 な る 特 徴 を 備 え 、 そ の 全 て が 本 発 明 の 全  
て の 実 施 形 態 に お い て 必 要 と さ れ る わ け で は な い 。 い く つ か の 実 施 形 態 は 、 特 徴 の う ち の  
い く つ か の み 、 又 は 特 徴 の 可 能 な 組 み 合 わ せ を 利 用 す る 。 記 載 さ れ る 本 発 明 の 実 施 形 態 の  
変 形 、 及 び 記 載 さ れ る 実 施 形 態 に 記 載 さ れ る 特 徴 の 異 な る 組 み 合 わ せ を 含 む 本 発 明 の 実 施  
形 態 は 、 当 業 者 に 思 い 浮 か ぶ で あ ろ う 。 本 発 明 の 範 囲 は 、 特 許 請 求 の 範 囲 に よ っ て の み 限  
定 さ れ る 。
【 図 面 】
【 図 １ 】 【 図 ２ Ａ 】
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【 図 ２ Ｂ 】 【 図 ２ Ｃ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ Ａ 】 【 図 ５ Ｂ 】

【 図 ５ Ｃ 】 【 図 ６ Ａ 】
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【 図 ６ Ｂ 】
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【 手 続 補 正 書 】
【 提 出 日 】 令 和 5 年 1 2 月 1 5 日 ( 2 0 2 3 . 1 2 . 1 5 )
【 手 続 補 正 １ 】
【 補 正 対 象 書 類 名 】 特 許 請 求 の 範 囲
【 補 正 対 象 項 目 名 】 全 文
【 補 正 方 法 】 変 更
【 補 正 の 内 容 】
【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 通 信 ネ ッ ト ワ ー ク を 介 し て ア ク セ ス 可 能 な デ ジ タ ル リ ソ ー ス の グ ル ー プ の デ ジ タ ル リ ソ  
ー ス へ の セ キ ュ ア ア ク セ ス を 提 供 す る た め の 通 信 シ ス テ ム で あ っ て 、
　 Ｉ Ｐ （ イ ン タ ー ネ ッ ト プ ロ ト コ ル ） ア ド レ ス を 介 し て ア ク セ ス 可 能 な デ ー タ 処 理 ハ ブ と  
、
　 前 記 通 信 ネ ッ ト ワ ー ク を 介 し て 通 信 す る た め に 使 用 可 能 な 複 数 の ユ ー ザ 機 器 （ Ｕ Ｅ ） で  
あ っ て 、 そ れ ぞ れ が 、 前 記 Ｕ Ｅ 内 の ア ン ビ エ ン ト ソ フ ト ウ ェ ア か ら 隔 離 さ れ 、 セ キ ュ ア ウ  
ェ ブ ブ ラ ウ ザ （ Ｓ Ｗ Ｂ ） を 含 む サ イ バ ー セ キ ュ ア 隔 離 環 境 （ Ｃ Ｉ Ｓ Ｅ ） を 有 す る よ う に 構  
成 さ れ る 、 Ｕ Ｅ と 、
を 含 み 、
　 前 記 ハ ブ 及 び Ｃ Ｉ Ｓ Ｅ は 、 Ｃ Ｉ Ｓ Ｅ の 中 で 動 作 中 及 び 静 止 中 の デ ジ タ ル リ ソ ー ス が 前 記  
ハ ブ に 可 視 で あ る よ う に 構 成 さ れ る 、 通 信 シ ス テ ム 。
【 請 求 項 ２ 】
　 前 記 セ キ ュ ア 環 境 は 、 前 記 シ ス テ ム の セ キ ュ リ テ ィ ポ リ シ ー に よ っ て 定 義 さ れ る セ キ ュ  
リ テ ィ 制 約 に 適 合 す る よ う に ラ ッ プ さ れ た 少 な く と も １ つ の ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ  
ン を 含 む 、 請 求 項 １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 セ キ ュ ア 環 境 は 、 前 記 Ｓ Ｗ Ｂ に よ っ て 使 用 可 能 な 少 な く と も １ つ の セ キ ュ ア サ ー ビ  
ス ア プ リ ケ ー シ ョ ン と 、 前 記 少 な く と も １ つ の ラ ッ プ さ れ た ア プ リ ケ ー シ ョ ン と 、 を 含 む  
、 請 求 項 ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ４ 】
　 前 記 少 な く と も １ つ の セ キ ュ ア サ ー ビ ス ア プ リ ケ ー シ ョ ン は 、 セ キ ュ ア ク リ ッ プ ボ ー ド  
と 、 セ キ ュ ア 暗 号 化 フ ァ イ ル シ ス テ ム と 、 を 含 む 、 請 求 項 ３ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 Ｃ Ｉ Ｓ Ｅ 内 の ア プ リ ケ ー シ ョ ン 間 の 通 信 は 、 セ キ ュ ア 暗 号 化 通 信 チ ャ ネ ル を 介 す る  
、 請 求 項 ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ６ 】
　 前 記 Ｓ Ｗ Ｂ と 前 記 Ｃ Ｉ Ｓ Ｅ 内 の ア プ リ ケ ー シ ョ ン と の 間 の 通 信 は 、 セ キ ュ ア 暗 号 化 通 信  
チ ャ ネ ル を 介 す る 、 請 求 項 ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 Ｓ Ｗ Ｂ か ら 送 信 さ れ る 通 信 は 、 前 記 Ｓ Ｗ Ｂ が 前 記 通 信 を 暗 号 化 す る 前 に 、 前 記 ハ ブ  
に 可 視 で あ る 、 請 求 項 １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ８ 】
　 前 記 Ｓ Ｗ Ｂ に 入 る 通 信 は 、 前 記 Ｓ Ｗ Ｂ が 前 記 通 信 を 復 号 し た 後 に 、 前 記 ハ ブ に 可 視 で あ  
る 、 請 求 項 １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ９ 】
　 Ｕ Ｅ 内 の 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｕ Ｅ の ユ ー ザ の 通 信 を 監 視 し て 、 前 記 ユ ー ザ 及 び 前 記 ユ ー  
ザ が 訪 問 す る ウ ェ ブ サ イ ト の 閲 覧 挙 動 を 特 徴 付 け る デ ー タ を 取 得 す る 、 請 求 項 １ に 記 載 の  
通 信 シ ス テ ム 。
【 請 求 項 １ ０ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が ア ク  
セ ス す る ウ ェ ブ サ イ ト と の 前 記 ユ ー ザ の 対 話 の 通 常 パ タ ー ン を 決 定 す る 、 請 求 項 ９ に 記 載  
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の 通 信 シ ス テ ム 。
【 請 求 項 １ １ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 取 得 し た 前 記 デ ー タ を 処 理 し て 、 前 記 ユ ー ザ が 前 記  
ウ ェ ブ サ イ ト に ア ク セ ス す る こ と に 起 因 す る リ ソ ー ス の 前 記 グ ル ー プ の デ ジ タ ル リ ソ ー ス  
に 対 す る サ イ バ ー 損 傷 の リ ス ク を 決 定 す る 、 請 求 項 １ ０ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ２ 】
　 前 記 ハ ブ 及 び ／ 又 は 前 記 Ｓ Ｗ Ｂ は 、 決 定 さ れ た 前 記 リ ス ク に 応 答 し て グ ル ー プ リ ソ ー ス  
を 保 護 す る た め の ウ ェ ブ 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 構 成 す る 、 請 求 項 １ １ に 記 載 の 通 信  
シ ス テ ム 。
【 請 求 項 １ ３ 】
　 前 記 Ｓ Ｗ Ｂ は 、 前 記 Ｓ Ｗ Ｂ と 前 記 Ｓ Ｗ Ｂ に よ っ て ア ク セ ス さ れ る ウ ェ ブ サ イ ト と の 間 の  
通 信 を 監 視 し て 、 前 記 ウ ェ ブ 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る 、 請 求 項 １ ２ に 記 載 の  
通 信 シ ス テ ム 。
【 請 求 項 １ ４ 】
　 前 記 閲 覧 セ キ ュ リ テ ィ ポ リ シ ー を 施 行 す る こ と は 、 前 記 Ｓ Ｗ Ｂ を 使 用 し て 前 記 ユ ー ザ の  
閲 覧 挙 動 を 監 視 し て 、 決 定 さ れ た 通 常 閲 覧 挙 動 に 応 答 し て 前 記 挙 動 に お け る 異 常 を 識 別 す  
る こ と を 含 む 、 請 求 項 １ ２ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ５ 】
　 前 記 異 常 は 、 決 定 さ れ た 前 記 通 常 挙 動 及 び ／ 又 は 前 記 ポ リ シ ー の 侵 害 を 含 む 、 請 求 項 １  
４ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ６ 】
　 前 記 Ｓ Ｗ Ｂ が リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス へ の ア ク セ ス を 要 求 す る よ う に 動 作 す  
る 前 に 、 前 記 ハ ブ は 、 前 記 Ｓ Ｗ Ｂ が 含 む ソ フ ト ウ ェ ア を 調 べ る よ う に 動 作 す る 、 請 求 項 １  
に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ７ 】
　 前 記 ソ フ ト ウ ェ ア を 調 べ る こ と は 、 前 記 ソ フ ト ウ ェ ア の ソ フ ト ウ ェ ア 完 全 性 試 験 を 実 行  
す る こ と を 含 む 、 請 求 項 １ ６ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ８ 】
　 前 記 Ｓ Ｗ Ｂ が リ ソ ー ス の 前 記 グ ル ー プ の リ ソ ー ス へ の ア ク セ ス を 要 求 す る よ う に 動 作 す  
る 前 に 、 前 記 ハ ブ は 、 前 記 Ｕ Ｅ が 含 む ア ン ビ エ ン ト ソ フ ト ウ ェ ア を 調 べ る よ う に 動 作 す る  
、 請 求 項 １ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 １ ９ 】
　 前 記 ア ン ビ エ ン ト Ｕ Ｅ ソ フ ト ウ ェ ア の ソ フ ト ウ ェ ア 完 全 性 試 験 を 実 行 す る こ と を 含 む 、  
請 求 項 １ ８ に 記 載 の 通 信 シ ス テ ム 。
【 請 求 項 ２ ０ 】
　 前 記 ア ン ビ エ ン ト ソ フ ト ウ ェ ア の 完 全 性 の 質 （ Ｑ ｏ Ｉ ） を 決 定 す る こ と を 含 む 、 請 求 項
１ ９ に 記 載 の 通 信 シ ス テ ム 。



10

20

30

40

50

JP 2024-515214 A 2024.4.5(34)

【 国 際 調 査 報 告 】



10

20

30

40

50

JP 2024-515214 A 2024.4.5(35)



10

JP 2024-515214 A 2024.4.5(36)

フロントページの続き

MK,MT,NL,NO,PL,PT,RO,RS,SE,SI,SK,SM,TR),OA(BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,KM,ML,MR,N 
E,SN,TD,TG),AE,AG,AL,AM,AO,AT,AU,AZ,BA,BB,BG,BH,BN,BR,BW,BY,BZ,CA,CH,CL,CN,CO,CR,CU, 
CZ,DE,DJ,DK,DM,DO,DZ,EC,EE,EG,ES,FI,GB,GD,GE,GH,GM,GT,HN,HR,HU,ID,IL,IN,IR,IS,IT,JM,JO,J 
P,KE,KG,KH,KN,KP,KR,KW,KZ,LA,LC,LK,LR,LS,LU,LY,MA,MD,ME,MG,MK,MN,MW,MX,MY,MZ,N 
A,NG,NI,NO,NZ,OM,PA,PE,PG,PH,PL,PT,QA,RO,RS,RU,RW,SA,SC,SD,SE,SG,SK,SL,ST,SV,SY,TH,TJ, 
TM,TN,TR,TT,TZ,UA,UG,US,UZ,VC,VN,WS,ZA,ZM,ZW

ブ  スデロト  ハハスカラ  ストリート  １７エー
(72)発明者　 ボブロフ  オハド

イスラエル国  ６３４２６２０  テルアビブ  バル  コチヴァ  ６
(72)発明者　 ロス  ギラド

イスラエル国  ７１７０９１４  モディイン  マカビム－レウト  エメク  ハフラ  ３１
(72)発明者　 ハルパク  ガイ

イスラエル国  ５２９０４４４  ラマット  ガン  ハルドゥフ  ラマット－エファル  １６
(72)発明者　 サロモン  イド

イスラエル国  ６９４１５０５  テルアビブ  ネイサン  アルターマン  ５


	biblio-graphic-data
	abstract
	claims
	description
	drawings
	written-amendment
	search-report
	overflow

