ARG

10001074868

(120 PATENTTIJULKAISU
PATENTSKRIFT

(10) F1107486 B

(45) Patentti mySnnetty - Patent beviljats 15.08.2001
SUOMI - FINLAND (61) Kv.k.7 - Int.k.7
(FI) HO04K 1/00, HO4L 9/14
(21) Patenttihakemus - Patentansékning 991283
22) Hakemispaiva - Ansokningsd 04.06.1999
PATENTTI- JA REKISTERIHALLITUS SN SESISRA Ansininasdeg
PATENT- OCH REGISTERSTYRELSEN (24) Alkupéiivs - Lopdag 04.06.1999
(41) Tullut julkiseksi - Blivit offentlig 05.12.2000

(73) Halttija - Innehavare
1 «Nokia Networks Oy, Helsinki, Keilalahdentie 4, 02150 Espoo, SUOMI - FINLAND, (FI)
(72) Keksija - Uppfinnare

1 «Einola, Heikki, Kaksoiskiventie 7-9 B 5, 02760 Espoo, SUOMI - FINLAND, (FI)

2 -Mikinen, Teemu, Tanhuméentie 23 B 1, 04420 Jarvenpsa, SUOMI - FINLAND, (FI)
3 «Ekola, Keijo, Lepolankuja 4 C 7, 33900 Tampere, SUOMI - FINLAND, (F1)

4 «Virtanen, Kari O., Tohtorinkatu 34 D 17, 33720 Tampere, SUOM! - FINLAND, (FI)
5 *Tammi, Kalle, Teekkarinkatu 13 B 16, 33720 Tampere, SUOMI - FINLAND, (F1)

6 sHalminen, Harri, Urheilutie 3 B 8, 36200 Kangasala, SUOM! - FINLAND, (F1)

7 *Tervo, Vesa, Kuusimienkatu 14, 33560 Tampere, SUOMI - FINLAND, (FI)

8 «Vilppula, Matti, Koivutie 16 B 6, 33960 Pirkkala, SUOMI - FINLAND, (Fl)

9 «Lindholm,Rune, Mahlarinne 8, 24280 Salo, SUOMI - FINLAND, (FI)

10 *Timonen, Juha T., Soirotie 7, 90800 Oulu, SUOM!| - FINLAND, (FI)

11 *Smolander, Jouni, Pellervonkatu 22 A 13, 33540 Tampere, SUOMI - FINLAND, (FI)

(74) Asiamies - Ombud: Kolster Oy Ab
Iso Roobertinkatu 23, 00120 Helsinki

(54) Keksinndn nimitys - Uppfinningens bendmning

Autentikaation ja salauksen jérjestiminen matkaviestinjédrjestelmiissi
Arrangering av autentikation och chiffrering i ett telekommunikationssystem

(56) Viitejulkaisut - Anférda publikationer

EP A 892519 (H04L 9/08), EP A 898397 (HO4L. 9/32), EP A 858186 (HO4L 9/32), US A 5991405 (HO4L 9/32),
WO A 99/49616 (HO4L 9/32)

(57) Tiivistelmé& - Sammandrag

Menetelm4 autentikaation ja salauksen jarjestamiseksi tietoliikennejarjestelméssé, joka

késittad kaksi erilaista matkaviestinverkkoa, johon ensimmaiseen matkaviestinverkkoon mat- Lasketaan oinen

kaviestin on yhteydess4. Ensimméisessd matkaviestinverkossa lasketaan toisen matkavies- salausavain ens. 420
tinverkon mukainen salausavain ja vélitet44n salausavaimen laskemiseen tarvittavat tiedot matkaviestinverkossa
matkaviestimelle, jossa lasketaan myés toisen matkaviestinverkon mukainen salausavain. I

Yhteyden siirryttyd toiseen matkaviestinverkkoon siirryt44n salaamaan likenne kayttamaia é?iiﬂ;::ﬁ:ﬁ::gi: e
etukédteen laskettua mainittua salausavainta. miseen tarvittavat tiedot

Ett forfarande for arrangering av autentifikation och kryptning i ett datatrafiksystem, vilket Lasketaan mlen

omfattar tva olika mobiltelefonnit, varvid en mobiltelefon 4r i forbindelse med det farsta salausavain matia- 22
mobiltelefonntet. | det forsta mobiltelefonnatet beriknas en kryptningsnyckel enligt det viesimessd T

andra mobiltelefonnétet, varefter sagda fér berékningen av kryptningsnyckeln erforderliga Kaytelaan toista salaus-

data férmedias till mobiltelefonen, d4r &ven en kryptningsnyckel enligt det andra mobil- Bvaia, os yhteys on siitynyt - 23
telefonnatet berdknas. D férbindelsen fiyttats &ver till det andra mobiltelefonnatet inledes

kryptningen av trafiken, genom att anviinda sagda pé férhand beriknade kryptningsnyckel.
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Autentikaation ja salauksen jidrjestiminen matkaviestinjirjestelmédssa

Keksinnon tausta

Keksinnén kohteena on itsendisten patenttivaatimusten johdanto-
osissa esitetty menetelma ja jarjestelma tietosuojauksen jarjestamiseksi.

Matkaviestinjarjestelmisséd on ainakin yhtena osana siirtotieta lan-
gaton osuus, jolloin tiedonsiirto tapahtuu radiotien kautta. Radiotie on fyysi-
sesti avoin resurssi, josta aiheutuu turvallisuusriskeja. Digitaalisissa matka-
viestinjarjestelmissa on kehitetty erilaisia ratkaisuja tietosuojauksen jarjestami-
seksi, esimerkiksi salausmenetelmia ja kayttajan tai tilaajan tunnistus- eli au-
tentikaatiomenetelmia.

Kayttooikeuden varmistamiseksi matkaviestinjarjestelmissa tyypilli-
sesti matkaviestinverkko suorittaa tilaajan autentikaation. Esimerkiksi digitaali-
sessa GSM-jarjestelmassa matkaviestin kasittaa tilaajan tunnistussovelluksen
SIM (Subscriber Identity Module), joka kasittaa vélineet tilaajan autentikoimi-
seksi. SIM-sovelluksessa kaytetdan edelleen PIN-tunnuksen (Personal Identity
Number) varmistusta, jolloin ainoastaan tunnusluvun tietédva henkild voi kayt-
taa SIM-sovellusta. Autentikaatiossa matkaviestin vélittdd GSM-verkolle tun-
nistetiedot, joiden perusteella SIM ja taten myds tilaaja tunnistetaan. SIM k&-
sittdd matkaviestinoperaattorikohtaisia tietoja, mm. matkaviestinpalvelujen ti-
laajan SIM-kohtaisen tilaajatunnuksen IMSI (International Mobile Subscriber
Identity). Tyypillisesti SIM kasittaa myos tilapéisen paikallisen alueen (location
area) tunnuksen TMSI (Temporary Mobile Subscriber Identity), jonka avulla
voidaan valttaa IMSI-tunnuksen siirtdminen radiotien yli.

Matkaviestinkeskus MSC (Mobile Switching Center), joka tyypilli-
sesti kasittda myés vierailijarekisterin VLR (Visitor Location Register), valittaa
autentikaatiopyynnon autentikaatiokeskukselle AuC (Authentication Centre).
Autentikaatiokeskus AuC sijaitsee tyypillisesti osana tilaajan kotirekisteria HLR
(Home Location Register). Autentikaatiokeskuksessa séilytetaan tilaajan auten-
tikaatiotietoja ja -algoritmeja. Autentikaatiokeskus AuC valitsee autentikaatio-
pyynnon kasittdman tilaajatunnuksen IMS| perusteella tilaajakohtaisen autenti-
kaatioavaimen Ki. Liséksi satunnaislukugeneraattori generoi joukon satunnais-
lukuparametreja RAND, joista yhdessa avaimen Ki kanssa muodostetaan au-
tentikaation algoritmilla A3 tarkistusparametri SRES (Signed Result) jokaiselle
RAND-parametrille. Autentikaatiokeskus AuC vélittad nama RAND/SRES-
parametrit tyypillisesti samanaikaisesti lasketun salausavaimen Kc ohella vierai-
lijarekisteriin VLR, johon ne tallennetaan.
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Kun VLR haluaa autentikoida tilaajan, se valitsee taté tilaajaa vastaa-
vasta RAND/SRES-taulukosta parametrille RAND-arvon ja vilittda sen matka-
viestimeen ja edelleen tilaajan tunnistussovellukselle SIM. SIM kasittas saman
autentikaatioavaimen Ki ja autentikaatioalgoritmin A3 kuin autentikaatiokeskuk-
sessa AuC kaytetyt. SIM laskee vastaanottamaansa RAND-parametrin ja avai-
men Ki avulla algoritmia A3 kéyttden SRES-parametrin, joka on matkaviestimen
autentikaatiovaste. Matkaviestin palauttaa SRES-parametrin vierailijarekisterille
VLR. VLR vertaa matkaviestimen lahettamaa SRES-arvoa tallennettuun SRES-
arvoon ja jos ne ovat samat, autentikaatio on onnistunut. GSM-verkko voi pyy-
tdd autentikaatiota periaatteessa missé tahansa vaiheessa, kun matkaviestin
on verkkoon rekisteroityneena. Autentikaatio voidaan suorittaa erityisesti aina
matkaviestimen rekisteroityessa verkkoon.

Salausta kéytetddn monissa tietoliikennejarjesteimissa estamasn
siirrettdavan tiedon kulkeutuminen vaarille tahoille. Esimerkiksi GSM-
jarjestelmassé on mahdollista kayttaa vaikeasti selvitettdvaa tiedonsiirron sa-
lausta, jolloin digitaaliseen muotoon muunnettu puhe ja data salataan
(ciphering) matkaviestimessa siirrettavaksi radiotien yli. Vastaavasti GSM-
verkossa vastaanotettu salattu lahete muutetaan takaisin salaamattomaksi
puheeksi ja dataksi (deciphering). Taméan hakemuksen yhteydessé salaus voi
tarkoittaa joko likenteen salaamista tai salauksen purkamista. Salauksessa ja
kayttajan tunnistamisessa kaytetaan salausavaimia ja -algoritmeja, jotka ovat
edullisesti vain asianomaisten lahetys- ja vastaanottolaitteiden hallussa.

GSM-jarjestelméssa matkaviestinkeskuksen MSC/VLR autentikoi-
tua kayttajan voidaan aloittaa siirrettévan likenteen salaus. Salausavain Kc
lasketaan autentikaation yhteydessa salaisen avaimen Ki ja satunnaisluvun
RAND avulla algoritmia A8 kayttaen seka autentikaatiokeskuksessa AuC etta
tilaajan tunnistussovelluksessa SIM. Tyypillisesti algoritmit A3 ja A8 on toteu-
tettu niin, ettd sekd SRES-parametri etta salausavain Kc lasketaan samanai-
kaisesti. Autentikaatiokeskus valittaa autentikaatioparametreissa salausavai-
men Kc RAND- ja SRES-parametrien ohella vierailijarekisteriin VLR, jolloin
nama kolme parametrid muodostavat ns. tripletin. Salausavain Kc talletetaan
vierailijarekisteriin VLR. Vierailijarekisteri VLR vélittda satunnaisiuvun RAND
SIM-sovellukselle autentikaatiota ja salausavaimen laskemista varten. SIM
laskee RAND-parametrin ja salaisen avaimen Ki perusteella algoritmia A8 hy-
vaksikayttden salausavaimen Kc tyypillisesti SRES-parametrin laskemisen
yhteydessa. Nainollen salausavaimen Kc laskeminen on yksi osa GSM-
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autentikaatiota. Salausavain Kc talletetaan SIM-sovellukselle. Kc on GSM-
standardin mukaisesti enintdan 64 bittia.

Matkaviestinkeskuksen MSC/VLR maéératessa salauksen aloitetta-
vaksi salausavain Kc vilitetddn vierailijarekisteristd VLR tukiasemalle. Edel-
leen valitetdan kasky matkaviestimelle, joka ottaa kayttoon tilaajan tunnistus-
yksikdssa SIM lasketun Kc:n. GSM-verkko valitsee salausalgoritmin matka-
viestimen valittdman ns. classmark-tunnisteen kasittdman salausalgoritmin
tunnisteen perusteella. Tukiasema ja matkaviestin suorittavat liikenteen sala-
uksen ja salauksen purkamisen liikenteen suunnasta riippuen salausavaimen
Kc ja likennekehyksen numeron avulla kayttden algoritmia A5. GSM-
jarjestelman yksityiskohtaisempi kuvaus loytyy esimerkiksi kirjasta "The GSM
System for Mobile Communications”, M. Mouly and M. Pautet, Palaiseau,
France, 1992, ISBN:2-9507190-0-7.

Ns. kolmannen sukupolven matkaviestinjarjestelmia on kehitetty eri
puolilla maailmaa. 3GPP (3" Generation Partnership Project) standardoi GSM-
jarjestelma@an perustuvaa kolmannen sukupolven matkaviestinjarjestelmaa
UMTS (Universal Mobile Telecommunications System), jossa on mm. uusi ra-
diorajapinta. UMTS:n radiorajapinta tulee perustumaan WCDMA-tekniikkaan
(Wideband Code Division Multiple Access). GSM-ydinverkkoa (core network)
tullaan hyédyntamaan UMTS-jarjestelmassa, jolloin yhteydenhallinta ja liikku-
vuudenhallinta tullevat olemaan monelta osin samankaltaisia. UMTS-
jarjestelma tulee tarjoamaan piirikytkentéisia palveluita ja pakettikytkentaisia
palveluita. Pakettikytkentdiset palvelut todenndkéisesti pohjautuvat GSM:n
GPRS-palveluun (General Packet Radio Service).

Olennaisena vaatimuksena UMTS-jarjestelmassa on handover-
vaatimus GSM:n ja UMTS:n vélilla. Handoverilla tarkoitetaan tdmé&n hakemuk-
sen yhteydessa radioliikenneyhteyden ja -vastuun siirtoa kayttajan palvelulle
tarjottavan yhteyden vaélilla katkeamatta ldhdejarjestelméastéd kohdejarjestel-
maan. GSM/UMTS-handoverissa yhteys siis siirtyy UMTS-jarjestelmasta
GSM-jarjestelmaan tai painvastoin. Kayttijalle tarjottava yhteys pysyy
GSM/UMTS handoverissa vastaavalla tavalla katkeamattomana kuin nyky-
aankin GSM-jarjestelman sisdisessa handoverissa. Tama mahdollistaa UMTS-
jarjestelman nopean vyleistymisen, koska erityisesti alussa voidaan tukeutua
GSM-jarjestelman laajaan peittoalueeseen. Téata tarkoitusta varten on oletetta-
vaa, ettd markkinoille ilmestyy ainakin sekd GSM- ettd UMTS-jarjestelmaa tu-
kevia ns. dual-mode matkaviestimia.
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UMTS-jarjestelman standardointityéssa ollaan turvallisuusarkkiteh-
tuurin osalta paatyméssa periaatteiltaan GSM:n toimintoja vastaavaan ratkai-
suun. Talléin voidaan saavuttaa mahdollisimman hyva yhteensopivuus GSM-
arkkitehtuurin kanssa. Seka UMTS-verkko ettd GSM:n tunnistussovelluksen
SIM kaltainen USIM-sovellus (User Service Identity Module) kasittavat salai-
sen avaimen, jonka autentikaation suorittaminen edellyttda. Muutoksia tulee
l&hinna avainten pituuksiin ja kaytettaviin algoritmeihin, 3GPP:n dokumentissa
TR S3.03 versio 0.1.2 "3G Security: Security Architecture” kasitellaan UMTS-
jarjestelmén turvallisuusvaatimuksia. Erityisesti kéytettdva salausavain tullee
olemaan pidempi kuin GSM-jarjestelmassa.

GSM-jarjestelmén tukemiseksi USIM-sovelluksen kasittava alykortti
UICC (UMTS IC Card) voi kasittdd myds GSM-jarjestelmén tilaajan tunnistus-
sovelluksen SIM. UMTS-jarjestelmassa on myds vaatimuksena tarjota palve-
luita matkaviestimille, joihin on asetettu ainoastaan GSM SIM-
tunnistussovelluksen kasittava alykortti. Edelleen alkuvaiheessa GSM/UMTS-
ydinverkko voi olla sama, joten UMTS-jarjestelmén ydinverkko voi tukea myos
GSM-jarjestelman mukaista autentikaatiota ja salausta.

GSM-jarjestelméssa handover-tilanteessa vélitetadn matkaviestin-
keskusten valisessd handoverissa kaytéssa olevat salausparametrit, kuten
salausavain, ldhdeverkosta kohdeverkkoon. Tallgin siirrettaessa yhteys GSM-
verkosta UMTS-verkkoon voidaan kayttda GSM:n mukaista salausavainta Kc
likenteen pysyessa koko ajan salattuna. Edellytyksena on luonnollisesti, etts
UMTS-verkko tukee GSM-jarjestelman mukaista salausta. Mahdollisesti voi-
daan suorittaa handoverin jalkeen myés UMTS-jarjestelmén mukainen auten-
tikaatio ja siirtya kayttdamaan UMTS:n salausavainta.

Matkaviestimen ollessa UMTS-verkossa silla on kaytéssdan UMTS-
jarjestelman mukainen salausavain. Ongelmaksi UMTS-jarjestelmasta GSM-
jarjestelm&én handoveria tehtdessé muodostuu salaus, sillda GSM-jérjestelman
mukainen tukiasemajarjestelma BSS (Base Station Sub-system) ei valttamatta
pysty suorittamaan salausta UMTS-parametreilld. N&in ollen UMTS:n salausa-
vainta ei voida kayttaa sellaisenaan GSM:n periaatteiden mukaan handoverin
jalkeen. Tunnetun teknilkan mukaisesti GSM-jarjestelmaan siirryttaessa voi-
daan handoverin jalkeen suorittaa GSM-jarjestelman mukainen autentikaatio.
Tallsin voidaan siityd GSM-salaukseen salausavaimen Kc laskemisen jal-
keen. Tama kuitenkin vaatii aikaa ja osa liikenteesta siirtyy salaamattomana
GSM-radiorajapinnan yili.
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Keksinnon lyhyt selostus

Keksinnén tavoitteena on siten kehittdd menetelma ja menetelman
toteuttava laitteisto siten, etta ylla mainitut ongelmat saadaan ratkaistua. Kek-
sinndn tavoitteet saavutetaan menetelmalla ja jarjestelmalld, joille on tunnus-
omaista se, mita sanotaan itsenaisissa patenttivaatimuksissa. Keksinnén edul-
liset suoritusmuodot ovat epaitsendisten patenttivaatimusten kohteena.

Keksinto perustuu siihen, ettd suoritetaan matkaviestinjarjestelman,
kuten GSM-jarjestelman, mukaisen ns. toisen matkaviestinverkon salausavai-
men maarittdminen eri matkaviestinjarjestelman, kuten UMTS-jarjestelman,
mukaisessa ensimmaisessd matkaviestinverkossa matkaviestimen toimiessa
ensimmaisessa matkaviestinverkossa. Talléin voidaan maarittda toisen mat-
kaviestinverkon mukainen ns. toinen salausavain, joka voidaan edullisesti tal-
lettaa sekd matkaviestimeen etta paasaantodisesti ns. ensimmaistd salausa-
vainta liikkenteen salaukseen kayttavaan ensimmaiseen matkaviestinverkkoon.
N&in saavutetaan se etu, etta toisen matkaviestinverkon, kuten GSM-verkon,
mukainen toinen salausavain on valmiina jo ennen mahdollista handover-
tilannetta.

Handover-tilanteessa ensimmaisestd matkaviestinverkosta voidaan
valittaa toinen salausavain salauksen suorittavalle verkkoelementille, kuten tu-
kiasemalle, toisessa matkaviestinverkossa. Edelleen matkaviestimen salauk-
sen suorittavalle vélineelle vélitetaan edullisesti tilaajan tunnistussovellukselle,
kuten SIM-sovellukselle, talletettu toinen salausavain. N&in voidaan heti yhte-
yden siirryttya toisen matkaviestinverkon tukiasemajarjestelméaéan siirtya kayt-
tamaan sekd matkaviestimesséa etta toisen matkaviestinverkon salauksen suo-
rittavassa verkkoelementissa kyseisen verkon mukaista salausta. Talléin saa-
vutetaan se etu, ettd handoverin jalkeen liikennettéd ei siirry salaamattomana
iimarajapinnan yli ensimmaisia signalointiviestejd lukuunottamatta, kuten
GSM-jarjestelman sisdisessa handover-tilanteessa.

Keksinnén mukaisen ratkaisun mukaisesti matkaviestinverkko ja
matkaviestin voivat kayttdd useampaa erilaista, vaihtoehtoista, salausta tai
autentikaatiota kayttamalla eri algoritmeja tai avaimia. Nain voidaan matka-
viestinverkon ja matkaviestimen tukiessa useampaa kuin yhta salaus- tai au-
tentikaatiomenetelmaa esimerkiksi vaihtaa kaytettavaa salausavainta tarpeen
mukaan.

Keksinnén erdan edullisen suoritusmuodon mukaan ensimmaéinen
matkaviestinverkko tutkii esimerkiksi IMSI- ja/tai classmark-tunnisteen avulla,
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tukeeko matkaviestin toista matkaviestinverkkoa. Talléin toisen matkaviestin-
jarjestelmén mukaisen salausavaimen laskeminen suoritetaan edullisesti aino-
astaan, jos matkaviestin tukee toista matkaviestinverkkoa. Edelleen voidaan
keksinndn eradan edullisen suoritusmuodon mukaan suorittaa toisen salausa-
vaimen laskeminen samanaikaisesti, kun suoritetaan ensimmaisen matkavies-
tinjarjestelman mukainen autentikaatio. Talldin voidaan edullisesti yhdella
viestilla pyytadad autentikaatiokeskukselta ja edelleen matkaviestimelta kahden
eri jarjestelman mukaisen salausavaimen ja mahdollisesti autentikaatiovasteen
laskemista.

Toisaalta keksinnén erdan edullisen suoritusmuodon mukaan voi-
daan eritelld pyyntdé nimenomaan toisen matkaviestinjarjestelman mukaisen
toisen salausavaimen laskemiseksi. Tdma voi olla tarpeen esimerkiksi, kun
havaitaan, ettd on tarpeen suorittaa handover toiseen matkaviestinverkkoon.
Talldin voidaan pyytdd ainoastaan toisen matkaviestinverkon mukaisen sa-
lausavaimen laskemista edullisesti autentikaation yhteydessa. Keksinnén mu-
kaan toinen salausavain voidaan laskea ainoastaan tarvittaessa, eli esimerkik-
si, kun tehdaan paatés handoverista toiseen matkaviestinverkkoon.

Kuvioiden lyhyt selostus

Keksintéd selostetaan nyt lahemmin edullisten suoritusmuotojen
yhteydessa, viitaten oheisiin piirroksiin, joista:

Kuvio 1 esittdd esimerkinomaisesti UMTS-jarjestelmaa, johon on
myos kytketty GSM-tukiasemajarjestelma;

Kuvio 2 esittda vuokaavion avulla keksinnén mukaista menetelméaa
yksinkertaistettuna;

Kuvio 3 esittda erdstd keksinnén mukaisen autentikaation toteu-
tusta signalointikaavion avulla;

Kuvio 4 esittdd esimerkinomaisesti handover-toimintoa UMTS-
jarjestelmasta GSM-jarjestelmaan signalointikaavion avulla.

Keksinnon yksityiskohtainen selostus

Keksintéa voidaan soveltaa periaatteessa mihin tahansa matka-
viestinjarjestelmaan. Erityisen hyvin se soveltuu UMTS-jarjestelmain, joka tu-
lee monelta osin perustumaan GSM-jarjestelmaan. Seuraavassa keksintda
tullaan selostamaan kayttden esimerkkid, jossa UMTS-verkossa suoritetaan
GSM-autentikaatiotoimintoja, erityisesti salausavaimen laskeminen, ennen han-
dover-toimintoa UMTS-verkosta GSM-verkkoon (Kuviot 1 ja 3) ja handover-
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toimintoa, jossa hyddynnetdaan keksinnén mukaan ennalta laskettua salausa-
vainta (Kuvio 4). Kuviossa 2 kuvataan pelkistetysti keksinnén mukaista mene-
telmaa riippumatta kaytettavasta matkaviestinjarjestelmasta.

Kuviossa 1 on esitetty esimerkinomaisesti eras UMTS-jarjestelman
mukainen matkaviestinverkko, jonka ydinverkko CN (Core Network) voi ohjata
my&s GSM-tukiasemajarjestelméa. UMTS-matkaviestin MS (Mobile Station)
kasittda puhelinlaitteen ME (Mobile Equipment) ja UICC-alykortin. UMTS-
tukiasemajérjestelmd RAN (Radio Access Network) kasittaa yhden tai use-
amman tukiaseman BS (Base Station), joiden kaytettavissa olevia radiotaa-
juuksia ja kanavia tukiasemaohjain RNC (Radio Network Controller) kontrolloi.

Piirikytkentaisille palveluille tukiasemaohjaimet RNC on kytketty
matkaviestinkeskukseen MSC, joka huolehtii piirikytkentsisten palveluiden
yhteydenmuodostuksesta ja reitittamisestd oikeisiin osoitteisiin. Tassa kayte-
taan apuna kahta tietokantaa, jotka kasittavat tietoa matkaviestintilaajista: koti-
rekisteria HLR ja vierailijarekisteria VLR. Vastaavasti pakettikytkentaisille pal-
veluille on kaytéssd SGSN (Serving GPRS Support Node), joka kayttaa apu-
naan kotirekisteria HLR. Sekd MSC etta SGSN ovat yhteydessa autentikaa-
tiokeskukseen AuC tyypillisesti kotirekisterin HLR kautta.

Matkaviestinkeskus MSC on yhteydessa yhdyskaytavan IWF
(Interworking Function) kautta muihin tietolikenneverkkoihin, kuten esimerkiksi
PSTN-verkkoon (Public Switched Telephone Network) tai ISDN-verkkoon
(Integrated Services Digital Network). GPRS-yhteyskaytiava GGSN (GPRS
Gateway Support Node) on yhteydessa pakettipohjaisiin tietolikenneverkkoi-
hin PDN (Packet Data Network).

Ydinverkkoon CN on kytketty myés GSM-jarjestelman mukainen tu-
kiasemajarjestelméa BSS, joka kasittaa ainakin yhden tukiaseman BTS (Base
Transceiver Station) ja tukiasemaohjaimen BSC (Base Station Controller).

3GPP:n UMTS-dokumenteissa maaritelty kotiverkko HE (Home En-
vironment) tekee tilaajan kanssa sopimuksen palveluiden tarjonnasta ja antaa
USIM-sovelluksen. Tallin kotirekisteri HLR sijaitsee kotiverkossa HE. Palvele-
va verkko SN (Serving Network) tarkoittaa verkkoa, jonka alueella matkavies-
tin kulloinkin on. Roaming-tilanteissa tai tilanteissa, joissa palveluntarjonta ja
verkon operointi on erotettu toisistaan, kotiverkko HE ja palveleva verkko SN

ovat eri tahoja. Kuviossa 1 ei ole eroteltu kotiverkkoa HE ja palvelevaa verk-
koa SN.
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Myshemmin kuvattavissa toiminnoissa vierailijarekisteri VLR voi si-
jaita palvelevassa verkossa SN ja autentikaatiokeskus AuC voi sijaita eri ope-
raattorin kotiverkossa HE tai ne voivat kuulua mydés saman operaattorin alai-
seen verkkoon. Taman hakemuksen yhteydessd kuvion 1 ydinverkon CN
verkkoelementit on nimetty kuten GSM-jarjestelmésséd, olennaista on, ettd
verkkoelementit kykenevat suoritamaan UMTS-jarjestelmén mukaiset toimin-
not.

UMTS-jarjestelmén turvallisuusarkkitehtuuri tulee olemaan saman-
kaltainen kuin GSM-jarjestelmassa. Talldin aiemmin kuvattu GSM:n mukainen
menettely tullaan toteuttamaan myés UMTS:ssé, seuraavassa on kasitelty
odotettavissa olevia eroavaisuuksia. Taulukossa 1 esitetdan GSM-parametreja
vastaavat UMTS-parametrit, joita on kasitelty 3GPP:n dokumentissa TR S3.03
versio 0.1.2 "3G Security: Security Architecture”.

Taulukko 1.
SELITYS GSM UMTS
satunnaislukuparametri RAND RANDu
verrattava autentikaation tarkis- | SRES XRES
tusparametri (autentikaatiovaste)
salausavain Kc CK
integriteettiavain - IK
varmistustunniste - AUTN

UMTS-jarjestelméan mukaisessa autentikaatiossa autentikaatiokes-
kus AuC muodostaa taulukon 1 mukaiset viisi parametria ja valittaa ne vierai-
lijarekisteriin VLR. GSM-jarjestelmasséd muodostetaan kolme parametria eli
tripletti. Satunnaislukuparametri RANDu (Random Number) vastaa GSM:n
RAND-parametria, mutta voi olla eri pituinen. Odotettu tarkastusparametri
XRES (Expected Response) ja erityisesti salausavain CK (Cipher Key) voivat
my&s olla eri pituisia GSM-parametreihin SRES ja Kc verrattuna. Varmistus-
tunnistetta AUTN (Authentication Token) ei ole GSM:ssé, se voidaan lahettaa
USIM-sovellukselle samassa viestissa kuin RANDu-parametri. AUTN-
tunnisteen avulla USIM-sovellus voi tarkastaa onko palveleva verkko oikeu-
tettu tarjoamaan UMTS-palveluja. Erona GSM-jarjestelmaan, USIM muodos-
taa XRES-parametrin ja laskee salausavaimen CK vain, jos AUTN-parametri
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on hyvaksyttava. Kuten GSM-jarjesteiméssa, USIM valittdd laskemansa
XRES-parametrin verkkoon vierailijarekisteriin VLR, joka vertaa sitd autenti-
kaatiokeskukselta saamaansa autentikaation tarkastusparametriin. Autenti-
kaatio on onnistunut, jos verkossa laskettu XRES ja USIM-sovelluksessa las-
kettu XRES-parametri vastaavat toisiaan.

integriteettiavainta IK (Integrity Key) ei ole GSM-jarjestelméssa,
UMTS:ssa sita tullaan kayttaméaéan tiettyjen signalointiviestien, kuten esimer-
kiksi matkaviestimen ominaisuustietojen suojaamiseen. IK lasketaan seka
USIM-sovelluksessa ettd UMTS-verkossa. Koska UMTS-standardointityd on
kesken, kyseisten taulukossa 1 esitettyjen parametrien muodostamiseen tar-
vittavia algoritmeja ei ole vielsd méaaritetty tarkasti. Ne todennakdisesti tulevat
eroamaan GSM:n algoritmeista A3, A5 ja A8. GSM:n salaista avainta Ki vas-
taava avain UMTS:ssa on K, jota kdytetdaan autentikaatioparametrien lasken-
nassa seka USIM-sovelluksessa etta autentikaatiokeskuksessa.

GSM- tai UMTS-verkko voi periaatteessa pyytda autentikaatiota
matkaviestimelta milloin tahansa. Autentikaatio voidaan suorittaa esimerkiksi
sijainninpaivityksen (location update) yhteydessa tai vastattaessa paging-
kutsuun (paging response) matkaviestimeen tulevan puhelun tapauksessa.
Keksintda voidaan soveltaa missa tahansa vaiheessa tapahtuvaan autenti-
kaatioon.

Keksinnén mukaisessa esimerkissd matkaviestin MS kykenee
muodostamaan yhteyden sek& GSM- etta UMTS-verkkoihin, eli se on ns. dual-
mode-matkaviestin. MS kasittaa talloin sekd GSM-jarjestelmén etta UMTS-
jarjestelman mukaiset toiminnot ja edelleen SIM-sovelluksen toiminnot ja
USIM-sovelluksen toiminnot. SIM/USIM-toiminnot edullisesti sijaitsevat alykor-
tilla UICC ja ne voivat edullisesti olla samaita operaattorilta eli kotiverkolta HE
yhtena sovelluksena. Oletuksena on, etta tilaajatunnus, edullisesti IMSI, on
sama sekd GSM- etta UMTS-jarjestelmalle. Tallsin IMSI-tunnus identifioi seka
SIM-sovelluksen etta USIM-sovelluksen. UMTS-verkko voi edullisesti myos
havaita IMSI-tunnuksen perusteella, onko kyseessa seké GSM- etta UMTS-
palveluihin oikeutettu tilaaja. Vaikka IMSI-tunnus onkin sama, autentikaatio
(kasittaen salausavainten laskemisen) voidaan kuitenkin keksinnon mukaises-
sa ratkaisussa suorittaa seka SIM-sovellukselle ettd USIM-sovellukselle erik-
seen.

Seuraavassa kuvataan keksinnén mukaista menetelmaa pelkiste-
tysti kuvion 2 avulla, jolloin ei olla sitouduttu mihinkaan tiettyyn matkaviestin-
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jarjestelmaén. Kuviossa 2 keksinnén tarkeimpié vaiheita on yksinkertaistettu ja
kaikkia suoritusmuotoja ei ole kuvattu. Myshemmin kuvioiden 3 ja 4 avulla ku-
vataan tarkemmin eri vaiheita ja suoritusmuotoja UMTS- ja GSM-jarjestelmiin
sovellettuna.

Matkaviestimen toimiessa ensimmaisessd matkaviestinverkossa,
ilmarajapinnan yli siirtyva liikenne paasaantoisesti salataan kayttden ensim-
maistéd salausavainta. Keksinnén mukaan ensimmaisessd matkaviestinver-
kossa lasketaan toisen matkaviestinverkon mukainen toinen salausavain (20).
Taméa voi tapahtua esimerkiksi ensimméisen matkaviestinverkon havaittua
tarve aktiivisen yhteyden siirrolle toiseen matkaviestinverkkoon tai ensimmai-
sen matkaviestinverkon mukaisen autentikaation yhteydessa.

Laskettuaan toisen salausavaimen, ensimmainen matkaviestin-
verkko vélittdéa salausavaimen laskemiseen tarvittavat tiedot matkaviestimelle
(21). Matkaviestin havaitsee, ettd on kyse toisen matkaviestinverkon mukai-
sen toisen salausavaimen laskemisesta ja suorittaa toisen salausavaimen las-
kemisen (22). Taman jalkeen toinen salausavain on kaytettavissa seka en-
simmaisessd matkaviestinverkossa ettd matkaviestimessa. Jos matkaviesti-
men kaytdssa oleva yhteys siirretaén toiseen matkaviestinverkkoon, kaytetaan
yhteyden siirron jalkeen seka matkaviestimessa etta toisessa matkaviestinver-
kossa toista salausavainta (23). Talléin ensimmainen matkaviestinverkko on
edullisesti valittanyt toisen avaimen toisen matkaviestinverkon salauksen suo-
rittavalle verkkoelementille ennen yhteydensiirtoa. Nain matkaviestimen ja toi-
sen matkaviestinverkon vélinen liikenne voidaan salata heti yhteydensiirron
jalkeen.

Seuraavassa selostetaan keksinnén mukaista ratkaisua tarkemmin
sovellettuna UMTS- ja GSM-verkkoihin kuvion 3 avulla. Kuviossa 3 on esitetty
esimerkinomainen signalointikuvio keksinnén mukaisesta autentikaatioproses-
sista eli salausavaimen muodostamisesta, autentikaatioparametrien muodos-
tamisesta ja tarkastamisesta vain keksinnén kannalta olennaiset vaiheet mu-
kaan ottaen. Matkaviestimen ollessa UMTS-verkon alueella, oletetaan myds,
ettd matkaviestimen ja matkaviestinverkon vélinen liikenne salataan UMTS-
salausavainta kayttaen.

Kuviossa 3 matkaviestin MS valittaa esimerkiksi location update re-
quest-viestin pyytadkseen sijainninpaivitysta (identity, nuoli 30). Olennaista on,
etta viesti (identity, nuoli 30) kasittada UMTS-tilaajatunnisteen, joko TMSI- tai
IMSI-tunnisteen vastaavaa tarkoitusta varten kuin GSM-jarjestelméassa eli ti-
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laajan identifioimiseksi. Joissakin UMTS-spesifikaatioissa TMSI-tunnusta vas-
taa TMUI (Temporary Mobile User Identity) ja IMSI-tunnusta IMUI
(International Mobile User Identity).

UMTS-verkko voi myds lahettdd pyynnén matkaviestimelle tilaaja-
tunnisteen lahettamiseksi, johon matkaviestin vastaa lahettamalla pyydetyn ti-
laajatunnisteen (identity, nuoli 30).

On edelleen mahdollista, ettda UMTS-jarjestelmassa salataan IMSI-
tunnus radiotien yli vaarinkaytdsten estamiseksi. Jos IMSI-tunnus on salattu,
vierailijarekisterin VLR on vilitettdva salattu IMSI-tunnus kotirekisteriin HLR,
joka valittaa salaamattoman IMSI-tunnuksen takaisin vierailijarekisteriin (ei ku-
vattu).

Vierailijarekisteri VLR valittdd pyynnon autentikaatiosta ja IMSI-
tunnuksen kotirekisteriin HLR ja edelleen autentikaatiokeskukseen AuC (send
authentication info, nuoli 31). Verkossa VLR ja HLR kommunikoivat kayttien
MAP-signalointiprotokollaa. UMTS-jarjestelméassa voidaan kayttaa eri MAP-
versiota kuin GSM:ssa, koska edella kuvatut UMTS:n autentikaatiotoiminnot
eivat toimi ilman muutoksia MAP-protokollassa. Nainollen kotiverkko HE ja
edelleen kotirekisterin yhdessa oleva autentikaatiokeskus AuC voi paéatelld
esimerkiksi MAP-versiosta, etta pyynt6é (send authentication info, nuoli 31) on
tullut UMTS-jarjestelméan osaavasta verkosta.

Kotiverkko HE, edullisesti kotirekisteri HLR, voi havaita IMSI-
tunnuksen perusteella, etta tilaajalla on oikeus sekd GSM- ettd UMTS-verkon
kayttoon. Keksinndn erddn edullisen sucritusmuodon mukaan autentikaa-
tiokeskus AuC laskee sekd UMTS:n autentikaatioparametrit ettda GSM:n au-
tentikaatioparametrit (tripletin) olennaisesti samanaikaisesti ja vilittaa ne vie-
railijarekisteriin VLR. Jos palveleva verkko SN ei ole UMTS-jarjestelméan mu-
kainen (esimerkiksi GSM-jarjestelméan mukainen MAP-versio) tai IMSI-
tunnuksen perusteella ainoastaan SIM-sovellus on kaytettavissé, autentikaa-
tiokeskus AuC laskee edullisesti ainoastaan GSM-autentikaatioparametrit.
Edelleen GSM-parametrien laskemisen ehtona voi olla matkaviestimen MS
ominaisuudet, eli tukeeko matkaviestin GSM-jarjestelmaa. Talloin vastaavasti
matkaviestimen tukiessa ainoastaan UMTS-jarjestelmaa tai IMSI-tunnuksen
perusteella ainoastaan USIM-sovelluksen ollessa kaytettavissa, AuC voi las-
kea ainoastaan UMTS:n autentikaatioparametrit.

Vaihtoehtoisesti on mahdollista, ettad vierailijarekisteri VLR pyytaa
(send authentication info, nuoli 31)-viestin yhteydessé haluamansa jarjestel-
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man tai jarjesteimien mukaista autentikaatiotietoa. Tamé voidaan toteuttaa
esimerkiksi lisaamalla autentikaatiotietojen pyyntéén (send authentication info,
nuoli 31) bitit, jotka kertovat pyydetyn jarjestelmén autentikaatiotyypin.

Turhan laskentatehon kulutuksen valttamiseksi, UMTS-verkossa
suoritetaan GSM-autentikaatio edullisesti ainoastaan, jos matkaviestin kasittaa
SIM-sovelluksen ja GSM-toiminnallisuuden (dual-mode-matkaviestin). UMTS-
verkko voi esimerkiksi classmark-tunnuksesta erottaa, tukeeko matkaviestin
GSM-jarjestelmaa. Tallsin vierailijarekisteri VLR voi classmark-tunnuksen ja/tai
IMSI-tunnuksen ilmaistua matkaviestimen tukevan GSM-jarjestelmaa pyytaa
autentikaatiokeskukselta AuC sekd GSM- ettd UMTS-jarjestelman mukaista
autentikaatiota (send authentication info, nuoli 31)-viestin yhteydessa.

Autentikaatiokeskus AuC valittda laskemansa autentikaatiotiedot
vierailijarekisteriin VLR (authentication info, nuoli 32), johon ne talletetaan.
Koska autentikaatiokeskus on laskenut GSM-autentikaatioparametrit, GSM-
verkon mukainen salausavain Kc on mydhempéa tarvetta varten kaytettavissa
palvelevassa verkossa SN. Keksinnén mukaista ideaa voidaan tdméan vaiheen
jalkeen soveltaa ainakin kahdella erilaiselle tavalla, implisiittisella tai eksplisiit-
tisella GSM-autentikaatiolla, joita kuvataan seuraavaksi.

Seuraavassa kasitellaan keksinnén eraan edullisen suoritusmuodon
mukaista implisiittistd GSM-autentikaatiota. Téassa tapauksessa autentikaa-
tiokeskukselta AuC vastaanotettu UMTS satunnaislukuparametri RANDu on
samanpituinen GSM satunnaislukuparametrin RAND kanssa (edullisesti 128
bittia). VLR valittdd matkaviestimelle autentikaatiopyynnén (authentication re-
quest, nuoli 33), joka kasittdad GSM-jarjestelmédn RAND-parametrin pituisen
satunnaislukuparametrin RANDu. Koska kyseessa on UMTS-jarjestelméan mu-
kainen autentikaatio, matkaviestimen USIM-sovellukselle valitetaan edullisesti
my®&s varmistustunniste AUTN.

Matkaviestin MS vélittaa keksinnén erdan edullisen suoritusmuodon
mukaisesti satunnaislukuparametrin RANDu seka SIM- ettd USIM-
sovelluksille, vaikka autentikaatiopyyntd (authentication request, nuoli 33)
olisikin UMTS-jarjestelman mukainen. Matkaviestimessa voi olla esimerkiksi
valineet satunnaislukuparametrin tarkistamiseksi, jolloin satunnaislukupara-
metrin ollessa GSM-jarjestelman mukainen, vélitetddn se myds SIM-
sovellukselle. Talloin keksinnén eraan edullisen suoritusmuodon mukaisesti
SIM-sovellus laskee salausavaimen Kc kayttden salaista avainta Ki ja RANDu-
parametria A8-algoritmin avulla. SIM-sovelluksen ei kuitenkaan tarvitse muo-
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dostaa autentikaation tarkistusparametria SRES. SIM-sovellus tallettaa Kc:n
myShempaa kéyttéa varten edullisesti alykortin UICC muistiin.

USIM-sovellus vastaanottaa RANDu-parametrin, ja jos varmistus-
tunniste AUTN on hyvéksyttava, suorittaa autentikaation tarkistusparametrin
XRES laskemisen. Talléin salaista avainta K ja RANDu-parametria UMTS:n
autentikaatioalgoritmin avulla USIM muodostaa XRES-parametrin. Samanai-
kaisesti voidaan laskea UMTS:n salausavain CK salaisen avaimen K ja sa-
lausavaimen laskemisalgoritmin avulla. Autentikaation tarkistusparametri
XRES vilitetaan USIM-sovellukselta vierailijarekisteriin VLR (authentication res-
ponse, nuoli 34), joka vertaa sitd autentikaatiokeskuksesta AuC saamaansa
tarkistusparametriin. Jos ne vastaavat toisiaan, UMTS:n mukainen autentikaatio
on onnistunut.

Keksinnon erdan edullisen suoritusmuodon mukaan implisiittisessé
GSM-autentikoinnissa oletetaan myds GSM-autentikaatio suoritetuksi, kun
UMTS autentikaatio on onnistunut. Edelleen GSM-jarjestelmén mukainen sa-
lausavain on olemassa sekd UMTS-verkossa ettd USIM-sovelluksessa mahdol-
lista handoveria UMTS-verkosta GSM-verkkoon varten. Kun autentikaatio on
suoritettu, UMTS-verkko voi valittda hyvaksynnan eli kuittauksen autentikaati-
osta matkaviestimelle MS (acknowledgement, nuoli 35). Talléin voidaan jatkaa
kulloinkin tarpeen olevia toimenpiteité tunnetun tekniikkan mukaisesti, esimerkiksi
UMTS-verkko voi antaa matkaviestimelle MS kaskyn salauksen aloittamisesta.

Koska implisiittisessa GSM autentikaatiossa on tarpeen suorittaa ai-
noastaan salausavaimen Kc laskeminen, autentikaatiokeskuksen AuC ei ole
valttamatonta laskea ja valittaa vierailijarekisteriin VLR kaikkia autentikaatiopa-
rametrejd. Ainoastaan salausavain Kc on laskettava ja valitettava vierailijarekis-
teriin kayttaen edullisesti samaa satunnaislukuparametria kuin UMTS:n salausa-
vaimen CK laskemisessa.

Keksinnon eraan edullisen suoritusmuodon mukaan voidaan suo-
rittaa myds ns. eksplisiittinen GSM-autentikaatio. TallGin RANDu-parametri voi
olla eripituinen GSM:n RAND-parametriin verrattuna. Talléin UMTS-verkko va-
littaa edullisesti autentikaatiopyynndsséa (authentication request, nuoli 33) tie-
don siita, halutaanko GSM-autentikaatio, UMTS-autentikaatio vai mahdollisesti
molemmat.

Autentikaatiopyyntd (authentication request, nuoli 33) esimerkiksi
kasittad GSM-bitin ja UMTS-bitin. Kun GSM-bitti on arvoltaan 1, matkaviestin
havaitsee, etta pyydetaan GSM-autentikaatiota. Vastaavasti, jos UMTS-bitti on
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1, suoritetaan UMTS-jarjestelman mukainen autentikaatio. Jos molemmat bitit
ovat 1, voidaan suorittaa molempien jarjesteimien mukainen autentikaatio. MS
voi havaita halutun autentikaation my&s satunnaislukuparametrin RAND tai
RANDu pituudesta. Edelleen matkaviestin MS voi erottaa, ettd halutaan
UMTS-autentikaatiota, jos autentikaatiopyynté (authentication request, nuoli
33) kasittaa varmistustunnisteen AUTN.

Jos palveleva verkko SN on pyytanyt GSM-autentikaatiota, vilite-
taan RAND-satunnaislukuparametri SIM-sovellukselle ja suoritetaan GSM-
jarjestelmén mukainen autentikaatiovasteen SRES ja salausavaimen Kc las-
keminen. Autentikaatiovaste SRES valitetdaan vierailijarekisterille VLR tarkas-
tettavaksi (authentication response, nuoli 34) ja salausavain Kc talletetaan
mahdollista myéhempaa kayttéa varten SIM-sovellukselle.

Jos palveleva verkko SN on pyytanyt UMTS-autentikaatiota, valite-
taan RANDu-satunnaislukuparametri USIM-sovellukselle ja suoritetaan UMTS-
jarjestelman mukainen autentikaatio jo aiemmin kuvatun tavan mukaisesti. Jos
UMTS-autentikaatio onnistuu, sen perusteella ei kuitenkaan oleteta GSM-
autentikaatiosta mitaén, vaan GSM-autentikaatio on suoritettava erikseen pal-
velevan verkon SN niin halutessa.

Jos palveleva verkko SN pyytdd sekda GSM- etta UMTS-
jarjestelman mukaista autentikaatiota, se edullisesti valittaa sekd RANDu- etta
RAND-parametrit autentikaatiopyynndssé (authentication request, nuoli 33).
Matkaviestimen havaittua esimerkiksi kahdesta eri satunnaislukuparametrista,
ettd pyydetddn sekd UMTS- ettd GSM-autentikaatiota, se vilittaa RAND-
parametrin SiM-sovellukselle ja RANDu-parametrin USIM-sovellukselle. SIM ja
USIM suorittavat autentikaatiovasteiden SRES ja XRES seka salausavainten
Kc ja CK laskemisen. Matkaviestin MS valittaa SiM-sovelluksen valittaman
SRES-parametrin ja USIM-sovelluksen vélittaman XRES-parametrin vierailija-
rekisterille VLR (authentication response, nuoli 34) mahdollisesti eri viesteissa.
Vierailijarekisteri VLR vertaa matkaviestimelta MS saatuja autentikaatiovasteita
autentikaatiokeskukselta AuC saatuihin, ja jos ne tasmaavat, autentikaatiot ovat
onnistuneet.

Edelld kuvattua eksplisiittista menetelméé voidaan yleisesti soveltaa
matkaviestinjarjestelmaan, joka tukee useita autentikaatiomenetelmis. Esimer-
kiksi UMTS-jarjestelmaan voidaan kehittda mydhemmin uusi, vaihtoehtoinen
autentikaatio ja/tai salausmenetelma. Autentikaation ja salausavaimen laskemi-
sen suorittava verkkoelementti (esimerkiksi AuC) ja matkaviestimessa vastaavat
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toiminnot suorittava véline (esimerkiksi USIM) kasittavat samat algoritmit. Jos
myds palveleva matkaviestinverkko ja erityisesti vierailijarekisterin VLR toimin-
toja suorittava verkkoelementti osaavat kayttaa vaihtoehtoisen autentikaatiome-
netelmdn mukaisia parametreja, voidaan toimia keksinnén idean mukaisesti.
Talléin palveleva matkaviestinverkko voi valittdd autentikaatiokeskukselle AuC
tunnisteen esimerkiksi kaytettavasta autentikaatioalgoritmista tai algoritmeista.

Toisaalta on myds mahdollista, ettd AuC on tietoinen matkaviestimen
ja edelleen palvelevan matkaviestinverkon ominaisuuksista. Talldin se voi valit-
tdad ominaisuuksien perusteella myds vaihtoehtoisen tavan mukaiset parametrit
palvelevaan matkaviestinverkkoon, esimerkiksi vierailijarekisteriin VLR. Edelleen
palveleva matkaviestinverkko voi edullisesti valittdd matkaviestimelle tiedon
kaytettdvasta autentikaatiomenetelméastd esimerkiksi autentikaatiopyynnon yh-
teydessa. Nain voidaan esimerkiksi joustavasti vaihtaa kaytettdvda salausme-
netelmaa laskemalla uuden autentikaation mukainen salausavain seka autenti-
kaatiokeskuksessa etté tilaajasovelluksessa. Kaytettdva salausmenetelma voi-
daan tarvittaessa vaihtaa vélittamalla uusi salausavain salauksen hoitaville vali-
neille sekd matkaviestinverkossa ettd matkaviestimessa. Edullisesti onnistu-
neesta salausmenetelman vaihdosta vélitetaén tieto myds autentikaatiokeskuk-
seen AuC.

Edella kuvatulla keksinndn mukaisella implisiittisen tai eksplisiittisen
tavan mukaisella GSM-autentikaatiolla saavutetaan se huomattava etu, etta
GSM-jarjestelman mukainen salausavain Kc on valmiina mahdollista handove-
ria UMTS-jarjestelméstd GSM-jarjestelmaén varten. Salausavain Kc on talle-
tettuna sekd UMTS-verkossa, edullisesti vierailijarekisterissa VLR, ettd matka-
viestimessa, edullisesti SIM-sovelluksessa.

GSM-jarjestelmd@n mukaisen salausavaimen Kc laskeminen voidaan
suorittaa palvelevan verkon SN niin halutessa. Se voidaan suorittaa esimer-
kiksi aina UMTS-autentikaation yhteydessa.

Salausavaimen Kc laskeminen voidaan keksinnén eraan edullisen
suoritusmuodon mukaan tehdad myés havaittaessa ympérdivien radiosolujen
mittaustuloksista, ettd on tarve tehda handover GSM-jarjestelman mukaiseen
tukiasemajarjestelméan BSS. Edelleen salausavain Kc voidaan laskea hando-
veria toteutettaessa, jolloin kuitenkin voi aiheutua viivettd handoverin suoritta-
miseen.

GSM-jarjestelman mukainen salausavain Kc voidaan maarittaa
my6s erottamalla se UMTS:n salausavaimesta CK esimerkiksi siirrettaessa
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yhteyttd GSM-tukiasemaan. Oletettavasti CK tulee olemaan pidempi kuin Kc.
Tallsin matkaviestin MS ja UMTS-verkko, edullisesti VLR, Iyhentavat CK-
avaimesta Kc-avaimen pituisen ja edullisesti tallettavat muistin mydhempéaéa
kayttoa varten. Nain GSM-jarjestelman mukainen Kc-avain on kaytettavissa
mahdollista handover-tilannetta varten. T&lléin ei tarvitse suorittaa GSM-
parametrien laskemista autentikaatiokeskuksessa eiké SIM-sovelluksessa.

Seuraavassa on kuvattu kuvion 4 avulla handover-prosessia piiri-
kytkentaisessa yhteydessa esimerkinomaisesti vain keksinnén kannalta olen-
naiset osat huomioon ottaen. Matkaviestin MS suorittaa mittauksia 1&hialueen
tukiasemista, mitaten myos GSM-jarjestelmén tukiasemia UMTS-verkon edul-
lisesti niin pyydettyd. Matkaviestin MS valittda mittaustiedot sité palvelevalle
tukiaseman ohjaimelle RNC (measurement, nuoli 40).

RNC tekee paatdksen inter-system handoverista perustuen esimer-
kiksi handover-kynnyksen ylityttya signaalinvoimakkuuden osalta. RNC valittaa
iimoituksen handoverin tarpeellisuudesta palvelevan UMTS-verkon (SN) mat-
kaviestinkeskukselle AMSC (Anchor MSC) (handover required, nuoli 41).
AMSC on handoverissa ns. lahdematkaviestinkeskus. AMSC késittaa edulli-
sesti sovitustoimintoja (Interworking Function, IWF), jolloin voidaan muodostaa
GSM-jarjestelman mukainen handover-pyynt6. Jos salausavainta Kc ei ole
etukateen laskettu, AMSC voi pyytaa sen laskemista esimerkiksi handover-
pyynnén (handover required, nuoli 41) saatuaan. Ennen handover-pyynnén
valittamista GSM-verkkoon, on suoritettu salausavaimen Kc laskeminen esi-
merkiksi aiemmin kuvatun eksplisiittisen tavan mukaisesti.

AMSC hakee ennalta lasketun salausavaimen Kc edullisesti vierai-
lijarekisterista VLR. AMSC valittaa salausavaimen Kc muun GSM-jarjestelman
mukaisen handoverissa tarvittavan tiedon, kuten matkaviestimen classmark-
tiedon, ohella handover-pyynnéssa GSM-jarjestelman mukaiseen kohdemat-
kaviestinkeskukseen RMSC (Relay MSC) (prepare ho request, nuoli 42). On
mahdollista, ettd UMTS-tukiasemajarjestelma ja handoverin kohteena oleva
GSM-tukiasemajérjestelmé ovat saman ydinverkon yhteydessa kuten kuviossa
1 on havainnollistettu. Talldin sekd GSM- ettd UMTS-tukiasemajarjestelmaa
voi ohjata sama matkaviestinkeskus MSC, joka valittda pyynnon handoverista
GSM-tukiasemajarjestelmaan GSM-jarjestelméan mukaisesti.

RMSC vilittaa pyynnoén handoverista, joka kasittdd myos salausa-
vaimen Kc, tukiasemaohjaimelle BSC (handover request, nuoli 43). BSC varaa
tarvittavat resurssit handover-pyynnén mukaisesti ja valittdd vastauksen
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RMSC:lle (ho request ack, nuoli 44). RMSC vilittda vastauksen handover-
pyynnélle AMSC:lle (prepare ho response, nuoli 45). AMSC vélittaa UMTS-
jarjestelman mukaisen komennon handoverin suorittamiseksi tukiasemaohijai-
melle RNC (handover command, nuoli 46).

RNC vilittda matkaviestimelle MS komennon UMTS- ja GSM-
jarjestelmien valisestd handoverista (inter-system ho command, nuoli 47). Ta-
ma viesti kasittda kaiken tarvittavan tiedon mm. radiokanavasta matkaviesti-
melle, ettd se voi suorittaa GSM-jarjestelman mukaisen handoverin. Matka-
viestin MS tunnistaa, etta kyseessa on handover GSM-jarjestelmaan, jolioin se
aktivoi GSM-toiminnot. Edelleen matkaviestin edullisesti havaitsee, etta tarvi-
taan GSM-jarjestelmé&n mukainen salausavain, jolloin pyydetdan SIM-
sovellukselta GSM-jarjestelman mukaista salausavainta Kc. SIM-sovellus va-
littaa salausavaimen Kc matkaviestimen GSM-jarjetelman mukaisen salauksen
suorittavalle valineelle.

Matkaviestin MS valittaa sille allokoidulla GSM-kanavalla handover
access-viestin aivan kuten tyypillisessda GSM-jarjestelméssa (handover ac-
cess, nuoli 48). Matkaviestin MS valittaa tyypillisesti yhden tai useamman
GSM-spesifikaatioissa maaritetyn [HANDOVER ACCESS]-viestin, jotka eivat
ole salattuja. Taman jalkeen yhteys siirretddan GSM tukiasemajarjestelman
palveltavaksi sinansd jo tunnetun GSM-tekniikkan mukaisesti, jota ei ole tar-
peen tassa yhteydessa tarkemmin kuvata. Siirrettéava likenne voidaan keksin-
non mukaisesti salata kayttden etukateen laskettua salausavainta Kc ja sa-
lausalgoritmia A5 edullisesti heti (handover access, nuoli 48)-viestin jalkeen.
GSM-verkko voi myds mahdollisesti suorittaa autentikaation, vaikka liikenne
voidaankin jo salata.

Keksinnén mukaisesta ratkaisusta saadaan se huomattava etu, etta
matkaviestimen ja matkaviestinverkon valinen liikenne voidaan salata heti
handoverin jalkeen GSM-jarjestelman mukaisen salausavaimen Kc avulla. Jos
salausavainta Kc ei olisi kéaytettdvissd matkaviestimessa ja GSM-
tukiasemassa salausta varten, jouduttaisiin tekemaan autentikaatio ja salaus-
avaimen laskeminen handoverin jalkeen GSM-verkossa. Talldin osa siirretta-
vasta tiedosta jaisi salaamatta ja aikaa kuluisi.

Keksinnon toteuttamiseksi tarvitaan muutoksia ldhinna matkavies-
tinkeskuksen MSC/VLR, vierailijarekisterin VLR ja matkaviestimen MS toimin-
toihin tunnetun tekniikan, kuten GSM-jarjestelman, toteutukseen verrattuna.
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Keksinnén mukaisen ratkaisun vaatimat toiminnot voidaan toteuttaa ohjelmal-
lisesti.

Edella kuvattu autentikaatio, salausavaimen laskeminen ja hando-
verin toteuttaminen kuvaavat esimerkinomaisesti keksinnén soveltamista
UMTS- ja GSM-jarjestelmiin. Keksintéa voidaan hyvin soveltaa myds muihin
matkaviestinjarjestelmiin, kuten langattomiin lahiverkkojarjestelmiin, eri tavoin
soveltaen.

Alan ammattilaiselle on ilmeista, ettd tekniikan kehittyessa keksin-
ndén perusajatus voidaan toteuttaa monin eri tavoin. Keksintd ja sen suoritus-
muodot eivat siten rajoitu ylld kuvattuihin esimerkkeihin vaan ne voivat vaih-
della patenttivaatimusten puitteissa.
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Patenttivaatimukset

1. Menetelma tietosuojauksen jarjestamiseksi tietoliikennejarjestel-
méassa, joka kasittad ensimmaisen matkaviestinverkon, jossa kéytetaan en-
simmaista salausavainta matkaviestimen ja matkaviestinverkon vélisen liiken-
teen salaamiseen, toisen matkaviestinverkon, jossa kaytetaan toista salausa-
vainta matkaviestimen ja matkaviestinverkon valisen liikenteen salaamiseen ja
mainittuja matkaviestinverkkoja tukevan matkaviestimen, tunnettu siita,
etta

suoritetaan mainitun toisen salausavaimen laskeminen ensimmaéi-
sessa matkaviestinverkossa, kun matkaviestin toimii ensimmaisessd matka-
viestinverkossa,

valitetddn toisen salausavaimen laskemiseen tarvittavat tiedot en-
simmaisestd matkaviestinverkosta mainittuun matkaviestimeen, kun matka-
viestin toimii ensimmaéisessé matkaviestinverkossa ja

lasketaan toinen salausavain matkaviestimessa.

2. Patenttivaatimuksen 1 mukainen menetelma, tunnettu siita,
etta

kaytetaan mainittua toista salausavainta matkaviestimen ja toisen
matkaviestinverkon valisen liikkenteen salaukseen, jos matkaviestin siirtyy aktii-
visen yhteyden aikana ensimméisesta matkaviestiverkosta toiseen matkavies-
tinverkkoon.

3. Patenttivaatimuksen 1 tai 2 mukainen menetelméd, tunnettu
siita, etta

vilitetadn mainittu toinen salausavain mainitusta ensimmaisesta
matkaviestinverkosta mainittuun toiseen matkaviestinverkkoon,

valitetaan mainitun matkaviestimen salauksen suorittavalle vali-
neelle matkaviestimessa laskettu mainittu toinen salausavain vasteena sille,
etta ensimmainen matkaviestinverkko valittaa pyynnén matkaviestimelle yhte-
ydensiirrosta toiseen matkaviestinverkkoon ja

kaytetaan mainittua toista salausavainta liikenteen salaamisessa
yhteydensiirron jalkeen mainitussa matkaviestimessé ja mainitussa toisessa
matkaviestinverkossa.

4. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siiti, etta

tarkastetaan ensimmaisessd matkaviestinverkossa, tukeeko mai-
nittu matkaviestin mainittua toista matkaviestinverkkoa,
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suoritetaan mainitun toisen salausavaimen laskeminen mainitussa
ensimmaisessa matkaviestinverkossa vasteena sille, ettd matkaviestin tukee
mainittua toista matkaviestinverkkoa,

valitetdan pyyntd ensimmaisestd matkaviestinverkosta mainittuun
matkaviestimeen suorittaa mainitun toisen salausavaimen laskeminen ja

lasketaan mainitussa matkaviestimessa mainittu toinen salausavain
vasteena mainitulle pyynndlle.

5. Patenttivaatimuksen 4 mukainen meneteimé, tunnettu siita,
ettd

suoritetaan mainitun toisen salausavaimen laskeminen mainitussa
ensimmaisessa matkaviestinverkossa vasteena sille, ettd matkaviestimen va-
littama tunniste, kuten IMSI-tilaajatunniste, ja/tai classmark-tunniste ilmaisevat
matkaviestimen tukevan mainittua toista matkaviestinverkkoa.

6. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta

lasketaan mainittu toinen salausavain ensimmaisen matkaviestin-
verkon verkkoelementissd, kuten autentikaatiokeskuksessa, vasteena sille,
ettd ensimmaisen matkaviestinverkon mainitun matkaviestimen valittdmia tun-
nisteita kasittdva verkkoelementti, kuten vierailijarekisteri tai kotirekisteri, pyy-
taa toisen salausavaimen laskemista ja

valitetdan mainittu toinen salausavain mainitusta salausavaimen
laskevasta verkkoelementistd mainittuun matkaviestimen vélittdmia tunnisteita
kasittavaan verkkoelementtiin.

7. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etté

mainittu matkaviestin késittéda tilaajan tunnistussovelluksen, kuten
USIM-sovelluksen, mainittuun ensimmaiseen matkaviestinverkkoon ja tilaajan
tunnistussovelluksen, kuten SiM-sovelluksen, mainittuun toiseen matkaviestin-
verkkoon,

valitetddn matkaviestimen vastaanottamat toisen salausavaimen
laskemiseen tarvittavat tiedot toisen matkaviestinverkon mukaiselle tunnistus-
sovellukselle.

8. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, etta

suoritetaan mainitun toisen salausavaimen laskeminen mainitussa
ensimmaisessa matkaviestinverkossa ensimmaisen matkaviestinverkon mu-
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kaisen autentikaatiovasteen ja ensimmaisen salausavaimen laskemisen yhte-
ydessa,

vilitetddn ensimmaisen ja toisen salausavaimen laskemiseen tar-
vittavat tiedot, kuten satunnaislukuparametri, ensimmaisestd matkaviestinver-
kosta mainittuun matkaviestimeen,

vilitetadn matkaviestimessa mainitut ensimmaisen ja toisen sa-
lausavaimen laskemiseen tarvittavat tiedot ensimmaisen ja toisen matkavies-
tinverkon mukaisille tunnistussovelluksille,

lasketaan toisen matkaviestinverkon mukaisessa tunnistussovelluk-
sessa toinen salausavain ja ensimmaisen matkaviestinverkon mukaisessa
tunnistussovelluksessa autentikaatiovaste,

vilitetaan mainittu ensimmaisen matkaviestinverkon mukainen au-
tentikaatiovaste matkaviestimesté ensimmaiseen matkaviestinverkkoon ja

kuitataan matkaviestimen autentikaatio suoritetuksi toisen matka-
viestinverkon osalta vasteena sille, ettd ensimmainen matkaviestinverkko hy-
vaksyy matkaviestimen valittaman autentikaatiovasteen.

9. Jonkin patenttivaatimuksen 1 - 7 mukainen menetelma, tun -
nettu siita, etta

suoritetaan toisen matkaviestinverkon mukaisen satunnaislukupa-
rametrin maarittaminen ja autentikaatiovasteen laskeminen mainitun toisen
salausavaimen laskemisen yhteydessa mainitussa ensimmaéisessad matkavies-
tinverkossa,

vilitetaan pyynté mainitulle matkaviestimelle suorittaa toisen mat-
kaviestinverkon mukaisen autentikaatiovasteen laskeminen,

vilitetaan matkaviestimessa mainitun toisen salausavaimen laske-
miseen tarvittavat tiedot toisen matkaviestinverkon mukaiselle tunnistussovel-
lukselle,

lasketaan toisen matkaviestinverkon mukaisessa tunnistussovelluk-
sessa toisen matkaviestinverkon mukaisen autentikaatiovaste toisen salausa-
vaimen laskemisen yhteydessa,

vilitetdan matkaviestimessa laskettu toisen matkaviestinverkon
mukainen autentikaatiovaste ensimmadiselle matkaviestinverkolle ja

tarkastetaan mainittu matkaviestimen valittama toisen matkaviestin-
verkon mukainen autentikaatiovaste ensimmaisessa matkaviestinverkossa.

10. Jonkin patenttivaatimuksen 1 - 7 mukainen menetelmé, tun -
nettu siita, etta



.0
- .
.

.
sse ssss oo

e o
.
.

- e
.0 .
sne oo
. .

10

15

20

25

30

35

22 107486

muutetaan mainittu ensimmainen salausavain mainitun toisen sa-
lausavaimen mukaiseksi lyhentéamalla ensimmaisessa matkaviestinverkossa ja
mainitussa matkaviestimessa ennen yhteydensiirtoa toiseen matkaviestinverk-
koon.

11. Jonkin edellisen patenttivaatimuksen mukainen menetelma,
tunnettu siita, ettad

suoritetaan mainitun toisen salausavaimen laskeminen vasteena
sille, ettd mainitussa ensimmaisessa matkaviestinverkossa paatetaan tehda
handover toiseen matkaviestinverkkoon.

12. Tietoliikennejarjestelma, joka kasittaa ainakin ensimmaisen
matkaviestinverkon, joka on jarjestetty kayttam&an ensimmaista salausavainta
matkaviestimen ja matkaviestinverkon valisen liikenteen salaamiseen, toisen
matkaviestinverkon, joka on jarjestetty kayttamaan toista salausavainta mat-
kaviestimen ja matkaviestinverkon valisen likenteen salaamiseen, ja matka-
viestimen, joita mainittuja erilaisia ensimmaista ja toista matkaviestinverkkoa
matkaviestin on jarjestetty tukemaan, tunnettu siits, etta

ensimmainen matkaviestinverkko on jarjestetty laskemaan mainittu
toinen salausavain matkaviestimen toimiessa ensimmaisessa matkaviestin-
verkossa,

ensimmainen matkaviestinverkko on jarjestetty valittamaan toisen
salausavaimen laskemiseen tarvittavat tiedot ensimméisestd matkaviestinver-
kosta mainittuun matkaviestimeen, kun matkaviestin toimii ensimmaisessa
matkaviestinverkossa ja

matkaviestin on jarjestetty laskemaan toinen salausavain.

13. Patenttivaatimuksen 12 mukainen tietoliikennejérjestelma,
tunnettu siita, etta

mainittu matkaviestin ja mainittu toinen matkaviestinverkko on jar-
jestetty salaamaan matkaviestimen ja toisen matkaviestinverkon valinen lii-
kenne kayttden mainittua toista salausavainta, jos matkaviestin siirtyy aktiivi-
sen yhteyden aikana ensimmaisestsd matkaviestinverkosta toiseen matkavies-
tinverkkoon.

14. Patenttivaatimuksen 12 tai 13 mukainen tietoliikennejarjestelma,
tunnettu siita, etta

mainittu ensimmainen matkaviestinverkko on jarjestetty valittamaan
mainittu toinen salausavain mainittuun toiseen matkaviestinverkkoon ennen
yhteydensiirtoa toiseen matkaviestinverkkoon,
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mainittu matkaviestin on jarjestetty valittdmaan mainittu matkavies-
timessa laskettu toinen salausavain matkaviestimen salauksen suorittavalle
vilineelle vasteena sille, ettd ensimmainen matkaviestinverkko vélittda pyyn-
nén matkaviestimelle yhteydensiirrosta toiseen matkaviestinverkkoon ja

matkaviestin ja toinen matkaviestinverkko on jarjestetty kayttamaan
mainittua toista salausavainta liikenteen salaamiseen yhteydensiirron jalkeen.

15. Jonkin patenttivaatimuksen 12 - 14 mukainen tietoliikkennejar-
jestelma, tunnettu siits, etta

mainittu ensimmainen matkaviestinverkko on jarjestetty tarkasta-
maan matkaviestimen valittdman tunnisteen, kuten IMSI ja/tai classmark-
tunnisteen perusteella, tukeeko mainittu matkaviestin mainittua toista matka-
viestinverkkoa,

ensimmainen matkaviestinverkko on jarjestetty laskemaan mainittu
toinen salausavain vasteena sille, ettd matkaviestin tukee toista matkaviestin-
verkkoa,

ensimmainen matkaviestinverkko on jarjestetty valittdmaan pyynté
matkaviestimelle mainitun toisen salausavaimen laskemiseksi ja

matkaviestin on jarjestetty laskemaan mainittu toinen salausavain
mainitun pyynnon perusteella.

16. Jonkin patenttivaatimuksen 12 - 15 mukainen tietolikennejér-
jestelma, tunnettu siita, ettd

mainitun ensimmaisen matkaviestinverkon mainitun matkaviestimen
valittamia tunnisteita kasittava verkkoelementti, kuten vierailijarekisteri tai koti-
rekisteri, on jarjestetty valittdmaan pyyntd mainitun toisen salausavaimen las-
kemisesta ensimmaisen matkaviestinverkon verkkoelementille, kuten autenti-
kaatiokeskukselle,

ensimmaisen matkaviestinverkon verkkoelementti, kuten autenti-
kaatiokeskus, on jarjestetty laskemaan mainittu toinen salausavain vasteena
sille, ettd mainittu matkaviestimen valittamia tunnisteita kasittdva verkkoele-
mentti pyytda mainitun toisen salausavaimen laskemista ja

mainittu toisen salausavaimen laskeva verkkoelementti on jarjes-
tetty valittamaan laskettu toinen salausavain mainittuun matkaviestimen valit-
tamia tunnisteita kasittdvaan verkkoelementtiin.

17. Jonkin patenttivaatimuksen 12 - 16 mukainen tietoliikennejar-
jestelma, tunnettu siits, etta



10

16

20

25

30

35

24 107486

mainittu ensimmainen matkaviestinverkko on jarjestetty laskemaan
mainittu toinen salausavain ensimmdaisen matkaviestinverkon mukaisen au-
tentikaatiovasteen ja ensimmaéisen salausavaimen laskemisen yhteydessa,

ensimméinen matkaviestinverkko on jarjestetty valittamaan ensim-
maisen ja toisen salausavaimen laskemiseen tarvittavat tiedot, kuten satun-
naislukuparametri, mainittuun matkaviestimeen,

matkaviestin kasittdd ensimmaisen matkaviestinverkon mukaisen
tunnistussovelluksen, kuten USIM-sovelluksen, ja toisen matkaviestinverkon
mukaiselle tunnistussovellun, kuten SIM-sovelluksen,

matkaviestin on jarjestetty valittdmaan mainitut ensimmaisen ja toi-
sen salausavaimen laskemiseen tarvittavat tiedot ensimmaéisen ja toisen mat-
kaviestinverkon mukaisille tunnistussovelluksille,

mainittu toisen matkaviestinverkon mukainen tunnistussovellus on
jarjestetty laskemaan mainittu toinen salausavain ja mainittu ensimmaisen
matkaviestinverkon mukainen tunnistussovellus on jarjestetty laskemaan en-
simmaisen matkaviestinverkon mukainen autentikaatiovaste ja

matkaviestin on jarjestetty valittamaan ensimmaisen matkaviestin-
verkon mukainen autentikaatiovaste ensimméiseen matkaviestinverkkoon.

18. Jonkin patenttivaatimuksen 12 - 16 mukainen tietoliikennejar-
jestelma, tunnettu siits, etta

mainittu ensimméinen matkaviestinverkko on jarjestetty suoritta-
maan mainitun toisen matkaviestinverkon mukaisen satunnaislukuparametrin
maarittdminen ja autentikaatiovasteen laskeminen mainitun toisen salausa-
vaimen laskemisen yhteydess3,

ensimmainen matkaviestinverkko on jarjestetty valittamaan pyynts
mainittuun matkaviestimeen toisen matkaviestinverkon mukaisen autentikaa-
tiovasteen laskemiseksi,

matkaviestin késittad ensimmaisen matkaviestinverkon mukaisen
tunnistussovelluksen, kuten USIM-sovelluksen, ja toisen matkaviestinverkon
mukaisen tunnistussovelluksen, kuten SIM-sovelluksen,

matkaviestin on jarjestetty valittamasn mainitun toisen salausavai-
men laskemiseen tarvittavat tiedot toisen matkaviestinverkon mukaiselle tun-
nistussovellukselle,

mainittu toisen matkaviestinverkon mukainen tunnistussovellus on
jarjestetty laskemaan mainittu toinen salausavain ja toisen matkaviestinverkon
mukainen autentikaatiovaste olennaisesti samanaikaisesti,
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matkaviestin on jérjestetty valittamaan toisen matkaviestinverkon
mukainen autentikaatiovaste ensimmaiseen matkaviestinverkkoon ja

ensimmainen matkaviestinverkko on jarjestetty tarkastamaan toisen
matkaviestinverkon mukainen autentikaatiovaste.
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Patentkrav

1. Forfarande for att ordna dataskydd i ett telekommunikations-
system omfattande ett férsta mobilkommunikationsnét, i vilket en férsta kod-
nyckel anvands for kodning av trafik mellan en mobilstation och mobilkommu-
nikationsnatet, ett andra mobilkommunikationsnat, i vilket en andra kodnyckel
anvands for kodning av trafik mellan en mobilstation och mobilkommunika-
tionsnatet, och en mobilstation som stéder namnda mobilkommunikationsnét,
kdnnetecknat av att

namnda andra kodnyckel berdknas i det forsta mobilkommunika-
tionsnatet, nar mobilstationen opererar i det forsta mobilkommunikationsnatet,

information som behdvs fér berdkning av ndmnda andra kodnyckel
formedlas fran det forsta mobilkommunikationsntet till namnda mobilstation,
néar mobilstationen opererar i det férsta mobilkommunikationsnatet och

den andra kodnyckeln berzknas i mobilstationen.

2. Forfarande enligt patentkrav 1, kdnnetecknat av att

namnda andra kodnyckel anvands for kodning av trafiken mellan
mobilstationen och det andra mobilkommunikationsnatet, ifall mobilstationen
under en aktiv férbindelse forflyttas fran det forsta mobilkommunikationsnétet
till det andra mobilkommunikationsnétet.

3. Férfarande enligt patentkrav 1 eller2, kannetecknat avatt

namnda andra kodnyckel férmedlas frdn namnda férsta mobilkom-
munikationsnat till namnda andra mobilkommunikationsnéit,

namnda andra i mobilstationen beraknade kodnyckel formedlas till
ett kodande medel i mobilstationen i gensvar pa att det frsta mobilkommuni-
kationsnatet formedlar en begéran till mobilstationen om handover till det and-
ra mobilkommunikationsnéatet och

namnda andra kodnyckel anvénds fér kodning av trafiken efter
handover i n&mnda mobilstation och ndmnda andra mobilkommunikationsnat.

4. Forfarande enligt ndgot av féregdende patentkrav, kanne-
tecknat avatt

i det férsta mobilkommunikationsnatet kontrolleras, huruvida namn-
da mobilstation stdder namnda andra mobilkommunikationsnit,

namnda andra kodnyckel berdknas i namnda férsta mobilkommuni-
kationsnét i gensvar pa att mobilstationen stéder det andra mobilkommunika-
tionsnatet,
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en begdran om berdkning av ndmnda andra kodnyckel formedlas
fran det forsta mobilkommunikationsnétet till nd&mnda mobilstation och

namnda andra kodnyckel berdknas i nAmnda mobilstation i gensvar
pa namnda begéran.

5. Forfarande enligt patentkrav4, kd@nnetecknat av att

namnda andra kodnyckel beréknas i nédmnda férsta mobilkommuni-
kationsnat i gensvar pa att en av mobilstationen férmedlad identifierare, sa-
som en IMSl-abonnentidentifierare, och/eller en classmark-identifierare anger
att mobilstationen stéder ndmnda andra mobilkommunikationsnat.

6. Forfarande enligt nagot av féregaende patentkrav, kdnne-
tecknat avatt

namnda andra kodnyckel beréknas i ett ndtelement i det férsta mo-
bilkommunikationsnétet, sdsom i ett autenticeringscentrum, i gensvar pa att ett
natelement i det férsta mobilkommunikationsnatet, sdsom ett bestksregister
eller ett hemregister, som omfattar av ndmnda mobilstation férmedlade identi-
fierare, begéar berékning av den andra kodnyckeln och

ndmnda andra kodnyckel formedlas fran namnda natelement som
bersgknar kodnyckeln till naAmnda nételement som omfattar av mobilstationen
formedlade identifierare.

7. Forfarande enligt nagot av féregaende patentkrav, kénne-
tecknat avatt

namnda mobilstation omfattar en abonnentidentifikationstillamp-
ning, sasom en USIM-tillampning, till ndmnda férsta mobilkommunikationsnét
och en abonnentidentifikationstillampning, sasom en SIM-tillampning till
namnda andra mobilkommunikationsnét,

den av mobilstationen mottagna informationen som behdvs fér be-
rakning av den andra kodnyckeln férmedlas till identifikationstilldmpningen en-
ligt det andra mobilkommunikationsnatet.

8. Forfarande enligt nagot av féregaende patentkrav, kdnne-
tecknat avatt

namnda andra kodnyckel berdknas i namnda férsta mobilkommuni-
kationsnét i anslutning till berdkning av ett autenticerings-gensvar enligt det
férsta mobilkommunikationsnétet och den forsta kodnyckeiln,

information som behovs foér berékning av den forsta och den andra
kodnyckeln, s&som en slumptalsparameter, férmedlas fran det férsta mobil-
kommunikationsnatet till ndmnda mobilstation,
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information som behévs for berdkning av ndmnda forsta och andra
kodnyckel i mobilstationen férmedlas till identifikationstillimpningarna enligt
det forsta och andra mobilkommunikationsnétet,

den andra kodnyckeln berdknas i identifikationstillampningen enligt
det andra mobilkommunikationsnétet och autenticeringsgensvaret i identifika-
tionstillampningen enligt det forsta mobilkommunikationsnatet,

ndmnda autenticeringsgensvar enligt det forsta mobilkommunika-
tionsnatet férmedlas fran mobilstationen till det forsta mobilkommunika-
tionsnatet och

autentikationen av mobilstationen kvitteras vara utférd fér det andra
mobilkommunikationsnéatets del i gensvar pa att det férsta mobilkommuni-
kationsnatet godkénner det av mobilstationen férmedlade autenticerings-
gensvaret.

8. Férfarande enligt nagot av patentkraven 1-7, kannetecknat av
att

en slumptalsparameter faststélls och autenticeringsgensvaret enligt
det andra mobilkommunikationsnétet beréknas i anslutning till berakning av
namnda andra kodnyckel i ndmnda férsta mobilkommunikationsnit,

en begéaran férmedlas till n&mnda mobilstation om berékning av ett
autenticeringsgensvar enligt det andra mobilkommunikationsnétet,

information som behdvs for berékning av ndmnda andra kodnyckel i
mobilstationen férmedlas till identifikationstillampningen enligt det andra mo-
bilkommunikationsnatet,

i identifikationstillampningen enligt det andra mobilkommunikations-
systemet berédknas autenticeringsgensvaret enligt det andra mobilkommunika-
tionsnétet i anslutning till berakning av den andra kodnyckeln,

det i mobilstationen beréknade autenticeringsgensvaret enligt det
andra mobilkommunikationsnatet férmedlas till det férsta mobilkommunika-
tionsnatet och

namnda av mobilstationen fSrmedlade autenticeringsgensvar enligt
det andra mobilkommunikationsnatet kontrolleras i det férsta mobilkommuni-
kationsnatet.

10. Forfarande enligt ndgot av patentkraven 1-7, kanneteck-
nat avatt
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namnda forsta kodnyckel andras enligt ndmnda andra kodnyckel
genom férkortning i det forsta mobilkommunikationsnétet och i ndmnda mobil-
station fore handover till det andra mobilkommunikationsnétet.

11. Férfarande enligt nagot av féregaende patentkrav, kdnne-
tecknat avatt

namnda andra kodnyckel berdknas i gensvar pa att ett beslut fattats
i det forsta mobilkommunikationsnétet att utféra handover till det andra mobil-
kommunikationsnétet.

12. Telekommunikationssystem, som omfattar atminstone ett forsta
mobilkommunikationsnét, som &r anordnat att anvénda en férsta kodnyckel for
kodning av trafik mellan en mobilstation och mobilkommunikationsnatet, ett
andra mobilkommunikationsnat, som ar anordnat att anvdnda en andra kod-
nyckel fér kodning av trafik mellan en mobilstation och mobilkommunika-
tionsnatet, och en mobilstation som &r anordnad att stéda namnda olika férsta
och andra mobilkommunikationsnat, k@nnetecknat avatt

det forsta mobilkommunikationsnétet ar anordnat att berdkna
namnda andra kodnyckel, nar mobilstationen opererar i det férsta mobilkom-
munikationsnétet,

det férsta mobilkommunikationsnatet ar anordnat att férmedla in-
formation som behévs for berdkning av ndmnda andra kodnyckel fran det
forsta mobilkommunikationsnétet till namnda mobilstation, ndr mobilstationen
opererar i det férsta mobilkommunikationsnéatet och

mobilstationen &r anordnad att berdkna den andra kodnyckeln.

13. Telekommunikationssystem enligt patentkrav 12, kdnne-
tecknat avatt

namnda mobilstation och namnda andra mobilkommunikationsnat
ar anordnade att koda trafiken mellan mobilstationen och det andra mobil-
kommunikationsnétet genom att anvanda namnda andra kodnyckel, ifall mo-
bilstationen under en aktiv férbindelse forflyttas fran det férsta mobilkommuni-
kationsnatet till det andra mobilkommunikationsnatet.

14. Telekommunikationssystem enligt patentkrav 12 eller 13,
kdnnetecknat avatt

namnda férsta mobilkommunikationsnéat ar anordnat att férmedla
namnda andra kodnyckel till ndmnda andra mobilkommunikationsnat fore
handover till det andra mobilkommunikationsnétet,
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néamnda mobilstation &r anordnad att férmedla namnda i mobilsta-
tionen berdknade andra kodnyckel till ett kodande medel i mobilstationen i
gensvar pa att det férsta mobilkommunikationsnatet formedlar en begaran till
mobilstationen om handover till det andra mobilkommunikationsnatet och

mobilstationen och det andra mobilkommunikationsnatet &r anord-
nade att anvdnda namnda andra kodnyckel fér kodning av trafik efter hando-
ver.

15. Telekommunikationssystem enligt nagot av patentkraven 12-14,
kdnnetecknat avatt

néamnda férsta mobilkommunikationsnat &r anordnat att pa grundval
av en av mobilstationen férmedlad identifierare, sdsom en IMSI- och/eller
classmark-identifierare, kontrollera, huruvida namnda mobilstation stéder det
andra mobilkommunikationsnatet,

det férsta mobilkommunikationsnitet #r anordnat att berikna
namnda andra kodnyckel i gensvar p4 att mobilstationen stéder det andra mo-
bilkommunikationsnétet,

det férsta mobilkommunikationsnatet 4r anordnat att férmedla en
begéran till mobilstationen om berakning av namnda andra kodnyckel och

mobilstation &r anordnad att berdkna namnda andra kodnyckel pa
grundval av ndmnda begéran.

16. Telekommunikationssystem enligt nagot av patentkraven 12-15,
kdnnetecknat av att

ett natelement, sdsom ett beséksregister eller ett hemregister, som
omfattar identifierare formedlade av namnda mobilstation fér namnda forsta
mobilkommunikationsnat, &r anordnat att férmedla begéran om berskning av
namnda andra kodnyckel till ett natelement i det forsta mobilkommunikations-
natet, sdsom ett autenticeringscentrum,

natelementet i det forsta mobilkommunikationsnitet, sdsom auten-
ticeringscentrumet, &r anordnat att berdkna namnda andra kodnyckel i gen-
svar pa att natelementet, som omfattar av mobilstationen férmediade identifie-
rare, begér berékning av ndmnda andra kodnyckel och

namnda natelement, som berdknar den andra kodnyckeln, &r an-
ordnat att fsrmedla den berdknade andra kodnyckeln till ndmnda natelement
som omfattar av mobilstationen férmedlade identifierare.

17. Telekommunikationssystem enligt nagot av patentkraven 12-16,
kdnnetecknat avatt
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namnda forsta mobilkommunikationsnat ar anordnat att berdkna
nadmnda andra kodnyckel i anslutning till berékning av ett autenticeringsgen-
svar enligt det férsta mobilkommunikationsnétet och den férsta kodnyckeln,

det forsta mobilkommunikationsnatet ar anordnat att férmedla in-
formation som behdvs fér berdkning av den férsta och andra kodnyckeln, sa-
som en slumptalsparameter, till ndAmnda mobilstation,

mobilstationen omfattar en identifikationstilldmpning, sasom en
USIM-tillampning, enligt det férsta mobilkommunikationsnatet och en identifi-
kationstillampning, sdsom en SIM-tillampning, enligt det andra mobilkommuni-
kationsnétet,

mobilstationen ar anordnad att férmedla ndmnda information som
behdvs fér berdkning av den férsta och andra kodnyckeln till identifika-
tionstillampningarna enligt det férsta och det andra mobilkommunikationsnitet,

namnda identifikationstillampning enligt det andra mobilkommuni-
kationsnétet &r anordnad att berdkna namnda andra kodnyckel och namnda
identifikationstilldmpning enligt det forsta mobilkommunikationsnatet ar anord-
nad att berdkna autenticeringsgensvaret enligt det férsta mobilkommunika-
tionsnatet och

mobilstationen &r anordnad ait férmedla autenticeringsgensvaret
enligt det férsta mobilkommunikationsnatet till det férsta mobilkommunikations-
natet.

18. Telekommunikationssystem enligt nagot av patentkraven 12-16,
kdnnetecknat avatt

namnda férsta mobilkommunikationsnat i anslutning till berakningen
av ndmnda andra kodnyckel ar anordnat att faststélla en slumptalsparameter
enligt ndmnda andra mobilkommunikationsnat och berékna autenticerings-
gensvaret,

det férsta mobilkommunikationsnatet ar anordnat att férmedla en
begéran till ndmnda mobilstation for berakning av autenticeringsgensvaret en-
ligt det andra mobilkommunikationsnatet,

mobilstationen omfattar en identifikationstillampning enligt det forsta
mobilkommunikationsnatet, sasom en USIM-tillampning, och en identifika-
tionstillampning enligt det andra mobilkommunikationsnatet, sasom en SIM-
tillampning,
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mobilstationen &r anordnad att férmedla den information som be-
hovs for berakning av ndmnda andra kodnyckel till identifikationstillzmpningen
enligt det andra mobilkommunikationsnétet,

néamnda identifikationstillampning enligt det andra mobilkommunika-
tionsnéatet &r anordnad att berdkna namnda andra kodnyckel och autentice-
ringsgensvaret enligt det andra mobilkommunikationsnétet vasentligen samti-
digt,

mobilstationen &r anordnad att férmedla autenticeringsgensvaret
enligt det andra mobilkommunikationsnatet till det forsta mobilkommuni-
kationsnétet och

det forsta mobilkommunikationsnatet &r anordnat att kontrollera
autenticeringsgensvaret enligt det andra mobilkommunikationsnétet.
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