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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Übertragen von Software-Modulen von einer Zentrale zu einer 
Ziel-Vorrichtung mit Hilfe einer Einrichtung zur Datenübertragung in beiden Richtungen. Die Ziel-Vorrichtung 
ist eine mobile Vorrichtung, vorzugsweise ein Verkehrs- oder Transportmittel.

[0002] In mobilen Vorrichtungen, insbesondere in Kraftfahrzeugen, wird eine steigende Anzahl von Geräten 
verwendet, die durch Software-Module gesteuert werden, z. B. Tür-Steuergeräte. Manche Geräte, z. B. elek-
tronische Navigationssysteme und Systeme zur Sprachausgabe, benötigen umfangreiche Datenbibliotheken. 
Um mobile Vorrichtungen an individuelle Anforderungen und Wünsche von Benutzern oder Betreibern anzu-
passen, werden oft Ziel-Geräte in vielen unterschiedlichen Versionen und Varianten hergestellt und eingebaut, 
manchmal auch nachträglich. Durch die Kombination von Varianten entsteht eine hohe Zahl unterschiedlicher 
Konfigurationen von Ziel-Geräten an Bord von mobilen Vorrichtungen, die zu einer Familie von mobilen Vor-
richtungen gehören. Der Hersteller einer mobilen Vorrichtung hat trotz der Variantenvielfalt zu gewährleisten, 
daß diese Ziel-Geräte in jeder freigegebenen Kombination im laufenden Betrieb sicher zusammenspielen.

[0003] Mit „Software-Module" werden insbesondere Programme oder Teile von Programmen, die an Bord von 
mobilen Vorrichtungen ausgeführt werden, und Daten für solche Programme oder für Ziel-Geräte sowie Para-
meter von Ziel-Geräten bezeichnet. Mit „Ziel-Geräten" werden diejenigen datenverarbeitenden Geräte an Bord 
einer mobilen Vorrichtung bezeichnet, für die Software-Module zu übertragen sind, hierzu zählen insbesondere 
Steuergeräte z. B. für Türen oder die Klimaanlage. Ein zu übertragender Parameter beeinflußt beispielsweise 
die Funktionsweise eines Ziel-Geräts oder aktiviert oder deaktiviert ein Programm an Bord der mobilen Vor-
richtung.

[0004] Es ist heute noch üblich, zum nachträglichen Übertragen von Software-Modulen in mobile Vorrichtun-
gen die Ziel-Geräte z. B. in einer Werkstatt auszubauen, mit den gewünschten Software-Modulen zu versehen 
und dann wieder einzubauen. In manchen Fällen muß das Ziel-Gerät sogar zum Hersteller geschickt werden, 
der zentral die Software-Module überträgt. Diese Wege sind teuer und zeitaufwendig.

Stand der Technik

[0005] Ein Verfahren nach dem Oberbegriff des Anspruchs 1 ist aus DE 68920462 T2 bekannt. Die Aufgabe 
von DE 68920462 T2 ist eine On-line-Problemlösung in einem Kundensystem durch ein zentrales Fernwar-
tungssystem.

[0006] Eine Problemverwaltungs-Datenbank erhält Serviceanforderungen als Suchargumente und liefert Lö-
sungsansätze für die Fehlerbeseitigung. Sie enthält Einträge, die eine Vielzahl von Komponenten und Symp-
tome als Suchargumente und Problemlösungen als Ausgabedaten miteinander verbinden. Vorzugsweise be-
steht die Problemverwaltungs-Datenbank aus drei getrennten Einheiten, nämlich einer Symptomausnahmeta-
belle mit Einträgen für Hardware-Komponenten, einer APAR-Tabelle für Software-Komponenten mit vorläufi-
gen Programmkorrekturen und eine MTAR-Tabelle mit Korrekturen für Microcode. Die Suchargumente sind 
vorzugsweise Symptomfolgen, die als Referenzschlüssel formatiert sind, welche austauschbare Komponenten 
(„field replaceable units", FRUs) kennzeichnen, und die Nummer und den Austrittspunkt eines Problemlö-
sungsverfahrens kennzeichnen. Beispielsweise besteht die Symptomfolge aus den beiden wahrscheinlichsten 
Fehlern.

[0007] Die Problemverwaltungs-Datenbank von DE 68920462 T2 benötigt als Suchargumente entdeckte 
Symptome und Austrittspunkte von Problembestimmungsverfahren. Eine Serviceanforderung kennzeichnet 
ein bestimmtes Kundensystem und Ergebnisse des Problembestimmungsverfahrens. Die Problemverwal-
tungs-Datenbank ist so aufgebaut, daß ihre Ausgabedaten die Problemlösung festlegen.

[0008] Die Problemverwaltungs-Datenbank ist notwendigerweise komplex, und ihre Auswertung benötigt ei-
nige Rechenzeit. Denn in der Regel kann ein Bauteil durch unterschiedliche Fehler gestört sein, und ein Fehler 
an einem Bauteil kann Fehler an anderen Bauteilen hervorrufen. Daher sind meist wesentlich mehr Symptome 
zu berücksichtigen, als Bauteile vorhanden sind.

[0009] Vor der Übertragung von Software-Modulen wird in DE 68920462 T2 auf Konfigurationsdaten der 
Ziel-Vorrichtung zugegriffen. Die Konfiguration der Hardware- und Software-Komponenten zum Zeitpunkt der 
Störung wird dadurch erfaßt. Diese Konfigurationsdaten werden von einem Ressourcen-Manager-System vor-
zugsweise in einer Tabelle verwaltet. Für mobile Vorrichtungen ist es – z. B. wegen knapper Speicherkapazität 
2/22



DE 101 31 395 B4    2006.08.17
an Bord – oft nicht oder nur mit Aufwand möglich, eine solche Tabelle an Bord zu führen und aktuell zu halten. 
Insbesondere im Falle mobiler Vorrichtungen besteht darüber hinaus die Gefahr, daß die Tabelle mit der Kon-
figuration nicht mit der tatsächlichen Konfiguration der Ziel-Vorrichtung übereinstimmt, weil ein Benutzer oder 
Betreiber der mobilen Vorrichtung ein Ziel-Gerät austauscht oder ergänzt. Ein solcher Betreiber oder Benutzer 
ist in der Regel kein DV-Fachmann, sondern z. B. ein Autofahrer. Daher darf nicht davon ausgegangen werden, 
daß eine Konfigurations-Tabelle stets die aktuelle Konfiguration der mobilen Vorrichtung enthält.

[0010] Aus DE 19750372 A1 ist ein Verfahren zum Übertragen von Programmen und/oder Daten von einem 
zentralen Server an ein Fahrzeug bekannt. Die Übertragung erfolgt per Funkverbindung.

[0011] Fahrzeug und Server haben je ein Sende- und Empfangsgerät. Geprüft wird, ob der Benutzer eine Zu-
griffsberechtigung für die angeforderten Programme und/oder Daten besitzt. Für diese Prüfung werden Daten 
vom Fahrzeug an die Zentrale gemeldet.

[0012] In DE 19750372 A1 wird keine Lösung für die Probleme offenbart, daß viele Varianten der mobilen Vor-
richtung im Einsatz sein können und daß Ziel-Geräte an Bord einer mobilen Vorrichtung sich gegenseitig be-
einflussen können.

[0013] In DE 19853000 A1 wird ein Verfahren zum Versorgen von Kraftfahrzeugen mit Daten sowie zum Aus-
tausch, Abfragen, Ändern, Aktualisieren von Daten offenbart. Verwendet wird eine drahtlose Datenübertra-
gungseinrichtung. Die Daten sind vorzugsweise Überwachungsdaten, z. B. Betriebsdaten von Bremsen, Fahr-
werk, Ölstand, oder sie sind Programme oder Programmteile.

[0014] Aus DE 19532067 C1 ist ein Verfahren zum Einprogrammieren von Daten in ein Fahrzeug-Bauteil be-
kannt. Daten werden von einer Zentrale an die anfordernde Stelle übertragen. Insbesondere um unberechtig-
ten Zugriff auf die übertragenen Daten zuverlässig zu unterbinden, werden Informationen zur Identität von 
Fahrzeug, Bauteil und Nutzer an die Zentrale übermittelt.

[0015] Aus DE 19921845 A1 ist eine Diagnosetestvorrichtung für Kraftfahrzeuge mit programmierbaren Steu-
ergeräten bekannt. Ein externer Diagnosetester ist mit einer Programmerkennungs- und Programmladevor-
richtung ausgestattet. Bei Bedarf wird die jeweils aktuellste Version eines Programms in den Programmspei-
cher des entsprechenden Steuergeräts geladen.

[0016] Die oben genannten Druckschriften offenbaren Verfahren, um Software-Module an eine mobile Vor-
richtung zu übermitteln und dabei bei Bedarf Berechtigungs- und Freigabeprüfungen durchzuführen. Die Prü-
fungen beziehen sich jeweils auf eine einzelne mobile Vorrichtung. Jedoch wird bei den Verfahren die Möglich-
keit nicht berücksichtigt, daß Software-Module an variantenreiche mobile Vorrichtungen zu übertragen sind. 
Der Variantenreichtum wird auch nicht dadurch berücksichtigt, daß – wie in DE 19853000 A1 – Überwachungs-
daten vom Fahrzeug an die Zentrale übermittelt werden. Der Variantenreichtum resultiert beispielsweise daher, 
daß in verschiedenen Exemplaren einer Familie von mobilen Vorrichtungen, z. B. einer Fahrzeugflotte, unter-
schiedliche Ziel-Geräte eingebaut sind oder daß Ziel-Geräte in unterschiedlichen Versionen und Varianten ver-
wendet werden oder verschiedene Software-Module aktiviert worden sind. Der Variantenreichtum kann zu ei-
ner riesigen Zahl unterschiedlicher Prüfungen führen, die nicht mit vertretbarem Aufwand definiert und validiert 
werden können.

[0017] Weiterhin wird nicht die Möglichkeit berücksichtigt, daß ein Benutzer oder Betreiber einer mobilen Vor-
richtung ein Ziel-Gerät erneuert oder nachträglich ergänzt, ohne daß der Hersteller der mobilen Vorrichtung 
hierüber informiert wird und dies bei einer Freigabe-Prüfung nach dem Stand der Technik berücksichtigen 
kann. Auch beim Verfahren nach DE 19532067 C1, bei dem Informationen über die Fahrzeug-Identität an die 
Zentrale übermittelt werden, wird die Möglichkeit nachträglicher Änderungen nicht berücksichtigt. Zwar kann 
die Zentrale sich eine abgespeicherte Konfigurations-Datei des Fahrzeugs beschaffen, diese Informationen 
können aber falsch oder veraltet sein.

[0018] Variantenreichtum und nachträgliche Änderungen sind aber zu berücksichtigen, um sicherzustellen, 
daß zu jeder mobilen Vorrichtung die richtigen Software-Module übertragen werden und sichergestellt wird, 
daß die übertragenen Software-Module auf dem Fahrzeug fehlerfrei miteinander und mit den Ziel-Geräten an 
Bord zusammenspielen und nicht zu unerwünschten oder fehlerhaften Betriebszuständen führen.
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Aufgabenstellung

[0019] Ausgehend von DE 68920462 T2 liegt der Erfindung die Aufgabe zugrunde, ein Verfahren nach dem 
Oberbegriff von Anspruch 1 zu schaffen, das auch dann gewährleistet, daß nur die richtigen und keine anderen 
Software-Module übertragen werden, wenn variantenreiche Familien von Ziel-Vorrichtungen mit Ziel-Geräten 
verschiedener Hersteller vorliegen oder wenn die Möglichkeit nachträglicher Änderungen an einzelnen 
Ziel-Vorrichtungen, über welche die Zentrale nicht informiert ist, zu berücksichtigen ist. Weiterhin ist eine Über-
tragungs-Vorrichtung zur Durchführung des Verfahrens bereitzustellen.

[0020] Die Aufgabe wird durch ein Verfahren nach Anspruch 1 und eine Übertragungs-Vorrichtung nach An-
spruch 11 gelöst. Vorteilhafte Ausgestaltungen sind in den Unteransprüchen angegeben.

[0021] Für die Übertragung wird eine Einrichtung zur drahtlosen Datenübertragung in beiden Richtungen ver-
wendet, und eine Menge von Software-Modulen wird ausgewählt. Diese Menge besteht aus mehreren Softwa-
re-Modulen oder aus nur einem einzigen Software-Modul. Informationen über die aktuelle Konfiguration der 
mobilen Vorrichtung werden an die Zentrale übermittelt. Mit „aktueller Konfiguration" wird die tatsächliche zu 
Beginn der Übertragung vorhandene Konfiguration bezeichnet. Diese Informationen umfassen eine Auflistung, 
welche Ziel-Geräte und welche Software-Module zu Beginn der Übertragung an Bord der mobilen Vorrichtung 
tatsächlich vorhanden sind. Geprüft wird, welche dieser Software-Module für die aktuelle Konfiguration freige-
geben sind. Die ausgewählten und für die aktuelle Konfiguration freigegebenen Software-Module werden über-
tragen.

[0022] Für eine Freigabe-Prüfung werden Freigabe-Festlegungen verwendet, die wie folgt erzeugt werden: 
Für die Ziel-Geräte werden Geräte-Typ-Kennungen festgelegt, also Kennungen für die Typen von Ziel-Gerä-
ten. Für die Software-Module werden Software-Typ-Kennungen festgelegt. Unter Verwendung der Gerä-
te-Typ-Kennungen und Software-Typ-Kennungen wird festgelegt, welche der ausgewählten Software-Module 
für welche Typen von Ziel-Geräten freigegeben sind. Diese Freigabe-Festlegungen werden verwendet, um zu 
entscheiden, welche Software-Module für die zu Beginn der Übertragung tatsächlich vorhandene Konfiguration 
freigegeben sind.

[0023] Das Verfahren ist in gleicher Weise für die Versorgung einer einzelnen mobilen Vorrichtung wie auch 
für Familien von variantenreichen oder variantenarmen mobilen Vorrichtungen anwendbar. Insbesondere wer-
den auch dann zuverlässig die richtigen und keine anderen Software-Module ausgewählt und übertragen, 
wenn in der mobilen Vorrichtung mehrere Ziel-Geräte unterschiedlicher Hersteller vorhanden sind und diese 
Ziel-Geräte in unterschiedlichen Versionen und Varianten vorkommen, die unterschiedliche Software-Module 
benötigen.

[0024] Die richtigen Software-Module werden auch dann ausgewählt und übertragen, wenn ein Benutzer oder 
Betreiber der mobilen Vorrichtung ein Ziel-Gerät durch ein andersartiges ersetzt hat oder nachträglich durch 
ein weiteres Ziel-Gerät ergänzt hat. Dies wird insbesondere dadurch erreicht, daß ermittelt wird, welche 
Ziel-Geräte und Software-Module sich zum Zeitpunkt der Übertragung tatsächlich in der mobilen Vorrichtung 
befinden. Nicht mehr erforderlich ist es, eine Abfrage in einer zentralen Datenbank mit Konfigurationen von mo-
bilen Vorrichtungen durchzuführen. Die Einträge in einer solchen zentralen Datenbank können veraltet sein, z. 
B. weil ein Ziel-Gerät durch ein andersartiges ersetzt wurde oder ein Ziel-Gerät ergänzt oder entfernt wurde, 
ohne daß der Hersteller hierüber informiert wurde.

[0025] Dank der Verwendung einer drahtlosen Datenübertragungseinrichtung ist es nicht erforderlich, daß die 
mobile Vorrichtung zum Übertragen in eine Werkstätte gefahren oder transportiert werden muß. Es ist möglich, 
ein Software-Modul bereits unmittelbar nach seiner Fertigstellung und/oder Freigabe zu übertragen.

[0026] Einige beispielhafte Anwendungen, in denen das erfindungsgemäße Verfahren Vorteile gegenüber 
dem Stand der Technik erbringt, sind die folgenden: 
• Auf Initiative des Kundendienstes eines Fahrzeugherstellers wird eine Kundendienstmaßnahme für alle 
Fahrzeuge eines Typs durchgeführt. Beispielsweise wird für alle Fahrzeuge einer Baureihe und eines Bau-
jahrs eine neue Version eines Software-Moduls übertragen. Oder eine gesetzliche Bestimmung in einem 
Staat wird geändert, und Software-Module werden an Fahrzeuge in diesem Staat übertragen, um den ge-
änderten Gesetzen nachzukommen. Besitzer und Nutzer der mobilen Vorrichtung werden informiert, und 
die Software-Module werden bei Einverständnis erfindungsgemäß übertragen. Durch das erfindungsgemä-
ße Verfahren ist es nicht erforderlich, daß ein Fahrzeug des Typs in eine Werkstatt gebracht werden muß, 
und es wird sichergestellt, daß die neue Version des Software-Moduls nur auf diejenigen Fahrzeuge über-
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tagen wird, für deren Konfigurationen sie freigegeben ist.
• Für einen bestimmten Fahrzeugtyp sollen umfangreiche Betriebsdaten an Bord aufgezeichnet, vorverar-
beitet und an eine Zentrale übermittelt werden. Ein Programm, das die Aufzeichnung, Vorverarbeitung und 
Übermittlung übernimmt und dabei die Daten gegen unbefugten Zugriff sichert, wird durch das erfindungs-
gemäße Verfahren übertragen, nachdem der Eigentümer hierzu sein Einverständnis gegeben hat. Durch 
die Kenntnis der aktuellen Konfiguration wird sichergestellt, daß das übertragene Programm auf die tat-
sächlich an Bord vorhandenen Geräte zugeschnitten ist.
• Ein Besitzer einer mobilen Vorrichtung kauft vom Hersteller der mobilen Vorrichtung eine zusätzliche oder 
verbesserte Funktionalität, die ausschließlich durch zusätzliche Software-Module auf bereits eingebauten 
Ziel-Geräten realisiert wird. Durch das Verfahren wird es ermöglicht, daß die Software-Module ohne einen 
Werkstattbesuch übertragen werden, wenn eine drahtlose Verbindung hergestellt werden kann. Sicherge-
stellt wird, daß die Software-Module für die mobile Vorrichtung freigegeben sind.
• Ein Ziel-Gerät an Bord eines Fahrzeugs ist ausgefallen, und das Fahrzeug kann seine Fahrt nicht fortset-
zen. Ein Wartungstechniker fährt mit einem neuen Ziel-Gerät zum Fahrzeug. Das neue Gerät ist hinsichtlich 
der Hardware baugleich oder wenigstens funktionsgleich zum ausgefallenen Gerät, jedoch sind keine Soft-
ware-Module in ihm abgespeichert. Die benötigten Software-Module werden durch das erfindungsgemäße 
Verfahren übertragen. Dadurch ist es nicht erforderlich, daß der Wartungstechniker die Software-Module 
sowie eine Einrichtung zur Konfigurations-Ermittlung und Freigabe-Prüfung mit sich führt. Da der Wartungs-
techniker für eine Flotte von unterschiedlichen Fahrzeugen mit verschiedenen Geräten an Bord verantwort-
lich ist, ist es wegen der Variantenvielfalt nicht möglich, daß er alle Software-Module mit sich führt, die beim 
Ausfall eines Ziel-Geräts an Bord eines der Fahrzeuge benötigt werden. Das erfindungsgemäße Verfahren 
spart erheblich Zeit gegenüber dem Vorgehen ein, daß der Wartungstechniker erst nach einem Ausfall ei-
nes Geräts ermittelt, welche Software-Module für das neue Gerät benötigt werden, und diese Software-Mo-
dule dann von einer Zentrale beschafft.

[0027] Die Menge von Software-Modulen wird beispielsweise wie folgt ausgewählt (Anspruch 2): Die an die 
Zentrale übermittelte aktuelle Konfiguration der mobilen Vorrichtung wird mit einer Wunsch- oder Soll-Konfigu-
ration verglichen. Eine Wunsch-Konfiguration wird beispielsweise dadurch erzeugt, daß ein Eigentümer der 
mobilen Vorrichtung zusätzliche Funktionalitäten erwirbt, eine Soll-Konfiguration dadurch, daß der Hersteller 
der mobilen Vorrichtung vorsieht, daß alle mobilen Vorrichtungen einer Baureihe mit einem bestimmten Soft-
ware-Modul versorgt werden. Die Software-Module werden in Abhängigkeit von der Abweichung zwischen ak-
tueller und Wunsch- bzw. Soll-Konfiguration ausgewählt. Beispielsweise werden alle Software-Module ausge-
wählt, die in der Wunsch- bzw. Soll-Konfiguration auftreten, aber in der aktuellen Konfiguration gar nicht oder 
nur in einer älteren Version.

[0028] Anspruch 3 sieht vor, daß vor der Übertragung der Software-Module geprüft wird, ob mit Hilfe der 
drahtlosen Datenübertragungseinrichtung ein Übertragungskanal mit einer für die Übertragung ausreichenden 
Güte aufgebaut werden kann. Insbesondere wird geprüft, ob überhaupt eine Verbindung aufgebaut wird und 
ob diese Verbindung eine ausreichende Bandbreite besitzt. Bevorzugt werden die Software-Module vor der 
Übertragung komprimiert und nach der Übertragung dekomprimiert, um Übertragungszeit einzusparen.

[0029] Dank der Ausgestaltung nach Anspruch 4 kann das erfindungsgemäße Verfahren auch dann durch-
geführt werden, wenn die aktuelle Konfiguration nicht komplett an die Zentrale übermittelt werden kann und 
daher benötigte Informationen fehlen, beispielsweise weil nicht alle Informationen über die aktuelle Konfigura-
tion an Bord abgespeichert worden sind oder weil die Datenverbindung von der mobilen Vorrichtung zur Zen-
trale gestört ist. Hingegen haben diejenigen Informationen über die aktuelle Konfiguration, die an die Zentrale 
übermittelt wurden und nicht unzutreffend sind, Vorrang vor den abgespeicherten Konfigurations-Informatio-
nen.

[0030] Gemäß der Ausgestaltung nach Anspruch 4 werden Informationen über eine der Zentrale bekannte 
Konfiguration der mobilen Vorrichtung in einem Konfigurations-Management-System oder Dokumentati-
ons-System abgespeichert. Beispielsweise umfaßt das System eine Datenbank, in der ein Datensatz für die 
mobile Vorrichtung bei ihrer Fertigstellung angelegt wird. Während der Übertragung wird eine Kennung der mo-
bilen Vorrichtung zur Zentrale übermittelt. Diese Kennung unterscheidet diese mobile Vorrichtung wenigstens 
von allen anderen mobilen Vorrichtungen desselben Herstellers. Die an die Zentrale übermittelten Informatio-
nen über die aktuelle Konfiguration werden mit den abgespeicherten Informationen über die Konfiguration ver-
glichen.

[0031] Nachdem die Kennung der mobilen Vorrichtung an die Zentrale übermittelt wurde, wird auf den Daten-
satz für diese mobile Vorrichtung zugegriffen. Nicht übermittelte Informationen über die aktuelle Konfiguration 
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werden durch Lesezugriff auf die abgespeicherte Konfiguration ergänzt. Auf die abgespeicherte Konfiguration 
wird insbesondere dann zugegriffen, wenn die aktuelle Konfiguration nur unvollständig an die Zentrale über-
mittelt wird und daher benötigte Informationen über die aktuelle Konfiguration, beispielsweise der Typ eines 
tatsächlich zum Zeitpunkt der Übertragung eingebauten Tür-Steuergerätes, fehlen. Bevorzugt werden die an 
die Zentrale übermittelten Informationen über die aktuelle Konfiguration einer Plausibilitätsprüfung unterzogen, 
um insbesondere Übertragungsfehler zu erkennen. Werden hierbei einzelne Informationen als offensichtlich 
unzutreffend erkannt, so werden die unzutreffenden der übermittelten Informationen durch die entsprechenden 
abgespeicherten Informationen ersetzt.

[0032] Bevorzugt werden die Software-Module nach der Übertragung zunächst in einem Pufferspeicher an 
Bord der mobilen Vorrichtung abgespeichert. Sie werden dann an die jeweiligen Ziel-Geräte verteilt und zu die-
sen übertragen. Vorzugsweise werden daher gemeinsam mit den Software-Modulen Meta-Informationen über-
tragen, die die Verteilung und/oder Übertragung und / oder Aktivierung der Software-Module an Bord der mo-
bilen Vorrichtung steuern.

[0033] Die drahtlose Datenverbindung zwischen Zentrale und mobiler Vorrichtung kann gestört sein, weswe-
gen die Übertragung der Software-Module nicht fehlerfrei abgeschlossen werden kann. Oft ist der Hersteller 
von mobilen Vorrichtungen gesetzlich verpflichtet, zu dokumentieren, welche Software-Module sich an Bord 
der von ihm hergestellten mobilen Vorrichtungen befinden. Beispielsweise aus diesen beiden Gründen wird 
nach der Übertragung mindestens eines der Software-Module die Information an die Zentrale übermittelt, ob 
das Software-Modultatsächlich fehlerfrei an die mobile Vorrichtung übermittelt wurde (Anspruch 5). Bevorzugt 
wird nach jeder Übertragung eines Software-Moduls eine Information über das Ergebnis der Übertragung an 
die Zentrale übermittelt. Falls bei der Übertragung Fehler auftraten, wird bevorzugt zusätzlich eine Fehlerbe-
schreibung an die Zentrale übermittelt.

[0034] Durch die erfolgreiche Übertragung von Software-Modulen wird die aktuelle Konfiguration der mobilen 
Vorrichtung verändert. Insbesondere um gesetzlichen Auflagen nach einer Produktdokumentation nachzu-
kommen, wird gemäß Anspruch 6 eine Rückdokumentation durchgeführt. Hierfür wird die Kennung der mobi-
len Vorrichtung zur Zentrale übermittelt. Diese Kennung unterscheidet diese mobile Vorrichtung wenigstens 
von allen anderen mobilen Vorrichtungen desselben Herstellers. In einem Konfigurations-Management-Sys-
tem wird die Information abgespeichert, welche Ziel-Geräte-Typen und welche Software-Module nach Ab-
schluß der Übertragung an Bord der mobilen Vorrichtung tatsächlich vorhanden sind. Informationen über die 
Ziel-Geräte-Typen wurden erfindungsgemäß bereits für die Freigabe-Prüfungen an die Zentrale übermittelt.

[0035] Die Information, welche Software-Module fehlerfrei und unverfälscht übertragen wurden, wird auch für 
eine Synchronisation nach einem Fehlerfall, z. B. nach einem Verbindungsabbruch, verwendet. Ermittelt wird, 
welche Software-Module bei einem zweiten Versuch für die Übertragung vorgesehen werden.

[0036] Die übertragenen Software-Module werden bevorzugt nur dann aktiviert, wenn die mobile Vorrichtung 
sich in einem sicheren Zustand befindet. Ansonsten besteht die Gefahr, daß während der Aktivierung eines 
Software-Moduls oder der dafür erforderlichen Deaktivierung eines zuvor vorhandenen Software-Moduls die 
mobile Vorrichtung in einen unerwünschten Betriebszustand gerät. Beispielsweise ist sicherzustellen, daß
Software-Module für Steuergeräte an Bord eines Kraftfahrzeuges nur bei stehendem Fahrzeug aktiviert wer-
den. Anspruch 7 sieht vor, daß zusätzlich Informationen über den aktuellen Betriebszustand der mobilen Vor-
richtung an die Zentrale übermittelt werden. In Abhängigkeit von den Betriebszustands-Informationen wird ent-
schieden, ob die mobile Vorrichtung sich in einem sicheren Zustand befindet. Dann, wenn sie sich in einem 
sicheren Zustand befindet, werden die übertragenen Software-Module aktiviert.

[0037] Die Übertragung kann sowohl von der Zentrale als auch von einer Stelle außerhalb der Zentrale, bei-
spielsweise einem Eigentümer, Fahrer oder Nutzer der mobilen Vorrichtung, angefordert werden, beispielswei-
se mit Hilfe eines Rechners im Internet. Die Stelle kann auch die mobile Vorrichtung oder ein Ziel-Gerät sein, 
das automatisch die Übertragung anfordert. Bevorzugt wird vor der Übertragung eine Berechtigungsprüfung 
für die anfordernde Stelle durchgeführt (Anspruch 8). Hierfür werden Informationen über die Identität der Stelle, 
welche die Übertragung der Software-Module anfordert, an die Zentrale übermittelt. Beispielsweise werden 
von einer anfordernden Person eine PIN, ein Paßwort oder ein Fingerabdruck ermittelt und mit abgespeicher-
ten Informationen verglichen. Nur bei erfolgreicher Berechtigungsprüfung werden Software-Module übertra-
gen. Durch die Berechtigungsprüfung wird insbesondere vermieden, daß ein Nutzer sich in den Besitz eines 
kostenpflichtigen Software-Moduls bringt, ohne dafür bezahlt zu haben, und daß die Übertragung aufgrund ei-
nes Fehlers ausgelöst wird.
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[0038] Um zu verhindern, daß ein Software-Modul beispielsweise bei der Abspeicherung auf der mobilen 
Speicher-Einrichtung oder der Übertragung verfälscht oder manipuliert oder eine unberechtigt angefertigte Ko-
pie verwendet wurde, wird eine Korrektheitsprüfung durchgeführt (Anspruch 9). Hierzu wird für mindestens ein 
Software-Modul eine Signatur erzeugt und auf der mobilen Speicher-Einrichtung abgespeichert. Die Signatur 
wird vorzugsweise dadurch erzeugt, daß das Software-Modul als Datenstrom behandelt wird und ein 
Hash-Wert erzeugt wird. Mit Hilfe eines geheimen Schlüssels wird aus diesem Hash-Wert die Signatur erzeugt. 
Die Signatur hängt also vom Software-Modul und vom geheimen Schlüssel ab.

[0039] Weiterhin wird an Bord der mobilen Vorrichtung für mindestens einen Ziel-Geräte-Typ ein öffentlicher 
Schlüssel abgespeichert. Mit Hilfe dieses öffentlichen Schlüssels wird die Signatur geprüft. Nur bei positivem 
Ausgang der Prüfung wird das Software-Modul als nicht verfälscht und als berechtigt erkannt.

[0040] Eine Übertragungs-Vorrichtung zur Durchführung eines Verfahrens nach einem der Ansprüche 1 bis 
10 umfaßt gemäß Anspruch 11 eine Einrichtung zur drahtlosen Datenübertragung zwischen Zentrale und mo-
biler Vorrichtung in beiden Richtungen und eine Steuerungs-Einrichtung, welche die Übermittlung von Softwa-
re-Modulen von der Zentrale zur mobilen Vorrichtung veranlaßt und steuert. Die Steuerungs-Einrichtung ermit-
telt die zu Beginn der Übertragung tatsächlich vorhandene Konfiguration der mobilen Vorrichtung, wählt die 
Menge von Software-Modulen aus, und prüft, welche der ausgewählten Software-Module für die tatsächlich 
vorhandene Konfiguration freigegeben sind. Weiterhin veranlaßt die Steuerungs-Einrichtung die Übertragung 
der ausgewählten und freigegebenen Software-Module. Vorzugsweise ermittelt die Steuerungs-Einrichtung, 
welche Software-Module fehlerfrei an die mobile Vorrichtung übertragen wurden (Anspruch 12).

[0041] Bevorzugt reagiert die Steuerungs-Einrichtung auf erkannte Übertragungsfehler. Beispielsweise ver-
anlaßt sie einen zweiten Übertragungs-Versuch, führt eine Fehlerbehandlung durch oder bricht die Übertra-
gung der Software-Module ab.

[0042] Im folgenden wird ein Ausführungsbeispiel des erfindungsgemäßen Verfahrens anhand der beiliegen-
den Zeichnungen näher beschrieben. Dabei zeigen:

[0043] Fig. 1. eine beispielhafte Ausführungsform der Erfindung, bei der die Software-Module von einer Zen-
trale mit Hilfe zweier verschiedener drahtloser Datenübertragungseinrichtungen zur mobilen Vorrichtung über-
tragen werden;

[0044] Fig. 2. eine beispielhafte Systemarchitektur für Zentrale und mobile Vorrichtung.

[0045] Im Beispiel der Fig. 1 wird wenigstens zeitweise eine Datenverbindung zwischen der Zentrale 10 und 
dem ersten Fahrzeug 20.1 und eine weitere Datenverbindung zwischen der Zentrale 10 und dem zweiten Fahr-
zeug 20.2 hergestellt. Die drahtlosen Datenverbindungen können auf die gleiche oder auf unterschiedliche 
Weisen hergestellt werden. Als zwei Beispiele sind in Fig. 1 die drahtlose Übertragung mit Hilfe eines Satelliten 
50.1 und die über ein Mobilfunknetz 50.2 dargestellt. Die Software-Module werden z. B. über ein Weitverkehrs-
netz oder ein lokales Netz übertragen. Die Zentrale kann sich an einem einzigen Ort befinden oder räumlich 
verteilt sein. Insbesondere falls ein Fahrzeug 20.1 oder 20.2 sich während der Übertragung bewegt, kann die 
übertragende Zentrale sogar während der Übertragung wechseln.

[0046] Bei der Übertragung von Software-Modulen werden für jedes der beiden Fahrzeuge 20.1 und 20.2 die 
folgenden Verfahrensschritte ausgeführt: 
• Insbesondere dann, wenn der Fahrzeug-Hersteller die Software-Module nur dann übermittelt, wenn der 
Eigentümer der Übertragung der Software-Module zugestimmt hat und/oder die Software-Module bezahlt 
hat, wird eine Berechtigungsprüfung für die anfordernde Stelle durchgeführt. Hierfür wird beispielsweise ein 
Fingerabdruck einer anfordernden Person ermittelt oder eine PIN oder ein Paßwort von einer anfordernden 
Stelle erfaßt und anschließend Fingerabdruck, PIN oder Paßwort an die Zentrale übermittelt und bei einer 
Berechtigungsprüfung ausgewertet. Nach erfolgreicher Berechtigungsprüfung wird festgestellt, ob der Ei-
gentümer der Übertragung verbindlich zugestimmt hat. Die folgenden Schritte werden nur dann durchge-
führt, wenn eine Zustimmung vorliegt oder nicht erforderlich ist.
• Eine eindeutige Kennung des Fahrzeugs, vorzugsweise eine Fahrzeug-Ident-Nummer, wird ermittelt und 
an die Zentrale übermittelt. Diese Kennung unterscheidet das Fahrzeug von allen anderen Fahrzeugen die-
ses Herstellers. Zusätzlich werden die Baureihe, das Baumuster und das Baujahr und das Jahr der letzten 
Änderung übermittelt. Diese Informationen lassen sich zwar oft durch Lesezugriff auf ein zentrales Konfigu-
rations-Management-System ermitteln. Werden sie aber vom Fahrzeug zur Zentrale übermittelt, so wird ein 
oft zeitraubender Lesezugriff eingespart.
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• Die aktuelle Konfiguration des Fahrzeugs wird ermittelt und an die Zentrale übermittelt. Hierbei wird ermit-
telt, welche Ziel-Geräte vor Beginn der Übertragung an Bord des Fahrzeugs tatsächlich eingebaut sind und 
welche Software-Module vor Beginn der Übertragung an Bord des Fahrzeugs tatsächlich aktiviert und/oder 
abgespeichert sind. Vorzugsweise werden Typ-Kennungen für die aktuell eingebauten Geräte und bereits 
vorhandenen Software-Module, z. B. Sachnummern und Variantennummern, übermittelt. Diese Ermittlung 
wird bevorzugt dadurch ausgeführt, daß in jedem Ziel-Gerät ein Speicher vorhanden ist, in dem die Konfi-
gurations-Informationen über dieses Ziel-Gerät abgespeichert sind und der z. B. über einen Datenbus an-
gesprochen und ausgelesen wird. Alternative Ausführungsformen bestehen daraus, einen zentralen Spei-
cher an Bord des Fahrzeugs oder Speicherchips, die an den Ziel-Geräten angebracht sind, auszulesen. Ins-
besondere dann, wenn ein Speicher in einem Ziel-Gerät aufgrund eines Defekts nicht ausgelesen werden 
kann oder wenn der Speicher eines neuen Ziel-Geräts noch nicht gefüllt ist, besteht ein Notbehelf darin, 
Markierungen an Geräten, z. B. Strichcodes, optisch zu erfassen.
• Bei Bedarf werden die Informationen über die aktuelle Konfiguration mit einem Datensatz über die Konfi-
guration des Fahrzeugs verglichen, der in einem Konfigurations-Management-System abgespeichert ist. 
Dies wird beispielsweise dann durchgeführt, wenn die übermittelten Informationen über die aktuelle Konfi-
guration lückenhaft oder erkennbar fehlerhaft sind. Zur Erkennung von derartigen Fehlern wird bevorzugt 
eine Plausibilitätsprüfung der vom Fahrzeug übermittelten und der abgespeicherten Informationen über die 
Konfiguration durchgeführt.
• Ausgewählt wird eine Menge von Software-Modulen, die von der Zentrale zum Fahrzeug übertragen wer-
den. Die Auswahl hängt von der aktuellen Konfiguration des Fahrzeugs, vom Anwendungsfall und von der 
Kundenanforderung ab.
• Nur diejenigen Software-Module werden übertragen, die für die aktuelle Konfiguration des Fahrzeugs frei-
gegeben sind. Für jedes Software-Modul wird eine Freigabe-Prüfung durchgeführt, indem Freigabe-Festle-
gungen ausgewertet werden. Vorzugsweise bestehen diese Freigabe-Festlegungen aus Typ-Kennungen 
für Ziel-Geräte und Software-Module. Eine Ausführungsform wird weiter unten beschrieben. Mögliche Er-
gebnisse der Freigabe-Prüfung sind, daß alle, einige oder gar keines der ausgewählten Software-Module 
als freigegeben erkannt werden.
• Überprüft wird, ob die ausgewählten Software-Module jetzt übertragen werden können. Hierbei wird fest-
gestellt, ob mit Hilfe der drahtlosen Datenübertragungseinrichtung überhaupt eine Verbindung zwischen 
Zentrale und Fahrzeug vorhanden ist oder aufgebaut werden kann und ob der Übertragungskanal eine für 
die Übertragung ausreichende Güte, insbesondere eine ausreichende Bandbreite, besitzt. Diese Güte kann 
von dem Sende- und Empfangsgerät 190 an Bord des Fahrzeugs abhängen. Beispielsweise wird eine un-
tere Schranke für die Bandbreite oder eine obere Schranke für den Zeitraum, den die Übertragung in An-
spruch nimmt, vorgegeben und mit der tatsächlich verfügbaren Bandbreite verglichen. Aus der tatsächlich 
verfügbaren Bandbreite und der Gesamtgröße der ausgewählten Software-Module wird bei Bedarf ein Wert 
für den Zeitbedarf der Übertragung vorhergesagt.
• Die ausgewählten und für die aktuelle Konfiguration freigegebenen Software-Module werden komprimiert, 
so daß die komprimierten Software-Module weniger Speicherplatz als die nicht komprimierten einnehmen. 
Bekannt sind verschiedene Verfahren zum Komprimieren von Daten.
• Die ausgewählten und für die aktuelle Konfiguration freigegebenen Software-Module werden für die Über-
tragung konvertiert. Bei Bedarf werden die Software-Module in Teile aufgeteilt. Gemeinsam mit jedem Soft-
ware-Modul oder Software-Modul-Teil werden Meta-Informationen übertragen, die die Verteilung und Über-
tragung der Software-Module an Bord sowie deren Aktivierung steuern. Zu diesen Meta-Informationen zäh-
len Parameter, die das verwendete On-Board-Übertragungsprotokoll benötigt.
• Die ausgewählten und für die aktuelle Konfiguration freigegebenen Software-Module werden von der Zen-
trale zum Fahrzeug übertragen. Als Übertragungstechnik wird beispielsweise ein Mobilfunk-Standard, z. B. 
GSM oder UMTS, eingesetzt. Vorzugsweise wird ein zur gewählten Übertragungstechnik passendes Pro-
tokoll, z. B. das dateibasierte Protokoll zModem, verwendet. Dadurch wird insbesondere nach einem Ab-
bruch der Verbindung eine sichere Fehlerbehandlung mit Synchronisation erleichtert, die weiter unten be-
schrieben wird.
• Vorzugsweise werden die übertragenen Software-Module an Bord des Fahrzeugs in einem Pufferspeicher 
abgespeichert.
• Festgestellt wird, welche Software-Module fehlerfrei übertragen wurden. Diese Information wird an die 
Zentrale übermittelt. Beispielsweise wird nach jeder erfolgreichen Übertragung eines Software-Moduls eine 
Rückmeldung an die Zentrale übermittelt, oder nach erfolgreicher Übertragung aller Software-Module wird 
diese Information an die Zentrale übermittelt. Für die Feststellung wird vorzugsweise für jedes Softwa-
re-Modul oder jedes Software-Modul-Teil eine Soll-Prüfsumme nach dem CRC-Verfahren ermittelt und 
übertragen. Nach der Übertragung wird an Bord der mobilen Vorrichtung eine Ist-Prüfsumme ermittelt und 
mit der Soll-Prüfsumme verglichen.
• Vorzugsweise werden Verschlüsselungs-Informationen gemeinsam mit den Software-Modulen übertra-
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gen, um zu prüfen, ob die Software-Module aus einer vertrauenswürdigen Quelle stammen und unver-
fälscht übertragen wurden. Beispielsweise wird ein Software-Modul in der Zentrale verschlüsselt und an 
Bord der mobilen Vorrichtung wieder entschlüsselt. Ein Verfahren hierfür ist aus DE 195 32 067 C1 bekannt. 
Oder ein Software-Modul wird unverschlüsselt, aber gemeinsam mit einer Signatur übertragen. Die Signa-
tur wird mit Hilfe eines geheimen Schlüssels in der Zentrale erzeugt und mit einem öffentlichen Schlüssel 
verglichen, der beispielsweise zuvor auf einem anderen Kanal zur mobilen Vorrichtung übermittelt wurde.
• Falls festgestellt wurde, daß ein Software-Modul nur fehlerhaft, verfälscht oder gar nicht übertragen wurde, 
so wird ein zweiter Versuch der Übertragung durchgeführt. Falls zwischen erstem und zweiten Versuch eine 
größere Zeitspanne verstrichen ist, wird erneut die aktuelle Konfiguration des Fahrzeugs ermittelt, denn die-
se kann in der Zwischenzeit verändert worden sein. Scheitert auch der zweite Versuch, so wird die unten 
beschriebene Fehlerbehandlung durchgeführt.
• Daten über den aktuellen Betriebszustand des Fahrzeugs werden erfaßt und an die Zentrale übermittelt. 
Diese Daten umfassen beispielsweise die aktuelle Fahrgeschwindigkeit, den Motorzustand, den Ladezu-
stand der Batterie und die aktuelle Position des Fahrzeugs. Aufgrund des Betriebszustands wird entschie-
den, ob die übertragenen Software-Module jetzt aktiviert werden. Dabei wird insbesondere geprüft, ob das 
Fahrzeug sich in einem sicheren Zustand befindet. Beispielsweise wird der Ladezustand der Batterie be-
rücksichtigt, um sicherzustellen, daß während der gesamten Aktivierung genügend elektrische Spannung 
zur Verfügung steht. Die aktuelle Position wird beispielweise ausgewertet, um zu prüfen, in welchem Land 
oder z. B. US-Bundesstaat sich das Fahrzeug befindet, um bei Bedarf zu prüfen, ob länderspezifische ge-
setzliche oder technische Randbedingungen zu beachten sind. Bei Bedarf wird der Fahrer des Fahrzeugs 
gebeten, das Fahrzeug in einen sicheren Zustand zu bringen, z. B. es anzuhalten, und dies zu bestätigen. 
Dies wird z. B. durch Sprachausgabe und -eingabe oder dadurch durchgeführt, daß Meldungen angezeigt 
werden und der Fahrer gebeten wird, diese zu bestätigen.
• Falls alle Software-Module fehlerfrei und unverfälscht übertragen wurden oder der Pufferspeicher vollstän-
dig gefüllt ist und falls das Fahrzeug sich in einem sicheren Zustand befindet, werden die übertragenen 
Software-Module aus dem Pufferspeicher in die Ziel-Geräte übertragen, vorzugsweise über einen Daten-
bus an Bord des Fahrzeugs. Bei Bedarf werden sie zuvor dekomprimiert. Für diesen Vorgang werden die 
Meta-Informationen ausgewählt. Nach der Übertragung zu den Geräten werden die Geräte bei Bedarf 
deaktiviert, die Software-Module aktiviert und danach die Geräte wieder aktiviert.
• In der Zentrale, z. B. in einem Konfigurations-Management-System, wird die aktuelle Konfiguration der 
mobilen Vorrichtung nach der Übertragung abgespeichert. Die aktuelle Konfiguration umfaßt die Informati-
onen, welche der Ziel-Geräte an Bord tatsächlich eingebaut sind und welche Software-Module entweder 
fehlerfrei übertragen und aktiviert wurden oder bereits vor der Übertragung aktiviert und durch die Übertra-
gung nicht verändert wurden.
• Ein Konfigurations-Management-System in der Zentrale umfaßt einen Datensatz für das Fahrzeug. Dieser 
Datensatz wird nach der Übertragung aktualisiert, so daß er nach der Aktualisierung Informationen darüber 
enthält, welche der Ziel-Geräte an Bord tatsächlich eingebaut sind und welche Software-Module nunmehr 
aktiviert sind.
• Eine Fehlerbehandlung ist insbesondere dann erforderlich, wenn ein vorgegebene Anzahl von Versuchen 
scheitert, alle Software-Module fehlerfrei zu übertragen, beispielsweise weil keine Verbindung zwischen 
Zentrale und Fahrzeug hergestellt werden kann. Bevorzugt wird bei einer Fehlerbehandlung eine Synchro-
nisation durchgeführt. Hierbei wird festgestellt, welche Software-Module fehlerfrei übertragen wurden. Der 
Datensatz für das Fahrzeug im zentralen Konfigurations-Management-System wird aktualisiert, und ein 
Fehlerprotokoll wird generiert. Zu einem späteren Zeitpunkt wird ein erneuter Übertragungsversuch begon-
nen, der von einem definierten Zustand ausgeht.

[0047] Fig. 2 zeigt eine beispielhafte Systemarchitektur für die Zentrale 10 und das Fahrzeug 20. Die Zentrale 
10 umfaßt die folgenden Komponenten: 
– ein Central Remote Flashing Manager 160, der die Übermittlung von Software-Modulen von der Zentrale 
zur mobilen Vorrichtung veranlaßt und steuert und dabei Software-Module auswählt und prüft, ob sie für die 
aktuelle Konfiguration freigegeben sind,
– ein Steuerungs- und Regelungs-Werkzeug 110, mit dem die erforderlichen Maßnahmen zum Übertragen 
von Software-Modulen erfaßt und aufgelistet und veranlaßt werden und durch das die Durchführung der 
Maßnahmen überwacht wird,
– ein Logistiksystem 130, das die benötigten Software-Module identifiziert, auswählt und für die Übertra-
gung bereitstellt,
– ein Abrechnungs-System 140, das die Übertragungsvorgänge kaufmännisch abwickelt und dabei insbe-
sondere die Rechnungslegung durchführt und die Zahlungsvorgänge überwacht,
– ein Informationssystem 150, das den Eigentümer und/oder Fahrer des Fahrzeugs vor der Übertragung 
über angebotene und durch Software-Module realisierbare funktionale Erweiterungen und Änderungen 
9/22



DE 101 31 395 B4    2006.08.17
durch Software-Module und nach der Übertragung über die erfolgreiche Übertragung oder über aufgetrete-
ne Fehler informiert und das beispielsweise das Internet verwendet oder die Versendung von Briefen aus-
läßt,
– ein Entscheidungsunterstützungs-System 170, mit dessen Hilfe Software-Module in Abhängigkeit von der 
aktuellen Fahrzeug-Konfiguration und der durchzuführenden Kundendienst-Maßnahme ausgewählt wer-
den,
– eine Sende- und Empfangseinrichtung 180 in der Zentrale und
– eine Sende- und Empfangseinrichtung 190, die mit dem Fahrzeug verbunden ist.

[0048] Die Sende- und Empfangseinrichtungen 180 und 190 sind beispielsweise als Knoten eines Mobilfunk-
netzes, das z. B. mit den Übertragungsverfahren GSM oder UMTS arbeitet, oder für eine Übertragung mittels 
Satelliten ausgebildet. An Bord eines Fahrzeugs können mehrere Sende- und Empfangseinrichtungen 190 ein-
gebaut sein.

Ausführungsbeispiel

[0049] Im folgenden wird an einem Ausführungsbeispiel beschrieben, wie die Freigabe-Prüfung durchgeführt 
wird und welche FreigabeInformationen hierfür ausgewertet werden. In dem Ausführungsbeispiel werden zwei 
Ziel-Geräte an Bord eines Kraftfahrzeugs 20 mit Software-Modulen versorgt: eine Zentraleinheit eines Sys-
tems zur Sprachausgabe, die z. B. Meldungen an den Fahrer in natürlicher Sprache vorliest, und ein Steuer-
gerät für das Türsystem. Die Zentraleinheit ist mit einem Sende- und Empfangsgerät für drahtlose Datenüber-
tragung und über einen Datenbus mit dem Steuergerät verbunden.

[0050] Die beiden Ziel-Geräte stammen von unterschiedlichen Herstellern und werden in verschiedenen Va-
rianten in Fahrzeuge eingebaut. Die Sprachausgabe soll in mehreren Sprachen möglich sein. Die Softwa-
re-Module für alle Varianten der beiden Ziel-Geräte werden erzeugt und in der Zentrale abgespeichert.

[0051] Der Typ eines Ziel-Geräts und der eines Software-Moduls werden durch jeweils eine Sachnummer und 
eine Variantennummer gekennzeichnet. Die Sachnummer ist eine Abfolge von Ziffern und Buchstaben, die in-
nerhalb des Produktspektrums des Fahrzeug-Herstellers eindeutig ist. Die Variante wird durch eine Zahl mit 
drei Ziffern gekennzeichnet.

[0052] Die Freigabe-Informationen sind beispielsweise in einer relationalen Datenbank in Form von Daten-
sätzen in der Zentrale abgespeichert. Für eine Freigabe-Prüfung wird diese Datenbank eingelesen und aus-
gewertet. Ein Prinzip ist, daß ein Software-Modul nur dann für einen Typ von Ziel-Geräten freigegeben ist, 
wenn eine entsprechende Freigabe-Festlegung in der Freigabe-Datenbank vermerkt ist, ansonsten nicht.

[0053] Jeder Freigabe-Datensatz umfaßt folgende Datenfelder: 
– Baureihe
– Region
– Ziel-Geräte-Typen
– Zulieferer
– Beschreibung Hardware
– Art der Software
– Software-Module
– Beschreibung Software
– gültig_ab
– Voraussetzung

[0054] Mit „Baureihe" ist die Baureihe des Fahrzeugs gemeint, auf das sich der Freigabe-Datensatz bezieht, 
z. B. W212. In den Datenfeldern „Ziel-Geräte-Typ" und „Software-Module" werden Geräte- bzw. Softwa-
re-Typ-Kennungen aufgeführt, was im folgenden beispielhaft erläutert wird. Der in dem Datenfeld „gültig_ab"
eingetragene Zeitpunkt legt für den Datensatz den Beginn des Freigabe-Zeitraums fest. Die im Datensatz ge-
nannten Software-Module sind nur dann für die genannten Ziel-Geräte-Typen freigegeben, wenn der Zeitpunkt 
der Übertragung nach dem durch das Datenfeld „gültig_ab" festgelegten Zeitpunkt liegt. Die Freigabe kann an 
eine Freigabe-Bedingung gebunden sein, die vorzugsweise als Boole'scher Ausdruck formuliert wird. Die In-
halte der Datenfelder „Beschreibung_Hardware" und „Beschreibung_Software" werden nicht automatisch aus-
gewertet. Sie erläutern vielmehr einem menschlichen Bearbeiter die Typ-Kennungen.

[0055] In dem folgenden Beispiel stammt die Software für die Zentraleinheit vom Zulieferer XY, die für das 
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Tür-Steuergerät von den Zulieferern AB (für den europäischen Markt) und FG (für den US-amerikanischen 
Markt). Typen von Ziel-Geräten und Software-Module werden durch Sachnummern gekennzeichnet, die mit 
HW bzw. SW beginnen, gefolgt von drei oder vier Ziffern. Varianten sind durch drei Ziffern gekennzeichnet. 
SW-212-001 bezeichnet z. B. ein Software-Modul mit der Sachnummer SW-212 und der Variantennummer 
001. Typ-Kennungen, zusammengesetzt aus Sachnummern und Variantennummern, sind in eckige Klammern 
[ ] gesetzt.

[0056] Das Software-Modul [SW-101-001] ist durch den 1. Datensatz für die Ziel-Geräte-Typen 
[HW-1001-001] und [HW-1001-002] in Europa freigegeben.

1. Datensatz
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[0057] Das Software-Modul [SW-111-001] ist durch den 2. Datensatz für die Ziel-Geräte-Typen 
[HW-1001-001] und [HW-1001-002] in Europa freigegeben.

[0058] Das Software-Modul [SW-102-001] ist durch den 3. Datensatz für die Ziel-Geräte-Typen 
[HW-1002-001] und [HW-1002-002] in den USA freigegeben.

2. Datensatz

3. Datensatz
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[0059] Das Software-Modul [SW-112-001] ist durch den 4. Datensatz für die Ziel-Geräte-Typen 
[HW-1002-001] und [HW-1002-002] in den USA freigegeben, falls die Freigabe-Bedingung erfüllt ist. Die Frei-
gabe-Bedingung ist erfüllt, wenn 
– ein Ziel-Gerät vom Typ HW-1102 und einer der Varianten 001 bis 009
– und ein Ziel-Gerät vom Typ HW-2102 und der Variante 001 oder 002
– und kein Ziel-Gerät vom Typ HW-2302, das von einer der Varianten 001 bis 009 ist,

 eingebaut ist. Hierbei ist 00n eine abkürzende Bezeichnung für die Varianten 001 bis 009.

4. Datensatz
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[0060] Das Software-Modul [SW-221-001] ist durch den 5. Datensatz für die Ziel-Geräte-Typen 
[HW-2001-001] und [HW-2001-002] in Europa freigegeben, falls die Freigabe-Bedingung erfüllt ist. Die Freiga-
be-Bedingung ist erfüllt, wenn an Bord 
– ein Ziel-Gerät vom Typ [HW-2002-001]
– oder ein Ziel-Gerät vom Typ HW-2302, das von einer der Varianten 001 bis 009 ist,

 eingebaut ist.

5. Datensatz

6. Datensatz
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[0061] Das Software-Modul [SW-111-001) ist durch den 6. Datensatz für die Ziel-Geräte-Typen 
[HW-1001-001] und [HW-1001-002] in den USA freigegeben, falls an Bord das Software-Modul [SW-221-001] 
aktiviert ist.

[0062] Bei der Auswertung der Freigabe-Datei wird für jedes Ziel-Gerät, das im Fahrzeug vorkommt, die Frei-
gabe-Datenbank durchsucht. Für jeden Datensatz wird das Datenfeld „Baureihe" abgeglichen und das Daten-
feld „Ziel-Geräte-Typen" ausgewertet. Ist an Bord ein Ziel-Gerät eines der im Datenfeld „Ziel-Geräte-Typen"
genannten Typen eingebaut, so wird festgestellt, ob eine Freigabe-Bedingung formuliert ist. Ist dies der Fall, 
so wird die Freigabe-Bedingung auf Erfülltsein geprüft. Ist die Freigabe-Bedingung erfüllt oder ist keine Frei-
gabe-Bedingung formuliert, so sind alle Software-Module für das Fahrzeug freigegeben, die im Datenfeld "Soft-
ware-Module" des Datensatzes genannt sind. Welche der freigegebenen Software-Module tatsächlich übertra-
gen werden, hängt davon ab, welche Software-Module ausgewählt worden sind.

[0063] Für jedes Software-Modul werden weiterhin Konfigurations- und Sicherheits-Informationen beispiels-
weise in zwei Datenbanken für Software-Module und zwei für Software-Modul-Teile erzeugt, in der Zentrale 
abgespeichert und bei der Übertragung ausgewertet. Die eine Datenbank ist die Konfigurations-Datenbank, 
die andere die Sicherheits-Datenbank.

[0064] Die Informationen in der Konfigurations-Datenbank legen fest, welche Dateien zum Software-Modul 
gehören, wo diese Dateien abgespeichert sind und in welcher Reihenfolge sie wohin, d. h. zu welchem Ziel-Ge-
rät, übertragen werden. Mit Hilfe der Sicherheits-Informationen werden Übertragungsfehler und Manipulatio-
nen erkannt.

[0065] Ein Datensatz für ein Software-Modul in der Konfigurations-Datenbank für Software-Module umfaßt 
beispielsweise folgende Datenfelder: 
– Software-Modul
– Ziel-Adresse
– Größe
– Speicherort
– Prüfverfahren
– Prüfsumme
– Teile_Kennungen

[0066] Das Datenfeld „Ziel-Adresse" gibt die Ziel-Adresse des Ziel-Geräts auf dem Datenbus im Fahrzeug an, 
z. B. #57 für das Tür-Steuergerät und #20 für die Zentraleinheit.

[0067] Das Datenfeld „Größe" gibt die Größe des Software-Moduls in KByte an. Diese Angabe wird z. B. für 
eine Fortschrittsanzeige beim Übertragen verwendet. Festgestellt wird, wie viele KByte bereits übertragen 
sind, und durch die Angabe in der Konfigurations-Datei ist bekannt, wie viele KByte insgesamt zu übertragen 
sind. Der Quotient gibt den Arbeitsfortschritt an, der z. B. als Balken angezeigt wird.

[0068] Das Datenfeld „Speicherort" gibt an, wo dieses Software-Modul in der Zentrale abgespeichert ist, bei-
spielsweise in Form eines Pfades eines Betriebssystems oder einer Zugriffsinformation auf eine Datenbank.

[0069] Das Datenfeld „Teile Kennungen" ist nur dann ausgefüllt, wenn das Software-Modul nicht auf einmal, 
sondern in mehreren Teilen übertragen wird.

[0070] Beispielsweise umfaßt der Datensatz für das Software-Modul [SW-111-001] in der Konfigurations-Da-
tenbank folgende Einträge: 
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[0071] Durch den 7. Datensatz wird festgelegt, daß die Übertragung des Software-Moduls [SW-111-001] mit 
dem CRC-Verfahren geprüft wird. Durch die Prüfung wird festgestellt, ob bei der Übermittlung zum Fahrzeug 
und der Speicherung an Bord des Fahrzeugs ein Übertragungsfehler aufgetreten ist. Als Prüfsumme wird ein 
CRC-Wert, in diesem Beispiel die Hexadezimalzahl 4758A08C, angegeben. Das Software-Modul wird auf ein-
mal übertragen, daher ist das Datenfeld „Teile Kennungen" leer. Falls ein Software-Modul in mehreren Teilen 
übertragen wird, so werden jedem Software-Modul-Teil ein eigenes Prüfverfahren und eine eigene Prüfsumme 
zugewiesen.

[0072] Für jedes der Software-Modul-Teile wird in der Konfigurations-Datenbank für Teile ein eigener Daten-
satz mit folgenden Feldern angelegt: 
– Teile-Kennung
– Größe
– Speicherort
– Prüfverfahren
– Prüfsumme

[0073] Das Datenfeld „Speicherort" gibt an, wo dieser Software-Modul-Teil in der Zentrale abgespeichert ist.

[0074] Ein Datensatz in der Sicherheits-Datenbank umfaßt folgende Datenfelder: 
– Software-Modul
– Ziel-Geräte-Typ
– Signatur

7. Datensatz

8. Datensatz
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[0075] Das Software-Modul [SW-111-001] ist in diesem Beispiel für zwei Varianten von Ziel-Geräten freigege-
ben, nämlich für die Varianten 001 und 002 des Typs HW-1001. Daher werden zwei verschiedene Signaturen 
erzeugt und in dem 8. und 9. Datensatz abgespeichert, nämlich eine Signatur pro Variante des Ziel-Gerä-
te-Typs. Die Signatur für eine Variante wird vorzugsweise dadurch erzeugt, daß die Variante als Datenstrom 
behandelt wird und ein Hash-Wert erzeugt wird. Mit Hilfe eines geheimen Schlüssels wird aus diesem 
Hash-Wert die Signatur erzeugt. Die Signatur hängt also vom Software-Modul und vom geheimen Schlüssel 
ab. Für die Erzeugung der Signatur wird beispielsweise eine 1024-Bit-Verschlüsselung nach dem Algorithmus 
von Rivest-Shamir-Adleman (RSA-Verschlüsselung) verwendet.

[0076] Die Erzeugung von Signaturen wird auf einem Rechner durchgeführt, der streng gegen unberechtigten 
Zugriff und gegen Manipulationen geschützt wird. Beispielsweise betreibt der Zulieferer diesen Rechner und 
liefert die beiden Varianten und die beiden Signaturen an den Hersteller des Kraftfahrzeuges. Eine andere Aus-
führungsform ist die, daß der Zulieferer lediglich die beiden Varianten an den Hersteller liefert und dieser selber 
die Signaturen erzeugt. Beispielsweise übermittelt der Hersteller die Signaturen an den Zulieferer, und dieser 
überträgt die Software-Module auf seine Ziel-Geräte und verwendet dabei die Signatur für eine Prüfung. Eine 
dritte Ausführungsform besteht daraus, daß ein zertifiziertes Trust Center die Signaturen erzeugt und die ge-
heimen Schlüssel verwaltet.

[0077] In einem permanenten, nicht überschreibbaren Speicher des Ziel-Geräts wird ein öffentlicher Schlüs-
sel abgespeichert. Der öffentliche Schlüssel kann ausgelesen werden, er ist aber sowohl vor versehentlichem 
als auch vorsätzlichem Überschreiben oder Verfälschen oder Löschen geschützt. Vorzugsweise versieht der 
Zulieferer das Ziel-Gerät mit dem öffentlichen Schlüssel. Die Signatur wird nach dem Übertragen und vor dem 
Aktivieren des Software-Moduls mit Hilfe des öffentlichen Schlüssels geprüft. Durch diese Prüfung wird sicher-
gestellt, daß das Software-Modul von einer vertrauenswürdigen Quelle kommt und nicht verfälscht oder mani-
puliert wurde.

[0078] Als On-Board-Übertragungsprotokoll wird beispielsweise das „Keyword Protocol 2000" (KWP2000) 
verwendet, das durch ISO 14230-1 und ISO 15765-1 bis 15765-4 und VDA 14230-1 bis VDA 14230-3 standar-
disiert wird. Befehle werden in KWP2000 durch Hexadezimal-Zahlen codiert, z.B. der Befehl „ReadEDUIden-
tification" (Auslesen einer Typ-Kennung für ein Ziel-Gerät) durch $1A,86. Die mit einem Software-Modul über-
tragenen Meta-Informationen umfassen die für das Protokoll KWP2000 notwendigen Kommunikations-Para-
meter, die die Übertragung an Bord vom Pufferspeicher an ein Ziel-Gerät steuern, z. B. Blockgrößen, Ti-
ming-Parameter, Ablaufinformationen und Adresse des Geräts auf dem Datenbus. Andere Übertragungspro-
tokolle sind ebenfalls geeignet. Die Meta-Informationen werden beispielsweise ebenfalls in Form einer Tabelle 
übertragen. Diese Tabelle wird im Gegensatz zu der Tabelle für die Freigabe-Prüfung erst während des Über-
tragungsvorganges generiert.

[0079] Nachdem festgestellt wird, daß die ausgewählten und als freigegeben erkannten Software-Module 
fehlerfrei und unverfälscht übertragen wurden, werden mindestens folgende Informationen an die Zentrale 
übermittelt: 
– eine eindeutige Kennung des Fahrzeugs,
– welche Software-Module fehlerfrei und unverfälscht übertragen wurden,
– welches Gerät, z. B. welcher Diagnosetester, für die Übertragung verwendet wurde
– und das Datum und der Zeitpunkt, zu dem die Übertragung abgeschlossen wurde.

[0080] Diese Informationen werden in der Zentrale, beispielsweise in einem Konfigurations-Manage-
ment-System, abgespeichert, und zwar bevorzugt in dem Datensatz für das Fahrzeug. Dort wird weiterhin ab-
gespeichert, wer die Übermittlung veranlaßt hat. 

9. Datensatz
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Patentansprüche

1.  Verfahren zum Übertragen von Software-Modulen von einer Zentrale (10) zu einer Ziel-Vorrichtung 
(20.1, 20.2)  
mit Hilfe einer Einrichtung zur Datenübertragung in beiden Richtungen, wobei  
– an Bord der Ziel-Vorrichtung (20.1, 20.2) Ziel-Geräte vorhanden sind,  
– für die Ziel-Geräte Geräte-Typ-Kennungen festgelegt werden,  
– für die Software-Module Software-Typ-Kennungen festgelegt werden,  
– Informationen über die Konfiguration der Ziel-Vorrichtung (20.1, 20.2) an die Zentrale (10) übermittelt werden  
– und eine Menge von Software-Modulen ausgewählt wird,  
dadurch gekennzeichnet,  
daß  
– die Datenübertragungseinrichtung eine drahtlose ist,  
– die Ziel-Vorrichtung (20.1, 20.2) eine mobile Vorrichtung ist,  
– die Informationen über die Konfiguration eine Auflistung umfassen, welche Ziel-Geräte und welche Softwa-
re-Module zu Beginn der Übertragung an Bord der Ziel-Vorrichtung (20.1, 20.2) tatsächlich vorhanden sind,  
– Freigabe-Festlegungen vorgegeben sind, die unter Verwendung der Geräte-Typ-Kennungen und Softwa-
re-Typ-Kennungen festlegen, welche Software-Module für welche Ziel-Geräte-Typen freigegeben sind,  
– unter Verwendung der Freigabe-Festlegungen geprüft wird, welche der ausgewählten Software-Module für 
die tatsächlich vorhandene Konfiguration freigegeben sind  
– und die für die Konfiguration freigegebenen Software-Module übertragen werden.

2.  Verfahren nach Anspruch 1,  
dadurch gekennzeichnet,  
daß bei der Auswahl der Menge von Software-Modulen  
die tatsächlich vorhandene Konfiguration der mobilen Vorrichtung (20.1, 20.2) mit einer Soll-Konfiguration ver-
glichen wird  
und die Software-Module in Abhängigkeit von der Abweichung zwischen der tatsächlich vorhandenen und der 
Soll-Konfiguration ausgewählt werden.

3.  Verfahren nach Anspruch 1 oder Anspruch 2,  

Bezugszeichenliste
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dadurch gekennzeichnet,  
daß vor der Übertragung der Software-Module geprüft wird,  
ob mit Hilfe der drahtlosen Datenübertragungseinrichtung ein Übertragungskanal mit einer für die Übertragung 
ausreichenden Güte aufgebaut werden kann.

4.  Verfahren nach einem der Ansprüche 1 bis 3,  
dadurch gekennzeichnet,  
daß  
– Informationen über eine der Zentrale bekannten Konfiguration der mobilen Vorrichtung (20.1, 20.2) in einem 
Konfigurations-Management-System oder Dokumentations-System abgespeichert werden,  
– eine Kennung der mobilen Vorrichtung (20.1, 20.2) zur Zentrale (10) übermittelt wird,  
– die an die Zentrale (10) übermittelten Informationen über die tatsächlich vorhandene Konfiguration mit denen 
über die abgespeicherten Konfiguration verglichen werden,  
– und mindestens eine nicht übermittelte Information über die tatsächlich vorhandene Konfiguration durch Le-
sezugriff auf die abgespeicherte Konfiguration ersetzt oder ergänzt wird.

5.  Verfahren nach einem der Ansprüche 1 bis 4,  
dadurch gekennzeichnet,  
daß nach der Übertragung mindestens eines der Software-Module die Information an die Zentrale (10) über-
mittelt werden,  
ob das Software-Modul tatsächlich fehlerfrei an die mobile Vorrichtung (20.1, 20.2) übermittelt wurde.

6.  Verfahren nach Anspruch 5,  
dadurch gekennzeichnet,  
daß  
– eine Kennung der mobilen Vorrichtung (20.1, 20.2) zur Zentrale (10) übermittelt wird,  
– und in einem Konfigurations-Management-System die Information abgespeichert wird,  
welche Ziel-Geräte und welche Software-Module nach Abschluß der Übertragung an Bord der mobilen Vorrich-
tung (20.1, 20.2) tatsächlich vorhanden sind.

7.  Verfahren nach einem der Ansprüche 1 bis 6,  
dadurch gekennzeichnet,  
daß  
– daß zusätzlich Informationen über den aktuellen Betriebszustand der mobilen Vorrichtung (20.1, 20.2) an die 
Zentrale (10) übermittelt werden,  
– in Abhängigkeit von den Betriebszustands-Informationen entschieden wird, ob die mobile Vorrichtung (20.1, 
20.2) sich in einem sicheren Zustand befindet,  
– und dann, wenn sie sich in einem sicheren Zustand befindet, die übertragenen Software-Module aktiviert wer-
den.

8.  Verfahren nach einem der Ansprüche 1 bis 7,  
dadurch gekennzeichnet,  
daß  
– Informationen über die Identität der Stelle, die die Übertragung der Software-Module anfordert, an die Zen-
trale (10) übermittelt werden  
– und eine Berechtigungsprüfung für die anfordernde Stelle durchgeführt wird.

9.  Verfahren nach einem der Ansprüche 1 bis 8,  
dadurch gekennzeichnet,  
daß  
– für mindestens ein Software-Modul mit Hilfe eines geheimen Schlüssels eine Signatur erzeugt wird,  
– an Bord der mobilen Vorrichtung für mindestens ein Ziel-Gerät ein öffentlicher Schlüssel abgespeichert wird  
– und die Signatur mit Hilfe des öffentlichen Schlüssels geprüft wird.

10.  Verfahren nach einem der Ansprüche 1 bis 9, dadurch gekennzeichnet, daß die mobile Vorrichtung 
(20.1, 20.2) ein Verkehrs- oder Transportmittel ist.

11.  Übertragungs-Vorrichtung zur Durchführung des Verfahrens nach einem der Ansprüche 1 bis 10,  
folgende Bestandteile umfassend:  
– eine Einrichtung zur drahtlosen Datenübertragung zwischen der Zentrale (10) und der mobilen Vorrichtung 
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(20.1, 20.2) in beiden Richtungen  
– und eine Steuerungs-Einrichtung zur Veranlassung der Übermittlung von Software-Modulen von der Zentrale 
(10) zur mobilen Vorrichtung (20.1, 20.2), wobei die Steuerungs-Einrichtung  
– eine Einrichtung zur Ermittlung der zu Beginn der Übertragung tatsächlich vorhandenen Konfiguration der 
mobilen Vorrichtung (20.1, 20.2),  
– eine Einrichtung (170) zur Auswahl der Menge von Software-Modulen,  
– eine Einrichtung (160) für eine Prüfung, welche Software-Module für die tatsächlich vorhandene Konfigura-
tion freigegeben sind,  
– und eine Einrichtung zur Auswertung der Freigabe-Festlegungen umfaßt.

12.  Übertragungs-Vorrichtung nach Anspruch 11, dadurch gekennzeichnet, daß die Steuerungs-Einrich-
tung eine Einrichtung zur Ermittlung, welche Software-Module fehlerfrei an die mobile Vorrichtung (20.1, 20.2) 
übertragen wurden, umfaßt.

Es folgen 2 Blatt Zeichnungen
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Anhängende Zeichnungen
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