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(54) Bezeichnung: Verfahren zum Betreiben eines Mobilteils in einem Mobilfunknetz

ren zum Betreiben eines Mobilteils (1) in einem Mobilfunk-

netz (3), wobei das Mobilteil (1) ein Sicherheitsmodul (2)

aufweist, mit dessen Hilfe ein Zugang zum Mobilfunknetz

(3) erlangt werden kann. Das erfindungsgemalRe Verfahren

zeichnet sich dadurch aus, dass vom Mobilteil (1) vor oder

zu Beginn der Inanspruchnahme eines geblhrenpflichtigen 3/
Dienstes angezeigt wird, zu welchem Gebihrensatz der

gebuhrenpflichtige Dienst abgerechnet wird.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfah- < ( > >
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Be-
treiben eines Mobilteils in einem Mobilfunknetz. Wei-
terhin betrifft die Erfindung ein Sicherheitsmodul fur
ein Mobilteil, ein Mobilteil und ein System bestehend
aus einem Mobilfunknetz und wenigstens einem Mo-
bilteil.

[0002] Bei Mobilfunknetzen stellt neben der Abwick-
lung von Telefongesprachen und gegebenenfalls ver-
fugbarer weiterer Dienste die GebUhrenberechnung
einen umfangreichen und wichtigen Aspekt dar. Da-
bei sollen die zum Teil sehr komplexen Berechnun-
gen zur Ermittlung der Geblhren, die den einzelnen
Teilnehmern fir die von ihnen gefiihrten Telefonge-
sprache oder fur die Inanspruchnahme sonstiger ge-
buhrenpflichtiger Dienste jeweils aufzuerlegen sind,
moglichst zuverlassig und mit einem maglichst gerin-
gen Aufwand bewaltigt werden. In der Regel werden
die Gebuhren vom Netzbetreiber mittels dafiir vorge-
sehener Rechenanlagen ermittelt und auf Basis von
eindeutig zuordenbaren Teilnehmeridentifikationen
den einzelnen Teilnehmern des Mobilfunknetzes zu-
geordnet. Ebenso ist es auch mdglich, die Gebuhren-
berechnung jeweils im Mobilteil des Teilnehmers
durchzufiihren, dem die Geblhren zuzuordnen sind.

Stand der Technik

[0003] In diesem Zusammenhang ist es aus der EP
0 808 547 B1 bekannt, im Mobilteil einen Algorithmus
zur Gebuhrenabrechnung und eine Tariftabelle vor-
zusehen. Der Algorithmus stuft jeden Telefonanruf in
eine Kategorie ein und wahlt dementsprechend einen
Geblhrentarif aus. Abhangig vom ausgewahlten Ge-
buhrentarif wird eine Gebuhr fur den Telefonanruf be-
rechnet und von einem Guthabenkonto abgezogen.
Das Guthabenkonto kann bei Bedarf Gber eine Ver-
bindung mit einem Primarrechner aufgeladen wer-
den.

[0004] Weiterhin ist aus der EP 1 038 387 B1 ein
Verfahren zur Verrechnung eines Anrufs eines mit ei-
ner ldentifizierungskarte identifizierten Teilnehmers
in einem Telekommunikationsnetz bekannt. Bei die-
sem Verfahren wird die Dauer des Anrufs durch eine
in der Identifizierungskarte integrierte Zeitmessvor-
richtung gemessen. Ein Zeitkontroller tberprift die in
der Identifizierungskarte ermittelte Zeit und tGbermit-
telt einen Zeitbeleg an die Identifizierungskarte, falls
die Zeit nicht korrekt ist. In Abhangigkeit von der er-
mittelten Anrufdauer und von mindestens einer in der
Identifizierungskarte gespeicherten Tariftabelle wird
der zu verrechnende Betrag ausgewertet, wobei
auch die von der Zeitmessvorrichtung ermittelte Ta-
geszeit berlcksichtigt wird. Der ermittelte Betrag
kann dann entweder direkt auf einem vorausbezahl-
ten Konto auf der ldentifizierungskarte abgebucht
werden und/oder in einem Rechnungsbeleg verpackt
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und an einen Belastungsserver im Telekommunikati-
onsnetz Ubermittelt werden.

[0005] Bei den vorstehend beschriebenen Vorge-
hensweisen erhalten die Teilnehmer des Mobilfunk-
netzes in vorgegebenen Zeitintervallen, beispielswei-
se in Monatsabstanden, eine Gebuhrenrechnung.
Teilweise wird auch jeweils nach Beendigung eines
Telefongesprachs die daflir berechnete Gebihr vom
Mobilteil angezeigt. Wahrend des Telefongesprachs
kann allerdings eine gewisse Unsicherheit Uber die
anfallenden Gebuhren bestehen. Diese Unsicherheit
entsteht unter anderem auch dadurch, dass keine ge-
nerelle Zuordnung zwischen den Rufnununern und
den zugehdrigen Netzbetreibern méglich ist, da die
urspringlich netzspezifisch ausgegebenen Rufnum-
mern bei einem Wechsel zu einem anderen Netzbe-
treiber beibehalten werden kénnen.

Aufgabenstellung

[0006] Der Erfindung liegt die Aufgabe zugrunde,
die Teilnehmer eines Mobilfunknetzes in die Lage zu
versetzten, moglichst zu jeden Zeitpunkt eine mog-
lichst optimale Kostenkontrolle austiben zu kénnen.

[0007] Diese Aufgabe wird durch ein Verfahren mit
der Merkmalskombination des Anspruchs 1 gel6st.

[0008] Das erfindungsgemafRe Verfahren bezieht
sich auf den Betrieb eines Mobilteils in einem Mobil-
funknetz, wobei das Mobilteil ein Sicherheitsmodul
aufweist, mit dessen Hilfe ein Zugang zum Mobilfunk-
netz erlangt werden kann. Die Besonderheit des er-
findungsgemaflien Verfahrens besteht darin, dass
vom Mobilteil vor oder zu Beginn einer Inanspruch-
nahme eines gebuhrenpflichtigen Dienstes angezeigt
wird, zu welchem Gebuhrensatz der gebihrenpflich-
tige Dienst abgerechnet wird.

[0009] Die Erfindung hat den Vorteil, dass bei der In-
anspruchnahme gebuhrenpflichtiger Dienste mit ei-
nem Mobilteil in einem Mobilfunknetz ein hohes Mal}
an Kostentransparenz erzielt wird.

[0010] Besonders vorteilhaft ist es, wenn die Anzei-
ge des Gebihrensatzes vom Sicherheitsmodul ge-
steuert wird. Dadurch ist ein Nachristen der Anzeige-
funktion bei einem herkdmmlichen Mobilteil Gber das
Sicherheitsmodul moglich.

[0011] Bei einer entsprechenden Benutzervorgabe
kann von einer Anzeige des Geblhrensatzes abge-
sehen werden, so dass der Benutzer des Mobilteils
entscheiden kann unter welchen Bedingungen er
Uber den Gebuhrensatz informiert werden méchte.

[0012] In einem bevorzugten Ausfiihrungsbeispiel
werden Informationen Uber den gebuhrenpflichtigen
Dienst vom Sicherheitsmodul an das Mobilfunknetz
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Ubermittelt. Dadurch wird das Mobilfunknetz in
Kenntnis gesetzt, welcher geblhrenpflichtige Dienst
gestartet werden soll. Im bevorzugten Ausfiihrungs-
beispiel werden daraufhin Informationen Uber den
zugehorigen Geblhrensatz vom Mobilfunknetz an
das Sicherheitsmodul tGbermittelt. Dies hat den Vor-
teil, dass dem Sicherheitsmodul nur die Informatio-
nen Ubermittelt werden, die es jeweils bendtigt und
dass diese Informationen sehr aktuell sind. Die Infor-
mationen Uber den Geblihrensatz kénnen mit einer
kryptographischen Prifsumme gesichert und/oder
verschlisselt Ubermittelt werden. Auf diese Weise
kénnen Manipulationen bzw. Ubermittlungsfehler si-
cher erkannt werden. Insbesondere kann zusammen
mit den Informationen Uber den Geblhrensatz ein
Zeitstempel Ubermittelt werden. Weiterhin kénnen die
Informationen Gber den Geblihrensatz fiir eine poten-
tielle nochmalige Verwendung im Sicherheitsmodul
gespeichert werden. Dies hat den Vorteil, dass insbe-
sondere bei haufiger Inanspruchnahme des gleichen
gebuhrenpflichtigen Dienstes auf eine unnétige Be-
lastung des Mobilfunknetzes verzichtet werden kann
und die fiir die Ubertragung benétigte Zeit eingespart
werden kann. Die Informationen Gber den Geblhren-
satz kdnnen beispielsweise Angaben zum Preis und
zur Lange einer Einheit des gebuhrenpflichtigen
Dienstes sowie zu der zugrunde gelegten Wahrung
enthalten.

[0013] Besonders vorteilhaft ist es, wenn der gebuih-
renpflichtige Dienst erst nach einer Freigabe durch
den Benutzer des Mobilteils gestartet oder ein bereits
laufender gebuhrenpflichtiger Dienst bei einer Ver-
weigerung der Freigabe abgebrochen wird. Auf diese
Weise lasst sich eine aktive Kostenkontrolle realisie-
ren, wobei der Benutzer des Mobilteils jeweils in
Kenntnis der Kosten entscheiden kann, ob er den ge-
buhrenpflichtigen Dienst in Anspruch nehmen méch-
te. Missverstandnisse und Unsicherheiten bzgl. der
Kosten, die mit der Inanspruchnahme des gebuhren-
pflichtigen Dienstes verbunden sind, werden vermie-
den.

[0014] Weiterhin besteht im Rahmen des erfin-
dungsgemalen Verfahrens die Mdoglichkeit, dass
dem Sicherheitsmodul vom Mobilfunknetz der Start-
zeitpunkt und der Endzeitpunkt des gebuhrenpflichti-
gen Dienstes mitgeteilt werden. Vom Sicherheitsmo-
dul kann mit Hilfe des mitgeteilten Startzeitpunkts
und Endzeitpunkts eine Zeitdauer ermittelt werden,
fur die der gebihrenpflichtige Dienst in Anspruch ge-
nommen wurde. Zudem kann vom Sicherheitsmodul
eine fiur die Inanspruchnahme des gebihrenpflichti-
gen Dienstes fallige GeblUhr ermittelt werden.
Schliel3lich besteht die Méglichkeit, dass vom Sicher-
heitsmodul Informationen zur Inanspruchnahme des
gebuhrenpflichtigen Dienstes in einer Protokolldatei
gespeichert werden. Uber die Protokolldatei wird die
Maoglichkeit erdffnet, bei Streit Gber die Gebuhrenab-
rechnung Nachforschungen anzustellen. Damit die
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Protokolldatei im Streitfall als Beweismittel herange-
zogen werden kann, sollte sie gegen unberechtigte
Schreibzugriffe geschitzt werden. Vorzugsweise
wird ab einer vorgegebenen Anzahl von Eintragen in
der Protokolldatei mit jedem neuen Eintrag der je-
weils alteste Eintrag Uberschrieben. Dadurch kann
der Speicherbedarf flr die Protokolldatei in einem
vertretbaren Rahmen gehalten werden und dennoch
die Informationen Uber einen mdglichst langen Zeit-
raum erhalten werden.

[0015] Bei einer Weiterbildung des erfindungsge-
maRen Verfahrens wird vom Mobilteil eine Uber-
schreitung eines vorgegeben Limits fur die kumulier-
ten Gebuhren der in Anspruch genommenen gebuh-
renpflichtigen Dienste angezeigt. Dadurch kann ver-
hindert werden, dass unbemerkt sehr hohe Gebuh-
rensummen zustande kommen.

[0016] Das erfindungsgemafe Sicherheitsmodul fur
ein Mobilteil, das in einem Mobilfunknetz betrieben
wird, zeichnet sich dadurch aus, dass darin eine An-
wendung implementiert ist, durch die vor oder zu Be-
ginn einer Inanspruchnahme eines gebuhrenpflichti-
gen Dienstes eine Anzeige eines dabei zur Anwen-
dung kommenden Geblihrensatzes veranlasst wird.

[0017] Die Erfindung betrifft weiterhin ein Mobilteil,
das ein derart ausgebildetes Sicherheitsmodul auf-
weist.

[0018] SchlieBlich bezieht sich die Erfindung auf ein
System bestehend aus einem Mobilfunknetz und we-
nigstens einem Mobilteil mit einem Sicherheitsmodul,
mit dessen Hilfe ein Zugang zum Mobilfunknetz er-
langt werden kann. Die Besonderheit des erfindungs-
gemalen Systems besteht darin, dass im Sicher-
heitsmodul eine Anwendung implementiert ist, durch
die vor oder zu Beginn einer Inanspruchnahme eines
gebihrenpflichtigen Dienstes eine Anzeige eines da-
bei zur Anwendung kommenden Geblhrensatzes
veranlasst wird und das Mobilfunknetz Mittel zur Er-
zeugung von Informationen Uber den Gebuhrensatz
und zur Ubermittlung an das Sicherheitsmodul auf-
weist.

Ausfihrungsbeispiel
[0019] Die Erfindung wird nachstehend anhand des

in der Zeichnung dargestellten Ausfuhrungsbeispiels
erlautert.

[0020] Es zeigen:
[0021] Fig. 1 einige Komponenten eines Mobilfunk-
systems in stark schematisierter Darstellung zur Er-

l&uterung des Funktionsprinzips der Erfindung,

[0022] FEig.2 ein Flussdiagramm zur Darstellung
des erfindungsgemafen Verfahrens und
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[0023] Fig.3 eine vereinfachte Darstellung einer
Protokolldatei.

[0024] Fig. 1 zeigt einige Komponenten eines Mo-
bilfunksystems in stark schematisierter Darstellung
zur Erlauterung des Funktionsprinzips der Erfindung.
Im Einzelnen sind ein Mobilteil 1 mit einem Sicher-
heitsmodul 2 und ein Mobilfunknetz 3 dargestellt. Das
Mobilfunknetz 3 ist lediglich symbolisch dargestellt
und umfasst eine Vielzahl von Einzelkomponenten,
die fur die Herstellung und Aufrechterhaltung einer
Datenverbindung mit dem Mobilteil 1 sowie fir die
Verwaltung inklusive Gebuhrenerfassung von Tele-
fongesprachen und anderen vom Mobilfunknetz 3
unterstutzten Diensten erforderlich sind. Bei diesen
Komponenten handelt es sich insbesondere um Sen-
de-/Empfangsstationen inklusive fur deren Betrieb
erforderlicher Infrastruktur und um zum Teil sehr leis-
tungsfahige Rechenanlagen. Das Sicherheitsmodul
2 weist einen Speicher 4 auf und kann als eine in das
Mobilteil 1 einsteckbare Chipkarte ausgebildet sein.
Eine derartige Chipkarte wird Ublicherweise als Sub-
scriber Identity Module, kurz SIM, oder bei einer
UMTS (= Universal Mobile Telecommunication Sys-
tem) Anwendung entsprechend als USIM (= Univer-
sal Subscriber Identity Module) bezeichnet. Alternativ
dazu besteht auch die Moglichkeit, das Sicherheits-
modul 2 als einen integrierten Schaltkreis auszubil-
den, der fest in das Mobilteil 1 eingebaut ist. Ebenso
kann auch ein Teilbereich eines fir den Betrieb des
Mobilteils 1 vorgesehenen integrierten Schaltkreises
als Sicherheitsmodul 2 verwendet werden. Schlief3-
lich kann das Sicherheitsmodul 2 auch als eine logi-
sche Einheit im Mobilteil 1 implementiert sein. Das
Mobilteil 1 verfugt weiterhin Gber eine Antenne 5 zur
Kommunikation mit dem Mobilfunknetz 3 sowie Uber
eine Anzeigeeinrichtung 6 und ein Tastenfeld 7.

[0025] Eine der Aufgaben des Sicherheitsmoduls 2
besteht darin, den Inhaber des Sicherheitsmoduls 2
dem Mobilfunknetz 3 gegenlber als berechtigten
Teilnehmer auszuweisen und mittels einer entspre-
chenden Kennung innerhalb des Mobilfunknetzes 3
eindeutig zu identifizieren. Die eindeutige Identifizie-
rung ist insbesondere im Hinblick auf die Gebuhre-
nerhebung seitens des Mobilfunknetzes 3 wichtig.
Die Ermittlung der Gebuhren, die fiir die Inanspruch-
nahme eines gebulhrenpflichtigen Dienstes, wie bei-
spielsweise der Fuhrung eines Telefongesprachs, er-
hoben werden, wird vom Mobilfunknetz 3 mit Hilfe der
dafur vorgesehenen Rechenanlagen durchgefiihrt.
Im Falle eines Telefongesprachs gehen in die Gebuih-
renermittlung die Zeitdauer des Gesprachs und ein
von einer Reihe von Parametern abhangiger Gebuih-
rensatz ein. Die ermittelten GebUhren werden jeweils
fur die einzelnen Kennungen gespeichert um in vor-
gegebenen Zeitabstanden, beispielsweise monatlich,
den Inhabern der Sicherheitsmodule 2 jeweils eine
Rechnung ausstellen zu kdnnen. Alternativ dazu kon-
nen die ermittelten Gebihren jeweils von entspre-
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chenden Guthabenkonten abgebucht werden, die fir
die einzelnen Kennungen gefiihrt werden.

[0026] Wie im Folgenden noch naher erlautert wird,
sind die Sicherheitsmodule 2 erfindungsgemafl mit
einer Funktionalitdt ausgestattet, die beim zugehori-
gen Mobilteil 1 eine Anzeige des Gebuhrensatzes fir
die Inanspruchnahme eines gewlinschten gebihren-
pflichtigen Dienstes veranlasst. In einer Weiterbil-
dung der Erfindung ist es zudem vorgesehen, jede In-
anspruchnahme eines gebuhrenpflichtigen Dienstes
im Speicher 4 des Sicherheitsmoduls 2 zu protokol-
lieren.

[0027] Fig. 2 zeigt ein Flussdiagramm zur Darstel-
lung des erfindungsgemalen Verfahrens. In einem
Schritt S1 wird zunachst geprift, ob ein gebuhren-
pflichtiger Dienst ausgewahlt wurde. Ein geblihren-
pflichtiger Dienst kann beispielsweise ein abgehen-
des Telefongesprach, ein eingehendes Telefonge-
sprach, eine zu versendende Kurznachricht usw.
sein. Wird in Schritt S1 festgestellt, dass kein gebtih-
renpflichtiger Dienst ausgewahlt wurde, so ist der
Durchlauf des Flussdiagramms beendet. Falls dage-
gen ein geblhrenpflichtiger Dienst ausgewahlt wur-
de, schlieBt sich an Schritt S1 ein Schritt S2 an, in
dem das Sicherheitsmodul 2 Giber das Mobilteil 1 vom
Mobilfunknetz 3 fir den ausgewahlten gebuhren-
pflichtigen Dienst Informationen tuber den Gebuhren-
satz anfordert. AulRerdem veranlasst das Sicher-
heitsmodul 2, dass der geblhrenpflichtige Dienst vor-
ldufig noch nicht gestartet wird. Die Anforderung
kann beispielsweise in Form einer Kurznachricht
oder Uber einen anderen geeigneten Ubertragungs-
kanal erfolgen. Im Rahmen der Anforderung werden
Angaben zum ausgewahlten gebuhrenpflichtigen
Dienst an das Mobilfunknetz 3 Gbermittelt. Handelt es
sich bei dem ausgewahlten gebulhrenpflichtigen
Dienst beispielsweise um ein abgehendes Telefonge-
sprach, so werden mit der Anforderung Angaben zu
der anzurufenden Telefonnummer und dem aktuellen
Standort des Anrufers Ubermittelt.

[0028] In einem auf Schritt S2 folgenden Schritt S3
ermittelt das Mobilfunknetz 3 den fiir die Inanspruch-
nahme des gebuhrenpflichtigen Dienstes anzuset-
zenden Gebulhrensatz und Ubertragt entsprechende
Informationen wiederum als Kurznachricht oder tber
einen anderen geeigneten Kanal an das Mobilteil 1
und damit auch an das Sicherheitsmodul 2. Im Falle
des abgehenden Telefongesprachs wird der Gebuh-
rensatz anhand der anzurufenden Telefonnummer,
dem Heimatnetz des Anrufers, dem Tarifmodel des
Anrufers, dem aktuellen Standort des Anrufers und
ggf. dem aktuellen Standort des Angerufenen ermit-
telt. Die an das Sicherheitsmodul 2 Ubertragenen In-
formationen beziehen sich auf den Preis und die Lan-
ge einer Geblhreneinheit sowie auf die zugrunde lie-
gende Wahrung und kénnen zum Nachweis der Ur-
heberschaft vom Mobilfunknetz 3 mit einer digitalen
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Signatur versehen werden. Weiterhin besteht die
Méoglichkeit, einen Zeitstempel vom Mobilfunknetz 3
an das Sicherheitsmodul 2 zu tUbermitteln, um eine
zuverlassige Nachprufbarkeit zu einem spateren
Zeitpunkt zu gewahrleisten. Zum Schutz vor Manipu-
lationen kdnnen die Daten zudem zusammen mit ei-
ner kryptographischen Prifsumme in verschlisselter
Form vom Mobilfunknetz 3 an das Sicherheitsmodul
2 (bermittelt werden. Dabei wird mittels eines vom
Mobilfunknetz 3 und dem Sicherheitsmodul 2 geteil-
ten Geheimnisses die kryptographische Prifsumme
aus dem Preis einer Gebuhreneinheit, der Lange ei-
ner Gebuhreneinheit und der zugrunde liegenden
Wahrung gebildet. Weiterhin werden der Preis einer
Geblhreneinheit, die Lange einer Gebuhreneinheit,
die zugrunde liegende Wahrung sowie die kryptogra-
phische Prifsumme mit Hilfe des Geheimnisses ver-
schlusselt. Die verschlusselte Information wird dann
an das Sicherheitsmodul 2 Gbertragen und dort ent-
schlusselt und auf Unversehrtheit hin gepruft.

[0029] Um die Ausfiihrungsgeschwindigkeit zu er-
héhen und die Netzbelastung zu reduzieren besteht
auch die Moglichkeit, Informationen tber die Geblh-
rensatze im Sicherheitsmodul 2 zu speichern und nur
dann derartige Informationen vom Mobilfunknetz 3
anzufordern, wenn fir den ausgewahlten gebuhren-
pflichtigen Dienst keine Informationen im Sicherheits-
modul 2 gespeichert sind oder die vorhandenen Infor-
mationen bereits veraltet sind. Dabei sollte fir den
Benutzer des Mobilteils 1 oder fir das Mobilfunknetz
3 eine Mdglichkeit vorgesehen sein, die gespeicher-
ten Informationen zu I6schen, um eine Aktualisierung
zu erzwingen. Im Fall von Telefongesprachen kénnen
fur einige wenige besonders haufig verwendete Ruf-
nummern Informationen tber den zugehérigen Ge-
blihrensatz im Sicherheitsmodul 2 gespeichert wer-
den. Dabei kdnnen jeweils neben der Rufnummer die
pro Zeiteinheit berechnete Geblihr und eine Angabe
zur Gultigkeitsdauer des Speichereintrags gespei-
chert werden.

[0030] Auf Schritt S3 folgt ein Schritt S4, in dem das
Sicherheitsmodul 2 aus den gespeicherten oder
Ubermittelten Informationen den Geblhrensatz ermit-
telt, gemak dem der ausgewahlte gebuhrenpflichtige
Dienst abgerechnet wird.

[0031] Der Gebihrensatz gibt an, welche Gebihr
pro Zeiteinheit der Inanspruchnahme des gebuhren-
pflichtigen Dienstes berechnet wird. Je nachdem, in
welcher Form die Informationen ber den Gebuhren-
satz vorliegen, kann sich die Ermittlung des Gebuh-
rensatzes sehr einfach gestalten, beispielsweise in-
dem die einzelnen Informationen zusammengefuhrt
werden.

[0032] In einem sich an Schritt S4 anschlieRenden
Schritt S5 wird der Gebluihrensatz vom Sicherheits-
modul 2 an das Mobilteil 1 ausgegeben und von der
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Anzeigeeinrichtung 6 des Mobilteils 1 dargestellt.
Weiterhin wird Uber die Anzeigeeinrichtung 6 des Mo-
bilteils 1 beim Benutzer nachgefragt, ob er den ge-
bihrenpflichtigen Dienst in Anspruch nehmen méch-
te. An Schritt S5 schliefdt sich ein Schritt S6 an, in
dem die Eingabe des Benutzers des Mobilteils 1, die
durch eine entsprechende Betatigung des Tasten-
felds 7 erfolgt, ausgewertet wird. Ergibt die Auswer-
tung, dass der Benutzer des Mobilteils 1 den gebuih-
renpflichtigen Dienst in Anspruch nehmen méchte,
so schlieRt sich an Schritt S6 ein Schritt S7 an. An-
dernfalls ist der Durchlauf des Flussdiagramms be-
endet. Im Schritt S7 wird vom Sicherheitsmodul 2
veranlasst, dass der gebihrenpflichtige Dienst ge-
startet wird. Der tatsachliche Beginn des gebthren-
pflichtigen Dienstes wird dem Sicherheitsmodul 2
vom Mobilfunknetz 3 mitgeteilt. Bei Beendigung des
gebihrenpflichtigen Dienstes schliefdt sich an Schritt
S7 ein Schritt S8 an, in dem das Mobilfunknetz 3 dem
Sicherheitsmodul 2 die Beendigung des gebihren-
pflichtigen Dienstes mitteilt. Je nach Ausflihrungsbei-
spiel kann auf Schritt S8 ein Schritt S9 folgen, in dem
das Sicherheitsmodul 2 ermittelt, welche Geblihren
fur die Inanspruchnahme des gebuhrenpflichtigen
Dienstes abzurechnen sind. Im Falle eines Telefon-
gesprachs erfolgt die Ermittlung auf Basis des Ge-
bihrensatzes und der vom Sicherheitsmodul 2 ermit-
telten Zeitdauer des Telefongesprachs. An Schritt S9
schlief8t sich ein Schritt S10 an, in dem das Sicher-
heitsmodul 2 Informationen, die fir die Abrechnung
der Inanspruchnahme des gebuUhrenpflichtigen
Dienstes relevant sind, in einer Protokolldatei im
Speicher 4 abspeichert. Naheres zur Abspeicherung
der abrechnungsrelevanten Informationen wird an-
hand von Fig. 3 erlautert. Zusatzlich zur Abspeiche-
rung der abrechnungsrelevanten Informationen kann
auch veranlasst werden, dass die ermittelte Gebuhr
an die Anzeigeeinrichtung 6 des Mobilteils 1 ausge-
geben wird. Mit Schritt S10 ist der Durchlauf des
Flussdiagramms beendet.

[0033] Fig. 3 zeigt eine vereinfachte Darstellung ei-
ner Protokolldatei mit einigen typischen Datensatzen
8, die vom Sicherheitsmodul 2 jeweils nach der
Durchfiihrung eines Telefongesprachs angelegt wur-
den. Die Protokolldatei ist zyklisch aufgebaut, so
dass die jeweils altesten Eintrage Uberschrieben wer-
den, sobald alle Datensatze 8 belegt sind. Idealerwei-
se ist die Protokolldatei so groR3, dass sie Informatio-
nen zu allen in Anspruch genommenen gebuhren-
pflichtigen Diensten enthalt, fir die eine dem Inhaber
des Sicherheitsmoduls 2 zugebilligte Einspruchsfrist
noch nicht abgelaufen ist. Ein Schreibzugriff auf die
Protokolldatei ist nur durch die dazu berechtigte An-
wendung madglich. Auf diese Weise kann eine Mani-
pulation der Protokolldatei verhindert werden, so
dass die Protokolldatei im Streitfall zwischen dem In-
haber des Sicherheitsmoduls 2 und dem Betreiber
des Mobilfunknetzes 3 als Beweismittel herangezo-
gen werden kann. Ein Lesezugriff ist in diesem Zu-
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sammenhang unkritisch und kann generell gestattet
werden. Ebenso ist es auch mdglich, den Lesezugriff
von einer korrekten Eingabe einer persénlichen Ge-
heimzahl abhéngig zu machen. Uber den Lesezugriff
besteht beispielsweise die Mdglichkeit, die bislang
insgesamt aufgelaufenen Geblhren mit der Anzeige-
einrichtung 6 des Mobilteils 1 darzustellen. Weiterhin
kénnen auf der Basis der in der Protokolldatei abge-
legten Daten Listen erstellt und mit der Anzeigeein-
richtung 6 des Mobilteils 1 dargestellt werden oder
auch einem externen Gerat Ubermittelt werden. Au-
Rerdem kann die Protokolldatei auch fiir die Uberwa-
chung eines Gebuhrenlimits herangezogen werden,
dessen Uberschreitung vom Mobilteil 1 angezeigt
wird.

[0034] Jeder Datensatz 8 der Protokolldatei kann
eine Reihe von Angaben enthalten, die in Fig. 3 je-
weils von links nach rechts aufeinander folgend dar-
gestellt sind. Aus einer ersten Angabe, die in Fig. 3
jeweils durch einen Pfeil reprasentiert wird, geht her-
vor, ob es sich um einen eingehenden oder einen ab-
gehenden Anruf handelt. Danach folgt eine Angabe
zum Datum des Telefongesprachs. Weiterhin sind die
Gebihr pro Telefoneinheit sowie die zugrunde lie-
gende Abrechnungswahrung und die Dauer einer Te-
lefoneinheit vermerkt. Es folgen dann noch der Start-
zeitpunkt und der Endzeitpunkt des Telefonge-
sprachs sowie die fur das Telefongesprach insge-
samt berechnete Gebuhr. Um eine Unversehrtheit
der Datensatze 8 sicherzustellen, kann jeder Daten-
satz 8 zudem eine in Eig. 3 nicht dargestellte Pruf-
summe enthalten. Alternativ dazu kdnnen die Daten-
satze 8 jeweils auch aus der Rufnummer, dem Ge-
blUhrensatz sowie Datum und Uhrzeit der Einwahl be-
stehen. Optional kénnte noch eine digitale Signatur
des Gebihrensatzes mit Datum und Uhrzeit vorgese-
hen sein. Ebenso sind auch Mischformen der vorste-
hend genannten Datensatzformate sowie weitere Va-
rianten von Datensatzformaten madglich.

[0035] Im Rahmen des erfindungsgemafen Verfah-
rens besteht nicht nur die Mdglichkeit, Geblihrensat-
ze fir solche gebuhrenpflichtigen Dienste anzuzei-
gen, die vom Benutzer des Mobilteils 1 selbst gestar-
tet werden, sondern auch fir gebuhrenpflichtige
Dienste, die von Dritten initiilert werden, wie dies bei-
spielsweise bei gebuhrenpflichtigen eingehenden Te-
lefongesprachen der Fall ist. Der Benutzer des Mo-
bilteils 1 kann dann beispielsweise entscheiden, ob
er das Telefongesprach entgegennehmen méchte.
Geblhrenpflichtige eingehende Telefongesprache
kdnnen beispielsweise dann vorliegen, wenn sich der
Angerufene im Ausland befindet. In der Regel zahltin
diesem Fall der Anrufer die Gebuhren bis zur Lan-
desgrenze und der Angerufene tbernimmt die restli-
chen Gebuhren.

[0036] Die Anzeige des Gebiihrensatzes muss nicht
zwangsweise vor jeder Inanspruchnahme eines ge-
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bihrenpflichtigen Dienstes durchgefiihrt werden. Es
besteht alternativ dazu auch die Moéglichkeit, lediglich
selektiv bei bestimmten gebuhrenpflichtigen Diens-
ten bzw. bei Vorliegen bestimmter Parameter eines
geblhrenpflichtigen Dienstes den Geblihrensatz an-
zuzeigen. Die diesbeziigliche Vorgehensweise kann
vom Benutzer des Mobilteils 1 konfiguriert werden.
Ebenso besteht auch die Mdglichkeit, den Benutzer
des Mobilteils 1 in jedem Einzelfall entscheiden zu
lassen, ob der Gebuhrensatz angezeigt werden soll.
Diese Einflussmdglichkeiten seitens des Benutzers
des Mobilteils 1 sind insbesondere dann von Interes-
se, wenn die Anzeige des Geblhrensatzes nicht kos-
tenfrei erfolgt.

[0037] Weiterhin besteht die Méglichkeit, die Anzei-
ge des Gebuhrensatzes zeitlich etwas zu verschie-
ben und somit nicht bereits vor dem Start des gebuh-
renpflichtigen Dienstes, sondern in der Anfangspha-
se des bereits gestarteten geblhrenpflichtigen
Dienstes durchzufiihren. In diesem Fall wird der ge-
bihrenpflichtige Dienst abgebrochen, falls der Benut-
zer des Mobilteils 1 dessen Fortfihrung nicht freigibt.

Patentanspriiche

1. Verfahren zum Betreiben eines Mobilteils (1) in
einem Mobilfunknetz (3), wobei das Mobilteil (1) ein
Sicherheitsmodul (2) aufweist, mit dessen Hilfe ein
Zugang zum Mobilfunknetz (3) erlangt werden kann,
dadurch gekennzeichnet, dass vom Mobilteil (1) vor
oder zu Beginn der Inanspruchnahme eines geblih-
renpflichtigen Dienstes angezeigt wird, zu welchem
Gebuhrensatz der geblhrenpflichtige Dienst abge-
rechnet wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Anzeige des Geblhrensatzes vom
Sicherheitsmodul (2) gesteuert wird.

3. Verfahren nach einem der vorhergehenden
Anspriiche, dadurch gekennzeichnet, dass von einer
Anzeige des Geblhrensatzes bei einer entsprechen-
den Benutzervorgabe abgesehen wird.

4. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass Informati-
onen Uber den gebulhrenpflichtigen Dienst vom Si-
cherheitsmodul (2) an das Mobilfunknetz (3) Gbermit-
telt werden.

5. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass Informati-
onen uber den Gebihrensatz vom Mobilfunknetz (3)
an das Sicherheitsmodul (2) Gbermittelt werden.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass die Informationen Uber den Geblih-
rensatz mit einer kryptographischen Prifsumme ge-
sichert und/oder verschlisselt Gibermittelt werden.
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7. Verfahren nach einem der Anspriche 5 oder 6,
dadurch gekennzeichnet, dass zusammen mit den
Informationen Uber den Geblhrensatz ein Zeitstem-
pel Ubermittelt wird.

8. Verfahren nach einem der Anspriiche 5 bis 7,
dadurch gekennzeichnet, dass die Informationen
Uber den GebUlhrensatz fur eine potentielle nochma-
lige Verwendung im Sicherheitsmodul (2) gespei-
chert werden.

9. Verfahren nach einem der Anspriiche 5 bis 8,
dadurch gekennzeichnet, dass die Informationen
Uber den Geblihrensatz Angaben zum Preis und der
Lange einer Einheit des geblhrenpflichtigen Diens-
tes sowie zu der zugrunde gelegten Wahrung enthal-
ten.

10. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass der ge-
buhrenpflichtige Dienst erst nach einer Freigabe
durch den Benutzer des Mobilteils (1) gestartet oder
ein bereits laufender gebihrenpflichtiger Dienst bei
einer Verweigerung der Freigabe abgebrochen wird.

11. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass dem Si-
cherheitsmodul (2) vom Mobilfunknetz (3) der Start-
zeitpunkt und der Endzeitpunkt des gebuhrenpflichti-
gen Dienstes mitgeteilt werden.

12. Verfahren nach Anspruch 11, dadurch ge-
kennzeichnet, dass vom Sicherheitsmodul (2) mit Hil-
fe des mitgeteilten Startzeitpunkts und Endzeitpunkts
eine Zeitdauer ermittelt wird, fir die der gebuhren-
pflichtige Dienst in Anspruch genommen wurde.

13. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass vom Si-
cherheitsmodul (2) eine fir die Inanspruchnahme
des geblhrenpflichtigen Dienstes fallige Geblhr er-
mittelt wird.

14. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass vom Si-
cherheitsmodul (2) Informationen zur Inanspruch-
nahme des gebuhrenpflichtigen Dienstes in einer
Protokolldatei gespeichert werden.

15. Verfahren nach Anspruch 14, dadurch ge-
kennzeichnet, dass die Protokolldatei gegen unbe-
rechtigte Schreibzugriffe geschitzt wird.

16. Verfahren nach einem der Anspriiche 14 oder
15, dadurch gekennzeichnet, dass ab einer vorgege-
benen Anzahl von Eintragen in der Protokolldatei mit
jedem neuen Eintrag der jeweils alteste Eintrag tber-
schrieben wird.

17. Verfahren nach einem der vorhergehenden
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Anspriche, dadurch gekennzeichnet, dass vom Mo-
bilteil (1) eine Uberschreitung eines vorgegeben Li-
mits fir die kumulierten Geblihren der in Anspruch
genommenen gebuhrenpflichtigen Dienste angezeigt
wird.

18. Sicherheitsmodul fur ein Mobilteil (1), das in
einem Mobilfunknetz (3) betrieben wird, dadurch ge-
kennzeichnet, dass im Sicherheitsmodul (2) eine An-
wendung implementiert ist, durch die vor oder zu Be-
ginn einer Inanspruchnahme eines gebuhrenpflichti-
gen Dienstes eine Anzeige eines dabei zur Anwen-
dung kommenden Geblihrensatzes veranlasst wird.

19. Mobilteil mit einem Sicherheitsmodul (2), mit
dessen Hilfe ein Zugang zum Mobilfunknetz (3) er-
langt werden kann, dadurch gekennzeichnet, dass im
Sicherheitsmodul (2) eine Anwendung implementiert
ist, durch die vor oder zu Beginn einer Inanspruch-
nahme eines gebuhrenpflichtigen Dienstes eine An-
zeige eines dabei zur Anwendung kommenden Ge-
buhrensatzes veranlasst wird.

20. System bestehend aus einem Mobilfunknetz
und wenigstens einem Mobilteil (1) mit einem Sicher-
heitsmodul (2), mit dessen Hilfe ein Zugang zum Mo-
bilfunknetz (3) erlangt werden kann, dadurch ge-
kennzeichnet, dass im Sicherheitsmodul (2) eine An-
wendung implementiert ist, durch die vor oder zu Be-
ginn einer Inanspruchnahme eines gebuhrenpflichti-
gen Dienstes eine Anzeige eines dabei zur Anwen-
dung kommenden Gebuhrensatzes veranlasst wird
und das Mobilfunknetz (3) Mittel zur Erzeugung von
Informationen Uiber den Gebiihrensatz und zur Uber-
mittlung an das Sicherheitsmodul (2) aufweist.

Es folgen 3 Blatt Zeichnungen
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Anhangende Zeichnungen

Fig. 1
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