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“MEDIDOR UTILITARIO E METODO”

CAMPO DA INVENCAO

As realizagbes da invengdo referem-se, em geral, a redes de
malha, e mais especificamente, a sistemas, métodos e aparelhos para
identificar nés invalidos em uma rede de malha.

ANTECEDENTE DA INVENCAO

As redes de malha sdo utilizadas em uma ampla variedade de
aplicagbes para rotear dados entre nos de dispositivo de malha na rede. Por
exemplo, as redes de malha séo utilizadas em aplicagdes utilitarias para rotear
dados entre medidores utilitarios, como medidores elétricos. Uma rede de
malha permite conexdes continuas e reconfiguragées ao redor de trajetérias

partidas ou bloqueadas através da retransmissao de mensagens de né para né

até que o destino seja alcangado. Em algumas aplicagbes, uma Infraestrutura
de Medigdo Avancada (“AMI") € combinada a uma rede de malha a fim de
facilitar a comunicacgao de dados de medidor utilitario, como dados de uso.

Uma técnica comum utilizada para furtar dados em uma rede de
malha & um individuo no ataque mediano. Neste tipo de ataque, um no
comprometido ou um né invalido é inserido no fluxo de dados de rede. Embora
o no invélido trafegue adiante de maneira similar a outros nos, o né invalido
também copia, tipicamente, dados ou comunica dados para outros locais para

decodificagdo e analise subsequente. Consequentemente, os sistemas,

métodos e aparelhos para identificar nés invalidos em uma rede de malha séo
desejaveis.

BREVE DESCRICAO DA INVENCAO

Alguma ou todas as necessidades e/ou problemas acima podem
ser abordadas por certas realizagdes da invencdo. As realizag6es da invengao
podem incluir sistemas, métodos e aparelho para identificar nds invalidos

dentro de uma rede de malha. De acordo com uma realizagdo da invengao, é
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revelado um aparelho, tal como um medidor utilitario, configurado para facilitar
a identificacdo de um né invalido dentro de uma rede de malha. O medidor
utilitario pode incluir pelo menos um dispositivo de interface de rede, pelo
menos uma memoria e pelo menos um processador. O pelo menos um
dispositivo de interface de rede pode ser configurado para facilitar a

comunicagdo por uma rede de malha. A pelo menos uma memdria pode ser

configurada para armazenar uma tabela de roteamento que compreende
informagdes associadas a um ou mais dispositivos em comunicagdo com o
medidor utilitario através da rede de malha. O pelo menos um processador
pode ser configurado para (i) identificar uma mudancga na tabela de roteamento,
(i) gerar uma mensagem de alerta associada a mudanca identificada, e (iii)
direcionar a comunicagao da mensagem de alerta para um controlador central.
O controlador central pode ser configurado para processar a mensagem de
alerta para identificar um né invalido dentro da rede de malha.

De acordo com uma outra realizagdo da invengao, é revelado um
método para identificar um né invalido dentro de uma rede de malha. Uma
tabela de roteamento pode ser gerada por um medidor utilitario. A tabela de
roteamento pode incluir informagdes associadas a um ou mais dispositivos em
comunicagdo com o medidor utilitario através de uma rede de malha. Uma
mudanca na tabela de roteamento pode ser identificada pelo medidor utilitario,
e uma mensagem de alerta associadas a mudanca identificada pode ser
gerada pelo medidor utilitario. O alerta gerado pode, entéo, ser emitido pelo
medidor utilitario para comunicagdo com um controlador central configurado
para processar a mensagem de alerta para identificar um né invalido dentro da
rede de malha.

De acordo com uma outra realizacao da invengao, € revelado
um sistema para identificar um n6 invalido dentro de uma rede de malha. O

sistema pode incluir um pluralidade de medidores utilitarios e um
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controlador central. A pluralidade de medidores utilitarios pode estar em
comunicagdo um com outro através de uma rede de malha, e cada medidor
utilitario pode incluir uma tabela de roteamento configurado para
armazenar informacdes associadas a outros medidores utilitarios em

comunicagdo com o medidor utilitario. O controlador central pode ser

configurado para (i) receber, a partir de uma pluralidade de medidores
utilitarios, uma mensagem de alerta associada a uma mudanca identificada
na tabela de roteamento do medidor utilitario, e (ii) identificar, com base em
uma analise da mensagem de alerta, um né invalido associado a rede de
malha.

Os sistemas, métodos, aparelho, recursos e aspectos
adicionais sao realizados através das técnicas de varias realizagbes da
invencéo. Outras realizagdes e aspectos da invencdo sdo descritos em
detalhes no presente documento e sdo considerados uma parte da
invencao reivindicada. Outras realizagdes, recursos e aspectos podem ser

compreendidas com referéncia a descrigdo e aos desenhos.

BREVE DESCRICAO DOS DESENHOS

Mediante a descricdo da invengdo em termos gerais, sera feita
referéncia agora aos desenhos em anexo, que ndo sdo necessariamente
desenhados em escala, e em que:

A Figura 1 é um diagrama em bloco de um sistema
exemplificativo que facilita a identificacdo de nés invalidos dentro de uma
rede de malha, de acordo com uma realizacgdo ilustrativa da invencgéo.

A Figura 2 é um diagrama de uma tabela de roteamento
exemplificativa que pode ser utilizada de acordo com varias realizagdes da
invencgao.

A Figura 3 € um diagrama de fluxo de um método exemplificativo

para identificar um n6 invalido dentro de uma rede de malha, de acordo com
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uma realizacgao ilustrativa da invencgéo.

DESCRICAO DETALHADA DA INVENCAO

As realizagGes ilustrativas da invenc¢ado serdo descritas agora mais
completamente doravante no presente documento com referéncia aos
desenhos em anexo, nos quais algumas, mas nao todas as realizagdes da
invencao sao mostradas. Na realidade, a invengdo pode ser incorporada em

muitas formas diferentes e nao deve ser interpretada como limitada as

realizagbes apresentadas no presente documento; de preferén

cia, essas

realizagbes sédo fornecidas de modo que essa revelagdo satisfaga os requisitos

legais aplicaveis. Os nimeros similares se referem a elementos si

toda a descricao.

Séao revelados sistemas, métodos e aparelho para ide

milares por

ntificar nos

invalidos dentro de uma rede de malha. Em uma realizagao exemplificativa da
invencdo, uma pluralidade de nés pode ser fornecida dentro de uma rede de
matha. Por exemplo, uma pluralidade de medidores utilitarios e/ou um
controlador de rede de malha pode ser fornecido. Cada n6 pode incluir uma
tabela de roteamento que inclui informagdes associadas a um ou mais nos ou
outros dispositivos em comunicagdo com o no. adicionalmente, cada né pode
monitorar sua tabela de roteamento e identificar mudancas ou alteragdes
dentro da tabela de roteamento (isto €, uma mudanca em um ou mais outros

ndés em comunicacdo com o nd). Com base na identificacdo de uma mudanca

em uma tabela de roteamento, um né pode gerar uma mensagem de alerta

associada a mudanca identificada, e a mensagem de alerta gerada pode ser
emitida para comunicagdo com um sistema externo, tal como o controlador de
rede de malha e/ou um controlador central. A mensagem de alerta pode facilitar
a identificacdo de um né invalido dentro da rede de malha, tal como um no
invalido associado um individuo no ataque mediano. A esse respeito, a

seguranga dentro da rede de malha pode ser intensificada.
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Uma ampla variedade de controladores adequados pode receber
e processar mensagens de alerta emitidas por um ou mais nés dentro da rede
de malha. Por exemplo, um controlador de rede de malha ou porta de malha
pode receber e processar mensagens de alerta, e a rede de malha pode
determinar se uma mensagem de alerta deve ser encaminhada para um
controlador central ou controlador principal. como um outro exemplo, um
controlador central, tal como um controlador central associado a uma empresa
de servigos publicos, pode receber e processar mensagens de alerta emitidas
por noés individuais (por exemplo, medidores utilitarios) e/ou controladores de
rede de malha. Durante o processamento de varias mensagens de alerta, um
nd invalido associado a rede de malha pode ser identificado. Por exemplo, as
informacgdes associadas a mudanga identificada em uma ou mais tabelas de
roteamento associada a varios nés podem ser comparada com as informagdes
associadas a uma mudanga esperada ou programada, tal como a instalagéo de
um novo ndé ou a remogdo de um né. Com base pelo menos em parte na
comparacao, pode ser feita uma determinacdo em relagédo a se quaisquer nos
nédo autorizados ou invélidos foram adicionado a rede de malha. De modo
similar, pode ser feita uma determinacdo em relacdo a se quaisquer nos foram
movidos dentro da rede de malha. Conforme desejado em certas realizagdes, a
posigao de um né invalido também pode ser determinada com a utilizagdo das
informacgdes de localizagdo recebidas de um ou mais noés.

Varias realizagbes da invencdo podem incluir um ou mais
computadores, sistemas e/ou maquinas particulares com propédsito especial
que facilitam a identificagdo de nés invalidos dentro de uma rede de malha.
Um computador com propoésito especial ou maquina particular pode incluir
uma ampla variedade de diferentes moédulos de software conforme
desejado em varias realizagdes. Conforme explicado em maiores detalhes

abaixo, em certas realizagdes, esses varios componentes de software
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podem ser utilizados para identificar um no invalido dentro de Qma rede de
malha e/ou para determinar uma posicdo de um né invalido identificado.

Certas realizacbes da invencdo descritas no presente
documento podem ter o efeito técnico de identificar um né invalido dentro
de uma rede de malha, tal como uma rede de malha associada a uma
pluralidade de medidores utilitarios. Adicionalmente, as realizagbes da
invencdo podem ter o efeito técnico de determinar um local de um né
invalido identificado. A esse respeito, a seguranca dentro da rede de malha
pode ser intensificada. Adicionalmente, os individuos nos ataques do tipo
mediano podem ser identificados e abordados. |

A Figura 1 é um diagrama em bloco de uim sistema
exemplificativo 100 para identificar nos invalidos dentro de uma rede de
malha, de acordo com uma realizagdo ilustrativa da invengdo. O sistema
100 ilustrado na Figura 1 pode incluir uma rede de malha 105 e um ou mais
computadores principais 110 ou controladores centrais. A rede de malha
105 pode incluir inUmeros nés de malha, tal como um controlador de rede
de malha 115 ou porta de malha e uma pluralidade de medidorés utilitarios
120a, 120b, 120c, 120d, 120e, 120f. O controlador de rede de malha 115
pode se comunicar com os computadores principais 110 através de
inimeras redes adequadas 125, tal como uma rede de area ampla
(“WAN”). Embora uma Unica rede de malha 105 seja ilustrada na Figura 1,
inimeras redes de malha podem estar em comunicacdo com o0s
computadores principais 110 através das redes 125. Adicionaimente, cada
rede de malha pode incluir inimeros nés de malha ou dispositivos de
malha. Por exemplo, cada rede de malha pode incluir; inameros
controladores de rede de malha e medidores utilitarios. |

Em certas realizagdes, a rede de malha 105 pode incluir nos de

malha e/ou dispositivos associadas a um sistema AMI. Por exemplo, os
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medidores utilitarios e/ou outros sensores podem ser parte de um sistema AMI
que monitora o uso de servico publico, tal como uso de gas, agua elou

eletricidade. Conforme desejado, os componentes do sistema AMI podem se

comunicar com os controladores de rede de malha, e os controladores de rede
de malha podem comunicar informagdes para monitorar servigcos publicos, tais
como um ou mais servicos publicos associados aos computadoreé principais
110.

A rede de malha 105 pode incluir inimeros dispositivos de malha.
Um dispositivo de malha pode ser qualquer dispositivo adequado configurado
como um no6 dentro da rede de malha 105, tais como os medidores utilitarios
120a, 120b, 120c, 120d, 120e, 120f, o controlador de rede de malha 115,
repetidores de malha e/ou outro nés de malha. Cada né de malha pode atuar
como um roteador independente para permitir as conexdes continuas e
reconfiguragdo ao longo de trajetérias rompidas ou bloqueadas através do
“salto” de n6é a n6 até que o destino seja alcangado.

Adicionalmente, conforme mostrado na Figura 1, cada n6 de
malha pode estar em comunica¢cdo com inumeros outro nos. Por exemplo, o
primeiro medidor utilitario 120a pode estar em comunicacdo com o segundo
medidor utilitario 120b, o terceiro medidor utilitario 120c, o quarto medidor
utilitario 120d e o quinto medidor utilitario 120e. Uma ampla variedade de
trajetorias de comunicagdo e/ou trajetérias de interconectividade pode estar
disponivel dentro da rede de malha. As trajetorias de comunicagéd ilustradas
na Figura 1 sado fornecidas apenas a titulo de exemplo. Adicionalmente, de
acordo com uma realizagdo da invengdo, cada n6 de malha pode incluir uma
tabela de roteamento adequada que inclui informagdes associadas a outros
nés em comunicagéo direta com o no, tal como os vizinhos mais préximos ao
nd. Conforme desejado, uma tabela de roteamento também pode incluir

informagdes associadas a uma ou mais trajetérias de comunicagdo para o topo
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da rede, tais como informagdes associadas a uma trajetoria para o controlador
de rede de malha 115.

Conforme estabelecido acima, inimeros medidorés utilitarios
podem estar associados a rede de malha 105. Em certas realizagGes, cada
medidor utilithrio pode estar em comunicagdo direta ou indireta com o
controlador de rede de malha 115. Cada medidor pode encaminhar ou
restabelecer transmissGes ou comunicagbes a partir de outros medidores
dentro da rede de malha para o controlador de rede de malha 115. O
controlador de rede de malha 115 pode, entdo, comunicar transmissdes ou
comunicagbes para os computadores principais 110. As comunicactes podem
ser roteadas a partir dos computadores principais 110 para os medidores de
uma maneira similar. Embora os medidores sejam descritos como se
comunicando com os computadores principais 110 através do controlador de
rede de malha 115, em certas realizagbes, um ou mais medidores podem estar
em comunicacdo direta com os computadores principais 110 através de
inimeras redes adequadas efou técnicas de comunicagbes (por exemplo,
comunicacao celular, banda larga através de comunicagcdo por linha de
energia, Internet, outra WAN, etc.). Adicionalmente, conforme desejado, um ou
mais dos medidores podem funcionar como um controlador de rede de malha.

Um medidor utilitario exempilificativo 120a, que pode ser chamado
de medidor utilitario 120, serao descrito agora em maiores detalhes. O medidor
utilitario 120 pode ser qualquer medidor utilitario adequado que pode ser
conectado a rede de malha 105, tal como um medidor elétrico adequado,
medidor de agua ou medidor de gas. Como tal, o medidor utilitario 120 pode
ser configurado para medir um volume de uso de servigo publico (por exemplo,
uso elétrico, etc.) suprido para uma residéncia, empresa ou maquina
associada. Em certas realizagbes, o medidor utilitario 120 pode ser um medidor

inteligente ou um medidor avangado configurado para identificar o consumo em
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detalhes relativamente maiores que um medidor convencional. Pbr exemplo,
um medidor de energia inteligente pode facilitar as leituras em tempo real ou
quase em tempo real, aviso de falta de energia e/ou monitoramento da
qualidade de energia.

O medidor utilitario 120 pode incluir inimeros componentes de
processamento em computador adequados que facilitam a operagéo geral do
medidor 120 e/ou a identificacao de nos potencialmente invalidos. Por exemplo,
o medidor utilitario 120 pode incluir um ou mais controladores ou dispositivos

de processamento configurados para monitorar uma tabela de roteamento 140,

identificar uma ou mais mudancas dentro da tabela de roteamento e/ou
processar mudangas identificadas. Os exemplos de dispositivos de
processamento adequados que podem ser incorporados em um medidor
utilitario 120 incluem, mas nao se limitam a, circuitos de aplicagéo especifica,
microcontroladores, minicomputadores outro dispositivos de computagido e
similares. Como tal, o medidor utilitario 120 pode incluir  inameros
processadores 130 que facilitam a execucdo de instrugbes legiveis por
computador para controlar as opera¢des do medidor utilitario 120 e a
manutencdo e/ou o monitoramento da tabela de roteamento 140. Através da
execugao de instrucdes legiveis por computador, o medidor utilitario 120 pode
incluir ou formar um computador com propésito especial que facilita a
identificacdo de nos potencialmente invalidos dentro da rede de malha.

Além de um ou mais processadores 130, o medidor utilitario 120
pode incluir um ou mais dispositivos de meméria 132, um ou mais dispositivos
de interface de rede 134 e/ou um ou mais sensores 136. Os um ou mais
dispositivos de meméria 132 ou memorias podem ser quaisquer dispositivos de
meméoria adequados, por exemplo, caches, dispositivos de memoéria de apenas
leitura, dispositivos de memoédria de acesso aleatério, dispositivos de

armazenamento magnético, etc. Os um ou mais dispositivos de memaéria 132



10

15

20

25

10

podem armazenar dados, instrugbes executaveis efou varios moédulos de
programa utilizados pelo medidor utilitario 120, por exemplo, arquivos de dados
138, tabela de roteamento 140, um sistema operacional (“OS”) 142 efou um
modulos de operagao 144 ou aplicativo de operagdes. Os arquivos de dados
138 podem incluir, por exemplo, informagdes associadas a operagido do
medidor utilitario 120, informagdes de localizagdo associadas ao medidor
utilitario 120, informagdes de temporizagao associadas a outros nés de malha
em comunicagdo com o medidor utilitario 120, informagbes associadas as
mudancas identificadas na tabela de roteamento 140, informagdes associadas
as mensagens de alerta geradas e/ou dados associados as médig:c“)es elou
leituras tomadas pelo medidor utilitario 120.

A tabela de roteamento 140 pode incluir informacdes associadas
a um ou mais outro nés em comunicacao direta com o medidor utilitario 120.
Por exemplo, a tabela de roteamento 140 pode ser uma tabela de roteamento
de local que inclui informag¢des associadas aos vizinhos mais proximos do
medidor utilitario 120 dentro da rede de malha. Em certas realizagées, a tabela
de roteamento 140 pode ser mantida por um controlador de interface de rede
(“NIC”) associado ao medidor utilitario 120. Em outras realizagbes, a tabela de
roteamento 140 pode ser mantida por uma placa de metrologia ou um
componente que combina um NIC e uma placa de metrologia. Conforme
desejado, a tabela de roteamento 140 pode ser dinamicamente atualizada pelo
medidor utilitario 120 com base na identificacdo de novos nés em cémunicagéo
com o medidor utilitario 120 e/ou com base na identificacdo de n%’;s que nao
estdo mais em comunicagdo com o medidor utilitadrio 120. Uma ampla
variedade de informagdes associadas a outros noés pode estar incluida na
tabela de roteamento 140 conforme desejado em varias realizacdes da
invencdo, tais como nomes de outros noés, identificadores de outros nos,

informacgdes de localizagdo para outros nés e/ou informagdes de temporizagéo
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associadas a comunicacdo com outros nés (por exemplo, atraso e/ou
distancias de rede). Adicionalmente, conforme desejado, a tabela de
roteamento 140 pode incluir informacgdes associadas a uma trajétéria para o
controlador de rede de malha 115. Uma tabela de roteamento exemplificativa
200 para o medidor utilitario 120 é ilustrada na Figura 2. Conforme mostrado na
tabela de roteamento 200 da Figura 2, o medidor utilitario 120 esta em
comunicagdo com o segundo medidor utilitario 120b, o terceiro medidor
utilitario 120c¢, o quarto medidor utilitario 120d e o quinto medidor utilitario 120e.

Em certas realizagbes da invengdo, o medidor utilitario 120 pode

incluir inGmeros aplicativos ou médulos de software que sdo executados para
facilitar as operagbes do medidor utilitario 120. Os aplicativos de software
podem incluir instrugbes legiveis por computador que séo executéveis pelos
um ou mais processadores 130. A execugdo das instrugdes legiveis por
computador pode formar um computador com proposito especial que facilita as
operacdes do medidor utilitario 120 bem como a identificacdo e o
processamento de mudangas na tabela de roteamento 140. Como um exemplo
de um aplicativo de software, o medidor utilitario 120 pode incluir
opcionalmente um sistema operacional (“OS”) 142 que controla a operagao
geral do medidor utilitario 120 e que facilita a execugcao de aplicativos de
software adicionais.

Adicionalmente, o medidor utilitario 120 pode incluir um maodulos
de operagéo 144 ou aplicativo de operagdes. O médulos de operagao 144 pode
ser um modulo de software adequado configurado para facilitar o recebimento
e o processamento de dados de medi¢cbes e/ou a comunicagao de mensagens
dentro da rede de malha 105. Em operagéo, os moédulos de operacao 144
podem receber dados de medigbes dos sensores 136, e 0s rhédulos de
operacdo 144 podem processar os dados de medi¢des recebidosi. Conforme

desejado, inlimeras mensagens associadas aos dados de medigdes, tais como
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mensagens de uso, podem ser geradas e emitidas para comunicégéo com 0s
computadores principais 110.

De acordo com um aspecto da invengao, os médulos de operagéo
144 podem monitorar a tabela de roteamento 140 e identificar mudancas na
tabela de roteamento 140. Por exemplo, os médulos de operagao 144 podem
identificar um ou mais nés novos em comunicagdo com o medidor‘utilitério 120
que foram adicionados a tabela de roteamento 140. Como um outro exemplo,
os modulos de operagdo 144 podem identificar a remogéo de um né da tabela
de roteamento 140. Em certas realizagdes, uma mudanca na tabela de
roteamento 140 pode ser identificada subsequentemente a identiﬁéagéo de um
estado relativamente estacionario ou condigcdo estavel da tabela de roteamento
140. A esse respeito, as mudangas podem nao ser identiﬁcadas durante
periodos de tempo relativamente volateis, tal como um periodo de instalagédo
inicial para a rede de malha 105. Como um exemplo, uma mudanga pode ser
identificada apds uma determinagdo de que a tabela de roteamento 140 nao
mudou por um periodo de tempo pré-determinado, tal como uma semana ou
algum outro periodo de tempo.

Ap6s a identificacdo de uma mudanga na tabela de roteamento
140, os médulos de operagdo 144 podem gerar uma mensagem de alerta
associada a mudanca identificada. Uma ampla variedade de informacgdes pode
ser incluida na mensagem de alerta gerada conforme desejado em varias
realizagbes, incluindo, mas nédo se limitando a, informagdes de identificagao
para o medidor utilitario 120, informacdes de identificagdo para a mudang¢a
identificada (por exemplo, identificadores de um ou mais nds novos,
identificadores de um ou mais nés removidos, etc.), informacdes de %localizagéo
para o medidor utilitario 120, informacgdes de localizagao para um né novo e/ou
informagdes de temporizacdo associadas as comunicagdes entre o medidor

utilitario 120 e um nd novo. Em certas realizagdes, os moédulos de operagéo
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144 podem direcionar a saida da mensagem de alerta gerada para
comunicagdo com o controlador de rede de malha 115 efou o computador
principal 110 através da rede de malha 105 (ou outra rede:adequada).
Conforme explicado em maiores detalhes abaixo, um recipiente pode processar
a mensagem de alerta a fim de determinar se quaisquer nds invalidos estao
presentes dentro da rede de malha 105. Um exemplo das operacdes que
podem ser executadas pelos médulos de operacdo 144 & descrito em maiores
detalhes abaixo com referéncia a Figura 3.

Os um ou mais dispositivos de interface de rede 134 podem
facilitar a conex&o do medidor utilitario 120 com inGmeras redes adequadas, tal
como a rede de malha 105. A esse respeito, o medidor utilitario 120 pode
receber dados de e/ou comunicar dados com outros componentes do sistema

100. Em certas realizagbes, os dispositivos de interface de rede 134 podem

incluir um radio de malha configurado para se comunicar com a rede de malha
105. O radio pode transmitir, receber e encaminhar mensagens para outros nos
da rede de malha 105. Conforme desejado, inimeros cartdes de comunicagées
adequados podem ser utilizados como uma interface entre o radio e os
processadores 130. Adicionalmente, conforme desejado em certas realizagdes,
os dispositivos de interface de rede 134 podem incluir quaisquer interfaces de
comunicagbes adequadas, cartbes de rede e/ou outros dispositivos
configurados para se comunicar com os computadores principais 110 através
de inUmeras redes de area ampla. Por exemplo, os dispositivos de interface de
rede 134 podem incluir transceptores celulares, banda larga em adaptadores
em linha de energia e/ou outros dispositivos.

Os um ou mais sensores 136 podem incluir quaisquer dispositivos
de sensor adequados configurados para coletar dados de medi¢bes associados
a operagdo do medidor utilitario 120. Por exemplo, os sensores 136 podem

incluir sensores de voltagem, sensores de corrente, sensores reativos de
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ampeére variaveis, sensores de fluxo, efou outros dispositivos adequados
configurados para coletar leituras e/ou outras medices. A esse respeito, os
dados de uso podem ser coletados pelo medidor utilitario 120 para
processamento e/ou saida.

Em continuagao da referéncia a Figura 1, o controlador de rede de
malha 115 pode ser um dispositivo acionado por processador adequado
configurado para funcionar como uma interface entre a rede de malha 105 e as
redes 125 que facilitam a comunicagdo com os computadores principais 110.
Como tal, o controlador de rede de malha 115 pode incluir componentes
similares aqueles descritos para o medidor utilitario 120 e/ou os cofmputadores
principais 110. Por exemplo, o controlador de rede de malha 115 jpode incluir
um ou mais processadores, uma ou mais memorias e/ou um ou mais
dispositivos de interface de rede. Em operacéo, o controlador de rede de malha
115 pode receber mensagens dos medidores utilitarios através da rede de
malha 105, e o controlador de rede de malha 115 pode comunicar
seletivamente as mensagens recebidas com os computadores principais 110
através das redes de area ampla 125. As comunica¢des podem ser roteadas a
partir dos computadores principais 110 para os medidores de uma maneira
similar.

Como um exemplo, o controlador de rede de malha 115 pode
receber uma mensagem de alerta de um medidor utilitario 120. Em certas
realizagbes, o controlador de rede de malha 115 pode encaminhar a
mensagem de alerta recebida para os computadores principais 110 para
processamento. Em outras realizagdes, o controlador de rede de malha 115
pode processar a mensagem de alerta recebida a fim de determinar se a
mensagem sera escalada e comunicada para os computadores principais 110.
Por exemplo, o controlador de rede de malha 115 pode analisar ou avaliar a

mensagem de alerta a fim de determinar se uma mudanga identificada € uma
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mudanca esperada ou programada dentro da rede de malha 105. Como um
exemplo, o controlador de rede de malha 115 pode acessar informagdes
recebidas e/ou armazenadas associadas a adigbes e/ou remogdes de nd
esperadas, e o controlador de rede de malha 115 pode determinar se uma
mudanca identificada €& uma mudanga esperada com basé em uma
comparacgao de informagoes incluidas na mensagem de alerta para pelo menos
uma porgao das informagdes acessadas. Se for determinado que a mudanga
nao &€ uma mudanca esperada ou programada, entdo, o controlador de rede de
malha 115 pode escalar a mensagem de alerta e comunicar a mensagem para
os computadores principais 110.

Adicionalmente, em certas realizagbes, o controlador:de rede de
malha 115 pode funcionar como um agregador ou coletor de informagdes e/ou
mensagens dentro da rede de malha 105. Por exemplo, o controlador de rede
de malha 115 pode coletar mensagens de alerta recebida a partir de uma
pluralidade de nés dentro da rede de malha 105, e o controlador de rede de
malha 115 pode comunicar uma mensagem agregada associada as
mensagens de alerta coletadas para os computadores principais 110. A esse
respeito, multiplas mensagens de alerta associadas a uma U(nica mudanga
identificada dentro da rede de malha 105 podem ser agregadas.

Em continuacdo da referéncia a Figura 1, os computadores
principais 110 ou controlador central podem formar ou ser uma parte de um
sistema adequado associado a uma empresa de servico publico local, tal como
uma subestacdo de energia operavel para fornecer rede elétrica & qual os
medidores utilitarios estdo conectados. Um computador principal 110 pode
incluir inimeros componentes de processamento em computador adequados
que facilitam o recebimento e o processamento de mensagens de alerta e/ou a
comunicagado de dados e/ou instrugdes para inUmeros medidores utilitarios. Os

exemplos de dispositivos de processamento adequados que podem ser
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incorporados em um computador principal 110 incluem, mas néoise limitam a,
circuitos de aplicagdo especifica, microcontroladores, minicomputadores,
computadores pessoais, servidores, outros dispositivos de computagado e
similares. Como tal, um computador principal 110 pode incluir inimeros
processadores 150 que facilitam a execugdo de instrugbes legiveis por
computador para controlar as operagdes dos computadores principais 110.
Através da execugdo de instrugdes legiveis por computador, o computador
principal 110 pode incluir ou formar um computador com proposito especial que
facilita o recebimento e o processamento de mensagens de alerta a fim de
identificar nés invalidos dentro da rede de malha 105. |

Além de um ou mais processadores 150, o computador principal
110 pode incluir um ou mais dispositivos de meméria 152, um ou mais
dispositivos de interface de rede 154 e/ou uma ou mais interfaces de
entrada/saida (“I/O”) 156. Os um ou mais dispositivos de meméria 152 ou
memorias podem ser quaisquer dispositivos de meméria adequados, por
exemplo, caches, dispositivos de memoéria de apenas leitura, dispositivos de
memoéria de acesso aleat6rio, dispositivos de armazenamento magnético, etc.
Os um ou mais dispositivos de memoria 152 podem armazenar dados,
instrugcbes executaveis, e/ou varios modulos de programa utilizados pelo
computador principal 110, por exemplo, arquivos de dados 158, um sistema
operacional (“OS”) 160 e/ou um médulo de administracdo 162 ou aplicativo de
administragdo. Os arquivos de dados 158 podem incluir dados a&nazenados
associados a operacéo do computador principal 110, informagdes associadas a
mensagens recebidas de alerta, informagdes associadas a identificada nds
invalidos e/ou informagdes associadas a agbes de controle tomadas pelo
computador principal 110.

O OS 160 pode ser um modulo ou aplicativo de software

adequado que executa instrugdes executaveis por computador para controlar a
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operagao geral do computador principal 110 e para facilitar a execugdo de
aplicativos de software adicionais. O moédulo de administragéo 162 pode ser um
moédulo ou aplicativo de software que executa instrugdes execuféveis por
computador para facilitar a administragdo de inUmeros redes de malha e/ou
medidores utilitarios. A esse respeito, o médulo de administragdo 162 pode ser
configurado para receber e processar dados emitidos por medidores utilitarios
e/ou controladores de rede de malha, tais como dados de medigdes,
mensagens de status e/ou mensagens de alerta. O médulo de administragcéo
162 pode ser adicionalmente configurado para comunicar mensagens,
instrucdes e/ou atualizagdes para os medidores utilitarios e/ou os cohtroladores
de rede de malha. |

De acordo com um aspecto da invengdo, o modulo de
administracado 162 pode ser configurado para receber e processar uma ou mais
mensagens de alerta associadas as mudangas identificadas nas tabelas de
roteamento de um ou mais medidores utilitarios. Com base em uma analise das
mensagens recebidas de alerta, o moédulo de administracdo 162 pode
identificar nés invalidos dentro da rede de malha 105. Conforme desejado, o
modulo de administragdo 162 pode identificar adicionalmente um local ou local
aproximado para um né invalido. Uma ampla variedade de técnicas e/ou
métodos adequados pode ser utilizada conforme desejado para identificar um
local ou local aproximado para um né invalido. Como um exemplo, a
triangulacdo de radio pode ser utilizada para identificar um local aproximado
para um né invalido. Como um outro exemplo, alertas recebidos de mdltiplos
medidores que estdo dentro da faixa de radio de um né invalido podem ser
processados a fim de aproximar uma posicao do né invalido. Ainda como outro
exemplo, as laténcias de pacote de comunicacgao entre o nd invalido e um ou
mais nds das mensagens de alerta geradas podem ser avaliadas a fim de

determinar uma distancia aproximada entre os nos de relatério e o né invalido.



10

16

20

25

18

Essas distancias aproximadas podem, entdo, ser avaliadas a fim de aproximar
um local do né invalido. De modo similar, as medigbes de intensidade de sinal
para o no invalido que sdo tomadas e recebidas de um ou mais nds das
mensagens de alerta geradas podem ser processadas para determinar um
local aproximado do né invalido.

Uma vez que um nd invalido foi identificado, o médulo de
administrag@o 162 pode direcionar ou disparar a execugao de inimeras agdes
de controle associadas ao nd invalido. A esse respeito, o médulo de
administragdo 162 pode intensificar a segurancga dentro da rede de malha 105.
Um exemplo das operagdes que podem ser executadas pelo moédulo de
administracdo 162 é descrito em maiores detalhes abaixo com referéncia a
Figura 3.

Em continuagao da referéncia ao computador principal 110, os um

ou mais dispositivos de interface de rede 154 podem facilitar a conexao do
computador principal 110 com uma ou mais rede de area amplas 125. A esse
respeito, o computador principal 110 pode receber dados de e/ou comunicar os
dados para outros componentes do sistema 100, tal como o controlador de
rede de malha 115 e/ou outros componentes configurados para se comunicar
através das redes 125. Adicionalmente, as uma ou mais interfaces de E/S 156
podem facilitar a comunicacao entre o computador principal 110 e um ou mais
dispositivos de entrada/saida, por exemplo, um ou mais dispositivos de
interface de usuario, tal como um visor, bloco de teclas, painel de controle,
visor com tela sensivel ao toque, controle remoto, microfone, etc., que facilitam
a interacao do usuario com o computador principal 110.

As uma ou mais redes 125 podem incluir inimeras redes
adequadas que facilitam as comunicagdes entre os varios componentes do
sistema 100, tais como os computadores principais 110 e o controlador de rede

de malha 115. Por exemplo, as uma ou mais redes 125 podem incluir inimeras
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redes de area ampla adequadas, tal como a Internet, uma rede de celular, uma
banda larga por rede de linha de energia, uma rede baseada em satélite, etc.
Em certas realizagdes, as uma ou mais redes 125 podem ser parte de uma
rede AMI.

Conforme desejado, as realizagbes da invengéo podem incluir um
sistema 100 com mais ou menos componentes que os ilustrados na Figura 1.
Adicionalmente, certos componentes do sistema 100 podem ser combinados
em varias realizagdes da invengédo. Por exemplo, certa funcionalidade descrita
para o controlador de rede de malha 115 e os computadores principais 110
pode ser combinada dentro de um Unico dispositivo. O sistema 100 da Figura 1
é fornecido apenas a titulo de exemplo.

A Figura 3 é um diagrama de fluxo que ilustra um método
exemplificativo 300 para identificar um no invalido dentro de uma rede de
malha, de acordo com uma realizagdo ilustrativa da invengdo. O método pode
ser utilizado em associagdo a uma ou mais sistemas de rede de matha e/ou
sistemas utilitarios, tal como o sistema 100 ilustrado na Figura 1. Em certas
realizacdes, as operagbes do método 300 podem ser executadas por pelo
menos um medidor utilitario e um computador principal ou controlador central,
tal como o medidor utilitario 120 e o controlador central 110 ou o computador
principal ilustrado na Figura 1.

O método 300 pode comecgar no bloco 305. No bloco 305, o
medidor utilitario 120 pode gerar uma tabela de roteamento que inclui
informacdes associadas a outros nos conectados ao medidor utilitario 120
dentro de uma rede de malha, tal como a rede de malha 105 ilustrada na
Figura 1. Por exemplo, a tabela de roteamento pode incluir informagdes
associadas a outros nés que estdo em comunicacdo direta com o medidor
utilitario 120, tais como outros nés que estdo relativamente proximos ao

medidor utilitario 120. Uma ampla variedade de informagdes pode ser
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armazenada na tabela de roteamento conforme desejado em varias
realizagbes, tais como informagbes de identificacdo para outros nos,
informagbes de localizagdo para outros nés e/ou informacgdes de atraso de

comunicagéao associadas a outros nds (por exemplo, um tempo de transmissao

para comunicar uma mensagem para um outro ndé e/ou para receber uma
mensagem ou resposta do outro nd). Em certas realizagdes, a tabela de
roteamento pode ser dinamicamente atualizada pelo medidor utilitario 120 com
base na identificacdo de novos nds e/ou na identificacdo de ndés que nao estéao
mais em comunicacao com o medidor utilitario.

No bloco 310, a tabela de roteamento pode ser moniitorada pelo
medidor utilitario 120 a fim de determinar se quaisquer mudancas na tabela de
roteamento ocorrem. Por exemplo, uma vez que a tabela de roteamento foi
gerada ou constituida, a tabela de roteamento pode ser monitorada com base
na identificagcdo dos nos conectados. Em certas realizagbes, a tabela de
roteamento pode ser monitorada apds a identificacdo de uma condigdo de
estado estacionario ou relativamente estacionario dentro da tabela de
roteamento. Pode-se considerar que uma rede de medicao deve permanecer
estatica uma vez que é estabelecida. Consequentemente, qualquer mudanga
seguinte ao estabelecimento da rede de medi¢do e a realizagdo de uma
condicdo de estado estacionario pode ser indicativa de um né invalido. Uma
ampla variedade de métodos e/ou técnicas adequadas pode ser utilizada para
identificar uma condicdo de estado estacionario. Por exemplo, uma condi¢éo
de estado estacionario pode ser identificada com base na passagem de um
periodo de tempo pré-determinado apoés a identificacdo de uma ultima
mudanca dentro de uma tabela de roteamento. Como um outro exémplo, uma
condigdo de estado estacionario pode ser identificada com base no
recebimento de uma mensagem de um controlador de rede de malha ou

computador principal 110.
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No bloco 315, pode ser feita uma determinagéo em relagéo a se
uma mudanga na tabela de roteamento foi identificada. Por exemplo, pode ser
feita uma determinacdo em relagdo a se um ou mais novos nés foram
adicionados a tabela de roteamento. Como um outro exemplo, pode ser feita
uma determinagdo em relagdo a se um ou mais nés foram removidos da tabela
de roteamento. Se for determinado no bloco 315 que nenhuma mudanca foi
identificada, entdo, as opera¢des podem continuar no bloco 310 descrito acima,
e a tabela de roteamento pode continuar a ser monitorada. Se, entretanto, for
determinado no bloco 315 que uma mudanga foi identificada, entdo, as

operagdes podem continuar no bloco 320.

No bloco 320, uma mensagem de alerta associada a mudanga
identificada pode ser gerada. Uma ampla variedade de informagbes pode ser
incluida na mensagem de alerta, tal como um identificador do medidor utilitario
120, identificadores de um ou mais outros nés associados a mudancga (por
exemplo, um identificador de um novo né que foi identificado, etc.), informagées
de localizagdo para o medidor utilitario 120 e/ou informagdes de localizagéo
e/ou informagdes de temporizagcdo associadas a um ou mais outros nos (por
exemplo, um novo né que foi identificado, etc.). No bloco 325, a mensagem de
alerta gerada pode ser emitida para comunicagéo para um ou mais recipientes,
tal como para um sistema de administragdo principal ou computador principal
110 e/ou para uma porta de rede de malha. Em certas realizagbes, a
mensagem de alerta pode ser comunicada para uma porta de rede de malha
através da rede de malha 105, e a porta de rede de malha pode comunicar a
mensagem de alerta ou informacdes incluidas na mensagem de alerta para o
computador principal 110. Conforme desejado, a porta de rede de malha pode
processar a mensagem de alerta antes da comunicagdo da mensagem de
alerta para o computador principal 110. Por exemplo, a porta de rede de malha

pode executar certas operagoes que sado descritas abaixo como sendo
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executadas pelo computador principal 110, tal como uma determinacao de se
uma mudanga identificada € uma mudanca esperada ou programada. Em
outras realizagbes, a mensagem de alerta pode ser comunicada diretamente

para o computador principal 110 pelo medidor utilitario 120.

No bloco 330, o computador principal 110 pode receber a
mensagem de alerta emitida pelo medidor utilitario 120. Alternativamente, o
computador principal 110 pode receber informagdes associadas a mensagem
de alerta que é emitida por um controlador de rede de malha. No bloco 335, as
informagdes de posicionamento de né e/ou né mudanga armazenadas podem
ser acessadas ou, de outro modo, obtidas. Por exemplo, as infoi'mac;ées de
posicionamento de n6 programadas podem ser obtidas a partir da meméria ou
a partir de um fonte de dados externa. Como um outro exemplo, as
informagdes de manutengdo programadas podem ser obtidas a partir da
memoria ou a partir de uma fonte de dados externa. As informagdes obtidas
podem incluir informagdes associadas a mudancas programadas, esperadas
e/ou conhecidas dentro da rede de malha 105. |

No bloco 340, pode ser feita uma determinagéo em relacéo a se
uma mudanga identificada por uma mensagem de alerta é uma mudanca
esperada ou programada. Por exemplo, pode ser feita uma determinagado em
relacdo a se um novo noé identificado dentro da rede de malha € um novo no
programado para posicionamento e/ou inicializagdo por um provedor de servigo
publico. Em certas realizagbes, a determinacdo pode ser baseada em uma
comparagcdo de pelo menos uma porgdo das informagdes incluidas na
mensagem de alerta com pelo menos uma porg¢éo das informagbes acessadas
ou obtidas. Por exemplo, um identificador de um né recém identificado incluido
em uma mensagem de alerta pode ser comparado com um oOu mais
identificadores acessados para posicionamentos de né programados. Como um

outro exemplo, um identificador de um né que foi removido da rede de malha
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pode ser comparado com um ou mais identificadores acessados associados a
falhas programadas de n6 de manutengao e/ou relatado. Se for determinado no
bloco 340 que a mudangca identificada associada a mensagem de alerta € uma
mudanga esperada, entdo, as operac¢des do método 300 podem terminar. Se,
entretanto, for determinado no bloco 340 que a mudanca identificada nao é
uma mudancga esperada, entao, as operagdes podem continuar no bibco 345.
No bloco 345, um n6 novo ou mudado dentro da rede de malha
pode ser identificado como um nd invalido. Por exemplo, um né que foi
adicionado a rede de malha pode ser identificado como um noé invalido. Em
certas realizages, o novo n6 pode ser identificado com base no recebimento
de uma pluralidade de mensagens de alerta. Por exemplo, multiplos medidores
utilitarios em comunicag@o com o novo né podem gerar respectivas mensagens
de alerta que sdo processadas para identificar um novo né. Como um outro
exemplo, um né que foi movido sem autorizagdo pode ser identificado. Por
exemplo, no caso em que a maior parte ou toda uma tabela de roteamento foi
mudada, entdo, pode ser feita uma determinacdo de que um noé foi
inapropriadamente movido. Adicionalmente, o processamento de mensagens
de alerta recebidas de outros nés e a identificacdo da remogéo de um no de
uma tabela de roteamento podem facilitar a identificagdo de um né que foi

inapropriadamente movido. Na realidade, uma ampla variedade de métodos

elou técnicas pode ser utilizada para facilitar a identificagdo de um nd invélido
dentro de uma rede de malha.

No bloco 350, que pode ser opcional em certas realizagbes da
invencdo, uma ou mais solicitagbes para informac¢des de localizacéo
associadas a um né invalido podem ser emitidas pelo computador principal 110
para comunicagdo com um ou mais medidores utilitarios dentro da rede de
malha 105, tais como medidores utilitarios das mensagens de alerta geradas

associadas ao né invalido. Um medidor utilitario 120 pode receber uma



10

15

20

25

24

solicitagdo para informacdes de localizagdo no bloco 355, e as informacgées de
localizagdo podem ser comunicadas para o computador principal 110 no bloco
360. As informagbes de localizagdo podem ser recebidas pelo computador
principal 110 a partir de inimeros medidores utilitarios no bloco 365. Como
uma alternativa para solicitar informagdes de localizagédo, as informagdes de
localizagdo podem ser incluidas em uma ou mais mensagens de alerta e

identificadas pelo computador principal 110. Uma ampla variedade de

informacgbes de localizagdo pode ser recebida pelo computador principal 110,
tais como locais (por exemplo, coordenadas de posicionamento global, locais
armazenados, enderecos de rua, etc.) de um ou mais medidores utilitarios que
identificaram mudangas de tabela de roteamento, informagbes de localizagao
para um noé invalido (por exemplo, informagdes posicionais determinadas pelos
medidores utilitarios para o né invalido) e/ou informac¢des de temporizagéo
associadas a comunicagdes entre os medidores utilitarios e o n6 invalido.

No bloco 370, uma posi¢ao ou local do né invalido (por exemplo,
novo né, né mudado, etc.) pode ser determinada, calculada ou aproximada
pelo controlador principal. Uma ampla variedade de técnicas adequadas pode
ser utilizada para determinar uma posicdo de um né invalido. Como um

exemplo, a triangulagdo de radio pode ser utilizada para determinar uma

posicdo de um né invalido. Por exemplo, as posicoes de medidores utilitarios
que identificaram o no invalido podem ser utilizadas em conjuhto com as
informagdes de temporizacdo, tal como o tempo de resposta de mensagem
entre um ou mais dos medidores utilitarios e o né invalido, a fim de extrapolar
uma posicdo estimada para o né invalido. A esse respeito, o local de nos
invalidos e os riscos de seguranga potenciais dentro da rede de malha 105
podem ser determinados.

No bloco 375, inimeras acgdes de controle podem ser

direcionadas pelo computador principal 110. Uma ag¢ao de controle pode ser
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qualquer acdo adequada destinada a minimizar ou reduzir os riscos de
seguranga em relacdo a um né invalido. Por exemplo, uma agéo de controle
pode minimizar os dados que sdo potencialmente comprometidos‘ através da
comunicagdo dos mesmos para um noé invalido. Uma ampla variedade de
diferentes agbes de controle pode ser utilizada conforme desejado em varias
realizagbes da invencdo. Por exemplo, o computador principal 110 pode
direcionar outros nés dentro da rede de malha para ndo comunicar mensagens
para o no invalido. Como um outro exemplo, o computador principal 110 pode
direcionar o despacho de um técnico para o local determinado do né invalido.

O método 300 pode terminar apo6s o bloco 340 ou bloco 375.

As operagbes descritas e mostradas no método 300 da Figura 3
podem ser executadas ou desempenhadas em qualquer ordem adequada
conforme desejado em varias realizagbes da invengado. Adicionalmente, em
certas realizagbes, pelo menos uma parte das operagdes pode ser executada
em paralelo. Adicionalmente, em certas realiza¢des, menos ou mais operagdes
que as descritas na Figura 3 podem ser executadas.

A invengao é descrita acima em referéncia aos diagramas de fluxo
e bloco de sistemas, métodos, aparelho e/ou produtos programa de
computador de acordo com as realizagdes exemplificativas da invengéo. Ficara
entendido que um ou mais blocos dos diagramas em bloco e diagramas de
fluxo, e combinagdes de blocos nos diagramas em bloco e diagramas de fluxo,
respectivamente, podem ser implantados por instru¢cdes de programa
executavel por computador. Do mesmo modo, alguns blocos dos diagramas em
bloco e dos diagramas de fluxo podem ndo necessariamente ser executados
na ordem apresentada, ou pode ndo necessariamente ser exeoutados de fato,
de acordo com algumas realiza¢des da invencgao.

Essas instrucées de programa executavel por computador podem

ser carregadas em um computador de propésito geral, um computador com
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propdsito especial, um processador ou outro aparelho de proceséamento de
dados programavel para produzir uma maquina particular, de tal modo que as
instrugbes que s&do executadas no computador, processador ou outro aparelho
de processamento de dados programavel criam meios para implantar uma ou
mais fungdes especificadas nos diagramas de fluxo bloco ou blocos. Essas
instrucbes de programa de computador também podem ser armazenadas em
uma memoria legivel por computador que pode direcionar um computador ou
outro aparelho de processamento de dados programavel para funcionar de
uma maneira particular, de tal modo que as instrugbes armazenadas na
memoria legivel por computador produzam um artigo de fabricagcdo que inclui
meios de instrugdo que implantam uma ou mais fungdes especificadas nos
diagramas de fluxo ou blocos. Como um exemplo, as realizagdes da invengéo
podem fornecer um produto de programa de computador, que compreende um
meio utilizavel em computador que tem um cédigo de programa legivel por
computador ou instru¢cdes de programa incorporadas nisso, em que o dito
codigo de programa legivel por computador é adaptado para ser executado

para implantar uma ou mais fungbes especificadas nos diagramas de fluxo ou

bloco. As instru¢bes de programa de computador também podem ser
carregadas em um computador ou outro aparelho de processamento de dados
programavel para fazer com que uma série de elementos ou etapas
operacionais seja executada no computador ou outro aparelho programavel
para produzir um processo implantado por computador de tal modo que as
instrucdes que sdo executadas no computador ou outro aparelho programavel
fornegam elementos ou etapas para implantar as fungbes especificadas nos
diagramas de fluxo ou bloco.

Consequentemente, os blocos dos diagramas em bloco e dos
diagramas de fluxo s&o suporte a combinagbes de meios para executar as

fungdes especificadas, combinagdes de elementos ou etapas para executar as
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funcdes especificadas e meios de instrugdo de programa para executar as
fungbes especificadas. Também sera compreendido que cada bloco dos
diagramas em bloco e dos diagramas de fluxo, e combinagbes de blocos nos
diagramas em bloco e diagramas de fluxo, pode ser implantado por sistemas
de computador baseado em hardware de propédsito especial que executam as
fungbes, elementos ou etapas especificadas, ou combinagdes de inétrugc”)es de
computador e hardware de proposito especial.

Muito embora a invencao tenha sido descrita juntamente com o
que é atualmente considerado como as realizagdes mais variadas e praticas,
deve ficar compreendido que a inveng@o ndo esta limitada as realizagdes
reveladas, mas, adversamente, se destina a abranger varias modificagbes e
disposi¢cdes equivalentes incluidas dentro do espirito e do escopo das
reivindicacées em anexo.

Essa descrigdo escrita usa exemplos para revelar a invengao,
incluindo methor modo, e também para permitir que qualquer elemehto versado
na técnica coloque em pratica a invengdo, incluindo a produg¢do € o uso de
quaisquer dispositivos ou sistemas e a execugdo de quaisquer métodos
incorporados. O escopo patenteavel da invencéo é definido nas reivindicagoes
e pode incluir outros exemplos que ocorram para aqueles elementos versados
na técnica. Tais outros exemplos se destinam a estarem incluidos no escopo
das reivindicacbes, se tiverem elementos estruturais que nao diferem da

linguagem literal das reivindicagbes ou se incluem elementos estruturais

equivalentes com diferengas nao substanciais da linguagem literal das

reivindicacoes.
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REIVINDICAGOES

1. MEDIDOR UTILITARIO (120), que compreende:

pelo menos um dispositivo de interface de rede (134) configurado
para facilitar a comunicagdo sobre uma rede de malha (105);

pelo menos uma memodria (132) configurada para armazenar uma
tabela de roteamento (140) que compreende informagdo associada a um ou
mais dispositivos em comunicagdo com o medidor utilitario (120) através da
rede de malha (105); e

pelo menos um processador (130) configurado para (i) identificar
uma mudanga na tabela de roteamento (140), (i) gerar uma mehsagem de
alerta associada a mudanca identificada, e (iii) direcionar a comunica¢ao da
mensagem de alerta para um controlador central (110),

em que o controlador central (110) esta configurado para
processar a mensagem de alerta a fim de identificar um né invalido na rede de
malha (105).

2. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicagao 1, em que a mudanca identificada na tabela de roteamento (140)
compreende um dentre (i) uma adi¢do de um né a tabela de rotearhento (140)
ou (ii) uma remogdo de um da tabela de roteamento (140).

3. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicacdo 1, em que o pelo menos um processador (130) esta
adicionalmente configurado para direcionar a comunicagao de informacao de
local para o controlador central (110).

4. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicacdo 3, em que o pelo menos um dispositivo de interface de rede
(134) estd adicionalmente configurado para receber uma solicitagdo para a
informacao de local, e

em que o pelo menos um processador (130) esta configurado



10

15

20

25

para direcionar a comunicagao da informagao de local em resposta a recepgéo
da solicitagao.

5. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicagdo 3, em que a informacdo de local compreende pelo menos um
dentre (i) uma posicdo atual do medidor utilitario (120) ou (ii) informacéo
associada ao local do no invélido.

6. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicacdo 1, em que o pelo menos um processador (130) esta
adicionalmente configurado para identificar, antes da identificacdo de uma
mudanca na tabela de roteamento (140), uma condicdo de estado estacionario
associada a tabela de roteamento (140).

7. MEDIDOR UTILITARIO (120), de acordo com a
Reivindicacdo 1, em que a mensagem de alerta é comunicada a um
controlador de rede de malha (115) configurado para (i) determinar se a
mudanga na tabela de roteamento (140) corresponde a uma mudancga
esperada, e (ii) direcionar a comunicagdo da mensagem de alerta para o
controlador central (110) com base em uma determinagao de que a mudanca
na tabela de roteamento (140) ndo corresponde a uma mudanga esperada.

8.  METODO (300), que compreende:

gerar (305), através de um medidor utilitario (120), uma tabela de
roteamento (140) que compreende informacdo associada a um ou mais
dispositivos em comunicagdo com o medidor utilitario (120) através de uma
rede de matha (105);

identificar (315), através do medidor utilitario (120), uma mudanca
na tabela de roteamento (140);

gerar (320), através do medidor utilitério (120), uma mehsagem de
alerta associada (325) a mudanca identificada; e

emitir, através do medidor utilitario (120) para comunicacdao com
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um controlador central (110), a mensagem de alerta gerada,

em que o controlador central (110) estd configurado para
processar a mensagem de alerta para identificar um né invalido na rede de
malha (105).

9. METODO (300), de acordo com a Reivindicagao 8, em que
identificar (315) uma mudan¢a na tabela de roteamento (140) compreende
identificar um dentre (i) uma adigdo de um no to the tabela de roteamento (140)
ou (i) uma remocgédo de um no da tabela de roteamento (140).

10. METODO (300), de acordo com a Reivindicagéo 8, que
compreende adicionalmente: .

emitir, através do medidor utilitario (120) para comunicagdo com 0

controlador central (110), a informacéo de local.
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REsumMmoO

“MEDIDOR UTILITARIO E METODO”

Sao fornecidos sistemas (100), métodos (300) e aparelhos para

identificar ndés invalidos em uma rede de malha (105). Uma
roteamento (104) pode ser mantida por um medidor utilitario (120).

roteamento (140) pode incluir informagéo associada a um ou mais

tabela de
A tabela de

dispositivos

em comunicagdo com o medidor utilitario através de uma rede de malha. Uma

mudanc¢a na tabela de roteamento pode ser identificada pelo medi

dor utilitario

(120), e uma mensagem de alerta associada a mudanca identificada pode ser

gerada pelo medidor utilitario (120). O alerta gerado pode, entao,

ser emitido

pelo medidor utilitario para comunicagdo com um controlador central (110)

configurado para processar a mensagem de alerta a fim de identificar um né

invalido na rede de malha.
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