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(57)【要約】　　　（修正有）
【課題】更新対象の電子制御装置を適切に選択してデー
タを書換えるための諸元データを効率的に生成する車両
用プログラム書換えシステムを提供する。
【解決手段】センター装置３は、複数の更新対象装置の
更新データ、対象装置ＩＤ及び対象装置のプログラム格
納メモリが１面か複数面かを示し、対象装置の更新及び
ロールバックの際に参照されるメモリ構成と更新データ
を読み出すためのアドレスとに基づき、対象装置に対す
るＩＤ、メモリ構成及びアドレスを予め定められた所定
のデータ構造に合わせて生成された諸元データと更新デ
ータとを含む配信パッケージを記憶し、車両側システム
４からの通知に応じてそれを車両側システムへ配信する
２０３。車両側システムは、受信した配信パッケージを
参照して車両の走行中にメモリへの書込みが可能か否か
判断し、対象装置のプログラム更新を制御し、途中でキ
ャンセルがあるとメモリ構成に基づきロールバックを制
御する。
【選択図】図８
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【特許請求の範囲】
【請求項１】
　車両に搭載される複数の電子制御装置（１９）に書込むデータを管理するセンター装置
（３）と、車両に搭載され、前記複数の電子制御装置のプログラムの更新及びロールバッ
クを制御するマスタ装置（１１）とを有する車両用プログラム書換えシステムであって、
　前記センター装置は、
　前記複数の電子制御装置のうち、更新の対象となる複数の対象装置の更新データと、前
記対象装置のＩＤと、前記対象装置が有するメモリが、少なくとも、当該対象装置のプロ
グラムが格納される面を１つのみ有する１面メモリであるか、前記面を複数有する複数面
メモリであるかを示し、前記対象装置の更新及びロールバックの際に参照されるメモリ構
成と、前記更新データを読み出すためのアドレスと、に基づいて、
　前記対象装置に対する前記ＩＤ、前記メモリ構成、及び前記アドレスを、予め定められ
た所定のデータ構造に合わせて生成された諸元データと、前記更新データと、を含む配信
パッケージを記憶する記憶部（２０６）と、
　前記車両からの通知に応じて、前記配信パッケージを前記車両へ配信する配信部（２０
３）と、を有し、
　前記マスタ装置は、
　車載通信機（１２）により受信した前記配信パッケージに含まれる前記諸元データの前
記メモリ構成を参照して前記車両の走行中に前記メモリへの書込みが可能か否か判断し、
前記対象装置のプログラムの更新を制御するとともに、プログラムの更新途中でキャンセ
ルが発生した場合、前記諸元データの前記メモリ構成を参照してロールバック方法を特定
し、前記対象装置のロールバックを制御する制御部（２４）を有する車両用プログラム書
換えシステム。
【請求項２】
　複数の前記対象装置に対する前記諸元データは、１つのファイルとして生成される請求
項１記載の車両用プログラム書換えシステム。
【請求項３】
　前記諸元データには、車両に対する書換え環境情報と、対象装置に対する書換え環境情
報とが含まれている請求項１又は２記載の車両用プログラム書換えシステム。
【請求項４】
　前記車両に対する書換え環境情報には、車両が走行中か駐車中かを示す車両状態，車両
のバッテリ残量，及び車両の電源状態と車両内で行うデータ通信用バスの伝送許容量との
関係で決まるバス負荷のうち少なくとも何れかが含まれている請求項３記載の車両用プロ
グラム書換えシステム。
【請求項５】
　前記対象装置に対する書換え環境情報には、車両のイグニッションスイッチがオンから
オフに切り替わった際に電源自己保持回路を有効として書換えを行うか、前記スイッチの
オン及びオフに従って書換えを行うかを示す書換え方法，及び前記対象装置にプログラム
を分割して転送する際のデータサイズである転送サイズのうち少なくとも何れかが含まれ
ている請求項３又は４記載の車両用プログラム書換えシステム。
【請求項６】
　前記諸元データは、書換え順番の早い対象装置に関する情報から順に、予め定められた
データ構造に従って生成される請求項１から５の何れか一項に記載の車両用プログラム書
換えシステム。
【請求項７】
　車両に搭載される複数の電子制御装置のうち、更新の対象となる複数の対象装置の更新
データと、前記対象装置のＩＤと、前記対象装置が有するメモリが、少なくとも、当該対
象装置のプログラムが格納される面を１つのみ有する１面メモリであるか、前記面を複数
有する複数面メモリであるかを示し、前記対象装置の更新及びロールバックの際に参照さ
れるメモリ構成と、前記更新データを読み出すためのアドレスと、に基づいて、
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　前記対象装置に対する前記ＩＤ、前記メモリ構成、及び前記アドレスを、予め定められ
た所定のデータ構造に合わせて生成された諸元データと、前記更新データと、を含む配信
パッケージを記憶し、
　前記車両からの通知に応じて、前記配信パッケージを前記車両へ配信し、
　車両側で受信した前記配信パッケージに含まれる前記諸元データの前記メモリ構成を参
照して前記車両の走行中に前記メモリへの書込みが可能か否か判断し、前記対象装置のプ
ログラムの更新を制御するとともに、プログラムの更新途中でキャンセルが発生した場合
、前記諸元データの前記メモリ構成を参照してロールバック方法を特定し、前記対象装置
のロールバックを制御する車両用プログラム書換え方法。
【請求項８】
　車両に搭載される複数の電子制御装置に書込むデータを管理するセンター装置により実
行されるコンピュータプログラムであって、
　前記複数の電子制御装置のうち、更新の対象となる複数の対象装置の更新データと、前
記対象装置のＩＤと、前記対象装置が有するメモリが、少なくとも、当該対象装置のプロ
グラムが格納される面を１つのみ有する１面メモリであるか、前記面を複数有する複数面
メモリであるかを示し、前記対象装置の更新及びロールバックの際に参照されるメモリ構
成と、前記更新データを読み出すためのアドレスと、に基づいて、
　前記対象装置に対する前記ＩＤ、前記メモリ構成、及び前記アドレスを、予め定められ
た所定のデータ構造に合わせて生成された諸元データと、前記更新データと、を含む配信
パッケージを記憶させ、
　前記車両からの通知に応じて、前記配信パッケージを前記車両へ配信させるパッケージ
配信用プログラム。
【請求項９】
　車両に搭載される複数の電子制御装置に書込むデータを管理するセンター装置であって
、
　前記複数の電子制御装置のうちデータを更新する対象となる複数の対象装置の装置種別
と、前記対象装置の属性であって、前記対象装置が有するメモリがプログラム格納面を１
面で持つ１面単独メモリであるか前記プログラム格納面を複数面で持つ複数面メモリであ
るかを示しており、前記対象装置の更新及びロールバックの際に前記マスタ装置が参照す
るメモリ構成情報と、前記対象装置の更新データに関連する更新データ関連情報であって
、前記更新データを読み出すためのアドレス情報と、を用いて、予め定められた所定のデ
ータ構造に合わせて生成された諸元データと、複数の前記対象装置の更新データと、を含
むパッケージを管理するパッケージ管理部（３Ａ）と、
　車両からの通知に応じて前記パッケージを車両へ配信するパッケージ配信部（２０３）
とを有するセンター装置。
【請求項１０】
　車両に搭載される複数の電子制御装置のうちデータを更新する対象となる複数の対象装
置の装置種別と、前記対象装置の属性であって、前記対象装置が有するメモリがプログラ
ム格納面を１面で持つ１面単独メモリであるか前記プログラム格納面を複数面で持つ複数
面メモリであるかを示しており、前記対象装置の更新及びロールバックの際に前記マスタ
装置が参照するメモリ構成情報と、前記対象装置の更新データに関連する更新データ関連
情報であって、前記更新データを読み出すためのアドレス情報と、を用いて、予め定めら
れた所定のデータ構造に合わせて生成された諸元データと、複数の前記対象装置の更新デ
ータと、を含むパッケージを管理し、
　車両からの通知に応じて前記パッケージを車両へ配信するパッケージ配信方法。
【請求項１１】
　車両に搭載される複数の電子制御装置に書込むデータを管理するセンター装置により実
行されるコンピュータプログラムであって、
　前記複数の電子制御装置のうちデータを更新する対象となる複数の対象装置の装置種別
と、前記対象装置の属性であって、前記対象装置が有するメモリがプログラム格納面を１
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面で持つ１面単独メモリであるか前記プログラム格納面を複数面で持つ複数面メモリであ
るかを示しており、前記対象装置の更新及びロールバックの際に前記マスタ装置が参照す
るメモリ構成情報と、前記対象装置の更新データに関連する更新データ関連情報であって
、前記更新データを読み出すためのアドレス情報と、を用いて、予め定められた所定のデ
ータ構造に合わせて生成された諸元データと、複数の前記対象装置の更新データと、を含
むパッケージを管理させ、
　車両からの通知に応じて前記パッケージを車両へ配信するパッケージ配信用プログラム
。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、車両に搭載される複数の電子制御装置に書込むデータを管理するセンター装
置，複数の電子制御装置について選択的にデータを更新するために用いる諸元データを生
成する方法及びプログラムに関する。
【背景技術】
【０００２】
　近年、運転支援機能や自動運転機能等の車両制御の多様化に伴い、車両の電子制御装置
（以下、ＥＣＵ（Electronic Control Unit）と称する）に搭載される車両制御や診断等
のアプリプログラムの規模が増大している。また、機能改善等によるバージョンアップに
伴い、ＥＣＵのアプリプログラムを書換える（リプログする）機会も増えつつある。一方
、通信ネットワークの進展等に伴い、コネクッテッドカーの技術も普及している。このよ
うな事情から、例えば特許文献１には、センターよりＥＣＵの更新プログラムをＯＴＡ（
Over The Air）により車載装置に配信し、車両側で更新プログラムを書換える技術が開示
されている。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特許第４２２１２６１号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　上記のように、ＯＴＡにより配信された更新プログラムを車両側で書き換える方式は様
々な形態が考えられるが、市場において関与するのは車両の一般ユーザである。そのため
、車両側の装置が柔軟な制御を行うことができるよう、センターは、必要な情報を配信す
ることが望まれる。
【０００５】
　本発明は上記事情に鑑みてなされたものであり、その目的は、車両側で更新プログラム
を書き換えるために必要な情報が記載された諸元データを生成できるセンター装置，諸元
データの生成方法及び諸元データ生成用プログラムを提供することにある。
【課題を解決するための手段】
【０００６】
　請求項１記載の車両用プログラム書換えシステムによれば、センター装置は、複数の電
子制御装置のうち、更新の対象となる複数の対象装置の更新データと、前記対象装置のＩ
Ｄと、前記対象装置が有するメモリが、少なくとも、当該対象装置のプログラムが格納さ
れる面を１つのみ有する１面メモリであるか、前記面を複数有する複数面メモリであるか
を示し、前記対象装置の更新及びロールバックの際に参照されるメモリ構成と、前記更新
データを読み出すためのアドレスと、に基づいて、
　前記対象装置に対する前記ＩＤ、前記メモリ構成、及び前記アドレスを、予め定められ
た所定のデータ構造に合わせて生成された諸元データと、前記更新データと、を含む配信
パッケージを記憶する記憶部（２０６）と、
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　前記車両からの通知に応じて、前記配信パッケージを前記車両へ配信する配信部（２０
３）と、を有し、
　マスタ装置は、車載通信機（１２）により受信した前記配信パッケージに含まれる前記
諸元データの前記メモリ構成を参照して前記車両の走行中に前記メモリへの書込みが可能
か否か判断し、前記対象装置のプログラムの更新を制御するとともに、プログラムの更新
途中でキャンセルが発生した場合、前記諸元データの前記メモリ構成を参照してロールバ
ック方法を特定し、前記対象装置のロールバックを制御する制御部（２４）を有する。
【図面の簡単な説明】
【０００７】
【図１】第１実施形態において、車両情報通信システムの全体構成を示す図
【図２】ＣＧＷの電気的な構成を示す図
【図３】ＥＣＵの電気的な構成を示す図
【図４】電源ラインの接続態様を示す図
【図５】リプログデータ及び配信諸元データをパッケージ化する態様を示す図
【図６】配信パッケージをアンパッケージ化する態様を示す図
【図７】センター装置における主としてサーバの各機能に係る部分をブロック図化して示
す図
【図８】センター装置における処理の流れを示すイメージ図
【図９】構成情報ＤＢに登録される車両の構成情報の一例を示す図
【図１０】ＥＣＵリプロデータＤＢに登録されるプログラムやデータの一例を示す図
【図１１】ＥＣＵメタデータＤＢに登録される諸元データの一例を示す図
【図１２】個車情報ＤＢに登録される車両の構成情報の一例を示す図
【図１３】パッケージＤＢに登録される配信パッケージデータの一例を示す図
【図１４】キャンペーンＤＢに登録されるキャンペーンデータの一例を示す図
【図１５】ＥＣＵリプロデータＤＢに登録されるプログラムやデータを生成する処理を示
すフローチャート
【図１６】ＥＣＵメタデータＤＢに登録される諸元データの一例を生成する処理を示すフ
ローチャート
【図１７】諸元データの一例を示す図
【図１８】バス負荷テーブルの一例を示す図
【図１９】パッケージＤＢに登録される配信パッケージを生成する処理を示すフローチャ
ート
【図２０】パッケージファイルの内容をイメージ的に示す図
【図２１】第２実施形態において、センター装置と車両側システムとの間で実行される処
理手順を示すシーケンス図
【図２２】センター装置が行う処理を示すフローチャート
【図２３】図２２に示すフローチャートのステップＤ６，Ｄ７で行う処理内容をイメージ
的に示す図
【図２３Ａ】車両側システムからセンター装置にハッシュ値を送信する場合の処理を示す
フローチャート
【図２４】第３実施形態において、センター装置と車両側システムとの間で実行される処
理手順を示すシーケンス図
【図２５】センター装置が行う処理を示すフローチャート
【図２６】センター装置がＳＭＳにより、ＥＶ車とコンベ車とにそれぞれ通知を行う状態
を示すシーケンス図
【図２７】第４実施形態において、センター装置と車両側システムとの間で実行される処
理手順を示すシーケンス図
【図２８】第５実施形態において、サプライヤ、センター装置、車両側システム間で行う
処理をイメージ的に示す図
【図２９】サプライヤ、センター装置、車両側システム間で行う処理手順を示すシーケン
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ス図（その１）
【図３０】サプライヤ、センター装置、車両側システム間で行う処理手順を示すシーケン
ス図（その２）
【図３１】サプライヤ、センター装置、車両側システム間で行う処理手順を示すシーケン
ス図（その３）
【図３２】第１実施形態の変形（その１）であり、１つのキャンペーンに複数のパッケー
ジを対応させる場合のパッケージＤＢのデータフォーマットを示す図
【図３３】１つのキャンペーンに複数のパッケージを対応させる場合のキャンペーンＤＢ
のデータフォーマットを示す図
【図３４】諸元データをグループ毎に生成する場合の図１６相当図
【図３５】配信パッケージをグループ毎に生成する場合の図１９相当図
【図３６】第１実施形態の変形（その２）であり、パッケージ生成ツールの処理内容を示
す図
【図３７】第６実施形態の全体構成を示す図
【図３８】ＣＧＷの電気的な構成を示す図
【図３９】ＤＣＭの電気的な構成を示す図
【図４０】ＥＣＵの電気的な構成を示す図
【図４１】電源ラインの接続態様を示す図
【図４２】リプログデータ及び配信諸元データをパッケージ化する態様を示す図
【図４３】ＤＣＭ用の書換え諸元データを示す図
【図４４】ＣＧＷ用の書換え諸元データを示す図
【図４５】配信諸元データを示す図
【図４６】配信パッケージをアンパッケージ化する態様を示す図
【図４７】組込み型の１面単独メモリにおける通常動作時の態様を示す図
【図４８】組込み型の１面単独メモリにおける書換え動作時の態様を示す図
【図４９】ダウンロード型の１面単独メモリにおける通常動作時の態様を示す図
【図５０】ダウンロード型の１面単独メモリにおける書換え動作時の態様を示す図
【図５１】組込み型の１面サスペンドメモリにおける通常動作時の態様を示す図
【図５２】組込み型の１面サスペンドメモリにおける書換え動作時の態様を示す図
【図５３】ダウンロード型の１面サスペンドメモリにおける通常動作時の態様を示す図
【図５４】ダウンロード型の１面サスペンドメモリにおける書換え動作時の態様を示す図
【図５５】組込み型の２面メモリにおける通常動作時の態様を示す図
【図５６】組込み型の２面メモリにおける書換え動作時の態様を示す図
【図５７】ダウンロード型の２面メモリにおける通常動作時の態様を示す図
【図５８】ダウンロード型の２面メモリにおける書換え動作時の態様を示す図
【図５９】アプリプログラムを書換える態様を示す図
【図６０】アプリプログラムを書換える態様を示す図
【図６１】アプリプログラムを書換える態様を示す図
【図６２】電源制御によりアプリプログラムを書換える態様を示すタイミングチャート
【図６３】電源制御によりアプリプログラムを書換える態様を示すタイミングチャート
【図６４】電源自己保持によりアプリプログラムを書換える態様を示すタイミングチャー
ト
【図６５】電源自己保持によりアプリプログラムを書換える態様を示すタイミングチャー
ト
【図６６】フェーズを示す図
【図６７】通常時の画面を示す図
【図６８】キャンペーン通知発生時の画面を示す図
【図６９】キャンペーン通知時の画面を示す図
【図７０】ダウンロード承諾時の画面を示す図
【図７１】ダウンロード承諾時の画面を示す図
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【図７２】ダウンロード実行中の画面を示す図
【図７３】ダウンロード実行中の画面を示す図
【図７４】ダウンロード完了時の画面を示す図
【図７５】インストール承諾時の画面を示す図
【図７６】インストール承諾時の画面を示す図
【図７７】インストール実行中の画面を示す図
【図７８】インストール実行中の画面を示す図
【図７９】アクティベート承諾時の画面を示す図
【図８０】ＩＧオン時の画面を示す図
【図８１】確認操作時の画面を示す図
【図８２】確認操作時の画面を示す図
【図８３】センター装置の機能ブロック図
【図８４】ＤＣＭの機能ブロック図
【図８５】ＣＧＷの機能ブロック図
【図８６】ＣＧＷの機能ブロック図
【図８７】ＥＣＵの機能ブロック図
【図８８】車載ディスプレイの機能ブロック図
【図８９】配信パッケージの送信判定部の機能ブロック図
【図９０】配信パッケージの送信判定処理を示すフローチャート
【図９１】配信パッケージのダウンロード判定部の機能ブロック図
【図９２】配信パッケージのダウンロード判定処理を示すフローチャート
【図９３】書込みデータの転送判定部の機能ブロック図
【図９４】書込みデータの転送判定処理を示すフローチャート
【図９５】書込みデータの取得判定部の機能ブロック図
【図９６】書込みデータの取得判定処理を示すフローチャート
【図９７】インストールの指示判定部の機能ブロック図
【図９８】インストールの指示判定処理を示すフローチャート
【図９９】インストールを指示する態様を示す図
【図１００】インストールを指示する態様を示す図
【図１０１】乱数値を生成する態様を示す図
【図１０２】セキュリティアクセス鍵の管理部の機能ブロック図
【図１０３】セキュリティアクセス鍵の生成処理を示すフローチャート
【図１０４】セキュリティアクセス鍵を生成する態様を示す図
【図１０５】セキュリティアクセス鍵の消去処理を示すフローチャート
【図１０６】書込みデータの検証に関与する処理の流れを示す図
【図１０７】書込みデータの検証部の機能ブロック図
【図１０８】書込みデータの検証処理を示すフローチャート
【図１０９】書込みデータの検証に関与する処理を分散した態様を示す図
【図１１０】書込みデータの検証に関与する処理を分散した態様を示す図
【図１１１】書込みデータの検証に関与する処理を分散した態様を示す図
【図１１２】書込みデータの検証に関与する処理を分散した態様を示す図
【図１１３】書込みデータの検証及びアプリプログラムの書換えの流れを示す図
【図１１４】書込みデータの検証及びアプリプログラムの書換えの流れを示す図
【図１１５】データ格納面情報の送信制御部の機能ブロック図
【図１１６】データ格納面情報の送信制御処理を示すフローチャート
【図１１７】２面書換え情報を通知する態様を示すシーケンス図
【図１１８】非書換え対象の電源管理部の機能ブロック図
【図１１９】非書換え対象の電源管理処理を示すフローチャート
【図１２０】起動状態、停止状態、スリープ状態の遷移を示す図
【図１２１】起動状態、停止状態、スリープ状態の遷移を示す図
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【図１２２】電源ラインの接続態様を示す図
【図１２３】バッテリ残量の監視処理を示すフローチャート
【図１２４】ファイルの転送制御部の機能ブロック図
【図１２５】ファイルの転送制御処理を示すフローチャート
【図１２６】ファイルを授受する態様を示す図
【図１２７】ファイルを授受する態様を示す図
【図１２８】分割ファイル及び書込みファイルを示す図
【図１２９】ＣＧＷが転送要求をＤＣＭに送信する態様を示す図
【図１３０】ＣＧＷが転送要求をＤＣＭに送信する態様を示す図
【図１３１】ＣＧＷが書込みデータを書換え対象ＥＣＵに配信する態様を示す図
【図１３２】ＣＧＷが書込みデータを書換え対象ＥＣＵに配信する態様を示す図
【図１３３】ＣＧＷが書込みデータを書換え対象ＥＣＵに配信する態様を示す図
【図１３４】ＥＣＵの接続態様を示す図
【図１３５】書込みデータの配信制御部の機能ブロック図
【図１３６】バス負荷テーブルを示す図
【図１３７】書換え対象ＥＣＵ所属テーブルを示す図
【図１３８】書込みデータの配信制御処理を示すフローチャート
【図１３９】書込みデータを配信する態様を示す図
【図１４０】書込みデータを配信する態様を示す図
【図１４１】車両が走行中の書込みデータを配信する態様を示す図
【図１４２】駐車中の書込みデータを配信する態様を示す図
【図１４３】書込みデータの配信量を示す図
【図１４４】書込みデータの配信量を示す図
【図１４５】アクティベート要求の指示部の機能ブロック図
【図１４６】アクティベート要求の指示処理を示すフローチャート
【図１４７】アクティベート要求を指示する態様を示す図
【図１４８】アクティベートの実行制御部の機能ブロック図
【図１４９】書換え処理を示すフローチャート
【図１５０】アクティベートの実行制御処理を示すフローチャート
【図１５１】書換え対象のグループ化部の機能ブロック図
【図１５２】書換え対象のグループ管理処理を示すフローチャート
【図１５３】書換え対象のグループ管理処理を示すフローチャート
【図１５４】書換え対象をグループ化する態様を示す図
【図１５５】ロールバックの実行制御部の機能ブロック図
【図１５６】ロールバック方法の特定処理を示すフローチャート
【図１５７】キャンセル要求の判定処理を示すフローチャート
【図１５８】キャンセル要求の判定処理を示すフローチャート
【図１５９】キャンセル要求の判定処理を示すフローチャート
【図１６０】キャンセル要求の判定処理を示すフローチャート
【図１６１】キャンセル要求の判定処理を示すフローチャート
【図１６２】ロールバックを実行する態様を示す図
【図１６３】ロールバックを実行する態様を示す図
【図１６４】ロールバックを実行する態様を示す図
【図１６５】ロールバックを実行する態様を示す図
【図１６６】ロールバックを実行する態様を示す図
【図１６７】書換え進捗状況の表示制御部の機能ブロック図
【図１６８】書換え進捗状況の表示制御処理を示すフローチャート
【図１６９】書換え進捗状況の表示制御処理を示すフローチャート
【図１７０】書換え進捗状況の画面を示す図
【図１７１】書換え進捗状況の画面を示す図
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【図１７２】書換え進捗状況の画面を示す図
【図１７３】書換え進捗状況の画面を示す図
【図１７４】書換え進捗状況の画面を示す図
【図１７５】進捗グラフ表示の遷移を示す図
【図１７６】進捗グラフ表示の遷移を示す図
【図１７７】進捗グラフ表示の遷移を示す図
【図１７８】進捗グラフ表示の遷移を示す図
【図１７９】書換え進捗状況の画面を示す図
【図１８０】差分データの整合性判定部の機能ブロック図
【図１８１】差分データの整合性判定処理を示すフローチャート
【図１８２】差分データの整合性を判定する態様を示す図
【図１８３】差分データの整合性を判定する態様を示す図
【図１８４】書換えの実行制御部の機能ブロック図
【図１８５】通常動作処理を示すフローチャート
【図１８６】書換え動作処理を示すフローチャート
【図１８７】情報通知処理を示すフローチャート
【図１８８】書換えプログラムの検証処理を示すフローチャート
【図１８９】識別情報及び書込みデータを送信する態様を示す図
【図１９０】識別情報及び書込みデータを送信する態様を示す図
【図１９１】インストール指示処理を示すフローチャート
【図１９２】セッションの確立部の機能ブロック図
【図１９３】プログラムの構成を示す図
【図１９４】状態遷移を示す図
【図１９５】状態遷移を示す図
【図１９６】状態遷移を示す図
【図１９７】セッションの調停を示す図
【図１９８】セッションの調停を示す図
【図１９９】第１状態の状態遷移管理処理を示すフローチャート
【図２００】第１状態の状態遷移管理処理を示すフローチャート
【図２０１】第１状態の状態遷移管理処理を示すフローチャート
【図２０２】第２状態の状態遷移管理処理を示すフローチャート
【図２０３】第２状態の状態遷移管理処理を示すフローチャート
【図２０４】プログラムの構成を示す図
【図２０５】状態遷移を示す図
【図２０６】リトライポイントの特定部の機能ブロック図
【図２０７】フラッシュメモリの構成を示す図
【図２０８】処理フラグの設定処理を示すフローチャート
【図２０９】処理フラグの判定処理を示すフローチャート
【図２１０】処理フラグの判定処理を示すフローチャート
【図２１１】進捗状態の同期制御部の機能ブロック図
【図２１２】進捗状態の同期制御部の機能ブロック図
【図２１３】進捗状態信号を送受信する態様を示す図
【図２１４】進捗状態の同期制御処理を示すフローチャート
【図２１５】進捗状態の同期制御処理を示すフローチャート
【図２１６】進捗状態の表示処理を示すフローチャート
【図２１７】表示制御情報の送信制御部の機能ブロック図
【図２１８】表示制御情報の送信制御処理を示すフローチャート
【図２１９】表示制御情報の受信制御部の機能ブロック図
【図２２０】表示制御情報の受信制御処理を示すフローチャート
【図２２１】配信諸元データに含まれる情報を示す図
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【図２２２】進捗表示の画面表示制御部の機能ブロック図
【図２２３】書換え諸元データを示す図
【図２２４】メニュー選択時の画面を示す図
【図２２５】ユーザ選択時の画面を示す図
【図２２６】ユーザ登録時の画面を示す図
【図２２７】進捗表示の画面表示制御処理を示すフローチャート
【図２２８】進捗表示の画面表示制御処理を示すフローチャート
【図２２９】メッセージフレームを示す図
【図２３０】アクティベート承諾時の画面を示す図
【図２３１】項目の表示有無の設定を示す図
【図２３２】項目の表示有無の設定を示す図
【図２３３】アクティベート承諾時の画面を示す図
【図２３４】データ通信の態様を示す図
【図２３５】キャンペーン通知時のメッセージフレームを示す図
【図２３６】ダウンロード承諾時のメッセージフレームを示す図
【図２３７】インストール承諾時のメッセージフレームを示す図
【図２３８】アクティベート承諾時のメッセージフレームを示す図
【図２３９】画面の遷移を示す図
【図２４０】キャンペーン通知発生時の画面を示す図
【図２４１】ダウンロード承諾時の画面を示す図
【図２４２】ダウンロード承諾時の画面を示す図
【図２４３】ダウンロード実行中の画面を示す図
【図２４４】ダウンロード完了時の画面を示す図
【図２４５】インストール承諾時の画面を示す図
【図２４６】アクティベート承諾時の画面を示す図
【図２４７】プログラム更新の報知制御部の機能ブロック図
【図２４８】プログラム更新の報知制御処理を示すフローチャート
【図２４９】インジケータの報知態様を示す図
【図２５０】書換え対象が２面メモリの場合の報知態様の遷移を示す図
【図２５１】書換え対象が１面サスペンドメモリの場合の報知態様の遷移を示す図
【図２５２】書換え対象が１面単独メモリの場合の報知態様の遷移を示す図
【図２５３】接続態様を示す図
【図２５４】ＣＧＷにおける電源自己保持の実行制御部の機能ブロック
【図２５５】ＥＣＵにおける電源自己保持の実行制御部の機能ブロック
【図２５６】ＣＧＷにおける電源自己保持の実行制御処理を示すフローチャート
【図２５７】ＥＣＵにおける電源自己保持の実行制御処理を示すフローチャート
【図２５８】電源自己保持を必要とする期間を示す図
【図２５９】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６０】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６１】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６２】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６３】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６４】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６５】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６６】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６７】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６８】アプリプログラムを書換える態様を示す全体シーケンス図
【図２６９】アプリプログラムを書換える態様を示す全体シーケンス図
【発明を実施するための形態】
【０００８】
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　　（第１実施形態）
　以下、本発明の第１実施形態について図１から図２０を参照して説明する。車両用プロ
グラム書換えシステムは、車両に搭載されているＥＣＵの車両制御や診断等のアプリプロ
グラムをＯＴＡにより書換え可能なシステムである。図１に示すように、車両用プログラ
ム書換えシステム１は、通信ネットワーク２側のセンター装置３と、車両側の車両側シス
テム４と、表示端末５とを有する。通信ネットワーク２は、例えば４Ｇ回線等による移動
体通信ネットワークやインターネットやＷｉＦｉ（Wireless Fidelity）（登録商標）等
を含んで構成される。
【０００９】
　表示端末５は、ユーザからの操作入力を受付ける機能や各種画面を表示する機能を有す
る端末であり、例えばユーザが携帯可能なスマートフォンやタブレット等の携帯端末６、
車室内に配置されているナビゲーション機能を兼用するディスプレイやメータディスプレ
イ等の車載ディスプレイ７である。携帯端末６は、移動体通信ネットワークの通信圏内で
あれば、通信ネットワーク２に接続可能である。車載ディスプレイ７は、車両側システム
４に接続されている。
【００１０】
　ユーザは、車室外であって移動体通信ネットワークの通信圏内であれば、アプリプログ
ラムの書換えに関与する各種画面を携帯端末６で確認しながら操作入力を行い、アプリプ
ログラムの書換えに関与する手続きを可能である。ユーザは、車室内では、アプリプログ
ラムの書換えに関与する各種画面を車載ディスプレイ７で確認しながら操作入力を行い、
アプリプログラムの書換えに関与する手続きを可能である。即ち、ユーザは、車室外と車
室内で携帯端末６と車載ディスプレイ７を使い分け、アプリプログラムの書換えに関与す
る手続きを可能である。
【００１１】
　センター装置３は、車両用プログラム書換えシステム１において通信ネットワーク２側
のＯＴＡの機能を統括し、ＯＴＡセンターとして機能する。センター装置３は、ファイル
サーバ８と、ウェブサーバ９と、管理サーバ１０とを有し、各サーバ８～１０が相互にデ
ータ通信可能に構成されている。
【００１２】
　ファイルサーバ８は、センター装置３から車両側システム４に送信されるアプリプログ
ラムの管理機能を備え、アプリプログラムの提供事業者であるサプライヤ等から提供され
るＥＣＵプログラム及びそれに付随する情報、ＯＥＭ（Original Equipment Manufacture
r）から提供される配信諸元データ、車両側システム４から取得する車両状態等を管理す
るサーバである。ファイルサーバ８は、通信ネットワーク２を介して車両側システム４と
の間でデータ通信可能であり、配信パッケージのダウンロード要求が発生すると、リプロ
グデータと配信諸元データをパッケージ化した配信パッケージを車両側システム４に送信
する。ウェブサーバ９は、ウェブ情報を管理するサーバであり、携帯端末６に対し、アプ
リプログラムの書換えに関与する各種画面を提供する。管理サーバ１０は、アプリプログ
ラムの書換えのサービスに登録しているユーザの個人情報等を管理し、車両毎のアプリプ
ログラムの書換え履歴等を管理する。
【００１３】
　車両側システム４は、マスタ装置１１を有する。マスタ装置１１は、ＤＣＭ１２とＣＧ
Ｗ１３を有し、ＤＣＭ１２とＣＧＷ１３が第１バス１４を介してデータ通信可能に接続さ
れている。ＤＣＭ１２は、センター装置３との間で通信ネットワーク２を介してデータ通
信を行う車載通信機であり、ファイルサーバ８から配信パッケージをダウンロードすると
、その配信パッケージから書込みデータを抽出してＣＧＷ１３に転送する。
【００１４】
　ＣＧＷ１３は、データ中継機能を有する車両用ゲートウェイ装置であり、ＤＣＭ１２か
ら書込みデータを取得すると、その書込みデータを、アプリプログラムを書換える書換え
対象ＥＣＵに配信する。マスタ装置１１は、車両用プログラム書換えシステム１において
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車両側のＯＴＡの機能を統括し、ＯＴＡマスタとして機能する。尚、図１では、ＤＣＭ１
２と車載ディスプレイ７が同一の第１バス１４に接続されている構成を例示しているが、
ＤＣＭ１２と車載ディスプレイ７が別々のバスに接続されている構成でも良い。
【００１５】
　ＣＧＷ１３には、第１バス１４に加え、第２バス１５、第３バス１６、第４バス１７、
第５バス１８が車内側のバスとして接続されており、バス１５～１７を介して各種ＥＣＵ
１９が接続されていると共に、バス１８を介して電源管理ＥＣＵ２０が接続されている。
【００１６】
　第２バス１５は、例えばボディ系ネットワークのバスである。第２バス１５に接続され
ているＥＣＵ１９は、例えばドアのロック／アンロックを制御するドアＥＣＵ、メータ表
示を制御するメータＥＣＵ、エアコンの駆動を制御するエアコンＥＣＵ、ウィンドウの開
閉を制御するウィンドウＥＣＵ等のボディ系の制御を行うＥＣＵである。第３バス１６は
、例えば走行系ネットワークのバスである。第３バス１６に接続されているＥＣＵ１９は
、例えばエンジンの駆動を制御するエンジンＥＣＵ、ブレーキの駆動を制御するブレーキ
ＥＣＵ、自動変速機の駆動を制御するＥＣＴ（ＥＴＣ（Electronic Toll Collection Sys
tem、登録商標））ＥＣＵ、パワーステアリングの駆動を制御するパワーステアリングＥ
ＣＵ等の走行系の制御を行うＥＣＵである。
【００１７】
　第４バス１７は、例えばマルチメディア系ネットワークのバスである。第４バス１７に
接続されているＥＣＵ１９は、例えばナビゲーションシステムを制御するためのナビゲー
ションＥＣＵ、電子式料金収受システム，すなわちＥＣＴシステムを制御するＥＴＣＥＣ
Ｕ等のマルチメディア系の制御を行うＥＣＵである。バス１５～１７は、ボディ系ネット
ワークのバス、走行系ネットワークのバス、マルチメディア系ネットワークのバス以外の
系統のバスであっても良い。また、バスの本数やＥＣＵ１９の個数は例示した構成に限ら
ない。
【００１８】
　電源管理ＥＣＵ２０は、ＤＣＭ１２、ＣＧＷ１３、各種ＥＣＵ１９等の電源管理を行う
機能を有するＥＣＵである。
【００１９】
　ＣＧＷ１３には、第６バス２１が車外側のバスとして接続されている。第６バス２１に
は、ツール２３が着脱可能に接続されるＤＬＣ（Data Link Coupler）コネクタ２２が接
続されている。車内側のバス１４～１８及び車外側のバス２１は、例えばＣＡＮ（Contro
ller Area Network、登録商標）バスにより構成されており、ＣＧＷ１３は、ＣＡＮのデ
ータ通信規格や診断通信規格（ＵＤＳ：ＩＳＯ１４２２９）にしたがってＤＣＭ１２、各
種ＥＣＵ１９、ツール２３との間でデータ通信を行う。尚、ＤＣＭ１２とＣＧＷ１３がイ
ーサーネットにより接続されていても良いし、ＤＬＣコネクタ２２とＣＧＷ１３がイーサ
ーネットにより接続されても良い。
【００２０】
　書換え対象ＥＣＵ１９は、ＣＧＷ１３から書込みデータを受信すると、その書込みデー
タをフラッシュメモリに書込んでアプリプログラムを書換える。上記した構成では、ＣＧ
Ｗ１３は、書換え対象ＥＣＵ１９から書込みデータの取得要求を受信すると、書込みデー
タを書換え対象ＥＣＵ１９に配信するリプログマスタとして機能する。書換え対象ＥＣＵ
１９は、ＣＧＷ１３から書込みデータを受信すると、その書込みデータをフラッシュメモ
リに書込んでアプリプログラムを書換えるリプログスレーブとして機能する。
【００２１】
　アプリプログラムを書換える態様としては、有線で書換える態様と、無線で書換える態
様とがある。アプリプログラムを有線で書換える態様では、ツール２３がＤＬＣコネクタ
２２に接続されると、ツール２３は、書込みデータをＣＧＷ１３に転送する。ＣＧＷ１３
は、ツール２３から転送された書込みデータを書換え対象ＥＣＵ１９に中継又は配信する
。アプリプログラムを無線で書換える態様では、上記したように、ＤＣＭ１２は、ファイ
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ルサーバ８から配信パッケージをダウンロードすると、その配信パッケージから書込みデ
ータを抽出し、その書込みデータをＣＧＷ１３に転送する。
【００２２】
　図２に示すように、ＣＧＷ１３は、電気的な機能ブロックとして、マイクロコンピュー
タ（以下、マイコンと称する）２４と、データ転送回路２５と、電源回路２６と、電源検
出回路２７とを有する。マイコン２４は、ＣＰＵ（Central Processing Unit）２４ａと
、ＲＯＭ（Read Only Memory）２４ｂと、ＲＡＭ（Random Access Memory）２４ｃと、フ
ラッシュメモリ２４ｄとを有する。マイコン２４は、非遷移的実体的記憶媒体に格納され
ている各種制御プログラムを実行して各種処理を行い、ＣＧＷ１３の動作を制御する。
【００２３】
　データ転送回路２５は、バス１４～１８，２１との間のＣＡＮのデータ通信規格や診断
通信規格に準拠したデータ通信を制御する。電源回路２６は、バッテリ電源（以下、＋Ｂ
電源と称する）、アクセサリ電源（以下、ＡＣＣ電源と称する）、イグニッション電源（
以下、ＩＧ電源と称する）を入力する。電源検出回路２７は、電源回路２６が入力する＋
Ｂ電源の電圧値、ＡＣＣ電源の電圧値、ＩＧ電源の電圧値を検出し、これらの検出した電
圧値を所定の電圧閾値と比較し、その比較結果をマイコン２４に出力する。マイコン２４
は、電源検出回路２７から入力する比較結果により、外部からＣＧＷ１３に供給されてい
る＋Ｂ電源、ＡＣＣ電源、ＩＧ電源が正常であるか異常であるかを判定する。
【００２４】
　図３に示すように、ＥＣＵ１９は、電気的な機能ブロックとして、マイコン２８と、デ
ータ転送回路２９と、電源回路３０と、電源検出回路３１とを有する。マイコン２８は、
ＣＰＵ２８ａと、ＲＯＭ２８ｂと、ＲＡＭ２８ｃと、フラッシュメモリ２８ｄとを有する
。マイコン２８は、非遷移的実体的記憶媒体に格納されている各種制御プログラムを実行
して各種処理を行い、ＥＣＵ１９の動作を制御する。
【００２５】
　データ転送回路２９は、バス１５～１７との間のＣＡＮのデータ通信規格に準拠したデ
ータ通信を制御する。電源回路３０は、＋Ｂ電源、ＡＣＣ電源、ＩＧ電源を入力する。電
源検出回路３１は、電源回路３０が入力する＋Ｂ電源の電圧値、ＡＣＣ電源の電圧値、Ｉ
Ｇ電源の電圧値を検出し、これらの検出した電圧値を所定の電圧閾値と比較し、その比較
結果をマイコン２８に出力する。マイコン２８は、電源検出回路２７から入力する比較結
果により、外部からＥＣＵ１９に供給されている＋Ｂ電源、ＡＣＣ電源、ＩＧ電源が正常
であるか異常であるかを判定する。尚、ＥＣＵ１９は、接続する例えばセンサやアクチュ
エータ等の負荷が異なり、基本的には同等の構成である。また、ＤＣＭ１２、車載ディス
プレイ７、及び電源管理ＥＣＵも、基本構成は図３に示すＥＣＵ１９と同様である。
【００２６】
　図４に示すように、電源管理ＥＣＵ２０、ＣＧＷ１３、ＥＣＵ１９は、＋Ｂ電源ライン
３２、ＡＣＣ電源ライン３３、ＩＧ電源ライン３４に接続されている。＋Ｂ電源ライン３
２は、車両バッテリ３５の正極に接続されている。ＡＣＣ電源ライン３３は、ＡＣＣスイ
ッチ３６を介して車両バッテリ３５の正極に接続されている。ユーザがＡＣＣ操作を行う
と、ＡＣＣスイッチ３６がオフからオンに切替わり、車両バッテリ３５の出力電圧がＡＣ
Ｃ電源ライン３３に印加される。ＡＣＣ操作とは、例えばキーを差込口に挿入する型の車
両であれば、キーを差込口に挿入して「ＯＦＦ」位置から「ＡＣＣ」位置に回動する操作
であり、スタートボタンを押下する型の車両であれば、スタートボタンを１回押下する操
作である。
【００２７】
　ＩＧ電源ライン３４は、ＩＧスイッチ３７を介して車両バッテリ３５の正極に接続され
ている。ユーザがＩＧ操作を行うと、ＩＧスイッチ３７がオフからオンに切替わり、車両
バッテリ３５の出力電圧がＩＧ電源ライン３４に印加される。ＩＧ操作とは、例えばキー
を差込口に挿入する型の車両であれば、キーを差込口に挿入して「ＯＦＦ」位置から「Ｏ
Ｎ」位置に回動する操作であり、スタートボタンを押下する型の車両であれば、スタート
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ボタンを２回押下する操作である。車両バッテリ３５の負極は接地されている。
【００２８】
　ＡＣＣスイッチ３６とＩＧスイッチ３７の両方がオフであるときには、＋Ｂ電源だけが
車両側システム４に供給される。＋Ｂ電源だけが車両側システム４に供給されている状態
を＋Ｂ電源状態と称する。ＡＣＣスイッチ３６がオンであり、ＩＧスイッチ３７がオフで
あるときには、ＡＣＣ電源と＋Ｂ電源が車両側システム４に供給される。ＡＣＣ電源と＋
Ｂ電源が車両側システム４に供給されている状態をＡＣＣ電源状態と称する。ＡＣＣスイ
ッチ３６とＩＧスイッチ３７の両方がオンであるときには、＋Ｂ電源とＡＣＣ電源とＩＧ
電源が車両側システム４に供給される。＋Ｂ電源とＡＣＣ電源とＩＧ電源が車両側システ
ム４に供給されている状態をＩＧ電源状態と称する。
【００２９】
　ＥＣＵ１９は、電源状態に応じて起動条件が異なり、＋Ｂ電源状態で起動する＋Ｂ系Ｅ
ＣＵ、ＡＣＣ電源状態で起動するＡＣＣ系ＥＣＵ、ＩＧ電源状態で起動するＩＧ系ＥＣＵ
に区分される。例えば車両盗難等の用途で駆動するＥＣＵ１９は＋Ｂ系ＥＣＵである。例
えばオーディオ等の非走行系の用途で駆動するＥＣＵ１９はＡＣＣ系ＥＣＵである。例え
ばエンジン制御等の走行系の用途で駆動するＥＣＵ１９はＩＧ系ＥＣＵである。
【００３０】
　ＣＧＷ１３は、スリープ状態にあるＥＣＵ１９に対して起動要求を送信することで、そ
の起動要求の送信先のＥＣＵ１９をスリープ状態から起動状態に移行させる。また、ＣＧ
Ｗ１３は、起動状態にあるＥＣＵ１９に対してスリープ要求を送信することで、そのスリ
ープ要求の送信先のＥＣＵ１９を起動状態からスリープ状態に移行させる。ＣＧＷ１３は
、例えばバス１５～１７に送信する送信信号の波形を異ならせることで、起動要求やスリ
ープ要求の送信先のＥＣＵ１９を複数のＥＣＵの中から選択する。
【００３１】
　ＡＣＣスイッチ３６及びＩＧスイッチ３７に対して電源制御回路３８が並列接続されて
いる。ＣＧＷ１３は、電源制御要求を電源管理ＥＣＵ２０に送信し、電源管理ＥＣＵ２０
に電源制御回路３８を制御させる。即ち、ＣＧＷ１３は、電源制御要求として電源起動要
求を電源管理ＥＣＵ２０に送信し、ＡＣＣ電源ライン３３やＩＧ電源ライン３４と車両バ
ッテリ３５の正極を電源制御回路３８の内部で接続させる。この状態では、ＡＣＣスイッ
チ３６やＩＧスイッチ３７がオフであってもＡＣＣ電源やＩＧ電源が車両側システム４に
供給される。ＣＧＷ１３は、電源制御要求として電源停止要求を電源管理ＥＣＵ２０に送
信し、ＡＣＣ電源ライン３３やＩＧ電源ライン３４と車両バッテリ３５の正極を電源制御
回路３８の内部で途絶させる。
【００３２】
　ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９は、電源自己保持機能を有する。即ち、ＤＣＭ１
２、ＣＧＷ１３、ＥＣＵ１９は、起動状態にあるときに車両電源がＡＣＣ電源又はＩＧ電
源から＋Ｂ電源に切替わると、その切替わった直後に起動状態からスリープ状態又は停止
状態に移行するのではなく、その切替わった直後でも起動状態を所定時間に亘って継続し
て駆動電源を自己保持する。ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９は、車両電源がＡＣＣ
電源又はＩＧ電源から＋Ｂ電源に切替わった直後から所定時間（例えば数秒）が経過した
後に起動状態からスリープ状態又は停止状態に移行する。
【００３３】
　次に、センター装置３からマスタ装置１１に配信される配信パッケージについて図５か
ら図６を参照して説明する。車両用プログラム書換えシステム１においては、アプリプロ
グラムの提供事業者であるサプライヤから提供される書込みデータと、主にＯＥＭから提
供される書換え諸元データとからリプログデータが生成される。サプライヤから提供され
る書込みデータとしては、旧アプリプログラムと新アプリプログラムとの差分に相当する
差分データと、新アプリプログラムの全体に相当する全データとがある。差分データや全
データは周知のデータ圧縮技術により圧縮されていても良い。図５では、サプライヤＡ～
Ｃから書込みデータとして差分データが提供され、サプライヤＡから提供されるＥＣＵ（
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ＩＤ１）の暗号済みの差分データと認証子、サプライヤＢから提供されるＥＣＵ（ＩＤ２
）の暗号済みの差分データと認証子、サプライヤＣから提供されるＥＣＵ（ＩＤ３）の暗
号済みの差分データと認証子、ＯＥＭから提供される書換え諸元データからリプログデー
タが生成されている場合を例示している。認証子は書込みデータ毎に付与されている。
【００３４】
　尚、図５では、旧アプリプログラムから新アプリプログラムに更新する際の差分データ
を示しているが、新アプリプログラムから旧アプリプログラムに書き戻すためのロールバ
ック用差分データを、合わせてリプログデータに含める構成としても良い。例えば、書換
え対象ＥＣＵ１９が１面メモリの場合、リプログデータにロールバック用差分データを含
める。
【００３５】
　ＯＥＭから提供される書換え諸元データは、アプリプログラムの書換えに関与する情報
として、書換え対象ＥＣＵ１９を特定可能な情報、書換え対象ＥＣＵ１９が複数であると
きの書換え順序を特定可能な情報、後述するロールバック方法を特定可能な情報等を含み
、ＤＣＭ１２やＣＧＷ１３や書換え対象ＥＣＵ１９における書換えに関与する動作を定義
するデータである。書換え諸元データは、ＤＣＭ１２が使用するＤＣＭ用の書換え諸元デ
ータと、ＣＧＷ１３が使用するＣＧＷ用の書換え諸元データとに区分される。ＤＣＭ用の
書換え諸元データには、書換え対象ＥＣＵ１９に対応するファイルの読出しに必要な情報
が記載されている。ＣＧＷ用書換え諸元データには、上述のように、書換え対象ＥＣＵ１
９における書換えを制御するために必要な情報が記載されている。
【００３６】
　ＤＣＭ１２は、ＤＣＭ用の書換え諸元データを取得すると、そのＤＣＭ用の書換え諸元
データを解析し、その解析結果にしたがってＣＧＷ１３への書込みデータの転送等の書換
えに関与する動作を制御する。ＣＧＷ１３は、ＣＧＷ用の書換え諸元データを取得すると
、そのＣＧＷ用の書換え諸元データを解析し、その解析結果にしたがってＤＣＭ１２から
の書込みデータの取得や書換え対象ＥＣＵ１９への書込みデータの配信等の書換えに関与
する動作を制御する。
【００３７】
　ファイルサーバ８には、上記したリプログデータが登録されると共に、ＯＥＭから提供
される配信諸元データが登録される。ＯＥＭから提供される配信諸元データは、表示端末
５における各種画面の表示に関与する動作を定義するデータである。
【００３８】
　ファイルサーバ８は、リプログデータと配信諸元データが登録されると、リプログデー
タを暗号化し、パッケージを認証するためのパッケージ認証子と、暗号済みのリプログデ
ータと、配信諸元データとを１つのファイルにパッケージングした配信パッケージを生成
する。ファイルサーバ８は、外部から配信パッケージのダウンロード要求を受信すると、
その配信パッケージをＤＣＭ１２に送信する。尚、ファイルサーバ８は、図５では、リプ
ログデータと配信諸元データを格納した配信パッケージを生成し、リプログデータと配信
諸元データを同時にＤＣＭ１２に送信する場合を例示しているが、リプログデータと配信
諸元データを別々にＤＣＭ１２に送信しても良い。即ち、ファイルサーバ８は、先に配信
諸元データをＤＣＭ１２に送信し、後からリプログデータをＤＣＭ１２に送信しても良い
。また、ファイルサーバ８は、リプログデータと配信諸元データとを１つのファイルであ
る配信パッケージとし、配信パッケージとパッケージ認証子とをＤＣＭ１２へ送信しても
良い。
【００３９】
　ＤＣＭ１２は、ファイルサーバ８から配信パッケージをダウンロードすると、その配信
パッケージに格納されているパッケージ認証子と、暗号済みのリプログデータとを検証し
、検証結果が正であると、暗号済みのリプログデータを復号化する。ＤＣＭ１２は、暗号
済みのリプログデータを復号化すると、その復号化したリプログデータをアンパッケージ
ングし、ＥＣＵ毎の暗号済みの差分データと認証子、ＤＣＭ用の書換え諸元データ、ＣＧ
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Ｗ用の書換え諸元データを生成する。図６では、ＥＣＵ（ＩＤ１）の暗号済みの差分デー
タと認証子、ＥＣＵ（ＩＤ２）の暗号済みの差分データと認証子、ＥＣＵ（ＩＤ３）の暗
号済みの差分データと認証子、書換え諸元データを生成する場合を例示している。
【００４０】
　図７は、センター装置３における主としてサーバ８～１０の各機能に係る部分をブロッ
ク図化して示す。また図８は、センター装置３がＥＣＵのプログラム更新に関して行う処
理の概要を示す。尚、以下では「データベース」を「ＤＢ」と表記することがある。図７
に示すように、センター装置３は、パッケージ管理部３Ａ，構成情報管理部３Ｂ，個車情
報管理部３Ｃ及びキャンペーン管理部３Ｄを備えている。パッケージ管理部３Ａは、諸元
データ生成部２０１，パッケージ生成部２０２及びパッケージ配信部２０３と、ＥＣＵリ
プロデータＤＢ２０４，ＥＣＵメタデータＤＢ２０５及びパッケージＤＢ２０６とを有し
ている。構成情報管理部３Ｂは、構成情報登録部２０７及び構成情報ＤＢ２０８を有して
いる。
【００４１】
　サプライヤは、管理サーバ１０のユーザインターフェイス（ＵＩ）機能である入力部２
１８及び表示部２１９を用いて、ＥＣＵ個別のデータを登録する。ＥＣＵ個別のデータと
して、新プログラムや差分データ等のプログラムファイル、プログラムファイルの検証デ
ータやサイズ、暗号化方式等のプログラムファイル関連情報、及びＥＣＵ１９のメモリ構
造などＥＣＵ属性情報に関するものなどがある。プログラムファイルは、ＥＣＵリプロデ
ータＤＢ２０４に記憶される。ＥＣＵ属性情報は、ＥＣＵメタデータＤＢ２０５に記憶さ
れる。プログラムファイル関連情報は、ＥＣＵリプロデータＤＢ２０４に記憶されてもよ
いし、ＥＣＵメタデータＤＢ２０５に記憶されても良い。ＥＣＵリプログデータＤＢ２０
４は、更新データ記憶部の一例である。また、ＥＣＵメタデータＤＢ２０５は、装置関連
情報記憶部の一例である。
【００４２】
　ＯＥＭは、構成情報登録部２０７を介して、車両型式ごとに、正規の構成情報を構成情
報ＤＢ２０８に登録する。正規の構成情報とは、公的な機関により認可された車両の構成
情報である。構成情報は、車両に搭載されるＥＣＵ１９のハードウェア及びソフトウェア
に関する識別情報であり、車両関連情報の一例である。構成情報には、複数のＥＣＵ１９
から成るシステム構成の識別情報や、複数のシステムから成る車両構成の識別情報も含ま
れる。また、構成情報として、プログラムの更新に関する車両の制約情報を登録しても良
い。例えば、書換え諸元データに記載されるＥＣＵのグループ情報，バス負荷テーブル，
バッテリ負荷に関する情報等を登録しても良い。ＥＣＵメタデータＤＢ２０５は、装置関
連情報記憶部の一例である。また、構成情報ＤＢ２０８は、車両情報記憶部の一例である
。
【００４３】
　諸元データ生成部２０１は、各ＤＢを参照し、書換え諸元データを生成する。パッケー
ジ生成部２０２は、書換え諸元データとリプログデータとを含む配信パッケージを生成し
、パッケージＤＢ２０６に登録する。パッケージ生成部２０２は、配信諸元データを含め
て配信パッケージを生成しても良い。パッケージ配信部２０３は、登録された配信パッケ
ージを車両側システム４に配信する。配信パッケージはファイルに相当する。
【００４４】
　個車情報管理部３Ｃは、個車情報登録部２０９，構成情報確認部２１０，更新有無確認
部２１１及びＳＭＳ送信制御部２１２と、個車情報ＤＢ２１３とを有している。個車情報
登録部２０９は、個々の車両よりアップロードされる個車情報を個車情報ＤＢ２１３に登
録する。個車情報登録部２０９は、初期値として、車両生産又は販売時点での個車情報を
、個車情報ＤＢ２１３に登録しても良い。構成情報確認部２１０は、アップロードされる
個車情報の登録を行う際に、個車情報を、構成情報ＤＢ２０８に登録されている同一型式
車両の構成情報と照合。更新有無確認部２１１は、個車情報について新たなプログラムに
よる更新の有無、すなわちキャンペーンの有無を確認する。ＳＭＳ送信制御部２１２は、
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個車情報が更新されている場合は、更新に関するメッセージを対応する車両にＳＭＳ（Sh
ort Message Service）により送信する。
【００４５】
　キャンペーン管理部３Ｄは、キャンペーン生成部２１４，キャンペーン配信部２１５及
び指示通知部２１６とキャンペーンＤＢ２１７とを備えている。ＯＥＭは、キャンペーン
生成部２１４によりプログラム更新に関する情報であるキャンペーン情報を生成して、キ
ャンペーンＤＢ２１７に登録する。尚、ここでのキャンペーン情報は、前述した「配信諸
元データ」に相当し、主に車両側システム４で表示する更新内容に関する情報である。キ
ャンペーン配信部２１５は、キャンペーン情報を車両に配信する。指示通知部２１６は、
プログラム更新に関連して必要な指示を車両に通知する。車両側システム４では、センタ
ー装置３より送信されたキャンペーン情報に基づいて、更新プログラムのダウンロードを
行うか否かを例えばユーザが判断し、必要であればダウンロードを行う。
　尚、各管理部３Ａ～３Ｄの各データベースを除く部分は、コンピュータのハードウェア
及びソフトウェアにより実現されている機能である。
　車両通信部２２２は、センター装置３と車両側システム４との間で無線により相互にデ
ータ通信を行うための機能ブロックである。
【００４６】
　以下、上記の処理についてより詳細に説明するが、先ず各データベースに登録されるデ
ータの内容を説明する。図９に示すように、構成情報ＤＢ２０８には、一例として以下の
データが登録される。「車両型式」は車種を示す。「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」は、
車両全体に対するソフトウェアＩＤであり、車両ソフトウェアＩＤに相当する。「Ｖｅｈ
ｉｃｌｅ　ＳＷ　ＩＤ」は各車両に1つだけ付与され、何れか1つ以上のＥＣＵのアプリプ
ログラムのバージョンが更新されるのに伴い更新される。「Ｓｙｓ　ＩＤ」は、各車両に
搭載されている複数のＥＣＵ１９のグループを「システム」とすると、そのシステムのＩ
Ｄである。
【００４７】
　例えば、図１において、ボディ系ＥＣＵ１９のグループがボディ系システム、走行系Ｅ
ＣＵ１９のグループが走行系システムである。「Ｓｙｓ　ＩＤ」は、システムを構成する
何れか1つ以上のＥＣＵのアプリプログラムのバージョンが更新されるのに伴い更新され
る。「ＥＣＵ　ＩＤ」は、各ＥＣＵの種別を示す装置識別用のＩＤである。「ＥＣＵ　Ｓ
Ｗ　ＩＤ」は、各ＥＣＵに対するソフトウェアＩＤであり、ＥＣＵソフトウェアＩＤに相
当する。ここでは便宜上、「ＥＣＵ　ＩＤ」にソフトウェアのバージョンを付したもので
示している。「ＥＣＵ　ＳＷ　ＩＤ」は、当該ＥＣＵのアプリプログラムのバージョンが
更新されるのに伴い更新される。また、同一の「ＥＣＵ　ＩＤ」で同一のプログラムバー
ジョンであったとしても、ハードウェア構成が異なる場合は、異なる「ＥＣＵ　ＳＷ　Ｉ
Ｄ」を用いる。即ち、「ＥＣＵ　ＳＷ　ＩＤ」はＥＣＵの品番を示す情報でもある。
【００４８】
　図９では、「車両型式」＝「ａａａ」の車両に関する構成情報を示している。車両に搭
載されるＥＣＵ１９のうち、自動運転ＥＣＵ（ＡＤＳ）、エンジンＥＣＵ（ＥＮＧ）、ブ
レーキＥＣＵ（ＢＲＫ）、及び電動パワーステアリングＥＣＵ（ＥＰＳ）を例示している
。
例えば、「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」＝「０００１」の「ＥＣＵ　ＳＷ　ＩＤ」が、
「ａｄｓ＿００１」，「ｅｎｇ＿０１０」，「ｂｒｋ＿００１」，「ｅｐｓ＿０１０」で
あるのに対し、「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」＝「０００２」の「ＥＣＵ　ＳＷ　ＩＤ
」は、「ａｄｓ＿００２」，「ｅｎｇ＿０１０」，「ｂｒｋ＿００５」，「ｅｐｓ＿０１
１」であり、３つのソフトウェアバージョンが更新されている。これに伴い、「Ｓｙｓ　
ＩＤ」＝「ＳＡ０１」は「ＳＡ０２」に更新され、「Ｓｙｓ　ＩＤ」＝「ＳＡ０２」は「
ＳＡ０３」に更新される。このように、構成情報ＤＢ２０８には、車両の生産又は販売時
点で初期値が登録され、その後、何れか1つ以上のＥＣＵのアプリプログラムのバージョ
ンが更新されるのに伴い更新される。すなわち、構成情報ＤＢ２０８は、各車両型式につ
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いて、市場で正規に存在する構成情報を示す。
【００４９】
　図１０に示すように、ＥＣＵリプロデータＤＢ２０４には、一例として以下のプログラ
ムやデータが登録される。図１０では、ある車両型式に搭載されるＥＣＵ１９のうち、ア
プリプログラムが更新されるＥＣＵ１９として、自動運転ＥＣＵ（ＡＤＳ）、ブレーキＥ
ＣＵ（ＢＲＫ）、及び電動パワーステアリングＥＣＵ（ＥＰＳ）を例示している。これら
更新対象ＥＣＵ１９の最新の「ＥＣＵ　ＳＷ　ＩＤ」について、ＥＣＵの旧プログラム及
び新プログラムファイル，新プログラムの完全性検証データ，新プログラムと旧プログラ
ムとの差分データである更新データファイル，更新データの完全性検証データ，同じく差
分データであるロールバックデータファイル，ロールバックデータの完全性検証データ等
が登録される。完全性検証データは、データ値にハッシュ関数を適用して得られるハッシ
ュ値である。尚、更新データを、差分データに替えて新プログラムの全データとする際に
は、更新データの完全性検証データは、新プログラムの同データに等しくなる。
【００５０】
　尚、図１０では、最新の「ＥＣＵ　ＳＷ　ＩＤ」についてのデータ構造を示したが、古
い「ＥＣＵ　ＳＷ　ＩＤ」についてのデータが保存されている場合、旧プログラムファイ
ルについては、１つ古い「ＥＣＵ　ＳＷ　ＩＤ」の新プログラムファイルを参照するよう
構成しても良い。また、各完全性検証データは、サプライヤにて演算した値を登録する形
式としても良いし、センター装置３が演算して登録する形式としても良い。
【００５１】
　図１１に示すように、ＥＣＵメタデータＤＢ２０５には、一例として以下に示すＥＣＵ
個別の諸元データが登録される。最新の「ＥＣＵ　ＳＷ　ＩＤ」について、更新データフ
ァイルのサイズ，ロールバックデータファイルのサイズ，ＥＣＵ１９が備えるフラッシュ
メモリ２８ｄが２面以上の構成である場合に、Ａ面，Ｂ面，Ｃ面等何れの面用のプログラ
ムであるかを示す面情報，転送サイズ，プログラムファイルの読出し用アドレス等である
。これらは更新データ関連情報の一例である。
【００５２】
　また、ＥＣＵメタデータＤＢ２０５には、ＥＣＵ１９の属性を示す属性情報も登録され
る。属性情報とは、ＥＣＵに関するハードウェア属性、及びソフトウェア属性を示す情報
である。「転送サイズ」は、ＣＧＷ１３からＥＣＵ１９へ書換えデータを分割して転送す
る際の転送サイズ、「鍵」は、ＣＧＷ１３がＥＣＵ１９へセキュアにアクセスする際に用
いる鍵である。これらは、ソフトウェア属性情報の一例である。また、「車両型式」及び
「ＥＣＵ　ＩＤ」について、ＥＣＵ１９が備えるフラッシュメモリ２８ｄのメモリ構成，
ＥＣＵ１９が接続されているバス種別，ＥＣＵ１９に接続されている電源の種類なども含
まれる。これらは、ハードウェア属性情報の一例である。
【００５３】
　ここで、メモリ構成「１面」はフラッシュ面を１面で持つ１面単独方式メモリであり、
「２面」はフラッシュ面を２面で持つ２面メモリであり、「サスペンド」はフラッシュ面
を疑似的な２面で持つ１面サスペンド方式メモリである。ハードウェア属性情報及びソフ
トウェア属性情報は、車両側システム４において、個々のＥＣＵ１９の書換え制御に用い
られる情報である。ハードウェア属性情報は、予めＣＧＷ１３が記憶しておくことも可能
であるが、本実施例では、車両側システム４での管理負荷を軽減するため、センター装置
３にて管理することとした。また、ソフトウェア属性情報は、個々のＥＣＵ１９の書換え
動作を直接指定するデータである。車両側システム４における柔軟な制御が実現できるよ
う、センター装置３にて管理することとした。
【００５４】
　図１２に示すように、個車情報ＤＢ２１３には、一例として以下に示す個車毎のデータ
が登録される。主に、個車毎の構成情報や、プログラム更新に対する個車のステータス情
報が登録される。具体的には、各車両のＩＤである「ＶＩＮ」について、構成情報である
「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」，「Ｓｙｓ　ＩＤ」，「ＥＣＵ　ＩＤ」，「ＥＣＵ　Ｓ
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Ｗ　ＩＤ」等である。これら構成情報についてのハッシュ値である「Ｄｉｇｅｓｔ」値も
、センター装置３にて演算され、記憶される。「運用面」は、メモリ構成が２面である場
合に、ＥＣＵ１９が現在運用しているプログラムが書き込まれている面であり、構成情報
とともにアップロードされた値が登録される。
【００５５】
　「アクセスログ」は、車両が個車情報をセンター装置３にアップロードした年月日及び
時刻である。「リプロステータス」は、車両におけるリプログのステータスを示し、例え
ば「キャンペーン発行済み」，「アクティベート完了」，「ダウンロード完了」等がある
。つまり、この進捗ステータスにより、車両におけるリプログが、どのフェーズまで進み
、どのフェーズで停滞しているかが分かる。尚、車両側システム４よりセンター装置３に
対して構成情報等がアップロードされる際には、その情報等に各車両の「ＶＩＮ」が付与
される。
【００５６】
　図１３に示すように、パッケージＤＢ２０６には、配信パッケージのＩＤ，配信パッケ
ージファイル及び配信パッケージの完全性検証用のデータが登録される。
　図１４に示すように、キャンペーンＤＢ２１７には、以下のデータが登録される。キャ
ンペーン情報のＩＤ，配信パッケージＩＤ，キャンペーン内容として具体的な更新内容を
示すテキスト文等のメッセージ情報，キャンペーンの対象となる車両のＩＤである「ＶＩ
Ｎ」のリスト，更新前後の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」，更新前後の「ＥＣＵ　ＳＷ
　ＩＤ」のリスト等である。「対象ＶＩＮ」リストは、個車情報ＤＢ２１３とキャンペー
ンＤＢ２１７とを照合して登録することができる。尚、これらのキャンペーン情報は、パ
ッケージＤＢ２０６に併せて登録しても良い。
【００５７】
　次に、本実施形態の作用について説明する。図１５では、パッケージ管理部３Ａにおけ
るＥＣＵリプロデータＤＢ２０４への登録処理について説明する。図１５に示すように、
表示部２１９及び入力部２１８は、管理サーバ１０のリプロデータ登録用の画面を起動し
、サプライヤの作業者からＥＣＵ１９の新旧プログラムファイルの入力を受け付ける（Ａ
１）。例えば、構成情報をＣＳＶ形式等で記入したファイルを、ファイルとして登録させ
るＵＩ等を用いても良い。続いて、パッケージ管理部３Ａは、新プログラムの完全性検証
データを生成し（Ａ２）、更新用の差分データとして旧プログラムをベースとして新プロ
グラムへ更新する際の差分データファイル及び更新用差分データの完全性検証データを生
成する（Ａ３，Ａ４）。
【００５８】
　次に、ロールバック用の差分データとして新プログラムをベースとして旧プログラムへ
更新する際の差分データファイル及び当該データの完全性検証データを生成する（Ａ５，
Ａ６）。これらのプログラムファイル及び検証データをＥＣＵリプロデータＤＢ２０４に
登録すると共に、１つ古い「ＥＣＵ　ＳＷ　ＩＤ」に基づいて新たな「ＥＣＵ　ＳＷ　Ｉ
Ｄ」を生成し、登録する（Ａ７）。ここで、差分でなく全データを配信する場合は、差分
データに関するステップは省略可能である。
【００５９】
　完全性検証データは、例えばハッシュ関数を適用して生成されるハッシュ値である。例
えばハッシュ関数としてＳＨＡ－２５６（Secure Hash Algorithm 256-bit）を用いる場
合は、データ値を６４バイト毎にメッセージブロックに区切る。そして、初期ハッシュ値
に対して最初のメッセージブロックのデータ値を適用し、３２バイト長のハッシュ値を得
ると、そのハッシュ値に次のメッセージブロックのデータ値を適用し、同様に３２バイト
長のハッシュ値を得ることを順次繰り返す。
【００６０】
　図１６では、諸元データ生成部２０１における書換え諸元データの生成処理について説
明する。ここでは、「車両型式」＝「ａａａ」の車両に対する書換え諸元データの生成処
理について説明するが、他の車両についても同様である。
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　センター装置３は、諸元データ生成部２０１の諸元データ生成プログラムを起動し、表
示部２１９及び入力部２１８を介してＯＥＭの作業者からの入力を受付ける。先ず、諸元
データ生成部２０１は、更新対象とするＥＣＵ１９を決定する。図１６に示すように、諸
元データ生成部２０１は、ＥＣＵリプロデータＤＢ２０４にアクセスして、登録されてい
る「ＥＣＵ　ＳＷ　ＩＤ」のうち、更新対象とするものを選択できる表示画面を表示部２
１９に出力する。諸元データ生成部２０１は、入力部２１８を介してＯＥＭの作業者によ
り選択された１以上の「ＥＣＵ　ＳＷ　ＩＤ」を、特定のＥＣＵ順序で保持する（Ｂ１）
。ここでＥＣＵ順序とは、車両側システム４におけるＥＣＵ１９の書換え順序を示すもの
である。諸元データ生成部２０１は、ＯＥＭの作業者により指定された順番を特定のＥＣ
Ｕ順序とする。
【００６１】
　また、諸元データ生成部２０１は、構成情報ＤＢ２０８にアクセスして、ＯＥＭの作業
者からの入力を受けることなく、更新対象とするＥＣＵ１９を決定しても良い。諸元デー
タ生成部２０１は、最新の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」に対する「ＥＣＵ　ＳＷ　Ｉ
Ｄ」と、１つ古い「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」に対する「ＥＣＵ　ＳＷ　ＩＤ」とを
参照し、更新のあったＥＣＵ１９を抽出する。例えば、図９において、「ＡＤＳ」「ＢＲ
Ｋ」「ＥＰＳ」が更新対象ＥＣＵ１９である。諸元データ生成部２０１は、構成情報ＤＢ
２０８に登録されている順番を、特定のＥＣＵ順序とする。
【００６２】
　そして、諸元データ生成部２０１は、更新対象とする複数の「ＥＣＵ　ＳＷ　ＩＤ」を
有するＥＣＵについてグループ情報を生成する（Ｂ２）。ここでは、構成情報ＤＢ２０８
を参照し、「Ｓｙｓ　ＩＤ」を用い、例えばグループ１を「Ｓｙｓ　ＩＤ」が「ＳＡ０１
＿０２」である「ＥＣＵ　ＩＤ」でまとめ、グループ２を「Ｓｙｓ　ＩＤ」が「ＳＡ０２
＿０２」である「ＥＣＵ　ＩＤ」でまとめる。例えば、図９において、グループ１を「Ａ
ＤＳ」とし、グループ２を１番目が「ＢＲＫ」、２番目が「ＥＰＳ」とする。このように
、諸元データ生成部２０１は、更新対象とするＥＣＵと、ＥＣＵの属するグループと、グ
ループ内のＥＣＵ順序とを決定する。
【００６３】
　次に、諸元データ生成部２０１は、ＥＣＵメタデータＤＢ２０５にアクセスして、更新
対象としたＥＣＵ１９に関する諸元データとして、更新データ関連情報、ハードウェア属
性情報、及びソフトウェア属性情報を取得する（Ｂ３）。例えば図１７に示すように、更
新データ関連情報は、「更新プログラムバージョン」「更新プログラム取得アドレス」「
更新プログラムサイズ」「ロールバックプログラムバージョン」「ロールバックプログラ
ム取得アドレス」「ロールバックプログラムサイズ」「書込みデータ種別」「書込み面」
である。ハードウェア属性情報は、「接続バス」「接続電源」「メモリ種別」である。ソ
フトウェア属性情報は、「書換え面情報」「セキュリティアクセス鍵情報」「書換え方法
」「転送サイズ」である。「書換え方法」とは、ＩＧオンからオフに切り替わった際、電
源自己保持回路を有効として書換えを行うか（電源自己保持）、それとも、ＩＧオン及び
ＩＧオフに従って書換えを行うか（電源制御）、を示すデータである。「セキュリティア
クセス鍵情報」として、鍵以外の情報を含めても良い。
【００６４】
　以下、各情報について説明する。
・「書込みデータ種別」は、プログラムが差分データか全データかを示す種別である。更
新プログラムに対する書込みデータ種別と、ロールバックプログラムに対する書込みデー
タ種別とを別々に記載しても良い。
・「書込み面」は、２面メモリのＥＣＵ１９に対し、いずれの面に書込むためのプログラ
ムかを示す情報である。
・「接続バス」は、ＥＣＵ１９が接続されるバスを識別する情報である。
・「接続電源」は、ＥＣＵ１９が接続される電源状態を示す情報であり、バッテリ電源（
＋Ｂ電源）、アクセサリ電源（ＡＣＣ電源）、及びイグニッション電源（ＩＧ電源）のい
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ずれかを示す値が記載される。
・「メモリ種別」は、ＥＣＵ１９のメモリ構成を識別する情報であり、２面メモリ、１面
サスペンド方式メモリ（疑似２面メモリ）、及び１面メモリ等を示す値が記載される。
・「書換え面情報」は、ＥＣＵ１９のいずれの面が起動面（運用面）で、いずれの面が書
換え面（非運用面）であるかを示す情報である。
・「セキュリティアクセス鍵情報」は、鍵を用いてＥＣＵ１９へのアクセス認証を行うた
めの情報であり、鍵導出鍵、鍵パターン、及び復号演算パターンの情報を含む。
・「転送サイズ」は、ＥＣＵ１９へプログラムを分割して転送する際のデータサイズであ
る。
【００６５】
　これらの情報は、例えば図１７に示すように、「ＥＣＵ　ＩＤ」をキーとして、上述し
た特定のＥＣＵ順序として保持する。諸元データ生成部２０１は、全てのＥＣＵについて
情報を取得すると（Ｂ４；ＹＥＳ）、更新対象となる車両について「書換え環境情報」を
指定する（Ｂ５）。「書換え環境情報」とは、ＥＣＵのグループ又は車両全体を対象とし
た、車両側システム４における書換え制御に用いられる情報であって、書換え動作を直接
指定するデータである。例えば、車両全体を対象とした書換え環境情報としては、車両側
システム４におけるプログラム更新を車両の走行中（ＩＧスイッチのオン中）に行うか駐
車中（ＩＧスイッチのオフ中）に行うかを示す「車両状態」、車両側システム４において
プログラム更新を実行可能なバッテリ残量の制約を示す「バッテリ負荷（バッテリの残量
）」，車両側システム４において書込みデータを転送可能なバス負荷の制約を示すバス負
荷テーブル情報等である。
【００６６】
　また、グループを対象とした書換え環境情報としては、そのグループに属するＥＣＵ１
９及びグループ内のＥＣＵ順序等である。車両側システム４では、プログラム更新がグル
ープ単位で同期するよう制御し、指定されたＥＣＵ順序でＥＣＵ１９への書込みを実行す
る。諸元データ生成部２０１は、書換え環境情報登録用の画面を起動し，ＯＥＭの作業者
から入力を受付ける。または、書換え環境情報が入力されたエクセル（登録商標）をイン
ポートする形式としても良い。または、構成情報ＤＢ２０８に登録された制約情報を抽出
する形式としても良い。なお、諸元データ生成部２０１は、グループを対象とした書換え
環境情報としては、上述したステップＢ２の生成結果を用いる。
【００６７】
　バス負荷テーブルは、電源状態とバスの伝送許容量との対応関係を示すテーブルである
。図１８に示すように、伝送許容量は、最大伝送許容量に対して伝送可能な車両制御デー
タと書込みデータとの伝送量の合計である。この例示では、第１バスについて、伝送許容
量が最大伝送許容量に対して「８０％」であるので、ＣＧＷ１３は、ＩＧ電源状態では、
車両制御データの伝送許容量として最大伝送許容量に対して「５０％」を許容し、書込み
データの伝送許容量として最大伝送許容量に対して「３０％」を許容する。また、ＣＧＷ
１３は、ＡＣＣ電源状態では、車両制御データの伝送許容量として最大伝送許容量に対し
て「３０％」を許容し、書込みデータの伝送許容量として最大伝送許容量に対して「５０
％」を許容する。また、ＣＧＷ１３は、＋Ｂ電源状態では、車両制御データの伝送許容量
として最大伝送許容量に対して「２０％」を許容し、書込みデータの伝送許容量として最
大伝送許容量に対して「６０％」を許容する。第２バス及び第３バスについても同様であ
る。
【００６８】
　最後に、諸元データ生成部２０１は、生成又は取得した各データを、予め定められた所
定のデータ構造に合せて配置し、図１７に示すような書換え諸元データを生成する（Ｂ６
）。すなわち、諸元データ生成部２０１は、車両側システム４で解釈可能なデータ構造に
て書換え諸元データを生成する。なお、各ＥＣＵ情報については、グループの若い順かつ
グループ内ＥＣＵ順序に従って書換え諸元データに記載すると良い。例えば、図９におい
て、グループ１を「ＡＤＳ」とし、グループ２を１番目が「ＢＲＫ」、２番目が「ＥＰＳ
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」とする場合、諸元データのＥＣＵ情報欄は、最初に「ＡＤＳ」のＥＣＵ情報、次に「Ｂ
ＲＫ」のＥＣＵ情報、最後に「ＥＰＳ」のＥＣＵ情報が並ぶこととなる。
【００６９】
　図１７に示す諸元データにおいて、ＥＣＵ情報の「ＥＣＵ　ＩＤ」～「転送サイズ」は
、対象ＥＣＵ１９の種別を含む対象装置関連情報の一例であり、上述したハードウェア属
性情報及びソフトウェア属性情報に対応する。また、「更新プログラムバージョン」～「
書込み面」は更新データ関連情報の一例である。また、ＥＣＵのグループ又は車両全体を
対象とした「書換え環境」は、車両における更新処理を指定する更新処理情報の一例であ
る。
【００７０】
　図１９では、パッケージ生成部２０２におけるパッケージ生成処理について説明する。
前述と同様、ここでは、「車両型式」＝「ａａａ」の車両に対するパッケージ生成処理に
ついて説明する。図１９に示すように、作業者の指示を契機として、センター装置３はパ
ッケージ管理部３Ａのパッケージ生成部２０２を起動する。パッケージ生成部２０２は、
ステップＢ１と同様に更新対象とする「ＥＣＵ　ＳＷ　ＩＤ」を決定する（Ｃ１）。パッ
ケージ生成部２０２は、更新対象とする「ＥＣＵ　ＳＷ　ＩＤ」に対応する各データをＥ
ＣＵリプロデータＤＢ２０４より取得して１つのリプログデータを生成する（Ｃ２）。例
えば、図１０において、パッケージ生成部２０１は、新プログラムの完全性検証データ、
差分データである更新データ、更新データの完全性検証データ、旧プログラムの完全性検
証データ、差分データであるロールバックデータ、及びロールバックデータの完全性検証
データを取得し、リプログデータを生成する。そして、生成したリプログデータとステッ
プＢ１～Ｂ６にて説明した、対応する書換え諸元データとを統合して一つの配信パッケー
ジファイルを生成する（Ｃ３）。次に、生成したパッケージファイルについての完全性検
証データを生成し（Ｃ４）、パッケージファイルと共にパッケージＤＢ２０６に登録する
（Ｃ５）。
【００７１】
　図２０は、上記のように生成されたパッケージファイルの内容をイメージ的に示したも
のである。更新対象とする「ＡＤＳ」、「ＢＲＫ」及び「ＥＰＳ」に対応する更新データ
や完全性検証データを、ＥＣＵ順序に従って１つのリプログデータに統合し、さらに書換
え諸元データと統合して一つの配信パッケージファイルを生成するイメージを示している
。ここで、ロールバックデータは、更新対象とするＥＣＵ１９のメモリ構成が１面の場合
にのみ、リプログデータへ含めるとしても良い。メモリ構成が２面又はサスペンドの場合
、運用面に対する書換えは行わないため、旧プログラムであるロールバックデータは省略
可能である。
【００７２】
　以上のように本実施形態によれば、センター装置３のＥＣＵリプロデータＤＢ２０４に
は、車両に搭載される複数のＥＣＵ１９のうち、アプリプログラムを更新する対象となる
ＥＣＵ１９の更新プログラムのデータが記憶される。構成情報ＤＢ２０８には、車両に搭
載される複数のＥＣＵ１９それぞれに対する「ＥＣＵ　ＩＤ」及びＥＣＵ１９に記憶され
るアプリプログラムの「ＥＣＵ　ＳＷ　ＩＤ」等の車両関連情報が、車両の種別と共に記
憶される。ＥＣＵメタデータＤＢ２０５には、書換え対象ＥＣＵ１９の属性及び更新デー
タに関連する更新データ関連情報が記憶される。
【００７３】
　そして、諸元データ生成部２０１は、対象ＥＣＵ１９に書込む更新データと共に車両へ
送信する諸元データを、構成情報ＤＢ２０８及びＥＣＵメタデータＤＢ２０５に記憶され
た情報に基づいて、対象ＥＣＵ１９についての種別、属性、更新データ関連情報、及びデ
ータ更新に関する書換え環境を示す情報を含むように生成する。更に、パッケージ生成部
２０２は、諸元データとリプログデータとを含む配信パッケージを生成し、パッケージＤ
Ｂ２０６に登録する。そして、パッケージ配信部２０３は、登録された配信パッケージを
車両側システム４に配信する。これにより、車両側システム４は、更新データと共に送信
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される諸元データを受信することで、その諸元データに基づいて、対象ＥＣＵ１９を適切
に選択し、更新データを用いた書き込み処理を適切に制御することが可能になる。
【００７４】
　そして、諸元データ生成部２０１は、複数のＥＣＵ１９に対する諸元データを１つのフ
ァイルとして生成し、さらにパッケージ生成部２０２が複数のＥＣＵ１９に対するリプロ
グデータとともに１つのファイルとしてパッケージ化するので、車両側システム４は、１
つの配信パッケージを受信すれば複数のＥＣＵ１９に更新データを書き込むことができる
。
【００７５】
　また、諸元データとしての車両関連情報には、複数のＥＣＵ１９の一部をグルーピング
したグループ情報を含むので、車両側システム４は、グループ情報で規定される順序に従
って対象となるＥＣＵ１９を選択し、更新データを書き込むことができる。例えば、ある
機能改善の対象となるＥＣＵ１９が多数ある場合、グループ１をボディ系ＥＣＵ１９、グ
ループ２を走行系ＥＣＵ１９、グループ３をＭＭ系ＥＣＵ１９とすることで、車両側シス
テム４におけるプログラム更新を、３回に分けて実行させることが可能となる。そのため
、プログラム更新を全ＥＣＵまとめて実行する場合に比べ、回ごとのユーザの待ち時間を
短縮することができる。
【００７６】
　また、書換え環境情報には、車両に関する「車両状態（ＩＧオン状態）」及び「バッテ
リ負荷」と、ＥＣＵ１９に関する「バス負荷テーブル」とを含むので、車両側システム４
は、これらの情報に基づいて更新データを書き込むタイミング等を決定できる。つまり、
ＯＥＭ又はセンター装置３を用いたサービス事業者は、書換え環境情報として、車両に対
する実行制約条件を指定することにより、柔軟なプログラム更新を運用可能となる。
【００７７】
　加えて、諸元データ生成部２０１は、予め設定された書換え順番の早いＥＣＵ１９に関
する情報から順に、予め定められたデータ構造に従って諸元データを生成するので、車両
側システム４は、諸元データにおけるＥＣＵ　ＩＤの配置順に従って更新データを書き込
むことができる。つまり、互いに連携し合う処理を有するＥＣＵ１９を１つのグループに
グルーピングし、その連携し合う処理の内容を考慮し、ＥＣＵ順序を規定することで、車
両側システム４において、新プログラムへの更新タイミングが完全に同期しなかった場合
でも、不都合なくプログラム更新を完了させることができる。例えば、ＥＣＵ（ＩＤ１）
の新プログラムが、ＥＣＵ（ＩＤ２）へ所定メッセージを送信する処理を有しており、Ｅ
ＣＵ（ＩＤ２）の新プログラムが、ＥＣＵ（ＩＤ１）から送信される所定メッセージが受
信できない場合にタイムアウトエラーとなる処理を有している場合、ＥＣＵ（ＩＤ１）を
先に更新し、ＥＣＵ（ＩＤ２）を後から更新するようＥＣＵ順序を規定すると良い。
【００７８】
　　（第２実施形態）
　図２１に示すように、第２実施形態は、図８において車両側システム４が最初にセンタ
ー装置３に送信を行う「車両構成情報同期」に関するものである。車両側でＩＧスイッチ
３７がオンされると、それを契機としてＣＧＷ１３は、ＤＣＭ１２に対して「同期開始要
求」を送信する。ＤＣＭ１２はそれを受けて「構成情報収集要求」をＣＧＷ１３に返信す
る。すると、ＣＧＷ１３は、各ＥＣＵ１９に対してプログラムバージョンの問い合わせを
行う。各ＥＣＵ１９は、「ＥＣＵ　ＳＷ　ＩＤ」をＣＧＷ１３に返信する。また、メモリ
構成が２面又はサスペンドのＥＣＵ１９は、複数ある面のうち何れが運用面であって、何
れが非運用面であるかを示す面情報も、合わせてＣＧＷ１３へ返信する。更に、各ＥＣＵ
１９は、制御対象となるアクチュエータ等のキャリブレーション情報や、プログラム更新
サービスを受けるためのライセンス情報や、ＥＣＵ１９に発生している故障コードを、合
わせてＣＧＷ１３へ送信しても良い。
【００７９】
　ＣＧＷ１３は、各ＥＣＵ１９からの「ＥＣＵ　ＳＷ　ＩＤ」の受信を完了すると、それ
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らの全てを「ＶＩＮ」と共にＤＣＭ１２に送信する。このとき、ＣＧＷ１３で管理してい
る「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」及び「Ｓｙｓ　ＩＤ」も合わせてＤＣＭ１２へ送信し
ても良い。ＤＣＭ１２はそれを受けて、全ての「ＥＣＵ　ＳＷ　ＩＤ」を対象とし、例え
ばハッシュ関数を用いてダイジェスト値であるハッシュ値を１つ生成する。前述のように
、ハッシュ関数としてＳＨＡ－２５６を用いる場合は、全ての「ＥＣＵ　ＳＷ　ＩＤ」の
値をシリアルに連結したデータ値を６４バイト毎にメッセージブロックに区切り、初期ハ
ッシュ値に対して最初のメッセージブロックのデータ値を適用し３２バイト長のハッシュ
値を得て、そのハッシュ値に順次後続のメッセージブロックのデータ値を適用し、最終的
に３２バイト長のハッシュ値を得る。ここで、ＤＣＭ１２は、全ての「ＥＣＵ　ＳＷ　Ｉ
Ｄ」だけでなく「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」、「Ｓｙｓ　ＩＤ」、面情報及びキャリ
ブレーション情報を含む値を対象とし、１つのハッシュ値を生成しても良い。
【００８０】
　ＤＣＭ１２は、上記のようにして得た「ＥＣＵ　ＳＷ　ＩＤ」のダイジェスト値を、「
ＶＩＮ」と共にセンター装置３に送信する。また、ＤＣＭ１２は、故障コードやライセン
ス情報を、ダイジェスト値と合わせて送信しても良い。以下では、前記ダイジェスト値を
「構成情報ダイジェスト」と称し、その元である「ＥＣＵ　ＳＷ　ＩＤ」の全てのデータ
値を「構成情報オール」と称する場合がある。「構成情報オール」には、「Ｖｅｈｉｃｌ
ｅ　ＳＷ　ＩＤ」、「Ｓｙｓ　ＩＤ」、面情報、及びキャリブレーション情報を含めると
しても良い。
【００８１】
　センター装置３は、後述するように、ダイジェスト値の比較や個車情報ＤＢ２１３の更
新を行う。構成情報を同期させたセンター装置３は、プログラム更新の有無を確認し、更
新がある場合はキャンペーン情報を車両側システム４へ通知する。その後、車両側システ
ム４が、配信パッケージをダウンロードし、対象となるＥＣＵ１９へのインストールを行
い、新プログラムのアクティベートを行う。これら更新処理が完了したことを契機として
、ＣＧＷ１３は、ＤＣＭ１２に対して「同期開始要求」を送信し、以降、同期完了通知ま
で前述と同様の処理を行う。また、ＩＧスイッチ３７がオンされたことを契機として行わ
れる上述の処理を、プログラムの更新後にも行っても良い。
【００８２】
　図２２に示すように、センター装置３の個車情報管理部３Ｃは、車両側システム４より
「構成情報ダイジェスト」を受信すると（Ｄ１）、その時点で個車情報ＤＢ２１３に登録
されている対応する車両の「構成情報ダイジェスト」と照合し、両者が一致するか否かを
判断する（Ｄ２）。「個車情報ダイジェスト」は、個車情報ＤＢ２１３に予め演算した値
を登録しておいても良いし、車両側システム４から受信した時点で、個車情報ＤＢ２１３
に登録されている構成情報を用いてダイジェスト値を演算しても良い。両者が一致すれば
（ＹＥＳ）、車両の個車情報が構成情報ＤＢ２０８に登録されている正規の組み合わせに
適合するか否かを判断する（Ｄ６）。尚、構成情報ＤＢ２０８が所定のタイミングで更新
される可能性もあるため、ステップＤ２において両者が一致した場合も（ＹＥＳ）、両者
が不一致の場合も（ＮＯ）、ステップＤ６の判断は行うこととする。
【００８３】
　ここで、上記の適合するか否かの判断は、例えば図２３に示すように、車両側システム
４からアップロードされた構成情報の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」と「ＥＣＵ　ＳＷ
　ＩＤ」との組み合わせが正規か否かをチェックする。同図に示すリストにおいて、構成
情報ＤＢ２０８に登録されている「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ＝０００１」に対応する
「ＥＣＵ　ＩＤ＝ＡＤＳ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ａｄｓ＿００１」，「ＥＣＵ　
ＩＤ＝ＢＲＫ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ｂｒｋ＿００１」、「ＥＣＵ　ＩＤ＝ＥＰ
Ｓ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ｅｐｓ＿０１０」である。
【００８４】
　これに対して、ＶＩＮ＝３００の車両Ｃは同じく「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ＝００
０１」であるが、「ＥＣＵ　ＩＤ＝ＡＤＳ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ａｄｓ＿００
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２」，「ＥＣＵ　ＩＤ＝ＢＲＫ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ｂｒｋ＿００３」であり
、これら２つのＥＣＵ１９は、構成情報ＤＢ２０８に登録されている構成情報とは異なっ
ている。したがって、ステップＤ６では「ＮＯ」，つまり非正規であり「ＮＧ」と判断し
、構成情報確認部２１０が車両側システム４及びＯＥＭ等の生産した車両の情報を管理す
る装置である、図８に示す管理装置２２０に異常を通知する（Ｄ１２）。異常の通知は、
例えばＳＭＳ送信制御部２１２によりＳＭＳを用いて行う。ＳＭＳ送信制御部２１２は通
信部の一例である。仮に、これら２つのＥＣＵ１９が、新プログラムによる更新対象ＥＣ
Ｕでなかったとしても、センター装置３は、当該車両を非正規と判断し、ステップＤ７以
降の処理を行わないものとする。
【００８５】
　一方、ＶＩＮ＝１００の車両Ａは「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ＝０００１」であり、
「ＥＣＵ　ＩＤ＝ＡＤＳ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ａｄｓ＿００１」，「ＥＣＵ　
ＩＤ＝ＢＲＫ」の「ＥＣＵ　ＳＷ　ＩＤ」は「ｂｒｋ＿００１」であり、構成情報ＤＢ２
０８に登録されている構成情報と全て一致している。したがって、ステップＤ６では「Ｙ
ＥＳ」、つまり正規であり「ＯＫ」と判断し、ステップＤ７へ進む。ここで、構成情報確
認部２１０は、車両Ｃの「ＥＣＵ　ＳＷ　ＩＤ」の組合せが構成情報ＤＢ２０８に存在す
るか否かで、正規か非正規かを判断しても良い。また、「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」
に加え、「Ｓｙｓ　ＩＤ」を判断の材料に加えても良い。
【００８６】
　次に、更新有無確認部２１１がキャンペーン管理部３Ｄを介してキャンペーンＤＢ２１
７にアクセスし、新プログラムによる更新の有無を確認する（Ｄ７）。更新の有無は、車
両側システム４からアップロードされた「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」と、キャンペー
ンＤＢ２１７の「更新前Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」とを比較して判断する。例えば図
２３に示すように、ＶＩＮ＝１００の車両Ａは更新前の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ＝
０００１」であるから、更新有りと判断される（ＹＥＳ）。この場合、更新有無確認部２
１１は、対応するキャンペーンＩＤ「Ｃｐｎ＿００１」を上記車両Ａの車両側システム４
に通知する（Ｄ８）。キャンペーン情報は更新通知情報に相当し、キャンペーンＤＢ２１
７は、更新通知情報記憶部の一例である。
【００８７】
　尚、キャンペーンＤＢ２１７に更新前後の「Ｓｙｓ　ＩＤ」を持たせるようにすれば、
「Ｓｙｓ　ＩＤ」により更新の有無を確認することも可能である。また、「Ｖｅｈｉｃｌ
ｅ　ＳＷ　ＩＤ」に代えて、アップロードされた「ＥＣＵ　ＳＷ　ＩＤ」リストと、キャ
ンペーンＤＢ２１７の「更新前ＥＣＵ　ＳＷ　ＩＤリスト」とを比較して、更新有無を判
断しても良い。
【００８８】
　車両側システム４は、通知されたキャンペーンＩＤをキーとしてセンター装置３から前
記ＩＤに対応するキャンペーンファイルを取得する（Ｄ９）。キャンペーンファイルには
、キャンペーン内容を説明するテキスト文や、プログラム更新を実行する際の制約事項等
が含まれている。制約事項とは、ダウンロードやインストールを実行する際の条件であり
、例えば、バッテリ残量、配信パッケージのダウンロードに必要なＲＡＭの空き容量、車
両の現在位置等である。車両側システム４は、キャンペーンファイルを解析し、車載ディ
スプレイ７を用いてキャンペーン内容等を表示する。ユーザは、キャンペーン内容に応じ
て車載ディスプレイ７に表示されるメッセージを参照し、ＥＣＵ１９のアプリプログラム
を更新するか否かを決定する。車載ディスプレイ７を介してユーザの承諾操作を受付ける
と、ＣＧＷ１３は、ＤＣＭ１２を介して、センター装置３に更新を承諾する旨を通知する
。すると、センター装置３は、前記キャンペーンＩＤに対応するパッケージＩＤの配信パ
ッケージファイル及び完全性検証データを車両側システム４に送信する（Ｄ１０）。
【００８９】
　また、ステップＤ７において更新が無ければ（ＮＯ）、車両側システム４に「更新なし
」を通知する（Ｄ１１）。例えば図２３に示すように、ＶＩＮ＝２００の車両Ａは更新後
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の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ＝０００２」であり、キャンペーンＤＢ２１７の「更新
前Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」いずれにも合致しないから、更新無しと判断される。
【００９０】
　一方、ステップＤ２において「構成情報ダイジェスト」の照合結果が不一致であれば（
ＮＯ）、センター装置３は、車両側システム４に「構成情報オール」の送信を要求する（
Ｄ３）。この送信が「全データ送信要求の通知」に対応する。それに応じて、車両側シス
テム４が「構成情報オール」を送信すると、センター装置３はそれを受信する（Ｄ４）。
そして、センター装置３の個車情報管理部３Ｃは、個車情報ＤＢ２１３に登録されている
当該車両の情報を更新する（Ｄ４）。それから、ステップＤ６に移行する。個車情報ＤＢ
２１３は、車両側構成情報記憶部の一例である。
　尚、ＣＧＷ１３による「同期開始要求」の送信は、ＩＧスイッチ３７がオフされたタイ
ミング等に行っても良い。
【００９１】
　以上のように第２実施形態によれば、車両側システム４は、複数のＥＣＵ１９より、各
ＥＣＵ１９の構成に関する構成情報を受信すると、複数の構成情報のデータ値に基づいた
ハッシュ値を生成し、そのハッシュ値をセンター装置３に送信する。センター装置３は、
個車情報ＤＢ２１３を有し、車両側システム４より送信されたハッシュ値と個車情報ＤＢ
２１３に記憶されている車両の構成情報のハッシュ値とを比較する。そして、両者が不一
致であれば、車両側システム４に「構成情報オール」の送信を要求する。すると、車両側
システム４は、その送信を受けて、「構成情報オール」をセンター装置３に送信し、セン
ター装置３は、「構成情報オール」を受信すると、そのデータ値に基づいて個車情報ＤＢ
２１３に記憶されている構成情報を更新する。
【００９２】
　このように構成すれば、車両側システム４は、当初はセンター装置３に構成情報のハッ
シュ値を送信し、センター装置３におけるハッシュ値の比較結果が不一致であった際にだ
け、構成情報の全てのデータ値をセンター装置３に送信する。これにより、車両側システ
ム４が送信するデータのサイズを縮減できるので、車両側システム４が多数の車両に搭載
されたとしても、通信量を総じて削減できる。特に、車両側システム４において、ＩＧオ
ン時など予め定められたタイミングで構成情報をアップロードする場合、その通信が集中
する時間帯が発生し得る。そのため、ハッシュ値を用いて送信データ量を削減することで
、通信負荷を低減することができる。
【００９３】
　また、ＣＧＷ１３は、更新データの書換え対象となる全てのＥＣＵ１９より構成情報を
受信し、それら全てのデータ値に基づいたハッシュ値を生成し、ＤＣＭ１２は、車両のイ
グニッションスイッチ３７がオン又はオフされたタイミングでハッシュ値を送信するので
、車両の走行が開始される又は終了するタイミングで、センター装置３にハッシュ値を送
信できる。そのため、センター装置３は、個車情報ＤＢ２１３の構成情報を、適切に車両
と同期させることができる。
【００９４】
　また、車両側システム４は、複数のＥＣＵ１９より各ＥＣＵ１９の「ＥＣＵ　ＳＷ　Ｉ
Ｄ」を受信すると、それらに「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」を組み合わせた構成情報リ
ストをセンター装置３に送信する。センター装置３は、車両側システム４より送信された
「ＥＣＵ　ＳＷ　ＩＤ」リストと、構成情報ＤＢ２０８に記憶されている対応する車両の
正規のＥＣＵ　ＳＷ　ＩＤ」リストとを比較して、送信されたリストの組合せが非正規で
あると判断すると異常検知を車両側システム４及び管理装置２２０に送信する。
【００９５】
　このように構成すれば、センター装置３は、車両の構成情報の組み合わせが、複数のＥ
ＣＵ１９が協働できず車両の走行に支障を来すような状態にあることを異常として検知し
、車両側システム４に通知できる。これにより、車両側システム４は、車両の走行を禁止
する等の対応を行うことが可能になる。
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【００９６】
　センター装置３は、車両の構成情報の組合せが非正規の車両に対しては、更新有無の確
認処理（Ｄ７）を実施しない。そのため、正規でない車両においてプログラム更新が実行
されることを防ぐことができる。仮に、正規でないＥＣＵ１９が、新プログラムによる更
新対象ＥＣＵではなかったとしても、センター装置３は、更新有無の確認処理（Ｄ７）を
実施しない。車両側システム４において、プログラム更新を実行する際、更新対象でない
ＥＣＵ１９に対する制御も発生する。そのため、正規でないＥＣＵ１９を有する車両では
、プログラム更新が正常に完了しない可能性があるため、センター装置３は、当該車両に
対してプログラム更新が実行されないようにする。
【００９７】
　また、センター装置３は、新プログラムによる更新が発生したことを車両側に通知する
ために使用するキャンペーン情報が記憶されているキャンペーンＤＢ２１７を備え、正規
と判断された車両に対しては、対応する車両のキャンペーン情報の有無を確認する。更新
が有れば、そのキャンペーン情報を車両側システム４に送信する。これにより、ユーザに
対してキャンペーン情報を提示し、アプリプログラムの更新を促すことができる。これら
構成情報の同期、正規の構成情報か否かの判断、及び更新有無の確認を、車両からの構成
情報アップロードを契機とし、センター装置３が一連の処理として実行することで、適切
な車両に対してプログラムの更新を速やかに通知することができる。
【００９８】
　尚、第２実施形態を以下のように変形して実施しても良い。
・「同期開始要求」の送信は、センター装置３が車両側システム４に対して行うようにし
、「同期開始要求」を受信するとＤＣＭ１２がＣＧＷ１３に対して「構成情報収集要求」
を送信しても良い。例えば、「車両型式＝ａａａ」の構成情報ＤＢ２０８が更新された際
に、センター装置３は、当該車両型式の車両に対し、「同期開始要求」を送信する。
・また、更新データの書換え対象となったＥＣＵ１９において、書換えが完了したタイミ
ングでハッシュ値をセンター装置３に送信しても良い。すなわち、書換え対象となったＥ
ＣＵ１９全てのプログラム更新が完了したタイミングにおいても、図２２に示すステップ
Ｄ１～Ｄ１２のフローチャートを実行する。
・センター装置３は、双方のハッシュ値の比較結果が一致であった際に、車両側システム
４に対して各ＥＣＵ１６の構成情報の組合せリストの送信を要求する。そして、前記組合
せリストを受信すると、ステップＤ６～Ｄ１２の処理を行っても良い。
・センター装置３は、双方のハッシュ値の比較結果が一致であった際にもキャンペーンＤ
Ｂ２１７を参照し、対応する車両のキャンペーン情報の有無を確認しても良い。
【００９９】
　車両側システム４からセンター装置３へのハッシュ値の送信を、図２３Ａに示すように
行っても良い。図２３Ａは、ＣＧＷ１３の処理を示すフローチャートである。例えば、Ｉ
Ｇスイッチ３７がオンされた際に、ＣＧＷ１３が各ＥＣＵ１９より構成情報を収集し（Ｄ
２１）、収集した構成情報のデータ値についてハッシュ値を生成する（Ｄ２２）。そして
、生成したハッシュ値をフラッシュメモリ２４ｄに記憶しているハッシュ値（前回生成値
）と比較し、差異があるか否かを判断する（Ｄ２３）。差異があれば（ＹＥＳ）、今回生
成したハッシュ値をフラッシュメモリ２４ｄに記憶し（Ｄ２４）、前記ハッシュ値をセン
ター装置３に送信する。ステップＤ２３において、双方のハッシュ値に差異が無ければ（
ＮＯ）処理を終了する。尚、フラッシュメモリ２４ｄには、構成情報の初期値に対するハ
ッシュ値は予め記憶されているものとする。これにより、車両側システム４が、センター
装置３へ、構成情報をアップロードする回数を削減することができる。
【０１００】
　　（第３実施形態）
　第３実施形態は、車両側システム４におけるアプリプログラムの更新率を向上させるた
め、センター装置３のキャンペーン管理部３Ｄが実行する機能に関する。図２４に示すよ
うに、例えば車両側システム４において、ユーザがＣｏｎｆｉｇファイルによりＨＴＴＰ
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ポーリングのインターバルを３日程度に設定しておくことで、車両側システム４がセンタ
ー装置３に対して周期的にアプリプログラムの更新有無を確認する。これにより、キャン
ペーンＤＢ２１７に対応する車両；ＶＩＮのキャンペーン情報が設定された後に更新確認
が行われた時点で、センター装置３より車両側システム４に「更新あり」が通知される。
すなわち、第２実施形態にて説明したように、車両側システム４からＨＴＴＰを用いて構
成情報がアップロードされることを契機として、センター装置３が更新確認を行うという
処理が、３日経過後のＩＧオンのタイミングで実行されることとなる。
【０１０１】
　このように車両からの通知を契機として更新有無を行うよう構成すれば、センター装置
３は、キャンペーン情報が設定された時点でそのキャンペーンの対象となる全ての車両に
センター装置３からキャンペーン情報を送信する必要がなくなる。しかしながら、ユーザ
が長期に渡り車両を使用しない場合、その間ずっとＨＴＴＰを用いた更新有無の確認が行
われない。そのため、ユーザは新たなキャンペーンが発行されたことを知らず、アプリプ
ログラムの更新が行われない車両が発生することも想定される。
【０１０２】
　そこで、図２５に示すように、センター装置３のＳＭＳ送信制御部２１２は、定期的又
は所定のタイミングで、個車情報ＤＢ２１３を参照して各車両のアクセスログをチェック
する（Ｅ１）。そして、センター装置３へのアクセス，つまりアプリプログラムの更新確
認のための構成情報の送信を所定期間行っていない車両があるか否かを判断する（Ｅ２）
。所定期間は、キャンペーンＤＢ２１７に新たなキャンペーンが設定された日を起算日と
して、例えば７日間程度とする。つまり、ＳＭＳ送信制御部２１２は、個車情報ＤＢ２１
３の「Ｖｅｈｉｃｌｅ　ＳＷ　ＩＤ」がキャンペーンＤＢ２１７の「更新前Ｖｅｈｉｃｌ
ｅ　ＳＷ　ＩＤ」に該当する車両を対象として、更新確認が７日間行われていない車両を
特定する。なお、ＳＭＳ送信制御部２１２は、全ての車両を対象として、更新確認が所定
期間行われていない車両を特定してもよい。
【０１０３】
　尚、個車情報ＤＢ２１３には、車両が工場で生産された際にＯＥＭによって初期データ
が登録されるが、その後、例えば車両が販売されたことに伴うＯＥＭからの通知によって
最初のアクセスログを入力する。このアクセスログは、実質的には以降のプログラムの更
新を有効化するための通知に相当する。アクセスログが入力されていない車両は、ステッ
プＥ２の判断対象外とする。
【０１０４】
　更新確認を所定期間行っていない車両があれば（ＹＥＳ）、ＳＭＳ送信制御部２１２は
、その車両の特性を個車情報ＤＢ２１３の型式や装備情報等より判断する（Ｅ３）。ここ
での特性として、ＳＭＳ送信制御部２１２は、電気自動車；ＳＭＳ（Short Message Serv
ice）受信可能なＥＶであるか、ＳＭＳ受信可能な従来のガソリンエンジン車，つまりコ
ンベンショナルエンジン車；コンベ車か、ＳＭＳを受信困難な車両か否かを判断する。例
えば、車両に搭載されるＤＣＭ１２が、ＳＭＳを受信する機能を有していない場合やＳＭ
Ｓを受信する契約をしていない場合には、ＳＭＳを受信困難な車両と判断する。
【０１０５】
　ＥＶであれば、その車両のＥＣＵ１９を起動させて構成情報送信シーケンスを開始させ
るＳＭＳを送信する（Ｅ５，図２６参照）。ＤＣＭ１２がＳＭＳを受信し、ＳＭＳに記載
されたコマンドを実行すると、ＩＧオン電源状態となり、起動したＣＧＷ１３は、ＤＣＭ
１２を介してセンター装置３へ構成情報を送信する。その後、図２２に示したステップＤ
１～Ｄ１２のように、更新確認が行われ、配信パッケージのダウンロード等が実行される
。ＥＶの場合、バッテリの容量が大きいため、駐車状態のままＩＧオン電源状態としてプ
ログラムのダウンロードを行うことが十分可能であると考えられる。したがって、ＳＭＳ
を用いてＥＣＵ１９を起動させて自動的に更新確認及びダウンロード以降のシーケンスを
開始させる。
【０１０６】
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　仮に、ＥＶ車のバッテリの残量が少ない場合は、車両側システム４において、図１７に
示す書換え諸元データを参照し、指定されたバッテリ残量を下回る状態の場合は、インス
トールを開始しないよう制御される。または、センター装置３がステップＤ９にて送信す
るキャンペーンファイルに制約事項として記載されるバッテリ残量を参照し、指定された
バッテリ残量を下回る状態の場合は、車両側システム４において配信パッケージのダウン
ロードを開始しないよう制御される。
【０１０７】
　コンベ車において、ＤＣＭ１２が間欠的に起動している期間に当たりＳＭＳを受信可能
な状態にある車両には、ＳＭＳ送信制御部２１２が車載ディスプレイ７に表示可能なＳＭ
Ｓを送信する（Ｅ４，図２６参照）。例えば、ＣＧＷ１３は、受信したＳＭＳに記載され
たテキスト文を、次回ＩＧオンのタイミングで車載ディスプレイ７へ表示指示する。また
、個車情報ＤＢ２１３にユーザの携帯端末６の情報が登録されている場合は、その携帯端
末６にＳＭＳを送信しても良い。例えば、「キャンペーン情報があります。ＩＧ－ＯＮし
てください。」といった文字メッセージを表示させる。個車情報ＤＢ２１３は、ユーザ情
報記憶部の一例である。一方、ＳＭＳを受信困難な状態にある車両には何もせず、別途ユ
ーザに郵送を行うなどして対応する（Ｅ６）。
【０１０８】
　以上のように第３実施形態によれば、車両側システム４は、複数のＥＣＵ１９の構成情
報をセンター装置３に送信し、個車情報ＤＢ２１３には、各車両より送信された構成情報
が送信日と共に記憶される。また、キャンペーンＤＢ２１７には、キャンペーン情報とし
て、キャンペーンＩＤ及びデータ更新の対象車両を識別可能な対象ＶＩＮリストが記憶さ
れる。そして、センター装置３は、個車構成ＤＢ２１３を参照し、対象車両に紐づく送信
日から所定期間内に構成情報の送信がなければ、対象車両の車両側システム４にデータ更
新を促すためのメッセージをＳＭＳにより送信する。
【０１０９】
　このように構成すれば、ユーザが車両に乗車する機会が無いため、構成情報がセンター
装置３に送信されない状況が継続された場合でも、センター装置３が、個車情報ＤＢ２１
３に記憶されている送信日から所定期間を経過すると、対象車両の車両側システム４にデ
ータ更新を促すためのメッセージを送信する。したがって、ユーザは、そのメッセージを
参照することでデータ更新が必要であることを認識できる。
【０１１０】
　そして、センター装置３は、個車情報ＤＢ２１３とキャンペーンＤＢ２１７とを参照す
ることでプログラム更新の対象車両を決定する。すなわち、個車情報ＤＢ２１３には、各
車両より構成情報が送信された日付が記憶されており、キャンペーンＤＢ２１７には、対
象ＶＩＮリストが記憶されている。したがって、センター装置３は、各車両からの構成情
報の送信日と対象ＶＩＮリストとによりプログラム更新の対象車両を決定できる。
【０１１１】
　また、車両側システム４は、車両のイグニッションスイッチ３７がオンされたことを契
機として、各ＥＣＵ１９よりそれぞれの構成情報を受信すると、構成情報をセンター装置
３に送信する。したがって、ユーザが車両に乗車した際には、構成情報を確実にセンター
装置３に送信できる。
【０１１２】
　そして、センター装置３は、対象車両が電気自動車であれば、その対象車両のＥＣＵを
起動させる指令をメッセージに含ませて送信し、そのメッセージを受信した車両側システ
ム４は、ＥＣＵ１９を起動させ、データ更新に関する処理を実行させる。すなわち、電気
自動車はバッテリの容量に比較的余裕があるため、ユーザの操作を待つことなくＥＣＵ１
９にデータ更新に関する処理を実行させることが可能である。したがって、データ更新を
効率的に実行させることができる。
【０１１３】
　また、センター装置３は、対象車両がコンベ車であれば、メッセージとして、少なくと



(30) JP 2020-27669 A 2020.2.20

10

20

30

40

50

も対象車両の車載ディスプレイ７に表示可能な文字情報を送信する。したがって、コンベ
車のユーザは、車載ディスプレイ７に表示された文字情報を参照することで、データ更新
が必要であることを認識できる。
【０１１４】
　また、センター装置３は、個車情報ＤＢ２１３にユーザの携帯端末６の送信先が記憶さ
れている際には、メッセージとして携帯端末６に表示可能な文字情報を送信する。これに
より、ユーザは、車両に乗車する機会が無くても、携帯端末６に表示された文字情報を参
照することで、データ更新が必要であることを認識できる。
【０１１５】
　更に、ユーザが携帯端末６を介して、予めキャンペーンの送信日と送信先とをセンター
装置３に送信すると、センター装置３は、その送信日及び送信先を個車情報ＤＢ２１３に
記憶する。例えば、ユーザは、送信日としてキャンペーン発行の翌日を指定し、送信先と
して車載ディスプレイ７でなく携帯端末６を指定する。また、ユーザは、送信日として乗
車しない所定時刻を指定し、送信先として車両を指定し、自動的にプログラム更新される
ことへの承諾操作を行う。これにより、センター装置３は、構成情報の送信の有無にかか
わらず、キャンペーン情報を、前記送信日に前記送信先に対して送信する。したがって、
ユーザが車両に乗車する機会が暫くないことを予め把握している際には、ユーザが設定し
た送信日にキャンペーン情報を受信するように設定できる。
【０１１６】
　尚、第３実施形態を以下のように変形して実施しても良い。
・ユーザ情報記憶部を、個車情報ＤＢ２１３と別個に設けても良い。
・キャンペーン情報の送信には、ＳＭＳ以外を用いても良い。
・センター装置３が、送信日を個車情報ＤＢ２１３に記憶する替わりに、例えば車両側か
らの送信が無かった日を記憶し、その日が７日間連続した際にデータ更新を促すメッセー
ジを送信しても良い。
【０１１７】
　　（第４実施形態）
　第４実施形態は、ユーザがキャンペーン情報，メッセージの通知方法を指定する場合を
示す。例えば、ユーザが１か月間程度乗車せず、ＩＧスイッチ３７をＯＮにする機会が無
いことが予め確定している場合を想定する。図２７に示すように、ユーザは、携帯端末６
によりセンター装置３にキャンペーン発生時の通知先及び通知する日時の設定を送信する
。例えば、１か月後にキャンペーン情報を携帯端末６に通知する、といった設定を行う。
これにより、個車情報管理部３Ｃは、前記通知先及び通知日時の情報を個車情報ＤＢ２１
３に記憶させ、設定に従いユーザに通知を行う。例えば、その１か月の間にキャンペーン
（１，２）の２つが設定されたとすれば、ＳＭＳ送信制御部２１２が、１か月後にキャン
ペーン（１，２）の情報をユーザの携帯端末６に通知して、プログラム更新を促す。
【０１１８】
　以上のように第４実施形態によれば、ユーザが携帯端末６を介して、キャンペーン情報
の送信日と送信先とをセンター装置３に送信すると、センター装置３は、前記送信日及び
送信先を個車情報ＤＢ２１３に記憶する。そして、センター装置３は、記憶した送信日に
送信先に対してキャンペーン情報を送信する。これにより、ユーザが一定期間車両に乗車
しないことが確定している場合に、センター装置３からの不要なキャンペーン情報の送信
を停止できる。
【０１１９】
　　（第５実施形態）
　第５実施形態は、センター装置３が車両側システム４に更新プログラムのデータを送信
する際に、車両側システム４がデータの完全性を検証するために用いる検証データを付与
する機能について示す。図２８及び図２９に示すように、サプライヤは、パッケージ管理
部３Ａを用い、ＥＣＵリプロデータＤＢ２０４に登録するデータを作成する。具体的には
、パッケージ管理部３Ａは、更新データとして旧プログラムを新プログラムに書き換える
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ための新差分データを作成し（Ｙ１）、ＥＣＵ１９の新プログラムに対する完全性検証デ
ータであるハッシュ値、及び新差分データに対するハッシュ値を作成する（Ｙ２）。ここ
で、ＥＣＵが１面メモリの場合、ロールバックデータとして新プログラムを旧プログラム
に書き換えるための旧差分データを作成し、ＥＣＵ１９の旧プログラムに対するハッシュ
値、及び旧差分データに対するハッシュ値を作成しても良い。
【０１２０】
　パッケージ管理部３Ａは、各ハッシュ値に対して所定の鍵であるキー値を用いた暗号化
を適用して認証子を生成する（Ｙ３）。そして、パッケージ管理部３Ａは、更新データ及
び各認証子付き完全性検証データを送信し、ＥＣＵリプロデータＤＢ２０４に記憶する（
Ｙ４）。パッケージ管理部３Ａは前述したように、パッケージを生成し、パッケージに対
する完全性検証データを生成し、車両側システム４へ送信する（Ｙ５）。
【０１２１】
　マスタ装置（ＯＴＡマスタ）１１は、パッケージに対する完全性検証データを演算し、
その演算値と受信したパッケージの完全性検証データとを比較し、パッケージの完全性検
証を行う（Ｙ６）。パッケージの完全性検証に成功すると、マスタ装置１１は、ＥＣＵの
更新データ及び完全性検証データを書換え対象ＥＣＵ（ターゲットＥＣＵ）１９へ送信す
る（Ｙ７）。
【０１２２】
　書換え対象ＥＣＵ１９は、更新データに対する完全性検証データを演算し、その演算値
と受信した更新データの完全性検証データとを比較し、更新データの完全性検証を行う（
Ｙ８）。更新データの完全性検証に成功すると、書換え対象ＥＣＵ１９は、更新データで
ある差分データを復元し、フラッシュメモリ２８ｄへの書込みを行う（Ｙ９）。書込みが
完了すると、書換え対象ＥＣＵ１９は、フラッシュメモリ２８ｄへ書込まれたデータに対
する完全性検証データを演算し、その演算値と受信した新プログラムの完全性検証データ
とを比較し、フラッシュメモリ２８ｄの完全性検証を行う（Ｙ１０）。書換え対象ＥＣＵ
１９は、その検証結果をマスタ装置１１へ送信し（Ｙ１１）、マスタ装置１１は、受信し
たその検証結果をインストール結果通知としてセンター装置３へ送信する（Ｙ１２）。
【０１２３】
　例えば図１０に示したように、パッケージ管理部３Ａは、最新の「ＥＣＵ　ＳＷ　ＩＤ
」について、以下の完全性検証データを生成する。ＥＣＵのメモリ構成が２面メモリ又は
サスペンドの場合、以下（３）（４）は省略可能である。
（１）ＥＣＵの新プログラムに対する完全性検証データであるハッシュ値を生成する。こ
の処理を行う機能部分が、第１検証値生成部（ステップＡ１）の一例である。
（２）ＥＣＵの旧プログラムをベースに新プログラムへ更新するための差分データである
更新データ，その更新データの完全性検証データであるハッシュ値を生成する。この処理
を行う機能部分が、第２検証値生成部（ステップＡ４）の一例である。
（３）ＥＣＵの旧プログラムに対する完全性検証データであるハッシュ値を生成する。こ
の処理を行う機能部分が、第４検証値生成部（ステップＡ５）の一例である。
（４）ＥＣＵの新プログラムをベースに旧プログラムへ更新するための差分データである
更新データ，その更新データの完全性検証データであるハッシュ値を生成する。この処理
を行う機能部分が、第５検証値生成部（ステップＡ７）の一例である。
【０１２４】
　尚、「プログラム」にはプログラム中で使用する定数データ等も含む。「ＥＣＵ　ＳＷ
　ＩＤ＝ａｄｓ＿００２」であれば、更新データ「Ａｄｓｆｉｌｅ００１－００２」に対
して、そのハッシュ値ｘ１を生成する。ハッシュ関数には、前述したように例えばＳＨＡ
－２５６を用いる。ハッシュ値は検証値に相当する。ここで、パッケージ管理部３Ａは、
ハッシュ値に対して所定の鍵であるキー値を用いた暗号化を適用して認証子を生成するこ
とで認証子付き完全性検証データを生成するよう構成しても良い。
【０１２５】
　次に、サプライヤは、完全性検証データに対して所定の鍵であるキー値を用いた暗号化
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を適用して認証子を生成することで認証子付き完全性検証データを生成し、更新データと
認証子付き完全性検証データとを対応付けてＯＥＭに提供する。つまり、パッケージ管理
部３Ａにより、各プログラムとそれに対する認証子付き完全性検証データがＥＣＵリプロ
データＤＢ２０４へ登録されることをもって、ＯＥＭに提供となる。ＯＥＭの指示により
、パッケージ管理部３Ａは、ＥＣＵリプロデータＤＢ２０４等を用いて、前述のように書
換え諸元データを生成し、配信パッケージを生成し、パッケージＤＢ２０６に登録する。
センター装置３は、車両側システム４から更新データのダウンロード要求が発生すると、
そのダウンロード要求に従って更新データと認証子付き完全性検証データとを含む配信パ
ッケージを車両側システム４に配信する。
　尚、特許請求の範囲における「完全性検証データ」は、ハッシュ値のみのものと、鍵に
よる暗号化を含む認証子付き完全性検証データの何れをも含む。
【０１２６】
　車両側システム４のマスタ装置１１は、配信パッケージを受信すると、配信パッケージ
に付与された完全性検証データ（第３検証値）を用いて、配信パッケージの妥当性を検証
する。具体的には、配信パッケージを用いて演算した完全性検証データと、受信した完全
性検証データとを比較し、合致すれば正常と判断する。検証の結果、正常と確認された場
合、マスタ装置１１は、配信パッケージをＥＣＵ毎のデータにアンパッケージングする（
図６参照）。そして、マスタ装置１１は、更新データ及び認証子付き完全性検証データを
書込み先のＥＣＵ１９に転送する。
【０１２７】
　ＥＣＵ１９は、認証子付き完全性検証データ（第２検証値）を用いて、更新データの妥
当性を検証する。具体的には、受信した更新データを用いて演算した完全性検証データと
、受信した完全性検証データとを比較し、合致すれば正常と判断する。検証の結果、正常
と確認された場合、ＥＣＵ１９のＣＰＵ２８ａはフラッシュメモリ２８ｄへの書込み処理
を行う。書込み処理が完了すると、ＥＣＵ１９は、認証子付き完全性検証データ（第１検
証値）を用いて、フラッシュメモリ２８ｄに書込んだデータを読み出して、その妥当性を
検証する。具体的には、読み出したデータを用いて演算した完全性検証データと、受信し
た完全性検証データとを比較し、合致すれば正常と判断する。なお、ここでの完全性検証
データは、ＥＣＵ１９の起動時にも使用するため、フラッシュメモリ２８ｄの所定領域へ
記憶しておく。ＥＣＵ１９は、これらの処理が完了すると、検証結果を含め、書込み応答
をマスタ装置１１に送信する。マスタ装置１１は、センター装置３にインストール結果を
通知する。尚、図中の「ターゲットＥＣＵ」は「対象ＥＣＵ」と同義であり、「ＯＴＡマ
スタ」は「ＤＣＭ」と同義である。ＣＰＵ２８ａは書き込み処理部の一例である。
【０１２８】
　ここで、インストールの途中に、プログラム更新のキャンセルが発生した場合、ＥＣＵ
１９はロールバック処理を行うこととなる。ＥＣＵ１９は、更新データを書込むとともに
、認証子付き完全性検証データ（第５検証値）を用いて、ロールバック用差分データの妥
当性を検証する。具体的には、ロールバック用差分データを用いて演算した完全性検証デ
ータと、受信した完全性検証データとを比較し、合致すれば正常と判断する。検証の結果
、正常と確認された場合、ＥＣＵ１９は、更新データの書込みを完了した後、ロールバッ
ク用差分データを用いた書込みを開始する。そして、書込みを完了した後、ＥＣＵ１９は
、認証子付き完全性検証データ（第４検証値）を用いて、フラッシュメモリ２８ｄに書込
んだデータを読み出して、その妥当性を検証する。
　なお、受信した差分データ（更新データ、ロールバック用差分データ）の完全性検証は
、ＥＣＵ１９でなく、マスタ装置１１が行う構成としても良い。
【０１２９】
　図３０に示すように、その後、上記車両のＩＧスイッチ３７がＯＮされると、それを契
機としてＥＣＵ１９は、起動時のデータ検証を行う。ＥＣＵ１９は、認証子付き完全性検
証データ（第１検証値又は第４検証値）を用いて起動するプログラム等の完全性を検証す
る。先ず、フラッシュメモリ２８ｄにおいて、更新されたプログラムや定数データが書き
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込まれている評価対象領域のデータ値に対してハッシュ関数を適用し、ハッシュ値を取得
する。次に、認証子付き完全性検証データを復号し、復号結果に含まれているハッシュ値
（期待値）と取得したハッシュ値（演算値）とを照合し、フラッシュメモリ２８ｄに書き
込まれたプログラム等が改竄されているか否かを判断する。双方のハッシュ値が一致して
「ＯＫ」であれば、ＥＣＵ１９は通常通り起動処理を行う。各ＥＣＵ１９について同様の
処理が行われ、全ての評価対象ＥＣＵ１９の結果が「ＯＫ」であれば、処理を終了する。
【０１３０】
　一方、何れかのＥＣＵ１９について検証の結果が異常；「ＮＧ」であれば、ＥＣＵ１９
は、処理のログを保存してマスタ装置１１にエラーを通知する。マスタ装置１１は、同様
にログを保存してセンター装置３にエラーを通知する。センター装置３は、同様にログを
保存してＯＥＭ等の管理装置２２０にエラーを通知する。管理装置２２０への通知は、例
えばＳＭＳ送信制御部２１２によりＳＭＳを用いて行ったり、インターネット回線を介し
た電子メールの送信等により行う。
【０１３１】
　上述した実施例では、車両側システム４において、完全性の検証を行う構成とした。図
３１では、完全性の検証（期待値との比較）をセンター装置３にて行う場合について説明
する。図３１は、例えばＩＧオン等のタイミングにおいて、ＥＣＵ１９は、マスタ装置１
１に更新したアプリプログラムのバージョン情報を送信する際に、バージョン情報と共に
上記と同様に認証子付き完全性検証データを生成して送信する（Ｘ１）。ＥＣＵ１９は、
フラッシュメモリ２８ｄのデータに対する完全性検証データを演算し、その演算値をマス
タ装置１１へ送信する。マスタ装置１１は、構成情報として認証子付き完全性検証データ
を含めてセンター装置３に送信する（Ｘ２）。
【０１３２】
　センター装置３は、ＥＣＵリプロデータＤＢ２０４にアクセスし、ターゲットＥＣＵ１
９の「ＥＣＵ　ＳＷ　ＩＤ」に合致する認証子付き完全性検証データを取得し（Ｘ３，Ｘ
４）、車両側よりアップロードされた完全性検証データと照合する（Ｘ５）。具体的には
、ＥＣＵリプロデータＤＢより、「ＥＣＵ　ＳＷ　ＩＤ」に対応する新プログラムの完全
性検証データを取得し、照合する。照合の結果が不一致；ＮＧであれば（Ｘ６；ＮＧ）、
ＯＥＭの管理装置２２０に対して異常を通知する（Ｘ７）。この処理部分の機能が異常報
知部に相当する。
【０１３３】
　センター装置３は、照合結果を、マスタ装置１１へ送信し（Ｘ８）、マスタ装置１１は
受信した照合結果を書換え対象ＥＣＵ１９へ送信する（Ｘ９）。書換え対象ＥＣＵ１９は
、照合結果がＯＫの場合、通常通りアプリプログラムを動作させ、照合結果がＮＧの場合
、アプリプログラムを動作させない。尚、本実施例において、パッケージ管理部３Ａは、
新プログラムの完全性検証データ生成（ステップＡ１）や旧ＥＣＵプログラムの完全性検
証データ生成（ステップＡ５）を省略可能となる。
【０１３４】
　尚、上記では、ＥＣＵ１９は、更新データの書き込みを行った後、車両のＩＧスイッチ
３７がＯＮされたタイミングで更新データの完全性を検証するが、それに替えて、更新デ
ータの書き込みを行った直後に完全性を検証しても良い。
【０１３５】
　また、上記の実施形態では、更新データのみについて認証子付き完全性検証データを付
与しているが、これを以下のように実施しても良い。
・ＥＣＵリプロデータＤＢ２０４より、新プログラム及び対応する更新データを取得する
（データ取得手順；ステップＡ１）。
・第１検証値生成部は、新プログラムについて第１ハッシュ値を生成する（第１検証値生
成手順；ステップＡ２）。
・第２検証値生成部は、更新データについて第２ハッシュ値を生成する（第２検証値生成
手順；ステップＡ４）。パッケージ生成部２０２は、配信パッケージに、更新データ、諸
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元データ並びに第１及び第２ハッシュ値を含ませる（配信パッケージ生成手順）。更新デ
ータは新差分データに対応する。
・第３検証値生成部は、配信パッケージについて第３ハッシュ値を生成する（第３検証値
生成手順；ステップＣ４）。
・パッケージ配信部２０３は、配信パッケージ及び第３ハッシュ値を車両側システム４に
送信する（送信手順）。
尚、認証子については、配信パッケージ及び第３ハッシュ値についてのみ付与しても良い
し、各ハッシュ値を生成する段階毎に付与しても良い。パッケージ配信部２０３は送信部
に相当する。
【０１３６】
　この場合、車両側システム４では、
・受信処理部であるＤＣＭ１２が、配信パッケージ及び第３ハッシュ値を受信する。
・第３検証処理部は、配信パッケージデータより生成したハッシュ値と受信した第３ハッ
シュ値とを比較して、配信パッケージデータの完全性を検証する。
・第２検証処理部は、更新データより生成したハッシュ値と受信した第２ハッシュ値とを
比較して、更新データの完全性を検証する。
・書込み処理部の一例であるＣＰＵ２８ａは、更新データをフラッシュメモリ２８ｄに書
き込む。
・第１検証処理部は、更新データを書込むことで新プログラムとなったフラッシュメモリ
２８ｄ内のデータ値についてハッシュ値を生成し、受信した第１ハッシュ値と比較して、
新プログラムの完全性を検証する。
　更新データの検証結果がＮＧであれば、フラッシュメモリ２８ｄへの書き込みは中止す
る。また、フラッシュメモリ２８ｄに書き込んだ新プログラムの検証結果がＮＧであれば
、新プログラムを無効とし、必要に応じてロールバック処理を行う。尚、第１～第３検証
処理部は、ＣＰＵ２８ａにより実現されても良い。また、第１～第３検証処理部の何れか
の検証結果がＮＧであれば、送信処理部としてのＤＣＭ１２は、センター装置３に異常を
通知する。
【０１３７】
　更に、上記に加えて、図１０に示したように、更新データを書き加える前の旧プログラ
ムの状態に戻すためのロールバックデータが存在する際には、以下のように実施しても良
い。
・第４検証値生成部は、旧プログラムについて第４ハッシュ値を生成する（第４検証値生
成手順；ステップＡ５）。
・第５検証値生成部は、新プログラムを旧プログラムに戻すためのロールバックデータに
ついて第５ハッシュ値を生成する（第５検証値生成手順；ステップＡ７）。ロールバック
データは、ロールバック用差分データを示しており、旧差分データに対応する。
・パッケージ生成部２０２は、配信パッケージに、更新データ、ロールバック用差分デー
タ、書換え諸元データ並びに第１及、第２、第３及び第４ハッシュ値を含ませる（配信パ
ッケージ生成手順）。
【０１３８】
　この場合、車両側システム４において、フラッシュメモリ２８ｄに更新データを書換え
ている間に、例えばユーザにより書換え中止が指示されると書き換えキャンセルとなり、
旧プログラムへの復旧，つまりロールバックが行われる。これは、ＥＣＵ１９のメモリ構
成が１面メモリの場合のみである。
・第２検証処理部が、配信パッケージに含まれるロールバックデータに対するハッシュ値
を算出し、算出したハッシュ値と第５ハッシュ値とを比較してロールバックデータの完全
性を検証する。
・ＣＰＵ２８ａは、ロールバックデータを用いてフラッシュメモリ２８ｄへの書込みを行
う。
・第１検証処理部が、フラッシュメモリ２８ｄへの書込みにより復旧された旧プログラム
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についてハッシュ値を算出し、算出したハッシュ値と第４ハッシュ値とを比較して旧プロ
グラムの完全性を検証する。
【０１３９】
　以上のように第５実施形態によれば、ＥＣＵリプロデータＤＢ２０４には、書換え対象
であるターゲットＥＣＵ１９の新プログラム、旧プログラム、及び旧プログラムから新プ
ログラムに更新するための新差分データである更新データが記憶される。第１検証値生成
部は、新プログラムを用いて第１ハッシュ値を生成し、第２検証値生成部は、更新データ
を用いて第２ハッシュ値を生成する。パッケージ生成部２０２は、複数のターゲットＥＣ
Ｕ１９に対する更新データと第１及び第２検証値並びに諸元データを含むパッケージを生
成する。第３検証値生成部は、配信パッケージを用いて第３ハッシュ値を生成し、パッケ
ージ配信部２０３は、配信パッケージを第３ハッシュ値と共に車両側システム４に送信す
る。
【０１４０】
　車両側システム４は、配信パッケージ及び第３ハッシュ値を受信すると、第３検証処理
部が、配信パッケージに対するハッシュ値を算出し、第３ハッシュ値と比較して配信パッ
ケージの完全性を検証する。第２検証処理部は、配信パッケージに含まれるターゲットＥ
ＣＵ１９に対応する更新データについてハッシュ値を算出し、配信パッケージに含まれる
第２ハッシュ値とを比較して更新データの完全性を検証する。
【０１４１】
　ＣＰＵ２８ａは、更新データをフラッシュメモリ２８ｄに書込み、第１検証処理部は、
フラッシュメモリ２８ｄの更新された新プログラムのデータに対するハッシュ値を算出し
、第１ハッシュ値とを比較して、新プログラムのデータの完全性を検証する。このように
、各ハッシュ値を用いて複数段階で各データ値の完全性を検証できる。そして、新プログ
ラムについては完全性を３重に検証できることになり、車両側システム４が不完全な新プ
ログラムを書込むこと、不正な新プログラムで動作することを回避させることができる。
【０１４２】
　また、ＥＣＵリプロデータＤＢ２０４にロールバックデータが存在する際に、第４検証
値生成部が旧プログラムについて第４ハッシュ値を生成し、第５検証値生成部がロールバ
ックデータについて第５ハッシュ値を生成する。パッケージ生成部２０２は、配信パッケ
ージに、更新データ、第１及び第２ハッシュ値、ロールバックデータ、第４及び第５ハッ
シュ値を含ませる。
【０１４３】
　そして、車両側システム４においてロールバックが行われる際には、第２検証処理部が
、配信パッケージに含まれるロールバックデータに対するハッシュ値を算出し、第５ハッ
シュ値と比較してロールバックデータの完全性を検証する。ＣＰＵ２８ａは、ロールバッ
クデータを用いてフラッシュメモリ２８ｄへの書込みを行う。第１検証処理部は、フラッ
シュメモリ２８ｄへの書込みにより復旧された旧プログラムについてハッシュ値を算出し
、第４ハッシュ値と比較して旧プログラムの完全性を検証する。これにより、書き戻され
た旧プログラムについても完全性を検証できる。上記において、第１～第５検証値生成部
は、センター装置３のパッケージ管理部３Ａ内の機能ブロックである。第１、第２、第４
及び第５検証処理部は、車両側システム４のターゲットＥＣＵ１９内の機能ブロックであ
る。また第３検証処理部は、車両側システム４のマスタ装置１１（ＯＴＡマスタ１１）内
の機能ブロックである。
【０１４４】
　　（第１実施形態の変形その１）
　図３２及び図３３に示すように、１つのキャンペーン「ｃｐｎ＿００１」について複数
のパッケージ「ｐｋｇ＿００１＿１」及び「ｐｋｇ＿００１＿２」を対応させても良い。
また複数のパッケージを複数のグループとしても良い。前述の実施例では、１つのパッケ
ージの中に、複数のグループを含む構成とした。本変形例では、１つのグループで１つの
パッケージを生成し、１つのキャンペーンに対して複数のパッケージを配信する。例えば
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、パッケージ「ｐｋｇ＿００１＿１」には、グループ１に所属するＥＣＵである「ＡＤＳ
」及び「ＢＲＫ」が含まれ、パッケージ「ｐｋｇ＿００１＿２」には、グループ２に所属
するＥＣＵである「ＥＰＳ」が含まれる。
【０１４５】
　この場合、図３４及び図３５に示すように、諸元データ及び配信パッケージを、グルー
プ毎に個別に生成する。図３４において、諸元データ生成部２０１は、グループ１の諸元
データとして、例えば「ＡＤＳ」及び「ＢＲＫ」のＥＣＵ情報を記載した第１諸元データ
を生成する。諸元データ生成部２０１は、グループ２の諸元データとして、例えば「ＥＰ
Ｓ」のＥＣＵ情報を記載した第２諸元データを生成する。そして、図３５において、パッ
ケージ生成部２０２は、例えばグループ１に所属する「ＡＤＳ」及び「ＢＲＫ」の更新デ
ータ等をＥＣＵ順序に従って統合したリプログデータを生成し、第１諸元データと統合し
てパッケージファイル「ｐｋｇ００１＿１．ｄａｔ」を生成する。パッケージ生成部２０
２は、グループ２に所属する「ＥＰＳ」の更新データ等を用いてリプログデータを生成し
、第２諸元データと統合してパッケージファイル「ｐｋｇ００１＿２．ｄａｔ」を生成す
る。
【０１４６】
　　（第１実施形態の変形その２）
　図３６は、諸元データ生成部２０１及びパッケージ生成部２０２の機能を統合して１つ
のパッケージ生成ツール２２１を構成した場合の処理内容を示す。以下、各処理について
改めて説明する。
　諸元データ生成処理では、諸元データ情報として作業者により入力された値を、ビット
数や並び順が予め定められたデータ構造で出力し、諸元データ生成する。諸元データ情報
としては、例えば図１７に例示した値であり、ＥＣＵ（ＩＤ１），ＥＣＵ（ＩＤ２），Ｅ
ＣＵ（ＩＤ３）といったＥＣＵ単位の情報に加え、車両単位又はシステム（グループ）単
位の情報を入力する。車両単位の情報とは、例えば図１７に示す書換え環境情報であり、
システム単位の情報とは、例えば図１７に示すグループ情報やＥＣＵ順序の情報である。
車両単位、システム単位の入力情報は、それぞれを別ファイルとしても良い。諸元データ
生成処理に、更新データのファイルサイズ等、一部の値を自動的に計算して諸元データに
反映させる機能を持たせても良い。
　パッケージ生成処理では、生成された諸元データや各ＥＣＵの更新データ，各ＥＣＵの
完全性検証データとして入力された値やファイルを、ビット数や並び順が予め定められた
データ構造で出力し配信パッケージのファイルを生成する。各ＥＣＵの更新データ及び完
全性検証データは、グループの若い順、ＥＣＵ順序の若い順に並べる。ここで、更新デー
タ（新差分データ）に加え、ロールバック用データ（旧差分データ）も入力に加えて良い
。完全性検証データとしては、「ＥＣＵプログラム（新）の完全性検証データ」「更新デ
ータの完全性検証データ」が入力される。ロールバックデータも加える場合は、「ECU旧
プログラムの完全性検証データ」「旧差分データの完全性検証データ」も入力に加える。
　完全性検証データ生成処理では、図１９のステップＣ４について述べたように、生成さ
れたパッケージファイルについて完全性検証データを生成する。
　生成されたパッケージファイルやパッケージファイルについて生成された完全性検証デ
ータは、作業者がパッケージＤＢ２０６に登録する。
【０１４７】
　　（その他の実施形態）
　センター装置３が実行する機能は、ハードウェアで実現しても良いし、ソフトウェアで
実現しても良い。また、ハードウェアとソフトウェアとの協働により実現しても良い。
　書換えるデータは、アプリプログラムだけでなく、地図等のデータや、制御パラメータ
等のデータであっても良い。
　構成情報の内容は例示したものに限ることなく、個別の設計に応じて適宜選択すれば良
い。
　諸元データの内容についても、例示したものに限ることはない。
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　キャンペーン情報，配信諸元データについては、配信パッケージに含めて車両側に送信
しても良く、配信パッケージとは別個に車両側に送信しても良い。
　第５実施形態において、予め配信パッケージ及び第３検証値をパッケージ記憶部に記憶
しておき、パッケージ送信部２１３は、車載側システム４からの要求に応じて、当該要求
に紐づく配信パッケージ及び第３検証値を車載側システム４に送信しても良い。
【０１４８】
　以下、車両用プログラム書換えシステム１の動作を中心とする第６実施形態について図
面を参照して説明する。車両用プログラム書換えシステム（車両用電子制御システムに相
当する）は、電子制御装置（以下、ＥＣＵ（Electronic Control Unit）と称する）に搭
載されている車両制御や診断等のアプリプログラムをＯＴＡ（Over The Air）により書換
え可能なシステムである。本実施形態では、アプリプログラムを有線又は無線で書換える
場合について説明するが、例えば地図アプリで使用される地図データ、ＥＣＵで使用され
る制御パラメータ等、各種アプリで使用されるデータを有線又は無線で書換える場合にも
適用することができる。
【０１４９】
　有線でのアプリプログラムの書換えは、アプリプログラムを車両外部から有線を介して
取得して書換えることに加え、アプリプログラムが実行される際に使用される各種データ
を車両外部から有線を介して取得して書換えることも含む。無線でのアプリプログラムの
書換えは、アプリプログラムを車両外部から無線を介して取得して書換えることに加え、
アプリプログラムが実行される際に使用される各種データを車両外部から無線を介して取
得して書換えることも含む。
【０１５０】
　図３７に示すように、車両用プログラム書換えシステム１は、通信ネットワーク２側の
センター装置３と、車両側の車両側システム４と、表示端末５とを有する。通信ネットワ
ーク２は、例えば４Ｇ回線等による移動体通信ネットワーク、インターネット、ＷｉＦｉ
（Wireless Fidelity）（登録商標）等を含んで構成される。
【０１５１】
　表示端末５は、ユーザからの操作入力を受付ける機能や各種画面を表示する機能を有す
る端末であり、例えばユーザが携帯可能なスマートフォンやタブレット等の携帯端末６、
車室内に配置されている車載ディスプレイ７である。携帯端末６は、移動体通信ネットワ
ークの通信圏内であれば、通信ネットワーク２を介してセンター装置３とデータ通信可能
である。車載ディスプレイ７は、車両側システム４に接続されており、ナビゲーション機
能を兼用する構成であっても良い。又、車載ディスプレイ７は、ＥＣＵの機能を有する車
載ディスプレイＥＣＵであっても良いし、センターディスプレイやメータディスプレイ等
への表示を制御する機能を有していても良い。
【０１５２】
　ユーザは、車室外であって移動体通信ネットワークの通信圏内であれば、アプリプログ
ラムの書換えに関与する各種画面を携帯端末６により確認しながら操作入力を行い、アプ
リプログラムの書換えに関与する手続きを可能である。ユーザは、車室内では、アプリプ
ログラムの書換えに関与する各種画面を車載ディスプレイ７により確認しながら操作入力
を行い、アプリプログラムの書換えに関与する手続きを可能である。即ち、ユーザは、車
室外と車室内で携帯端末６と車載ディスプレイ７を使い分け、アプリプログラムの書換え
に関与する手続きを可能である。
【０１５３】
　センター装置３は、車両用プログラム書換えシステム１において通信ネットワーク２側
のプログラム更新機能を統括し、ＯＴＡセンターとして機能する。センター装置３は、フ
ァイルサーバ８と、ウェブサーバ９と、管理サーバ１０とを有し、各サーバ８～１０が相
互にデータ通信可能に構成されている。即ち、センター装置３は、機能毎に異なる複数の
サーバを含んで構成されている。
【０１５４】
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　ファイルサーバ８は、センター装置３から車両側システム４に配信されるアプリプログ
ラムのファイルを管理するサーバである。ファイルサーバ８は、センター装置３から車両
側システム４に配信されるアプリプログラムの提供事業者であるサプライヤ等から提供さ
れる更新データ（以下、リプログデータ、書込みデータとも称する）、ＯＥＭ（Original
 Equipment Manufacturer）から提供される配信諸元データ、車両側システム４から取得
する車両状態等を管理する。ファイルサーバ８は、通信ネットワーク２を介して車両側シ
ステム４との間でデータ通信可能であり、配信パッケージのダウンロード要求が発生する
と、リプログデータと配信諸元データとが１つのファイルにパッケージ化された配信パッ
ケージを車両側システム４に送信する。
【０１５５】
　ウェブサーバ９は、ウェブ情報を管理するサーバである。ウェブサーバ９は、携帯端末
６等が有するウェブブラウザからの要求に応じて自己が管理するウェブデータを送信する
。管理サーバ１０は、アプリプログラムの書換えのサービスに登録しているユーザの個人
情報、車両毎のアプリプログラムの書換え履歴等を管理するサーバである。
【０１５６】
　車両側システム４は、マスタ装置１１（車両用マスタ装置に相当する）を有する。マス
タ装置１１は、ＤＣＭ（Data Communication Module）１２（車載通信機に相当する）と
、ＣＧＷ（Central Gate Way）１３（車両用ゲートウェイ装置に相当する）とを有する。
ＤＣＭ１２とＣＧＷ１３とは、第１バス１４を介してデータ通信可能に接続されている。
ＤＣＭ１２は、センター装置３との間で通信ネットワーク２を介してデータ通信を行う。
ＤＣＭ１２は、ファイルサーバ８から配信パッケージをダウンロードすると、そのダウン
ロードした配信パッケージから書込みデータを抽出し、その抽出した書込みデータをＣＧ
Ｗ１３に転送する。
【０１５７】
　ＣＧＷ１３は、データ中継機能を有し、ＤＣＭ１２から書込みデータを取得すると、そ
の取得した書込みデータの書込みをアプリプログラムの書換え対象である書換え対象ＥＣ
Ｕに指示し、書込みデータを書換え対象ＥＣＵに配信する。又、ＣＧＷ１３は、書換え対
象ＥＣＵにおいて書込みデータの書込みが完了し、アプリプログラムの書換えが完了する
と、その書換え完了後のアプリプログラムを有効とするアクティベートを書換え対象ＥＣ
Ｕに指示する。
【０１５８】
　マスタ装置１１は、車両用プログラム書換えシステム１において車両側のプログラム更
新機能を統括し、ＯＴＡマスタとして機能する。尚、図３７では、ＤＣＭ１２と車載ディ
スプレイ７が同一の第１バス１４に接続されている構成を例示しているが、ＤＣＭ１２と
車載ディスプレイ７とが別々のバスに接続されている構成でも良い。又、ＤＣＭ１２の機
能の一部又は全体をＣＧＷ１３が有する構成でも良いし、ＣＧＷ１３の機能の一部又は全
体をＤＣＭ１２が有する構成でも良い。即ち、マスタ装置１１において、ＤＣＭ１２とＣ
ＧＷ１３との機能分担がどのように構成されていても良い。マスタ装置１１は、ＤＣＭ１
２及びＣＧＷ１３の２つのＥＣＵから構成されても良いし、ＤＣＭ１２の機能とＣＧＷ１
３の機能とを有する１つの統合ＥＣＵで構成されても良い。
【０１５９】
　ＣＧＷ１３には、第１バス１４に加え、第２バス１５と、第３バス１６と、第４バス１
７と、第５バス１８とが車内側のバスとして接続されており、バス１５～１７を介して各
種ＥＣＵ１９が接続されていると共に、バス１８を介して電源管理ＥＣＵ２０が接続され
ている。
【０１６０】
　第２バス１５は、例えばボディ系ネットワークのバスである。第２バス１５に接続され
ているＥＣＵ１９は、ボディ系の制御を行うＥＣＵである。ボディ系の制御を行うＥＣＵ
は、例えばドアのロック／アンロックを制御するドアＥＣＵ、メータディスプレイへの表
示を制御するメータＥＣＵ、エアコンの駆動を制御するエアコンＥＣＵ、ウィンドウの開
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閉を制御するウィンドウＥＣＵ、車両の盗難防止のために駆動するセキュリティＥＣＵ等
である。
【０１６１】
　第３バス１６は、例えば走行系ネットワークのバスである。第３バス１６に接続されて
いるＥＣＵ１９は、走行系の制御を行うＥＣＵである。走行系の制御を行うＥＣＵは、例
えばエンジンの駆動を制御するエンジンＥＣＵ、ブレーキの駆動を制御するブレーキＥＣ
Ｕ、自動変速機の駆動を制御するＥＣＴ（Electronic Controlled Transmission）ＥＣＵ
、パワーステアリングの駆動を制御するパワーステアリングＥＣＵ等である。
【０１６２】
　第４バス１７は、例えばマルチメディア系ネットワークのバスである。第４バス１７に
接続されているＥＣＵ１９は、マルチメディア系の制御を行うＥＣＵである。マルチメデ
ィア系の制御を行うＥＣＵは、例えばナビゲーションシステムを制御するためのナビゲー
ションＥＣＵ、電子式料金収受システム（ＥＴＣ（Electronic Toll Collection System
、登録商標））を制御するＥＴＣＥＣＵ等である。バス１５～１７は、ボディ系ネットワ
ークのバス、走行系ネットワークのバス、マルチメディア系ネットワークのバス以外の系
統のバスであっても良い。又、バスの本数やＥＣＵ１９の個数は例示した構成に限らない
。
　電源管理ＥＣＵ２０は、ＤＣＭ１２、ＣＧＷ１３、各種ＥＣＵ１９等に供給する電源を
管理するＥＣＵである。
【０１６３】
　ＣＧＷ１３には、第６バス２１が車外側のバスとして接続されている。第６バス２１に
は、ツール２３（サービスツールに相当する）が着脱可能に接続されるＤＬＣ（Data Lin
k Coupler）コネクタ２２が接続されている。車内側のバス１４～１８及び車外側のバス
２１は、例えばＣＡＮ（Controller Area Network、登録商標）バスにより構成されてお
り、ＣＧＷ１３は、ＣＡＮのデータ通信規格や診断通信規格（ＵＤＳ（Unified Diagnosi
s Services）：ＩＳＯ１４２２９）にしたがってＤＣＭ１２と、各種ＥＣＵ１９と、ツー
ル２３との間でデータ通信を行う。尚、ＤＣＭ１２とＣＧＷ１３とがイーサーネットによ
り接続されていても良いし、ＤＬＣコネクタ２２とＣＧＷ１３とがイーサーネットにより
接続されても良い。
【０１６４】
　書換え対象ＥＣＵ１９は、ＣＧＷ１３から書込みデータを受信すると、その受信した書
込みデータをフラッシュメモリ（不揮発性メモリに相当する）に書込んでアプリプログラ
ムを書換える。上記した構成では、ＣＧＷ１３は、書換え対象ＥＣＵ１９から書込みデー
タの取得要求を受信すると、書込みデータを書換え対象ＥＣＵ１９に配信するリプログマ
スタとして機能する。書換え対象ＥＣＵ１９は、ＣＧＷ１３から書込みデータを受信する
と、その受信した書込みデータをフラッシュメモリに書込んでアプリプログラムを書換え
るリプログスレーブとして機能する。
【０１６５】
　アプリプログラムを書換える態様としては、有線で書換える態様と、無線で書換える態
様とがある。アプリプログラムを有線で書換える態様とは、車両外部から有線を介して取
得したアプリプログラムを用いて書換え対象ＥＣＵ１９を書換える態様である。具体的に
は、ツール２３がＤＬＣコネクタ２２に接続されると、ツール２３は、書込みデータをＣ
ＧＷ１３に転送する。ＣＧＷ１３は、ゲートウェイとして機能し、有線書換え要求を書換
え対象ＥＣＵ１９に送信し、書込みデータの書込み（インストール）を書換え対象ＥＣＵ
１９に指示し、ツール２３から転送された書込みデータを書換え対象ＥＣＵ１９に配信す
る。書込みデータを書換え対象ＥＣＵ１９に配信することは、書込みデータを中継するこ
とである。
【０１６６】
　アプリプログラムを無線で書換える態様とは、車両外部から無線を介して取得したアプ
リプログラムを用いて書換え対象ＥＣＵ１９を書換える態様である。具体的には、ＤＣＭ
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１２は、ファイルサーバ８から配信パッケージをダウンロードすると、そのダウンロード
した配信パッケージから書込みデータを抽出し、その書込みデータをＣＧＷ１３に転送す
る。ＣＧＷ１３は、書換えツールとして機能し、書込みデータの書込み（インストール）
を書換え対象ＥＣＵ１９に指示し、ＤＣＭ１２から転送された書込みデータを書換え対象
ＥＣＵ１９に配信する。
【０１６７】
　ＥＣＵ１９を診断する態様としては、有線で診断する態様と、無線で診断する態様とが
ある。有線で診断する態様とは、車両外部から有線を介してＥＣＵ１９を診断する態様で
ある。具体的には、ツール２３がＤＬＣコネクタ２２に接続されると、ツール２３は、診
断要求をＣＧＷ１３に転送する。ＣＧＷ１３は、ゲートウェイとして機能し、診断要求を
診断対象ＥＣＵ１９に送信し、ツール２３から転送された診断コマンドを診断対象ＥＣＵ
１９に配信する。診断対象ＥＣＵ１９は、ＣＧＷ１３から受信した診断コマンドに応じた
診断処理を行う。
【０１６８】
　無線で診断する態様とは、車両外部から無線を介してＥＣＵ１９を診断する態様である
。具体的には、センター装置３からＤＣＭ１２に診断要求として診断コマンドが送信され
ると、ＤＣＭ１２は、診断コマンドをＣＧＷ１３に転送する。ＣＧＷ１３は、ゲートウェ
イとして機能し、診断要求として診断コマンドを診断対象ＥＣＵ１９に配信する。診断対
象ＥＣＵは、ＣＧＷ１３から受信した診断コマンドに応じた診断処理を行う。
【０１６９】
　図３８に示すように、ＣＧＷ１３は、電気的な機能ブロックとして、マイクロコンピュ
ータ（以下、マイコンと称する）２４と、データ転送回路２５と、電源回路２６と、電源
検出回路２７とを有する。マイコン２４は、ＣＰＵ（Central Processing Unit）２４ａ
と、ＲＯＭ（Read Only Memory）２４ｂと、ＲＡＭ（Random Access Memory）２４ｃと、
フラッシュメモリ２４ｄとを有する。フラッシュメモリ２４ｄには、ＣＧＷ１３の外部か
ら情報の読出しが不可であるセキュア領域が含まれる。マイコン２４は、非遷移的実体的
記憶媒体に格納されている各種制御プログラムを実行して各種処理を行い、ＣＧＷ１３の
動作を制御する。
【０１７０】
　データ転送回路２５は、バス１４～１８，２１との間のＣＡＮのデータ通信規格や診断
通信規格に準拠したデータ通信を制御する。電源回路２６は、バッテリ電源（以下、＋Ｂ
電源と称する）、アクセサリ電源（以下、ＡＣＣ電源と称する）、イグニッション電源（
以下、ＩＧ電源と称する）を入力する。電源検出回路２７は、電源回路２６が入力する＋
Ｂ電源の電圧値、ＡＣＣ電源の電圧値、ＩＧ電源の電圧値を検出し、これらの検出した電
圧値を所定の電圧閾値と比較し、その比較結果をマイコン２４に出力する。マイコン２４
は、電源検出回路２７から入力する比較結果により、外部からＣＧＷ１３に供給されてい
る＋Ｂ電源、ＡＣＣ電源、ＩＧ電源が正常であるか異常であるかを判定する。
【０１７１】
　図３９に示すように、ＤＣＭ１２は、電気的な機能ブロックとして、マイコン２８と、
無線回路２９と、データ転送回路３０と、電源回路３１と、電源検出回路３２とを有する
。マイコン２８は、ＣＰＵ２８ａと、ＲＯＭ２８ｂと、ＲＡＭ２８ｃと、フラッシュメモ
リ２８ｄとを有する。フラッシュメモリ２８ｄには、ＤＣＭ１２の外部から情報の読出し
が不可であるセキュア領域が含まれる。マイコン２８は、非遷移的実体的記憶媒体に格納
されている各種制御プログラムを実行して各種処理を行い、ＤＣＭ１２の動作を制御する
。センター装置３からダウンロードするデータを保存するためのフラッシュメモリは、Ｃ
ＧＷ１３に配置しても良い。
【０１７２】
　無線回路２９は、センター装置３との通信ネットワーク２を介したデータ通信を制御す
る。データ転送回路３０は、バス１４との間のＣＡＮのデータ通信規格に準拠したデータ
通信を制御する。電源回路３１は、＋Ｂ電源、ＡＣＣ電源、ＩＧ電源を入力する。電源検
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出回路３２は、電源回路３１が入力する＋Ｂ電源の電圧値、ＡＣＣ電源の電圧値、ＩＧ電
源の電圧値を検出し、これらの検出した電圧値を所定の電圧閾値と比較し、その比較結果
をマイコン２８に出力する。マイコン２８は、電源検出回路３２から入力する比較結果に
より、外部からＤＣＭ１２に供給されている＋Ｂ電源、ＡＣＣ電源、ＩＧ電源が正常であ
るか異常であるかを判定する。
【０１７３】
　又、ＤＣＭ１２は、例えばＧＰＳ（Global Positioning System）により車両位置を検
出する車両位置検出機能を有する。ＤＣＭ１２のフラッシュメモリ２８ｄは、センター装
置３からダウンロードした配信パッケージを記憶可能な十分なメモリ容量を有し、ＣＧＷ
１３のフラッシュメモリ２４ｄよりも大きいメモリ容量を有する。即ち、ＤＣＭ１２のフ
ラッシュメモリ２８ｄが十分なメモリ容量を有する構成であることにより、ＣＧＷ１３の
フラッシュメモリ２４ｄが十分なメモリ容量を有する構成でなくても、マスタ装置１１に
おいて、センター装置３から配信パッケージをダウンロードし、そのダウンロードした配
信パッケージをＤＣＭ１２に蓄積しておくことが可能である。
【０１７４】
　図４０に示すように、ＥＣＵ１９は、電気的な機能ブロックとして、マイコン３３と、
データ転送回路３４と、電源回路３５と、電源検出回路３６とを有する。マイコン３３は
、ＣＰＵ２８ａと、ＲＯＭ２８ｂと、ＲＡＭ３３ｃと、フラッシュメモリ２８ｄとを有す
る。フラッシュメモリ２８ｄには、ＥＣＵ１９の外部から情報の読出しが不可であるセキ
ュア領域が含まれる。マイコン３３は、非遷移的実体的記憶媒体に格納されている各種制
御プログラムを実行して各種処理を行い、ＥＣＵ１９の動作を制御する。
【０１７５】
　データ転送回路３４は、バス１５～１７との間のＣＡＮのデータ通信規格に準拠したデ
ータ通信を制御する。電源回路３５は、＋Ｂ電源、ＡＣＣ電源、ＩＧ電源を入力する。電
源検出回路３６は、電源回路３５が入力する＋Ｂ電源の電圧値、ＡＣＣ電源の電圧値、Ｉ
Ｇ電源の電圧値を検出し、これらの検出した電圧値を所定の電圧閾値と比較し、その比較
結果をマイコン３３に出力する。マイコン３３は、電源検出回路２７から入力する比較結
果により、外部からＥＣＵ１９に供給されている＋Ｂ電源、ＡＣＣ電源、ＩＧ電源が正常
であるか異常であるかを判定する。尚、ＥＣＵ１９は、自己が接続する例えばセンサやア
クチュエータ等の負荷が異なり、基本的には同等の構成である。
【０１７６】
　車載ディスプレイ７は、図４０に示すＥＣＵ１９と同様の構成を有する。電源管理ＥＣ
Ｕ２０は、図４０に示すＥＣＵ１９と同様の構成を有する。電源管理ＥＣＵ２０は、後述
する電源制御回路４３との間でデータ通信可能に接続される。
【０１７７】
　図４１に示すように、電源管理ＥＣＵ２０、ＣＧＷ１３、ＥＣＵ１９は、電源供給ライ
ンである＋Ｂ電源ライン３７、ＡＣＣ電源ライン３８、ＩＧ電源ライン３９に接続されて
いる。＋Ｂ電源ライン３７は、車両バッテリ４０の正極に接続されている。ＡＣＣ電源ラ
イン３８は、ＡＣＣスイッチ４１を介して車両バッテリ４０の正極に接続されている。ユ
ーザがＡＣＣ操作を行うと、ＡＣＣスイッチ４１がオフからオンに切替わり、車両バッテ
リ４０の出力電圧がＡＣＣ電源ライン３８に印加される。ＡＣＣ操作とは、例えばキーを
差込口に挿入する型の車両であれば、キーを差込口に挿入して「ＯＦＦ」位置から「ＡＣ
Ｃ」位置に回動する操作であり、スタートボタンを押下する型の車両であれば、スタート
ボタンを１回押下する操作である。
【０１７８】
　ＩＧ電源ライン３９は、ＩＧスイッチ４２を介して車両バッテリ４０の正極に接続され
ている。ユーザがＩＧ操作を行うと、ＩＧスイッチ４２がオフからオンに切替わり、車両
バッテリ４０の出力電圧がＩＧ電源ライン３９に印加される。ＩＧ操作とは、例えばキー
を差込口に挿入する型の車両であれば、キーを差込口に挿入して「ＯＦＦ」位置から「Ｏ
Ｎ」位置に回動する操作であり、スタートボタンを押下する型の車両であれば、スタート
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ボタンを２回押下する操作である。車両バッテリ４０の負極は接地されている。
【０１７９】
　ＡＣＣスイッチ４１とＩＧスイッチ４２との両方がオフであるときには、＋Ｂ電源だけ
が車両側システム４に供給される。＋Ｂ電源だけが車両側システム４に供給されている状
態を＋Ｂ電源状態と称する。ＡＣＣスイッチ４１がオンであり、ＩＧスイッチ４２がオフ
であるときには、ＡＣＣ電源と＋Ｂ電源とが車両側システム４に供給される。ＡＣＣ電源
と＋Ｂ電源とが車両側システム４に供給されている状態をＡＣＣ電源状態と称する。ＡＣ
Ｃスイッチ４１とＩＧスイッチ４２との両方がオンであるときには、＋Ｂ電源とＡＣＣ電
源とＩＧ電源とが車両側システム４に供給される。＋Ｂ電源とＡＣＣ電源とＩＧ電源とが
車両側システム４に供給されている状態をＩＧ電源状態と称する。又、上記した各電源状
態に加え、無線によるプログラム更新に適した電源を与える電源状態等も考えられる。
【０１８０】
　ＥＣＵ１９は、電源状態に応じて起動条件が異なり、＋Ｂ電源状態で起動する＋Ｂ電源
系ＥＣＵ、ＡＣＣ電源状態で起動するＡＣＣ系ＥＣＵ、ＩＧ電源状態で起動するＩＧ系Ｅ
ＣＵに区分される。例えば車両盗難等の用途で駆動するＥＣＵ１９は、＋Ｂ電源系ＥＣＵ
に区分される。例えばオーディオ等の非走行系の用途で駆動するＥＣＵ１９は、ＡＣＣ系
ＥＣＵに区分される。例えばエンジン制御等の走行系の用途で駆動するＥＣＵ１９は、Ｉ
Ｇ系ＥＣＵに区分される。
【０１８１】
　＋Ｂ電源系ＥＣＵは、＋Ｂ電源ライン３７、ＡＣＣ電源ライン３８及びＩＧ電源ライン
３９に接続され、＋Ｂ電源状態のときには＋Ｂ電源ライン３７を選択し、ＡＣＣ電源状態
のときにはＡＣＣ電源ライン３８を選択し、ＩＧ電源状態のときにはＩＧ電源ライン３９
を選択するように構成される。ＡＣＣ系ＥＣＵは、ＡＣＣ電源ライン３８及びＩＧ電源ラ
イン３９に接続され、ＡＣＣ電源状態のときにはＡＣＣ電源ライン３８を選択し、ＩＧ電
源状態のときにはＩＧ電源ライン３９を選択するように構成される。ＩＧ系ＥＣＵは、Ｉ
Ｇ電源ライン３９に接続される。
【０１８２】
　ＣＧＷ１３は、スリープ状態にあるＥＣＵ１９に起動要求を送信することで、その起動
要求の送信先のＥＣＵ１９をスリープ状態から起動状態に移行させる。又、ＣＧＷ１３は
、起動状態にあるＥＣＵ１９にスリープ要求を送信することで、そのスリープ要求の送信
先のＥＣＵ１９を起動状態からスリープ状態に移行させる。ＣＧＷ１３は、例えばバス１
５～１７に送信する送信信号の波形を異ならせることで、特定のＥＣＵ１９を起動状態又
はスリープ状態に移行させることが可能である。即ち、ＥＣＵ１９毎に起動要求波形及び
スリープ要求波形が予め定められており、ＥＣＵ１９は、自己に適合する起動要求波形を
受信すると、スリープ状態から起動状態に移行し、ＣＧＷ１３から自己に適合するスリー
プ要求波形を受信すると、起動状態からスリープ状態に移行する。
【０１８３】
　ＣＧＷ１３は、例えばＥＣＵ（ＩＤ１）及びＥＣＵ（ＩＤ２）が起動状態の場合に第１
波形を送信することで、ＥＣＵ（ＩＤ１）を起動状態からスリープ状態に移行させ、ＥＣ
Ｕ（ＩＤ２）を起動状態に保持する。又、ＣＧＷ１３は、ＥＣＵ（ＩＤ１）及びＥＣＵ（
ＩＤ２）が起動状態の場合に第２波形を送信することで、ＥＣＵ（ＩＤ１）を起動状態に
保持し、ＥＣＵ（ＩＤ２）を起動状態からスリープ状態に移行させる。
【０１８４】
　ＡＣＣスイッチ４１及びＩＧスイッチ４２に対して電源制御回路４３が並列接続されて
いる。ＣＧＷ１３は、電源制御要求を電源管理ＥＣＵ２０に送信し、電源管理ＥＣＵ２０
に電源制御回路４３を制御させる。即ち、ＣＧＷ１３は、電源制御要求として電源起動要
求を電源管理ＥＣＵ２０に送信することで、ＡＣＣ電源ライン３８やＩＧ電源ライン３９
と車両バッテリ４０の正極を電源制御回路４３の内部で接続させる。この状態では、ＡＣ
Ｃスイッチ４１やＩＧスイッチ４２がオフであってもＡＣＣ電源やＩＧ電源が車両側シス
テム４に供給される。又、ＣＧＷ１３は、電源制御要求として電源停止要求を電源管理Ｅ
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ＣＵ２０に送信することで、ＡＣＣ電源ライン３８やＩＧ電源ライン３９と車両バッテリ
４０の正極を電源制御回路４３の内部で途絶させる。
【０１８５】
　ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９、電源管理ＥＣＵ２０は、それぞれ電源自己保持
回路を有し、車両バッテリ４０からの電源供給を保持する電源自己保持機能を有する。即
ち、ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９は、電源管理ＥＣＵ２０は、起動状態にあると
きに車両電源がＡＣＣ電源又はＩＧ電源から＋Ｂ電源に切替わると、その切替わった直後
に起動状態から停止状態又はスリープ状態に移行するのではなく、車両バッテリ４０から
の電源供給により起動状態を所定時間（例えば数分間）に亘って継続して駆動電源を自己
保持する。ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９、電源管理ＥＣＵ２０は、車両電源がＡ
ＣＣ電源又はＩＧ電源から＋Ｂ電源に切替わった直後から所定時間が経過した後に起動状
態から停止状態又はスリープ状態に移行する。例えばエンジン制御系のＥＣＵ１９であれ
ば、車両電源がＡＣＣ電源又はＩＧ電源から＋Ｂ電源に切替わった後に電源自己保持機能
が作動することで、車両走行中に取得したエンジン制御に関する各種データをログとして
記憶する。
【０１８６】
　次に、センター装置３からマスタ装置１１に配信される配信パッケージについて説明す
る。図４１に示すように、車両用プログラム書換えシステム１においては、アプリプログ
ラムの提供事業者であるサプライヤから提供される書込みデータと、ＯＥＭから提供され
る書換え諸元データ（諸元データに相当する）とからリプログデータが生成される。書換
え諸元データについては、センター装置３で生成しても良い。サプライヤから提供される
書込みデータとしては、旧アプリプログラムと新アプリプログラムとの差分に相当する差
分データと、新アプリプログラムの全体に相当する全データとがある。差分データや全デ
ータは周知のデータ圧縮技術により圧縮されていても良い。図４２では、サプライヤＡ～
Ｃから書込みデータとして差分データが提供され、サプライヤＡから提供されるＥＣＵ（
ＩＤ１）の暗号済みの差分データと認証子、サプライヤＢから提供されるＥＣＵ（ＩＤ２
）の暗号済みの差分データと認証子、サプライヤＣから提供されるＥＣＵ（ＩＤ３）の暗
号済みの差分データと認証子、ＯＥＭから提供される書換え諸元データからリプログデー
タが生成されている場合を例示している。
【０１８７】
　認証子は、差分データの完全性を検証するために書込みデータ毎に付与されるデータで
あり、例えばＥＣＵ（ＩＤ）と、そのＥＣＵ（ＩＤ）に紐付く鍵情報と、差分データとか
ら生成される。ここで、アプリプログラムの書換えが途中でキャンセルされる場合に備え
、旧バージョンへの書戻し（ロールバック）用の書込みデータがリプログデータに含まれ
ていても良い。
【０１８８】
　ＯＥＭから提供される書換え諸元データは、アプリプログラムの書換えに関与する情報
として、書換え対象ＥＣＵ１９を特定可能な情報、書換え対象ＥＣＵ１９が複数の場合の
書換え順序を特定可能な情報、後述するロールバック方法を特定可能な情報等を含む。書
換え諸元データは、ＤＣＭ１２、ＣＧＷ１３、書換え対象ＥＣＵ１９等における書換えに
関与する動作を定義するデータである。書換え諸元データは、ＤＣＭ１２が使用するＤＣ
Ｍ用の書換え諸元データと、ＣＧＷ１３が使用するＣＧＷ用の書換え諸元データとに区分
される。
【０１８９】
　図４３に示すように、ＤＣＭ用の書換え諸元データは、諸元データ情報と、ＥＣＵ情報
とを含む。諸元データ情報は、アドレス情報と、ファイル名とを含む。ＥＣＵ情報は、各
書換え対象ＥＣＵ１９の更新プログラム（書込みデータ）をＣＧＷ１３に送信する際に参
照するアドレス情報等を書換え対象ＥＣＵ１９の個数分だけ含む。具体的には、ＥＣＵ情
報は、ＥＣＵを識別するＩＤ（ＥＣＵ（ＩＤ））と、更新プログラムを取得する際の参照
アドレス（更新プログラム取得アドレス）と、更新プログラムサイズと、ロールバックプ
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ログラムを取得する際の参照アドレス（ロールバックプログラム取得アドレス）と、ロー
ルバックプログラムサイズとを少なくとも含む。ロールバックプログラムは、アプリプロ
グラムの書換えが途中でキャンセルされた際に、アプリプログラムを元のバージョンに戻
すためのプログラム（書込みデータ）である。
【０１９０】
　図４４に示すように、ＣＧＷ用の書換え諸元データは、グループ情報と、バス負荷テー
ブルと、バッテリ負荷と、書換え時の車両状態と、ＥＣＵ情報とを含む。ＣＧＷ用の書換
え諸元データは、これらの他に、書き換え手順情報や表示のシーン情報等を含んでいても
良い。グループ情報は、書換え対象ＥＣＵ１９の属するグループ及び書換え順序を示す情
報であり、例えば第１グループ情報として、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣ
Ｕ（ＩＤ３）の順序でアプリプログラムを書換える旨、第２グループ情報として、ＥＣＵ
（ＩＤ４）、ＥＣＵ（ＩＤ５）、ＥＣＵ（ＩＤ６）の順序でアプリプログラムを書換える
旨が規定されている。バス負荷テーブルは、後述する図１３６に示すテーブルであり、詳
細については後述する。バッテリ負荷は、車両において許容可能な車両バッテリ４０のバ
ッテリ残量の下限値を示す情報である。書換え時の車両状態は、車両状態がどのような場
合に書換えを行うかを示す情報である。
【０１９１】
　ＥＣＵ情報は、書換え対象ＥＣＵ１９に関する情報であり、ＥＣＵ＿ＩＤ（装置識別情
報に相当する）と、接続バス（バス識別情報に相当する）と、接続電源と、セキュリティ
アクセス鍵情報と、メモリ種別と、書換え方法と、電源自己保持時間と、書換え面情報と
、更新プログラムバージョンと、更新プログラム取得アドレスと、更新プログラムサイズ
と、ロールバックプログラムバージョンと、ロールバックプログラム取得アドレスと、ロ
ールバックプログラムサイズと、書込みデータ種別とを少なくとも含む。
【０１９２】
　接続バスは、ＥＣＵ１９が接続されるバスを示す。接続電源は、ＥＣＵ１９が接続され
る電源ラインを示す。セキュリティアクセス鍵情報は、ＣＧＷ１３が書換え対象ＥＣＵ１
９にアクセスするための認証に用いる鍵情報を示し、乱数値又はユニークな情報、鍵パタ
ーン、復号演算パターンを含む。メモリ種別は、書換え対象ＥＣＵ１９に搭載されている
メモリが１面単独メモリ、１面サスペンドメモリ（疑似２面メモリとも称する）、２面メ
モリの何れであるかを示す。書換え方法は、電源自己保持による書換え又は電源制御によ
る書換えの何れであるかを示す。電源自己保持時間は、書換え方法が電源自己保持による
書換えである場合に、電源自己保持を継続する時間を示す。書換え面情報は、何れの面が
運用面であり、何れの面が非運用面であるかを示す。運用面は起動面とも称し、非運用面
は書換え面とも称する。
【０１９３】
　更新プログラムバージョンは、更新プログラムのバージョンを示す。更新プログラム取
得アドレスは、更新プログラムのアドレスを示す。更新プログラムサイズは、更新プログ
ラムのデータサイズを示す。ロールバックプログラムバージョンは、ロールバックプログ
ラムのバージョンを示す。ロールバックプログラム取得アドレスは、ロールバックプログ
ラムのアドレスを示す。ロールバックプログラムサイズは、ロールバックプログラムのデ
ータサイズを示す。書込みデータ種別は、書込みデータが差分データ又は全データの何れ
の種別であるかを示す。尚、書換え諸元データには、これらの情報の他に、システムで独
自に定義した情報を含むことが可能である。
【０１９４】
　ＤＣＭ１２は、ＤＣＭ用の書換え諸元データを取得すると、その取得したＤＣＭ用の書
換え諸元データを解析する。ＤＣＭ１２は、ＤＣＭ用の書換え諸元データを解析すると、
書換え対象ＥＣＵ１９の更新プログラムが格納されるアドレスから書込みデータを取得し
、その取得した書込みデータをＣＧＷ１３に転送する等の書換えに関与する動作を制御す
る。
【０１９５】
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　ＣＧＷ１３は、ＣＧＷ用の書換え諸元データを取得すると、その取得したＣＧＷ用の書
換え諸元データを解析する。ＣＧＷ１３は、ＣＧＷ用の書換え諸元データを解析すると、
その解析結果にしたがって書換え対象ＥＣＵ１９の更新プログラムの所定サイズ分の転送
をＤＣＭ１２に要求したり、書込みデータを指定された順序で書換え対象ＥＣＵ１９に配
信したりする等の書換えに関与する動作を制御する。
【０１９６】
　ファイルサーバ８には、上記したリプログデータが登録されると共に、ＯＥＭから提供
される配信諸元データが登録される。ＯＥＭから提供される配信諸元データは、表示端末
５における各種画面の表示に関与する動作を定義するデータである。図４５に示すように
、配信諸元データは、言語情報と、表示文言と、パッケージ情報と、画像データと、表示
パターンと、表示制御プログラム等を含む。
【０１９７】
　表示端末５は、ＣＧＷ１３から配信諸元データを取得すると、その取得した配信諸元デ
ータ解析し、その解析結果にしたがって各種画面の表示を制御する。表示端末５は、例え
ば予め保持している表示用フレームに対し、配信諸元データから取得した表示文言を重畳
して表示したり、配信諸元データから取得した表示制御プログラムを実行したりする。尚
、配信諸元データには、これらの情報の他に、システムで独自に定義した情報を含めるこ
とが可能である。
【０１９８】
　ファイルサーバ８は、リプログデータと配信諸元データとが登録されると、その登録さ
れたリプログデータを暗号化し、パッケージを認証するためのパッケージ認証子と、暗号
済みのリプログデータと、配信諸元データとを格納した配信パッケージを生成する。認証
子は、リプログデータ及び配信諸元データの完全性を検証するために付与されるデータで
あり、例えばＣＧＷ１３に紐付く鍵情報、リプログデータ及び配信諸元データから生成さ
れる。ファイルサーバ８は、外部から配信パッケージのダウンロード要求を受信すると、
その配信パッケージをＤＣＭ１２に送信する。尚、ファイルサーバ８は、図４２では、リ
プログデータと配信諸元データとを格納した配信パッケージを生成し、リプログデータと
配信諸元データを１つのファイルとして同時にＤＣＭ１２に送信する場合を例示している
が、リプログデータと配信諸元データとを別々のファイルとしてＤＣＭ１２に送信しても
良い。即ち、ファイルサーバ８は、先に配信諸元データをＤＣＭ１２に送信し、後からリ
プログデータをＤＣＭ１２に送信しても良い。その場合、配信諸元データ、リプログデー
タのそれぞれに対して認証子を付与すると良い。
【０１９９】
　図４６に示すように、ＤＣＭ１２は、ファイルサーバ８から配信パッケージをダウンロ
ードすると、そのダウンロードした配信パッケージに格納されているパッケージ認証子を
用い、暗号済みのリプログデータの完全性を検証する。ＤＣＭ１２は、検証結果が正であ
ると、暗号済みのリプログデータを復号化する。ＤＣＭ１２は、暗号済みのリプログデー
タを復号化すると、その復号化したリプログデータをアンパック（以下、アンパッケージ
ングとも称する）し、暗号済みの差分データと認証子、ＤＣＭ用の書換え諸元データ、Ｃ
ＧＷ用の書換え諸元データに分割して抽出する。図４６では、ＥＣＵ（ＩＤ１）の暗号済
みの差分データと認証子、ＥＣＵ（ＩＤ２）の暗号済みの差分データと認証子、ＥＣＵ（
ＩＤ３）の暗号済みの差分データと認証子、ＤＣＭ用の書換え諸元データ、ＣＧＷ用の書
換え諸元データに分割して抽出する場合を例示している。
【０２００】
　次に、ＥＣＵ１９のフラッシュメモリ３３ｄについて図４７から図５８を参照して説明
する。ＥＣＵ１９のフラッシュメモリ３３ｄは、メモリ構成に応じて、フラッシュ面を１
面で持つ１面単独メモリ、フラッシュ面を疑似的な２面で持つ１面サスペンドメモリ、フ
ラッシュ面を実質的な２面で持つ２面メモリに区分される。これ以降、１面単独メモリを
搭載するＥＣＵ１９を１面単独メモリＥＣＵと称し、１面サスペンドメモリを搭載するＥ
ＣＵ１９を１面サスペンドメモリＥＣＵと称し、２面メモリを搭載するＥＣＵ１９を２面
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メモリＥＣＵと称する。
【０２０１】
　１面単独メモリは、フラッシュ面を１面で持つ構成であるので、運用面及び非運用面と
言う概念はなく、アプリプログラムを実行中にアプリプログラムを書換え不可である。一
方、１面サスペンドメモリや２面メモリは、フラッシュ面を２面で持つ構成であるので、
運用面及び非運用面と言う概念があり、運用面のアプリプログラムを実行中に非運用面の
アプリプログラムを書換え可能である。２面メモリは、フラッシュ面を完全に分離した２
面で持つ構成であるので、車両走行中等の任意のタイミングでアプリプログラムを書換え
可能である。１面サスペンドメモリは、１面単独メモリを疑似的に２面で区切っている構
成であるので、読出しや書込みを正常に行えるタイミングに制約があり、車両走行中でア
プリプログラムを書換え不能であり、ＩＧ電源がオフされている駐車中にアプリプログラ
ムを書換え可能である。
【０２０２】
　又、１面単独メモリ、１面サスペンドメモリ、２面メモリは、それぞれリプログファー
ムウェアが組込まれているリプログファームウェア組込み型（以下、組込み型と称する）
と、リプログファームウェアを外部からダウンロードするリプログファームウェアダウン
ロード型（以下、ダウンロード型と称する）とがある。リプログファームウェアは、アプ
リプログラムを書換えるためのファームウェアである。
【０２０３】
　以下、各フラッシュメモリの構成について順次説明する。
　（Ａ）１面単独メモリ
　（Ａ－１）組込み型の１面単独メモリ
　組込み型の１面単独メモリについて図４７及び図４８を参照して説明する。組込み型の
１面単独メモリは、差分エンジンワーク領域と、アプリプログラム領域と、ブートプログ
ラム領域とを有する。アプリプログラム領域には、バージョン情報と、パラメータデータ
と、アプリプログラムと、ファームウェアと、通常時ベクタテーブルとが配置されている
。ブート領域には、ブートプログラムと、進捗状態ポイント２と、進捗状態ポイント１と
、起動判定情報と、無線リプログファームウェアと、有線リプログファームウェアと、起
動判定用プログラムと、ブート時ベクタテーブルとが配置されている。
【０２０４】
　図４７に示すように、マイコン３３は、車両制御処理や診断処理等のアプリ処理を実行
する通常動作時では、起動判定用プログラムを実行し、ブート時ベクタテーブルと通常時
ベクタテーブルを参照して先頭アドレスを探索し、アプリプログラムの所定アドレスを実
行する。
【０２０５】
　マイコン３３は、アプリプログラムの書換え処理を実行する書換え動作時では、アプリ
プログラムでなく無線又は有線リプログファームウェアを実行する。図４８は、更新プロ
グラムとして差分データを用いてアプリプログラムを書換える動作を示す。図４８に示す
ように、マイコン３３は、アプリプログラムを旧データとして差分エンジンワーク領域に
一旦退避させる。マイコン３３は、差分エンジンワーク領域に一旦退避させた旧データを
読出し、組込んでいるリプログファームウェアに含まれる差分エンジンにより、その読出
した旧データと、ＲＡＭ３３ｃに記憶した差分データとから新データを復元する。マイコ
ン３３は、旧データと差分データから新データを生成すると、その新データをメモリの所
定アドレスに書込んでアプリプログラムを書換える。
【０２０６】
　（Ａ－２）ダウンロード型の１面単独メモリ
　ダウンロード型の１面単独メモリについて図４９及び図５０を参照して説明する。ダウ
ンロード型は、上記した組込み型と比較し、無線リプログファームウェアや有線リプログ
ファームウェアを外部からダウンロードし、アプリプログラムを書換えた後に、その無線
リプログファームウェアや有線リプログファームウェアを削除する点で異なる。アプリプ
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ログラムを無線で更新する場合、例えば図４２に示したリプログデータの中に、各ＥＣＵ
１９で実行する無線リプログファームウェアを含めておく。ＥＣＵ１９は、ＣＧＷ１３か
ら自ＥＣＵ向け無線リプログファームウェアを受信し、その受信した自ＥＣＵ向け無線リ
プログファームウェアをＲＡＭに保存する。
【０２０７】
　図４９に示すように、マイコン３３は、車両制御処理や診断処理等のアプリ処理を実行
する通常動作時では、組込み型と同様に、起動判定用プログラムを実行し、ブート時ベク
タテーブルと通常時ベクタテーブルを参照して先頭アドレスを探索し、アプリプログラム
の所定アドレスを実行する。
【０２０８】
　図５０に示すように、マイコン３３は、アプリプログラムの書換え処理を実行する書換
え動作時では、アプリプログラムを旧データとして差分エンジンワーク領域に一旦退避さ
せる。マイコン３３は、差分エンジンワーク領域に一旦退避させた旧データを読出し、外
部からダウンロードされたリプログファームウェアに含まれる差分エンジンにより、その
読出した旧データと、ＲＡＭ３３ｃに記憶した差分データとから新データを復元する。マ
イコン３３は、旧データと差分データから新データを生成すると、その新データを書込ん
でアプリプログラムを書換える。
【０２０９】
　（Ｂ）１面サスペンドメモリ
　（Ｂ－１）組込み型の１面サスペンドメモリ
　組込み型の１面サスペンドメモリについて図５１及び図５２を参照して説明する。組込
み型の１面サスペンドメモリは、差分エンジンワーク領域と、アプリプログラム領域と、
ブートプログラム領域とを有する。プログラム更新を行うリプログファームウェアは、１
面単独メモリと同様、ブートプログラム領域に配置され、プログラム更新の対象外である
。プログラム更新の対象であるアプリプログラム領域は、Ａ面とＢ面を疑似的に有し、Ａ
面とＢ面には、それぞれバージョン情報と、アプリプログラムと、通常時ベクタテーブル
とが配置されている。ブート領域には、ブートプログラムと、リプログファームウェアと
、リプログ時ベクタテーブルと、起動面判定機能と、起動面判定情報と、ブート時ベクタ
テーブルとが配置されている。
【０２１０】
　図５１に示すように、マイコン３３は、車両制御処理や診断処理等のアプリ処理を実行
する通常動作時では、ブートプログラムを実行して起動面判定機能によりＡ面とＢ面の各
起動面判定情報からＡ面及びＢ面のうち何れが運用面であるかを判定する。マイコン３３
は、Ａ面を運用面とすると判定すると、Ａ面の通常時ベクタテーブルを参照して先頭アド
レスを探索し、Ａ面のアプリプログラムを実行する。同様に、マイコン３３は、Ｂ面を運
用面とすると判定すると、Ｂ面の通常時ベクタテーブルを参照して先頭アドレスを探索し
、Ｂ面のアプリプログラムを実行する。尚、図５１では、リプログファームウェアをブー
トプログラム領域に配置したが、リプログファームウェアもプログラム更新の対象とし、
Ａ面又はＢ面のそれぞれの領域に配置するように構成しても良い。
【０２１１】
　図５２に示すように、マイコン３３は、非運用面のアプリプログラムの書換え処理を実
行する書換え動作時では、非運用面のアプリプログラムを旧データとして差分エンジンワ
ーク領域に一旦退避させる。マイコン３３は、差分エンジンワーク領域に一旦退避させた
旧データを読出し、組込んでいるリプログファームウェア内の差分エンジンにより、その
読出した旧データと、ＲＡＭ３３ｃに記憶した差分データとから新データを復元する。マ
イコン３３は、旧データと差分データから新データを生成すると、その新データを非運用
面に書込んで非運用面のアプリプログラムを書換える。図５２では、Ａ面が運用面であり
、Ｂ面が非運用面である場合を例示している。
【０２１２】
　（Ｂ－２）ダウンロード型の１面サスペンドメモリ
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　ダウンロード型の１面サスペンドメモリについて図５３及び図５４を参照して説明する
。ダウンロード型は、上記した組込み型と比較し、リプログファームウェアとリプログ時
ベクタテーブルを外部からダウンロードし、アプリプログラムを書換えた後に、そのリプ
ログファームウェアとリプログ時ベクタテーブルを削除する点で異なる。
【０２１３】
　図５３に示すように、マイコン３３は、車両制御処理や診断処理等のアプリ処理を実行
する通常動作時では、組込み型と同様に、ブートプログラムを実行して起動面判定機能に
よりＡ面とＢ面の各起動面判定情報から新旧を判定し、Ａ面及びＢ面のうち何れが運用面
であるかを判定する。マイコン３３は、Ａ面を運用面とすると判定すると、Ａ面の通常時
ベクタテーブルを参照して先頭アドレスを探索し、Ａ面のアプリプログラムを実行する。
同様に、マイコン３３は、Ｂ面を運用面とすると判定すると、Ｂ面の通常時ベクタテーブ
ルを参照して先頭アドレスを探索し、Ｂ面のアプリプログラムを実行する。
【０２１４】
　図５４に示すように、マイコン３３は、アプリプログラムの書換え処理を実行する書換
え動作時では、非運用面のアプリプログラムを旧データとして差分エンジンワーク領域に
一旦退避させる。マイコン３３は、差分エンジンワーク領域に一旦退避させた旧データを
読出し、外部からダウンロードされたリプログファームウェア内の差分エンジンにより、
その読出した旧データと、ＲＡＭ３３ｃに記憶した差分データとから新データを復元する
。マイコン３３は、旧データと差分データから新データを生成すると、その新データを書
込んでアプリプログラムを書換える。図５４では、Ａ面が運用面であり、Ｂ面が非運用面
である場合を例示している。このように１面サスペンドメモリでは、Ａ面のアプリプログ
ラムを実行しつつ、Ｂ面のアプリプログラムの書換えをバックグラウンドで実行すること
ができる。
【０２１５】
　（Ｃ）２面メモリ
　（Ｃ－１）組込み型の２面メモリ
　組込み型の２面メモリについて図５５及び図５６を参照して説明する。組込み型の１面
単独メモリは、Ａ面のアプリプログラム領域及び書換えプログラム領域と、Ｂ面のアプリ
プログラム領域及び書換えプログラム領域と、ブートプログラム領域とを有する。ブート
領域には、ブートプログラムが書換え不能として配置されている。ブートプログラムは、
ブートスワップ機能と、ブート時ベクタテーブルを含む。各アプリプログラム領域には、
バージョン情報と、パラメータデータと、アプリプログラムと、ファームウェアと、通常
時ベクタテーブルとが配置されている。各書換えプログラム領域には、書換えを制御する
プログラムと、リプログ進捗管理情報２と、リプログ進捗管理情報１と、起動面判定情報
と、無線リプログファームウェアと、有線リプログファームウェアと、ブート時ベクタテ
ーブルとが配置されている。ブート領域には、ブートプログラムと、ブートスワップ機能
と、ブート時ベクタテーブルとが配置されている。
【０２１６】
　図５５に示すように、マイコン３３は、車両制御処理や診断処理等のアプリ処理を実行
する通常動作時及び非運用面のアプリプログラムの書換え処理を実行する書換え動作時と
も、ブートプログラムを実行してＡ面とＢ面の各起動面判定情報からブートスワップ機能
により新旧を判定し、Ａ面及びＢ面の何れが運用面であるかを判定する。マイコン３３は
、Ａ面を運用面とすると判定すると、Ａ面のブート時ベクタテーブルとＡ面の通常時ベク
タテーブルを参照して先頭アドレスを探索し、Ａ面のアプリプログラムを実行する。同様
に、マイコン３３は、Ｂ面を運用面とすると判定すると、Ｂ面のブート時ベクタテーブル
とＢ面の通常時ベクタテーブルを参照して先頭アドレスを探索し、Ｂ面のアプリプログラ
ムを実行する。
【０２１７】
　図５６に示すように、マイコン３３は、非運用面のアプリプログラムの書換え処理を実
行する書換え動作時では、非運用面のアプリプログラムを旧データとして差分エンジンワ
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ーク領域に一旦退避させる。マイコン３３は、差分エンジンワーク領域に一旦退避させた
旧データを読出し、組込んでいるリプログファームウェア内の差分エンジンにより、その
読出した旧データと、ＲＡＭ３３ｃに記憶した差分データとから新データを復元する。マ
イコン３３は、旧データと差分データから新データを生成すると、その新データを非運用
面に書込んで非運用面のアプリプログラムを書換える。尚、差分エンジンワーク領域に一
旦退避させる旧データは、運用面のアプリプログラムを対象としても良いし、非運用面の
アプリプログラムを対象としても良い。この時、運用面のアプリプログラムを対象とする
場合は、新データの書込み前に非運用面のデータを消去する。ここで、車両外部から取得
したリプログデータが差分データでなく全データ（フルデータ）である場合、取得したリ
プログデータを新データとして非運用面に書込むこととなる。図５６では、Ａ面が運用面
であり、Ｂ面が非運用面である場合を例示している。尚、差分エンジンワーク領域に一旦
退避させる旧データは、運用面のアプリプログラムを対象としても良いし、非運用面のア
プリプログラムを対象としても良い。アプリプログラムの実行アドレスを合致させる必要
がある場合には、非運用面のアプリプログラムを旧データとして退避させる。
【０２１８】
　（Ｃ－２）ダウンロード型の２面メモリ
　ダウンロード型の２面メモリについて図５７及び図５８を参照して説明する。ダウンロ
ード型は、上記した組込み型と比較し、無線リプログファームウェアや有線リプログファ
ームウェアを外部からダウンロードし、アプリプログラムを書換えた後に、その無線リプ
ログファームウェアや有線リプログファームウェアを削除する点で異なる。
【０２１９】
　図５７に示すように、マイコン３３は、車両制御処理等のアプリ処理や診断処理を実行
する通常動作時及び非運用面のアプリプログラムの書換え処理を実行する書換え動作時と
も、組込み型と同様に、ブートプログラムを実行してＡ面とＢ面の各起動面判定情報から
ブートスワップ機能により新旧を判定し、Ａ面及びＢ面の何れが運用面であるかを判定し
、運用面のアプリプログラムを実行してアプリ処理を実行する。
【０２２０】
　図５８に示すように、マイコン３３は、アプリプログラムの書換え処理を実行する書換
え動作時では、非運用面のアプリプログラムを旧データとして差分エンジンワーク領域に
一旦退避させる。マイコン３３は、差分エンジンワーク領域に一旦退避させた旧データを
読出し、その読出した旧データと、外部からダウンロードされたリプログファームウェア
によりＲＡＭ３３ｃに記憶した差分データとから新データを復元する。マイコン３３は、
旧データと差分データから新データを生成すると、その新データを非運用面に書込んで非
運用面のアプリプログラムを書換える。尚、差分エンジンワーク領域に一旦退避させる旧
データは、運用面のアプリプログラムを対象としても良いし、非運用面のアプリプログラ
ムを対象としても良い。この時、運用面のアプリプログラムを対象とする場合は、新デー
タの書込み前に非運用面のデータを消去する。ここで、車両外部から取得したリプログデ
ータが差分データでなく全データ（フルデータ）である場合、取得したリプログデータを
新データとして非運用面に書込むこととなる。図５８では、Ａ面が運用面であり、Ｂ面が
非運用面の場合を例示している。尚、差分エンジンワーク領域に一旦退避させる旧データ
は、運用面のアプリプログラムを対象としても良いし、非運用面のアプリプログラムを対
象としても良い。このように２面メモリでは、Ａ面のアプリプログラムを実行しつつ、Ｂ
面のアプリプログラムの書換えをバックグラウンドで実行することができる。
【０２２１】
　上記したように、組込み型及びダウンロード型の何れの構成でも、各アプリ領域に、ア
プリプログラムと、アプリプログラムを書換えるための書換えプログラムが配置されてい
る。尚、図５６及び図５８では、アプリプログラムをリプログ対象として示したが、書換
えプログラムもリプログ対象としても良い。又、書換えプログラムを書換え不能としたい
場合には、書換えプログラムをブート領域に配置しても良い。例えばディーラー等におい
てツール２３を介した有線での書換えが確実に実施可能となるように有線書換えのための
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プログラムをブート領域に配置して良い。
【０２２２】
　次に、アプリプログラムを書換える全体シーケンスについて図５９から図６１を参照し
て説明する。尚、ここでは、ユーザが表示端末５として携帯端末６を操作して駐車中にア
プリプログラムを書換える場合について説明するが、車載ディスプレイ７を操作して駐車
中にアプリプログラムを書換える場合についても同様である。センター装置３からＤＣＭ
１２に送信される配信パッケージには、１つ以上の書換え対象ＥＣＵ１９の書込みデータ
が格納される。即ち、配信パッケージには、書換え対象ＥＣＵ１９が１つであれば、その
１つの書換え対象ＥＣＵ１９に向けた１つの書込みデータが格納され、書換え対象ＥＣＵ
１９が複数であれば、その複数の書換え対象ＥＣＵ１９の個々に向けた複数の書込みデー
タが格納される。ここでは、書換え対象ＥＣＵ１９が２個であり、２つの書換え対象ＥＣ
Ｕ１９を書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）と称する。又、書
換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）以外のＥＣＵ１９を、その他
のＥＣＵと称する。
【０２２３】
　書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）は、それぞれ例えばバー
ジョン通知信号の送信要求をマスタ装置１１から受信したと判定すると、バージョン通知
信号の送信条件が成立したと判定する。書換え対象ＥＣＵ（ＩＤ１）は、バージョン通知
信号の送信条件が成立すると、自己が記憶しているアプリプログラムのバージョン情報と
自己を識別可能なＥＣＵ（ＩＤ）を含むバージョン通知信号をマスタ装置１１に送信する
。マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ１）からバージョン通知信号を受信すると
、その受信したバージョン通知信号をセンター装置３に送信する。同様に、書換え対象Ｅ
ＣＵ（ＩＤ２）は、バージョン通知信号の送信条件が成立すると、自己が記憶しているア
プリプログラムのバージョンと自己を識別可能なＥＣＵ（ＩＤ）とを含むバージョン通知
信号をマスタ装置１１に送信する。マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ２）から
バージョン通知信号を受信すると、その受信したバージョン通知信号をセンター装置３に
送信する。
【０２２４】
　センター装置３は、書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）から
バージョン通知信号を受信すると、その受信したバージョン通知信号に含まれるアプリプ
ログラムのバージョンとＥＣＵ（ＩＤ）を特定し、そのバージョン通知信号の送信元の書
換え対象ＥＣＵ１９に配信すべき書込みデータの有無を判定する。センター装置３は、書
換え対象から受信したバージョン通知信号から書換え対象ＥＣＵ１９の現在のアプリプロ
グラムのバージョンを特定し、その現在のアプリプログラムのバージョンと、管理してい
る最新のバージョンとを照合する。
【０２２５】
　センター装置３は、バージョン通知信号から特定したバージョンが、管理している最新
のバージョンと同じ値であれば、そのバージョン通知信号の送信元の書換え対象ＥＣＵ１
９に配信すべき書込みデータがなく、書換え対象ＥＣＵ１９に記憶されているアプリプロ
グラムをアップデートする必要がないと判定する。一方、センター装置３は、バージョン
通知信号から特定したバージョンが、管理している最新のバージョンよりも小さい値であ
れば、そのバージョン通知信号の送信元の書換え対象ＥＣＵ１９に配信すべき書込みデー
タがあり、書換え対象ＥＣＵ１９に記憶されているアプリプログラムをアップデートする
必要があると判定する。
【０２２６】
　センター装置３は、書換え対象ＥＣＵ１９に記憶されているアプリプログラムをアップ
デートする必要があると判定すると、アップデートする必要がある旨を携帯端末６に通知
する。携帯端末６は、アップデートする必要がある旨を通知されると、配信可否画面を表
示する（Ａ１）。配信可否画面は、後述するキャンペーン通知画面と同等である。ユーザ
は、携帯端末６に表示される配信可否画面によりアップデートする必要がある旨を確認す
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ることができ、アップデートするか否かを選択することができる。
【０２２７】
　ユーザがアップデートする旨を携帯端末６において選択すると（Ａ２）、携帯端末６は
、配信パッケージのダウンロード要求をセンター装置３に通知する。センター装置３は、
携帯端末６から配信パッケージのダウンロード要求が通知されると、配信パッケージをマ
スタ装置１１に送信する。
【０２２８】
　マスタ装置１１は、センター装置３から配信パッケージをダウンロードすると、そのダ
ウンロードした配信パッケージに対してパッケージ認証処理を開始する（Ｂ１）。マスタ
装置１１は、配信パッケージを認証し、パッケージ認証処理を完了すると、書込みデータ
抽出処理を開始する（Ｂ２）。マスタ装置１１は、配信パッケージから書込みデータを抽
出し、書込みデータ抽出処理を完了すると、ダウンロード完了通知信号をセンター装置３
に送信する。
【０２２９】
　センター装置３は、マスタ装置１１からダウンロード完了通知信号を受信すると、ダウ
ンロードの完了を携帯端末６に通知する。携帯端末６は、センター装置３からダウンロー
ドの完了が通知されると、ダウンロード完了通知画面を表示する（Ａ３）。ユーザは、携
帯端末６に表示されるダウンロード完了通知画面によりダウンロードが完了した旨を確認
することができ、車両側におけるアプリプログラムの書換え開始時刻を設定することがで
きる。
【０２３０】
　ユーザが車両側におけるアプリプログラムの書換え開始時刻を携帯端末６において設定
すると（Ａ４）、携帯端末６は、書換え開始時刻をセンター装置３に通知する。センター
装置３は、携帯端末６から書換え開始時刻が通知されると、そのユーザが設定した書換え
開始時刻を設定開始時刻として記憶する。センター装置３は、現在時刻が設定開始時刻に
到達すると（Ａ５）、書換え指示信号をマスタ装置１１に送信する。
【０２３１】
　マスタ装置１１は、センター装置３から書換え指示信号を受信すると、電源起動要求を
電源管理ＥＣＵ２０に送信し、書換え対象ＥＣＵ（ＩＤ１）、書換え対象ＥＣＵ（ＩＤ２
）、その他のＥＣＵを停止状態又はスリープ状態から起動状態に移行させる（Ｘ１）。
【０２３２】
　マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ１）への書込みデータの配信を開始し、書
込みデータの書込みを書換え対象ＥＣＵ（ＩＤ１）に指示する。書換え対象ＥＣＵ（ＩＤ
１）は、マスタ装置１１からの書込みデータの受信を開始し、書込みデータの書込みが指
示されると、書込みデータの書込みを開始し、プログラム書換え処理を開始する（Ｃ１）
。書換え対象ＥＣＵ（ＩＤ１）は、マスタ装置１１からの書込みデータの受信を完了し、
書込みデータの書込みを完了し、プログラム書換え処理を完了すると、書換え完了通知信
号をマスタ装置１１に送信する。
【０２３３】
　マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ１）から書換え完了通知信号を受信すると
、書換え対象ＥＣＵ（ＩＤ２）への書込みデータの配信を開始し、書込みデータの書込み
を書換え対象ＥＣＵ（ＩＤ２）に指示する。書換え対象ＥＣＵ（ＩＤ２）は、マスタ装置
１１からの書込みデータの受信を開始し、書込みデータの書込みが指示されると、書込み
データの書込みを開始し、プログラム書換え処理を開始する（Ｄ１）。書換え対象ＥＣＵ
（ＩＤ２）は、マスタ装置１１からの書込みデータの受信を完了し、書込みデータの書込
みを完了し、プログラム書換え処理を完了すると、書換え完了通知信号をマスタ装置１１
に送信する。マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ２）から書換え完了通知信号を
受信すると、書換え完了通知信号をセンター装置３に送信する。
【０２３４】
　センター装置３は、マスタ装置１１から書換え完了通知信号を受信すると、アプリプロ
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グラムの書換え完了を携帯端末６に通知する。携帯端末６は、センター装置３からアプリ
プログラムの書換え完了が通知されると、書換え完了通知画面を表示する（Ａ６）。ユー
ザは、携帯端末６に表示される書換え完了通知画面によりアプリプログラムの書換えが完
了した旨を確認することができ、アクティベートとして同期の実施を設定することができ
る。
【０２３５】
　ユーザが同期の実施を携帯端末６において設定すると（Ａ７）、即ち、ユーザが新プロ
グラムのアクティベートに対する承諾を設定すると、携帯端末６は、同期の実施をセンタ
ー装置３に通知する。センター装置３は、携帯端末６から同期の実施が通知されると、同
期切替え指示信号をマスタ装置１１に送信する。マスタ装置１１は、センター装置３から
同期切替え指示信号を受信すると、その受信した同期切替え指示信号を書換え対象ＥＣＵ
（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）に配信する。
【０２３６】
　書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）は、それぞれマスタ装置
１１から同期切替え指示信号を受信すると、次回に起動するアプリプログラムを旧アプリ
プログラムから新アプリプログラムに切替えるプログラム切替え処理を開始する（Ｃ２，
Ｄ２）。書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）は、それぞれプロ
グラム切替え処理を完了すると、切替え完了通知信号をマスタ装置１１に送信する。
【０２３７】
　マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）から
切替え完了通知信号を受信すると、バージョン読出信号を書換え対象ＥＣＵ（ＩＤ１）及
び書換え対象ＥＣＵ（ＩＤ２）に配信する。書換え対象ＥＣＵ（ＩＤ１）及び書換え対象
ＥＣＵ（ＩＤ２）は、それぞれマスタ装置１１からバージョン読出信号を受信すると、こ
れ以降に運用するアプリプログラムのバージョンを読出し（Ｃ３，Ｄ３）、その読出した
バージョンを含む最新バージョン通知信号をマスタ装置１１に送信する。マスタ装置１１
は、書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）からバージョン通知信
号を受信することで、ソフトウェアのバージョンをチェックしたり、必要に応じてロール
バックを行ったりする。
【０２３８】
　マスタ装置１１は、書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）から
バージョン通知信号を受信すると、電源停止要求を電源管理ＥＣＵ２０に送信し、書換え
対象ＥＣＵ（ＩＤ１）、書換え対象ＥＣＵ（ＩＤ２）、その他のＥＣＵを起動状態から停
止状態又はスリープ状態に移行させる（Ｘ２）。
【０２３９】
　マスタ装置１１は、最新バージョン通知信号をセンター装置３に送信する。センター装
置３は、マスタ装置１１から最新バージョン通知信号を受信すると、その受信した最新バ
ージョン通知信号から書換え対象ＥＣＵ（ＩＤ１）及び書換え対象ＥＣＵ（ＩＤ２）のア
プリプログラムの最新のバージョンを特定し、その特定した最新のバージョンを携帯端末
６に通知する。携帯端末６は、センター装置３から最新のバージョンが通知されると、そ
の通知された最新のバージョンを示す最新バージョン通知画面を携帯端末６において表示
する（Ａ８）。ユーザは、携帯端末６に表示される最新バージョン通知画面により最新の
バージョンを確認することができ、アクティベートが完了した旨を確認することができる
。
【０２４０】
　次に、アプリプログラムを書換える場合におけるＤＣＭ１２、ＣＧＷ１３、書換え対象
ＥＣＵ１９の動作のタイミングチャートについて図６２から図６５を参照して説明する。
尚、ここでは、ユーザ操作によりＩＧスイッチ４２がオンされている期間中、即ち、車両
が走行可能中に２面メモリＥＣＵのアプリプログラムを書換え、ユーザ操作によりＩＧス
イッチ４２がオフされた以降の駐車中に１面サスペンドメモリＥＣＵ及び１面単独メモリ
ＥＣＵのアプリプログラムを書換える場合について説明する。又、電源制御によりアプリ
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プログラムを書換える場合と、電源自己保持によりアプリプログラムを書換える場合とに
ついて説明する。
【０２４１】
　（ア）電源制御によりアプリプログラムを書換える場合
　電源制御によりアプリプログラムを書換える場合について図６２及び図６３を参照して
説明する。電源制御によるアプリプログラムの書換えとは、電源自己保持回路を用いず、
電源の切り替わりに応じて書換え動作を制御する構成を意味する。ユーザがＩＧスイッチ
オフからオンに切替えたことで車両電源が＋Ｂ電源からＩＧ電源に切替わると、ＤＣＭ１
２、ＣＧＷ１３、２面メモリＥＣＵ、１面サスペンドメモリＥＣＵ、１面単独メモリＥＣ
Ｕは、それぞれ通常動作を開始する（ｔ１）。
【０２４２】
　ＤＣＭ１２は、センター装置３からダウンロード開始が通知されると、通常動作からダ
ウンロード動作に移行し、センター装置３からの配信パッケージのダウンロードを開始す
る（ｔ２）。ＤＣＭ１２は、通常動作を行いつつ、配信パッケージのダウンロードをバッ
クグラウンドで行うと良い。ＤＣＭ１２は、センター装置３からの配信パッケージのダウ
ンロードを完了すると、ダウンロード動作から通常動作に復帰する（ｔ３）。
【０２４３】
　ＤＣＭ１２は、センター装置３又はＣＧＷ１３から書換え指示信号（インストール指示
信号）が通知されると、通常動作からデータ転送／センター通信動作に移行し、データ転
送／センター通信動作を開始する（ｔ４）。即ち、ＤＣＭ１２は、配信パッケージから書
込みデータを抽出し、ＣＧＷ１３への書込みデータの転送を開始すると共に、書換えの進
捗状況をＣＧＷ１３から取得し、センター装置３への書換えの進捗状況の通知を開始する
。
【０２４４】
　ＣＧＷ１３は、ＤＣＭ１２から書込みデータの取得を開始すると、通常動作からリプロ
グマスタ動作に移行し、リプログマスタ動作を開始し、２面メモリＥＣＵへの書込みデー
タの配信を開始し、書込みデータの書込みを指示する。２面メモリＥＣＵは、ＣＧＷ１３
からの書込みデータの受信を開始すると、通常動作においてプログラミングフェーズ（以
下、インストールフェーズとも称する）を開始する。即ち、２面メモリＥＣＵは、通常動
作を行いつつ、アプリプログラムのインストールをバックグラウンドで行う。２面メモリ
ＥＣＵは、受信した書込みデータのフラッシュメモリへの書込みを開始し、アプリプログ
ラムの書換えを開始する。
【０２４５】
　２面メモリＥＣＵにおいてアプリプログラムの書換え中に、ユーザがＩＧスイッチオン
からオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源に切替わると、ＤＣＭ１２は
、データ転送／センター通信動作を中断し、ＣＧＷ１３は、リプログマスタ動作を中断し
、２面メモリＥＣＵは、インストールフェーズを中断し、アプリプログラムの書換えを中
断する（ｔ５）。
【０２４６】
　その後、ユーザがＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源から
ＩＧ電源に切替わると、ＤＣＭ１２は、データ転送／センター通信動作を再開し、ＣＧＷ
１３は、リプログマスタ動作を再開し、２面メモリＥＣＵは、インストールフェーズを再
開し、アプリプログラムの書換えを再開する（ｔ６）。即ち、ユーザがＩＧスイッチオン
からオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源に切替わり、その後、ユーザ
がＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源からＩＧ電源に切替わ
り、トリップが発生する毎に、２面メモリＥＣＵは、アプリプログラムの書換えの中断と
再開を繰返す（ｔ７，ｔ８）。
【０２４７】
　２面メモリＥＣＵは、書込みデータの書込みを完了し、アプリプログラムの書換えを完
了すると、インストールフェーズを終了し、通常動作からアクティベート待ちに移行する
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。即ち、２面メモリＥＣＵは、アクティベートフェーズを行っていない時点ではアプリプ
ログラムを書換えた新面（Ｂ面）では起動せず、旧面（Ａ面）起動のままとする（ｔ９）
。
【０２４８】
　ユーザがＩＧスイッチオンからオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源
に切替わった後に（ｔ１０）、その時点で２面メモリＥＣＵがアプリプログラムの書換え
を完了していると、ＣＧＷ１３が電源起動要求を電源管理ＥＣＵ２０に送信する。ＣＧＷ
１３が電源起動要求を電源管理ＥＣＵ２０に送信したことで車両電源が＋Ｂ電源からＩＧ
電源に切替わると、ＤＣＭ１２は、データ転送／センター通信動作を再開し、ＣＧＷ１３
は、リプログマスタ動作を再開し、１面サスペンドメモリＥＣＵ及び１面単独メモリＥＣ
Ｕへの書込みデータの配信を開始する。１面サスペンドメモリＥＣＵ及び１面単独メモリ
ＥＣＵは、それぞれＣＧＷ１３からの書込みデータの受信を開始すると、通常動作からブ
ート処理に移行し、ブート処理においてインストールフェーズを開始する（ｔ１１）。即
ち、１面サスペンドメモリＥＣＵ及び１面単独メモリＥＣＵは、通常動作と並行してイン
ストールを行うことはなく、アプリプログラムが動作していないブート処理においてイン
ストールを行う。
【０２４９】
　１面サスペンドメモリＥＣＵは、アプリプログラムの書換えを開始すると、アプリプロ
グラムの書換えを完了する前にユーザ操作によりＩＧスイッチ４２がオフからオンに切替
えられた場合には、アプリプログラムの書換えを中断する。１面サスペンドメモリＥＣＵ
は、アプリプログラムの書換えを中断した非運用面（Ｂ面）でなく、運用面（Ａ面）を起
動面として復帰する。１面単独メモリＥＣＵは、アプリプログラムの書換えを開始すると
、アプリプログラムの書換えを完了する前にユーザ操作によりＩＧスイッチ４２がオフか
らオンに切替えられたとしても、アプリプログラムの書換えを継続する。１面単独メモリ
ＥＣＵは、アプリプログラムの書換え途中で中断してしまうと、通常動作として復帰不能
であるからである。好ましくは、１面単独メモリＥＣＵのアプリプログラムの書換えを開
始した以降は、アプリプログラムの書換えを完了するまでユーザによるＩＧスイッチ４２
操作を無効とするのが良い。
【０２５０】
　１面サスペンドメモリＥＣＵは、書込みデータの書込みを完了し、アプリプログラムの
書換えを完了すると、ブート処理においてインストールフェーズを終了し、ブート処理か
らアクティベート待ちに移行する。即ち、１面サスペンドメモリＥＣＵは、アクティベー
トフェーズを行っていない時点ではアプリプログラムを書換えた新面（Ｂ面）では起動せ
ず、旧面（Ａ面）起動のままとする。１面単独メモリＥＣＵは、書込みデータの書込みを
完了し、アプリプログラムの書換えを完了すると、ブート処理においてインストールフェ
ーズを終了し、アクティベート待ちとする（ｔ１２）。
【０２５１】
　ＣＧＷ１３からのアクティベート指示により電源管理ＥＣＵ２０が車両電源をＩＧ電源
から＋Ｂ電源に切替えると、２面メモリＥＣＵ及び１面サスペンドメモリＥＣＵは、それ
ぞれ旧面から新面への切替えを行い、新面で起動し、新面起動においてポストプログラミ
ングフェーズ（以下、アクティベートフェーズとも称する）を開始する。１面単独メモリ
ＥＣＵは、再起動を開始し、インストール完了後の再起動においてアクティベートフェー
ズを開始する（ｔ１３，ｔ１４）。アクティベートでは、新プログラムで正しく起動する
ことの確認やＣＧＷ１３へのバージョン情報の通知等を行う。
【０２５２】
　アクティベートが完了し、ＣＧＷ１３からのアクティベート完了指示により電源管理Ｅ
ＣＵ２０が車両電源をＩＧ電源から＋Ｂ電源に切替えると、ＤＣＭ１２は、データ転送／
センター通信動作からスリープ／停止動作に移行し、スリープ／停止動作を開始する。Ｃ
ＧＷ１３は、リプログマスタ動作からスリープ／停止動作に移行し、スリープ／停止動作
を開始する。２面メモリＥＣＵ、１面サスペンドメモリＥＣＵ、１面単独メモリＥＣＵは
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、それぞれ新面起動からスリープ／停止動作に移行する（ｔ１５）。
【０２５３】
　これ以降、ユーザがＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源か
らＩＧ電源に切替わると、２面メモリＥＣＵ及び１面サスペンドメモリＥＣＵは、それぞ
れ新面（Ｂ面）を起動面として新アプリプログラムを起動し、１面単独メモリＥＣＵは、
新アプリプログラムを起動する（ｔ１６）。
【０２５４】
　（イ）電源自己保持によりアプリプログラムを書換える場合
　電源自己保持によりアプリプログラムを書換える場合について図６４及び図６５を参照
して説明する。電源自己保持によるアプリプログラムの書換えとは、電源自己保持回路を
用いて、書換え動作を制御する構成を意味する。ユーザがＩＧスイッチオフからオンに切
替えたことで車両電源が＋Ｂ電源からＩＧ電源に切替わると、ＤＣＭ１２、ＣＧＷ１３、
２面メモリＥＣＵ、１面サスペンドメモリＥＣＵ、１面単独メモリＥＣＵは、それぞれ通
常動作を開始する（ｔ２１）。
【０２５５】
　ＤＣＭ１２は、センター装置３からダウンロード開始が通知されると、即ち、新プログ
ラムによる更新有りと通知されると、通常動作からダウンロード動作に移行し、センター
装置３からの配信パッケージのダウンロードを開始する（ｔ２２）。ＤＣＭ１２は、セン
ター装置３からの配信パッケージのダウンロードを完了すると、ダウンロード動作から通
常動作に復帰する（ｔ２３）。
【０２５６】
　ＤＣＭ１２は、センター装置３又はＣＧＷ１３から書換え指示信号（インストール指示
信号）が通知されると、通常動作からデータ転送／センター通信動作に移行し、データ転
送／センター通信動作を開始する（ｔ２４）。即ち、ＤＣＭ１２は、配信パッケージから
書込みデータを抽出し、ＣＧＷ１３への書込みデータの転送を開始すると共に、書換えの
進捗状況をＣＧＷ１３から取得し、センター装置３への書換えの進捗状況の通知を開始す
る。
【０２５７】
　ＣＧＷ１３は、ＤＣＭ１２から書込みデータの取得を開始すると、通常動作からリプロ
グマスタ動作に移行し、リプログマスタ動作を開始し、２面メモリＥＣＵへの書込みデー
タの配信を開始し、書込みデータの書込みを指示する。２面メモリＥＣＵは、ＣＧＷ１３
からの書込みデータの受信を開始すると、通常動作においてプログラミングフェーズ（以
下、インストールフェーズとも称する）を開始する。即ち、２面メモリＥＣＵは、通常動
作を行いつつ、アプリプログラムのインストールをバックグラウンドで行う。２面メモリ
ＥＣＵは、受信した書込みデータのフラッシュメモリへの書込みを開始し、アプリプログ
ラムの書換えを開始する。
【０２５８】
　２面メモリＥＣＵにおいてアプリプログラムの書換え中に、ユーザがＩＧスイッチオン
からオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源に切替わると（ｔ２５）、車
両電源がＩＧ電源から＋Ｂ電源に切替わった直後では、ＤＣＭ１２は、データ転送／セン
ター通信動作を継続し、ＣＧＷ１３は、リプログマスタ動作を継続し、２面メモリＥＣＵ
は、インストールフェーズを継続し、アプリプログラムの書換えを継続する。車両電源が
ＩＧ電源から＋Ｂ電源に切替わってから予め設定された時間である自己保持期間が経過す
ると、ＤＣＭ１２は、データ転送／センター通信動作を中断し、ＣＧＷ１３は、リプログ
マスタ動作を中断し、２面メモリＥＣＵは、インストールフェーズを中断し、アプリプロ
グラムの書換えを中断する（ｔ２６）。即ち、ＩＧスイッチ４２がオフされてから所定時
間が経過するまでは車両バッテリ４０からの電力供給によりインストールを継続する。
【０２５９】
　その後、ユーザがＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源から
ＩＧ電源に切替わると、ＤＣＭ１２は、データ転送／センター通信動作を再開し、ＣＧＷ
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１３は、リプログマスタ動作を再開し、２面メモリＥＣＵは、インストールフェーズを再
開し、アプリプログラムの書換えを再開する（ｔ２７）。即ち、ユーザがＩＧスイッチオ
ンからオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源に切替わり、その後、ユー
ザがＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源からＩＧ電源に切替
わり、トリップが発生する毎に、２面メモリＥＣＵは、アプリプログラムの書換えの中断
と再開を繰返す（ｔ２８～ｔ３０）。ただし、車両電源がＩＧ電源から＋Ｂ電源に切替わ
ってから自己保持期間が経過するまでは、ＤＣＭ１２は、データ転送／センター通信動作
を継続し、ＣＧＷ１３は、リプログマスタ動作を継続し、２面メモリＥＣＵは、インスト
ールフェーズを継続し、アプリプログラムの書換えを継続する。
【０２６０】
　２面メモリＥＣＵは、書込みデータの書込みを完了し、アプリプログラムの書換えを完
了すると、インストールフェーズを終了し、通常動作からアクティベート待ちに移行する
。即ち、２面メモリＥＣＵは、アクティベートフェーズを行っていない時点ではアプリプ
ログラムを書換えた新面（Ｂ面）では起動せず、旧面（Ａ面）起動のままとする（ｔ３１
）。
【０２６１】
　ユーザがＩＧスイッチオンからオフに切替えたことで車両電源がＩＧ電源から＋Ｂ電源
に切替わり、その時点で２面メモリＥＣＵにおいてアプリプログラムの書換えを完了して
いると、１面サスペンドメモリＥＣＵ及び１面単独メモリＥＣＵは、それぞれ通常動作か
らブート処理に移行し、ブート処理を開始し、ブート処理においてインストールフェーズ
を開始する（ｔ３２）。
【０２６２】
　１面サスペンドメモリＥＣＵ及び単独メモリＥＣＵは、それぞれ書込みデータの書込み
を完了し、アプリプログラムの書換えを完了すると、ブート処理においてインストールフ
ェーズを終了する（ｔ３３）。ＣＧＷ１３が電源起動要求を電源管理ＥＣＵ２０に送信し
たことで車両電源が＋Ｂ電源からＩＧ電源に切替わると、ＤＣＭ１２は、データ転送／セ
ンター通信動作を再開する（ｔ３４）。
【０２６３】
　１面サスペンドメモリＥＣＵは、書込みデータの書込みを完了し、アプリプログラムの
書換えを完了すると、ブート処理からアクティベート待ちに移行する。即ち、１面サスペ
ンドメモリＥＣＵは、アクティベートフェーズを行っていない時点ではアプリプログラム
を書換えた新面（Ｂ面）では起動せず、旧面（Ａ面）起動のままとする。１面単独メモリ
ＥＣＵは、書込みデータの書込みを完了し、アプリプログラムの書換えを完了すると、ブ
ート処理においてインストールフェーズを終了し、アクティベート待ちとする（ｔ３５）
。
【０２６４】
　ＣＧＷ１３からのアクティベート指示により電源管理ＥＣＵ２０が車両電源をＩＧ電源
から＋Ｂ電源に切替えると、２面メモリＥＣＵ及び１面サスペンドメモリＥＣＵは、それ
ぞれ旧面から新面への切替えを行い、新面で起動し、新面起動においてアクティベートフ
ェーズを開始する。１面単独メモリＥＣＵは、再起動を開始し、インストール完了後の再
起動においてアクティベートフェーズを開始する（ｔ３６，ｔ３７）。
【０２６５】
　アクティベートが完了し、ＣＧＷ１３からのアクティベート完了指示により電源管理Ｅ
ＣＵ２０が車両電源をＩＧ電源から＋Ｂ電源に切替えると、ＤＣＭ１２は、データ転送／
センター通信動作からスリープ／停止動作に移行し、スリープ／停止動作を開始する。Ｃ
ＧＷ１３は、リプログマスタ動作からスリープ／停止動作に移行し、スリープ／停止動作
を開始する。２面メモリＥＣＵ、１面サスペンドメモリＥＣＵ及び１面単独メモリＥＣＵ
は、それぞれ新面起動からスリープ／停止動作に移行する（ｔ３８）。
【０２６６】
　これ以降、ユーザがＩＧスイッチオフからオンに切替えたことで車両電源が＋Ｂ電源か
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らＩＧ電源に切替わると、２面メモリＥＣＵ及び１面サスペンドメモリＥＣＵは、それぞ
れ新面（Ｂ面）を起動面として新アプリプログラムを起動し、１面単独メモリＥＣＵは、
新アプリプログラムを起動する（ｔ３９）。
【０２６７】
　ＣＧＷ１３は、センター装置３から配信パッケージをダウンロードする前、書込みデー
タの書換え対象ＥＣＵ１９に配信する前には、以下のチェックを行う。ＣＧＷ１３は、セ
ンター装置３から配信パッケージをダウンロードする前では、ダウンロードを正常に行え
るように、電波環境、車両バッテリ４０のバッテリ残量、ＤＣＭ１２のメモリ容量のチェ
ックを行う。ＣＧＷ１３は、書込みデータの書換え対象ＥＣＵ１９に配信する前には、書
込みデータの配信を正常に行えるように、インストール環境を不安定にしないための有人
環境のチェックとして、侵入センサの検知、ドアロックの検知、カーテンの検知、ＩＧオ
フの検知を行い、書換え対象ＥＣＵ１９が書込み可能であるか否かのチェックとして、バ
ージョン、異常発生のチェックを行う。又、ＣＧＷ１３は、書換え対象ＥＣＵ１９に配信
する書込みデータのチェックとして、インストールを開始する前には、改ざんチェック、
アクセス認証、バージョンチェック等を行い、インストールを実行中には、通信途絶チェ
ック、異常発生のチェック等を行い、インストールを完了後には、バージョンチェック、
完全性チェック、ＤＴＣ（Diagnostic Trouble Code、エラーコード）チェック等を行う
。
【０２６８】
　次に、表示端末５が表示する画面について図６６から図８２を参照して説明する。図６
６に示すように、書換え対象ＥＣＵ１９のアプリプログラムをＯＴＡにより書換える構成
では、キャンペーン通知、ダウンロード、インストール、アクティベートのフェーズがあ
る。キャンペーン通知とは、プログラム更新のお知らせである。例えばセンター装置３に
おいてアプリプログラムの更新有りと判断されたことを受けて、配信諸元データ等をマス
タ装置１１がダウンロードすることがキャンペーン通知である。表示端末５は、アプリプ
ログラムの書換えが進行するにしたがって各フェーズにおいて画面を表示する。尚、ここ
では、車載ディスプレイ７が表示する画面について説明する。
【０２６９】
　ＣＧＷ１３は、図６７に示すように、キャンペーン通知前の通常時では、例えばナビゲ
ーション機能の１つである周知の経路案内画面等のナビゲーション画面５０１を車載ディ
スプレイ７に表示させる。この状態からキャンペーン通知が発生すると、ＣＧＷ１３は、
図３２に示すように、ナビゲーション画面５０１の右下にキャンペーン通知の発生を示す
キャンペーン通知アイコン５０１ａを表示させる。ユーザは、キャンペーン通知アイコン
５０１ａの表示を確認することで、アプリプログラムの更新に関するキャンペーン通知の
発生を把握することができる。
【０２７０】
　この状態からユーザがキャンペーン通知アイコン５０１ａを操作すると、ＣＧＷ１３は
、図６９に示すように、ナビゲーション画面５０１上にキャンペーン通知画面５０２をポ
ップアップ表示させる。尚、ＣＧＷ１３は、キャンペーン通知画面５０２をポップアップ
表示させることに限らず、他の表示態様を採用しても良い。ＣＧＷ１３は、キャンペーン
通知画面５０２では、例えば「利用できるソフトウェア更新があります」のガイダンスを
表示してキャンペーン通知の発生をユーザに知らせると共に、「確認する」ボタン５０２
ａ、「後で」ボタン５０２ｂを表示させ、ユーザの操作を待機する。この場合、ユーザは
、「確認する」ボタン５０２ａを操作することで、アプリプログラムの書換えを開始させ
るための次の画面へ進むことができる。尚、ＣＧＷ１３は、ユーザが「後で」ボタン５０
２ｂを操作した場合には、キャンペーン通知画面５０２のポップアップ表示を消去させ、
図３２に示すキャンペーン通知アイコン５０１ａを表示する画面に戻す。
【０２７１】
　この状態からユーザが「確認する」ボタン５０２ａを操作すると、ＣＧＷ１３は、図７
０に示すように、ナビゲーション画面５０１からダウンロード承諾画面５０３に表示を切
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替え、ダウンロード承諾画面５０３を車載ディスプレイ７に表示させる。ＣＧＷ１３は、
ダウンロード承諾画面５０３では、キャンペーンＩＤや更新名称をユーザに知らせると共
に、「ダウンロード開始」ボタン５０３ａ、「詳細確認」ボタン５０３ｂ、「戻る」ボタ
ン５０３ｃを表示させ、ユーザの操作を待機する。この場合、ユーザは、「ダウンロード
開始」ボタン５０３ａを操作することで、ダウンロードを開始させることができ、「詳細
確認」ボタン５０３ｂを操作することで、ダウンロードの詳細を表示させることができ、
「戻る」ボタン５０３ｃを表示させることで、ダウンロードを拒否し、前の画面に戻るこ
とができる。「戻る」ボタン５０３ｃを操作した場合であって、ユーザは、キャンペーン
通知アイコン５０１ａを操作することにより、ダウンロードを開始するための画面に進む
ことができる。
【０２７２】
　このダウンロード承諾画面５０３を表示させた状態からユーザが「詳細確認」ボタン５
０３ｂを操作すると、ＣＧＷ１３は、図７１に示すように、ダウンロード承諾画面５０３
の表示内容を切替え、ダウンロードの詳細を車載ディスプレイ７に表示させる。ＣＧＷ１
３は、ダウンロードの詳細として、受信した配信諸元データを用いて、更新内容や、更新
にかかる時間、更新に伴う車両機能の制約等を表示させる。又、ユーザが「ダウンロード
開始」ボタン５０３ａを操作すると、ＣＧＷ１３は、ＤＣＭ１２を介して配信パッケージ
のダウンロードを開始する。ＣＧＷ１３は、配信パッケージのダウンロードを開始するこ
とと並行して、図７２に示すように、ダウンロード承諾画面５０３からナビゲーション画
面５０１に表示を切替え、ナビゲーション画面５０１を車載ディスプレイ７に再度表示さ
せ、ナビゲーション画面５０１の右下にダウンロード実行中を示すダウンロード実行中ア
イコン５０１ｂを表示させる。ユーザは、ダウンロード実行中アイコン５０１ｂの表示を
確認することで、配信パッケージのダウンロード実行中を把握することができる。
【０２７３】
　この状態からユーザがダウンロード実行中アイコン５０１ｂを操作すると、ＣＧＷ１３
は、図７３に示すように、ナビゲーション画面５０１からダウンロード実行中画面５０４
に表示を切替え、ダウンロード実行中画面５０４を車載ディスプレイ７に表示させる。Ｃ
ＧＷ１３は、ダウンロード実行中画面５０４では、ダウンロードの実行中をユーザに知ら
せると共に、「詳細確認」ボタン５０４ａ、「戻る」ボタン５０４ｂ及び「キャンセル」
ボタン５０４ｃを表示させ、ユーザの操作を待機する。この場合、ユーザは、「詳細確認
」ボタン５０４ａを操作することで、ダウンロード実行中の詳細を表示させることができ
、「キャンセル」ボタン５０４ｃを操作させることで、ダウンロードを中断させることが
できる。
【０２７４】
　ＣＧＷ１３は、ダウンロードを完了すると、図７４に示すように、ナビゲーション画面
５０１上にダウンロード完了通知画面５０５をポップアップ表示させる。ＣＧＷ１３は、
ダウンロード完了通知画面５０５では、例えば「ダウンロードが完了しました　ソフトウ
ェア更新ができます」のガイダンスを表示してダウンロードの完了をユーザに知らせると
共に、「確認する」ボタン５０５ａ、「後で」ボタン５０５ｂを表示させ、ユーザの操作
を待機する。この場合、ユーザは、「確認する」ボタン５０５ａを操作することで、イン
ストールを開始するための画面に進むことができる。
【０２７５】
　この状態からユーザが「確認する」ボタン５０５ａを操作すると、ＣＧＷ１３は、図７
５に示すように、ナビゲーション画面５０１からインストール承諾画面５０６に表示を切
替え、インストール承諾画面５０６を車載ディスプレイ７に表示させる。ＣＧＷ１３は、
インストール承諾画面５０６では、インストールに関する所要時間や制約事項及びスケジ
ュールの設定をユーザに知らせると共に、「すぐ更新」ボタン５０６ａ、「予約して更新
」ボタン５０６ｂ、「戻る」ボタン５０６ｃを表示させ、ユーザの操作を待機する。この
場合、ユーザは、「すぐ更新」ボタン５０６ａを操作することで、インストールを直ぐに
開始させることができる。又、ユーザは、インストールを実行したい時刻を設定し、「予
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約して更新」ボタン５０６ｂを操作することで、インストールを予約して開始させること
ができる。又、ユーザは、「戻る」ボタン５０６ｃを操作することで、インストールを拒
否し、前の画面に戻ることができる。「戻る」ボタン５０６ｃを操作した場合であって、
ユーザは、ダウンロード実行中アイコン５０１ｂを操作することにより、インストールを
開始するための画面に進むことができる。
【０２７６】
　この状態からユーザが「すぐ更新」ボタン５０６ａを操作すると、ＣＧＷ１３は、図７
６に示すように、インストール承諾画面５０６の表示内容を切替え、インストールの詳細
を車載ディスプレイ７に表示させる。ＣＧＷ１３は、ここでのインストール承諾画面５０
６では、インストールの要求を受付け、インストールを開始する旨をユーザに知らせる。
【０２７７】
　ＣＧＷ１３は、インストールを開始すると、図７７に示すように、インストール承諾画
面５０６からナビゲーション画面５０１に表示を切替え、ナビゲーション画面５０１を車
載ディスプレイ７に再度表示させ、ナビゲーション画面５０１の右下にインストール実行
中を示すインストール実行中アイコン５０１ｃを表示させる。ユーザは、インストール実
行中アイコン５０１ｃの表示を確認することで、インストール実行中を把握することがで
きる。
【０２７８】
　この状態からユーザがインストール実行中アイコン５０１ｃを操作すると、ＣＧＷ１３
は、図７８に示すように、ナビゲーション画面５０１からインストール実行中画面５０７
に表示を切替え、インストール実行中画面５０７を車載ディスプレイ７に表示させる。Ｃ
ＧＷ１３は、インストール実行中画面５０７では、インストールの実行中をユーザに知ら
せる。ＣＧＷ１３は、例えばインストールの所要残り時間や進捗パーセントをインストー
ル実行中画面５０７に表示させても良い。
【０２７９】
　ＣＧＷ１３は、インストールを完了すると、図７９に示すように、ナビゲーション画面
５０１からアクティベート承諾画面５０８に表示を切替え、アクティベート承諾画面５０
８を車載ディスプレイ７に表示させる。ＣＧＷ１３は、アクティベート承諾画面５０８で
は、アクティベートの内容をユーザに知らせると共に、「戻る」ボタン５０８ａ及び「Ｏ
Ｋ」ボタン５０８ｂを表示させ、ユーザの操作を待機する。この場合、ユーザは、「戻る
」ボタン５０８ａを操作することで、アクティベートを拒否し、前の画面に戻ることがで
きる。又、ユーザは、「ＯＫ」ボタン５０８ｂを操作することで、アクティベートを承諾
することができる。尚、「戻る」ボタン５０８ａを操作した場合であって、ユーザは、イ
ンストール実行中アイコン５０１ｃを操作することにより、アクティベートを実行するた
めの画面に進むことができる。尚、これらの表示や承諾については、ユーザの設定やプロ
グラムのシーンにより表示させずに省略することも可能である。
【０２８０】
　ユーザが「ＯＫ」ボタン５０８ｂを操作した後の状態からユーザがＩＧ電源をオンする
と、ＣＧＷ１３は、図８０に示すように、ナビゲーション画面５０１上にアクティベート
完了通知画面５０９をポップアップ表示させる。ＣＧＷ１３は、アクティベート完了通知
画面５０９では、例えば「ソフトウェア更新が完了しました」のガイダンスを表示してア
クティベートの完了をユーザに知らせると共に、「ＯＫ」ボタン５０９ａ、「詳細確認」
ボタン５０９ｂを表示させ、ユーザの操作を待機する。この場合、ユーザは、「ＯＫ」ボ
タン５０９ａを操作することで、アクティベート完了通知画面５０９のポップアップ表示
を消去させることができ、「詳細確認」ボタン５０９ｂを操作することで、アクティベー
トの完了の詳細を表示させることができる。
【０２８１】
　この状態からユーザが「ＯＫ」ボタン５０９ａを操作すると、ＣＧＷ１３は、図８１に
示すように、ナビゲーション画面５０１から確認操作画面５１０に表示を切替え、確認操
作画面５１０を車載ディスプレイ７に表示させる。ＣＧＷ１３は、確認操作画面５１０で
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は、アクティベートの完了をユーザに知らせると共に、「詳細確認」ボタン５１０ａ、「
ＯＫ」ボタン５１０ｂを表示させ、ユーザの操作を待機する。この場合、ユーザは、「詳
細確認」ボタン５１０ａを操作することで、アクティベートの完了の詳細を表示させるこ
とができる。
【０２８２】
　この状態からユーザが「詳細確認」ボタン５１０ａを操作すると、ＣＧＷ１３は、図８
２に示すように、確認操作画面５１０の表示内容を切替え、アクティベートの完了の詳細
を車載ディスプレイ７に表示させる。ＣＧＷ１３は、更新により追加された機能や変更さ
れた機能等を更新詳細として表示すると共に、「ＯＫ」ボタン５１０ｂを表示する。ＣＧ
Ｗ１３は、ユーザが「ＯＫ」ボタン５０９ａ、５１０ｂを操作したことをもって、ソフト
ウェア更新完了をユーザが確認したと判断する。
【０２８３】
　以上に説明したように、車両側システム４は、キャンペーン通知、ダウンロード、イン
ストール、アクティベート、更新完了という各動作フェーズを制御すると共に、各動作フ
ェーズに合わせた表示をユーザへ提示する。尚、上述した説明では、ＣＧＷ１３が表示の
制御を行う構成としたが、車載ディスプレイ７がＣＧＷ１３から動作フェーズや配信諸元
データを受信し、表示を行うように構成しても良い。
【０２８４】
　次に、車両用プログラム書換えシステム１が行う特徴的な処理について図８３から図２
６９を参照して説明する。車両用プログラム書換えシステム１は、以下に示す特徴的な処
理を行う。
　（１）配信パッケージの送信判定処理
　（２）配信パッケージのダウンロード判定処理
　（３）書込みデータの転送判定処理
　（４）書込みデータの取得判定処理
　（５）インストールの指示判定処理
　（６）セキュリティアクセス鍵の管理処理
　（７）書込みデータの検証処理
　（８）データ格納面情報の送信制御処理
　（９）非書換え対象の電源管理処理
　（１０）ファイルの転送制御処理
　（１１）書込みデータの配信制御処理
　（１２）アクティベート要求の指示処理
　（１３）アクティベートの実行制御処理
　（１４）書換え対象のグループ管理処理
　（１５）ロールバックの実行制御処理
　（１６）書換え進捗状況の表示制御処理
　（１７）差分データの整合性判定処理
　（１８）書換えの実行制御処理
　（１９）セッションの確立処理
　（２０）リトライポイントの特定処理
　（２１）進捗状態の同期制御処理
　（２２）表示制御情報の送信制御処理
　（２３）表示制御情報の受信制御処理
　（２４）進捗表示の画面表示制御処理
　（２５）プログラム更新の報知制御処理
　（２６）電源自己保持の実行制御処理
【０２８５】
　センター装置３、ＤＣＭ１２、ＣＧＷ１３、ＥＣＵ１９、車載ディスプレイ７は、それ
ぞれ上記した（１）～（２６）の特徴的な処理を行う構成として以下の機能ブロックを有
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する。
【０２８６】
　図８３に示すように、センター装置３は、配信パッケージ送信部５１を有する。配信パ
ッケージ送信部５１は、ＤＣＭ１２から配信パッケージのダウンロード要求を受信すると
、配信パッケージをＤＣＭ１２に送信する。センター装置３は、上記した構成に加え、特
徴的な処理を行う構成として、配信パッケージの送信判定部５２と、進捗状態の同期制御
部５３と、表示制御情報の送信制御部５４と、書込みデータ選定部５５（更新データ選定
部に相当する）を有する。書込みデータ選定部５５（更新データ選定部に相当する）は、
マスタ装置１１からデータ格納面情報を受信すると、その受信したデータ格納面情報によ
り特定されるソフトウェアバージョン及び運用面に基づいて、非運用面に適合する書込み
データを選定する。即ち、配信パッケージ送信部５１は、書込みデータ選定部５５により
選定された書込みデータを含む配信パッケージをＤＣＭ１２に送信する。特徴的な処理を
行う機能ブロックについては後述する。
【０２８７】
　図８４に示すように、ＤＣＭ１２は、ダウンロード要求送信部６１と、配信パッケージ
ダウンロード部６２と、書込みデータ抽出部６３と、書込みデータ転送部６４と、書換え
諸元データ抽出部６５と、書換え諸元データ転送部６６とを有する。ダウンロード要求送
信部６１は、配信パッケージのダウンロード要求をセンター装置３に送信する。配信パッ
ケージダウンロード部６２は、センター装置３から配信パッケージをダウンロードする。
書込みデータ抽出部６３は、センター装置３から配信パッケージが配信パッケージダウン
ロード部６２によりダウンロードされると、そのダウンロードされた配信パッケージから
書込みデータを抽出する。
【０２８８】
　書込みデータ転送部６４は、配信パッケージから書込みデータが書込みデータ抽出部６
３により抽出されると、その抽出された書込みデータをＣＧＷ１３に転送する。書換え諸
元データ抽出部６５は、センター装置３から配信パッケージが配信パッケージダウンロー
ド部６２によりダウンロードされると、そのダウンロードされた配信パッケージから書換
え諸元データを抽出する。書換え諸元データ転送部６６は、配信パッケージから書換え諸
元データが書換え諸元データ抽出部５６により抽出されると、その抽出された書換え諸元
データをＣＧＷ１３に転送する。ＤＣＭ１２は、上記した構成に加え、特徴的な処理を行
う構成として、配信パッケージのダウンロード判定部６７と、書込みデータの転送判定部
６８とを有する。特徴的な処理を行う機能ブロックについては後述する。
【０２８９】
　図８５及び図８６に示すように、ＣＧＷ１３は、取得要求送信部７１と、書込みデータ
取得部７２（更新データ記憶部に相当する）と、書込みデータ配信部７３（更新データ配
信部に相当する）と、書換え諸元データ取得部７４と、書換え諸元データ解析部７５とを
有する。書込みデータ取得部７２は、ＤＣＭ１２から書込みデータが転送されることで、
ＤＣＭ１２から書込みデータを取得する。書込みデータ配信部７３は、書込みデータが書
込みデータ取得部７２により取得されると、その書込みデータの配信タイミングになると
、その取得された書込みデータを書換え対象ＥＣＵ１９に配信する。書換え諸元データ取
得部７４は、ＤＣＭ１２から書換え諸元データが転送されることで、ＤＣＭ１２から書換
え諸元データを取得する。書換え諸元データ解析部７５は、書換え諸元データが書換え諸
元データ取得部７４により取得されると、その取得された書換え諸元データを解析する。
【０２９０】
　ＣＧＷ１３は、上記した構成に加え、特徴的な処理を行う構成として、書込みデータの
取得判定部７６と、インストールの指示判定部７７と、セキュリティアクセス鍵の管理部
７８と、書込みデータの検証部７９と、データ格納面情報の送信制御部８０と、非書換え
対象の電源管理部８１と、ファイルの転送制御部８２と、書込みデータの配信制御部８３
と、アクティベート要求の指示部８４と、書換え対象のグループ管理部８５と、ロールバ
ックの実行制御部８６と、書換え進捗状況の表示制御部８７と、進捗状態の同期制御部８
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８と、表示制御情報の受信制御部８９と、進捗表示の画面表示制御部９０と、プログラム
更新の報知制御部９１と、電源自己保持の実行制御部９２とを有する。特徴的な処理を行
う機能ブロックについては後述する。
【０２９１】
　図８７に示すように、ＥＣＵ１９は、書込みデータ受信部１０１と、プログラム書換え
部１０２とを有する。書込みデータ受信部１０１は、ＣＧＷ１３から書込みデータを受信
する。プログラム書換え部１０２は、ＣＧＷ１３から書込みデータが書込みデータ受信部
１０１により受信されると、その受信された書込みデータをフラッシュメモリに書込んで
アプリプログラムを書換える。ＥＣＵ１９は、上記した構成に加え、特徴的な処理を行う
構成として、差分データの整合性判定部１０３と、書換えの実行制御部１０４と、セッシ
ョンの確立部１０５と、リトライポイントの特定部１０６と、アクティベートの実行制御
部１０７と、電源自己保持の実行制御部１０８とを有する。特徴的な処理を行う機能ブロ
ックについては後述する。
【０２９２】
　図８８に示すように、車載ディスプレイ７は、配信諸元データの受信制御部１１１を有
する。配信諸元データの受信制御部１１１は、配信諸元データの受信を制御する。
　以下、上記した（１）～（２６）の各処理について順次説明する。
【０２９３】
　（１）配信パッケージの送信判定処理、（２）配信パッケージのダウンロード判定処理
　センター装置３における配信パッケージの送信判定処理について図８９及び図９０を参
照して説明し、マスタ装置１１における配信パッケージのダウンロード判定処理について
図９１及び図９２を参照して説明する。
【０２９４】
　図８９に示すように、センター装置３は、配信パッケージの送信判定部５２において、
ソフトウェア情報取得部５２ａと、更新有無判定部５２ｂと、更新適否判定部５２ｃと、
キャンペーン情報送信部５２ｄと有する。ソフトウェア情報取得部５２ａは、車両側から
各ＥＣＵ１９のソフトウェア情報を取得する。具体的には、ソフトウェア情報取得部５２
ａは、バージョンや書込み面等のソフトウェア情報とハードウェア情報とを含むＥＣＵ構
成情報を車両側から取得する。ソフトウェア情報取得部５２ａは、これらＥＣＵ構成情報
と合わせて、故障コード、盗難防止アラーム機能の設定、ライセンス契約情報等の車両状
態情報を車両側から取得しても良い。
【０２９５】
　更新有無判定部５２ｂは、ソフトウェア情報がソフトウェア情報取得部５２ａにより取
得されると、その取得されたソフトウェア情報に基づいて、車両に対する更新データの有
無を判定する。即ち、更新有無判定部５２ｂは、その取得されたソフトウェア情報のバー
ジョンと自己の管理する最新のソフトウェア情報のバージョンとを比較し、両者が一致す
るか否かを判定し、車両に対する更新データの有無を判定する。更新有無判定部５２ｂは
、両者が一致すると判定すると、車両に対する更新データが無いと判定し、両者が一致し
ないと判定すると、車両に対する更新データが有ると判定する。
【０２９６】
　更新適否判定部５２ｃは、車両に対する更新データが有ることが更新有無判定部５２ｂ
により判定されると、車両状態が配信パッケージを用いたプログラム等の更新に適する状
態であるか否かを判定する。具体的には、更新適否判定部５２ｃは、ライセンス契約が成
立しているか否か、車両位置がユーザにより予め登録された所定範囲内であるか否か、車
両のアラーム機能の設定が有効化されているか否か、ＥＣＵ１９の故障情報が発生してい
るか否かを判定し、車両状態が配信パッケージのダウンロードに適する状態であるか否か
を判定する。即ち、更新適否判定部５２ｃは、ユーザの意に反する更新となる可能性のあ
る車両や、仮にダウンロードが成功したとしても、ダウンロード後のインストールで失敗
する可能性のある車両であるか否かを判定する。
【０２９７】
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　更新適否判定部５２ｃは、ライセンス契約が成立しており、車両位置がユーザにより予
め登録された所定範囲内であり、車両のアラーム機能の設定が有効化されており、ＥＣＵ
１９の故障情報が発生していない状態であると判定すると、車両状態が配信パッケージを
用いたプログラム等の更新に適する状態であると判定する。更新適否判定部５２ｃは、ラ
イセンス契約が成立していない、車両位置がユーザにより予め登録された所定範囲内でな
い、車両のアラーム機能の設定が有効化されていない、ＥＣＵ１９の故障情報が発生して
いるうちの少なくとも何れかであると判定すると、車両状態が配信パッケージを用いたプ
ログラム等の更新に適する状態でないと判定する。
【０２９８】
　キャンペーン情報送信部５２ｄは、車両状態が配信パッケージを用いたプログラム等の
更新に適する状態であると更新適否判定部５２ｃにより判定されると、キャンペーン情報
をマスタ装置１１に送信する。キャンペーン情報送信部５２ｄは、車両状態が配信パッケ
ージを用いたプログラム等の更新に適する状態でないと更新適否判定部５２ｃにより判定
されると、キャンペーン情報をマスタ装置１１に送信しない。キャンペーン情報送信部５
２ｄは、上記した判定を行うことで、キャンペーン情報をマスタ装置１１に送信しなかっ
た車両に関する情報を記憶しておく。尚、センター装置３において、キャンペーン情報を
マスタ装置１１に送信しなかった車両に関する情報を表示しても良い。
【０２９９】
　次に、センター装置３における配信パッケージの送信判定部５２の作用について図９０
を参照して説明する。センター装置３は、配信パッケージの送信判定プログラムを実行し
、配信パッケージの送信判定処理を行う。
【０３００】
　センター装置３は、配信パッケージの送信判定処理を開始すると、車両側からソフトウ
ェア情報を取得する（Ｓ１０１、ソフトウェア情報取得手順に相当する）。即ち、センタ
ー装置３は、車両に対するソフトウェア更新があるか否かを判定する。センター装置３は
、その取得したソフトウェア情報に基づいて車両に対する更新データの有無を判定する（
Ｓ１０２、更新有無判定手順に相当する）。センター装置３は、車両に対する更新データ
が有ると判定すると（Ｓ１０２：ＹＥＳ）、車両状態が配信パッケージを用いたプログラ
ム等の更新に適する状態であるか否かを判定する（Ｓ１０３、更新適否判定手順に相当す
る）。センター装置３は、車両状態が配信パッケージを用いたプログラム等の更新に適す
る状態であると判定すると（Ｓ１０３：ＹＥＳ）、キャンペーン情報をマスタ装置１１に
送信し（Ｓ１０４、キャンペーン情報送信手順に相当する）、配信パッケージの送信判定
処理を終了する。
【０３０１】
　センター装置３は、車両に対する更新データが無いと判定すると（Ｓ１０２：ＮＯ）、
配信パッケージの送信対象でない旨、即ち、アプリプログラムの更新がない旨をマスタ装
置１１に送信し（Ｓ１０５）、配信パッケージの送信判定処理を終了する。センター装置
３は、車両状態が配信パッケージを用いたプログラム等の更新に適する状態でないと判定
すると（Ｓ１０３：ＮＯ）、プログラム等の更新に適さない旨及びその理由をマスタ装置
１１に送信し（Ｓ１０６）、配信パッケージの送信判定処理を終了する。この場合、マス
タ装置１１は、プログラム等の更新に適さない旨及びその理由を車載ディスプレイ７に表
示させる。マスタ装置１１は、例えばライセンス契約が成立していなければ、例えば「ラ
イセンスが無効なためプログラム更新ができません。ディーラーへご相談下さい。」等を
車載ディスプレイ７に表示させる。これにより、プログラム等の更新に適さない旨の理由
をユーザに提示することができ、適切な情報をユーザに提示することができる。
【０３０２】
　以上に説明したように、センター装置３は、マスタ装置１１への配信パッケージの送信
前であり、キャンペーン情報の送信前に、配信パッケージの送信判定処理を行うことで、
配信パッケージを用いたプログラム等の更新に適する状態であるか否かを判定することが
できる。そして、センター装置３は、配信パッケージを用いたプログラム等の更新に適す
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る状態であると判定した場合に限って配信パッケージをマスタ装置１１に送信すべく、キ
ャンペーン情報をマスタ装置１１に送信することができる。
【０３０３】
　センター装置３は、配信パッケージを用いたプログラム等の更新に適した場合として、
ライセンス契約が成立しており、車両位置がユーザにより予め登録された所定範囲内であ
り、車両のアラーム機能の設定が有効化されており、ＥＣＵ１９の故障情報が発生してい
ない場合に、キャンペーン情報をマスタ装置１１に送信することができる。即ち、センタ
ー装置３は、ライセンス契約が未成立であったり、車両位置が自宅から遠く離れた位置等
の所定範囲外であったり、車両のアラーム機能の設定が無効化されていたり、ＥＣＵ１９
の故障情報が発生していたりする場合に、キャンペーン情報をマスタ装置１１に送信する
事態を回避することができる。このようにセンター装置３は、ユーザの意に反する更新と
なる可能性のある車両や、仮にダウンロードに成功したとしても、インストールで失敗す
る可能性のある車両に対し、キャンペーン情報をマスタ装置１１に送信しないようするこ
とができる。
【０３０４】
　尚、センター装置３は、配信パッケージの送信中に配信パッケージの送信判定処理を行
っても良い。この場合、センター装置３は、配信パッケージの送信中に車両状態が配信パ
ッケージを用いたプログラム等の更新に適する状態であると判定すると、配信パッケージ
の送信を継続するが、配信パッケージの送信中に車両状態が配信パッケージを用いたプロ
グラム等の更新に適する状態でないと判定すると、配信パッケージの送信を中断する。即
ち、センター装置３は、配信パッケージの送信中に例えばＥＣＵ１９の故障情報が発生す
ると、配信パッケージの送信を中断する。
【０３０５】
　次に、センター装置３から送信されたキャンペーン情報を受信したマスタ装置１１の処
理について説明する。マスタ装置１１における配信パッケージのダウンロード判定処理に
ついて図９１及び図９２を参照して説明する。車両用プログラム書換えシステム１は、マ
スタ装置１１において配信パッケージのダウンロード判定処理を行う。前述した（１）配
信パッケージの送信判定処理は、センター装置３がダウンロードフェーズの前のキャンペ
ーン通知フェーズで行う判定処理であるが、配信パッケージのダウンロード判定処理は、
マスタ装置１１がダウンロードフェーズで行う判定処理である。尚、本実施形態ではマス
タ装置１１において、ＤＣＭ１２が配信パッケージのダウンロード判定処理を行う場合を
説明するが、ＣＧＷ１３がＤＣＭ１２の機能を有することで、ＣＧＷ１３が配信パッケー
ジのダウンロード判定処理を行っても良い。
【０３０６】
　図９１に示すように、ＤＣＭ１２は、配信パッケージのダウンロード判定部６７におい
て、キャンペーン情報受信部６７ａと、ダウンロード可能判定部６７ｂと、ダウンロード
実行部６７ｃとを有する。キャンペーン情報受信部６７ａは、センター装置３からキャン
ペーン情報を受信する。尚、センター装置３からキャンペーン情報を受信すると、図６８
に示したキャンペーン通知アイコン５０１ａが表示される。ダウンロード可能判定部６７
ｂは、キャンペーン情報がキャンペーン情報受信部６７ａにより受信されると、車両状態
が配信パッケージをダウンロード可能な状態であるか否かを判定する。即ち、ダウンロー
ド可能判定部６７ｂは、センター装置３と通信するための電波環境が良好であるか否か、
車両バッテリ４０のバッテリ残量が所定容量以上であるか否か、ＤＣＭ１２のメモリ空き
容量が所定容量以上であるか否かを判定し、車両状態が配信パッケージをダウンロード可
能な状態であるか否かを判定する。
【０３０７】
　ダウンロード可能判定部６７ｂは、電波環境が良好であり、車両バッテリ４０のバッテ
リ残量が所定容量以上であり、ＤＣＭ１２のメモリ空き容量が所定容量以上であると判定
すると、車両状態が配信パッケージをダウンロード可能な状態であると判定する。ダウン
ロード可能判定部６７ｂは、電波環境が良好でなく、車両バッテリ４０のバッテリ残量が
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所定容量以上でなく、ＤＣＭ１２のメモリ空き容量が所定容量以上でないうちの少なくと
も何れかを判定すると、車両状態が配信パッケージをダウンロード可能な状態でないと判
定する。
【０３０８】
　このようにダウンロード可能判定部６７ｂは、ダウンロードを正常に完了することがで
きない可能性があるか否かを判定する。尚、ダウンロード可能判定部６７ｂによる判定は
、図７０及び図７１に示すダウンロード承諾画面５０３において、ユーザにより「ダウン
ロード開始」ボタン５０３ａを操作されたことを条件として行う。又、ダウンロード可能
判定部６７ｂは、センター装置３における判定項目についても判定するように構成しても
良い。即ち、ダウンロード可能判定部６７ｂは、例えば車両のアラーム機能の設定が有効
化されている場合や、ＥＣＵ１９の故障情報が発生していない場合に、ダウンロード可能
な状態であると判定する。
【０３０９】
　ダウンロード実行部６７ｃは、車両状態が配信パッケージをダウンロード可能な状態で
あるとダウンロード可能判定部６７ｂにより判定されると、センター装置３から配信パッ
ケージをダウンロードする。即ち、ダウンロード実行部６７ｃは、ダウンロードを正常に
完了することができることを確認した上で、配信パッケージのダウンロードを実行する。
【０３１０】
　ダウンロード実行部６７ｃは、車両状態が配信パッケージをダウンロード可能な状態で
ないとダウンロード可能判定部６７ｂにより判定されると、センター装置３から配信パッ
ケージをダウンロードしない。即ち、ダウンロード実行部６７ｃは、ダウンロードを正常
に完了することができない可能性がある場合には、配信パッケージのダウンロードを実行
しない。この場合、ダウンロード実行部６７ｃは、ナビゲーション画面５０１にダウンロ
ードを開始できなかった旨及びその理由を示すポップアップ画面を表示するように車載デ
ィスプレイ７に指示する。
【０３１１】
　次に、マスタ装置１１における配信パッケージのダウンロード判定部６７の作用につい
て図９２を参照して説明する。マスタ装置１１は、配信パッケージのダウンロード判定プ
ログラムを実行し、配信パッケージのダウンロード判定処理を行う。
【０３１２】
　マスタ装置１１は、配信パッケージのダウンロード判定処理を開始すると、センター装
置３からキャンペーン情報を受信する（Ｓ２０１、キャンペーン情報受信手順に相当する
）。マスタ装置１１は、車両状態が配信パッケージをダウンロード可能な状態であるか否
かを判定する（Ｓ２０２、ダウンロード可能判定手順に相当する）。マスタ装置１１は、
車両状態が配信パッケージをダウンロード可能な状態であると判定すると（Ｓ２０２：Ｙ
ＥＳ）、センター装置３から当該キャンペーンに対応する配信パッケージをダウンロード
し（Ｓ２０３、ダウンロード実行手順に相当する）、配信パッケージのダウンロード判定
処理を終了する。マスタ装置１１は、車両状態が配信パッケージをダウンロード可能な状
態でないと判定すると（Ｓ２０２：ＮＯ）、センター装置３から配信パッケージをダウン
ロードせず、配信パッケージのダウンロード判定処理を終了する。
【０３１３】
　以上に説明したように、マスタ装置１１は、センター装置３からの配信パッケージのダ
ウンロード前に、配信パッケージのダウンロード判定処理を行うことで、車両状態が配信
パッケージをダウンロード可能な状態であるか否かを判定することができる。そして、マ
スタ装置１１は、車両状態が配信パッケージをダウンロード可能な状態である場合に限っ
て配信パッケージをダウンロードすることができる。
【０３１４】
　マスタ装置１１は、配信パッケージのダウンロードに適した場合として、電波環境が良
好であり、車両バッテリ４０のバッテリ残量が所定容量以上であり、ＤＣＭ１２のメモリ
空き容量が所定容量以上である場合に、センター装置３から配信パッケージをダウンロー
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ドすることができる。即ち、電波環境が良好でなかったり、車両バッテリ４０のバッテリ
残量が所定容量未満であったり、ＤＣＭ１２のメモリ空き容量が所定容量未満であったり
する場合に、センター装置３から配信パッケージをダウンロードする事態を回避すること
ができる。
【０３１５】
　尚、マスタ装置１１は、配信パッケージのダウンロード中に配信パッケージのダウンロ
ード判定処理を行っても良い。この場合、マスタ装置１１は、配信パッケージのダウンロ
ード中に車両状態が配信パッケージをダウンロード可能な状態であると判定すると、セン
ター装置３からの配信パッケージのダウンロードを継続するが、配信パッケージのダウン
ロード中に車両状態が配信パッケージをダウンロード可能な状態でないと判定すると、セ
ンター装置３からの配信パッケージのダウンロードを中断する。即ち、マスタ装置１１は
、配信パッケージのダウンロード中に例えば電波環境が良好でなくなったり車両バッテリ
４０のバッテリ残量が所定容量未満になったりＤＣＭ１２のメモリ空き容量が所定容量未
満になったりすると、配信パッケージのダウンロードを中断する。
【０３１６】
　このようにセンター装置３において、ユーザの意に反する更新となる可能性のある車両
や、インストールに失敗する可能性のある車両であるか否かを判定すると共に、マスタ装
置１１において、ダウンロードに失敗する可能性があるか否かを判定することにより、セ
ンター装置３からマスタ装置１１への無用なキャンペーン情報や配信パッケージの送信を
抑制することができる。
【０３１７】
　センター装置３は、以下の構成を有する。車両側から電子制御装置のソフトウェア情報
を取得するソフトウェア情報取得部５２ａと、前記ソフトウェア情報取得部により取得さ
れたソフトウェア情報に基づいて、車両に対する更新データの有無を判定する更新有無判
定部５２ｂと、更新データが有ると前記更新有無判定部により判定された場合に、車両状
態が更新に適する状態であるか否かを判定する更新適否判定部５２ｃと、車両状態が更新
に適する状態であると前記更新適否判定部により判定された場合に、更新に関するキャン
ペーン情報を車両用マスタ装置に送信するキャンペーン情報送信部５２ｄとを備える。
【０３１８】
　マスタ装置１１は、以下の構成を有する。センター装置からキャンペーン情報を受信す
るキャンペーン情報受信部６７ａと、キャンペーン情報が前記キャンペーン情報受信部に
より受信された場合に、車両状態が配信パッケージをダウンロード可能な状態であるか否
かを判定するダウンロード可能判定部６７ｂと、車両状態が配信パッケージをダウンロー
ド可能な状態であると前記ダウンロード可能判定部により判定された場合に、センター装
置から配信パッケージをダウンロードするダウンロード実行部６７ｃとを備える。
【０３１９】
　（３）書込みデータの転送判定処理、（４）書込みデータの取得判定処理、（５）イン
ストールの指示判定処理
　書込みデータの転送判定処理について図９３及び図９４を参照して説明し、書込みデー
タの取得判定処理について図９５及び図９６を参照して説明し、インストールの指示判定
処理について図９７から図１００を参照して説明する。車両用プログラム書換えシステム
１は、ＤＣＭ１２において書込みデータの転送判定処理を行う。ここでは、センター装置
３からＤＣＭ１２に送信された配信パッケージがアンパッケージングされ、配信パッケー
ジから書込みデータが抽出された状態とする。
【０３２０】
　図９３に示すように、ＤＣＭ１２は、書込みデータの転送判定部６８において、取得要
求受信部６８ａと、通信状態判定部６８ｂとを有する。取得要求受信部６８ａは、ＣＧＷ
１３から書込みデータの取得要求を受信する。通信状態判定部６８ｂは、書込みデータの
取得要求が取得要求受信部６８ａにより受信されると、例えばユーザが予め設定する転送
可否判定フラグが第１所定値である場合に、センター装置３とＤＣＭ１２との間のデータ
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通信の状態を判定する。転送可否判定フラグとは、例えばインストールの際に所定条件を
チェックする場合は１（第１所定値）、チェックを省略する場合は０（第２所定値）であ
る。書込みデータ転送部６４は、センター装置３とＤＣＭ１２との間のデータ通信が接続
状態であると通信状態判定部６８ｂにより判定されていることを条件として書込みデータ
をＣＧＷ１３に転送する。
【０３２１】
　次に、ＤＣＭ１２における書込みデータの転送判定部６８の作用について図９４を参照
して説明する。ＤＣＭ１２は、書込みデータの転送判定プログラムを実行し、書込みデー
タの転送判定処理を行う。ここでは、センター装置３からのインストール指示にしたがい
、ＣＧＷ１３がＤＣＭ１２に対して書込みデータの取得を要求した場合の処理について説
明する。
【０３２２】
　ＤＣＭ１２は、ＣＧＷ１３から書込みデータの取得要求を受信したと判定すると、書込
みデータの転送判定処理を開始する。ＤＣＭ１２は、書込みデータの転送判定処理を開始
すると、転送可否判定フラグを判定する（Ｓ３０１，Ｓ３０２）。ＤＣＭ１２は、転送可
否判定フラグが第１所定値であると判定すると（Ｓ３０１：ＹＥＳ）、センター装置３と
自己との間のデータ通信の状態を判定する（Ｓ３０３）。ＤＣＭ１２は、センター装置３
と自己との間のデータ通信が接続状態であると判定すると（Ｓ３０３：ＹＥＳ）、書込み
データをＣＧＷ１３に転送し（Ｓ３０４）、書込みデータの転送判定処理を終了する。Ｄ
ＣＭ１２は、センター装置３と自己との間のデータ通信が接続状態でなく途絶状態である
と判定すると（Ｓ３０３：ＮＯ）、書込みデータをＣＧＷ１３に転送せず、書込みデータ
の転送判定処理を終了する。
【０３２３】
　又、ＤＣＭ１２は、転送可否判定フラグが第２所定値であると判定すると（Ｓ３０２：
ＹＥＳ）、センター装置３と自己との間のデータ通信の状態を判定せずに書込みデータを
ＣＧＷ１３に転送し、書込みデータの転送判定処理を終了する。
【０３２４】
　以上に説明したように、ＤＣＭ１２は、ＣＧＷ１３への書込みデータの転送前に書込み
データの転送判定処理を行うことで、転送可否判定グラグが第１所定値の場合にセンター
装置３と自己との間のデータ通信の状態を判定する。ＤＣＭ１２は、データ通信が接続状
態であると判定すると、書込みデータの転送を開始し、データ通信が途絶状態であると判
定すると、書込みデータの転送を開始せずに待機する。センター装置３とのデータ通信が
可能な状況下において、書込みデータをＣＧＷ１３に転送することができ、書換え対象Ｅ
ＣＵ１９においてインストールを実行することができる。
【０３２５】
　例えば書換え対象ＥＣＵ１９が複数であり、インストールに時間を要する場合に、イン
ストールの進捗状況を車載側システム４からセンター装置３に通知することができ、携帯
端末６にて進捗状況を逐一表示することができる。尚、ＤＣＭ１２は、書込みデータの転
送中に書込みデータの転送判定処理を行っても良い。この場合、ＤＣＭ１２は、書込みデ
ータの転送中にデータ通信が接続状態であると判定すると、書込みデータの転送を継続す
るが、書込みデータの転送中にデータ通信が途絶状態であると判定すると、書込みデータ
の転送を中断する。
【０３２６】
　次に、書込みデータの取得判定処理について説明する。車両用プログラム書換えシステ
ム１は、ＣＧＷ１３において書込みデータの取得判定処理を行う。前述した（３）書込み
データの転送判定処理は、インストールフェーズでＤＣＭ１２が行う判定処理であり、書
込みデータの取得判定処理は、同じくインストールフェーズでＣＧＷ１３が行う判定処理
である。
【０３２７】
　図９５に示すように、ＣＧＷ１３は、書込みデータの取得判定部７６において、イベン
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ト発生判定部７６ａと、通信状態判定部７６ｂとを有する。イベント発生判定部７６ａは
、センター装置３からの書込みデータの取得要求（インストール指示）のイベント発生を
判定する。通信状態判定部７６ｂは、書込みデータの取得要求のイベント発生がイベント
発生判定部７６ａにより判定されると、例えばユーザが予め設定する取得可否判定フラグ
が第１所定値である場合に、センター装置３とＤＣＭ１２との間のデータ通信の状態を判
定する。取得可否判定フラグとは、例えばインストールの際に所定条件をチェックする場
合は１（第１所定値）、チェックを省略する場合は０（第２所定値）である。ここで、イ
ベント発生判定部７６ａは、ユーザがインストールを指示したことに基づいてイベント発
生を判定しても良く、例えばユーザが車載ディスプレイ７にてインストールの指示操作（
図７５参照）をした旨の通知を受けると、書込みデータの取得要求のイベントが発生した
と判定する。
【０３２８】
　次に、ＣＧＷ１３における書込みデータの取得判定部７６の作用について図９６を参照
して説明する。ＣＧＷ１３は、書込みデータの取得判定プログラムを実行し、書込みデー
タの取得判定処理を行う。
【０３２９】
　ＣＧＷ１３は、書込みデータの取得要求のイベント発生を判定すると、書込みデータの
取得判定処理を開始する。ＣＧＷ１３は、書込みデータの取得判定処理を開始すると、取
得可否判定フラグを判定する（Ｓ４０１，Ｓ４０２）。ＣＧＷ１３は、取得可否判定フラ
グが第１所定値であると判定すると（Ｓ４０１：ＹＥＳ）、センター装置３とＤＣＭ１２
との間のデータ通信の状態を判定する（Ｓ４０３：。ＣＧＷ１３は、センター装置３とＤ
ＣＭ１２との間のデータ通信が接続であると判定すると（Ｓ４０３：ＹＥＳ）、書込みデ
ータの取得要求をＤＣＭ１２に送信し（Ｓ４０４）、書込みデータの取得判定処理を終了
する。これ以降、ＣＧＷ１３は、ＤＣＭ１２から書込みデータが転送されると、その転送
された書込みデータを書換え対象ＥＣＵ１９に配信する。ＣＧＷ１３は、センター装置３
とＤＣＭ１２との間のデータ通信が接続でなく途絶であると判定すると（Ｓ４０３：ＮＯ
）、書込みデータの取得要求をＤＣＭ１２に送信せず、書込みデータの取得判定処理を終
了する。
【０３３０】
　又、ＣＧＷ１３は、取得可否判定フラグが第２所定値であると判定すると（Ｓ４０２：
ＹＥＳ）、センター装置３とＤＣＭ１２との間のデータ通信の状態を判定せずに書込みデ
ータの取得要求をＤＣＭ１２に送信し、書込みデータの取得判定処理を終了する。
【０３３１】
　以上に説明したように、ＣＧＷ１３は、ＤＣＭ１２からの書込みデータの取得前に書込
みデータの取得判定処理を行うことで、取得可否判定グラグが第１所定値の場合にセンタ
ー装置３とＤＣＭ１２との間のデータ通信の状態を判定する。ＣＧＷ１３は、データ通信
が接続状態であると判定すると、書込みデータの取得を開始し、データ通信が途絶状態で
あると判定すると、書込みデータの取得を開始せずに待機する。センター装置３との通信
が可能な状況下において、ＤＣＭ１２から書込みデータを取得することができ、書換え対
象ＥＣＵ１９においてインストールを実行することができる。
【０３３２】
　例えば書換え対象ＥＣＵ１９が複数であり、インストールに時間を要する場合に、イン
ストールの進捗状況を車載側システム４からセンター装置３に通知することができ、携帯
端末６にて進捗状況を逐一表示することができる。尚、ＣＧＷ１３は、書込みデータの取
得中に書込みデータの取得判定処理を行っても良い。この場合、ＣＧＷ１３は、書込みデ
ータの取得中にデータ通信が接続状態であると判定すると、書込みデータの取得を継続す
るが、書込みデータの取得中にデータ通信が途絶状態であると判定すると、書込みデータ
の取得を中断する。
【０３３３】
　次に、前述した書込みデータの取得判定についてより詳細に説明する。書込みデータの
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取得は、インストールに関する処理の一つであり、ここでは、インストールの指示判定処
理について図９７から図１００を参照して説明する。車両用プログラム書換えシステム１
は、ＣＧＷ１３においてインストールの指示判定処理を行う。前述した（１）配信パッケ
ージの送信判定処理、（２）配信パッケージのダウンロード判定処理は、ダウンロードフ
ェーズで行う判定処理であり、（３）書込みデータの転送判定処理、（４）書込みデータ
の取得判定処理は、ダウンロード完了後のインストールフェーズで行う処理であり、（５
）インストールの指示判定処理は、インストールフェーズ及びアクティベートフェーズで
行う処理である。ここで、配信パッケージがＤＣＭ１２にダウンロードされ、図４６に示
すように、書込み対象ＥＣＵ１９への書込みデータ（更新データ、差分データ）がアンパ
ッケージングされた状態とする。
【０３３４】
　図９７に示すように、ＣＧＷ１３は、インストールの指示判定部７７において、インス
トール条件判定部７７ａと、インストール指示部７７ｂと、車両状態情報取得部７７ｃと
、アクティベート条件判定部７７ｄと、アクティベート指示部７７ｅとを有する。インス
トール条件判定部７７ａは、第１条件、第２条件、第３条件、第４条件、第５条件が成立
しているか否かを判定する。第１条件は、インストールに関するユーザ承諾が得られてい
る、という条件である。インストールに関するユーザ承諾とは、例えば図７５に示す画面
において、インストールに対するユーザの承諾操作（例えば「すぐ更新」ボタン５０６ａ
を押下）を示す。又は、ダウンロードからアクティベートまでを一つの更新とみなし、更
新に対するユーザの承諾操作としても良い。
【０３３５】
　第２条件は、ＣＧＷ１３がセンター装置３とデータ通信可能である、という条件である
。第３条件は、車両状態がインストール可能である、という条件である。第４条件は、書
換え対象ＥＣＵ１９がインストール可能である、という条件である。ここで、第４条件は
、インストール対象の書換え対象ＥＣＵ１９がインストール可能であることだけでなく、
そのインストール対象の書換え対象ＥＣＵ１９と連携する書換え対象ＥＣＵ１９もインス
トール可能であることも含む。第５条件は、書込みデータが正常なデータである、という
条件である。ここで、正常なデータとは、書換え対象ＥＣＵ１９に適したデータであるこ
と、改ざんされていないデータであること等を含む。
【０３３６】
　インストール指示部７７ｂは、第１条件、第２条件、第３条件、第４条件及び第５条件
の全てが成立しているとインストール条件判定部７７ａにより判定されると、アプリプロ
グラムのインストールを書換え対象ＥＣＵ１９に指示する。即ち、インストール指示部７
７ｂは、インストールに関するユーザ承諾が得られており、ＣＧＷ１３がセンター装置３
とデータ通信可能であり、車両状態がインストール可能な状態であり、書換え対象ＥＣＵ
１９がインストール可能な状態であり、書込みデータが正常なデータであるとインストー
ル条件判定部７７ａにより判定されると、アプリプログラムのインストールを書換え対象
ＥＣＵ１９に指示する。具体的には、インストール指示部７７ｂは、書込みデータをＤＣ
Ｍ１２から取得し、その取得した書込みデータを書換え対象ＥＣＵ１９に転送する。イン
ストール指示部７７ｂは、第１条件、第２条件、第３条件、第４条件及び第５条件の少な
くとも何れかが成立していないとインストール条件判定部７７ａにより判定されると、ア
プリプログラムのインストールを書換え対象ＥＣＵ１９に指示せず、待機又はインストー
ルを開始することができない旨及びその理由をユーザに提示する。
【０３３７】
　車両状態情報取得部７７ｃは、センター装置３から車両状態情報を取得する。アクティ
ベート条件判定部７７ｄは、書換え対象ＥＣＵ１９の全てにおいてアプリプログラムのイ
ンストールが完了した場合に、第６条件、第７条件、第８条件が成立しているか否かを判
定する。第６条件は、アクティベートに関するユーザ承諾が得られている、という条件で
ある。アクティベートに関するユーザ承諾とは、例えば図７９に示す画面において、アク
ティベートに対するユーザの承諾操作（例えば「ＯＫ」ボタン５０８ｂを押下）を示す。
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又は、ダウンロードからアクティベートまでを一つの更新とみなし、更新に対するユーザ
の承諾操作としても良い。第７条件は、車両状態がアクティベート可能な状態である、と
いう条件である。第８条件は、書換え対象ＥＣＵ１９がアクティベート可能な状態である
、という条件である。
【０３３８】
　アクティベート指示部７７ｅは、第６条件、第７条件及び第８条件の全てが成立してい
るとアクティベート条件判定部７７ｄにより判定されると、アプリプログラムのアクティ
ベートを書換え対象ＥＣＵ１９に指示する。具体的には、後述する（１２）アクティベー
ト要求の指示処理において説明する。即ち、アクティベート指示部７７ｅは、アクティベ
ートに関するユーザ承諾が得られており、車両状態がアクティベート可能な状態であり、
書換え対象ＥＣＵ１９がアクティベート可能な状態であるとアクティベート条件判定部７
７ｄにより判定されると、アプリプログラムのアクティベートを書換え対象ＥＣＵ１９に
指示する。アクティベートを行うことにより、書換え対象ＥＣＵ１９に書込まれた更新プ
ログラムが有効化される。アクティベート指示部７７ｅは、第６条件、第７条件及び第８
条件の少なくとも何れかが成立していないとアクティベート条件判定部７７ｄにより判定
されると、アプリプログラムのアクティベートを書換え対象ＥＣＵ１９に指示せず、待機
又はアクティベートを開始ことができない旨及びその理由をユーザに提示する。
【０３３９】
　次に、ＣＧＷ１３におけるインストールの指示判定部７７の作用について図９８から図
１００を参照して説明する。ＣＧＷ１３は、インストールの指示判定プログラムを実行し
、インストールの指示判定処理を行う。
【０３４０】
　ＣＧＷ１３は、インストールの指示判定処理を開始すると、第１条件が成立しているか
否かを判定し、インストールに関するユーザ承諾が得られているか否かを判定する（Ｓ５
０１、インストール条件判定手順の一部に相当する）。ＣＧＷ１３は、インストールに関
するユーザ承諾が得られていると判定すると（Ｓ５０１：ＹＥＳ）、第２条件が成立して
いるか否かを判定し、センター装置３とデータ通信可能であるか否かを判定する（Ｓ５０
２、インストール条件判定手順の一部に相当する）。ＣＧＷ１３は、ＤＣＭ１２での通信
電波状況に基づいて、センター装置３とデータ通信可能であるか否かを判定する。
【０３４１】
　ＣＧＷ１３は、センター装置３とデータ通信可能であると判定すると（Ｓ５０２：ＹＥ
Ｓ）、第３条件が成立しているか否かを判定し、車両状態がインストール可能であるか否
かを判定する（Ｓ５０３、インストール条件判定手順の一部に相当する）。ＣＧＷ１３は
、車両状態として、例えば車両バッテリ４０のバッテリ残量が所定容量以上であるか否か
、書換え対象ＥＣＵ１９のメモリ構成が１面メモリの場合には車両が駐車状態（ＩＧオフ
状態）であるか否か等を判定し、車両状態がインストール可能であるか否かを判定する。
これら車両状態の条件は、受信した書換え諸元データ（図４４参照）を参照する構成とし
ても良い。ＣＧＷ１３は、例えば車両バッテリ４０のバッテリ残量が書換え諸元データで
指定された所定容量以上であり、書換え諸元データで指定された車両状態（駐車状態のみ
可、又は走行状態のみ可、又は駐車状態も走行状態も可）に合致する等の場合に、車両状
態がインストール可能であると判定する。
【０３４２】
　ＣＧＷ１３は、車両状態がインストール可能であると判定すると（Ｓ５０３：ＹＥＳ）
、第４条件が成立しているか否かを判定し、書換え対象ＥＣＵ１９がインストール可能で
あるか否かを判定する（Ｓ５０４、インストール条件判定手順の一部に相当する）。ＣＧ
Ｗ１３は、例えば書換え対象ＥＣＵ１９に故障コードが発生しておらず、書換え対象ＥＣ
Ｕ１９へのセキュリティアクセスに成功した等の場合に、書換え対象ＥＣＵ１９がインス
トール可能であると判定する。ここで、故障コードの発生有無は、書込みデータを書込む
書換え対象ＥＣＵ１９に加え、その書換え対象ＥＣＵ１９と連携制御を行うＥＣＵ１９に
ついても確認すると良い。即ち、ＣＧＷ１３は、書換え対象ＥＣＵ１９に対してだけでな
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く、その書換え対象ＥＣＵ１９と連携制御を行うＥＣＵ１９に対しても、故障コードが発
生しているか否かを判定する。
【０３４３】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９がインストール可能であると判定すると（Ｓ５０
４：ＹＥＳ）、第５条件成立しているか否かを判定し、書込みデータが正常なデータであ
るか否かを判定する（Ｓ５０５、インストール条件判定手順の一部に相当する）。ＣＧＷ
１３は、書換え対象ＥＣＵ１９の書込み面（非運用面）に合致する書込みデータであり、
書込みデータに対する完全性の検証結果が正常である等の場合に、書込みデータが正常な
データであると判定する。ＣＧＷ１３は、書込みデータが正常なデータであると判定する
と（Ｓ５０５：ＹＥＳ）、アプリプログラムのインストールを書換え対象ＥＣＵ１９に指
示する（Ｓ５０６、インストール指示手順に相当する）、このようにＣＧＷ１３は、第１
条件を満たしたことを条件として、第２条件以降の判定を行う。又、ＣＧＷ１３は、最後
に第５条件の判定を行う。ＣＧＷ１３は、第１条件から第５条件の全てが成立していると
判定すると、アプリプログラムのインストールを書換え対象ＥＣＵ１９に指示する。
【０３４４】
　一方、ＣＧＷ１３は、インストールに関するユーザ承諾が得られていないと判定すると
（Ｓ５０１：ＮＯ）、センター装置３とデータ通信可能でないと判定すると（Ｓ５０２：
ＮＯ）、車両状態がインストール可能でないと判定すると（Ｓ５０３：ＮＯ、書換え対象
ＥＣＵ１９がインストール可能でないと判定すると（Ｓ５０４：ＮＯ）、書込みデータが
正常なデータでないと判定すると（Ｓ５０５：ＮＯ）、アプリプログラムのインストール
を書換え対象ＥＣＵ１９に指示しない。尚、上記した処理では、インストールに関するユ
ーザ承諾が得られている条件を、他の条件よりも先に判定する構成を説明したが、他の条
件よりも後に判定する構成でも良い。
【０３４５】
　ＣＧＷ１３は、アプリプログラムのインストールを書換え対象ＥＣＵ１９に指示すると
、書込みデータを書換え対象ＥＣＵ１９に配信し（Ｓ５０７）、インストールを完了した
か否かを判定する（Ｓ５０８）。ＣＧＷ１３は、インストールを完了したと判定すると（
Ｓ５０８：ＹＥＳ）、第６条件が成立しているか否かを判定し、アクティベートに関する
ユーザ承諾が得られているか否かを判定する（Ｓ５０９）。ＣＧＷ１３は、アクティベー
トに関するユーザ承諾が得られていると判定すると（Ｓ５０９：ＹＥＳ）、第７条件が成
立しているか否かを判定し、車両状態がアクティベート可能な状態であるか否かを判定す
る（Ｓ５１０）。
【０３４６】
　ＣＧＷ１３は、車両状態がアクティベート可能な状態であると判定すると（Ｓ５１０：
ＹＥＳ）、第８条件が成立しているか否かを判定し、書換え対象ＥＣＵ１９がアクティベ
ート可能な状態であるか否かを判定する（Ｓ５１１）。ＣＧＷ１３は、書換え対象ＥＣＵ
１９がアクティベート可能な状態であると判定すると（Ｓ５１１：ＹＥＳ）、アクティベ
ートを書換え対象ＥＣＵ１９に指示する（Ｓ５１２）、このようにＣＧＷ１３は、第６条
件から第８条件の全てが成立していると判定すると、アクティベートを書換え対象ＥＣＵ
１９に指示する。
【０３４７】
　又、ＣＧＷ１３は、書換え対象ＥＣＵ１９が複数の場合には、インストールを個別に指
示しても良いし纏めて指示しても良い。書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣ
Ｕ（ＩＤ２）の場合、インストールを個別に指示する態様では、ＣＧＷ１３は、図９９に
示すように、ＥＣＵ（ＩＤ１）についてインストール条件が成立するか否かを判定する。
ＣＧＷ１３は、ＥＣＵ（ＩＤ１）についてインストール条件が成立すると判定すると、イ
ンストールをＥＣＵ（ＩＤ１）に指示する。次いで、ＣＧＷ１３は、ＥＣＵ（ＩＤ２）に
ついてインストール条件が成立するか否かを判定する。ここでは、ＣＧＷ１３は、インス
トール条件として、ＥＣＵ（ＩＤ２）について第４条件及び第５条件が成立するか否かを
判定すれば良い。ＣＧＷ１３は、ＥＣＵ（ＩＤ２）についてインストール条件が成立する
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と判定すると、インストールをＥＣＵ（ＩＤ２）に指示する。
【０３４８】
　書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）の場合、インストールを
纏めて指示する態様では、ＣＧＷ１３は、図１００に示すように、ＥＣＵ（ＩＤ１）につ
いてインストール条件が成立するか否かを判定する。即ち、ＣＧＷ１３は、第１条件から
第３条件と、ＥＣＵ（ＩＤ１）についての第４条件及び第５条件を判定する。ＣＧＷ１３
は、ＥＣＵ（ＩＤ１）についてインストール条件が成立すると判定すると、ＥＣＵ（ＩＤ
２）についてインストール条件が成立するか否かを判定する。即ち、ＣＧＷ１３は、ＥＣ
Ｕ（ＩＤ２）についての第４条件及び第５条件を判定する。ＣＧＷ１３は、ＥＣＵ（ＩＤ
２）についてインストール条件が成立すると、インストールをＥＣＵ（ＩＤ１）及びＥＣ
Ｕ（ＩＤ２）に指示する。ＣＧＷ１３は、例えばＥＣＵ（ＩＤ１）への書換えデータの転
送と、ＥＣＵ（ＩＤ２）への書換えデータの転送とを同時に並行して行う。このようにＣ
ＧＷ１３は、インストールを纏めて指示する態様では、第１条件から第３条件と、書換え
対象ＥＣＵ全てについての第４条件及び第５条件を判定する。そして、ＣＧＷ１３は、こ
れら全ての条件を満たした上で、インストールを指示する。
【０３４９】
　以上に説明したように、ＣＧＷ１３は、インストールを書換え対象ＥＣＵ１９に指示す
る前に、インストール指示判定処理を行うことで、インストールに関するユーザ承諾が得
られている第１条件、センター装置３とデータ通信可能である第２条件、車両状態がイン
ストール可能な状態である第３条件、書換え対象ＥＣＵ１９がインストール可能な状態で
ある第４条件、書込みデータが正常なデータである第５条件の全てが成立していると判定
すると、アプリプログラムのインストールを書換え対象ＥＣＵ１９に指示するようにした
。書換え対象ＥＣＵ１９に対してアプリプログラムのインストールを適切に指示すること
ができる。
【０３５０】
　（６）セキュリティアクセス鍵の管理処理
　セキュリティアクセス鍵の管理処理について図１０１から図１０５を参照して説明する
。セキュリティアクセス鍵とは、ＣＧＷ１３が書込みデータのインストールを行う前に書
換え対象ＥＣＵ１９にアクセスする際の機器認証を行うための鍵である。車両用プログラ
ム書換えシステム１は、ＣＧＷ１３においてセキュリティアクセス鍵の管理処理を行う。
ここでは、前述した（３）書込みデータの転送判定処理、又は（４）書込みデータの取得
判定処理により、ＣＧＷ１３がＤＣＭ１２から書込みデータを取得可能な状態であること
を前提として説明する。セキュリティアクセス鍵を用いた機器認証は、前述した（５）イ
ンストールの指示判定処理における第４条件（ステップＳ５０５）に相当する。
【０３５１】
　ＣＧＷ１３が書込みデータを書換え対象ＥＣＵ１９に配信する際には、ＣＧＷ１３が書
換え対象ＥＣＵ１９との間でセキュリティアクセス鍵を用いてセキュリティアクセス（機
器認証）を行う必要がある。この場合、ＣＧＷ１３において、乱数値の生成を書換え対象
ＥＣＵ１９に要求し、書換え対象ＥＣＵ１９により生成された乱数値を書換え対象ＥＣＵ
１９から取得し、その取得した乱数値を計算してセキュリティアクセス鍵を生成する手法
が考えられる。しかしながら、このような手法では、アプリプログラムの書換えを行わな
いときでも書換え対象ＥＣＵ１９から乱数値を取得すれば、セキュリティアクセス鍵を保
持可能となるので、セキュリティアクセス鍵の漏洩リスクが生じ得る。
【０３５２】
　又、ＣＧＷ１３において、書換え対象ＥＣＵ１９から取得した乱数値をセンター装置３
に送信し、センター装置３が乱数値を計算してセキュリティアクセス鍵を生成する構成と
すれば、セキュリティアクセス鍵を保持しなくて済むので、セキュリティアクセス鍵の漏
洩リスクを低減可能となる。しかしながら、センター装置３が乱数値を計算する構成では
、書換え対象ＥＣＵ１９がセンター装置３から乱数値を取得するまでの待機時間が長くな
り、ダイアグ通信の時間規定を満たすことが難しくなる。このような事情から、本実施形
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態では以下の構成を採用している。
【０３５３】
　図１０１に示すように、サプライヤは、書換え対象ＥＣＵ１９毎のセキュリティアクセ
ス鍵を、セキュリティアクセス鍵の暗号・復号鍵を用いて暗号化して乱数値を生成する。
ここでいう乱数値は、過去に使用した値と異なる値、過去に使用した値と同じ値の何れも
含み、ランダムな値という意味である。乱数値は、暗号化されたセキュリティアクセス鍵
である。サプライヤは、生成した乱数値をリプログデータと共に提供する。セキュリティ
アクセス鍵、セキュリティアクセス鍵の暗号・復号鍵、乱数値は、ＥＣＵ１９毎にユニー
クな鍵である。
【０３５４】
　ＯＥＭは、サプライヤからリプログデータと共に乱数値が提供されると、その提供され
た乱数値を、ＥＣＵ１９を識別するＥＣＵ（ＩＤ）と対応付け、図４４に示したＣＧＷ用
の書換え諸元データに格納する。又、ＯＥＭは、乱数値を復号化するために必要な鍵パタ
ーンや復号演算パターンについても、ＣＧＷ用の書換え諸元データに格納する。鍵パター
ンとしては、共通鍵／公開鍵等の方式や鍵長等を格納し、復号演算パターンとしては、復
号演算に用いるアルゴリズムの種類等を格納する。ＯＥＭは、乱数値、鍵パターン及び復
号演算パターンをＣＧＷ用の書換え諸元データに格納すると、その乱数値を格納したＣＧ
Ｗ用の書換え諸元データをリプログデータと共にセンター装置３に提供する。これらサプ
ライヤから提供される情報は、後述するＥＣＵリプロデータＤＢ及びＥＣＵメタデータＤ
Ｂに保存される。
【０３５５】
　センター装置３は、ＯＥＭからリプログデータと共に書換え諸元データ（ＤＣＭ用の書
換え諸元データ及びＣＧＷ用の書換え諸元データ）が提供されると、その提供された書換
え諸元データとリプログデータとを含む配信パッケージをマスタ装置１１に送信する。マ
スタ装置１１において、ＤＣＭ１２は、センター装置３から配信パッケージをダウンロー
ドすると、書換え諸元データと書込みデータをＣＧＷ１３に転送する。
【０３５６】
　図１０２に示すように、ＣＧＷ１３は、セキュリティアクセス鍵の管理部７８において
、セキュア領域７８ａ（復号鍵記憶部に相当する）と、乱数値抽出部７８ｂ（鍵導出値抽
出部に相当する）と、鍵パターン抽出部７８ｃと、復号演算パターン抽出部７８ｄと、鍵
生成部７８ｅと、セキュリティアクセス実行部７８ｆと、セッション移行要求部７８ｇと
、鍵消去部７８ｈとを有する。セキュア領域７８ａは、ＥＣＵ１９の外部から情報の読出
しが不可であり、セキュリティアクセス鍵の暗号・復号鍵、復号演算アルゴリズムが配置
されている。乱数値抽出部７８ｂは、ＣＧＷ用の書換え諸元データの解析結果から当該書
換え諸元データに含まれている乱数値（鍵導出値）を抽出する。乱数値は、書換え対象Ｅ
ＣＵ１９のＥＣＵ（ＩＤ）に対応付けられて暗号化された値である。
【０３５７】
　鍵パターン抽出部７８ｃは、ＣＧＷ用の書換え諸元データの解析結果から当該書換え諸
元データに含まれている鍵パターンを抽出する。復号演算パターン抽出部７８ｄは、ＣＧ
Ｗ用の書換え諸元データの解析結果から当該書換え諸元データに含まれている復号演算パ
ターンを抽出する。
【０３５８】
　鍵生成部７８ｅは、乱数値が乱数値抽出部７８ｂにより抽出されると、セキュア領域７
８ａを検索し、その抽出された乱数値を、セキュア領域７８ａに配置されているセキュリ
ティアクセス鍵の復号鍵の束の中からＥＣＵ（ＩＤ）に対応する復号鍵を用いて復号化し
、セキュリティアクセス鍵を生成する。この場合、鍵生成部７８ｅは、鍵導出値を、鍵パ
ターン抽出部７８ｃにより抽出された鍵パターンにより特定される復号鍵を用い、復号演
算パターン抽出部７８ｄにより抽出された復号演算パターンにより特定される復号演算方
式にしたがって復号化する。即ち、複数の鍵パターン及び複数の復号演算パターンが用意
されており、ＣＧＷ用の書換え諸元データにより鍵パターン及び復号演算パターンが指定



(74) JP 2020-27669 A 2020.2.20

10

20

30

40

50

されることで、鍵生成部７８ｅは、その鍵パターン及び復号演算パターンを用いてセキュ
リティアクセス鍵を生成する。
【０３５９】
　セキュリティアクセス実行部７８ｆは、セキュリティアクセス鍵が鍵生成部７８ｅによ
り生成されると、その生成されたセキュリティアクセス鍵を用いて書換え対象ＥＣＵ１９
に対するセキュリティアクセスを実行する。具体的には、セキュリティアクセス実行部７
８ｆは、例えばセキュリティアクセス鍵を用いてＥＣＵ（ＩＤ）を暗号化した暗号化デー
タを送信し、書換え対象ＥＣＵ１９にアクセスを要求する。書換え対象ＥＣＵ１９は、暗
号化データを受信すると、その受信した暗号化データを、自己が保持しているセキュリテ
ィアクセス鍵を用いて復号化する。そして、書換え対象ＥＣＵ１９は、復号化により生成
した復号化データと自己のＥＣＵ（ＩＤ）とを比較し、両者が一致する場合には自己への
アクセスを許可し、両者が一致しない場合には自己へのアクセスを許可しない。
【０３６０】
　セッション移行要求部７８ｇは、書換えセッションへの移行を要求する。デフォルトセ
ッションから書換えセッションへ移行した後に、セキュリティアクセス実行部７８ｆがセ
キュリティアクセスを実行する。尚、デフォルトセッション以外のセッション（例えば診
断セッション）に移行した上でセキュリティアクセスを行い、その後、書換えセッション
に移行しても良い。鍵消去部７８ｈは、書換え対象ＥＣＵ１９に対するセキュリティアク
セスがセキュリティアクセス実行部７８ｆにより実行されて書換え対象ＥＣＵ１９のアプ
リプログラムの書換えが完了された後に、鍵生成部７８ｅにより生成されたセキュリティ
アクセス鍵を消去する。
【０３６１】
　次に、ＣＧＷ１３におけるセキュリティアクセス鍵の管理部７８の作用について図１０
３から図１０５を参照して説明する。ＣＧＷ１３は、セキュリティアクセス鍵の管理プロ
グラムを実行し、セキュリティアクセス鍵の管理処理を行う。ＣＧＷ１３は、セキュリテ
ィアクセス鍵の管理処理として、セキュリティアクセス鍵の生成処理、セキュリティアク
セス鍵の消去処理を行う。以下、それぞれの処理について順次説明する。
【０３６２】
　（６－１）セキュリティアクセス鍵の生成処理
　ＣＧＷ１３は、セキュリティアクセス鍵の生成処理を開始すると、ＤＣＭ１２から取得
した書換え諸元データを解析し（Ｓ６０１、書換え諸元データ解析手順に相当する）、Ｃ
ＧＷ用の書換え諸元データから乱数値、鍵パターン、復号演算パターンを抽出する（Ｓ６
０２、鍵導出値抽出手順に相当する）。
【０３６３】
　ＣＧＷ１３は、セキュア領域７８ａを検索し、ＣＧＷ用の書換え諸元データから抽出し
た乱数値を、セキュア領域７８ａに配置されているセキュリティアクセス鍵の復号鍵の束
の中からＥＣＵ（ＩＤ）に対応する復号鍵を用いて復号化し、セキュリティアクセス鍵を
生成する（Ｓ６０３、鍵生成手順に相当する）
【０３６４】
　ＣＧＷ１３は、図１０４示すように、ＣＧＷ用の書換え諸元データからセキュリティア
クセス鍵を生成する。ＣＧＷ１３は、書込みデータを書込み可能とする書換えセッション
へのセッション移行要求を行い（Ｓ６０４）、セキュリティアクセス鍵を用い、書換え対
象ＥＣＵ１９に対するセキュリティアクセスを実行する（Ｓ６０５）、ＣＧＷ１３は、セ
キュリティアクセスの実行を完了すると、書込みデータを書換え対象ＥＣＵ１９に配信し
（Ｓ６０６）、セッション維持要求を行う（Ｓ６０７）。ＣＧＷ１３は、インストールを
完了したと判定すると（Ｓ６０８：ＹＥＳ）、セキュリティアクセス鍵の生成処理を終了
する。
【０３６５】
　（６－２）セキュリティアクセス鍵の消去処理
　ＣＧＷ１３は、セキュリティアクセス鍵の消去処理を開始すると、書換え対象ＥＣＵ１
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９のアプリプログラムの書換えを完了したか否かを判定する（Ｓ６１１）。ＣＧＷ１３は
、書換え対象ＥＣＵ１９のアプリプログラムの書換えを完了したと判定すると（Ｓ６１１
：ＹＥＳ）、セキュリティアクセス鍵の生成処理を実行して生成したセキュリティアクセ
ス鍵を消去し（Ｓ６１２）、セキュリティアクセス鍵の消去処理を終了する。
【０３６６】
　以上に説明したように、ＣＧＷ１３は、セキュリティアクセス鍵の管理処理を行うこと
で、書換え諸元データの解析結果から書換え対象ＥＣＵ１９に対応する乱数値を抽出し、
その乱数値をセキュア領域７８ａに記憶されている書換え対象ＥＣＵ１９に対応する復号
鍵を用いて復号化し、セキュリティアクセス鍵を生成するようにした。セキュリティアク
セス鍵を外部から取得せず、セキュリティアクセス鍵をＣＧＷ１３において生成すること
で、セキュリティアクセス鍵の漏洩リスクを低減しつつ、書換え対象ＥＣＵ１９に対する
セキュリティアクセスを適切に実行することができる。
【０３６７】
　尚、ＣＧＷ１３は、書換え対象ＥＣＵ１９が複数の場合には、それぞれの書込みデータ
のインストールを行う直前にセキュリティアクセス鍵の生成処理を行うことが望ましい。
即ち、ＣＧＷ１３は、書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、Ｅ
ＣＵ（ＩＤ３）の場合あれば、ＥＣＵ（ＩＤ１）のセキュリティアクセス鍵の生成処理、
ＥＣＵ（ＩＤ１）への書込みデータのインストール、ＥＣＵ（ＩＤ２）のセキュリティア
クセス鍵の生成処理、ＥＣＵ（ＩＤ２）への書込みデータのインストール、ＥＣＵ（ＩＤ
３）のセキュリティアクセス鍵の生成処理、ＥＣＵ（ＩＤ３）への書込みデータのインス
トールの順序で行うことが望ましい。例えば図９９に示すように、ＣＧＷ１３は、ＥＣＵ
（ＩＤ１）に対するインストール条件が成立したか否かの一つとしてセキュリティアクセ
ス処理を行い、正常にアクセスが許可された場合に、ＥＣＵ（ＩＤ１）に対してインスト
ールを指示する。その後、ＣＧＷ１３は、ＥＣＵ（ＩＤ２）に対するインストール条件が
成立したか否かの一つとしてセキュリティアクセス処理を行い、正常にアクセスが許可さ
れた場合に、ＥＣＵ（ＩＤ２）に対してインストールを指示する。
【０３６８】
　又、書換え対象ＥＣＵ１９は、ＣＧＷ１３が自己へのセキュリティアクセスを行ったこ
とで自己へのアクセスを許可すると、ＣＧＷ１３からセッション移行要求を受信すること
でセキュリティアクセスを解除し、書込みデータのフラッシュメモリに書込み可能な状態
とする。セッション移行要求とは、例えば図１９１に示す第２状態の中の「書換えセッシ
ョン移行要求」である。書換え対象ＥＣＵ１９は、自己へのアクセスを許可してから所定
時間（例えば５秒）以内にＣＧＷ１３からセッション移行要求を受信しないと、タイムア
ウトになり、セキュリティアクセスをロックし、セッション移行要求の受信を受付けない
。ＣＧＷ１３は、書換え対象ＥＣＵ１９へのアクセスの許可を特定してから所定時間以内
にセッション移行要求を書換え対象ＥＣＵ１９に送信しない場合には、セッション維持要
求を書換え対象ＥＣＵ１９に送信し、書換え対象ＥＣＵ１９がタイムアウトしないように
保持し、セッション移行要求を書換え対象ＥＣＵ１９に送信する必要がある。
【０３６９】
　又、例えば書換えの途中でキャンセル操作されたことで運用面にバージョン１．０のア
プリププログラムが書込まれ、非運用面にバージョン２．０のアプリププログラムが書込
まれており、その状態からバージョン２．０へのキャンペーン通知が発生すると、インス
トールを行わずにアクティベートだけを行えば良いので、セキュリティアクセス処理を省
略しても良い。
【０３７０】
　（７）書込みデータの検証処理
　書込みデータの検証処理について図１０６から図１１４を参照して説明する。車両用プ
ログラム書換えシステム１は、ＣＧＷ１３において書込みデータの検証処理を行う。ＣＧ
Ｗ１３は、本実施形態で説明する書込みデータの検証処理を、前述した（６）セキュリテ
ィアクセス鍵の管理処理におけるアクセス許可を取得する前に行っても良いし、アクセス
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許可を取得した後に行っても良い。
【０３７１】
　図１０６に示すように、サプライヤやＯＥＭは、書込みデータを生成すると、その生成
した書込みデータに対してデータ検証値算出アルゴリズムを適用してデータ検証値を生成
する。ここで、書込みデータは、更新する新プログラムであっても良いし、旧プログラム
から新プログラムへの差分データであっても良い。サプライヤやＯＥＭは、そのデータ検
証値に対して所定の鍵（キー値）を用いた暗号化を適用して認証子を生成し、書込みデー
タと認証子とを対応付けてセンター装置３に登録する。具体的には、後述するリプロデー
タＤＢにＥＣＵ１９毎にこれらのデータを記憶する。そして、センター装置３は、書込み
データと認証子とを含む配信パッケージを生成し、パッケージＤＢに記憶する。
【０３７２】
　センター装置３は、マスタ装置１１からの配信パッケージのダウンロード要求が発生す
ると、そのダウンロード要求にしたがって書込みデータと認証子とを含む配信パッケージ
をマスタ装置１１に送信する。この場合、センター装置３からマスタ装置１１に送信され
る書込みデータは暗文であり、センター装置３からマスタ装置１１に送信される認証子も
暗文である。尚、センター装置３からマスタ装置１１に送信される認証子は平文であって
も良い。センター装置３からマスタ装置１１に送信される認証子が平文である場合には、
後述する復号処理は不要である。
【０３７３】
　マスタ装置１１は、センター装置３から配信パッケージをダウンロードすると、そのダ
ウンロードした配信パッケージから書換え対象ＥＣＵ１９の書込みデータを抽出し、その
書込みデータを書換え対象ＥＣＵ１９に配信する前に、その書込みデータの妥当性を検証
する。即ち、マスタ装置１１は、復号処理、第１検証値算出処理、第２検証値算出処理、
比較処理、判定処理を順次実行し、書込みデータを検証する。復号処理は、暗文で送信さ
れた認証子を復号する処理である。第１検証値算出処理は、復号した認証子から鍵（キー
値）を用いて期待値である第１データ検証値を算出する処理である。第２検証値算出処理
は、データ検証値算出アルゴリズムを用いて書込みデータから第２データ検証値を算出す
る処理である。比較処理は、第１データ検証値と第２データ検証値とを比較する処理であ
る。判定処理は、比較処理の比較結果から書込みデータの妥当性を判定する処理である。
【０３７４】
　図１０７に示すように、ＣＧＷ１３は、書込みデータの検証部７９において、書込み可
能判定部７９ａと、処理実行要求部７９ｂと、処理結果取得部７９ｃと、検証部７９ｄと
を有する。書込み可能判定部７９ａは、書換え対象ＥＣＵ１９において書込みデータの書
込みが可能であるか否かを判定する。処理実行要求部７９ｂは、書換え対象ＥＣＵ１９に
おいて書込みデータの書込みが可能であると書込み可能判定部６９ａにより判定されると
、処理実行要求をＤＣＭ１２に通知し、ＤＣＭ１２に対して処理の実行を要求する。処理
実行要求部６８ｂは、復号処理、第１検証値算出処理、第２検証値算出処理、比較処理、
判定処理のうち少なくとも何れかの処理実行要求をＤＣＭ１２に通知する。処理結果取得
部６８ｃは、ＤＣＭ１２から処理結果が通知されることで、ＤＣＭ１２から処理結果を取
得する。検証部７９ｄは、処理結果が処理結果取得部６８ｃにより取得されると、その処
理結果を用いて書込みデータを検証する。即ち、上記した構成では、ＣＧＷ１３は第１装
置及び第１機能部に相当し、ＤＣＭ１２は第２装置及び第２機能部に相当する。
【０３７５】
　次に、ＣＧＷ１３における書込みデータの検証部７９の作用について図１０８から図１
１３を参照して説明する。ＣＧＷ１３は、書込みデータの検証プログラムを実行し、書込
みデータの検証処理を行う。
【０３７６】
　ＣＧＷ１３は、書込みデータの検証処理を開始すると、処理実行要求をＤＣＭ１２に通
知し、ＤＣＭ１２に対して処理の実行を要求する（Ｓ７０１、処理実行要求手順に相当す
る）。ＣＧＷ１３は、上記した復号処理、第１検証値算出処理、第２検証値算出処理、比
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較処理、判定処理のうち少なくとも何れかの処理実行要求をＤＣＭ１２に通知する。ＣＧ
Ｗ１３は、ＤＣＭ１２から処理結果を取得すると（Ｓ７０２、処理結果取得手順に相当す
る）、その取得した処理結果を用いて書込みデータを検証する（Ｓ７０３、検証手順に相
当する）。
【０３７７】
　以下、ＣＧＷ１３が処理実行要求をＤＣＭ１２に通知する幾つかの場合を例示する。図
１０９の例示では、ＣＧＷ１３は、復号処理、第１検証値算出処理、第２検証値算出処理
の処理実行要求をＤＣＭ１２に通知する。ＤＣＭ１２は、ＣＧＷ１３から復号処理、第１
検証値算出処理、第２検証値算出処理の処理実行要求が通知されると、復号処理、第１検
証値算出処理、第２検証値算出処理を順次実行する。ＤＣＭ１２は、処理結果通知処理を
実行し、第１検証値算出処理により算出した第１データ検証値、第２検証値算出処理によ
り算出した第２データ検証値を処理結果としてＣＧＷ１３に通知する。ＣＧＷ１３は、処
理結果取得処理を実行し、ＤＣＭ１２から第１データ検証値、第２データ検証値を取得す
ると、その第１データ検証値、第２データ検証値を用い、比較処理、判定処理を順次実行
する。ＣＧＷ１３は、判定処理の判定結果の正否により書込みデータを検証する。本例示
では、第１データ検証値を算出するための鍵をＤＣＭ１２が保持している。
【０３７８】
　図１１０の例示では、ＣＧＷ１３は、復号処理、第２検証値算出処理の処理実行要求を
ＤＣＭ１２に通知する。ＤＣＭ１２は、ＣＧＷ１３から復号処理、第２検証値算出処理の
処理実行要求が通知されると、復号処理、第２検証値算出処理を順次実行し、第２検証値
算出処理により算出した第２データ検証値をＣＧＷ１３に通知する。ＣＧＷ１３は、処理
結果取得処理を実行し、ＤＣＭ１２から第２データ検証値を取得すると、第１検証値算出
処理を実行し、第１検証値算出処理により算出した第１データ検証値、その第２データ検
証値を用い、比較処理、判定処理を順次実行する。ＣＧＷ１３は、判定処理の判定結果の
正否により書込みデータを検証する。本例示では、第１データ検証値を算出するための鍵
をＣＧＷ１３が保持している。
【０３７９】
　図１１１の例示では、ＣＧＷ１３は、復号処理、第１検証値算出処理、第２検証値算出
処理、比較処理の処理実行要求をＤＣＭ１２に通知する。ＤＣＭ１２は、ＣＧＷ１３から
復号処理、第１検証値算出処理、第２検証値算出処理、比較処理の処理実行要求が通知さ
れると、復号処理、第１検証値算出処理、第２検証値算出処理、比較処理を順次実行する
。ＤＣＭ１２は、処理結果通知処理を実行し、比較処理の比較結果を処理結果としてＣＧ
Ｗ１３に通知する。ＣＧＷ１３は、処理結果取得処理を実行し、ＤＣＭ１２から比較結果
を取得すると、その比較結果を用い、判定処理を実行する。ＣＧＷ１３は、判定処理の判
定結果の正否により書込みデータを検証する。本例示では、第１データ検証値を算出する
ための鍵をＤＣＭ１２が保持している。
【０３８０】
　図１１２の例示では、ＣＧＷ１３は、復号処理、第１検証値算出処理、第２検証値算出
処理、比較処理、判定処理の処理実行要求をＤＣＭ１２に通知する。ＤＣＭ１２は、ＣＧ
Ｗ１３から復号処理、第１検証値算出処理、第２検証値算出処理、比較処理、判定処理の
処理実行要求が通知されると、復号処理、第１検証値算出処理、第２検証値算出処理、比
較処理、判定処理を順次実行する。ＤＣＭ１２は、処理結果通知処理を実行し、判定処理
の判定結果を処理結果としてＣＧＷ１３に通知する。ＣＧＷ１３は、処理結果取得処理を
実行し、ＤＣＭ１２から処理結果を取得すると、その処理結果により示される判定結果の
正否により書込みデータを検証する。本例示では、第１データ検証値を算出するための鍵
をＤＣＭ１２が保持している。
【０３８１】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９が複数の場合には、複数の書換え対象ＥＣＵ１９
に対する書込みデータの検証処理を、以下のようにして行う。ＣＧＷ１３は、書換え対象
ＥＣＵ１９が複数の場合には、書込みデータを複数の書換え対象ＥＣＵ１９に対して纏め
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て検証する手法と、個別に検証する手法とがある。
【０３８２】
　ＣＧＷ１３は、書込みデータを複数の書換え対象ＥＣＵ１９に対して纏めて検証する手
法では、図１１３に示すように、例えばＥＣＵ（ＩＤ１）の書込みデータ、ＥＣＵ（ＩＤ
２）の書込みデータ、ＥＣＵ（ＩＤ３）の書込みデータを纏めて検証し、ＥＣＵ（ＩＤ１
）の書込みデータの書込え対象ＥＣＵ（ＩＤ１）に配信し、ＥＣＵ（ＩＤ２）の書込みデ
ータの書込え対象ＥＣＵ（ＩＤ２）に配信し、ＥＣＵ（ＩＤ３）の書込みデータの書込え
対象ＥＣＵ（ＩＤ３）に配信する。この場合、複数の書換え対象ＥＣＵ１９に対する書込
みデータの検証を纏めることで、複数の書換え対象ＥＣＵ１９に対する書込みデータの検
証の開始からプログラムの書換えの完了までに要する時間を短縮することができる。即ち
、書込みデータを複数の書換え対象ＥＣＵ１９に対して個別に検証する構成よりも、複数
の書換え対象ＥＣＵ１９に対する書込みデータの検証の開始からプログラムの書換えの完
了までに要する時間を短縮することができる。
【０３８３】
　ＣＧＷ１３は、書込みデータを複数の書換え対象ＥＣＵ１９に対して個別に検証する手
法では、図１１４に示すように、例えばＥＣＵ（ＩＤ１）の書込みデータを検証し、ＥＣ
Ｕ（ＩＤ１）の書込みデータの書込え対象ＥＣＵ（ＩＤ１）に配信し、ＥＣＵ（ＩＤ２）
の書込みデータを検証し、ＥＣＵ（ＩＤ２）の書込みデータの書込え対象ＥＣＵ（ＩＤ２
）に配信し、ＥＣＵ（ＩＤ３）の書込みデータを検証し、ＥＣＵ（ＩＤ３）の書込みデー
タの書込え対象ＥＣＵ（ＩＤ２）に配信する。この場合、書込みデータを配信する直前に
書込みデータを検証することで、不正なアクセスを回避することができ、信頼性を高める
ことができる。即ち、書込みデータを複数の書換え対象ＥＣＵ１９に対して纏めて検証す
る構成では、書換え順序により検証を完了してから書込みデータを配信するまでの時間が
書換え順序により異なり、検証を完了してから書込みデータを配信するまでの時間が長く
なると、その間に不正なアクセスによる改ざんの危険性が発生することが懸念されるが、
書込みデータを配信する直前に書込みデータを検証することで、そのような事態を回避す
ることができる。
【０３８４】
　以上に説明したように、ＣＧＷ１３は、書込みデータの検証処理を行うことで、書込み
データの検証に関与する処理のうち少なくとも一部を、センター装置３から配信パッケー
ジをダウンロードするＤＣＭ１２に実行させるようにした。ＣＧＷ１３や書換え対象ＥＣ
Ｕ１９において、書込みデータを記憶するための領域が確保不能であったり、検証用の演
算プログラムを搭載不能であったりしても、書込みデータを書換え対象ＥＣＵ１９にて書
込む前に、書込みデータの検証を適切に行うことができる。
【０３８５】
　図１１０に例示したＣＧＷ１３が第１検証値算出処理を行う構成では、ＣＧＷ１３が鍵
（キー値）を保持し、その鍵をＤＣＭ１２に送信することなく検証処理を行うので、ＤＣ
Ｍ１２が第１検証値算出処理を行う構成に比べ、セキュリティ性を高めることができる。
又、書換え対象ＥＣＵ１９が複数の場合には、複数の書換え対象ＥＣＵ１９で共通する共
通鍵（キー値）を用いて第１検証値算出処理を行っても良いし、複数の書換え対象ＥＣＵ
１９で異なる個別鍵（キー値）を用いて第１検証値算出処理を行っても良い。
【０３８６】
　尚、以上は、ＣＧＷ１３が処理実行要求をＤＣＭ１２に通知する構成を例示したが、例
えばＤＣＭ１２において処理負荷が増大して本来の処理に支障が発生するような場合には
、ＤＣＭ１２に代えてナビゲーション装置や書換え対象ＥＣＵ１９以外のＥＣＵを用い、
処理実行要求をナビゲーション装置や書換え対象ＥＣＵ１９以外のＥＣＵに通知しても良
い。
又、ＤＣＭ１２とＣＧＷ１３とが一体型の場合において、本来の処理に支障が発生せずに
対応可能な場合は、処理実行要求を自身の処理実行部に要求しても良い。例えば同一ＥＣ
Ｕ内で異なるソフトコンポーネント間で行っても良い。又、ＤＣＭ１２及びＣＧＷ１３の
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機能を有する１つの統合ＥＣＵとして構成されるマスタ装置１１に対し、上述の発明を適
用しても良い。例えば図１０９から図１１２において、ＣＧＷ１３における処理機能を第
１機能部、ＤＣＭ１２における処理機能を第２機能部とし、第１機能部から第２機能部へ
処理実行要求を通知し、第２機能部から第１機能部へ実行結果を返す。統合ＥＣＵとして
構成されるマスタ装置１１において、処理負荷が増大して通信処理や中継処理に支障が発
生するような場合には、第２機能部に代えて、ナビゲーション装置や書換え対象ＥＣＵ１
９以外のＥＣＵに処理実行要求を通知しても良い。
【０３８７】
　又、データ検証値は、アプリプログラム全体で１つの値を算出しても良いし、アプリプ
ログラムのブロック単位で複数の値を算出しても良い。書込みデータが全データであれば
、書込みデータの完了後に完全性検証で使うことができる。
【０３８８】
　尚、セキュリティアクセスがＣＧＷ１３と書換え対象ＥＣＵ１９とが接続しても良いか
否かを検証する手法であるのに対し、書込みデータの検証は、書込みデータの配信先であ
るセンター装置３が正規であること（ＴＬＳ通信による接続、相互認証）、センター装置
３から書込みデータをダウンロードする通信路が正規であること（通信路の秘匿化、暗号
化）、センター装置３からダウンロードした書込みデータが改ざんされていないこと（改
ざん検知）、センター装置３からダウンロードした書込みデータが改ざん不能であること
（暗号化）、という概念を含む。
【０３８９】
　又、新プログラムの書換え時の書込みデータについて説明したが、旧プログラムへ書き
戻す際のロールバック時の書込みデータについても同様である。その場合、ＣＧＷ１３は
、ロールバック時の書込みデータをセンター装置３からダウンロードした時点で検証して
も良いが、書込みのキャンセル要求が発生したことでロールバック用の書込みデータを書
換え対象ＥＣＵ１９に配信する直前に検証すると良い。
【０３９０】
　（８）データ格納面情報の送信制御処理
　データ格納面情報の送信制御処理について図１１５から図１１７を参照して説明する。
車両用プログラム書換えシステム１は、ＣＧＷ１３においてデータ格納面情報の送信制御
処理を行う。
【０３９１】
　図１１５に示すように、ＣＧＷ１３は、データ格納面情報の送信制御部８０において、
データ格納面情報取得部８０ａと、データ格納面情報送信部８０ｂと、書換え方法特定部
８０ｃと、書換え方法指示部８０ｄとを有する。データ格納面情報取得部８０ａは、ＥＣ
Ｕ構成情報として、各ＥＣＵ１９からハードウェア及びソフトウェアに関する情報を取得
する。詳細には、データ格納面を複数面で持つ２面メモリＥＣＵ及び１面サスペンドメモ
リＥＣＵの場合、データ格納面それぞれのバージョン情報を含むソフトウェアＩＤ及び運
用面を特定可能な情報を２面書換え情報（以下、面情報という）として取得する。
【０３９２】
　データ格納面情報送信部８０ｂは、面情報を含むＥＣＵ構成情報がデータ格納面情報取
得部８０ａにより取得されると、その取得された面情報をＥＣＵ構成情報の一つとしてＤ
ＣＭ１２からセンター装置３に送信させる。データ格納面情報送信部８０ｂは、ＩＧスイ
ッチ４２のオンオフが切替わる度にＥＣＵ構成情報をセンター装置３に送信させても良い
し、センター装置３からの要求に応じてＥＣＵ構成情報をセンター装置３に送信させても
良い。又、データ格納面情報送信部８０ｂは、２面メモリＥＣＵ及び１面サスペンドメモ
リＥＣＵだけでなく、１面単独メモリＥＣＵについても面情報を含むＥＣＵ構成を合わせ
て送信しても良い。
【０３９３】
　書換え方法特定部８０ｃは、ＣＧＷ１３用の書換え諸元データの解析結果から書換え方
法を特定する。書換え方法は、書換え対象ＥＣＵ１９におけるインストール時の電源切替
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え方法を示す。書換え方法指示部８０ｄは、書換え方法が書換え方法特定部８０ｃにより
特定されると、その特定された書換え方法によるアプリプログラムの書換えを書換え対象
ＥＣＵ１９に指示する。即ち、書換え方法指示部８０ｄは、電源自己保持による書換え方
法が書換え方法特定部８０ｃにより特定されると、電源自己保持によるアプリプログラム
の書換えを書換え対象ＥＣＵ１９に指示する。書換え方法指示部８０ｄは、電源制御によ
る書換え方法が書換え方法特定部８０ｃにより特定されると、電源自己保持を用いずに電
源制御によるアプリプログラムの書換えを書換え対象ＥＣＵ１９に指示する。
【０３９４】
　次に、ＣＧＷ１３におけるデータ格納面情報の送信制御部８０の作用について図１１６
及び図１１７を参照して説明する。ＣＧＷ１３は、データ格納面情報の送信制御プログラ
ムを実行し、データ格納面情報の送信制御処理を行う。
【０３９５】
　ＣＧＷ１３は、データ格納面情報の送信制御処理を開始すると、面情報を含むＥＣＵ構
成情報要求を全ＥＣＵ１９に送信し（Ｓ８０１）、全ＥＣＵ１９から面情報を含むＥＣＵ
構成情報を取得する（Ｓ８０２、データ格納面情報取得手順に相当する）。ＣＧＷ１３は
、各書換え対象ＥＣＵ１９からＥＣＵ構成情報を取得すると、その取得したＥＣＵ構成情
報をＤＣＭ１２に送信し（Ｓ８０３、データ格納面情報送信手順に相当する）、ＤＣＭ１
２からの書込みデータと書換え諸元データの取得を待機する（Ｓ８０４）。ここで、ＣＧ
Ｗ１３は、書換え対象ＥＣＵ１９が予め特定している場合は、その特定している書換え対
象ＥＣＵ１９だけから面情報等を取得しても良い。
【０３９６】
　ＤＣＭ１２は、ＣＧＷ１３からＥＣＵ構成情報を受信すると、その受信したＥＣＵ構成
情報を一時的に蓄積し、ＥＣＵ構成情報をセンター装置３に送信する（アップロードする
）タイミングになると、そのＥＣＵ構成情報をセンター装置３に送信する。センター装置
３は、ＤＣＭ１２からＥＣＵ構成情報を受信すると、その受信したＥＣＵ構成情報を保存
し、解析する。
【０３９７】
　センター装置３は、面情報の送信元である各ＥＣＵ１９の各面のアプリプログラムのバ
ージョン及び何れの面が運用面であるかを特定し、その特定した２面分のアプリプログラ
ムのバージョン及び運用面に適合する書込みデータを特定する（更新データ選定手順に相
当する）。センター装置３は、例えばＡ面が運用面であり、その運用面に格納されている
アプリプログラムがバージョン２．０であり、Ｂ面が非運用面であり、その非運用面に格
納されているアプリプログラムがバージョン１．０である場合には、書込みデータとして
Ｂ面用のバージョン３．０の書込みデータを特定する。センター装置３は、書込みデータ
が差分データである場合には、バージョン１．０からバージョン３．０に更新する差分デ
ータを特定する。センター装置３は、書込みデータを特定すると、その特定した書込みデ
ータと書換え諸元データを含む配信パッケージをＤＣＭ１２に送信する（配信パッケージ
送信手順に相当する）。
【０３９８】
　センター装置３は、ＤＣＭ１２に送信する配信パッケージを静的に選択しても良いし、
動的に生成しても良い。センター装置３は、ＤＣＭ１２に送信する配信パッケージを静的
に選択する場合には、書込みデータが格納されている配信パッケージを複数管理しており
、非運用面に適合する書込みデータを選定し、その選定した書込みデータが格納されてい
る配信パッケージを複数の配信パッケージの中から選択してＤＣＭ１２に送信する。セン
ター装置３は、ＤＣＭ１２に送信する配信パッケージを動的に生成する場合には、非運用
面に適合する書込みデータを特定すると、その特定した書込みデータを格納した配信パッ
ケージを生成してＤＣＭ１２に送信する。
【０３９９】
　ＤＣＭ１２は、センター装置３から配信パッケージをダウンロードすると、そのダウン
ロードした配信パッケージから書込みデータと書換え諸元データを抽出し、その抽出した



(81) JP 2020-27669 A 2020.2.20

10

20

30

40

50

書込みデータと書換え諸元データをＣＧＷ１３に転送する。
【０４００】
　ＣＧＷ１３は、ＤＣＭ１２から書込みデータと書換え諸元データを取得したと判定する
と（Ｓ８０４：ＹＥＳ）、その取得した書換え諸元データを解析し（Ｓ８０５）、その書
換え諸元データの解析結果から書換え対象ＥＣＵ１９に対する書換え方法を判定する（Ｓ
８０６，Ｓ８０７）。
【０４０１】
　ＣＧＷ１３は、書換え方法が電源自己保持による書換えであると判定すると（Ｓ８０６
：ＹＥＳ）、インストール可能な車両状態であることを条件として書込みデータ取得要求
をＤＣＭ１２に送信し、ＤＣＭ１２から書込みデータを取得し、その取得した書込みデー
タを書換え対象ＥＣＵ１９に配信し、アプリプログラムを電源自己保持により書換え（Ｓ
８０８）、データ格納面情報の送信制御処理を終了する。アプリプログラムを電源自己保
持により書換える方法については、前述した図６４及び図６５を用いて（イ）電源自己保
持によりアプリプログラムを書換える場合において説明した通りである。
【０４０２】
　ＣＧＷ１３は、書換え方法が電源制御による書換えであると判定すると（Ｓ８０７：Ｙ
ＥＳ）、駐車中であることを条件として書込みデータ取得要求をＤＣＭ１２に送信し、Ｄ
ＣＭ１２から書込みデータを取得し、その取得した書込みデータを書換え対象ＥＣＵ１９
に配信し、アプリプログラムを電源制御により書換え（Ｓ８０９）、データ格納面情報の
送信制御処理を終了する。アプリプログラムを電源制御により書換える方法については、
前述した図６２及び図６３を用いて（ア）電源制御によりアプリプログラムを書換える場
合において説明した通りである。
【０４０３】
　以上に説明したように、ＣＧＷ１３は、データ格納面情報の送信制御処理を行うことで
、面情報を含むＥＣＵ構成情報をセンター装置３に通知し、ＥＣＵ構成情報に適合する書
込みデータを含む配信パッケージをセンター装置３からＤＣＭ１２にダウンロードさせる
。ＣＧＷ１３は、その面情報に適合する書込みデータをＤＣＭ１２から取得し、その書込
みデータを書換え対象ＥＣＵ１９に配信する。データ格納面を２面で持つフラッシュメモ
リが搭載されているＥＣＵ１９を書換え対象とする場合に、アプリプログラムを適切に書
換えることができる。
【０４０４】
　尚、センター装置３が配信パッケージを配信する態様としては、以下に示す第１配信態
様から第３配信態様がある。第１配信態様では、センター装置３は、例えばＡ面用のバー
ジョン２．０の書込みデータとＢ面用のバージョン２．０の書込みデータを格納した１つ
の配信パッケージを配信する。ＤＣＭ１２は、センター装置３からダウンロードした配信
パッケージからＡ面用のバージョン２．０の書込みデータとＢ面用のバージョン２．０の
書込みデータを抽出し、その抽出した書込みデータをＣＧＷ１３に転送する。ＣＧＷ１３
は、ＤＣＭ１２からＡ面用のバージョン２．０の書込みデータとＢ面用のバージョン２．
０の書込みデータが転送されると、そのうち何れかを選択して書換え対象ＥＣＵ１９に配
信する。即ち、各データ格納面に対応する書込みデータが配信パッケージに含まれており
、マスタ装置１１において書換え対象ＥＣＵ１９に適した書換えデータを選択する構成で
ある。
【０４０５】
　第２配信形態では、センター装置３は、例えばＡ面用のバージョン２．０の書込みデー
タを格納した配信パッケージ又はＢ面用のバージョン２．０の書込みデータを格納した配
信パッケージのうち何れかを選択して配信する。ＤＣＭ１２は、センター装置３からダウ
ンロードした配信パッケージから書込みデータを抽出し、その抽出した書込みデータをＣ
ＧＷ１３に転送する。ＣＧＷ１３は、ＤＣＭ１２から転送された書込みデータを書換え対
象ＥＣＵ１９に配信する。即ち、ＤＣＭ１２からアップロードされた面情報に基づいて、
センター装置３が、非運用面用の書込みデータを含む配信パッケージを選択する構成であ
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る。
【０４０６】
　第３配信態様では、センター装置３は、例えばＡ面用及びＢ面用で共有のバージョン２
．０の書込みデータを格納した配信パッケージを配信する。ＤＣＭ１２は、センター装置
３からダウンロードした配信パッケージからＡ面用及びＢ面用で共有のバージョン２．０
の書込みデータを抽出し、その抽出した書込みデータをＣＧＷ１３に転送する。ＣＧＷ１
３は、ＤＣＭ１２から転送されたＡ面用及びＢ面用で共有のバージョン２．０の書込みデ
ータを書換え対象ＥＣＵ１９に配信する。書換え対象ＥＣＵ１９は、ＣＧＷ１３からＡ面
用及びＢ面用で共有のバージョン２．０の書込みデータを受信すると、その受信した書込
みデータをＡ面又はＢ面の何れかに書込む。この場合、書換え対象ＥＣＵ１９において、
アプリプログラムを実行する際に、マイコンのアドレス解決機能が働くことで、書込みデ
ータをＡ面又はＢ面の何れに書込んでも適切に動作する。即ち、書込み対象ＥＣＵ１９の
マイコンが面の違いに伴う実行アドレスの相違を解決することにより、センター装置３及
びマスタ装置１１は、面を意識することなく動作することができる。
【０４０７】
　ＣＧＷ１３からＤＣＭ１２を介してセンター装置３に送信される面情報を含むＥＣＵ構
成情報は、２面分のアプリプログラムのバージョン及び運用面を特定可能な情報に加え、
車両特定情報、システム特定情報、ＥＣＵ特定情報、利用環境情報等が含まれていても良
い。
【０４０８】
　車両特定情報は、配信パッケージの配信先の車両を特定するためのユニークな情報であ
り、例えばＶＩＮ（Vehicle Identification Number）である。ＯＢＤ（On-board diagno
stics）法規に該当する車両では、ＯＢＤ法規の規定によりＶＩＮを利用可能であるが、
例えばＥＶ車両のようにＯＢＤ法規に該当しない車両であれば、ＶＩＮを利用可能でない
ので、ＶＩＮに代わる個車識別情報を採用すれば良い。
【０４０９】
　システム特定情報は、どのようなリプログシステムであるかを特定するためのユニーク
な情報である。ＣＧＷ１３は、自己が管理するダイアグ通信を利用した有線書換えを可能
なシステムに対して無線書換え可能であるが、それ以外の独自方式のシステムに対して無
線書換え不能である。即ち、有線を介して取得したプログラム更新の仕組みを利用し、無
線を介して取得したプログラム更新を行うシステムだからである。そのため、センター装
置３において、何れのシステムに何れの配信パッケージを配信すれば良いかを判定する必
要があり、システム特定情報を使うことで車両にどのようなシステムが搭載されているか
を管理することが可能である。センター装置３は、システム特定情報を判定することで、
システム毎の書換え方式、複数のシステムを書換え対象とする場合の書換え順序等を判定
可能となる。
【０４１０】
　ＥＣＵ特定情報は、書換え対象ＥＣＵ１９を特定するためのユニークな情報であり、書
換えＥＣＵと、当該書換え対象ＥＣＵ１９に書込まれているアプリプログラムとを一意に
特定するためのソフトウェアバージョンと、ハードウェアバージョンとを含む情報である
。ＥＣＵ特定情報は、ＥＣＵ品番にも相当する。最新のソフトウェアを全データで書込む
場合には、ハードウェアバージョンだけでも良い。又、仕様バージョン、コンフィグレー
ションバージョン等のアプリプログラムが特定可能な情報を定義することも可能であり、
更に、マイコンＩＤ、サブマイコンＩＤ、フラッシュＩＤ、ソフトウェア子バージョン、
ソフトウェア孫バージョン等を定義することも可能である。
【０４１１】
　利用環境情報は、ユーザが車両を利用する環境を特定するためのユニークな情報である
。利用環境情報がＣＧＷ１３からＤＣＭ１２を介してセンター装置３に送信されることで
、センター装置３は、ユーザが車両を利用する環境に適したアプリプログラムを配信する
ことが可能となる。例えば停止時からの急加速運転を好むユーザには、加速に特化したア
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プリプログラムを配信し、エコ運転を好むユーザには、加速性能では劣るがエコ運転に特
化したアプリプログラムを配信する等、ユーザが車両を利用する環境に適したアプリプロ
グラムを配信することが可能となる。
【０４１２】
　又、以上は、書換え対象ＥＣＵ１９のマイコンにフラッシュメモリが搭載されている場
合について説明したが、書換え対象ＥＣＵ１９のマイコンに外付けメモリが接続されてい
る場合は、外付けメモリを２面メモリと同等として処理を行い、外付けメモリの書込み領
域を２つに区分して書込みデータを書込む。書換え対象ＥＣＵ１９のマイコンにフラッシ
ュメモリが搭載されており、且つ外付けメモリが接続されている場合は、外付けメモリに
格納されているプログラムをマイコンのメモリに一旦複製する（コピーする）処理を行う
場合もある。外付けメモリは一般的にＥＣＵの動作ログの記憶領域として用いられること
もあるので、外付けメモリへの書込みデータの書込みを開始した場合には、動作ログの記
憶を中断し、外付けメモリへの書込みデータの書込みを完了した場合に、動作ログの記憶
を再開することが望ましい。
【０４１３】
　アプリプログラムを書換える場合に限らず、例えば地図データ等の逐一更新される性質
を有するデータについても、２面及びバージョンという概念があるので、地図データを書
換える場合についても同様である。
【０４１４】
　（９）非書換え対象の電源管理処理
　非書換え対象ＥＣＵ１９の電源管理処理について図１１８から図１２３を参照して説明
する。車両用プログラム書換えシステム１は、ＣＧＷ１３において非書換え対象ＥＣＵ１
９の電源管理処理を行う。本実施形態では、ＤＣＭ１２により配信パッケージのダウンロ
ードが完了し、ＣＧＷ１３が書換え諸元データを取得し、車両が駐車状態においてＣＧＷ
１３が書込みデータを書換え対象ＥＣＵ１９に配信する状況とする。ＣＧＷ１３は、書込
みデータを書換え対象ＥＣＵ１９に配信する場合に、ＩＧ電源オンを電源管理ＥＣＵ２０
に要求し、全てのＥＣＵ１９を起動状態とする。
【０４１５】
　図１１８に示すように、ＣＧＷ１３は、非書換え対象ＥＣＵ１９の電源管理部８１にお
いて、書換え対象特定部８１ａと、インストール可能判定部８１ｂと、状態移行制御部８
１ｃと、書換え順序特定部８１ｄとを備える。書換え対象特定部８１ａは、書換え諸元デ
ータの解析結果から書換え対象ＥＣＵ１９及び非書換え対象ＥＣＵ１９を特定する。イン
ストール可能判定部８１ｂは、書換え対象ＥＣＵ１９に対してインストール可能であるか
否かを判定する。
【０４１６】
　状態移行制御部８１ｃは、ＥＣＵ１９の状態を移行可能であり、停止状態又はスリープ
状態のＥＣＵ１９を起動状態（ウェイクアップ状態）に移行させたり、起動状態のＥＣＵ
１９を停止状態又はスリープ状態に移行させたりする。又、状態移行制御部８１ｃは、通
常動作状態のＥＣＵ１９を省電力動作状態に移行させたり、省電力動作状態のＥＣＵ１９
を通常動作状態に移行させたりする。状態移行制御部８１ｃは、インストールが可能であ
るとインストール可能判定部８１ｂにより判定されると、少なくとも一つ以上の非書換え
対象ＥＣＵ１９を停止状態、スリープ状態又は省電力動作状態とするように制御する。書
換え順序特定部８１ｄは、書換え諸元データの解析結果から書換え対象ＥＣＵ１９の書換
え順序を特定する。
【０４１７】
　次に、ＣＧＷ１３における非書換え対象ＥＣＵ１９の電源管理部８１の作用について図
１１９から図１２３を参照して説明する。ＣＧＷ１３は、非書換え対象の電源管理プログ
ラムを実行し、非書換え対象の電源管理処理を行う。ここでは、ＣＧＷ１３が管理対象と
する全てのＥＣＵ１９を起動状態とした場合について説明する。
【０４１８】
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　ＣＧＷ１３は、非書換え対象ＥＣＵ１９の電源管理処理を開始すると、ＣＧＷ用の書換
え諸元データの解析結果により書換え対象ＥＣＵ１９と非書換え対象ＥＣＵ１９を特定し
（Ｓ９０１）、書換え諸元データの解析結果により一つ以上の書換え対象ＥＣＵ１９の書
換え順序を特定する（Ｓ９０２）。ＣＧＷ１３は、書込みデータの書込みが可能であるか
否かを判定し（Ｓ９０３、書込み可能判定手順に相当する）、書込みデータの書込みが可
能であると判定すると（Ｓ９０３：ＹＥＳ）、電源オフ要求（停止要求）をＡＣＣ系の非
書換え対象ＥＣＵ１９及びＩＧ系の非書換え対象ＥＣＵ１９に送信し、ＡＣＣ系の非書換
え対象ＥＣＵ１９及びＩＧ系の非書換え対象ＥＣＵ１９を起動状態から停止状態に移行さ
せる（Ｓ９０４、状態移行制御手順に相当する）。
【０４１９】
　ＣＧＷ１３は、電源オフ要求を該当する全てのＥＣＵ１９に送信完了したか否かを判定
し（Ｓ９０５）、電源オフ要求を該当する全てのＥＣＵ１９に送信完了したと判定すると
（Ｓ９０５：ＹＥＳ）、スリープ要求を＋Ｂ電源系の非書換え対象ＥＣＵ１９に送信し、
＋Ｂ電源系の非書換え対象ＥＣＵ１９を起動状態からスリープ状態に移行させる（Ｓ９０
６、状態移行制御手順に相当する）。
【０４２０】
　ＣＧＷ１３は、スリープ要求を該当する全てのＥＣＵ１９に送信完了したか否かを判定
し（Ｓ９０７）、スリープ要求を該当する全てのＥＣＵ１９に送信完了したと判定すると
（Ｓ９０７：ＹＥＳ）、全ての書換え対象ＥＣＵ１９についてアプリプログラムの書換え
を完了したか否かを判定する（Ｓ９０８）。ＣＧＷ１３は、全ての書換え対象ＥＣＵ１９
についてアプリプログラムの書換えを完了したと判定すると（Ｓ９０８：ＹＥＳ）、非書
換え対象ＥＣＵ１９の電源管理処理を終了する。ＣＧＷ１３は、全ての書換え対象ＥＣＵ
１９についてアプリプログラムの書換えを完了していないと判定すると（Ｓ９０８：ＮＯ
）、ステップＳ９０４に戻り、ステップＳ９０４以降を繰返す。
【０４２１】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９が複数の場合に、複数の書換え対象ＥＣＵ１９の
状態を個別に移行させても良いし、複数の書換え対象ＥＣＵ１９の状態を纏めて移行させ
ても良い。即ち、図１１９では、非書換え対象ＥＣＵ１９に対し、ＣＧＷ１３が電源オフ
要求又はスリープ要求を送信する処理について示している。次に示す図１２０及び図１２
１では、非書換え対象ＥＣＵ１９に対する電源管理処理に加え、書換え対象ＥＣＵ１９に
対する電源管理処理を行う場合について説明する。
【０４２２】
　まず、ＣＧＷ１３が複数の書換え対象ＥＣＵ１９の状態を個別に移行させる場合につい
て図１２０を用いて説明する。図１２０に示すように、例えば書換え対象ＥＣＵ１９がＥ
ＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）であり、書換え順序が早い方から
順にＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）で指定されている書換え対
象ＥＣＵ１９を駐車中に書換える場合について説明する。
【０４２３】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）の全てを停止
状態又はスリープ状態から起動状態に移行させる。ＣＧＷ１３は、１番目に書き換えるＥ
ＣＵ（ＩＤ１）を起動状態のまま保持し、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）を起動状
態から停止状態又はスリープ状態に移行させ、書込みデータをＥＣＵ（ＩＤ１）に配信す
る。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）への書込みデータの配信を完了すると、ＥＣＵ（Ｉ
Ｄ１）を起動状態から停止状態又はスリープ状態に移行させ、２番目に書き換えるＥＣＵ
（ＩＤ２）を停止状態又はスリープ状態から起動状態に移行させ、ＥＣＵ（ＩＤ３）を停
止状態又はスリープ状態のまま保持し、書込みデータをＥＣＵ（ＩＤ２）に配信する。
【０４２４】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ２）への書込みデータの配信を完了すると、ＥＣＵ（ＩＤ
１）を停止状態又はスリープ状態のまま保持し、ＥＣＵ（ＩＤ２）を起動状態から停止状
態又はスリープ状態に移行させ、３番目に書き換えるＥＣＵ（ＩＤ３）を停止状態又はス
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リープ状態から起動状態に移行させ、書込みデータをＥＣＵ（ＩＤ３）に配信する。ＣＧ
Ｗ１３は、ＥＣＵ（ＩＤ３）への書込みデータの配信を完了すると、ＥＣＵ（ＩＤ１）、
ＥＣＵ（ＩＤ２）を停止状態又はスリープ状態のまま保持し、ＥＣＵ（ＩＤ３）を起動状
態から停止状態又はスリープ状態に移行させる。このようにＣＧＷ１３は、複数の書換え
対象ＥＣＵ１９のうち現在書換え中のＥＣＵ１９のみが起動状態となるように制御する。
【０４２５】
　次に、ＣＧＷ１３が複数の書換え対象ＥＣＵ１９の状態を纏めて移行させる場合につい
て図１２１を用いて説明する。図１２１に示すように、例えば書換え対象ＥＣＵ１９がＥ
ＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）であり、書換え順序が早い方から
順にＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）で指定されている書換え対
象ＥＣＵ１９を駐車中に書換える場合について説明する。
【０４２６】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）の全てを停止
状態又はスリープ状態から起動状態に移行させる。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、Ｅ
ＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）の全てを起動状態のまま保持し、書込みデータをＥＣ
Ｕ（ＩＤ１）に配信する。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）への書込みデータの配信を完
了すると、書込みデータをＥＣＵ（ＩＤ２）に配信する。ＣＧＷ１３は、ＥＣＵ（ＩＤ２
）への書込みデータの配信を完了すると、書込みデータをＥＣＵ（ＩＤ３）に配信する。
ＣＧＷ１３は、ＥＣＵ（ＩＤ３）への書込みデータの配信を完了すると、ＥＣＵ（ＩＤ１
）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）の全てを起動状態から停止状態又はスリープ状
態に移行させる。このようにＣＧＷ１３は、インストールが全て完了するまで、複数の書
換え対象ＥＣＵ１９の全てを起動状態となるように制御する。ここで、ＣＧＷ１３は、Ｅ
ＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ３）への書込みデータの配信を同時並
行で行っても良い。
【０４２７】
　駐車中に書換え対象ＥＣＵ１９がアプリプログラムを書換える場合には、必ずしも書換
え対象ＥＣＵ１９への供給電圧が安定した環境ではないので、アプリプログラムの書換え
中に車両バッテリ４０がバッテリ上がりとなる事態が懸念される。特に書換え対象ＥＣＵ
１９が複数であると、アプリプログラムの書換えに要する時間が長くなるので、アプリプ
ログラムの書換え中に車両バッテリ４０がバッテリ上がりとなる可能性が高まる。この点
に関し、上記したように非書換え対象ＥＣＵ１９を停止状態又はスリープ状態とすること
で、プログラムの書換え中に車両バッテリ４０のバッテリ残量が不十分となる事態を未然
に回避する。更に、書換え対象ＥＣＵ１９のうち現在書換え中でないＥＣＵ１９を停止状
態又はスリープ状態とすることで、より消費電力を抑えることができる。
【０４２８】
　以上は、駐車中に書換え対象ＥＣＵ１９のアプリプログラムを書換える場合について説
明したが、車両走行中に書換え対象ＥＣＵ１９のアプリプログラムを書換える場合につい
て説明する。車両走行中に書換え対象ＥＣＵ１９がアプリプログラムを書換える場合には
、書換え対象ＥＣＵ１９への供給電圧が安定した環境にあるので、アプリプログラムの書
換え中に車両バッテリ４０がバッテリ上がりとなる事態が懸念されることはないが、車両
バッテリ４０のバッテリ残量が少ない場合もあり得る。このような事情から、車両走行中
では、動作不要なＥＣＵ１９を停止状態又はスリープ状態に移行させておくことが望まし
い。図１２２に示すように、車両走行中に動作不要なＥＣＵ４４が＋Ｂ電源ライン３７に
接続されているが、ＡＣＣ電源ライン３８及びＩＧ電源ライン３９に接続されていない構
成である場合には、ＣＧＷ１３は、その車両走行中に動作不要なＥＣＵ４４を起動状態か
ら停止状態又はスリープ状態に移行させる。ＥＣＵ４４は、例えば盗難防止等の機能を有
するＥＣＵである。即ち、ＣＧＷ１３は、車両走行中では全てのＥＣＵ１９が起動状態に
ある中、動作不要であり且つ書換え対象でないＥＣＵ４４に対し、停止状態又はスリープ
状態に移行させる。これにより、車両走行中のインストールに伴う消費電力の増加を抑え
ることができる。
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【０４２９】
　又、ＣＧＷ１３は、車両バッテリ４０のバッテリ残量を監視し、上記した非書換え対象
の電源管理処理を行う。ここで、バッテリ残量の監視処理について図１２３を用いて説明
する。ＣＧＷ１３は、バッテリ残量の監視処理を開始すると、書込みデータを書換え対象
ＥＣＵ１９に配信中においてバッテリ残量を監視し（Ｓ９１１）、バッテリ残量が第１所
定容量以上であるか、バッテリ残量が第１所定容量未満であり且つ第２所定容量以上であ
るか、バッテリ残量が第２所定容量未満であるかを判定する（Ｓ９１２～Ｓ９１４）。
【０４３０】
　ＣＧＷ１３は、バッテリ残量が第１所定容量以上であると判定すると（Ｓ９１２：ＹＥ
Ｓ）、非書換え対象ＥＣＵ１９を起動状態のまま保持し、書込みデータの書換え対象ＥＣ
Ｕ１９への配信を継続する（Ｓ９１５）。ＣＧＷ１３は、バッテリ残量が第１所定容量未
満であり且つ第２所定容量以上であると判定すると（Ｓ９１３：ＹＥＳ）、非書換え対象
ＥＣＵ１９のうち走行中に動作不要なＥＣＵを停止状態又はスリープ状態に移行させ、書
込みデータの書換え対象ＥＣＵ１９への配信を継続する（Ｓ９１６）。ＣＧＷ１３は、バ
ッテリ残量が第２所定容量未満であると判定すると（Ｓ９１４：ＹＥＳ）、書換えを中断
可能であるか否かを判定する（Ｓ９１７）。
【０４３１】
　ＣＧＷ１３は、書換えを中断可能であると判定すると（Ｓ９１７：ＹＥＳ）、書込みデ
ータの配信を中断する（Ｓ９１８）。ＣＧＷ１３は、書換えを中断可能でないと判定する
と（Ｓ９１７：ＮＯ）、非書換え対象ＥＣＵ１９のうち停止状態又はスリープ状態に移行
可能な全てのＥＣＵを停止状態又はスリープ状態に移行させる（Ｓ９１９）。
【０４３２】
　ＣＧＷ１３は、書換えを完了したか否かを判定し（Ｓ９２０）、書換えを完了していな
いと判定すると（Ｓ９２０：ＮＯ）、ステップＳ９１１に戻り、ステップＳ９１１以降を
繰返す。ＣＧＷ１３は、書換えを完了したと判定すると（Ｓ９２０：ＹＥＳ）、停止状態
又はスリープ状態の書換え対象ＥＣＵ１９を起動状態に移行させ（Ｓ９２１）、バッテリ
残量の監視処理を終了する。ここで、第１所定容量及び第２所定容量の値は、ＣＧＷ１３
が予め保有していても良いし、書換え諸元データにより指定された値を用いても良い。
【０４３３】
　又、ＣＧＷ１３は、ステップＳ９１９において、例えばアラーム機能等の特定の機能を
有するＥＣＵ１９については停止状態又はスリープ状態に移行させる対象から除外し、特
定の機能を有するＥＣＵ１９を除く非書換え対象ＥＣＵ１９を起動状態から停止状態又は
スリープ状態に移行させても良い。ＣＧＷ１３は、書換え対象ＥＣＵ１９がアプリプログ
ラムの書換え中にアプリ制御を実行可能である場合には、その書換え対象ＥＣＵ１９と通
信可能なＥＣＵ１９を除く非書換え対象ＥＣＵ１９を停止状態又はスリープ状態としても
良い。ＣＧＷ１３は、全てのＥＣＵ１９が停止状態又はスリープ状態にあるときに、例え
ば車両位置が所定位置になったり現在時刻が所定時刻になったりする等して書換え条件が
成立すると、書換え対象ＥＣＵ１９を停止状態又はスリープ状態から起動状態に移行させ
ても良い。
【０４３４】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９又は非書換え対象ＥＣＵ１９を、起動電源（＋Ｂ
電源系ＥＣＵ、ＡＣＣ系ＥＣＵ、ＩＧ系ＥＣＵ）、ドメイングループ（ボディ系、走行系
、マルチメディア系）、同期タイミングの何れかを基準としてグループ化し、書換え対象
ＥＣＵ１９をグループ単位で起動状態としたり、非書換え対象ＥＣＵ１９をグループ単位
で停止状態又はスリープ状態としたりしても良い。
【０４３５】
　又、ＣＧＷ１３は、バス単位で電源制御する構成でも良い。即ち、ＣＧＷ１３は、特定
のバスに接続されている全てのＥＣＵ１９が非書換え対象ＥＣＵ１９であると判定すると
、その特定のバスの電源をオフすることで、その特定のバスに接続されている全ての非書
換え対象ＥＣＵ１９を停止状態又はスリープ状態に移行させても良い。
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【０４３６】
　以上に説明したように、ＣＧＷ１３は、非書換え対象の電源管理処理を行うことで、書
換え対象ＥＣＵ１９に対してインストール可能であると判定すると、少なくとも一つ以上
の非書換え対象ＥＣＵ１９を停止状態、スリープ状態又は省電力動作状態とするようにし
た。アプリプログラムの書換え中に車両バッテリ４０のバッテリ残量が不十分となる事態
を未然に回避することができる。又、非書換え対象ＥＣＵ１９が停止状態、スリープ状態
又は省電力動作状態となることで、通信負荷の増大を抑えることができる。
【０４３７】
　（１０）ファイルの転送制御処理
　ファイルの転送制御処理について図１２４から図１３３を参照して説明する。車両用プ
ログラム書換えシステム１は、ＣＧＷ１３においてファイルの転送制御処理を行う。本実
施形態は、ＤＣＭ１２（第１装置が相当する）が保持している書換えデータを、ＣＧＷ１
３（第２装置が相当する）を介して書換え対象ＥＣＵ１９（第３装置が相当する）に送信
する際の処理である。
【０４３８】
　図１２４に示すように、ＣＧＷ１３は、ファイルの転送制御部８２において、転送対象
ファイル特定部８２ａと、第１データサイズ特定部８２ｂと、取得情報特定部８２ｃと、
第２データサイズ特定部８２ｄと、分割ファイル転送要求部８２ｅとを有する。転送対象
ファイル特定部８２ａは、書換え諸元データの解析結果を用いて書換え対象ＥＣＵ１９に
書込まれる書込みデータを含むファイルを転送対象ファイルとして特定する。転送対象フ
ァイル特定部８２ａは、例えば書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ
２）及びＥＣＵ（ＩＤ３）の場合、図４４に示すＣＧＷ用の書換え諸元データからＥＣＵ
（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）のＥＣＵ情報を取得し、その取得し
たＥＣＵ情報から書込みデータを含むファイルを転送対象ファイルとして特定する。転送
対象ファイルとして、そのファイルを取得する際のアドレスやインデックスを特定しても
良いし、そのファイルのファイル名を特定しても良い。
【０４３９】
　第１データサイズ特定部８２ｂは、転送対象ファイルが転送対象ファイル特定部８２ａ
により特定されると、その転送対象ファイルを取得するための第１データサイズを特定す
る。取得情報特定部８２ｃは、転送対象ファイルが転送対象ファイル特定部８２ａにより
特定されると、その転送対象ファイルを取得するための取得情報としてアドレスを特定す
る。尚、本実施形態では、転送対象ファイルを取得するための取得情報としてアドレスを
特定するが、転送対象ファイルを取得するための取得情報であれば、アドレスに限らず、
ファイル名称やＥＣＵ（ＩＤ）等であっても良い。第２データサイズ特定部８２ｄは、書
込みデータを書換え対象ＥＣＵ１９に配信するための第２データサイズを特定する。即ち
、第１データサイズは、ＤＣＭ１２からＣＧＷ１３へのデータ転送サイズであり、第２デ
ータサイズは、ＣＧＷ１３から書換え対象ＥＣＵ１９へのデータ転送サイズである。
【０４４０】
　分割ファイル転送要求部８２ｅは、アドレスが取得情報特定部８２ｃにより特定され、
第１データサイズが第１データサイズ特定部８２ｂにより特定されると、そのアドレス及
び第１データサイズをＤＣＭ１２に指定し、分割ファイルの転送をＤＣＭ１２に要求する
。分割ファイル転送要求部８２ｅは、例えばＥＣＵ（ＩＤ１）に配信すべき書込みファイ
ルのデータ量が１Ｍバイトの場合、書込みデータをアドレス０ｘ１０００００００から１
ｋバイト毎に転送するように要求する。
【０４４１】
　次に、ＣＧＷ１３におけるファイルの転送制御部８２の作用について図１２５から図１
３３を参照して説明する。ＣＧＷ１３は、ファイルの転送制御プログラムを実行し、ファ
イルの転送制御処理を行う。
【０４４２】
　ＣＧＷ１３は、ＤＣＭ１２からアンパッケージング完了通知信号を受信したと判定する
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と、ファイルの転送制御処理を開始する。アンパッケージングとは、図４６に示すように
、配信パッケージファイルをＥＣＵ毎のデータ及び各書換え諸元データに分ける処理であ
る。ＣＧＷ１３は、ファイルの転送制御処理を開始すると、所定のアドレスをＤＣＭ１２
に送信する（Ｓ１００１）。ＤＣＭ１２は、ＣＧＷ１３から所定のアドレスを受信すると
、その所定のアドレスの受信を契機としてＣＧＷ用の書換え諸元データをＣＧＷ１３に転
送する。ＣＧＷ１３は、ＤＣＭ１２からＣＧＷ用の書換え諸元データが転送されることで
、ＣＧＷ用の書換え諸元データを取得する（Ｓ１００２）。
【０４４３】
　ＣＧＷ１３は、ＤＣＭ１２からＣＧＷ用の書換え諸元データを取得すると、その取得し
たＣＧＷ用の書換え諸元データを解析し（Ｓ１００３）、書換え諸元データの解析結果か
ら転送対象ファイルを特定する（Ｓ１００４、転送対象ファイル特定手順に相当する）。
ＣＧＷ１３は、その転送対象ファイルに対応するアドレスを特定し（Ｓ１００５、取得情
報特定手順に相当する）、その転送対象ファイルに対応する第１データサイズを特定する
（Ｓ１００６、第１データサイズ特定手順に相当する）。ＣＧＷ１３は、その特定したア
ドレスとデータサイズをＳＩＤ（Service Identifier）３５の規定にしたがってＤＣＭ１
２に送信し、そのアドレスとデータサイズをメモリ領域に指定し、分割ファイルの転送を
ＤＣＭ１２に要求する（Ｓ１００７）。
【０４４４】
　ＤＣＭ１２は、ＣＧＷ１３からアドレスとデータサイズを受信すると、ＤＣＭ用の書換
え諸元データを解析し、そのアドレスとデータサイズに対応するファイルを分割ファイル
としてＣＧＷ１３に転送する。ＣＧＷ１３は、ＤＣＭ１２から分割ファイルが転送される
ことで分割ファイルを取得する（Ｓ１００８）。この場合、ＣＧＷ１３は、その取得した
ファイルをＲＡＭに記憶した後、フラッシュメモリに記憶してもよい。
【０４４５】
　ＣＧＷ１３は、取得すべき全ての分割ファイルの取得を完了したか否かを判定する（Ｓ
１００９）。ＣＧＷ１３は、例えばＥＣＵ（ＩＤ１）に配信すべき書込みファイルのデー
タ量が１Ｍバイトの場合、１ｋバイト毎の分割ファイルを取得し、１ｋバイト毎の分割フ
ァイルの取得を繰返して１Ｍバイトのデータ量を取得完了したか否かを判定する。ＣＧＷ
１３は、取得すべき全ての分割ファイルの取得を完了していないと判定すると（Ｓ１００
９：ＮＯ）、ステップＳ１００４に戻り、ステップＳ１００４以降を繰返す。ＣＧＷ１３
は、取得すべき全てのファイルの取得を完了したと判定すると（Ｓ１００９：ＹＥＳ）、
ファイルの転送制御処理を終了する。尚、ＣＧＷ１３は、書換え対象ＥＣＵ１９が複数の
場合には、上記したファイルの転送制御処理を各書換え対象ＥＣＵ１９に対して繰返す。
【０４４６】
　即ち、ＣＧＷ１３は、例えば書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ
２）及びＥＣＵ（ＩＤ３）の場合には、ＥＣＵ（ＩＤ１）への書込みデータの配信が完了
すると、ＥＣＵ（ＩＤ２）に対してファイルの転送制御処理を行い、ＥＣＵ（ＩＤ２）へ
の書込みデータの配信が完了すると、ＥＣＵ（ＩＤ３）に対してファイルの転送制御処理
を行う。尚、ＣＧＷ１３は、複数の書換え対象ＥＣＵ１９に対する転送制御処理を順次行
っても良いし、並列して行っても良い。
【０４４７】
　図１２６では、ＤＣＭ１２のメモリ内に、例えばＥＣＵ（ＩＤ１）の書込みデータファ
イルがアドレス「１０００」～「３９９９」に記憶されており、ＥＣＵ（ＩＤ２）の書込
みデータファイルがアドレス「４０００」～「６９９９」に記憶されており、ＥＣＵ（Ｉ
Ｄ３）の書込みデータファイルがアドレス「７０００」～に記憶されている場合を示して
いる。
【０４４８】
　この場合、ＣＧＷ１３は、図１２７に示すように、ＤＣＭ１２からアンパッケージング
完了通知信号を受信すると、アドレス「００００」をＤＣＭ１２に送信し、ＤＣＭ１２か
ら書換え諸元データを取得する。即ち、ＤＣＭ１２は、アドレス「００００」の受信をＣ
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ＧＷ用の書換えデータの取得要求であると判定し、ＣＧＷ用の書換え諸元データをＣＧＷ
１３に送信する。ＣＧＷ１３は、書込みデータの転送対象としてＥＣＵ（ＩＤ１）を指定
し、アドレス「１０００」とデータサイズ「１ｋバイト」を指定し、アドレス「１０００
」～「１９９９」に記憶されているＥＣＵ（ＩＤ１）の書込みデータを含む分割ファイル
をＤＣＭ１２から取得する。ＣＧＷ１３は、ＤＣＭ１２から分割ファイルを取得すると、
その分割ファイルに含まれる書込みデータをＥＣＵ（ＩＤ１）に配信する。
【０４４９】
　ＣＧＷ１３は、続いて書込みデータの転送対象として同じくＥＣＵ（ＩＤ１）を指定し
、アドレス「２０００」とデータサイズ「１ｋバイト」を指定し、アドレス「２０００」
～「２９９９」に記憶されているＥＣＵ（ＩＤ１）の書込みデータを含む分割ファイルを
ＤＣＭ１２から取得する。ＣＧＷ１３は、ＤＣＭ１２から分割ファイルを取得すると、そ
の分割ファイルに含まれる書込みデータをＥＣＵ（ＩＤ１）に配信する。ＣＧＷ１３は、
書込みデータのＥＣＵ（ＩＤ１）への書込みが全て完了するまで、ＤＣＭ１２からの１ｋ
バイト毎に分割ファイルの取得を繰返し、その分割ファイルに含まれる書込みデータのＥ
ＣＵ（ＩＤ１）への配信を繰返す。即ち、ＣＧＷ１３は、ＤＣＭ１２から１ｋバイトの書
込みデータを取得すると、その１ｋバイトの書込みデータを書換え対象ＥＣＵ１９に送信
し、書換え対象ＥＣＵ１９への送信が完了すると、次の１ｋバイトの書込みデータをＤＣ
Ｍ１２から取得する。これらの処理を書込みが全て完了するまでＣＧＷ１３が繰返す。
【０４５０】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）において書込みデータの書込みが正常に完了すると、
書込みデータの転送対象としてＥＣＵ（ＩＤ２）を指定し、アドレス「４０００」とデー
タサイズ「１ｋバイト」を指定し、アドレス「４０００」～「４９９９」に記憶されてい
るＥＣＵ（ＩＤ２）の書込みデータを含む分割ファイルをＤＣＭ１２から取得する。ＣＧ
Ｗ１３は、ＤＣＭ１２から分割ファイルを取得すると、その分割ファイルに含まれる書込
みデータをＥＣＵ（ＩＤ２）に配信する。
【０４５１】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ２）において書込みデータの書込みが正常に完了すると、
書込みデータの転送対象としてＥＣＵ（ＩＤ３）を指定し、アドレス「７０００」とデー
タサイズ「１ｋバイト」を指定し、アドレス「７０００」～「７９９９」に記憶されてい
るＥＣＵ（ＩＤ２）の書込みデータを含む分割ファイルをＤＣＭ１２から取得する。ＣＧ
Ｗ１３は、ＤＣＭ１２から分割ファイルを取得すると、その分割ファイルに含まれる書込
みデータをＥＣＵ（ＩＤ２）に配信する。
【０４５２】
　以上に説明したように、ＣＧＷ１３は、ファイルの転送制御処理を行うことで、書換え
諸元データの解析結果から転送対象ファイルを特定し、その転送対象ファイルに対応する
アドレスとデータサイズを特定する。ＣＧＷ１３は、そのアドレスとデータサイズをＤＣ
Ｍ１２に指定し、転送対象ファイルを分割した分割ファイルの転送をＤＣＭ１２に対して
要求し、ＤＣＭ１２から分割ファイルを取得する。これにより、容量の大きい書込みデー
タをＤＣＭ１２のメモリで保持したまま、ＥＣＵ１９への書込みデータの配信を行うこと
ができる。即ち、ＣＧＷ１３では容量の大きいファイルを記憶するためのメモリを用意す
る必要がなくなり、ＣＧＷ１３のメモリ容量を削減することができる。
【０４５３】
　ここで、ＤＣＭ１２からＣＧＷ１３に転送される分割ファイルのデータ量と、ＣＧＷ１
３から書換え対象ＥＣＵ１９に配信される書込みファイルのデータ量との関係について説
明する。上記した例示では、図１２８に示すように、ＤＣＭ１２からＣＧＷ１３に転送さ
れる分割ファイルのデータ量が１ｋバイトである場合を説明したが、ＤＣＭ１２からＣＧ
Ｗ１３に転送される分割ファイルのデータ量と、ＣＧＷ１３から書換え対象ＥＣＵ１９に
配信される書込みファイルのデータ量との関係は、どのようであっても良い。
【０４５４】
　即ち、ＣＧＷ１３は、例えばＣＡＮ通信上の理由により書換え対象ＥＣＵ１９が書込み
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データを４ｋバイトで受信する仕様であれば、書込みファイルのデータ量を４ｋバイト単
位で書換え対象ＥＣＵ１９に配信する。この場合、ＤＣＭ１２からＣＧＷ１３に転送され
る分割ファイルのデータ量が１ｋバイトであれば、ＣＧＷ１３は、分割ファイル４つ分を
ＤＣＭ１２から取得した後、書換え対象ＥＣＵ１９への４ｋバイトの配信を行う。即ち、
ＤＣＭ１２からＣＧＷ１３に転送される分割ファイルのデータ量は、ＣＧＷ１３から書換
え対象ＥＣＵ１９に配信される書込みファイルのデータ量よりも小さくなる。このような
関係では、ＣＧＷ１３において、メモリ容量の増大を抑えつつ、ＤＣＭ１２からの分割フ
ァイルの取得と、書込みデータの書換え対象ＥＣＵ１９への配信とを並列して行うことが
できる。
【０４５５】
　即ち、ＤＣＭ１２からＣＧＷ１３に転送される分割ファイルのデータ量が４ｋバイトと
すると、ＤＣＭ１２からの分割ファイルの取得と、書込みデータの書換え対象ＥＣＵ１９
への配信とを並列して行うには、ＣＧＷ１３のメモリ容量を８ｋバイトにする必要がある
。ＤＣＭ１２からＣＧＷ１３に転送される分割ファイルのデータ量が１ｋバイトとするこ
とで、ＣＧＷ１３のメモリ容量を８ｋバイトにすることなく、ＤＣＭ１２からの分割ファ
イルの取得と、書込みデータの書換え対象ＥＣＵ１９への配信とを並列して行うことがで
きる。例えばＣＧＷ１３のメモリ容量を５ｋバイト確保しておき、ＣＧＷ１３は、ＤＣＭ
１２から取得し終わった４ｋバイトを書換え対象ＥＣＵ１９に配信すると共に、ＤＣＭ１
２から次の１ｋバイトの取得を行う。そして、ＣＧＷ１３は、書換え対象ＥＣＵ１９への
４ｋバイトの配信が完了した後、ＤＣＭ１２から更に次の１ｋバイトの取得を行う。
【０４５６】
　一方、ＣＧＷ１３は、例えばＣＡＮ通信上の理由により書換え対象ＥＣＵ１９が書込み
データを１２８バイトで受信する仕様であれば、書込みデータを１２８バイトで書換え対
象ＥＣＵ１９に配信する。この場合、ＤＣＭ１２からＣＧＷ１３に転送される分割ファイ
ルのデータ量が１ｋバイトであれば、ＣＧＷ１３は、分割ファイル１つ分をＤＣＭ１２か
ら取得した後、書換え対象ＥＣＵ１９への１２８バイトずつの配信を行う。即ち、ＤＣＭ
１２からＣＧＷ１３に転送される分割ファイルのデータ量は、ＣＧＷ１３から書換え対象
ＥＣＵ１９に配信される書込みファイルのデータ量よりも大きくなる。例えばＣＧＷ１３
のメモリ容量を２ｋバイト確保しておき、ＣＧＷ１３は、ＤＣＭ１２から取得し終わった
１ｋバイトを、１２８バイト単位で書換え対象ＥＣＵ１９に配信すると共に、ＤＣＭ１２
から次の１ｋバイトの取得を行う。そして、ＣＧＷ１３は、書換え対象ＥＣＵ１９への１
２８バイト×８回の配信が完了した後、ＤＣＭ１２から更に次の１ｋバイトの取得を行う
。
【０４５７】
　このようにＤＣＭ１２からＣＧＷ１３に転送される分割ファイルのデータ量を固定値（
例えば１ｋバイト）とし、ＣＧＷ１３から書換え対象ＥＣＵ１９に配信される書込みファ
イルのデータ量を書換え対象ＥＣＵ１９の仕様に応じて可変値とすれば良い。ＣＧＷ１３
は、例えば書換え諸元データに指定される各ＥＣＵのデータ転送サイズを用いて、書換え
対象ＥＣＵ１９に配信するデータ量を決定しても良い。
【０４５８】
　ＣＧＷ１３は、転送要求をＤＣＭ１２に送信し、分割ファイルの転送をＤＣＭ１２に要
求するが、分割ファイルの転送をＤＣＭ１２に要求する態様として第１要求態様と第２要
求態様がある。書換え対象ＥＣＵ１９は、書込みデータの受信を完了すると、書込みデー
タの受信を完了したことを示す受信完了通知をＣＧＷ１３に送信し、書込みデータの書込
みを完了すると、書込みデータの書込みを完了したことを示す書込み完了通知をＣＧＷ１
３に送信する。
【０４５９】
　第１配信態様について図１２９を用いて説明する。ＣＧＷ１３は、ＤＣＭ１２から分割
ファイルを取得すると、その取得した分割ファイルを書込みデータとして書換え対象ＥＣ
Ｕ１９に配信する。書換え対象ＥＣＵ１９は、書込みデータの受信を完了すると、受信完
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了通知をＣＧＷ１３に送信し、書込みデータの書込み処理を開始する。ＣＧＷ１３は、書
換え対象ＥＣＵ１９から書込みデータの受信完了通知を受信すると、転送要求をＤＣＭ１
２に送信し、次の分割ファイルの転送をＤＣＭ１２に要求する。ＣＧＷ１３は、ＤＣＭ１
２から次の分割ファイルを取得すると、その取得した次の分割ファイルを書込みデータと
して書換え対象ＥＣＵ１９に配信する。
【０４６０】
　このようにＣＧＷ１３は、第１配信態様では、書換え対象ＥＣＵ１９における書込みデ
ータの書込み完了を待つことなく、次の書込みデータをＤＣＭ１２から取得し、書換え対
象ＥＣＵ１９に配信する。そのため、第１配信態様では、ＣＧＷ１３において、書換え対
象ＥＣＵ１９が書込みデータの書込みを完了していないと、次の分割ファイルをＤＣＭ１
２から取得して次の書込みデータを書換え対象ＥＣＵ１９に配信しても、次の書込みデー
タを書換え対象ＥＣＵ１９が受信不能となる虞がある。しかしながら、書換え対象ＥＣＵ
１９が書込みデータの書込みを完了していれば、次の分割ファイルをＤＣＭ１２から速や
かに取得して次の書込みデータを書換え対象ＥＣＵ１９に速やかに配信することができる
。
【０４６１】
　第２配信態様について図１３０を用いて説明する。ＣＧＷ１３は、ＤＣＭ１２から分割
ファイルを取得すると、その取得した分割ファイルを書込みデータとして書換え対象ＥＣ
Ｕ１９に配信する。書換え対象ＥＣＵ１９は、書込みデータの受信を完了すると、受信完
了通知をＣＧＷ１３に送信し、書込みデータの書込み処理を開始する。書換え対象ＥＣＵ
１９は、書込みを完了すると、書込み完了通知をＣＧＷ１３に送信する。ＣＧＷ１３は、
書換え対象ＥＣＵ１９から書込み完了通知を受信すると、転送要求をＤＣＭ１２に送信し
、次の分割ファイルの転送をＤＣＭ１２に要求する。ＣＧＷ１３は、ＤＣＭ１２から次の
分割ファイルを取得すると、その取得した次の分割ファイルを書込みデータとして書換え
対象ＥＣＵ１９に配信する。
【０４６２】
　このようにＣＧＷ１３は、第２配信態様では、書換え対象ＥＣＵ１９における書込みデ
ータの書込み完了を待ってから、次の書込みデータをＤＣＭ１２から取得し、書換え対象
ＥＣＵ１９に配信する。そのため、第２配信態様では、ＣＧＷ１３において、次の分割フ
ァイルをＤＣＭ１２から取得するまでに時間を要するが、書換え対象ＥＣＵ１９が書込み
データの書込みを完了した状態で分割ファイルの転送をＤＣＭ１２に要求することができ
る。よって、次の分割ファイルをＤＣＭ１２から取得して次の書込みデータを書換え対象
ＥＣＵ１９に配信すると、次の書込みデータを書換え対象ＥＣＵ１９に確実に配信するこ
とできる。
【０４６３】
　又、ＣＧＷ１３は、書込みデータをＳＩＤ３４、３６、３７により書換え対象ＥＣＵ１
９に配信するが、書込みデータを書換え対象ＥＣＵ１９に配信する態様として第１配信態
様と第２配信態様がある。第１配信態様では、ＣＧＷ１３は、図１３１に示すように、配
信すべき書込みデータを所定のデータ量（例えば１ｋバイト）で分割して配信する。第２
配信態様では、ＣＧＷ１３は、図１３２に示すように、配信すべき書込みデータを分割せ
ずに纏めて配信する。ＣＧＷ１３は、書換え対象ＥＣＵ１９に最初に配信するＳＩＤ３４
により、第１配信態様又は第２配信態様の何れかを選択する。ＣＧＷ１３は、図１３３に
示すように、書換え対象ＥＣＵ１９に最後に配信するＳＩＤ３７に対するＡＣＫ（ＳＩＤ
７４）を受信することにより、書換え対象ＥＣＵ１９における書込みデータの受信を特定
する。このＳＩＤ３７に対するＡＣＫが、図１２９及び図１３０にて前述した書込みデー
タの受信完了通知に相当する。即ち、第１配信態様では、ＣＧＷ１３は、書換え対象ＥＣ
Ｕ１９に最後に配信するＳＩＤ３７に対するＡＣＫを受信すると、次の書込みデータのア
ドレスをインクリメントすることで、次の書込みデータを書換え対象ＥＣＵ１９に配信す
ると同時に、更に次の書込みデータをＤＣＭ１２から取得する。
【０４６４】
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　又、ＤＣＭ用の書換え諸元データではアドレスとファイルとが対応付けられているが、
アドレスとファイルとが対応付けられる方法として、例えばフォルダ構成を工夫し、フォ
ルダ１に諸元データを格納し、フォルダ２にファイル１を格納し、フォルダ３にファイル
２を格納して管理しても良いし、ファイル名の順序で管理しても良い。例えば図４６に示
すアンパッケージングにおいて、フォルダ１にＤＣＭ用の書換え諸元データ及びＣＧＷ用
の書換え諸元データを格納し、フォルダ２にＥＣＵ（ＩＤ１）の認証子及び差分データを
格納し、フォルダ３にＥＣＵ（ＩＤ２）の認証子及び差分データを格納して管理する。
【０４６５】
　又、ＣＧＷ１３は、例えば通信途絶等の何らかの理由により書込みデータの書換え対象
ＥＣＵ１９への配信を中断した場合には、書込みデータの書込みを完了したアドレスを特
定可能な情報を書換え対象ＥＣＵ１９から取得し、その書込みを完了していない時点から
の書込みデータを含む分割ファイルの転送をＤＣＭ１２に要求する。又は、ＣＧＷ１３は
、先頭からの書込みデータを含む分割ファイルの転送をＤＣＭ１２に要求しても良い。
【０４６６】
　以上に説明したように、ＣＧＷ１３は、ファイルの転送制御処理を行うことで、書換え
対象ＥＣＵ１９に書込まれる書込みデータを含むファイルを転送対象ファイルとして特定
し、転送対象ファイルを取得するためのアドレス及び第１データサイズを特定し、分割フ
ァイルの転送をＤＣＭ１２に要求し、ＤＣＭ１２から分割ファイルが転送されると、書込
みデータを書換え対ＥＣＵに配信する。ＤＣＭ１２からＣＧＷ１３への書込みデータの転
送と、ＣＧＷ１３から書換え対象ＥＣＵ１９への書込みデータの配信を効率的に行うこと
ができる。
【０４６７】
　（１１）書込みデータの配信制御処理
　書込みデータの配信制御処理について図１３４から図１４４を参照して説明する。車両
用プログラム書換えシステム１は、ＣＧＷ１３において書込みデータの配信制御処理を行
う。ＣＧＷ１３は、書込みデータを車両内のバスを介してＥＣＵ１９に送信するので、書
込みデータを配信中のバス負荷が必要以上に高くならないように書込みデータの配信制御
処理を行う。
【０４６８】
　図１３４に示すように、＋Ｂ電源系ＥＣＵ、ＡＣＣ系ＥＣＵ、ＩＧ系ＥＣＵが同一バス
に接続されている場合を想定する。この場合、＋Ｂ電源状態では、＋Ｂ電源系ＥＣＵのみ
が起動しており、ＡＣＣ系ＥＣＵとＩＧ系ＥＣＵが停止しているので、そのバスには＋Ｂ
電源系ＥＣＵのみの車両制御データが伝送される。ＡＣＣ電源状態であるときには、＋Ｂ
電源系ＥＣＵとＡＣＣ系ＥＣＵが起動しており、ＩＧ系ＥＣＵが停止しているので、その
バスには＋Ｂ電源系ＥＣＵとＡＣＣ系ＥＣＵの車両制御データが伝送される。ＩＧ電源状
態であるときには、＋Ｂ電源系ＥＣＵとＡＣＣ系ＥＣＵとＩＧ系ＥＣＵが起動しているの
で、そのバスには＋Ｂ電源系ＥＣＵとＡＣＣ系ＥＣＵとＩＧ系ＥＣＵの車両制御データが
伝送される。即ち、車両制御データの伝送量は、多い順にＩＧ電源状態、ＡＣＣ電源状態
、＋Ｂ電源状態となる。
【０４６９】
　図１３５に示すように、ＣＧＷ１３は、書込みデータの配信制御部８３において、第１
対応関係特定部８３ａと、第２対応関係特定部８３ｂと、伝送許容量特定部８３ｃと、配
信頻度特定部８３ｄと、バス負荷計測部８３ｅと、配信制御部８３ｆとを有する。
【０４７０】
　第１対応関係特定部８３ａは、書換え諸元データの解析結果から電源状態とバスの伝送
許容量との関係を示す第１対応関係を特定し、図１３６に示すバス負荷テーブルを特定す
る。伝送許容量とは、データの衝突や遅延が発生しない状況下でデータを送受信可能な伝
送負荷の値である。バス負荷テーブルは、電源状態とバスの伝送許容量との対応関係を示
すテーブルであり、バス毎に規定される。伝送許容量は、最大伝送許容量に対して伝送可
能な車両制御データと書込みデータとの伝送量の合計である。
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【０４７１】
　図１３６の例示では、第１バスについて、伝送許容量が最大伝送許容量に対して「８０
％」であるので、ＣＧＷ１３は、ＩＧ電源状態では、車両制御データの伝送許容量として
最大伝送許容量に対して「５０％」を許容し、書込みデータの伝送許容量として最大伝送
許容量に対して「３０％」を許容する。又、第１バスについて、ＣＧＷ１３は、ＡＣＣ電
源状態では、車両制御データの伝送許容量として最大伝送許容量に対して「３０％」を許
容し、書込みデータの伝送許容量として最大伝送許容量に対して「５０％」を許容する。
又、第１バスについて、ＣＧＷ１３は、＋Ｂ電源状態では、車両制御データの伝送許容量
として最大伝送許容量に対して「２０％」を許容し、書込みデータの伝送許容量として最
大伝送許容量に対して「６０％」を許容する。図１３６に示すように、第２バス及び第３
バスについても同様に規定される。
【０４７２】
　第２対応関係特定部８３ｂは、書換え諸元データの解析結果から書換え対象ＥＣＵ１９
が所属するバスと電源系との関係を示す第２対応関係を特定し、図１３７に示す書換え対
象ＥＣＵ所属テーブルを特定する。書換え対象ＥＣＵ所属テーブルは、書換え対象ＥＣＵ
１９が所属するバスと電源系とを示すテーブルである。
【０４７３】
　図１３７の例示では、ＣＧＷ１３は、第１書換え対象ＥＣＵ１９については、第１バス
に接続されており、＋Ｂ電源状態、ＡＣＣ電源状態、ＩＧ電源状態の何れでも起動するの
で、＋Ｂ電源系ＥＣＵであると特定する。又、ＣＧＷ１３は、第２書換え対象ＥＣＵ１９
については、第２バスに接続されており、＋Ｂ電源状態では停止するが、ＡＣＣ電源状態
、ＩＧ電源状態で起動するので、ＡＣＣ系ＥＣＵであると特定する。又、ＣＧＷ１３は、
第３書換え対象ＥＣＵ１９については、第３バスに接続されており、＋Ｂ電源状態、ＡＣ
Ｃ電源状態では停止するが、ＩＧ電源状態で起動するので、第３書換え対象ＥＣＵ１９を
ＩＧ系ＥＣＵであると特定する。
【０４７４】
　ＣＧＷ１３は、図４４に示す書換え諸元データのうち、「接続バス」及び「接続電源」
のデータを用いて、書換え対象ＥＣＵ１９が何れのバスに接続されており、何れの電源系
であるかを特定する。尚、これらの情報が特定可能であれば、必ずしもテーブルの形で保
有する必要はない。
【０４７５】
　伝送許容量特定部８３ｃは、第１対応関係の特定結果及び第２対応関係の特定結果にし
たがって書換え対象ＥＣＵ１９が属するバスの伝送許容量であって、プログラムの更新を
行う際の車両の電源状態に対応する伝送許容量を特定する。具体的に説明すると、伝送許
容量特定部８３ｃは、第２対応関係である書換え対象ＥＣＵ所属テーブルを用いて、書換
え対象ＥＣＵ１９が属するバスを特定し、第１対応関係であるバス負荷テーブルを用いて
、その特定したバスについて電源状態毎の伝送許容量を特定する。
【０４７６】
　配信頻度特定部８３ｄは、予め定められている電源状態と書込みデータの配信頻度との
対応関係を用い、インストールする際の電源状態に対応する書込みデータの配信頻度を特
定する。具体的に説明すると、配信頻度特定部８３ｄは、バス負荷テーブルを用いて、伝
送許容量特定部８３ｃにより特定された伝送許容量のうち書込みデータを配信するために
割当てられている伝送許容量を特定し、書込みデータの配信頻度を特定する。配信頻度特
定部８３ｄは、例えば書換え対象ＥＣＵ１９が属するバスが第１バスであると特定し、イ
ンストールする際の電源状態がＩＧ電源状態であると特定すると、伝送許容量を「８０％
」と特定し、そのうち書込みデータを配信するために割当てられている伝送許容量を「３
０％」と特定することで、書込みデータの配信頻度を特定する。書込みデータを配信する
ために割当てられている伝送許容量が、伝送制約情報に相当する。
【０４７７】
　バス負荷計測部８３ｅは、書換え対象ＥＣＵ１９が属するバスのバス負荷を計測する。
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バス負荷計測部８３ｅは、例えば単位時間で受信したフレーム数又はビット数をカウント
することでバス負荷を計測する。配信制御部８３ｆは、配信頻度特定部８３ｄにより特定
された配信頻度にしたがって書込みデータの配信を制御する。
【０４７８】
　次に、ＣＧＷ１３における書込みデータの配信制御部８３の作用について図１３８から
図１４４を参照して説明する。ＣＧＷ１３は、書込みデータの配信制御プログラムを実行
し、書込みデータの配信制御処理を行う。
【０４７９】
　ＣＧＷ１３は、ＤＣＭ１２からアンパッケージング完了通知信号を受信すると、書込み
データの配信制御処理を開始する。ＣＧＷ１３は、ＤＣＭ１２からＣＧＷ用の書換え諸元
データを取得し（Ｓ１１０１）、そのＣＧＷ用の書換え諸元データからバス負荷テーブル
及び書換え対象ＥＣＵ所属テーブルを特定する（Ｓ１１０２）。ＣＧＷ１３は、書換え対
象ＥＣＵ１９が所属するバスを書換え対象ＥＣＵ所属テーブルから特定する（Ｓ１１０３
）。ＣＧＷ１３は、その書換え対象ＥＣＵ１９が所属するバスであって、更新を行う際の
車両の電源状態に対応する伝送許容量をバス負荷テーブルから特定する。そして、ＣＧＷ
１３は、特定した伝送許容量を考慮し、書込みデータの配信頻度を特定する（Ｓ１１０４
、配信頻度特定手順に相当する）。ＣＧＷ１３は、例えば第１書換え対象ＥＣＵ１９であ
るＥＣＵ（ＩＤ１）に対し、車両走行中に書込みデータを配信する場合、ＩＧ電源状態に
おける第１バスの伝送許容量を参照する。図１３６の例示では、ＩＧ電源状態における第
１バスの伝送許容量は「８０％」であり、そのうち車両制御データで「５０％」の伝送が
許容され、書込みデータで「３０％」の伝送が許容される。尚、伝送許容量は、あくまで
も事例を示すための値であり、数値については、適用する通信の仕様にしたがった許容範
囲内に設定される。
【０４８０】
　ＣＡＮの５００［ｋｂｐｓ］上での仕様では１フレーム２５０［μｓ］程度であるので
、１秒間に割込みが４回発生すると、４個のフレームが発生し、バス負荷が１００％にな
る。ＣＧＷ１３は、バスで発生する割込みを判定することで、書込みデータの配信頻度を
特定する。ＣＧＷ１３は、単位時間で受信したフレーム数の計測を開始し、バス負荷の計
測を開始し（Ｓ１１０５）、その計測したバス負荷が伝送許容量を超えているか否かを判
定し（Ｓ１１０６）、配信間隔を設定する。配信間隔とは、ＣＧＷ１３において、書込み
データを書換え対象ＥＣＵ１９に配信し、書換え対象ＥＣＵ１９から書込み完了通知（Ａ
ＣＫ）を受信し、次の書込みデータを書換え対象ＥＣＵ１９に送信するまでの時間間隔で
ある。
【０４８１】
　ＣＧＷ１３は、その計測したバス負荷が伝送許容量を超えていないと判定すると（Ｓ１
１０６：ＮＯ）、書込みデータの配信間隔を予め設定されている最短間隔に設定し、図１
３９に示すように、書込みデータの書換え対象ＥＣＵ１９への配信を開始する（Ｓ１１０
７、配信制御手順に相当する）。即ち、ＣＧＷ１３は、ＣＡＮ上の１フレームの配信間隔
を予め設定されている最短間隔に設定し、書込みデータの書換え対象ＥＣＵ１９への配信
を開始する。尚、ＣＡＮ上の１フレームは、データ量が８バイトの書込みデータを含む。
尚、ＣＡＮ　ＦＤ（CAN with Flexible Data-Rate）上の１フレームは、データ量が６４
バイトの書込みデータを含む。
【０４８２】
　一方、ＣＧＷ１３は、その計測したバス負荷が伝送許容量を超えていると判定すると（
Ｓ１１０６：ＹＥＳ）、バス負荷が伝送許容量を超えない間隔を計算し（Ｓ１１０８）、
書込みデータの配信間隔を当該計算した間隔に設定し、図１４０に示すように、書込みデ
ータの書換え対象ＥＣＵ１９への配信を開始する（Ｓ１１０９、配信制御手順に相当する
）。
【０４８３】
　ＣＧＷ１３は、例えばＩＧ電源状態では第１バスに対してバス負荷が伝送許容量である
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「８０％」を超えているか否かを判定し、バス負荷が伝送許容量を超えていないと判定す
ると、書込みデータの伝送許容量が「３０％」となる配信間隔Ｔ１に設定する。即ち、図
１３６のバス負荷テーブルに示すように、ＣＧＷ１３は、ＩＧ電源状態で第１バスにおけ
る書込みデータの伝送許容量である「３０％」を用いて、配信間隔Ｔ１を設定する。ＣＧ
Ｗ１３は、許容される最大伝送量となるように配信間隔Ｔ１を設定する。又、ＣＧＷ１３
は、計測対象を書込みデータのフレームに絞ってバス負荷を計測し、書込みデータに依る
バス負荷が書込みデータの伝送許容量「３０％」を超えているか否かを判定しても良い。
ＣＧＷ１３は、バス負荷が伝送許容量を超えていると判定すると、そのバス負荷が伝送許
容量を超えている量に応じて、バス負荷が伝送許容量を超えない配信間隔Ｔ２（＞Ｔ１）
に変更する。このように、ＣＧＷ１３は、ＤＣＭ１２から書込みデータを取得した後に、
設定した配信間隔に達するまで待機して書込みデータを書換え対象ＥＣＵ１９に配信する
。
【０４８４】
　ＣＧＷ１３は、書込みデータの書換え対象ＥＣＵ１９への配信を開始すると、書込みデ
ータの書換え対象ＥＣＵ１９への配信を完了したか否かを判定すると共に、その計測した
バス負荷が伝送許容量を超えているか否かを継続して判定する（Ｓ１１１０，Ｓ１０１１
）。ＣＧＷ１３は、その計測したバス負荷が伝送許容量を超えていないと判定すると（Ｓ
１１１１：ＮＯ）、書込みデータの配信間隔を予め設定されている最短間隔に設定し、書
込みデータの書換え対象ＥＣＵ１９への配信間隔を変更する（Ｓ１１１２）。一方、ＣＧ
Ｗ１３は、その計測したバス負荷が伝送許容量を超えていると判定すると（Ｓ１１１１：
ＹＥＳ）、バス負荷が伝送許容量を超えない間隔を計算し（Ｓ１１１３）、書込みデータ
の配信間隔を当該計算した間隔に設定し、書込みデータの書換え対象ＥＣＵ１９への配信
間隔を変更する（Ｓ１１１４）。
【０４８５】
　ＣＧＷ１３は、書込みデータの書換え対象ＥＣＵ１９への配信を完了したと判定すると
（Ｓ１１１０：ＹＥＳ）、単位時間で受信したフレーム数の計測を停止し、バス負荷の計
測を停止し（Ｓ１１１５）、書込みデータの配信制御処理を終了する。ここで、ＣＧＷ１
３は、書換え対象ＥＣＵ１９が複数ある場合、全ての書換え対象ＥＣＵ１９へのインスト
ールに対して、書込みデータの配信制御処理を行う。
【０４８６】
　以上に説明したように、ＣＧＷ１３は、書込みデータの配信制御処理を行うことで、予
め定められている電源状態と書込みデータの配信頻度との対応関係を用い、書換え対象Ｅ
ＣＵ１９への書込みデータの配信頻度を特定し、その配信頻度にしたがって書込みデータ
の配信を制御する。インストールを行う際の、データの衝突や遅延等を抑制することがで
きる。又、同一バスにおける車両制御データの配信を妨げることなく、書込みデータの配
信を共存させることができる。
【０４８７】
　尚、以上は、ＣＧＷ１３において、書換え諸元データの解析結果からバス負荷テーブル
を特定する構成を例示したが、バス負荷テーブルを予め保持する構成でも良い。又、ＣＧ
Ｗ１３において、書換え諸元データの解析結果から書換え対象ＥＣＵ所属テーブルを特定
する構成を例示したが、書換え対象ＥＣＵ所属テーブルを予め保持する構成でも良い。
【０４８８】
　車両が走行中の電源状態では書込みデータの配信量を相対的に少なくし、駐車中の電源
状態では書込みデータの配信量を相対的に多くしても良い。即ち、ＣＧＷ１３は、図１４
１に示すように、車両が走行中のＩＧ電源がオンでは、ＩＧ系ＥＣＵ、ＡＣＣ系ＥＣＵ、
＋Ｂ電源系ＥＣＵがＣＡＮフレームを送信することにより、車両制御や診断等のアプリデ
ータの伝送量が相対的に多くなるので、書込みデータの配信量を相対的に少なくする。又
、ＣＧＷ１３は、図１４２に示すように、駐車中のＩＧ電源がオフでは、＋Ｂ電源系ＥＣ
ＵのみがＣＡＮフレームを送信することにより、車両制御や診断等のアプリデータの伝送
量が相対的に少なくなるので、書込みデータの配信量を相対的に多くする。即ち、ＣＧＷ
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１３は、車両制御や診断等のアプリデータの伝送を妨げない空き容量内で書込みデータの
配信量を調整する。
【０４８９】
　又、図１４３に示すように、ＣＧＷ１３において、書換え対象ＥＣＵ１９からイベント
フレームが送信されている場合は、イベントフレームを受信することで割込みの頻度が高
くなり、バス負荷が高くなるので、書込みデータの配信量を相対的に少なくし、書換え対
象ＥＣＵ１９からイベントフレームが送信されなくなった場合に、書込みデータの配信量
を相対的に多くしても良い。
【０４９０】
　又、図１４４に示すように、車両システムにおいて、ＣＧＷ１３が書込みデータの配信
中であることを特定した場合に、車両制御や診断等のアプリデータの送信間隔を、許容さ
れる最大間隔まで長くすることでバス負荷を低下させても良い。ＣＧＷ１３において、車
両システムがアプリデータの送信間隔を長くしたことでバス負荷が低下されたことで、書
込みデータの配信量を相対的に多くしても良い。
【０４９１】
　書換え諸元データに組込まれるバス負荷テーブルは、例えば車両メーカが車種やグレー
ド等に拘らず一律的に共通に設定される。例えば車種やグレード等によりＥＣＵの装備が
大きく異なると、バス負荷が大きく異なり、車種やグレード等により個別に最適なバス負
荷テーブルを設定してしまうと、その検証に工数を要する等の煩雑な手間を要してしまう
ので、そのような煩雑な手間を回避するためである。
【０４９２】
　上述したように車両が走行中にインストールを行う場合と同様に、車両が駐車中にイン
ストールを行う場合についても、書込みデータの配信制御処理を行う。その場合、書換え
対象ＥＣＵ１９が＋Ｂ電源系ＥＣＵであれば、＋Ｂ電源状態で更新を行うことも可能であ
るので、バス負荷テーブルにおける＋Ｂ電源状態の伝送許容量を参照する。一方、書換え
対象ＥＣＵ１９がＩＧ系ＥＣＵの場合には、ＩＧ電源状態でインストールを行うので、バ
ス負荷テーブルにおけるＩＧ電源状態の伝送許容量を参照する。ここで、例えば書換え対
象ＥＣＵ１９がＡＣＣ系ＥＣＵの場合に、ＩＧ電源状態でインストールを行うことも可能
である。この場合、バス負荷テーブルにおけるＩＧ電源状態の伝送許容量を参照する。尚
、バス負荷テーブルと書換え対象ＥＣＵ所属テーブルを保持する構成を説明したが、電源
状態毎の書込みデータの配信頻度を特定可能であれば、どのようなテーブルを保持する態
様でも良い。
【０４９３】
　（１２）アクティベート要求の指示処理
　アクティベート要求の指示処理について図１４５から図１４６を参照して説明する。車
両用プログラム書換えシステム１は、ＣＧＷ１３においてアクティベート要求の指示処理
を行う。ＣＧＷ１３は、アプリプログラムの書換えを完了した複数の書換え対象ＥＣＵ１
９に対し、その書換えたプログラムを有効にするためにアクティベート要求を行う。本実
施形態において、ＣＧＷ１３は、ＣＧＷ用の書換え諸元データを解析することにより、書
換え対象ＥＣＵ１９のグループを把握している状態とする。尚、ＣＧＷ１３は、駐車中に
おいてのみアクティベート要求を行い、車両走行中ではアクティベート要求を行わない。
【０４９４】
　図１４５に示すように、ＣＧＷ１３は、アクティベート要求の指示部８４において、書
換え対象特定部８４ａと、書換え完了判定部８４ｂと、アクティベート実行可能判定部８
４ｃと、アクティベート要求指示部８４ｄとを有する。書換え対象特定部８４ａは、連携
制御する複数の書換え対象ＥＣＵ１９を対象とし、複数の書換え対象ＥＣＵ１９を特定す
る。書換え完了判定部８４ｂは、複数の書換え対象ＥＣＵ１９が書換え対象特定部８４ａ
により特定されると、その特定された複数の書換え対象ＥＣＵ１９の全てにおいてプログ
ラムの書換えが完了したか否かを判定する。
【０４９５】
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　アクティベート実行可能判定部８４ｃは、複数の書換え対象ＥＣＵ１９の全てにおいて
プログラムの書換えが完了したと書換え完了判定部８４ｂにより判定されると、アクティ
ベートを実行可能であるか否かを判定する。アクティベート実行可能判定部８４ｃは、ユ
ーザによるアクティベート承諾が行われている場合であり、且つ車両が駐車状態の場合に
、アクティベートを実行可能であると判定する。
【０４９６】
　アクティベート要求指示部８４ｄは、アクティベートを実行可能であるとアクティベー
ト実行可能判定部８４ｃにより判定されると、アクティベート要求を指示する。具体的に
は、アクティベート要求指示部８４ｄは、新面への切替え要求を指示した後に、リセット
要求を指示する、セッション移行タイムアウトを監視する、又は書換え対象ＥＣＵ１９の
内部リセットを監視することで、アクティベート要求を指示する。２面メモリＥＣＵ又は
１面サスペンドメモリＥＣＵでは、アプリプログラムを書込んだ新面（非運用面）で起動
することにより、アプリプログラムをアクティベートする。一方、１面単独メモリＥＣＵ
では、再起動によりアプリプログラムをアクティベートする。尚、書換え対象ＥＣＵ１９
は、新面への切替え要求が指示された後、アクティベート要求に依らず、自身にてリセッ
トする構成としても良い。
【０４９７】
　次に、ＣＧＷ１３におけるアクティベート要求の指示部の作用について図１４６及び図
１４７を参照して説明する。ＣＧＷ１３は、アクティベート要求の指示プログラムを実行
し、アクティベート要求の指示処理を行う。
【０４９８】
　ＣＧＷ１３は、アクティベート要求の指示処理を開始すると、複数の書換え対象ＥＣＵ
１９を特定する（Ｓ１２０１、書換え対象特定手順に相当する）。具体的には、ＣＧＷ１
３は、書換え諸元データに記載されるＥＣＵ（ＩＤ）を参照することで、書換え対象ＥＣ
Ｕ１９を特定する。ＣＧＷ１３は、その特定した複数の書換え対象ＥＣＵ１９の全てにお
いてアプリプログラムの書換えが完了したか否かを判定する（Ｓ１２０２、書換え完了判
定手順に相当する）。ＣＧＷ１３は、例えば書換え諸元データに記載されるＥＣＵ（ＩＤ
）の順序にしたがって書換え対象ＥＣＵ１９に対するインストールを順番に行い、最後に
記載されるＥＣＵ（ＩＤ）に対するインストールが完了したら全ての書換え対象ＥＣＵ１
９において書込みが完了したと判定する。
【０４９９】
　ＣＧＷ１３は、その特定した複数の書換え対象ＥＣＵ１９の全てにおいてアプリプログ
ラムの書換えが完了したと判定すると（Ｓ１２０２：ＹＥＳ）、アクティベートを実行可
能であるか否かを判定する（Ｓ１２０３、アクティベート実行可能判定手順に相当する）
。具体的には、ＣＧＷ１３は、これまでに更新に対するユーザ承諾を得ているか、車両が
駐車状態であるか等を判定し、これらの条件を満たすと、アクティベートを実行可能であ
ると判定する。ユーザ承諾は、更新処理全体に対する承諾でも良いし、アクティベートに
対する承諾でも良い。ＣＧＷ１３は、アクティベートを実行可能であると判定すると（Ｓ
１２０３：ＹＥＳ）、これ以降、アクティベート要求を複数の書換え対象ＥＣＵ１９に同
時に指示する（アクティベート要求指示手順に相当する）。ここでは、ＥＣＵ（ＩＤ１）
、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）が同一グループの書換え対象ＥＣＵ１９である
として説明する。
【０５００】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に対し、ア
クティベートを実行可能であると判定すると、アクティベート要求の指示処理を開始する
。ＣＧＷ１３は、アクティベート要求の指示処理を開始すると、新面への切替え要求を書
換え対象ＥＣＵ１９に指示する（Ｓ１２０４）。ＣＧＷ１３は、電源管理ＥＣＵ２０に対
し、ＩＧ電源をオフからオンに切替えるように要求する（Ｓ１２０５）。ＣＧＷ１３は、
車両が駐車状態であり、ＩＧスイッチ４２はオフの状態であるが、アクティベートを行う
ためにＩＧ電源をオフからオンに切替える。尚、ＣＧＷ１３は、インストールに引続いて
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アクティベートを行う場合には、ＩＧ電源がオン状態であるので、Ｓ１２０５は行わず、
スリープ状態の書換え対象ＥＣＵ１９に対し、起動要求（ウェイクアップ要求）を行う。
【０５０１】
　ＣＧＷ１３は、ソフトウェアのリセット要求を書換え対象ＥＣＵ１９に送信し、ソフト
ウェアのリセット要求を書換え対象ＥＣＵ１９に指示する（Ｓ１２０６）。書換え対象Ｅ
ＣＵ１９は、ソフトウェアのリセット要求に対応する仕様であれば、ＣＧＷ１３からソフ
トウェアのリセット要求を受信すると、ソフトウェアをリセットして再起動し、アプリプ
ログラムをアクティベートする。書換え対象ＥＣＵ１９が１面単独メモリＥＣＵの場合に
は、書換え対象ＥＣＵ１９は、新アプリプログラムで再起動することで、旧アプリプログ
ラムから新アプリプログラムに切替える。書換え対象ＥＣＵ１９が１面サスペンドメモリ
ＥＣＵ又は２面メモリＥＣＵの場合には、書換え対象ＥＣＵ１９は、フラッシュメモリに
記憶している運用面情報（Ａ面又はＢ面）を更新し、新アプリプロプログラムが書込まれ
た面を運用面に切替えることで、旧アプリプログラムから新アプリプログラムに切替える
。
【０５０２】
　ＣＧＷ１３は、電源管理ＥＣＵ２０に対してＩＧ電源をオンからオフに切替え、ＩＧ電
源をオフからオンに切替える旨を要求し、電源のリセット要求を書換え対象ＥＣＵ１９に
指示し、再起動を書換え対象ＥＣＵ１９に指示する（Ｓ１２０７）。書換え対象ＥＣＵ１
９は、ソフトウェアのリセット要求に対応していない仕様でも、ＩＧ電源がオンからオフ
に切替わり、ＩＧ電源がオフからオンに切替わると、自己をリセットして再起動し、アプ
リプログラムをアクティベートする。この場合も、書換え対象ＥＣＵ１９が１面単独メモ
リＥＣＵの場合には、書換え対象ＥＣＵ１９は、新アプリプログラムで再起動することで
、旧アプリプログラムから新アプリプログラムに切替える。書換え対象ＥＣＵ１９が１面
サスペンドメモリＥＣＵ又は２面メモリＥＣＵの場合には、書換え対象ＥＣＵ１９は、フ
ラッシュメモリに記憶している運用面情報（Ａ面又はＢ面）を更新し、新アプリプロプロ
グラムが書込まれた面を運用面に切替えることで、旧アプリプログラムから新アプリプロ
グラムに切替える。又、ＣＧＷ１３は、セッション移行タイムアウトを監視し（Ｓ１２０
８）、書換え対象ＥＣＵ１９の内部リセットの監視する（Ｓ１２０９）。
【０５０３】
　即ち、ＣＧＷ１３は、書換え対象ＥＣＵ１９がソフトウェアのリセット要求に対応しな
い仕様であれば、ソフトウェアのリセット要求を書換え対象ＥＣＵ１９に送信してもアク
ティベートを指示することができないので、電源のリセット要求を書換え対象ＥＣＵ１９
に指示することで、ソフトウェアのリセット要求に対応しない仕様の書換え対象ＥＣＵ１
９のアクティベートを行う。例えばエンジンＥＣＵ等のＩＧ系ＥＣＵでは、電源オンオフ
で必ずリセットさせられる構成であるので、ソフトウェアのリセット要求に対応しない構
成である場合が多い。書換え対象ＥＣＵ１９の観点では、ＣＧＷ１３からソフトウェアの
リセット要求が指示されたこと、ＣＧＷ１３から電源のリセット要求が指示されたこと、
セッション移行タイムアウト、内部リセットの何れかによりアクティベート（新プログラ
ムでの起動）を行う。
【０５０４】
　ソフトウェアのリセット要求に対応する書換え対象ＥＣＵ１９は、ＣＧＷ１３からソフ
トウェアのリセット要求が指示されると、自己で強制的にリセットを行い、アクティベー
トを行う。ＡＣＣ系やＩＧ系ＥＣＵの書換え対象ＥＣＵ１９は、ＣＧＷ１３から電源のリ
セット要求が指示されると、電源が強制的に供給されなくなるので、次回の電源の供給時
にリセットを行い、アクティベートを行う。＋Ｂ電源系ＥＣＵの書換え対象ＥＣＵ１９は
、ＡＣＣ系やＩＧ系ＥＣＵの書換え対象ＥＣＵ１９とは異なり、電源が常時供給されてい
るので、セッション移行タイムアウトや内部リセットにより、アクティベートを行う。尚
、各書換え対象ＥＣＵ１９に対するアクティベートの方法は、書換え諸元データにより指
定される。
【０５０５】
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　ＣＧＷ１３は、全ての書換え対象ＥＣＵ１９から新アプリプログラムで正常起動した旨
が通知されると、切替え完了通知をＤＣＭ１２に送信する（Ｓ１２１０）。ＤＣＭ１２は
、更新プログラムのアクティベートが完了した旨をセンター装置３に通知する。ＣＧＷ１
３は、電源管理ＥＣＵ２０に対してＩＧ電源をオンからオフに切替えるように要求し、ア
プリグラムのアクティベート同期指示処理を終了する。ＣＧＷ１３は、ユーザ操作により
ＩＧ電源がオフからオンに切替えられると、各ＥＣＵのプログラムバージョン、起動面等
をＤＣＭ１２に送信する。ＤＣＭ１２は、ＣＧＷ１３から受信した各ＥＣＵ１９の情報を
センター装置３に通知する。ここで、ＤＣＭ１２がアクティベート完了をセンター装置３
に通知する際、各ＥＣＵのプログラムバージョン及び面情報を含むＥＣＵ構成情報をセン
ター装置３に送信しても良い。図１４７は、書換え対象ＥＣＵ１９が２面メモリＥＣＵ又
は１面サスペンドメモリＥＣＵの場合を示している。
【０５０６】
　以上に説明したように、ＣＧＷ１３は、アクティベート要求の指示処理を行うことで、
アプリプログラムの書換えを完了した複数の書換え対象ＥＣＵ１９が旧プログラムから新
プログラムへの切替えを独自のタイミングで行ってしまう事態を未然に回避し、その複数
の書換え対象ＥＣＵ１９において旧プログラムから新プログラムへの切替えタイミングを
適切に揃える。即ち、互いに連携し合う複数の書換え対象ＥＣＵ１９のプログラムバージ
ョンが不整合な状態となり、連携した処理に不都合が生じることを回避する。
【０５０７】
　（１３）アクティベートの実行制御処理
　アクティベートの実行制御処理について図１４８から図１５０を参照して説明する。ア
クティベートの実行制御処理は、ＣＧＷ１３が前述した（１２）アクティベート要求の指
示処理を行うことに伴い、ＣＧＷ１３からアクティベート要求が指示された書換え対象Ｅ
ＣＵ１９が行う処理である。車両用プログラム書換えシステム１は、書換え対象ＥＣＵ１
９においてアクティベートの実行制御処理を行う。ここで、書換え対象ＥＣＵ１９は、１
面サスペンド方式メモリや２面メモリのように複数のデータ格納面を有する。書換え対象
ＥＣＵ１９は、第１データ格納面と第２データ格納面とを有し、非運用面（新面）におい
て書換えデータのインストールが完了している状態とする。
【０５０８】
　図１４８に示すように、ＥＣＵ１９は、アクティベートの実行制御部１０７において、
運用面情報更新部１０７ａと、実行条件判定部１０７ｂと、実行制御部１０７ｃと、通知
部１０７ｄとを有する。運用面情報更新部１０７ａは、ＣＧＷ１３からアクティベート要
求が指示されると、次回の再起動に向けてフラッシュメモリの起動面判定情報（運用面情
報）を更新する。運用面情報更新部１０７ａは、例えば現在Ａ面で起動しており、Ｂ面に
新プログラムを書込んだ場合、運用面情報をＡ面からＢ面に更新する。
【０５０９】
　実行条件判定部１０７ｂは、アクティベートの実行条件として、ＣＧＷ１３からソフト
ウェアのリセット要求が指示されたか否か、ＣＧＷ１３から電源管理ＥＣＵ２０へ電源の
リセット要求が指示されたか否か、ＣＧＷ１３との通信途絶が所定時間継続したか否かを
判定する。実行条件判定部１０７ｂは、何れか１つの条件を満たす場合に、アクティベー
トの実行条件が成立したと判定する。電源のリセット要求が指示されたか否かは、ＣＧＷ
１３からの指示でなく、電源検出回路３６にて検出しても良い。実行制御部１０７ｃは、
アクティベートの実行条件が成立したと実行条件判定部１０７ｂにより判定されると、運
用面情報にしたがって起動面を旧面（現在運用している面）から新面（現在運用していな
い面）に切替える新面切替え（アクティベート）を行う。通知部１０７ｄは、運用面情報
やバージョン情報等の通知情報をＣＧＷ１３に通知する。
【０５１０】
　次に、書換え対象ＥＣＵ１９におけるアクティベートの実行制御部１０７の作用につい
て図１４９及び図１５０を参照して説明する。書換え対象ＥＣＵ１９は、アクティベート
の実行制御プログラムを実行し、アクティベートの実行制御処理を行う。



(100) JP 2020-27669 A 2020.2.20

10

20

30

40

50

【０５１１】
　（１３－１）書換え処理
　書換え対象ＥＣＵ１９は、書換え処理を開始すると、書換え前処理として品番読出しや
認証等のメモリ消去の直前までの処理を行う（Ｓ１３０１）。書換え対象ＥＣＵ１９は、
センター装置３から書換え面情報を受信したか否かを判定する（Ｓ１３０２）。書換え対
象ＥＣＵ１９は、例えば配信パッケージに含まれる書換え諸元データに記載される書換え
面情報をＣＧＷ１３から取得したか否かにより、書換え面情報を受信したか否かを判定す
る。書換え対象ＥＣＵ１９は、センター装置３から書換え面情報を受信したと判定すると
（Ｓ１３０２：ＹＥＳ）、その書換え面情報と自己が管理している書換え面情報（運用面
情報）とを照合し、両者が一致しているか否かを判定する（Ｓ１３０３）。ここで、書換
え面情報は、例えばセンター装置３から送信される書換え諸元データに記載されている。
例えば自身が管理している書換え面情報が、運用面がＡ面であり且つ非運用面がＢ面であ
る場合において、書換え諸元データに記載されている書換え面情報が、非運用面（Ｂ面）
を示す場合には両者が一致すると判定し、諸元データに記載される書換え面情報が、運用
面（Ａ面）を示す場合、両者は不一致と判定する。
【０５１２】
　書換え対象ＥＣＵ１９は、両者が一致していると判定すると（Ｓ１３０３：ＹＥＳ）、
書換え処理としてメモリ消去、書込みデータの書込み、ベリファイを行い（Ｓ１３０４）
、書換え処理を終了する。ベリファイとは、例えばフラッシュメモリに書込んだデータの
完全性検証である。書換え対象ＥＣＵ１９は、両者が一致していないと判定すると（Ｓ１
３０３：ＮＯ）、否定応答をＣＧＷ１３に送信し（Ｓ１３０５）、書換え処理を終了する
。
【０５１３】
　（１３－２）アクティベートの実行制御処理
　書換え対象ＥＣＵ１９は、アクティベートの実行制御処理を開始すると、非運用面を書
換え面とし、アプリプログラムの書換え面への書換えを完了したか否かを判定する（Ｓ１
３１１）。書換え対象ＥＣＵ１９は、アプリプログラムの書換え面への書換えを完了した
と判定すると（Ｓ１３１１：ＹＥＳ）、フラッシュメモリに書込まれたアプリプログラム
の完全性を検証し、書換え後のデータ検証の正否を判定する（Ｓ１３１２）。書換え対象
ＥＣＵ１９は、書換え後のデータ検証が正であると判定すると（Ｓ１３１２：ＹＥＳ）、
新面の書換え完了フラグを「ＯＫ」に設定し記憶する（Ｓ１３１３）。
【０５１４】
　その後、書換え対象ＥＣＵ１９は、ＣＧＷ１３からアクティベート要求が指示されたか
否かを判定する（Ｓ１３１４）。書換え対象ＥＣＵ１９は、アクティベート要求が指示さ
れたと判定すると（Ｓ１３１４：ＹＥＳ）、新面の書換え完了フラグが「ＯＫ」であるか
否かを判定し（Ｓ１３１５）、新面の書換え完了フラグが「ＯＫ」であると判定すると（
Ｓ１３１５：ＹＥＳ）、運用面情報を更新する（Ｓ１３１６、運用面情報更新手順に相当
する）。即ち、書換え対象ＥＣＵ１９は、例えば運用面がＡ面であり且つ非運用面がＢ面
である場合にＢ面を書換え面としてアプリプログラムの書換え面への書換えを完了した場
合には、運用面がＡ面であり且つ非運用面がＢ面であることを示す運用面情報を、運用面
がＢ面であり且つ非運用面がＡ面であることを示す運用面情報に更新する。
【０５１５】
　書換え対象ＥＣＵ１９は、運用面情報に更新すると、ＣＧＷ１３からソフトウェアのリ
セット要求が受付けたか否か、ＣＧＷ１３から電源管理ＥＣＵ２０へ電源のリセット要求
が指示されたか否か、ソフトウェアのリセット要求が指示されてからＣＧＷ１３との通信
途絶が所定時間継続したか否かを判定し、アクティベートの実行条件が成立したか否かを
判定する（Ｓ１３１７、実行条件判定手順に相当する）。ここで、書換え対象ＥＣＵ１９
は、これらアクティベートの実行条件の何れが成立すると再起動するか、ＥＣＵそれぞれ
で再起動条件が定められている。
【０５１６】
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　書換え対象ＥＣＵ１９は、ＣＧＷ１３からソフトウェアのリセット要求が指示された、
ＣＧＷ１３から電源管理ＥＣＵ２０へ電源のリセット要求が指示された、ソフトウェアの
リセット要求が指示されてから所定時間が経過したことのうち何れかを判定し、アクティ
ベートの実行条件が成立したと判定すると（Ｓ１３１７：ＹＥＳ）、再起動（リセット）
を実行する。書換え対象ＥＣＵ１９は、再起動を実行したことで、更新された運用面情報
にしたがって新面（Ｂ面）を起動面として起動し（Ｓ１３１８、起動制御手順に相当する
）、アクティベートの実行制御処理を終了する。即ち、書換え対象ＥＣＵ１９は、再起動
後は、アプリプログラムがインストールされたＢ面で起動する。
【０５１７】
　書換え対象ＥＣＵ１９は、アプリプログラムの新面への書換えを完了していないと判定
すると（Ｓ１３１１：ＮＯ）、又は書換え後のデータ検証が否であると判定すると（Ｓ１
３１２：ＮＯ）、アクティベート要求が指示されたか否かを判定し（Ｓ１３１９）、アク
ティベート要求が指示されたと判定すると（Ｓ１３１９：ＹＥＳ）、否定応答をＣＧＷ１
３に送信し（Ｓ１３２０）、ステップＳ１３１１に戻る。尚、書換え対象ＥＣＵ１９は、
書換え後のデータ検証が否であると判定した場合には、アクティベートの実行制御処理を
終了し、ロールバック等の処理を行っても良い。又、書換え対象ＥＣＵ１９は、新面の書
換え完了フラグが「ＯＫ」でないと判定すると（Ｓ１３１５：ＮＯ）、否定応答をＣＧＷ
１３に送信し（Ｓ１３２１）、ステップＳ１３１１に戻る。
【０５１８】
　以上に説明したように、書換え対象ＥＣＵ１９は、アクティベートの実行制御処理を行
うことで、ＣＧＷ１３からアクティベート要求が指示されると、次回の再起動に向けて運
用面情報を更新し、アクティベートの実行条件が成立すると、再起動後に運用面情報にし
たがって起動面を旧面から新面に切替える新面切替えを行う。即ち、書換え対象ＥＣＵ１
９は、更新プログラムのインストールが完了しても、ＣＧＷ１３からアクティベートを指
示されない限り、更新プログラムで起動しない。例えばユーザがＩＧスイッチオフ４２を
オフからオンに操作したことに伴い、書換え対象ＥＣＵ１９が再起動したとしても、ＣＧ
Ｗ１３からアクティベートを指示されていなければ、同じ運用面にて起動する。ＣＧＷ１
３が複数の書換え対象ＥＣＵ１９へ同時にアクティベートを指示し、その後、ソフトウェ
アリセット、電源リセット又はセッションタイムアウトにより再起動が実行されることに
より、複数の書換え対象ＥＣＵ１９の更新プログラムを同時に有効化することができる。
尚、上述した説明ではデータ格納面が２面である場合について説明したが、データ格納面
が３面以上ある場合についても同様である。
【０５１９】
　尚、前述した（１２）ＣＧＷ１３におけるアクティベート要求の指示処理において、ア
プリプログラムの書換えを完了した複数の書換え対象ＥＣＵ１９に対してＣＧＷ１３がア
クティベート要求の指示処理を行うことで、アプリプログラムの書換えを完了した複数の
書換え対象ＥＣＵ１９が旧プログラムから新プログラムへの切替えを独自のタイミングで
行ってしまう事態を未然に回避し、その複数の書換え対象ＥＣＵ１９において旧プログラ
ムから新プログラムへの切替えタイミングを適切に揃えることができる。
【０５２０】
　（１４）書換え対象のグループ管理処理
　書換え対象のグループ管理処理について図１５１から図１５４を参照して説明する。車
両用プログラム書換えシステム１は、ＣＧＷ１３において書換え対象のグループ管理処理
を行う。ＣＧＷ１３は、同一グループに属する１以上の書換え対象ＥＣＵ１９に対し、ア
プリプログラムのアクティベートを同時に指示する。又、ＣＧＷ１３は、インストールか
らアクティベートまでの制御をグループ単位で行う。ここでは、ＥＣＵ（ＩＤ１）及びＥ
ＣＵ（ＩＤ２）が第１グループの書換え対象ＥＣＵ１９であり、ＥＣＵ（ＩＤ１１）、Ｅ
ＣＵ（ＩＤ１２）及びＥＣＵ（ＩＤ１３）が第２グループの書換え対象ＥＣＵ１９である
として説明する。
【０５２１】
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　図１５１に示すように、ＣＧＷ１３は、書換え対象のグループ管理部８５において、グ
ループ生成部８５ａと、指示実行部８５ｂとを有する。グループ生成部８５ａは、ＣＧＷ
用の書換え諸元データの解析結果にしたがって同時にバージョンアップすべき書換え対象
ＥＣＵ１９をグループ化してグループを生成する。指示実行部８５ｂは、グループがグル
ープ生成部８５ａにより生成されると、そのグループを単位として所定の順番でインスト
ールの指示を行い、インストールが完了すると、そのグループを単位としてアクティベー
トの指示を行う。
【０５２２】
　次に、ＣＧＷ１３における書換え対象のグループ管理部８５の作用について図１５２か
ら図１５４を参照して説明する。ＣＧＷ１３は、書換え対象のグループ化プログラムを実
行し、書換え対象のグループ管理処理を行う。ＣＧＷ１３は、書換え対象のグループ管理
処理を開始すると、ＤＣＭ１２からＣＧＷ用の書換え諸元データを取得し（Ｓ１４０１、
書換え諸元データ取得手順に相当する）、その取得した書換え諸元データを解析し（Ｓ１
４０２、書換え諸元データ解析手順に相当する）、今回の書換え対象ＥＣＵ１９の所属グ
ループを判定する。ＣＧＷ１３は、例えば書換え諸元データのＥＣＵに関する情報を参照
し、何れのグループに所属するかを特定しても良いし、書換え諸元データのグループに関
する情報を参照し、当該グループに何れのＥＣＵが所属するかを特定しても良い。ＣＧＷ
１３は、１つのグループに対し、最初の書換え対象ＥＣＵ１９の書換えであるか否かを判
定し（Ｓ１４０３）、前回の書換え対象ＥＣＵ１９と同じグループに属する書換え対象Ｅ
ＣＵ１９の書換えであるか否かを判定し（Ｓ１４０４）、前回の書換え対象ＥＣＵ１９と
異なるグループに属する書換え対象ＥＣＵ１９の書換えであるか否かを判定する（Ｓ１４
０５、グループ生成手順に相当する）。
【０５２３】
　ＣＧＷ１３は、最初の書換え対象ＥＣＵ１９の書換えであると判定すると（Ｓ１４０３
：ＹＥＳ）、又は前回の書換え対象ＥＣＵ１９と同じグループに属する書換え対象ＥＣＵ
１９の書換えであると判定すると（Ｓ１４０４：ＹＥＳ）、アプリプログラムの書換えを
書換え対象ＥＣＵ１９に指示し、書換え対象ＥＣＵ１９のアプリプログラムの書換えを行
う（Ｓ１４０６）。そして、ＣＧＷ１３は、次次の書換え対象ＥＣＵ１９が存在するか否
かを判定する（Ｓ１４０７）。ＣＧＷ１３は、同一グループ内の次の書換え対象ＥＣＵ１
９が存在すると判定すると（Ｓ１４０７：ＹＥＳ）、上記したステップＳ１４０３～Ｓ１
４０５に戻り、Ｓ１４０３～Ｓ１４０５を繰返す。
【０５２４】
　ＣＧＷ１３は、前回の書換え対象ＥＣＵ１９と異なるグループに属する書換え対象ＥＣ
Ｕ１９の書換えであると判定すると（Ｓ１４０５：ＹＥＳ）、アクティベート要求の指示
処理に移行する（Ｓ１４０８、指示実行手順に相当する）。
【０５２５】
　ＣＧＷ１３は、アクティベート要求の指示処理を開始すると、次の書換え対象ＥＣＵ１
９が存在するか否かを判定する（Ｓ１４１１）。即ち、ＣＧＷ１３は、インストールが完
了していないグループが存在するか否かを判定する。ＣＧＷ１３は、次の書換え対象ＥＣ
Ｕ１９が存在すると判定すると（Ｓ１４１１：ＹＥＳ）、書換えを完了したグループに属
する書換え対象ＥＣＵ１９にアクティベート要求を指示する（Ｓ１４１２）。即ち、ＣＧ
Ｗ１３は、未だ第２グループに属する書換え対象ＥＣＵ１９に対するインストールを行っ
ていない場合、既に書換えを完了した第１グループの書換え対象ＥＣＵ（ＩＤ１）及びＥ
ＣＵ（ＩＤ２）に対してアクティベートを指示する。
【０５２６】
　ＣＧＷ１３は、ソフトウェアのリセット要求を書換え対象ＥＣＵ１９に指示し、電源管
理ＥＣＵ２０を介して電源をオンからオフに切替え、オフからオンに切替えることによる
再起動を書換え対象ＥＣＵ１９に指示することで、書換え対象ＥＣＵ（ＩＤ１）及びＥＣ
Ｕ（ＩＤ２）のアプリプログラムを同時に起動させる。
【０５２７】
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　ＣＧＷ１３は、次の書換え対象ＥＣＵ１９の書換えタイミングを判定する（Ｓ１４１３
，Ｓ１３１４）。即ち、ＣＧＷ１３は、第２グループに属する書換え対象ＥＣＵ１９の書
換えタイミングを判定する。ＣＧＷ１３は、次の書換え対象ＥＣＵ１９の書換えタイミン
グが次回のユーザ乗車から降車への切替え時であると判定すると（Ｓ１４１３：ＹＥＳ）
、ＩＧ電源をオンからオフに切替え（Ｓ１４１５）、アクティベート要求の指示処理を終
了し、書換え対象のグループ管理処理に戻る。ＣＧＷ１３は、例えばアプリプログラムの
更新の実行を許容する時間帯をユーザが予め設定しており、その時間帯に第２グループに
属する書換え対象ＥＣＵ１９へのインストールが完了しないと予測されるときは、次回の
駐車状態にインストールを行うこととする。この場合、元の駐車状態に戻すべく、ＣＧＷ
１３は、ＩＧ電源をオフするように電源管理ＥＣＵ２０に指示する。
【０５２８】
　ＣＧＷ１３は、次の書換え対象ＥＣＵ１９の書換えタイミングが今回の降車中（駐車状
態）であると判定すると（Ｓ１４１４：ＹＥＳ）、車両バッテリ４０のバッテリ残量が閾
値以上であるか否かを判定する（Ｓ１４１７）。ここで、閾値は、予め設定した値でも良
いし、ＣＧＷ用の書換え諸元データから取得した値でも良い。ＣＧＷ１３は、車両バッテ
リ４０のバッテリ残量が閾値以上でないと判定すると（Ｓ１４１６：ＮＯ）、ＩＧ電源を
オンからオフに切替えるように電源管理ＥＣＵ２０に指示し（Ｓ１４１５）、アクティベ
ート要求の指示処理を終了し、書換え対象のグループ管理処理に戻る。ＣＧＷ１３は、車
両バッテリ４０のバッテリ残量が閾値以上であると判定すると（Ｓ１４１６：ＹＥＳ）、
ＩＧ電源のオンを継続し（Ｓ１４１７）、アクティベート要求の指示処理を終了し、書換
え対象のグループ管理処理に戻る。ＣＧＷ１３は、図１５２に示した通り、第２グループ
に属する書換え対象ＥＣＵ１９のアプリプログラム書換えを行う。
【０５２９】
　ＣＧＷ１３は、次の書換え対象ＥＣＵ１９が存在しないと判定すると（Ｓ１４１１：Ｎ
Ｏ）、書換えを完了したグループに属する書換え対象ＥＣＵ１９にアクティベート要求を
指示し（Ｓ１４１８）、ＩＧ電源をオンからオフに切替え（Ｓ１４１９）、アクティベー
ト要求の指示処理を終了し、書換え対象のグループ管理処理に戻る。例えば第２グループ
に属する書換え対象ＥＣＵ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）及びＥＣＵ（ＩＤ１３）の
書換えを完了すると、次の書換え対象ＥＣＵ１９、即ち、次のグループは存在しない。こ
の場合、ＣＧＷ１３は、ＥＣＵ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）及びＥＣＵ（ＩＤ１２
）に対し、更新プログラムのアクティベートを指示し、アクティベート完了後、電源管理
ＥＣＵ２０へＩＧ電源オフを指示する。
【０５３０】
　図１５４に示すように、ＥＣＵ（ＩＤ１）からＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ１１
）からＥＣＵ（ＩＤ１３）のアプリプログラムを書換える場合に、ＥＣＵ（ＩＤ１）、Ｅ
ＣＵ（ＩＤ２）が連携制御する関係にあり、ＥＣＵ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）、
ＥＣＵ（ＩＤ１３）が連携制御する関係にあれば、配信パッケージにおいて、第１グルー
プとしてＥＣＵ（ＩＤ１）及びＥＣＵ（ＩＤ２）が書換え対象ＥＣＵ１９として属し、第
２グループとしてＥＣＵ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）及びＥＣＵ（ＩＤ１３）が、
書換え対象ＥＣＵ１９として属することとなる。ＣＧＷ１３は、第１グループに属するＥ
ＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）においてアプリプログラムの書換えを完了すると、Ｅ
ＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）に対し、同時にアクティベート要求を指示する。その
後、ＣＧＷ１３は、第２グループに属するＥＣＵ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）及び
ＥＣＵ（ＩＤ１３）においてアプリプログラムの書換えを実行し、全て完了すると、ＥＣ
Ｕ（ＩＤ１１）、ＥＣＵ（ＩＤ１２）、ＥＣＵ（ＩＤ１３）に対し、アクティベート要求
を指示する。尚、１面単独メモリである書換え対象ＥＣＵ１９に対しては、再起動を指示
することで、アクティベート指示とする。
【０５３１】
　以上に説明したように、ＣＧＷ１３は、アクティベート要求の書換え対象ＥＣＵ１９の
グループ管理処理を行うことで、そのグループを単位としてアクティベート要求を指示す
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る。連携制御する関係にある複数のＥＣＵのバージョンアップを同時に行うことができる
。即ち、連携制御する関係にある複数の書換え対象ＥＣＵ１９のアプリプログラムのバー
ジョンが不整合な状態になって連携制御する処理に不都合が生じることを回避することが
できる。又、ＣＧＷ１３は、そのグループを単位として、所定の順番でインストールを行
う。即ち、ＣＧＷ１３は、インストールからアクティベートまでをグループ単位で行うよ
うに制御する。
【０５３２】
　尚、本実施形態では、第１グループに属する書換え対象ＥＣＵ１９のインストールを完
了した後、第１グループに属する書換え対象ＥＣＵ１９のアクティベートを行い、続いて
、第２グループに属する書換え対象ＥＣＵ１９のインストールを完了した後、第２グルー
プに属する書換え対象ＥＣＵ１９のアクティベートを行う構成である。しかしながら、第
１グループに属する書換え対象ＥＣＵ１９に対するアクティベートと、第２グループに属
する書換え対象ＥＣＵ１９に対するアクティベートとを続けて行っても良い。即ち、第１
グループに属する書換え対象ＥＣＵ１９のインストールを完了し、第２グループに属する
書換え対象ＥＣＵ１９のインストールを完了し、その後、第１グループに属する書換え対
象ＥＣＵ１９のアクティベートを行い、第２グループに属する書換え対象ＥＣＵ１９のア
クティベートを行っても良い。この場合、第１グループ及び第２グループに属する書換え
対象ＥＣＵ１９に対するアクティベートを同時に行っても良い。
【０５３３】
　又、書換え対象ＥＣＵ１９に１面単独メモリＥＣＵが含まれている場合に、その１面単
独メモリＥＣＵへのインストールの指示をグループ内の最後としても良い。インストール
を連携動作する関係にある書換え対象ＥＣＵ１９に指示する場合に、先にデータの送信側
として動作する書換え対象ＥＣＵ１９に対してインストールを指示し、後からデータの受
信側として動作する書換え対象ＥＣＵに対してインストールを指示しても良い。
【０５３４】
　ＣＧＷ１３は、書換え諸元データのメモリ種別を参照し、書換え対象ＥＣＵ１９のメモ
リ種別に応じてインストール順序を決定する。例えば２面メモリ、１面サスペンドメモリ
、１面単独メモリの順とする。又、ＣＧＷ１３は、連携動作する関係にあるＥＣＵ１９の
情報としてデータ送信側及びデータ受信側の何れであるかを予め保有しており、その情報
に基づいて書換え対象ＥＣＵ１９のインストール順序を決定する。
【０５３５】
　又、複数のグループがある場合に、インストールする順序は、例えば緊急度、安全度、
機能、時間等に基づいて決定しても良い。緊急度とは、直ちにインストールする必要があ
るか否かの指標であり、インストールせずに放置しておくと人災や事故等に繋がる可能性
が比較的高い場合には緊急度が高く、インストールせずに放置しておいても人災や事故等
に繋がる可能性が比較的低い場合には緊急度が低く、緊急度が高いグループを優先してイ
ンストールする。安全度とは、インストール時のマイコンの種類による制約の指標であり
、制約が少ない順、即ち、２面メモリ、１面サスペンドメモリ、１面単独メモリの順序で
インストールする。機能とは、ユーザにとっての利便性の指標であり、ユーザにとっての
利便性が高いグループを優先してインストールする。時間とは、インストールに要する時
間の指標であり、インストールに要する時間が短いグループを優先してインストールする
【０５３６】
　又、ＣＧＷ１３は、インストールを同一グループに属する第１書換え対象ＥＣＵ１９及
び第２書換え対象ＥＣＵ１９に指示する場合に、第１書換え対象ＥＣＵ１９においてイン
ストールを成功し、第２書換え対象ＥＣＵ１９においてインストールを失敗した場合に、
ロールバックを第２書換え対象ＥＣＵ１９に指示し、ロールバックを第１書換え対象ＥＣ
Ｕ１９に指示する。
【０５３７】
　又、ＣＧＷ１３は、インストールを第１グループに属する書換え対象ＥＣＵ１９及び第
２グループに属する書換え対象ＥＣＵ１９に指示する場合に、第１グループに属する書換
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え対象ＥＣＵ１９においてインストールを失敗した場合に、インストールを第２グループ
に属する書換え対象ＥＣＵ１９に指示する。ＣＧＷ１３は、例えば図１５２において、第
１グループに属する書換え対象ＥＣＵ１９においてインストールを失敗した状態で、第２
グループの書換えとなった場合（Ｓ１４０５；ＹＥＳ）、第１グループに対するアクティ
ベート要求の指示処理（Ｓ１４０８）をスキップし、ステップＳ１４０７に進む。そして
、ＣＧＷ１３は、ステップＳ１４０３に戻り、第２グループのインストールを開始し、イ
ンストールが完了した場合、第２グループに対してアクティベート要求の指示処理を行う
（Ｓ１４０８）。即ち、ＣＧＷ１３は、第１グループに対する更新が失敗したとしても、
第２グループに対する更新を実行する。
【０５３８】
　尚、１つのキャンペーン（１つの配信パッケージ内）に２グループがある場合には、キ
ャンペーンに対するユーザの承諾操作及びダウンロードに対するユーザの承諾操作を１回
とし、インストールに対するユーザの承諾操作及びアクティベートに対するユーザの承諾
操作をグループ毎に２回行わせる。即ち、更新により変更される機能がグループ毎に異な
る場合には、その機能毎にインストールに対するユーザの承諾操作及びアクティベートに
対するユーザの承諾操作を行うことが望ましい。尚、インストールに対するユーザの承諾
操作及びアクティベートに対するユーザの承諾操作をグループ毎に行うことを煩雑に感じ
るユーザも想定されるので、インストールに対するユーザの承諾操作及びアクティベート
に対するユーザの承諾操作をグループ全体で１回としても良い。
【０５３９】
　書換え諸元データを利用して書換え対象ＥＣＵ１９の所属グループを判定する構成を例
示したが、ＣＧＷ１３において、書換え対象ＥＣＵ１９の所属グループを記憶しておく構
成でも良い。
【０５４０】
　（１５）ロールバックの実行制御処理
　ロールバックの実行制御処理について図１５５から図１６６を参照して説明する。車両
用プログラム書換えシステム１は、ＣＧＷ１３においてロールバックの実行制御処理を行
う。ロールバックとは、アプリプログラムの書換えを中断する場合に、アプリプログラム
を元のバージョンに戻す等、書換え対象ＥＣＵ１９のメモリを所定状態に復帰させるため
の書込み又は書戻しであり、ユーザから見て書換え対象ＥＣＵ１９の状態を書込みデータ
の書込みが開始される前の状態に戻すことである。
【０５４１】
　図１５５に示すように、ＣＧＷ１３は、ロールバックの実行制御部８６において、キャ
ンセル要求判定部８６ａと、ロールバック方法特定部８６ｂと、ロールバック実行部８６
ｃとを有する。キャンセル要求判定部８６ａは、アプリプログラムの書換え中に書換えの
キャンセル要求が発生したか否かを判定する。例えばユーザが携帯端末６を操作し、プロ
グラム書換えのキャンセルを選択すると、そのキャンセルの情報を取得したセンター装置
３からＤＣＭ１２を介してＣＧＷ１３にプログラムの書換えのキャンセル要求が通知され
る。
【０５４２】
　又、システムに異常が発生した場合に、システムの異常がセンター装置３に通知される
と、センター装置３からＤＣＭ１２を介してＣＧＷ１３にプログラムの書換えのキャンセ
ル要求が通知される。システムの異常とは、例えば一の書換え対象ＥＣＵ１９への書込み
が成功したが、その一の書換え対象ＥＣＵ１９と連携制御する他の書換え対象ＥＣＵ１９
への書込みに失敗した場合等である。このように連携制御する複数の書換え対象ＥＣＵ１
９のうち１つでも書込みに失敗すると、システムの異常と判定し、書込みが成功した書換
え対象ＥＣＵ１９に対し、センター装置３からＤＣＭ１２を介してＣＧＷ１３にプログラ
ムの書換えのキャンセル要求が通知される。即ち、キャンセル要求が発生する要因には、
ユーザによる操作と、システムの異常発生とが含まれる。
【０５４３】
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　ロールバック方法特定部８６ｂは、書換え対象ＥＣＵ１９に搭載されているフラッシュ
メモリのメモリ種別と、新プログラム又は旧プログラムの書込みデータのデータ種別に応
じて、書換え対象ＥＣＵ１９の状態を書込みデータの書込みが開始される前の状態に戻す
ためのロールバック方法を特定する。即ち、ロールバック方法特定部８６ｂは、書換え対
象ＥＣＵ１９のメモリ種別として、フラッシュメモリが１面単独メモリ、１面サスペンド
メモリ又は２面メモリのうち何れであるかを特定し、書込みデータのデータ種別として、
書込みデータが全データ又は差分データのうち何れであるかを特定する。
【０５４４】
　そして、ロールバック方法特定部８６ｂは、これらメモリ種別及びデータ種別に応じて
、第１ロールバック処理、第２ロールバック処理又は第３ロールバック処理を特定する。
ロールバック実行部８６ｃは、ロールバック方法がロールバック方法特定部８６ｂにより
特定されると、そのロールバック方法に応じたロールバックを書換え対象ＥＣＵ１９に指
示し、書換え対象ＥＣＵ１９を旧プログラムで動作させる。即ち、ロールバック実行部８
６ｃは、書換え対象ＥＣＵ１９の動作状態を、そのアプリプログラムの書換えを開始する
前の状態に復帰させるロールバックを行う。
【０５４５】
　次に、ＣＧＷ１３におけるロールバック実行制御部８６の作用について図１５６から図
１６６を参照して説明する。ＣＧＷ１３は、ロールバック実行制御プログラムを実行し、
ロールバック実行制御処理を行う。ＣＧＷ１３は、ロールバックの実行制御処理として、
ロールバック方法の特定処理、キャンセル要求の判定処理を行う。以下、それぞれの処理
について説明する。
【０５４６】
　（１５－１）ロールバック方法の特定処理
　ＣＧＷ１３は、ロールバック方法の特定処理を開始すると、ＤＣＭ１２から取得したＣ
ＧＷ用の書換え諸元データを解析し（Ｓ１５０１）、その解析結果からロールバック方法
を特定し（Ｓ１５０２）、ロールバック方法の特定処理を終了する。ＣＧＷ１３は、図４
４に示す書換え諸元データからメモリ種別及びロールバックプログラムのデータ種別を取
得し、ロールバック方法を特定する。データ種別が新プログラムも旧プログラム（ロール
バックプログラム）も同じとする運用であるならば、新プログラムのデータ種別を用いて
、ロールバック方法を特定しても良い。
【０５４７】
　即ち、ＣＧＷ１３は、書換え対象ＥＣＵ１９のフラッシュメモリが１面単独メモリであ
り、且つ書込みデータが全データであれば、キャンセル要求が発生したときのロールバッ
ク方法として、全データの配信を即時中断し、書換え対象ＥＣＵ１９において旧アプリプ
ログラムのデータを書換え領域に書込んで旧アプリプログラムに書換える方法（第１ロー
ルバック処理）を特定する。１面単独メモリのための旧アプリプログラム（ロールバック
用書換えデータ）は、更新プログラムと共に配信パッケージに含まれており、ＣＧＷ１３
は、新アプリプログラムと同様の方法で旧アプリプログラムを書換え対象ＥＣＵ１９に配
信する。
【０５４８】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９のフラッシュメモリが１面単独メモリであり、且
つ書込みデータが差分データであれば、キャンセル要求が発生したときのロールバック方
法として、その差分データの配信を継続し、書換え対象ＥＣＵ１９において差分データを
書換え領域に書込んで新アプリプログラムに書換えた後に、旧アプリプログラムの差分デ
ータを配信し、書換え対象ＥＣＵ１９において旧データを書換え領域に書込んで旧アプリ
プログラムに書換える方法（第２ロールバック処理）を特定する。
【０５４９】
　書込みデータが差分データである場合、書換え対象ＥＣＵ１９は、フラッシュメモリに
書込まれている現アプリプログラムとＣＧＷ１３から取得した差分データとを用いて新ア
プリプログラムを復元し、新アプリプログラムの書込みを行う。フラッシュメモリに異な
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るアプリプログラムが書込まれている状態では、書込み対象ＥＣＵ１９は、差分データか
ら新アプリプログラムを復元することができない。そのため、１面単独メモリでは、一旦
新アプリプログラムに書換える処理が必要となる。ここで、例えば、現アプリプログラム
がバージョン１．０であり、新アプリプログラムがバージョン２．０であると、書換えプ
ログラム（書換えデータ）はバージョン１．０をバージョン２．０に更新するための差分
データであり、ロールバック用書換えデータは、バージョン２．０をバージョン１．０に
更新するための差分データである。
【０５５０】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９のフラッシュメモリが１面サスペンドメモリ又は
２面メモリであれば、書込みデータの配信を継続し、書換え対象ＥＣＵ１９において運用
面がＡ面であり、非運用面がＢ面であれば、書込みデータを非運用面であるＢ面に書込ん
で新アプリプログラムをインストールするが、Ａ面からＢ面への運用面の切替えを抑制す
る方法（第３ロールバック処理）を特定する。
【０５５１】
　（１５－２）キャンセル要求の判定処理
　ＣＧＷ１３は、書換え対象ＥＣＵ１９においてアプリプログラムの書換えが開始された
と特定すると、キャンセル要求の判定処理を開始し、アプリプログラムの書換えが完了さ
れたか否かを判定し（Ｓ１５１１）、キャンセル要求が発生したか否かを判定する（Ｓ１
５１２）。即ち、ＣＧＷ１３は、上記したように、ユーザによる操作、システムの異常発
生等によりキャンセル要求が発生したか否かを判定する。
【０５５２】
　ＣＧＷ１３は、アプリプログラムの書換えが完了される前にキャンセル要求が発生した
、即ち、インストール中にキャンセル要求が発生したと判定すると（Ｓ１５１２：ＹＥＳ
）、ロールバック対象の書換え対象ＥＣＵ１９を特定する（Ｓ１５１３）。同一グループ
に属する書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ
３）であり、ＥＣＵ（ＩＤ１）が１面単独メモリ、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３
）が２面メモリであり、ＥＣＵ（ＩＤ１）へのインストールが完了し、ＥＣＵ（ＩＤ２）
へのインストール途中でキャンセル要求が発生したとする。この場合、ＣＧＷ１３は、Ｓ
１４１３において、第１グループに属する書換え対象ＥＣＵ１９全てについてロールバッ
クの要否を判定する。
【０５５３】
　ＣＧＷ１３は、アプリプログラムの書換えが全部行われたＥＣＵ（ＩＤ１）及び一部行
われたＥＣＵ（ＩＤ２）がロールバック対象であると特定する。ＣＧＷ１３は、その特定
したロールバック対象の書換え対象ＥＣＵ１９のフラッシュメモリのメモリ種別を判定し
、フラッシュメモリが１面単独メモリ、１面サスペンドメモリ及び２面メモリのうち何れ
であるかを判定する（Ｓ１５１４，Ｓ１５１５）。ＣＧＷ１３は、フラッシュメモリが１
面単独メモリであると判定すると（Ｓ１５１４：ＹＥＳ）、ロールバックプログラムのデ
ータ種別を判定し、ロールバック用書込みデータが全データ及び差分データのうち何れで
あるかを判定する（Ｓ１５１６，Ｓ１５１７）。
【０５５４】
　ＣＧＷ１３は、ロールバック用書込みデータが全データであると判定すると（Ｓ１５１
６：ＹＥＳ）、第１ロールバック処理に移行する（Ｓ１５１８、ロールバック実行手順に
相当する）。ＣＧＷ１３は、第１ロールバック処理を開始すると、新プログラムである書
込みデータの配信を即時中断する（Ｓ１５３１）。そして、ＣＧＷ１３は、ＤＣＭ１２か
ら全データであるロールバック用書込みデータ（旧プログラム）を取得し、書換え対象Ｅ
ＣＵ１９に配信する。書換え対象ＥＣＵ１９は、ＣＧＷ１３から取得した旧アプリプログ
ラムのデータをフラッシュメモリに書込んで旧アプリプログラムに書換え（Ｓ１５３２）
、第１ロールバック処理を終了し、キャンセル要求の判定処理に戻る。
【０５５５】
　ＣＧＷ１３は、ロールバック用書込みデータが差分データであると判定すると（Ｓ１５
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１７：ＹＥＳ）、第２ロールバック処理に移行する（Ｓ１５１９、ロールバック実行手順
に相当する）。ＣＧＷ１３は、第２ロールバック処理を開始すると、新プログラムである
書込みデータの配信を継続し（Ｓ１５４１）、書換え対象ＥＣＵ１９において差分データ
を復元してフラッシュメモリに書込んで、新アプリプログラムに書換える（Ｓ１５４２）
。ＣＧＷ１３は、新アプリプログラムへの書換え完了後に、ＤＣＭ１２から取得した旧ア
プリプログラムの書込みデータを書換え対象ＥＣＵ１９に配信する（Ｓ１５４３）。書換
え対象ＥＣＵ１９において旧アプリプログラムの書込みデータである差分データを復元し
、フラッシュメモリに書込んで旧アプリプログラムに書換え（Ｓ１５４４）、第２ロール
バック処理を終了し、キャンセル要求の判定処理に戻る。
【０５５６】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９が１面サスペンドメモリＥＣＵ又は２面メモリＥ
ＣＵであると判定すると（Ｓ１５１５：ＹＥＳ）、第３ロールバック処理に移行する（Ｓ
１５２０、ロールバック実行手順に相当する）。この場合、ＣＧＷ１３は、書換えデータ
種別に依らず、第３ロールバック処理に移行する。ＣＧＷ１３は、第３ロールバック処理
を開始すると、その書込みデータの配信を継続し（Ｓ１５５１）、書換え対象ＥＣＵ１９
において書込みデータを非運用面（Ｂ面）に書込んで新アプリプログラムに書換える（Ｓ
１５５２）。ＣＧＷ１３は、旧面（運用面：Ａ面）から新面（非運用面：Ｂ面）への運用
面の切替えを抑制し（Ｓ１５５３）、第３ロールバック処理を終了し、キャンセル要求の
判定処理に戻る。尚、ＣＧＷ１３は、運用面の切替え抑制に加え、図１２６に示すように
、バージョン２．０が書込まれている非運用面を新アプリプログラムに書換える前の状態
（例えばバージョン１．０）に書き戻しても良い。
【０５５７】
　ＣＧＷ１３は、キャンセル要求の判定処理に戻ると、全てのロールバック対象の書換え
対象ＥＣＵ１９についてロールバック処理を行ったか否かを判定する（Ｓ１５２１）。Ｃ
ＧＷ１３は、例えば前述した書換え対象ＥＣＵ１９がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２
）及びＥＣＵ（ＩＤ３）の場合の例示では、まず、インストール途中であった１面単独メ
モリのＥＣＵ（ＩＤ１）に対し、ロールバック用データ種別に応じて、第１ロールバック
処理又は第２ロールバック処理を行う。その後、ＣＧＷ１３は、インストールが完了して
いた２面メモリのＥＣＵ（ＩＤ２）に対し、第３ロールバック処理を行う。
【０５５８】
　加えて、ＣＧＷ１３は、１面単独メモリであるＥＣＵ（ＩＤ１）に対し、書換えデータ
種別に応じて、第１ロールバック処理又は第２ロールバック処理を行う。ＣＧＷ１３は、
全てのロールバック対象の書換え対象ＥＣＵ１９についてロールバック処理を行っていな
い判定すると（Ｓ１５２１：ＮＯ）、ステップＳ１５１３に戻り、ステップＳ１５１３以
降を繰返す。ＣＧＷ１３は、全てのロールバック対象の書換え対象ＥＣＵ１９についてロ
ールバック処理を行ったと判定すると（Ｓ１５２１：ＹＥＳ）、キャンセル要求の判定処
理を終了する。ＣＧＷ１３は、ロールバック処理を行った第１グループに属するＥＣＵ（
ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に対し、旧アプリプログラムのアクテ
ィベートを同時に指示する。１面単独メモリであるＥＣＵ（ＩＤ１）は、再起動すること
により、旧アプリプログラムへ切替える。２面メモリであるＥＣＵ（ＩＤ２）及びＥＣＵ
（ＩＤ３）は、更新プログラムが書込まれた非運用面（Ｂ面）でなく、これまでと同じ運
用面（Ａ面）にて起動する。尚、ユーザの意向が変化し、やはりプログラム更新を実行す
るとなった際は、ＥＣＵ（ＩＤ１）及びＥＣＵ（ＩＤ３）には新アプリプログラムを書込
むが、ＥＣＵ（ＩＤ２）には、既に非運用面に新アプリプログラムがインストール済みで
あるため、書込みは省略される。
【０５５９】
　ＣＧＷ１３は、キャンセル要求が発生せずにアプリプログラムの書換えが完了されたと
判定すると（Ｓ１５１１：ＹＥＳ）、アクティベートが完了されたか否かを判定し（Ｓ１
５２２）、キャンセル要求が発生したか否かを判定する（Ｓ１５２３）。
【０５６０】
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　ＣＧＷ１３は、アクティベートが完了される前にキャンセル要求が発生した、即ち、ア
クティベート中にキャンセル要求が発生したと判定すると（Ｓ１５２３：ＹＥＳ）、アク
ティベートの指示が書換え対象ＥＣＵ１９に到達されたか否かを判定し、運用面の切替え
が完了したか否かを判定する（Ｓ１５２４）。
【０５６１】
　ＣＧＷ１３は、アクティベートの指示が書換え対象ＥＣＵ１９に到達されていないと判
定し、運用面の切替えが完了していないと判定すると（Ｓ１５２４：ＮＯ）、第４ロール
バック処理を行う（Ｓ１５２５）。ＣＧＷ１３は、第４ロールバック処理として、運用面
を切替えないとする。又は、ＣＧＷ１３は、運用面を切替えずに非運用面を新アプリプロ
グラムに書換える前の状態に戻しても良い。ＣＧＷ１３は、運用面を切替えない場合には
、図１６３に示すように、バージョン１．０が書込まれている面を運用面のままとし、バ
ージョン２．０が書込まれている面を非運用面のままとする。ＣＧＷ１３は、運用面を切
替えずに非運用面を新アプリプログラムに書換える前の状態に戻す場合は、図１６４に示
すように、バージョン１．０が書込まれている面を運用面のままとし、バージョン２．０
が書込まれている面である非運用面を新アプリプログラムに書換える前の状態に（バージ
ョン１．０）に書き戻す。
【０５６２】
　ＣＧＷ１３は、アクティベートの指示が書換え対象ＥＣＵ１９に到達されたと判定し、
運用面の切替えが完了したと判定すると（Ｓ１５２４：ＹＥＳ）、第５ロールバック処理
を行う。運用面の切替えが完了とは、図１６５に示すように、バージョン２．０が書込ま
れた面が非運用面から運用面に切り替わり、バージョン１．０の面が運用面から非運用面
に切り替わった状態を示す。ＣＧＷ１３は、第５ロールバック処理として、運用面を切替
えるか、又は非運用面を新アプリプログラムに書換える前の状態に戻してから運用面を切
替える。ＣＧＷ１３は、運用面を切替える場合には、図１６５に示すように、バージョン
２．０が書込まれている面を運用面から非運用面に切替え、バージョン１．０が書込まれ
ている面を非運用面から運用面に切替える。ＣＧＷ１３は、非運用面を新アプリプログラ
ムに書換える前の状態に戻してから運用面を切替える場合には、図１６６に示すように、
バージョン２．０が書込まれている面である運用面を新アプリプログラムに書換える前の
状態（例えばバージョン１．０）に書き戻し、その新アプリプログラムに書換える前の状
態に戻した面を運用面から非運用面に切替え、バージョン１．０が書込まれている面を非
運用面から運用面に切替える。
【０５６３】
　以上に説明したように、ＣＧＷ１３は、ロールバックの実行制御処理を行うことで、ア
プリプログラムの書換え中に書換えのキャンセル要求が発生すると、書換え対象ＥＣＵ１
９の動作状態を、ユーザから見てそのアプリプログラムの書換えを開始する前の状態とな
るように復帰させる。これにより、同一グループに属する書換え対象ＥＣＵ１９全てを同
時に、元のプログラムバージョンに戻すことができる。又、次のプログラム更新にて差分
データを用いる場合であっても、正しく書込みデータを復元することができる。
【０５６４】
　（１６）書換え進捗状況の表示制御処理
　書換え進捗状況の表示制御処理について図１６７から図１７９を参照して説明する。車
両用プログラム書換えシステム１は、ＣＧＷ１３において書換え進捗状況の表示制御処理
を行う。ユーザにアプリプログラムの書換えの進捗状況を伝えるため、表示端末５である
携帯端末６や車載ディスプレイ７は、進捗状況を表示する。表示する進捗状況としては、
プログラムを更新する場合だけでなく、例えばユーザのキャンセル操作や更新失敗等によ
りロールバックする場合も含む。
【０５６５】
　図１６７に示すように、ＣＧＷ１３は、書換え進捗状況の表示制御部８７において、キ
ャンセル検出部８７ａと、書込み指示部８７ｂと、報知指示部８７ｃとを有する。キャン
セル検出部８７ａは、書換え対象ＥＣＵ１９に記憶されている第１書込みデータを、セン
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ター装置３から取得された第２書込みデータに書換えるプログラムの書換えに関し、キャ
ンセルを検出する。キャンセル検出部８７ａは、例えばユーザによるキャンセル操作や、
書換え対象ＥＣＵ１９への書込み失敗等の異常を検出する。キャンセル検出部８７ａは、
書換え対象ＥＣＵ１９に不適合な書込みデータであった場合や、書込みデータに改ざんを
検知した場合、書換え対象ＥＣＵ１９への書込みエラーが発生した場合など、所定の異常
を検出した場合もロールバック処理が行われるため、これら異常の検出もキャンセルの検
出とみなす。
【０５６６】
　書込み指示部８７ｂは、第２書込みデータを書換え対象ＥＣＵ１９に配信し、第２書込
みデータの書込みを指示する。報知指示部８７ｃは、アプリプログラムの書換えに関する
進捗状況の報知を指示する。報知指示部８７ｃは、書込み指示部８７ｂにより第２書込み
データを配信中に、アプリプログラムの書換えに関する進捗状況を第１態様により報知す
るように指示し、キャンセル検出部８７ａによりキャンセルを検出すると、アプリプログ
ラムの書換えに関する進捗状況を第２態様により報知するように指示する。書込み指示部
８７ｂは、第２書込みデータを配信中に、キャンセル検出部８７ａによりキャンセルを検
出すると、第２書込みデータの配信を継続する。
【０５６７】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９の内部状態を特定すること、センター装置３から
の指示を特定すること、ユーザ操作を特定することのうち何れかにより、書換え対象ＥＣ
Ｕ１９におけるアプリプログラムの書換えを特定する。ＣＧＷ１３は、アプリプログラム
の書換えが特定されると、通常時の書換え（インストール）であるかロールバック時の書
換え（アンインストール）であるかを判定する。ＣＧＷ１３は、書換え対象ＥＣＵ１９の
内部状態を特定すること、センター装置３からの指示を特定すること、ユーザ操作を特定
することのうち何れかにより、通常時の書換えであるかロールバック時の書換えであるか
を判定すると、その判定結果により通常時又はロールバック時の書換えの進捗状況を演算
し、その演算した進捗状況の表示を表示端末５に指示する。
【０５６８】
　ＣＧＷ１３は、通常時の書換えかロールバック時の書換えかを示す書換え判定結果に応
じて通常時の進捗状況又はロールバック時の進捗状況の表示を表示端末５に指示する。Ｃ
ＧＷ１３は、通常時の書換えの進捗状況を示す進捗表示と、ロールバック時の書換えの進
捗状況を示す進捗表示とを区別するように表示を指示する。即ち、ＣＧＷ１３は、通常時
の書換えの場合は第１の態様で進捗状況を表示し、ロールバック時の書換えの場合は、第
１の態様と異なる第２の態様で進捗状況を表示する。ＣＧＷ１３は、進捗状況を表示させ
る際の表示に関する態様として、表示画面における文字、項目、色、数値、点滅等を通常
時とロールバック時とで区別することで、通常時の進捗表示とロールバック時の進捗表示
とを区別する。又、ＣＧＷ１３は、進捗表示を表示させる際の表示以外に関する態様とし
て、音、振動等を通常時とロールバック時とで区別することで、通常時の進捗表示とロー
ルバック時の進捗表示とを区別する。
【０５６９】
　次に、ＣＧＷ１３の作用について図１６８から図１７９を参照して説明する。ＣＧＷ１
３は、書換え進捗状況の表示制御プログラムを実行し、書換え進捗状況の表示制御処理を
行う。
【０５７０】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９においてプログラムの書換えが開始された旨を示
す書換え開始信号を受信すると（書換え対象ＥＣＵ１９へのインストールが開始されると
）、書換え進捗状況の表示制御処理を開始する。ＣＧＷ１３は、書換え進捗状況の表示制
御処理を開始すると、ＣＧＷ用の書換え諸元データを解析し、書換え対象ＥＣＵ１９のフ
ラッシュメモリのメモリ種別及び書込みデータ種別を特定し、通常時の書換え対象ＥＣＵ
１９を特定する（Ｓ１６０１）。ＣＧＷ１３は、書換え対象ＥＣＵ１９のフラッシュメモ
リのメモリ種別、書込みデータ種別及び更新プログラムのサイズを特定すると（Ｓ１６０
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２）、その特定結果にしたがって通常時の書換え進捗状況を演算し、その演算した通常時
の書換え進捗状況の表示を指示する（Ｓ１６０３）。表示端末５は、ＣＧＷ１３からの指
示にしたがって通常時の書換え表示態様で表示する。
【０５７１】
　ＣＧＷ１３は、アプリプログラムの書換えが完了されたか否かを判定し（Ｓ１６０４）
、キャンセル要求が発生したか否かを判定する（Ｓ１６０５、キャンセル検出手順に相当
する）。ＣＧＷ１３は、例えば書換え対象ＥＣＵ（ＩＤ１）へのインストール中において
、Ｓ１６０４及びＳ１６０５を繰返し、進捗状況を随時更新して表示する。
【０５７２】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９においてアプリプログラムの書換えが完了された
旨を示す書換え完了信号を受信し、キャンセル要求が発生せずにアプリプログラムの書換
えが完了されたと判定すると（Ｓ１６０４：ＹＥＳ）、通常時の書換え進捗状況の表示を
終了し（Ｓ１６０６）、全ての書換え対象ＥＣＵ１９について書換えを完了したか否かを
判定する（Ｓ１６０７）。ＣＧＷ１３は、例えば書換え対象ＥＣＵ（ＩＤ１）のインスト
ールが完了した場合、ＥＣＵ（ＩＤ１）の進捗状況を１００％として表示しておく。ＣＧ
Ｗ１３は、全ての書換え対象ＥＣＵ１９について未だ書換えを完了していないと判定する
と（Ｓ１６０７：ＮＯ）、ステップＳ１６０１に戻り、ステップＳ１６０１以降を繰返す
。ＣＧＷ１３は、例えばＳ１６０１以降において、次にインストールする書換え対象ＥＣ
Ｕ（ＩＤ２）についての進捗表示を行う。
【０５７３】
　ＣＧＷ１３は、アプリプログラムの書換えが完了される前にキャンセル要求が発生した
と判定すると（Ｓ１６０５：ＹＥＳ）、通常時の書換え進捗状況の表示を終了し（Ｓ１６
０８）、ロールバック時の表示制御処理に移行する（Ｓ１６０９、報知指示手順に相当す
る）。ここで、キャンセル要求とは、ユーザによるキャンセル要求と、書換え対象ＥＣＵ
１９への書込み失敗等に基づくシステムによるキャンセル要求とを含む。
【０５７４】
　ＣＧＷ１３は、ロールバック時の表示制御処理を開始すると、ロールバック時の書換え
対象ＥＣＵ１９を特定し（Ｓ１６１１）、そのロールバック時の書換え対象ＥＣＵ１９の
フラッシュメモリのメモリ種別、ロールバックプログラムのデータ種別及びサイズを特定
する（Ｓ１６１２）。ＣＧＷ１３は、例えば同一グループに属する書換え対象ＥＣＵ１９
がＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）であり、ＥＣＵ（ＩＤ１）
及びＥＣＵ（ＩＤ２）のインストールが完了し、ＥＣＵ（ＩＤ３）のインストール途中で
キャンセル要求が発生したとする。この場合、ＣＧＷ１３は、各書換え対象ＥＣＵ１９の
メモリ種別及び書込みデータ種別に応じて、ロールバックの要否及びロールバック方法を
特定する。
【０５７５】
　ＣＧＷ１３は、ロールバック対象となる書換え対象ＥＣＵ１９のフラッシュメモリのメ
モリ種別及び書込みデータ種別を特定し、ロールバックの要否及びロールバック方法を特
定する（前述したＳ１５１８の第１ロールバック処理、Ｓ１５１９の第２ロールバック処
理、Ｓ１５２０の第３ロールバック処理）。ＣＧＷ１３は、その特定結果にしたがって進
捗状況を演算し、進捗状況を表示すると共に、ロールバック時の書換え進捗状況の表示を
指示する（Ｓ１６１３）。ＣＧＷ１３は、第１～第３ロールバック処理のそれぞれにより
って、書込むデータ量が異なってくる。そのため、ＣＧＷ１３は、第１～第３ロールバッ
ク処理に応じて書込みデータ総量を決定し、書込んだデータ量との割合から進捗（何％書
込んだか）を演算する。ＣＧＷ１３は、ロールバック処理としてのアプリプログラムの書
換えが完了されたか否かを判定する（Ｓ１６１４）。
【０５７６】
　ＣＧＷ１３は、ロールバック処理としての書換えが完了するまで書換え対象ＥＣＵ１９
へ書込みデータを配信すると共に、前述した進捗の演算と表示指示とを繰返す。ＣＧＷ１
３は、Ｓ１６１３において、ロールバック時の表示態様にて、演算した進捗状況を表示す
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る。ＣＧＷ１３は、Ｓ１６１４において、例えば書換え途中であったＥＣＵ（ＩＤ３）の
ロールバックが正常に完了したか否かを判定する。
【０５７７】
　ＣＧＷ１３は、ロールバック対象の書換え対象ＥＣＵ１９に対するロールバックが完了
したと判定すると（Ｓ１６１４：ＹＥＳ）、ロールバック時の書換え進捗状況の表示を終
了する（Ｓ１６１５）。ＣＧＷ１３は、例えばＥＣＵ（ＩＤ３）についてはロールバック
が１００％完了した旨の表示を継続する。
【０５７８】
　ＣＧＷ１３は、全てのロールバック対象ＥＣＵ１９について、ロールバック時の書換え
が完了したか否かを判定する（Ｓ１６１６）。ＣＧＷ１３は、全てのロールバック対象Ｅ
ＣＵ１９について、ロールバック時の書換えが完了していないと判定すると（Ｓ１６１６
：ＮＯ）、ステップＳ１６１１に戻り、ステップＳ１６１１以降を繰返す。
【０５７９】
　ＣＧＷ１３は、例えばインストールが完了したＥＣＵ（ＩＤ１）が１面単独メモリの場
合、ロールバック時の書換え進捗状況の表示を行う（Ｓ１６１３）。一方、例えばインス
トールが完了したＥＣＵ（ＩＤ２）が２面メモリでロールバックが不要な場合、ロールバ
ック時の書換え対象からＥＣＵ（ＩＤ２）を除外する。ＣＧＷ１３は、ＥＣＵ（ＩＤ３）
及びＥＣＵ（ＩＤ１）のロールバックが完了すると、全てのロールバック対象の書換え対
象ＥＣＵ１９について書換え完了となり（Ｓ１６１６：ＹＥＳ）、ロールバック時の表示
制御処理を終了する。
【０５８０】
　尚、上述した説明では、ＣＧＷ１３がロールバック時の表示制御処理を行うこととした
が、ＣＧＷ１３から必要な情報を取得しつつ、車載ディスプレイＥＣＵ７やセンター装置
３がロールバック時の表示制御処理を行うように構成しても良い。又、ロールバック時の
書換えや進捗演算等をＣＧＷ１３で行い、ロールバック時の表示制御を車載ディスプレイ
ＥＣＵ７やセンター装置３で行うよう構成しても良い。即ち、表示制御装置の機能をＣＧ
Ｗ１３だけが有する構成に限らず、表示制御装置の機能をＣＧＷ１３と車載ディスプレイ
ＥＣＵ７とで分散して有する構成でも良いし、表示制御装置の機能をＣＧＷ１３とセンタ
ー装置３とで分散して有する構成でも良い。
【０５８１】
　以下、書換え進捗状況の表示について図１７０から図１７８を参照して説明する。表示
端末５は、通常時の書換え進捗状況の表示では、図１７０に示すように、全体進捗状況を
「通常書換え」として表示し、通常時の書換え進捗状況の表示であることをユーザに把握
させる。「通常書換え」を「インストール」と表示しても良い。表示端末５は、第１態様
として、通常時の書換え進捗状況の表示を行う。
【０５８２】
　表示端末５は、アプリプログラムの書換えを完了し、更新プログラムをアクティベート
する同期指示待ちの状態にある書換え対象ＥＣＵ１９については進捗状態を「同期指示待
ち」として表示し、書換え中の状態にある書換え対象ＥＣＵ１９については進捗状態を「
通常書換え中」として表示する。「同期待ち指示」を「アクティベート待ち」と表示して
も良い。「通常書換え中」を「インストール中」と表示しても良い。図１７０は、ＥＣＵ
（ＩＤ０００１）及びＥＣＵ（ＩＤ０００２）がアプリプログラムの書換えを完了して同
期指示待ちの状態であり、ＥＣＵ（ＩＤ０００３）が通常書換え中の状態である場合を例
示している。
【０５８３】
　表示端末５は、この状態からキャンセル要求が発生すると、図１７１に示すように、例
えば「キャンセルを受付けました。書換え前の状態に復元します。しばらくお待ちくださ
い。」というメッセージをポップアップ表示し、キャンセルを受付けたことをユーザに把
握させる。表示端末５は、第２態様として、キャンセルを受付けた旨の表示を行う。
【０５８４】
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　表示端末５は、ＣＧＷ１３によりロールバック時の書換えの準備を完了すると、図１７
２に示すように、全体進捗状況を「ロールバック書換え」として表示し、ロールバック時
の書換え進捗状況の表示であることをユーザに把握させる。「ロールバック書換え」を「
アンインストール」として表示しても良い。表示端末５は、全ての書換え対象ＥＣＵ１９
について進捗状態を「ロールバック待ち」として表示し、書換え状況の進捗を示す進捗グ
ラフの数値を「０％」として表示する。「ロールバック待ち」を「アンインストール待ち
」と表示しても良い。ここでは、ＥＣＵ（ＩＤ０００１）及びＥＣＵ（ＩＤ０００２）が
１面単独メモリＥＣＵ、ＥＣＵ（ＩＤ０００３）が２面メモリＥＣＵの例であり、書換え
途中だったＥＣＵ（ＩＤ０００３）に加え、インストールが完了したＥＣＵ（ＩＤ０００
１）及びＥＣＵ（ＩＤ０００２）についてもロールバックが必要となる。図１７２では、
全体進捗状況を１つ示すと共に、各書換え対象ＥＣＵ１９の進捗状況をそれぞれ表示する
態様である。
【０５８５】
　ＣＧＷ１３は、ロールバック時の書換えを開始すると、図１７３に示すように、書換え
中の状態にある書換え対象ＥＣＵ１９について進捗状態を「ロールバック書換え中（もし
くはアンインストール中）」として表示する。表示端末５は、第３態様として、ロールバ
ック時の書換え進捗状況の表示を行う。図１７３は、ＥＣＵ（ＩＤ０００３）がロールバ
ック書換え中の状態にある場合を例示している。表示端末５は、書換え対象ＥＣＵ１９で
のロールバックが完了すると、図１７４に示すように、書換えを完了した書換え対象ＥＣ
Ｕ１９について進捗状態を「ロールバック完了」として進捗状況を１００％で表示する。
【０５８６】
　表示端末５は、ロールバック対象ＥＣＵ１９が１面単独メモリＥＣＵであり、全データ
の書換えである場合、図１７５に示すように、進捗グラフの表示を遷移させる。即ち、ロ
ールバック対象ＥＣＵ１９が１面単独メモリＥＣＵであり、全データの書換えである場合
には、全データの配信を即時中断し、書換え対象ＥＣＵ１９において旧アプリプログラム
のデータをフラッシュメモリに書込んで旧アプリプログラムに書換える（第１ロールバッ
ク処理）。
【０５８７】
　表示端末５は、例えば通常書換えが「５０％」まで完了した段階でキャンセル要求が発
生すると（図１７６（ａ））、進捗グラフの数値を「０％」として表示し（図１７６（ｂ
））、旧アプリプログラムのデータを書込む進捗に応じて進捗グラフの数値を増加させ、
旧アプリプログラムに書換える（図１７６（ｃ）、（ｄ）、（ｅ））。表示端末５は、旧
アプリプログラムへの書換えが１００％完了すると、その書換え対象ＥＣＵ１９が「ロー
ルバック完了」した旨を表示する。尚、図１７５及び以降に説明する図１７６～１７８は
、個々のＥＣＵの進捗表示を示すものである。
【０５８８】
　表示端末５は、ロールバック対象ＥＣＵ１９が１面単独メモＥＣＵであり、差分データ
の書換えである場合、図１７６又は図１７７に示すように、進捗グラフの表示を遷移させ
る。即ち、ロールバック対象ＥＣＵ１９が１面単独メモリであり、差分データの書換えで
ある場合には、ＣＧＷ１３は差分データの配信を継続し、書換え対象ＥＣＵ１９において
差分データをフラッシュメモリに書込んで新アプリプログラムに書換える。ＣＧＷ１３は
、旧アプリプログラムのデータを書換え対象ＥＣＵ１９に配信し、書換え対象ＥＣＵ１９
において旧データをフラッシュメモリに書込んで旧アプリプログラムに書換える（第２ロ
ールバック処理）。
【０５８９】
　表示端末５は、例えば通常書換え（インストール）が「５０％」まで完了した段階でキ
ャンセル要求が発生すると（図１７６（ａ）、図１７７（ａ））、進捗グラフの数値を「
０％」として表示する（図１７６（ｂ）、図１７７（ｂ））。書換え対象ＥＣＵ１９は、
それまでに書込んでいた差分データを有効とし、ＣＧＷ１３から配信される差分データの
書込みを引続き行う。即ち、「０％」の表示から、有効とされた「５０％」に相当する割
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合はインストールが完了しているという進捗表示に切替える（図１７６（ｃ）、図１７７
（ｃ））。表示端末５は、ＣＧＷ１３から配信される新プログラムの差分データを書換え
対象ＥＣＵ１９が書込む進捗に応じて進捗グラフの数値を増加させる（図１７６（ｄ）、
（ｅ）、図１７７（ｄ）、（ｅ））。表示端末５は、書換え対象ＥＣＵ１９が新アプリプ
ログラムの書換えを完了した後に引続いて、ＣＧＷ１３から配信される旧アプリプログラ
ムの差分データを書換え対象ＥＣＵ１９が書込む進捗に応じて、進捗グラフの数値を増加
させる（図１７６（ｆ）、（ｇ）、図１７７（ｆ）、（ｇ））。即ち、表示端末５は、ロ
ールバック処理として、新プログラムの継続インストール及び旧プログラムのインストー
ルが発生することに合わせ、新プログラム書込みの進捗状況と旧プログラム書込みの進捗
状況とが分かるように表示する。
【０５９０】
　この場合、表示端末５は、図１７６に示すように、新アプリプログラムの書換え分とし
て左側の進捗グラフを「１００％」と表示し、旧アプリプログラムの書換え分として右側
の進捗グラフを「１００％」と表示することで、進捗グラフの幅全体を「２００％」とし
ても良い。この場合、表示端末５は、新アプリプログラムのファイルサイズと書込んだ新
アプリプログラムの累積データサイズとから、新アプリプログラムの進捗パーセントを演
算し、旧アプリプログラムのファイルサイズと書込んだ旧アプリプログラムの累積データ
サイズとから旧アプリプログラムの進捗パーセントを演算し、進捗状況を表示する。
【０５９１】
　又、表示端末５は、図１７７に示すように、新アプリプログラムの書換え分を「５０％
」とし、旧アプリプログラムの書換え分を「５０％」とすることで、進捗グラフの幅全体
を「１００％」としても良い。この場合、表示端末５は、新アプリプログラムのファイル
サイズと旧アプリプログラムのファイルサイズとの合算値と、書込んだ新アプリプログラ
ムの累積データサイズと旧アプリプログラムの累積データサイズとの合算値とから、進捗
パーセントを演算して表示する。
【０５９２】
　表示端末５は、ロールバック対象ＥＣＵ１９が１面サスペンドメモリＥＣＵ又は２面メ
モリＥＣＵの書換えである場合、図１７８に示すように、進捗グラフの表示を遷移させる
。即ち、ロールバック対象ＥＣＵ１９が１面サスペンドメモリＥＣＵ又は２面メモリＥＣ
Ｕの書換えである場合、ＣＧＷ１３は、書換え対象ＥＣＵ１９に書込みデータの配信を継
続し、書換え対象ＥＣＵ１９において書込みデータを非運用面に書込んで新アプリプログ
ラムに書換える（第３ロールバック処理）。
【０５９３】
　表示端末５は、例えば通常書換え（インストール）が「５０％」まで完了した段階でキ
ャンセル要求が発生すると（図１７８（ａ））、進捗グラフの数値を「０％」として表示
する（図１７８（ｂ））。書換え対象ＥＣＵ１９は、それまでに書込んでいた差分データ
を有効とし、ＣＧＷ１３から配信される差分データの書込みを引続き行う。即ち、「０％
」の表示から、有効とされた「５０％」に相当する割合はインストールが完了していると
いう進捗表示に切り替える（図１７８（ｃ））。表示端末５は、ＣＧＷ１３から配信され
る書込みデータを書換え対象ＥＣＵ１９が書込む進捗に応じて進捗グラフの数値を増加さ
せる（図１７８（ｄ）、（ｅ））。尚、本実施形態では、ＣＧＷ１３が書換え進捗状況の
表示制御処理を行う旨を説明したが、表示端末５が書換え進捗状況の表示制御処理を行う
構成でも良い。
【０５９４】
　以上に説明したように、表示端末５は、書換え進捗状況の表示制御処理を行うことで、
ロールバック処理をふまえた上で、アプリプログラムの書換えが通常時の書換え（インス
トール）であるかロールバック時の書換え（アンインストール）であるかを区別した表示
態様にて進捗状況を表示する。ユーザは、更新プログラムのキャンセルが受け付けられ、
ロールバックが進行していることを把握することができる。尚、以上は、書換え対象ＥＣ
Ｕ１９毎に進捗状態を表示する構成を説明したが、図１７９に示すように、書換え対象Ｅ
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ＣＵ１９を纏めて進捗状態を表示する構成でも良い。この場合、表示端末５は、３個の書
換え対象ＥＣＵ１９に対する進捗表示を個別でなく１つの進捗状態として表示する。ＣＧ
Ｗ１３は、ロールバック処理として３個の書換え対象ＥＣＵ１９で発生する書込みデータ
総量に対する書込み済みデータ量の割合から進捗を演算する。
【０５９５】
　（１７）差分データの整合性判定処理
　差分データの整合性判定処理について図１８０から図１８３を参照して説明する。車両
用プログラム書換えシステム１は、書換え対象ＥＣＵ１９においてインストールを開始す
る前に差分データの整合性判定処理を行う。
【０５９６】
　図１８０に示すように、ＥＣＵ１９は、差分データの整合性判定部１０３において、差
分データ取得部１０３ａと、整合性判定部１０３ｂと、書込みデータ復元部１０３ｃと、
データ書込み部１０３ｄと、データ検証値算出部１０３ｅと、書換え諸元データ取得部１
０３ｆと、データ識別情報取得部１０３ｇと、書換え面情報取得部１０３ｈとを有する。
【０５９７】
　差分データ取得部１０３ａは、書換え対象ＥＣＵ１９の電子制御装置のデータ格納領域
を書換えるためのデータであって旧データと新データとの差分を示す差分データを取得す
る。整合性判定部１０３ｂは、フラッシュメモリのデータ格納領域に記憶されている格納
データに関する第１判定情報と、差分データに紐づく形で取得された第２判定情報とに基
づいて、差分データがデータ格納領域又は格納データに整合するか否かを判定する。例え
ば第１判定情報は格納データに対するデータ検証値であり、第２判定情報は旧データに対
するデータ検証値又は新データに対するデータ検証値である。書込みデータ復元部１０３
ｃは、差分データの整合性が正であると整合性判定部１０３ｂにより判定されると、差分
データと格納データとを用いて書込みデータを復元し、差分データの整合性が否であると
整合性判定部１０３ｂにより判定されると、書込みデータを復元しない。データ書込み部
１０３ｄは、書込みデータが書込みデータ復元部１０３ｃにより復元されると、その復元
された書込みデータをデータ格納領域に格納する。データ検証値算出部１０３ｅは、格納
データを１以上に分割した各ブロックに対するデータ検証値を算出する。又、データ検証
値算出部１０３ｅは、差分データと共に受信された各ブロックに対するデータ検証値を取
得する。
【０５９８】
　書換え諸元データ取得部１０３ｆは、ＣＧＷ１３からＣＧＷ用の書換え諸元データのう
ち自己に該当する書換え諸元データを取得する。データ識別情報取得部１０３ｇは、差分
データに格納されているデータ識別情報と、旧データである旧アプリプログラムのデータ
識別情報とを取得する。データ識別情報とは、差分データが自己のためのデータであるか
否かを識別可能な情報であり、例えば旧データに所定のアルゴリズムを適用して算出した
データである。
【０５９９】
　書換え面情報取得部１０３ｈは、ＣＧＷ１３から取得した書換え諸元データに格納され
ている書換え面情報と、旧データである旧アプリプログラムの書換え面情報とを取得する
。書換え面情報とは、書込みデータである差分データがフラッシュメモリの何れの面に書
込むためのデータであるかを示す情報であり、書換え対象ＥＣＵ１９が２面メモリ又は１
面サスペンドメモリの場合に、Ａ面又はＢ面が指定される。書換え対象ＥＣＵ１９が１面
単独メモリの場合には書換え面情報は使用しない。整合性判定部１０３ｂは、ＣＧＷ１３
より配信される差分データが書込みデータ受信部１０１により受信されると、その差分デ
ータの整合性を、データ識別情報、データ検証値、書換え面情報の少なくとも何れか一つ
を用いて判定する。
【０６００】
　次に、書換え対象ＥＣＵ１９における差分データの整合性判定部１０３の作用について
図１８１から図１８３を参照して説明する。書換え対象ＥＣＵ１９は、差分データの整合
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性判定プログラムを実行し、差分データの整合性判定処理を行う。書換え対象ＥＣＵ１９
は、差分データの整合性判定処理を開始すると、差分データの整合性を判定するための第
１判定情報として、差分データに関するデータ識別情報、データ検証値及び書換え面情報
を取得する（Ｓ１７０１）。書換え対象ＥＣＵ１９は、第２判定情報として、データ識別
情報、旧データのデータ検証値、新データのデータ検証値及び書換え面情報を取得する（
Ｓ１７０２）。
【０６０１】
　書換え対象ＥＣＵ１９は、第１判定情報のデータ識別情報と第２判定情報のデータ識別
情報とが一致し、且つ第１判定情報の書換え面情報と第２判定情報の書換え面情報とが一
致するか否かを判定する（Ｓ１７０３）。書換え対象ＥＣＵ１９は、第１判定情報のデー
タ識別情報と第２判定情報のデータ識別情報とが一致しない、又は第１判定情報の書換え
面情報と第２判定情報の書換え面情報とが一致しないと判定すると（Ｓ１７０３：ＮＯ）
、不適切な書込みデータであると判定し、エラー情報をＣＧＷ１３に通知し、差分データ
の整合性判定処理を終了する。
【０６０２】
　書換え対象ＥＣＵ１９は、第１判定情報のデータ識別情報と第２判定情報のデータ識別
情報とが一致し、且つ第１判定情報の書換え面情報と第２判定情報の書換え面情報とが一
致すると判定すると（Ｓ１７０３：ＹＥＳ）、第１判定情報のデータ検証値と、第２判定
情報の新データのデータ検証値とを照合し、両者が一致するか否かを判定する（Ｓ１７０
４、整合性判定手順に相当する）。書換え対象ＥＣＵ１９は、両者が一致しないと判定す
ると（Ｓ１７０４：ＮＯ）、第１判定情報のデータ検証値と、第２判定情報の旧データの
データ検証値とを照合し、両者が一致するか否かを判定する（Ｓ１７０５、整合性判定手
順に相当する）。
【０６０３】
　書換え対象ＥＣＵ１９は、両者が一致すると判定すると（Ｓ１７０５：ＹＥＳ）、書込
みデータを復元し（Ｓ１７０６、書込みデータを復元手順に相当する）、その復元した書
込みデータをフラッシュメモリに書込み（Ｓ１７０７、データ書込み手順に相当する）、
全ての書込みを完了したか否かを判定する（Ｓ１７０８）。書換え対象ＥＣＵ１９は、全
ての書込みを完了していないと判定すると（Ｓ１７０８：ＮＯ）、ステップＳ１７０３に
戻り、ステップＳ１７０３以降を繰返す。書換え対象ＥＣＵ１９は、全ての書込みを完了
したと判定すると（Ｓ１７０８：ＹＥＳ）、差分データの整合性判定処理を終了する。
【０６０４】
　書換え対象ＥＣＵ１９は、第１判定情報のデータ検証値と第２判定情報の新データのデ
ータ検証値とが一致しないと判定し（Ｓ１７０４：ＮＯ）、且つ第１判定情報のデータ検
証値と第２判定情報の旧データのデータ検証値とが一致しないと判定すると（Ｓ１７０５
：ＮＯ）、１ブロック目に対する書込みであるか否かを判定する（Ｓ１７０９）。
【０６０５】
　書換え対象ＥＣＵ１９は、１ブロック目に対する書込みであると判定すると（Ｓ１７０
９：ＹＥＳ）、１ブロック目に対する書込みを完了していない状態であるので、全ての書
込みを完了したか否かを判定する（Ｓ１７０８）。書換え対象ＥＣＵ１９は、１ブロック
目に対する書込みでない、即ち、２ブロック目以降に対する書込みであると判定すると（
Ｓ１７０９：ＮＯ）、書込みをリトライし（Ｓ１７１０）、全ての書込みを完了したか否
かを判定する（Ｓ１７０８）。
【０６０６】
　書換え対象ＥＣＵ１９が１面単独メモリＥＣＵの場合について図１８２を参照して説明
する。ＣＧＷ１３から配信される差分データには、データ識別情報（旧）と、旧データの
ブロック毎に計算されたＣＲＣ値（データ検証値）とが添付されている。データ識別情報
（旧）とは、旧データ（旧アプリプログラム）に所定のアルゴリズムを適用して算出した
データである。書換え対象ＥＣＵ１９は、データ識別情報を判定情報とする場合には、差
分データに添付されているデータ識別情報（旧）と、フラッシュメモリに記憶されている
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プログラム（旧データ）のデータ識別情報（旧）とを照合し、差分データの整合性を判定
する。フラッシュメモリに記憶されているデータ識別情報（旧）は、書換え対象ＥＣＵ１
９のフラッシュメモリにプログラムを書込む際に、合わせて記憶される情報である。又は
、フラッシュメモリに書込まれたプログラムの先頭アドレスから所定ビット数をデータ識
別情報（旧）とみなしても良い。
【０６０７】
　書換え対象ＥＣＵ１９は、データ検証値を判定情報とする場合、フラッシュメモリに記
憶されているプログラムのブロック毎のＣＲＣ値を計算し、受信した差分データに添付さ
れている旧データに対するＣＲＣ値（ＣＲＣ（Ｂ１～Ｂｎ））及び新データに対するＣＲ
Ｃ値（ＣＲＣ（Ｂ１’～Ｂｎ’）と、その計算したＣＲＣ値とを照合し、差分データの整
合性を判定する。フラッシュメモリに新プログラムが書込まれていない状態においては、
全てのブロックにおいて受信したＣＲＣ値と計算したＣＲＣ値とが一致することとなる。
書換え対象ＥＣＵ１９は、フラッシュメモリのｍ（＜ｎ）ブロックまで新プログラムが書
込まれた状態において書込みが中断し、再開する場合においては、ブロック１～ｍまでは
新データに対するＣＲＣ値（ＣＲＣ（Ｂ１’～Ｂｎ’）と一致するので、書込み処理（Ｓ
１７０６，Ｓ１７０７）をスキップする。そして、書換え対象ＥＣＵ１９は、ブロックｍ
＋１から、旧データに対するＣＲＣ値（ＣＲＣ（Ｂ１～Ｂｎ））との一致を見て書込み処
理（Ｓ１７０６，Ｓ１７０７）を行う。
【０６０８】
　尚、差分データには、新プログラム（新データ）のデータ識別情報（新）及びブロック
毎のＣＲＣ値（ＣＲＣ（Ｂ１‘～Ｂｎ’））を添付しておいても良い。書換え対象ＥＣＵ
１９は、差分データをフラッシュメモリに書込み、新プログラムのインストールが完了し
た際、合わせてデータ識別情報（新）も記憶しておき、次回のプログラム更新における整
合性判定に用いる。又、書換え対象ＥＣＵ１９は、新プログラムのインストールが完了し
た際、フラッシュメモリに書込んだ新プログラムをブロック毎に読出してＣＲＣ値を計算
し、差分データに添付されたＣＲＣ値と比較し、正しく書込まれたか否かを検証する。
【０６０９】
　書換え対象ＥＣＵ１９が２面メモリＥＣＵの場合について図１８３を参照して説明する
。この場合も、書換え対象ＥＣＵ１９は、データ検証値を判定情報とする場合、フラッシ
ュメモリに記憶されているプログラムのブロック毎のＣＲＣ値を計算し、受信した差分デ
ータに添付されている旧データに対するＣＲＣ値（ＣＲＣ（Ｂ１～Ｂｎ））及び新データ
に対するＣＲＣ値（ＣＲＣ（Ｂ１’～Ｂｎ’）と、その計算したＣＲＣ値とを照合し、差
分データの整合性を判定する。フラッシュメモリに新プログラムが書込まれていない状態
においては、全てのブロックにおいて受信したＣＲＣ値と計算したＣＲＣ値とが一致する
こととなる。書換え対象ＥＣＵ１９は、フラッシュメモリのｍ（＜ｎ）ブロックまで新プ
ログラムが書込まれた状態において書込みが中断し、再開する場合においては、ブロック
１～ｍまでは新データに対するＣＲＣ値（ＣＲＣ（Ｂ１’～Ｂｎ’）と一致するので、書
込み処理（Ｓ１７０６，Ｓ１７０７）をスキップする。そして、書換え対象ＥＣＵ１９は
、ブロックｍ＋１から、旧データに対するＣＲＣ値（ＣＲＣ（Ｂ１～Ｂｎ））との一致を
見て書込み処理（Ｓ１７０６，Ｓ１７０７）を行う。
【０６１０】
　フラッシュメモリのＡ面が運用面且つバージョン２．０であり、Ｂ面が非運用面かつバ
ージョン１．０であり、差分データはＢ面をバージョン３．０へ更新するための差分デー
タ（バージョン１．０とバージョン３．０との差分データ）であるとする。ＣＧＷ１３か
ら配信される差分データには、データ識別情報（旧（バージョン１．０）を示す情報）と
、旧データ（旧プログラム（バージョン１．０））のブロック毎に計算されたＣＲＣ値及
び新データ（新プログラム（バージョン３．０））のブロック毎に計算されたＣＲＣ値と
が添付されている。
【０６１１】
　又、書換え諸元データには、書換え対象ＥＣＵ１９に対する差分データがフラッシュメ
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モリの何れの面に書込むデータかを示す書換え面情報が含まれている。書換え対象ＥＣＵ
１９は、書換え面情報を判定情報とする場合、書換え諸元データから取得した書換え面情
報と、書換え対象ＥＣＵ１９の非運用面情報（Ｂ面）とを照合し、差分データの整合性を
判定する。書換え対象ＥＣＵ１９は、データ識別情報を判定情報とする場合、差分データ
に添付されているデータ識別情報（旧（バージョン１．０））と、フラッシュメモリの非
運用面（Ｂ面）に記憶されている旧プログラム（バージョン１．０）のデータ識別情報（
旧）とを照合し、差分データの整合性を判定する。書換え対象ＥＣＵ１９は、データ検証
値を判定情報とする場合、フラッシュメモリの非運用面（Ｂ面）に記憶されている旧プロ
グラム（バージョン１．０）のブロック毎のＣＲＣ値を計算し、差分データに添付されて
いるＣＲＣ値（ＣＲＣ（Ｂ１～Ｂｎ））と、その計算したＣＲＣ値とを照合し、差分デー
タの整合性を判定する。
【０６１２】
　上述した図１７９及び図１８０の例では、データ識別情報及びデータ検証値が差分デー
タに添付されており、差分データと共にＣＧＷ１３から配信されると説明した。しかしな
がら、これらデータ識別情報及びデータ検証値が差分データのヘッダ情報として添付され
、ＣＧＷ１３が差分データを書換え対象ＥＣＵ１９に配信する前に、ヘッダ情報を書換え
対象ＥＣＵ１９に配信しても良い。書換え対象ＥＣＵ１９は、ヘッダ情報をＣＧＷ１３か
ら受信した際、データ識別情報及びデータ検証値を用いて差分データの整合性を判定する
。
【０６１３】
　尚、図１７９及び図１８０では、書換えデータが差分データである場合を例に説明した
が、全データである場合も同様である。又、書換え対象ＥＣＵ１９が１面単独メモリの場
合において、ロールバック用の差分データを用いて元のバージョンに戻す際も同様の整合
性判定を行う。
【０６１４】
　以上に説明したように、書換え対象ＥＣＵ１９は、差分データの整合性判定処理を行う
ことで、差分データの整合性が正である場合に限って差分データに基づいて生成された書
込みデータの書込みを実行し、差分データの整合性が否である場合に差分データに基づい
て生成された書込みデータを書込んでしまう事態を未然に回避する。例えばフラッシュメ
モリのＢ面が非運用面である書換え対象ＥＣＵ１９に対し、Ａ面に書込むための差分デー
タが配信パッケージに含まれた場合に、差分データをフラッシュメモリに書込む前に不整
合を検知することができる。又、他ＥＣＵ向けの差分データやバージョンが整合しない差
分データが自己向けの差分データとして配信パッケージに含まれた場合に、差分データを
フラッシュメモリに書込む前に不整合を検知することができる。
【０６１５】
　尚、書換え対象ＥＣＵ１９は、書込みデータの書込みを中断した後に再開する場合には
、フラッシュメモリの格納データに対するデータ検証値と、受信した差分データに付随す
る旧データのデータ検証値及び新データのデータ検証値に基づいて差分データの整合性を
判定する。書換え対象ＥＣＵ１９は、格納データに対するデータ検証値と、受信した新デ
ータの検証値とに基づいて差分データの整合性を判定し、その判定結果が否であると判定
された最終ブロックからは格納データに対するデータ検証値と受信した旧データのデータ
検証値とに基づいて差分データの整合性を判定しても良い。
【０６１６】
　又、書換え対象ＥＣＵ１９は、差分データの整合性が否であると判定された最終ブロッ
クの少なくとも前段ブロックまでは書込みデータの書込みをスキップし、最終ブロック又
は当該終ブロックの後段ブロックから書込みデータの書込みを再開する。ブロックサイズ
と、書込みデータの書込み領域のデータサイズとが等しい場合には、最終ブロックまでは
書込みデータの書込みを完了しているので、最終ブロックまでの書込みをスキップし、最
終ブロックの後段ブロックから書込みを再開すれば良い。一方、ブロックサイズと、書込
みデータの書込み領域のデータサイズとが等しくない場合には、最終ブロックでは書込み
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データの書込みが中断している可能性があるので、最終ブロックから書込みを再開する必
要がある。
【０６１７】
　（１８）書換えの実行制御処理
　書換えの実行制御処理について図１８４から図１９１を参照して説明する。車両用プロ
グラム書換えシステム１は、ＥＣＵ１９において書換えの実行制御処理を行う。
【０６１８】
　図１８４に示すように、ＥＣＵ１９は、書換えの実行制御部１０４において、プログラ
ム実行部１０４ａと、切替え要求受信部１０４ｂと、データ取得部１０４ｃと、面情報通
知部１０４ｄと、ファームウェア取得部１０４ｅと、インストール実行部１０４ｆと、ア
クティベート実行部１０４ｇとを有する。プログラム実行部１０４ａは、運用面のアプリ
プログラムやパラメータデータを実行中に、運用面の書換えプログラムを実行して非運用
面を書換える。切替え要求受信部１０４ｂは、ＣＧＷ１３からアクティベート要求を受信
する。データ取得部１０４ｃは、非運用面のうち書換えを必要とする領域の書込みデータ
を外部から取得する。面情報通知部１０４ｄは、２面書換え情報（以下、面情報と称する
）を外部に通知する。ファームウェア取得部１０４ｅは、外部から書換えプログラムのフ
ァームウェアを取得する。インストール実行部１０４ｆは、ＣＧＷ１３からインストール
が指示されると、書込みデータをフラッシュメモリに書込み、インストールを実行する。
アクティベート実行部１０４ｇは、ＣＧＷ１３からアクティベートが指示されると、再起
動時に備えて運用面を切替えるアクティベートを実行する。
【０６１９】
　次に、ＥＣＵ１９における書換えの実行制御部１０４の作用について図１８５から図１
９１を参照して説明する。書換え対象ＥＣＵ１９は、書換えの実行制御プログラムを実行
し、書換えの実行制御処理を行う。書換え対象ＥＣＵ１９は、書換えの実行制御処理とし
て、通常動作処理、書換え動作処理、情報通知処理、アプリプログラムの検証処理を行う
。以下、それぞれの処理について説明する。本実施形態では、書換え対象ＥＣＵ１９が２
面メモリＥＣＵ又は１面サスペンドメモリＥＣＵの場合について説明する。
【０６２０】
　（１８－１）通常動作処理
　書換え対象ＥＣＵ１９は、ＩＧ電源オン等に伴い、停止状態又はスリープ状態から起動
状態に移行すると、通常動作処理を開始する。書換え対象ＥＣＵ１９は、通常動作処理を
開始すると、Ａ面及びＢ面の起動面判定情報に基づいて起動面を特定し（Ｓ１８０１）、
その起動面で起動する（Ｓ１８０２）。書換え対象ＥＣＵ１９は、起動面（運用面）に記
憶されているプログラムの完全性を検証し、起動面が正であるか否かを判定する（Ｓ１８
０３）。
【０６２１】
　書換え対象ＥＣＵ１９は、起動面の完全性の検証結果が否であると判定し、起動面が否
であると判定すると（Ｓ１８０３：ＮＯ）、起動面の完全性の検証結果が否である旨を示
すエラー情報をＣＧＷ１３に送信し（Ｓ１８０４）、通常動作処理を終了する。ＣＧＷ１
３は、書換え対象ＥＣＵ１９からエラー情報を受信すると、そのエラー情報をＤＣＭ１２
に送信する。ＤＣＭ１２は、ＣＧＷ１３からエラー情報を受信すると、その受信したエラ
ー情報をセンター装置３にアップロードする。即ち、書換え対象ＥＣＵ１９において起動
面の完全性の検証結果が否であると判定すると、その旨がＣＧＷ１３、ＤＣＭ１２、セン
ター装置３に通知される。
【０６２２】
　書換え対象ＥＣＵ１９は、起動面の完全性の検証結果が正であると判定し、起動面が正
であると判定すると（Ｓ１８０３：ＹＥＳ）、書換え面（非運用面）に記憶されているプ
ログラムの完全性を検証し、書換え面が正であるか否かを判定する（Ｓ１８０５）。
【０６２３】
　書換え対象ＥＣＵ１９は、書換え面の完全性の検証結果が否であると判定し、書換え面
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が否であると判定すると（Ｓ１８０５：ＮＯ）、書換え面の完全性の検証結果が否である
旨を示すエラー情報をＣＧＷ１３に送信する（Ｓ１８０６）。ＣＧＷ１３は、書換え対象
ＥＣＵ１９からエラー情報を受信すると、そのエラー情報をＤＣＭ１２に送信する。ＤＣ
Ｍ１２は、ＣＧＷ１３からエラー情報を受信すると、その受信したエラー情報をセンター
装置３にアップロードする。即ち、書換え対象ＥＣＵ１９において書換え面の完全性の検
証結果が否であると判定すると、その旨がＣＧＷ１３、ＤＣＭ１２、センター装置３に通
知される。
【０６２４】
　上述した完全性検証の処理は、アプリプログラムを実行する前にブートプログラムが実
行する。書換え対象ＥＣＵ１９は、完全性検証を終了すると、ブートベクタテーブルの配
置アドレスを特定し（Ｓ１８０７）、通常時ベクタテーブルの配置アドレスを特定し（Ｓ
１８０８）、アプリプログラムの先頭アドレスを特定し（Ｓ１８０９）、アプリプログラ
ムを実行し、通常動作処理を終了する。
【０６２５】
　（１８－２）書換え動作処理
　書換え対象ＥＣＵ１９は、ＣＧＷ１３から書換え要求を受信すると、書換え動作処理を
開始する。書換え対象ＥＣＵ１９は、書換え動作処理を開始すると、ＣＧＷ１３との間で
セキュリティアクセス鍵を用いて認証を行う（Ｓ１８１１）。書換え対象ＥＣＵ１９は、
認証結果が正であると判定すると（Ｓ１８１２：ＹＥＳ）、書込みデータの受信を待機す
る（Ｓ１８１３）。書換え対象ＥＣＵ１９は、ＣＧＷ１３から書込みデータを受信したと
判定すると（Ｓ１８１３：ＹＥＳ）、起動面（運用面）に配置されているアプリプログラ
ムを実行したまま、書換え面（非運用面）に配置されているアプリプログラムを書換える
（Ｓ１８１４）。
【０６２６】
　書換え対象ＥＣＵ１９は、アプリプログラムの書換えを完了したか否かを判定し（Ｓ１
８１５）、アプリプログラムの書換えを完了したと判定すると（Ｓ１８１５：ＹＥＳ）、
ベリファイが正であるか否かを判定する（Ｓ１８１６）。書換え対象ＥＣＵ１９は、ベリ
ファイが正であると判定すると（Ｓ１８１６：ＹＥＳ）、書換え完了フラグを「ＯＫ」に
設定する（Ｓ１８１７）。ベリファイとは、非運用面に書込んだアプリプログラムの完全
性検証である。
【０６２７】
　書換え対象ＥＣＵ１９は、ＣＧＷ１３からアクティベート要求を受信したか否かを判定
する（Ｓ１８１８）。書換え対象ＥＣＵ１９は、ＣＧＷ１３からアクティベート要求を受
信したと判定すると（Ｓ１８１８：ＹＥＳ）、例えば書換え面の起動面情報の数値をイン
クリメントし、書換え面の起動面情報を更新する（Ｓ１８１９）。即ち、これ以降はこの
書換え面で起動することを示す情報に更新する。書換え対象ＥＣＵ１９は、ＣＧＷ１３か
らバージョン読出信号を受信したか否かを判定し（Ｓ１８２０）、バージョン読出信号を
受信したと判定すると（Ｓ１８２０：ＹＥＳ）、運用面のバージョン情報、非運用面のバ
ージョン情報、何れの面が運用面であるかを特定可能な識別情報をＣＧＷ１３に送信し（
Ｓ１８２１）、書換え動作処理を終了する。ここで、書換え対象ＥＣＵ１９は、Ｓ１８１
１からＳ１８２１までの全ての処理を切替え前の運用面（旧面）のアプリプログラムが実
行しても良い。又、書換え対象ＥＣＵ１９は、Ｓ１８１１からＳ１８１９までの処理を切
替え前の運用面（旧面）のアプリプログラムが実行し、Ｓ１８１９を行った後に再起動す
ることで、Ｓ１８２０からＳ１８２１までの処理を切替え後の運用面（新面）のアプリプ
ログラムが実行しても良い。
【０６２８】
　（１８－３）情報通知処理
　書換え対象ＥＣＵ１９は、停止状態又はスリープ状態から起動状態に移行する、又は例
えばＩＧ電源がオンになったりＣＧＷ１３から通知要求を受信したりすると、情報通知処
理を開始する。書換え対象ＥＣＵ１９は、情報通知処理を開始すると、運用面や非運用面
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に関するアプリプログラムやパラメータデータを一意に特定可能な識別情報と、運用面や
非運用面のメモリ上の配置場所を一意に特定可能な識別情報とをＣＧＷ１３に通知する。
即ち、書換え対象ＥＣＵ１９は、起動面に関する起動面情報を取得し（Ｓ１８３１）、そ
の起動面情報をＣＧＷ１３に送信する（Ｓ１８３２）。書換え対象ＥＣＵ１９は、起動面
情報として、Ａ面及びＢ面のうち何れの面が起動面であるかの情報及び起動面のバージョ
ン情報等をＣＧＷ１３に送信する。
【０６２９】
　書換え対象ＥＣＵ１９は、起動面情報のＣＧＷ１３への送信を完了すると、書換え面に
関する書換え面情報（以下、面情報とも称する）を取得し（Ｓ１８３３）、その取得した
書換え面情報をＣＧＷ１３に送信する（Ｓ１８３４）。書換え対象ＥＣＵ１９は、書換え
面情報として、Ａ面及びＢ面のうち何れの面が書換え面であるかの情報及び書換え面のバ
ージョン情報等をＣＧＷ１３に送信する。書換え対象ＥＣＵ１９は、書換え面情報のＣＧ
Ｗ１３への送信を完了すると、メモリ上の起動面及び書換え面の配置アドレスを特定可能
な識別情報をＣＧＷ１３に送信し（Ｓ１８３５）、情報通知処理を終了する。書換え対象
ＥＣＵ１９は、アドレスを特定可能な識別情報として例えばフラッシュメモリにおけるＡ
面の開始アドレスと終了アドレス及びＢ面の開始アドレスと終了アドレスをＣＧＷ１３に
送信する。
【０６３０】
　（１８－４）書換えプログラムの検証処理
　書換え対象ＥＣＵ１９は、書換えプログラムの検証処理を開始すると、書換えプログラ
ムを実行するためのアドレスを特定可能な識別情報を取得したか否かを判定する（Ｓ１８
４１）。書換え対象ＥＣＵ１９は、書換えプログラムを実行するためのアドレスを特定可
能な識別情報を取得したと判定すると（Ｓ１８４１：ＹＥＳ）、その識別情報と書換え対
象ＥＣＵ１９の起動面情報とが一致しているか否かを判定する（Ｓ１８４２）。具体的に
は、書換え対象ＥＣＵ１９は、起動面情報のうちの起動面を示す面情報と、その識別情報
とが一致しているか否かを判定する。
【０６３１】
　書換え対象ＥＣＵ１９は、識別情報と書換え対象ＥＣＵ１９の起動面情報とが一致して
いると判定すると（Ｓ１８４２：ＹＥＳ）、書換えプログラムを取得し（Ｓ１８４３）、
アプリプログラムの書換えを行うためのアドレスを特定可能な識別情報を取得したか否か
を判定する（Ｓ１８４４）。ここで、書換え対象ＥＣＵ１９は、書換えプログラムが予め
フラッシュメモリに組込まれている組込み型の構成であれば、Ｓ１８４３において、起動
面の書込みプログラムをフラッシュメモリから取得してＲＡＭ上にて実行する。書換え対
象ＥＣＵ１９は、書換えプログラムが予めフラッシュメモリに組込まれておらず、書換え
プログラムを外部からダウンロードするダウンロード型の構成であれば、Ｓ１８４３にお
いて、書換えプログラムをＲＡＭにダウンロードして実行する。
【０６３２】
　書換え対象ＥＣＵ１９は、アプリプログラムの書換えを行うためのアドレスを特定可能
な識別情報を取得したと判定すると（Ｓ１８４４：ＹＥＳ）、その識別情報と書換え対象
ＥＣＵ１９の起動面情報とが一致しているか否かを判定する（Ｓ１８４５）。具体的には
、書換え対象ＥＣＵ１９は、起動面情報のうちの非起動面を示す面情報と、その識別情報
とが一致しているか否かを判定する。書換え対象ＥＣＵ１９は、識別情報とＥＣＵ１９の
起動面情報とが一致していると判定すると（Ｓ１８４５：ＹＥＳ）、アプリプログラムの
書換えを行い（Ｓ１８４６）、書換えプログラムの検証処理を終了する。
【０６３３】
　書換え対象ＥＣＵ１９は、識別情報とＥＣＵ１９の起動面情報が一致していないと判定
すると（Ｓ１８４２：ＮＯ）、又は識別情報と書換え対象ＥＣＵ１９の起動面情報とが一
致していないと判定すると（Ｓ１８４５：ＮＯ）、運用面や非運用面で実行可能なアプリ
プログラムやパラメータデータでないと判定し、否定応答をＣＧＷ１３に送信し（Ｓ１８
４７）、書換えプログラムの検証処理を終了する。例えばフラッシュメモリのＡ面が運用
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面であり且つＢ面が非運用面である２面メモリＥＣＵの場合、書換えプログラムを実行す
るためのアドレスは運用面であるＡ面のアドレスであり、アプリプログラムの書換えを行
うためのアドレスは非運用面であるＢ面のアドレスである。
【０６３４】
　尚、書換え対象ＥＣＵ１９は、図１８６に示すように、ＣＧＷ１３から書込みデータを
取得する前に、ＣＧＷ１３からアドレスを特定可能な識別情報を取得しても良い。又、書
換え対象ＥＣＵ１９は、図１８７に示すように、ＣＧＷ１３から書込みデータを取得する
際にアドレスを特定可能な識別情報を取得しても良い。書換え対象ＥＣＵ１９は、例えば
書込みデータを取得する前にＣＧＷ１３から書換え諸元データを受信し、書換え面情報を
取得する。書換え面情報には、何れの面が起動面であり、何れの面が書換え面であるかを
識別可能なデータが含まれているので、その識別可能なデータを、アドレスを特定可能な
識別情報として用いる。
【０６３５】
　又、書換え対象ＥＣＵ１９は、ＣＧＷ１３がインストール指示処理を行うことに応じて
前述した（１８－２）書換え動作処理を行う。ここで、ＣＧＷ１３が行うインストール指
示処理について説明する。
【０６３６】
　ＣＧＷ１３は、インストール指示処理を開始すると、書換え諸元データを識別し（Ｓ１
８５１）、書換え対象ＥＣＵ１９の全てについて駐車中のインストールが指定されている
か、書換え対象ＥＣＵ１９の全てについて車両走行中のインストールが指定されているか
、書換え対象ＥＣＵ１９のメモリ種別毎にインストールが指定されているか否かを判定す
る（Ｓ１８５２～Ｓ１８５４）。
【０６３７】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９の全てについて駐車中のインストールが指定され
ていると判定すると（Ｓ１８５２：ＹＥＳ）、インストールの承諾が得られており、且つ
駐車中であることを条件とし、インストールを書換え対象ＥＣＵ１９に指示する（Ｓ１８
５５）。ＣＧＷ１３は、書換え対象ＥＣＵ１９の全てについて車両走行中のインストール
が指定されていると判定すると（Ｓ１８５３：ＹＥＳ）、インストールの承諾が得られて
おり、且つ車両走行中であることを条件とし、インストールを書換え対象ＥＣＵ１９に指
示する（Ｓ１８５６）。
【０６３８】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９のメモリ種別毎にインストールが指定されている
と判定すると（Ｓ１８５４：ＹＥＳ）、書換え諸元データによりメモリ種別が２面メモリ
であるか、１面サスペンドメモリ又は１面単独メモリであるかを判定する（Ｓ１８５７，
Ｓ１８５８）。
【０６３９】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９のメモリ種別が２面メモリであり、第１所定条件
を満たすと判定すると（Ｓ１８５７：ＹＥＳ）、インストールの承諾が得られており、且
つ車両走行中であることを条件とし、インストールを書換え対象ＥＣＵ１９に指示する（
Ｓ１８５９）。ＣＧＷ１３は、書換え対象ＥＣＵ１９のメモリ種別が１面サスペンドメモ
リ又は１面単独メモリであり、第２所定条件を満たすと判定すると（Ｓ１８５８：ＹＥＳ
）、インストールの承諾が得られており、且つ駐車中であることを条件とし、インストー
ルを書換え対象ＥＣＵ１９に指示する（Ｓ１８６０）。
【０６４０】
　ＣＧＷ１３は、全ての書換え対象ＥＣＵ１９においてインストールが完了したか否かを
判定し（Ｓ１８６１）、全ての書換え対象ＥＣＵ１９においてインストールが完了してい
ないと判定すると（Ｓ１８６１：ＮＯ）、ステップＳ１８５１に戻り、ステップＳ１８５
１以降を繰返す。
【０６４１】
　即ち、ＣＧＷ１３は、書換え対象ＥＣＵ１９が２面メモリＥＣＵであれば、車両が走行
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可能中にインストールを指示する。２面メモリＥＣＵは、車両が走行可能中にＣＧＷ１３
からインストールが指示されることで、車両が走行可能中にインストールを行う（インス
トール実行手順に相当する）。ＣＧＷ１３は、書換え対象ＥＣＵ１９が１面サスペンドメ
モリＥＣＵや１面単独メモリＥＣＵであれば、駐車中にインストールを指示する。１面サ
スペンドメモリＥＣＵや１面単独メモリＥＣＵは、駐車中にＣＧＷ１３からインストール
が指示されることで、駐車中にインストールを行う（インストール実行手順に相当する）
。
【０６４２】
　ＣＧＷ１３は、全ての書換え対象ＥＣＵ１９においてインストールが完了したと判定す
ると（Ｓ１８６１：ＹＥＳ）、駐車中であるか否かを判定し（Ｓ１８６２）、駐車中であ
ると判定すると（Ｓ１８６２：ＹＥＳ）、駐車中にアクティベートを書換え対象ＥＣＵ１
９に指示し（Ｓ１８６３）、インストール指示処理を終了する。書換え対象ＥＣＵ１９は
、駐車中にＣＧＷ１３からアクティベートが指示されることで、アクティベートを行う（
アクティベート実行手順に相当する）。
【０６４３】
　以上に説明したように、書換え対象ＥＣＵ１９は、書換えの実行制御処理を行うことで
、データ格納面を複数面で持つ構成において、運用面のアプリプログラムを実行中に、運
用面の書換えプログラムを実行して非運用面を書換える。アプリプログラムを書換え可能
な期間が駐車状態に限定されず、車両走行中でもアプリプログラムを書換えることができ
る。書換え対象ＥＣＵ１９は、２面メモリＥＣＵであれば、車両が走行可能中にＣＧＷ１
３からインストールが指示されることで、車両が走行可能中にインストールを行うことが
できる。書換え対象ＥＣＵ１９は、１面サスペンドメモリＥＣＵや１面単独メモリＥＣＵ
であれば、駐車中にＣＧＷ１３からインストールが指示されることで、駐車中にインスト
ールを行うことができる。
【０６４４】
　（１９）セッションの確立処理
　セッションの確立処理について図１９２から図２０５を参照して説明する。車両用プロ
グラム書換えシステム１は、書換え対象ＥＣＵ１９においてセッションの確立処理を行う
。
【０６４５】
　図１９２に示すように、ＥＣＵ１９は、セッションの確立部１０５において、アプリ実
行部１０５ａと、無線書換え要求特定部１０５ｂと、有線書換え要求特定部１０５ｃとを
有する。アプリ実行部１０５ａは、各プログラムの実行を調停する機能を有する。無線書
換え要求特定部１０５ｂは、無線を介したプログラム書換え要求を特定する機能を有する
。有線書換え要求特定部１０５ｃは、有線を介したプログラム書換え要求を特定する機能
を有する。
【０６４６】
　図１９３は、フラッシュメモリに記憶される各プログラムの構成を示す。車両制御プロ
グラムは、ＥＣＵ１９自身に搭載されている車両制御機能（例えばステアリング制御機能
）を実現するためのプログラムである。有線診断プログラムは、車両外部から有線を介し
てＥＣＵ１９自身の診断を行うためのプログラムである。無線診断プログラムは、車両外
部から無線を介してＥＣＵ１９自身の診断を行うためのプログラムである。無線書換えプ
ログラムは、車両外部から無線を介して取得されたプログラムの書換えを行うためのプロ
グラムである。有線書換えプログラムは、車両外部から有線を介して取得されたプログラ
ムの書換えを行うためのプログラムである。車両制御プログラムは、アプリ領域に第１プ
ログラムとして配置される。有線診断プログラム及び有線書換えプログラムは、アプリ領
域に第２プログラムとして配置される。無線診断プログラム及び無線書換えプログラムは
、アプリ領域に第３プログラムとして配置される。換言すれば、第２プログラムは、車両
制御以外の有線を介した特殊処理を行うプログラムであり、第３プログラムは、車両制御
以外の無線を介した特殊処理を行うプログラムである。尚、有線書換えプログラムは、ア
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プリ領域に配置せず、ブート領域に第４プログラムとして配置しても良い。
【０６４７】
　アプリ実行部１０５ａは、第１プログラムと、第２プログラムと、第３プログラムとを
同時に実行可能となるように制御する（非排他制御する）。アプリ実行部１０５ａは、例
えば車両制御プログラムと、有線診断プログラムと、無線診断プログラムとを同時に実行
可能とする。即ち、アプリ実行部１０５ａは、車両制御と、有線でのＥＣＵ１９の診断と
、無線でのＥＣＵ１９の診断とを同時に実行可能とする。同様に、アプリ実行部１０５ａ
は、車両制御プログラムと、有線診断プログラムと、無線書換えプログラムとを同時に実
行可能とし、車両制御プログラムと、有線書換えプログラムと、無線診断プログラムとを
同時に実行可能とし、車両制御プログラムと、有線書換えプログラムと、無線書換えプロ
グラムとを同時に実行可能とするように制御する。
【０６４８】
　一方、アプリ実行部１０５ａは、第２プログラム内の各プログラムを同時に実行不能と
なるよう排他制御する。同様に、第３プログラム内の各プログラムを同時に実行不能とな
るよう排他制御する。アプリ実行部１０５ａは、例えば有線診断プログラムと、有線書換
えプログラムとを排他制御し、無線診断プログラムと、無線書換えプログラムとを排他制
御する。即ち、アプリ実行部１０５ａは、有線を介した特殊処理のうち一のプログラムの
みを実行する。同様に、アプリ実行部１０５ａは、無線を介した特殊処理のうち一のプロ
グラムのみを実行する。
【０６４９】
　無線書換えプログラムは、換言すれば、無線診断プログラムの内部に配置されており、
無線診断プログラムの一部として組込まれているとも言える。即ち、アプリ実行部１０５
ａは、無線書換えプログラムが無線診断プログラムの内部に配置されている構成により、
車両制御プログラム及び有線診断プログラムを実行中に後述するようにデフォルトセッシ
ョン又は無線診断セッションから無線書換えセッションへ状態遷移されると、車両制御プ
ログラム及び有線診断プログラムの実行を継続したまま、無線書換えプログラムを実行す
るように制御する。アプリ実行部１０５ａは、車両制御プログラム及び有線診断プログラ
ムの実行を継続したまま、無線書換えプログラムの実行を開始することで、車両制御プロ
グラムと、有線診断プログラムと、無線書換えプログラムとを同時に実行可能とする。即
ち、アプリ実行部１０５ａは、車両制御と、有線でのＥＣＵ１９の診断と、無線でのアプ
リプログラムの書換えとを同時に実行可能となるように制御する。
【０６５０】
　ここで、診断処理や書換え処理の具体的な内容によっては、有線での診断と無線での診
断及び有線での書換えと無線での書換えが同時に実行できない状況が生じる。例えば有線
での書換えと無線での書換えとが同じ領域を書換える場合、両者の処理が衝突する。その
ため、アプリ実行部１０５ａは、処理や要求の具体内容に応じて有線診断プログラムと無
線診断プログラムとを排他制御し、又、有線書換えプログラムと無線書換えプログラムと
を排他制御する。又、診断処理の内容によっては、通常の車両制御が継続できない場合も
生じ得る。例えばＥＣＵを動作させてその結果を読み出す診断処理の場合、通常の車両制
御と同時に実行不能となる。その場合、アプリ実行部１０５ａは、車両制御プログラムを
待機させ、有線又は無線診断プログラムを実行する、という調停制御を行う。
【０６５１】
　一方、有線書換えプログラムをアプリ領域に配置せず、ブート領域に第４プログラムと
して配置した場合、アプリ実行部１０５ａは、上述とは一部異なる調停制御を行う。有線
書換えプログラムは、図１９３に破線で示すように、有線診断プログラムの外部に第４プ
ログラムとして配置されており、有線診断プログラムの一部として組込まれていない。こ
の場合、アプリ実行部１０５ａは、第４プログラムを実行する際は、第１～第３プログラ
ムを終了するよう排他制御を行う。即ち、アプリ実行部１０５ａは、第１～第３プログラ
ムを実行するモードから第４プログラムを実行する専用モードに切り替える。換言すれば
、有線書換えプログラムは、有線書換えプログラムが有線診断プログラムの外部に配置さ
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れている構成により、車両制御プログラム及び無線診断プログラムを実行中に後述するよ
うに有線診断セッションから有線書換えセッションへ状態遷移されると、車両制御プログ
ラム及び無線診断プログラムの実行を停止し、有線書換えプログラムの実行を開始するよ
うに制御する。アプリ実行部１０５ａは、車両制御プログラム及び無線診断プログラムの
実行を停止し、有線書換えプログラムの実行を開始することで、車両制御プログラムと、
無線診断プログラムと、有線書換えプログラムとを同時に実行可能とせず、有線書換えプ
ログラムのみを実行可能とする。即ち、アプリ実行部１０５ａは、車両制御と、無線での
ＥＣＵ１９の診断と、有線でのアプリプログラムの書換えとを同時に実行可能とせず、有
線でのアプリプログラムの書換えのみを実行可能となるように制御する。
【０６５２】
　図１９４に示すように、アプリ実行部１０５ａは、有線での特殊処理に関する第１状態
として、デフォルトの状態（デフォルトセッション）、有線診断の状態（有線診断セッシ
ョン）、有線書換えの状態（有線書換えセッション）を管理する。又、無線での特殊処理
に関する第２状態として、デフォルトの状態（デフォルトセッション）、無線書換えの状
態（無線書換えセッション）を管理し、動作の内部状態を管理している。
【０６５３】
　アプリ実行部１０５ａは、第１状態の状態遷移として、診断通信規格に準拠して車両制
御を可能なデフォルトセッションと、車両外部から有線を介してＥＣＵ１９の診断を可能
な有線診断セッションと、車両外部から有線を介して取得したアプリプログラムの書換え
を可能な有線書換えセッションとを排他的に状態遷移させる。セッションを排他的に状態
遷移させることは、セッションを同時に確立不能とすることであり、セッションを非排他
的に状態遷移させることは、セッションを同時に確立可能とすることである。
【０６５４】
　第１状態におけるデフォルトセッションとは、有線での特殊処理が行われていない状態
を示すモードであり、車両制御を実行可能な状態である。デフォルトセッションは、車両
制御に全く影響を与えない処理、例えば、車両制御に関わらない診断プログラムを実行し
ても良いモードであるとも言える。車両制御に関わらない診断プログラムとは、故障コー
ド等の情報の読出し等を行うためのプログラムである。有線診断セッションは、ＥＣＵ１
９の診断に関わる診断プログラムを実行するモードである。少なくとも、診断プログラム
を実行することにより車両制御に影響を与え得る状態となる場合は、デフォルトセッショ
ンから有線診断セッションに移行させる。ＥＣＵ１９の診断に関わる診断プログラムとは
、通信停止、ダイアグマスク、アクチュエータ駆動等を行うためのプログラムである。有
線書換えセッションは、車両外部から有線を介して取得されたアプリプログラムの書換え
を実行するモードである。
【０６５５】
　アプリ実行部１０５ａは、第１状態においてセッションの状態遷移を以下のように行う
。アプリ実行部１０５ａは、第１デフォルトセッションの状態で有線での診断要求が発生
すると、診断セッション移行要求により第１デフォルトセッションから有線診断セッショ
ンに移行させ、有線での診断処理を実行する。アプリ実行部１０５ａは、有線診断セッシ
ョンの状態でセッション復帰要求が発生する、タイムアウトが発生する、電源がオフにな
る又は法規サービスを受信すると、有線診断セッションから第１デフォルトセッションに
移行させる。アプリ実行部１０５ａは、第１デフォルトセッションの状態で有線書換え要
求が発生すると、診断セッション移行要求により第１デフォルトセッションから有線診断
セッションに移行させた後に、書換えセッション移行要求により有線診断セッションから
有線書換えセッションに移行させ、有線書換え処理を実行する。アプリ実行部１０５ａは
、有線書換えセッションの状態でセッション復帰要求が発生する、タイムアウトが発生す
る、電源がオフになる又は法規サービスを受信すると、有線書換えセッションから第１デ
フォルトセッションに移行させる。又、アプリ実行部１０５ａは、セッション維持要求に
より現在のセッションを移行させずに維持させる。
【０６５６】
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　アプリ実行部１０５ａは、第２状態の状態遷移として、診断通信規格に準拠して車両制
御を可能なデフォルトセッションと、車両外部から無線を介して取得したアプリプログラ
ムの書換えに関わる無線書換えセッションとを排他的に状態遷移させる。無線書換えセッ
ションは、車両外部から無線を介して取得されたアプリプログラムの書換えを実行するモ
ードである。
【０６５７】
　アプリ実行部１０５ａは、第２状態においてセッションの状態遷移を以下のように行う
。アプリ実行部１０５ａは、第２デフォルトセッションの状態で無線書換え要求が発生す
ると、書換えセッション移行要求により第２デフォルトセッションから無線書換えセッシ
ョンに移行させ、無線書換え処理を実行する。アプリ実行部１０５ａは、無線書換えセッ
ションの状態でセッション復帰要求が発生する、タイムアウトが発生する又は電源がオフ
になると、無線書換えセッションから第２デフォルトセッションに移行させる。又、アプ
リ実行部１０５ａは、セッション維持要求により現在のセッションを移行させずに維持さ
せる。
【０６５８】
　アプリ実行部１０５ａは、第１プログラムとして車両制御プログラムを実行しつつ、有
線での特殊処理に関する第１状態及び無線での特殊処理に関する第２状態を管理する。ア
プリ実行部１０５ａは、例えば第１状態及び第２状態ともにデフォルトセッションにおい
て、有線診断要求が発生すると、車両制御プログラムを継続させたまま、第１状態を有線
診断セッションに移行させ、有線診断プログラムの実行を開始する。この状態において、
アプリ実行部１０５ａは、無線書換え要求が発生すると、車両制御プログラム及び有線診
断プログラムの実行を継続させたまま、第２状態を無線書換えセッションに移行させ、無
線書換えプログラムの実行を開始する。この状態において、アプリ実行部１０５ａは、有
線書換え要求が発生すると、例えば無線書換えプログラムの実行を終了し、第２状態をデ
フォルトセッションに移行させる共に、有線診断プログラムの実行を終了し、第１状態を
有線書換えセッションに移行させ、有線書換えプログラムの実行を開始する。アプリ実行
部１０５ａは、同じメモリ領域への書込み処理が衝突するのを防ぐべく、第１状態の有線
書換えセッションと、第２状態の無線書換えセッションとが、同時に確立しないよう排他
的に状態遷移させる（排他的に制御する）。
【０６５９】
　無線書換え要求特定部１０５ｂは、外部から受信した書換え要求の識別情報を判定し、
無線書換え要求を特定する。即ち、センター装置３からＤＣＭ１２にリプログデータがダ
ウンロードされ、ＣＧＷ１３がＤＣＭ１２から転送されたリプログデータを書換え対象Ｅ
ＣＵ１９に配信すると、無線書換え要求特定部１０５ｂは、ＣＧＷ１３からリプログデー
タと共に無線書換え要求を示す識別情報を受信することで、無線書換え要求を特定する。
【０６６０】
　有線書換え要求特定部１０５ｃは、外部から受信した書換え要求の識別情報を判定し、
有線書換え要求を特定する。即ち、ツール２３がＤＬＣコネクタ２２に接続され、ＣＧＷ
１３がツール２３から転送されたリプログデータを書換え対象ＥＣＵ１９に配信すると、
有線書換え要求特定部１０５ｃは、ＣＧＷ１３からリプログデータと共に有線書換え要求
を示す識別情報を受信することで、有線書換え要求を特定する。
【０６６１】
　識別情報は、例えば有線書換え要求と無線書換え要求とで異なる識別ＩＤに該当する情
報であっても良いし、有線書換え要求と無線書換え要求とで同じ識別ＩＤであるが異なる
データに該当する情報であっても良い。即ち、有線書換え要求と無線書換え要求とを識別
可能であれば、どのような情報であっても良い。
【０６６２】
　アプリ実行部１０５ａにおいて、図１９４では、無線での特殊処理に関する第２状態と
して、デフォルトセッション、及び無線書換えセッションの２つの状態を管理する構成を
説明したが、図１９５及び図１９６に示すように、第２状態として、デフォルトセッショ
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ン、無線診断セッション及び無線書換えセッションの３つの状態を管理する構成でも良い
。無線診断セッションは、車両外部から無線を介してＥＣＵ１９の診断を行うための無線
診断プログラムを実行するモードである。少なくとも、車両制御に影響を与え得る無線診
断プログラムを実行する場合は、無線診断セッションに移行させる。
【０６６３】
　図１９５に示す構成の場合には、アプリ実行部１０５ａは、第２状態の状態遷移を以下
のように行う。アプリ実行部１０５ａは、第２デフォルトセッションの状態で無線での診
断要求が発生すると、診断セッション移行要求により第２デフォルトセッションから無線
診断セッションに移行させ、無線診断処理を実行する。アプリ実行部１０５ａは、無線診
断セッションの状態でセッション復帰要求が発生する、タイムアウトが発生する、電源が
オフになると、無線診断セッションから第２デフォルトセッションに移行させる。アプリ
実行部１０５ａは、第２デフォルトセッションの状態で無線書換え要求が発生すると、診
断セッション移行要求により第２デフォルトセッションから無線診断セッションに移行さ
せた後に、書換えセッション移行要求により無線診断セッションから無線書換えセッショ
ンに移行させ、無線書換え処理を実行する。アプリ実行部１０５ａは、無線書換えセッシ
ョンの状態でセッション復帰要求が発生する、タイムアウトが発生する、電源がオフにな
ると、無線書換えセッションから第２デフォルトセッションに移行させる。
【０６６４】
　図１９６に示す構成の場合には、アプリ実行部１０５ａは、第２状態の状態遷移を以下
のように行う。アプリ実行部１０５ａは、第２デフォルトセッションの状態で無線での診
断要求が発生すると、診断セッション移行要求により第２デフォルトセッションから無線
診断セッションに移行させ、無線診断処理を実行する。アプリ実行部１０５ａは、無線診
断セッションの状態でセッション復帰要求が発生する、タイムアウトが発生する、電源が
オフになると、無線診断セッションから第２デフォルトセッションに移行させる。アプリ
実行部１０５ａは、第２デフォルトセッションの状態で無線書換え要求が発生すると、診
断セッション移行要求により第２デフォルトセッションから無線診断セッションに移行さ
せた後に、書換えセッション移行要求により無線診断セッションから無線書換えセッショ
ンに移行させるか、又は書換えセッション移行要求により第２デフォルトセッションから
無線書換えセッションに移行させ、無線書換え処理を実行する。アプリ実行部１０５ａは
、無線書換えセッションの状態でセッション復帰要求が発生する、タイムアウトが発生す
る、電源がオフになると、無線書換えセッションから第２デフォルトセッションに移行さ
せる。
【０６６５】
　尚、第１状態の有線診断セッションと第２状態の無線診断セッションとは、同じ診断プ
ログラムを実行するものであっても良いし、異なる診断プログラムを実行するものであっ
ても良い。第１状態の有線書換えセッションと第２状態の無線書換えセッションとは、同
じ書換えプログラムを実行するものであっても良いし、異なる書換えプログラムを実行す
るものであっても良い。例えばメモリの消去や書込み等、共通する書換えプログラムを実
行するものであっても良い。
【０６６６】
　図１９５及び図１９６に示した構成において、第１状態の各セッションと第２状態の各
セッションの調停について説明する。図１９３で説明したように、有線診断プログラムが
第２プログラムとしてアプリ領域に配置され、無線診断プログラムと無線書換えプログラ
ムとが第３プログラムとしてアプリ領域に配置され、有線診断プログラムが第４プログラ
ムとしてブート領域に配置される場合について説明する。換言すれば、無線書換えプログ
ラムが無線診断プログラムの一部として組込まれている一方で有線書換えプログラムが有
線診断プログラムの一部として組込まれていない構成についての説明である。この場合、
第１状態及び第２状態の各セッションにおけるプログラム実行の調停は、図１９７に示す
通りになる。
【０６６７】
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　第２状態が無線書換えセッションであり、且つ第１状態がデフォルトセッションの場合
、アプリ実行部１０５ａは、車両制御プログラムを実行させつつ、無線書換えプログラム
を実行させる。第２状態が無線書換えセッションであり、且つ第１状態が有線診断セッシ
ョンの場合、アプリ実行部１０５ａは、車両制御プログラムを実行させつつ、無線書換え
プログラム、及び有線診断プログラムを同時に実行させる。
【０６６８】
　一方、第１状態が有線書換えセッションであり、且つ第２状態がデフォルトセッション
の場合、アプリ実行部１０５ａは、車両制御プログラムを終了させ、有線書換えプログラ
ムのみを実行させる。第１状態が有線書換えセッションであり、且つ第２状態が無線診断
セッションの場合、アプリ実行部１０５ａは、無線診断プログラム及び車両制御プログラ
ムを終了させ、有線書換えプログラムのみを実行させる。即ち、アプリ実行部１０５ａは
、第４プログラムである有線書換えプログラムのみを実行する専用モードとして、第１～
第３プログラムを排他制御する。
【０６６９】
　尚、有線診断プログラム及び有線書換えプログラムが第２プログラムとしてアプリ領域
に配置される構成では、各プログラムの調停が図１９７とは一部相異する。即ち、無線書
換えプログラムが無線診断プログラムの一部として組込まれている共に有線書換えプログ
ラムが有線診断プログラムの一部として組込まれている構成では、第１状態及び第２状態
の各セッションにおけるプログラム実行の調停は、図１９８に示す通りになる。この場合
において、第１状態が有線書換えセッションであり、且つ第２状態がデフォルトセッショ
ンの場合、アプリ実行部１０５ａは、車両制御プログラムを実行させつつ、有線書換えプ
ログラムを実行させる。第１状態が有線書換えセッションであり、且つ第２状態が無線診
断セッションの場合、アプリ実行部１０５ａは、車両制御プログラムを実行させつつ、有
線書換えプログラム及び無線診断プログラムを同時に実行させる。
【０６７０】
　次に、上記した構成の作用について図１９９から図２０３を参照して説明する。ＥＣＵ
１９において、マイコン３３は、セッションの確立プログラムを実行し、セッションの確
立処理を行う。
【０６７１】
　マイコン３３は、電源投入を検知して起動すると、セッション確立プログラムを実行し
て状態遷移管理処理を行い、第１状態の状態遷移を管理する状態遷移管理処理と、第２状
態の状態遷移を管理する状態遷移管理処理とを行う。以下、それぞれの状態遷移管理処理
について説明する。尚、ここでは、アプリ実行部１０５ａが第２状態を図１９４に示す構
成、即ち、無線診断セッションを有しない構成により管理する場合を説明する。
【０６７２】
　（１９－１）第１状態の状態遷移管理処理
　マイコン３３は、電源投入を検知して起動し、第１状態の状態遷移管理処理を開始する
と、書換え完了フラグを判定し、前回のアプリプログラムの書換えを正常に完了したか否
かを判定する（Ｓ１９０１）。マイコン３３は、書換え完了フラグが正であると判定し、
前回のアプリプログラムの書換えを正常に完了したと判定すると（Ｓ１９０１：ＹＥＳ）
、第１状態をデフォルトセッションに移行させる（Ｓ１９０２）。即ち、マイコン３３は
、第１状態をデフォルトセッションに移行させることで、車両制御処理を開始する。
【０６７３】
　マイコン３３は、車両制御プログラムを実行させて車両制御処理を開始すると、車両制
御処理を実行中に、有線診断要求が発生したか否かを判定し（Ｓ１９０３）、有線書換え
要求が発生したか否かを判定し（Ｓ１９０４）、状態遷移管理の完了条件の成立を判定す
る（Ｓ１９０５）。マイコン３３は、車両制御処理を実行中に、有線診断要求が発生した
と判定すると（Ｓ１９０３：ＹＥＳ）、第１状態をデフォルトセッションから有線診断セ
ッションに移行させ（Ｓ１９０６）、有線診断プログラムを実行させて有線診断処理を開
始する（Ｓ１９０７）。マイコン３３は、有線診断処理の完了条件の成立を判定し（Ｓ１
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９０８）、有線診断処理の完了条件が成立したと判定すると（Ｓ１９０８：ＹＥＳ）、有
線診断プログラムを終了させて有線診断処理を終了し（Ｓ１９０９）、第１状態を有線診
断セッションからデフォルトセッションに移行させる（Ｓ１９１０）。
【０６７４】
　マイコン３３は、車両制御処理を実行中に、有線書換え要求が発生したと判定すると（
Ｓ１９０４：ＹＥＳ）、有線書換え要求発生時の書換え排他処理を開始する（Ｓ１９１１
）。即ち、有線書換え処理と無線書換え処理とが衝突しないよう、排他制御を行うための
処理である。マイコン３３は、有線書換え要求発生時の書換え排他処理を開始すると、第
２状態において無線書換えセッションに移行中であるか否か、即ち、第２状態が無線書換
えセッションであるか否かを判定する（Ｓ１９２１）。マイコン３３は、第２状態におい
て無線書換えセッションに移行中でないと判定すると（Ｓ１９２１：ＮＯ）、第１状態を
有線書換えセッションに移行可能であると特定する（Ｓ１９２２）。マイコン３３は、有
線書換え要求発生時の書換え排他処理を終了し、第１状態の状態遷移管理処理に復帰する
。
【０６７５】
　マイコン３３は、第２状態において無線書換えセッションに移行中であると判定すると
（Ｓ１９２１：ＹＥＳ）、有線書換えセッション及び無線書換えセッションの何れを優先
して排他制御を行うかを判定する。具体的には、マイコン３３は、有線書換えセッション
優先条件、無線書換えセッション優先条件、移行中書換えセッション優先条件の何れが成
立しているか否かを判定する（Ｓ１９２３～Ｓ１９２５）。有線書換えセッション優先条
件は、有線書換えセッションを無線書換えセッションよりも優先する条件である。無線書
換えセッション優先条件は、無線書換えセッションを有線書換えセッションよりも優先す
る条件である。移行中書換えセッション優先条件は、移行中の書換えセッションを優先す
る、即ち、先に移行していたセッションを優先する条件である。これらの優先条件のうち
何れを採用するかは予め設定されており、例えば車両に対して優先条件フラグを設定して
も良いし、書換えＥＣＵ毎に優先条件フラグを設定しても良い。
【０６７６】
　マイコン３３は、有線書換えセッション優先条件が成立していると判定すると（Ｓ１９
２３：ＹＥＳ）、第２状態において無線書換えセッションをセッション復帰要求によりデ
フォルトセッションに移行させて無線書換えを中断させ（Ｓ１９２６）、第１状態を有線
書換えセッションに移行可能であると特定する（Ｓ１９２２）。マイコン３３は、デフォ
ルトセッション移行に伴い、無線書換えプログラムを終了させる。マイコン３３は、有線
書換え要求発生時の書換え排他処理を終了し、第１状態の状態遷移管理処理に復帰する。
【０６７７】
　マイコン３３は、無線書換えセッション優先条件が成立していると判定すると（Ｓ１９
２４：ＹＥＳ）、有線書換え要求を廃棄して無線書換えを継続させる（Ｓ１９２７）。即
ち、マイコン３３は、第２状態を無線書換えセッションで維持し、無線書換えプログラム
の実行を継続し、第１状態を有線書換えセッションに移行不能であると特定する（Ｓ１９
２８）。マイコン３３は、有線書換え要求発生時の書換え排他処理を終了し、第１状態の
状態遷移管理処理に復帰する。
【０６７８】
　マイコン３３は、移行中書換えセッション優先条件が成立していると判定すると（Ｓ１
９２５：ＹＥＳ）、この場合も、有線書換え要求を廃棄して無線書換えを継続させる（Ｓ
１９２７）。即ち、マイコン３３は、第２状態を無線書換えセッションで維持し、無線書
換えプログラムの実行を継続し、第１状態を有線書換えセッションに移行不能であると特
定する（Ｓ１９２８）。マイコン３３は、有線書換え要求発生時の書換え排他処理を終了
し、第１状態の状態遷移管理処理に復帰する。マイコン３３は、このように有線書換え要
求発生時の書換え排他処理を実行することで、有線書換えセッションと、無線書換えセッ
ションとを排他的に制御し、同時にセッション確立しないようにする。
【０６７９】
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　マイコン３３は、第１状態の状態遷移管理処理に復帰すると、有線書換え要求発生時の
書換え排他処理の結果として有線書換えセッションに移行可能であるか否かを判定する（
Ｓ１９１２）。マイコン３３は、有線書換え要求発生時の書換え排他処理により有線書換
えセッションに移行可能であると特定したことで、移行可能であると判定すると（Ｓ１９
１２：ＹＥＳ）、第１状態をデフォルトセッションから有線診断セッションを介して有線
書換えセッションに移行させ（Ｓ１９１３）、車両制御処理を中断して有線書換え処理を
開始する（Ｓ１９１４）。マイコン３３は、有線書換えセッション移行に伴い、車両制御
プログラムを終了させる。
【０６８０】
　マイコン３３は、有線書換え処理の完了条件の成立を判定し（Ｓ１９１５）、有線書換
え処理の完了条件が成立したと判定すると（Ｓ１９１５：ＹＥＳ）、有線書換え処理を完
了し（Ｓ１９１６）、第１状態を有線書換えセッションからデフォルトセッションに移行
させる（Ｓ１９１７）。ここで、有線書換え処理の完了条件とは、例えばアプリプログラ
ムの書込みが全て完了し、完全性検証が実行された場合等である。
【０６８１】
　マイコン３３は、有線書換え要求発生時の書換え排他処理により有線書換えセッション
に移行不能であると特定したことで、移行可能でないと判定すると（Ｓ１９１２：ＮＯ）
、第１状態をデフォルトセッションから有線診断セッションを介して有線書換えセッショ
ンに移行させない。即ち、マイコン３３は、第１状態をデフォルトセッションで維持する
。マイコン３３は、状態遷移管理の完了条件が成立したと判定すると（Ｓ１９０５：ＹＥ
Ｓ）、第１状態の状態遷移管理処理を完了する。
【０６８２】
　尚、以上は、マイコン３３は、有線書換え要求発生時の書換え排他処理において、第２
状態において無線書換えセッションに移行中であると判定し、有線書換えセッション優先
条件が成立していると判定すると、第２状態において無線書換えを中断させる場合を説明
したが、無線書換えの未書換え残量に応じて無線書換えセッションを中断させるか否かを
判定しても良い。
【０６８３】
　マイコン３３は、第２状態において無線書換えセッションに移行中であると判定し（Ｓ
１９２１：ＹＥＳ）、有線書換えセッション優先条件が成立していると判定すると（Ｓ１
９２３：ＹＥＳ）、その移行中の無線書換えセッションにおいて無線書換えの未書換え残
量が所定量以上（例えば２０％以上）であるか否かを判定する（Ｓ１９３１）。マイコン
３３は、無線書換えの未書換え残量が所定量以上であると判定すると（Ｓ１９３１：ＹＥ
Ｓ）、第２状態を無線書換えセッションからデフォルトセッションに移行させて無線書換
えを中断させる（Ｓ１９２６）。マイコン３３は、デフォルトセッションへの移行に伴い
、無線書換えプログラムを終了させる。マイコン３３は、無線書換えの未書換え残量が所
定量以上でないと判定すると（Ｓ１９３１：ＮＯ）、その有線書換え要求を廃棄して無線
書換えを継続させる（Ｓ１９２７）。即ち、マイコン３３は、無線書換えを完了するまで
の残り時間が比較的長ければ、無線書換えセッションを中断させるが、無線書換えを完了
するまでの残り時間が比較的短ければ、無線書換えセッションを中断させずに継続させる
。
【０６８４】
　（１９－２）第２状態の状態遷移管理処理
　マイコン３３は、電源投入を検知して起動し、第２状態の状態遷移管理処理を開始する
と、書換え完了フラグを判定し、前回のアプリプログラムの書換えを正常に完了したか否
かを判定する（Ｓ１９４１）。マイコン３３は、書換え完了フラグが正であると判定し、
前回のアプリプログラムの書換えを正常に完了したと判定すると（Ｓ１９４１：ＹＥＳ）
、第２状態をデフォルトセッションに移行させる（Ｓ１９４２）。即ち、マイコン３３は
、第２状態をデフォルトセッションに移行させることで、車両制御プログラムを実行し、
車両制御処理を開始する。
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【０６８５】
　マイコン３３は、車両制御処理を開始すると、無線書換え要求が発生したか否かを判定
し（Ｓ１９４３）、状態遷移管理の完了条件の成立を判定する（Ｓ１９４４）。マイコン
３３は、車両制御処理を実行中に、無線書換え要求が発生したと判定すると（Ｓ１９４３
：ＹＥＳ）、無線書換え要求発生時の書換え排他処理を開始する（Ｓ１９４４）。マイコ
ン３３は、無線書換え要求発生時の書換え排他処理を開始すると、第１状態において有線
書換えセッションに移行中であるか否か、即ち、第１状態が有線書換えセッションである
か否かを判定する（Ｓ１９６１）。マイコン３３は、第１状態において有線書換えセッシ
ョンに移行中でないと判定すると（Ｓ１９６１：ＮＯ）、無線書換えセッションに移行可
能であると特定する（Ｓ１９６２）。マイコン３３は、無線書換え要求発生時の書換え排
他処理を終了し、第２状態の状態遷移管理処理に復帰する。
【０６８６】
　マイコン３３は、第１状態において有線書換えセッションに移行中であると判定すると
（Ｓ１９６１：ＹＥＳ）、有線書換えセッション及び無線書換えセッションの何れを優先
して排他制御を行うかを判定する。具体的には、マイコン３３は、無線書換えセッション
優先条件、有線書換えセッション優先条件、移行中書換えセッション優先条件の何れが成
立しているか否かを判定する（Ｓ１９６３～Ｓ１９６５）。
【０６８７】
　マイコン３３は、無線書換えセッション優先条件が成立していると判定すると（Ｓ１９
６３：ＹＥＳ）、第１状態において有線書換えセッションをセッション復帰要求によりデ
フォルトセッションに移行させて有線書換えを中断させ（Ｓ１９６６）、第２状態を無線
書換えセッションに移行可能であると特定する（Ｓ１９６２）。マイコン３３は、デフォ
ルトセッションへの移行に伴い、有線書換えプログラムを終了させる。マイコン３３は、
無線書換え要求発生時の書換え排他処理を終了し、第２状態の状態遷移管理処理に復帰す
る。
【０６８８】
　マイコン３３は、有線書換えセッション優先条件が成立していると判定すると（Ｓ１９
６４：ＹＥＳ）、無線換え要求を廃棄して有線書換えを継続させる（Ｓ１９６７）。即ち
、マイコン３３は、第１状態を有線書換えセッションで維持し、有線書換えプログラムの
実行を継続させ、第２状態を無線書換えセッションに移行不能であると特定する（Ｓ１９
６８）。マイコン３３は、無線書換え要求発生時の書換え排他処理を終了し、第２状態の
状態遷移管理処理に復帰する。
【０６８９】
　マイコン３３は、移行中書換えセッション優先条件が成立していると判定すると（Ｓ１
９６５：ＹＥＳ）、この場合も、無線換え要求を廃棄して有線書換えを継続させる（Ｓ１
９６７）。即ち、マイコン３３は、第１状態を有線書換えセッションで維持し、有線書換
えプログラムの実行を継続させ、第２状態を無線書換えセッションに移行不能であると特
定する（Ｓ１９６８）。マイコン３３は、無線書換え要求発生時の書換え排他処理を終了
し、第２状態の状態遷移管理処理に復帰する。マイコン３３は、このように無線書換え要
求発生時の書換え排他処理を実行することで、有線書換えセッションと、無線書換えセッ
ションとを排他的に制御し、同時にセッション確立させない。
【０６９０】
　マイコン３３は、第２状態の状態遷移管理処理に復帰すると、無線書換え要求発生時の
書換え排他処理の結果として無線書換えセッションに移行可能であるか否かを判定する（
Ｓ１９４５）。マイコン３３は、無線書換え要求発生時の書換え排他処理により無線書換
えセッションに移行可能であると特定したことで、移行可能であると判定すると（Ｓ１９
４５：ＹＥＳ）、第２状態をデフォルトセッションから無線書換えセッションに移行させ
（Ｓ１９４６）、無線書換えプログラムを実行させて無線書換え処理を開始する（Ｓ１８
４７）。マイコン３３は、無線書換え処理の完了条件の成立を判定し（Ｓ１９４８）、無
線書換え処理の完了条件が成立したと判定すると（Ｓ１９４８：ＹＥＳ）、無線書換え処
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理を終了し（Ｓ１９４９）、第２状態を無線書換えセッションからデフォルトセッション
に移行させる（Ｓ１９５０）。マイコン３３は、デフォルトセッションへの移行に伴い、
無線書換えプログラムを終了させる。ここで、無線書換え処理の完了条件とは、例えばア
プリプログラムの書込みが全て完了し、完全性検証が実行された場合等である。
【０６９１】
　マイコン３３は、無線書換え要求発生時の書換え排他処理により無線書換えセッション
に移行不能であると特定したことで、移行可能でないと判定すると（Ｓ１９４５：ＮＯ）
、第２状態をデフォルトセッションから無線書換えセッションに移行させない。即ち、マ
イコン３３は、第２状態をデフォルトセッションで維持する。マイコン３３は、状態遷移
管理の完了条件が成立したと判定すると（Ｓ１９５１：ＹＥＳ）、第２状態の状態遷移管
理処理を終了する。
【０６９２】
　以上は、アプリ実行部１０５ａにおいて、有線での特殊処理に関するプログラムと無線
での特殊処理に関するプログラムとを独立して（同時に）実行可能である場合を説明した
が、図２０１に示すように、有線診断プログラムと無線診断プログラムとを共通化する構
成でも良い。車両制御プログラムを第１プログラムとしてアプリ領域に配置し、診断プロ
グラム（有線診断プログラム及び無線診断プログラム）と、無線書換えプログラムとを第
２プログラムとしてアプリ領域に配置する構成である。有線書換えプログラムは、第２プ
ログラムとしてアプリ領域に配置しても良いし、第３プログラムとしてブート領域に配置
しても良い。アプリ実行部１０５ａは、第１プログラムと、第２プログラムとを同時に実
行させる。即ち、アプリ実行部１０５ａは、車両制御プログラムと、共通化した診断プロ
グラムとを同時に実行可能となるように制御する。一方、アプリ実行部１０５ａは、第２
プログラムを構成する各プログラムの実行を排他制御する。即ち、有線診断プログラム、
無線診断プログラム、無線書換えプログラム及び有線書換えプログラムのうち何れか１つ
のみが動作するように制御する。
【０６９３】
　アプリ実行部１０５ａは、図２０２に示すように、状態として、デフォルトの状態（デ
フォルトセッション）、診断の状態（診断セッション）、有線書換えの状態（有線書換え
セッション）、無線書換えの状態（無線書換えセッション）を管理し、動作の内部状態を
管理することになる。ここで管理される状態は、有線と無線とで状態を独立して管理する
ものではなく、混在して１つの状態として管理するものである。
【０６９４】
　この構成においても、アプリ実行部１０５ａは、車両制御プログラムを実行しつつ、診
断プログラムの実行を開始する。又、アプリ実行部１０５ａは、車両制御プログラムを実
行しつつ、無線書換えプログラムや有線書換えプログラムの実行を開始する。一方、アプ
リ実行部１０５ａは、無線診断プログラム及び有線診断プログラムの実行を排他的に制御
する。又、アプリ実行部１０５ａは、有線診断プログラム及び無線診断プログラムと、有
線書換えプログラム及び無線書換えプログラムの実行も排他的に制御する。即ち、アプリ
実行部１０５ａは、第２プログラムを構成する各プログラムの実行を排他的に制御する。
【０６９５】
　ここで、有線書換えプログラムが第３プログラムとしてブート領域に配置される場合、
アプリ実行部１０５ａは、第３プログラムと、第１及び第２プログラムとを排他的に実行
制御する。即ち、有線書換えプログラムを実行する場合、第１プログラム及び第２プログ
ラムを終了させ、専用モードとして動作させる。
【０６９６】
　図２０２に示すように、アプリ実行部１０５ａは、診断要求が発生すると、車両制御プ
ログラムの実行を継続しつつ、診断セッションに移行させ、診断プログラムの実行を開始
する。この状態において、アプリ実行部１０５ａは、無線書換え要求が発生すると、診断
プログラムを終了させ、無線書換えセッションに移行すると共に、無線書換えプログラム
の実行を開始する。車両制御プログラムの実行は継続したままである。一方、有線書換え
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要求が発生した場合は、アプリ実行部１０５ａは、診断プログラム及び車両制御プログラ
ムを終了させ、有線書換えセッションに移行すると共に、有線書換えプログラムの実行を
開始する。
【０６９７】
　アプリ実行部１０５ａは、無線書換えプログラムが診断プログラムの内部に配置されて
いても、車両制御プログラム及び診断プログラムを実行中に診断セッションから無線書換
えセッションへ状態遷移されると、車両制御プログラム及び診断プログラムの実行を中断
してから無線書換えプログラムの実行を開始する。尚、セッションを伴わない場合は処理
を継続することが可能である。
【０６９８】
　アプリ実行部１０５ａは、有線書換えプログラムが診断プログラムの外部に配置されて
いれば、車両制御プログラム及び診断プログラムを実行中に診断セッションから有線書換
えセッションに状態遷移されると、車両制御プログラム及び無線診断プログラムの実行を
停止し、有線書換えプログラムが実行を開始する。即ち、アプリ実行部１０５ａは、車両
制御と、有線又は無線でのＥＣＵ１９の診断と、有線でのアプリプログラムの書換えとを
同時に実行可能とならず、有線でのアプリプログラムの書換えのみを実行可能となる。
【０６９９】
　以上に説明したように、ＥＣＵ１９は、セッションの確立処理を行うことで、第１状態
の状態遷移管理処理と第２状態の状態遷移管理処理を実行し、第１状態と第２状態とおけ
る各セッションの状態遷移を管理し、第１状態のデフォルトセッション又は有線診断セッ
ションと、第２状態の無線書換えセッションとを非排他的に確立するようにした。車両制
御又はＥＣＵ１９の診断と、無線でのプログラムの書換えとの要求に対し、車両制御プロ
グラム又はＥＣＵ１９の診断プログラムと、無線書換えプログラムとを非排他的に実行す
るように制御し、外部からの各種要求に対して適切に調停することができる。
【０７００】
　又、ＥＣＵ１９において、有線書換えセッションと、無線書換えセッションとを排他的
に確立するようにした。有線書換えプログラムと、無線書換えプログラムとを排他的に実
行するように制御し、有線でのプログラムの書換えと、無線でのプログラムの書換えとを
適切に調停することができる。
【０７０１】
　又、ＥＣＵ１９において、有線書換えセッション優先条件が成立していると、有線書換
えセッションを無線書換えセッションよりも優先するようにした。有線書換えセッション
優先条件を設定しておくことで、有線でのプログラムの書換えを無線でのプログラムの書
換えよりも優先して実行することができる。例えばディーラー等で整備者が指示する有線
でのプログラムの書換えを、車両のユーザが指示する無線でのプログラムの書換えをより
も優先して実行することができる。
【０７０２】
　又、ＥＣＵ１９において、無線書換えセッション優先条件が成立していると、無線書換
えセッションを有線書換えセッションよりも優先するようにした。無線書換えセッション
優先条件を設定しておくことで、無線でのプログラムの書換えを有線でのプログラムの書
換えよりも優先して実行することができる。例えば車両のユーザが指示する無線でのプロ
グラムの書換えを、ディーラー等で整備者が指示する有線でのプログラムの書換えよりも
優先して実行することができる。
【０７０３】
　又、ＥＣＵ１９において、移行中書換えセッション優先条件が成立していると、移行中
の書換えセッションを優先するようにした。移行中書換えセッション優先条件を設定して
おくことで、移行中の書換えを優先して実行することができる。即ち、有線書換え及び無
線書換えのうち先に開始した方を中断せず継続させることができる。
【０７０４】
　アプリ領域を２面で持つ構成において、各アプリ領域に車両制御プログラムと、診断プ
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ログラムと、無線書換えプログラムとが配置されている構成とし、車両制御プログラム又
は診断プログラムと、無線書換えプログラムとを並列に（同時に）に実行するようにした
。フラッシュメモリ３０ｄのメモリ構成を工夫することで、車両制御プログラム又は診断
プログラムと、無線書換えプログラムとを並列に実行することができる。
【０７０５】
　車両制御プログラム又は有線診断プログラムを実行中に無線書換え要求を特定すると、
車両制御プログラム又は有線診断プログラムの実行を継続し、無線書換えプログラムを実
行するようにした。車両制御プログラム又は有線診断プログラムを実行中に無線書換え要
求が発生したときに、車両制御プログラム又は有線診断プログラムと、無線書換えプログ
ラムとを並列に（同時に）実行することができる。
【０７０６】
　無線書換えプログラムを実行中に車両制御要求又は有線診断要求を特定すると、無線書
換えプログラムの実行を継続し、車両制御プログラム又は有線診断プログラムを実行する
ようにした。無線書換えプログラムを実行中に車両制御要求又は有線診断要求が発生した
ときに、無線書換えプログラムと、車両制御プログラム又は有線診断プログラムとを並列
に（同時に）実行することができる。
【０７０７】
　車両制御プログラム又は無線診断プログラムを実行中に有線書換え要求を特定すると、
車両制御プログラム又は無線診断プログラムの実行を停止し、有線書換えプログラムを実
行するようにした。車両制御プログラム又は無線診断プログラムを実行中に有線書換え要
求が発生したときに、有線書換えプログラムのみを排他的に実行することができる。
【０７０８】
　リプログファームウェアが組込まれているリプログファームウェア組込み型の場合に、
アプリ領域に配置されているファームウェアを用い、書換えプログラムを実行するように
した。リプログファームウェアを外部からダウンロードすることなく、非運用面のアプリ
プログラムの書換え処理を実行することができる。
【０７０９】
　リプログファームウェアを外部からダウンロードするリプログファームウェアダウンロ
ード型の場合に、外部からダウンロードされたファームウェアを用い、書換えプログラム
を実行するようにした。アプリ領域における書換えプログラムの容量を低減した上で、非
運用面のアプリプログラムの書換え処理を実行することができる。
【０７１０】
　アプリ領域を実質的な２面で持つ２面メモリについて説明したが、アプリ領域を疑似的
な２面で持つ１面サスペンド方式メモリや外付けメモリについても適用することができる
。
【０７１１】
　旧データと差分リプログデータから新データを生成する差分書換えする場合について説
明したが、旧データを削除して新データを書込む全書換えする場合についても適用するこ
とができる。
【０７１２】
　ＥＣＵ１９のアプリプログラムを書換える場合について説明したが、ＣＧＷ１３のアプ
リプログラムを書換える場合についても適用することができる。即ち、ＣＧＷ１３のフラ
ッシュメモリ２６ｄを２面構成としてＥＣＵ１９のフラッシュメモリ３０ｄと同等の構成
とし、マイコン２６にＥＣＵ１９のマイコン３３と同等の機能を持たせても良い。
【０７１３】
　（２０）リトライポイントの特定処理
　リトライポイントの特定処理について図２０６から図２１０を参照して説明する。車両
用プログラム書換えシステム１は、書換え対象ＥＣＵ１９においてリトライポイントの特
定処理を行う。リトライポイントとは、書込みデータを複数回に分けて書込む場合におい
て、書込みデータの書込みを中断した場合に、その中断した書込みデータの書込みを途中
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から再開するために、どこまで処理を完了したかを示す情報である。書込みデータの書込
みを中断する場合としては、例えばユーザ操作によるキャンセルが発生した場合、通信途
絶等の異常が発生した場合、駐車状態においてイグニッションがオフからオンに切替わっ
た場合等がある。
【０７１４】
　ＥＣＵ１９において、プログラム書換え部１０２は、アプリプログラムの書換えに関与
する一連の処理を複数の書換えプログラムで分担する。プログラム書換え部１０２は、第
１処理を行う第１書換えプログラムと、第２処理を行う第２書換えプログラムとを有し、
それぞれの書換えプログラムを順次実行する。第１書換えプログラムが行う第１処理は、
例えばフラッシュメモリのデータを消去するメモリ消去処理、書込みデータを書込むデー
タ書込み処理等である。第２書換えプログラムが行う第２処理は、例えばベリファイ処理
、改ざんチェック処理等である。
【０７１５】
　図２０６に示すように、ＥＣＵ１９は、リトライポイントの特定部１０６において、第
１処理フラグ設定部１０６ａと、第２処理フラグ設定部１０６ｂと、リトライポイント特
定部１０６ｃとを有する。第１処理フラグ設定部１０６ａは、プログラム書換え部１０２
が第１書換えプログラムを実行すると、そのプログラム書換え部１０２が第１書換えプロ
グラムにより第１処理を完了したか否かを判定し、その判定結果を示す第１処理フラグを
設定する。第１処理フラグ設定部１０６ａは、プログラム書換え部１０２が第１処理を完
了したと判定すると、第１処理フラグを「ＯＫ」に設定する。
【０７１６】
　第２処理フラグ設定部１０６ｂは、プログラム書換え部１０２が第２書換えプログラム
を実行すると、そのプログラム書換え部１０２が第２書換えプログラムにより第２処理を
完了したか否かを判定し、その判定結果を示す第２処理フラグを設定する。第２処理フラ
グ設定部１０６ｂは、プログラム書換え部１０２が第２処理を完了したと判定すると、第
２処理フラグを「ＯＫ」に設定する。
【０７１７】
　リトライポイント特定部１０６ｃは、プログラムの書換えに関与する処理の一部が中断
された場合において、プログラム書換え部１０２がアプリプログラムの書換えをリトライ
する際のリトライポイントを、第１処理フラグ及び第２処理フラグにしたがって特定する
。又、リトライポイント特定部１０６ｃは、中断時までの更新データの書込み量を記憶し
ておき、プログラムの書換えに関与する処理を再開する場合において、その記憶している
更新データの書込み量に基づく更新データの送信をＣＧＷ１３に要求する。図２０７に示
すように、第１処理フラグと第２処理フラグは、書換え対象ＥＣＵ１９のフラッシュメモ
リの同一のブロック内に記憶されている。
【０７１８】
　次に、書換え対象ＥＣＵ１９におけるリトライポイントの特定部１０６の作用について
図２０８から図２１０を参照して説明する。書換え対象ＥＣＵ１９は、リトライポイント
の特定プログラムを実行し、リトライポイントの特定処理を行う。書換え対象ＥＣＵ１９
は、リトライポイントの特定処理として、処理フラグの設定処理、処理フラグの判定処理
行う。以下、それぞれの処理について説明する。
【０７１９】
　（２０－１）処理フラグの設定処理
　書換え対象ＥＣＵ１９は、処理フラグの設定処理を開始すると、アプリプログラムの書
換え前の事前処理を完了しているか否かを判定する（Ｓ２００１）。書換え対象ＥＣＵ１
９は、アプリプログラムの書換え前の事前処理を完了していると判定すると（Ｓ２００１
：ＹＥＳ）、第１処理フラグを「ＮＧ」に設定し、第２処理フラグを「ＮＧ」に設定し、
記憶する（Ｓ２００２、第１処理フラグ設定手順、第２処理フラグ設定手順に相当する）
。
【０７２０】
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　書換え対象ＥＣＵ１９は、ＣＧＷ１３から書込みデータを受信すると、第１処理を開始
し（Ｓ２００３）、第１処理を完了したか否かを判定する（Ｓ２００４）。書換え対象Ｅ
ＣＵ１９は、第１処理を完了したと判定すると（Ｓ２００４：ＹＥＳ）、第２処理フラグ
を「ＮＧ」に維持したまま、第１処理フラグを「ＯＫ」に設定し、記憶する（Ｓ２００５
、第１処理フラグ設定手順、第２処理フラグ設定手順に相当する）。合わせて、書換え対
象ＥＣＵ１９は、フラッシュメモリのどこまで書込みが完了したかを示す書込み完了アド
レスを記憶する。
【０７２１】
　書換え対象ＥＣＵ１９は、ＣＧＷ１３への書込み完了通知等の第２処理を開始し（Ｓ２
００６）、第２処理を完了したか否かを判定する（Ｓ２００７）。書換え対象ＥＣＵ１９
は、第２処理を完了したと判定すると（Ｓ２００７：ＹＥＳ）、第１処理フラグを「ＯＫ
」に維持したまま、第２処理フラグを「ＯＫ」に設定して記憶し（Ｓ２００８、第１処理
フラグ設定手順、第２処理フラグ設定手順に相当する）、処理フラグの設定処理を終了す
る。
【０７２２】
　（２０－２）処理フラグの判定処理
　書換え対象ＥＣＵ１９は、スリープ又は停止状態から起動した際、処理フラグの判定処
理を開始すると、ブートプログラムより起動し（Ｓ２０１１）、第１処理フラグ及び第２
処理フラグをフラッシュメモリから読出して判定する（Ｓ２０１２～Ｓ２０１５）。
【０７２３】
　書換え対象ＥＣＵ１９は、第１処理フラグが「ＮＧ」であり、且つ第２処理フラグが「
ＮＧ」であると判定すると（Ｓ２０１２：ＹＥＳ）、リトライポイントを第１処理の先頭
に特定し、第１処理の先頭からのリトライ要求をＣＧＷ１３に通知し（Ｓ２０１６、リト
ライポイント特定手順に相当する）、リトライポイントの特定処理を終了する。即ち、書
換え対象ＥＣＵ１９は、書込みデータの配信をＣＧＷ１３に要求する。このとき、書換え
対象ＥＣＵ１９がフラッシュメモリから読出した書込み完了アドレスもＣＧＷ１３に通知
することで、ＣＧＷ１３は、分割して配信する書込みデータのうち何れを配信すれば良い
か特定する。書換え対象ＥＣＵ１９は、第１処理フラグが「ＮＧ」であり、且つ第２処理
フラグが「ＯＫ」であると判定すると（Ｓ２０１３：ＹＥＳ）、この場合も、リトライポ
イントを第１処理の先頭に特定し（Ｓ２０１６、リトライポイント特定手順に相当する）
、第１処理の先頭からのリトライ要求をＣＧＷ１３に通知し（Ｓ２０１７）、処理フラグ
の判定処理を終了する。
【０７２４】
　書換え対象ＥＣＵ１９は、第１処理フラグが「ＯＫ」であり、且つ第２処理フラグが「
ＮＧ」であると判定すると（Ｓ２０１４：ＹＥＳ）、リトライポイントを第２処理の先頭
に特定し（Ｓ２０１８、リトライポイント特定手順に相当する）、第２処理の先頭からの
リトライ要求をＣＧＷ１３に通知し（Ｓ２０１９）、処理フラグの判定処理を終了する。
ＥＣＵ１９は、第２処理として例えば何れのアドレスまで書込みが完了したかをＣＧＷ１
３に通知する。
【０７２５】
　書換え対象ＥＣＵ１９は、第１処理フラグが「ＯＫ」であり、且つ第２処理フラグが「
ＯＫ」であると判定すると（Ｓ２０１５：ＹＥＳ）、アプリプログラムの書換えに関与す
る処理の完了をＣＧＷ１３に通知し（Ｓ２０２０）、処理フラグの判定処理を終了する。
尚、書換え対象ＥＣＵ１９は、ＣＧＷ１３が書込みデータを分割して配信する場合は、上
述したリトライポイントの設定を分割された書込みデータ単位で行う。
【０７２６】
　以上に説明したように、書換え対象ＥＣＵ１９は、リトライポイントの特定処理を行う
ことで、第１処理が完了したか否かを示す第１処理フラグを設定し、第２処理が完了した
か否かを示す第２処理フラグを設定し、リトライポイントを第１処理フラグ及び第２処理
フラグにしたがって特定する。例えば第１処理が完了し、且つ第２処理が完了していない
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状態で書換え対象ＥＣＵ１９が再起動された場合において、同じ書込みデータを再度書込
むことを抑制することができる。
【０７２７】
　尚、書換え対象ＥＣＵ１９は、書込みを完了した書込みデータのデータ量、即ち、書込
みデータの書込みを何バイトまで完了したかを記憶しておき、書込みデータの書込みを再
開する場合には、何バイト目の書込みデータから送信するようにＣＧＷ１３に対して要求
する。書換え対象ＥＣＵ１９が書込みデータの書込みを何バイトまで完了したかを記憶し
ておき、再開する場合には、何バイト目の書込みデータから送信するようにＣＧＷ１３に
対して要求することで、再開時において、ＣＧＷ１３は、送信済みの書込みデータを再送
する無駄を回避することができ、書換え対象ＥＣＵ１９は、書込みデータの書込みを完了
した次の書込み領域から書込みデータを書込むことができる。尚、このような書込みデー
タの書込みを何バイトまで完了したかを記憶する機能を有しない書換え対象ＥＣＵ１９は
、書込みデータの書込みを再開する場合には、先頭の書込みデータから送信するようにＣ
ＧＷ１３に対して要求する。
【０７２８】
　（２１）進捗状態の同期制御処理
　進捗状態の同期制御処理について図２１１から図２１６を参照して説明する。車両用プ
ログラム書換えシステム１は、ＣＧＷ１３及びセンター装置３において進捗状態の同期制
御処理を行う。車両用プログラム書換えシステム１は、ユーザの入力操作が可能な表示端
末５として、携帯端末６及び車載ディスプレイ７を有する。車載ディスプレイ７は、ＣＧ
Ｗ１３との連携により書換えの進捗を示す進捗画面を表示する。携帯端末６は、センター
装置３に接続することで、センター装置３が提供する書換えの進捗を示す進捗画面を表示
する。ＣＧＷ１３及びセンター装置３は、これら携帯端末６及び車載ディスプレイ７で表
示される情報を同期させるべく進捗状態の同期制御処理を行う。
【０７２９】
　前述した図６６に示したように、例えば書換え対象ＥＣＵ１９が２面メモリを搭載した
ＥＣＵ１９であれば、アプリプログラムの書換えを告知してユーザの承諾を得るキャンペ
ーン通知フェーズ、センター装置３からＤＣＭ１２への書込みデータのダウンロードを実
行させるダウンロードフェーズ、ＣＧＷ１３から書換え対象ＥＣＵ１９への書込みデータ
の配信を実行させるインストールフェーズ、次回起動時の起動面を旧面から新面に切替え
るアクティベートフェーズにしたがい、アプリプログラムの書換えに関与する手順を行う
。即ち、ユーザは、携帯端末６や車載ディスプレイ７を操作し、各フェーズの実行を承諾
する等アプリプログラムの書換えに関与する一連の手順を進める。
【０７３０】
　図２１１に示すように、ＣＧＷ１３は、進捗状態の同期制御部８８において、第１進捗
状態判定部８８ａと、第１進捗状態送信部８８ｂと、第２進捗状態取得部８８ｃと、第１
表示指示部８８ｄとを有する。第１進捗状態判定部８８ａは、プログラムの書換えに係る
第１進捗状態を判定し、例えばキャンペーン通知フェーズ、ダウンロードフェーズ、イン
ストールフェーズ、アクティベートフェーズという進捗状態を判定する。キャンペーン通
知フェーズは、キャンペーンを受信し、図６８～図６９に示す画面を表示し、ユーザ承諾
を得るまでのフェーズである。ダウンロードフェーズは、図７０～図７３に示す画面を表
示し、ユーザ承諾を得てダウンロードを実行するフェーズである。インストールフェーズ
は、ダウンロードが完了し、図７３～図７８に示す画面を表示し、ユーザ承諾を得てイン
ストールを実行するフェーズである。アクティベートフェーズとは、図７９に示す画面を
表示し、ユーザの承諾を得てアクティベートを実行するフェーズである。
【０７３１】
　第１進捗状態判定部８８ａは、ユーザが乗車中であり、ユーザが車載ディスプレイ７に
おいて「プログラム更新の実行を承諾する」を選択し、フェーズを次に進める操作を行う
と、ユーザ操作信号が車載ディスプレイ７からＣＧＷ１３に送信されることで、ユーザが
車載ディスプレイ７において行った操作を特定し、第１進捗状態を判定する。この場合、
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「プログラム更新の実行を承諾する」を選択することは、図７０に示す「ダウンロード開
始」ボタン５０３ａ、図７５に示す「すぐ更新」ボタン５０６ａや「予約して更新」ボタ
ン５０６ｂ、図７９に示す「ＯＫ」ボタン５０８ｂの何れかを操作することに該当する。
第１進捗状態判定部８８ａは、第１進捗状態を判定すると、その判定した第１進捗状態を
現在進捗状態として管理する。
【０７３２】
　第１進捗状態送信部８８ｂは、第１進捗状態が第１進捗状態判定部８８ａにより判定さ
れると、その判定された第１進捗状態をセンター装置３に送信すると共に、車載ディスプ
レイ７等の各車載表示機器に送信する。第２進捗状態取得部８８ｃは、プログラムの書換
えに係る第２進捗状態をセンター装置３から取得する。第１表示指示部８８ｄは、第１進
捗状態が第１進捗状態判定部８８ａにより判定され、第２進捗状態が第２進捗状態取得部
により取得されると、その判定された第１進捗状態及び当該取得された第２進捗状態に基
づいて車載ディスプレイ７において表示可能なコンテンツの作成を指示する。
【０７３３】
　ここで、第２進捗状態取得部８８ｃがセンター装置３から第２進捗状態を取得した場合
、第１進捗状態判定部８８ａは、第２進捗状態が現在進捗状態よりも先のフェーズである
ならば、第２進捗状態を現在進捗状態として管理する。即ち、第１進捗状態を第２進捗状
態の値で更新する。そして、第１進捗状態送信部８８ｂは、現在進捗状態である第１進捗
状態をセンター装置３に送信する。例えば第１進捗状態が「ダウンロード待ちフェーズ」
において、携帯端末６におけるユーザ承諾操作がなされた場合、第２進捗状態取得部８８
ｃがセンター装置３から第２進捗状態として「ダウンロード実行中フェーズ」を取得する
。第１進捗状態判定部８８ａは、センター装置３から取得した「ダウンロード実行中フェ
ーズ」が現在進捗状態より先のフェーズであるため、現在進捗状態である第１進捗状態を
第２進捗状態の値で更新すると共に、その更新した第１進捗状態をセンター装置３に送信
すると共に、車載ディスプレイ７等の各種車載表示機器に送信する。第１進捗状態として
「ダウンロード実行中フェーズ」に加え、ダウンロードの進捗の程度を示す「ダウンロー
ド完了Ｘ％」を送信しても良い。
【０７３４】
　第１表示指示部８８ｄは、車載ディスプレイ７においてユーザ操作信号が発生した場合
、第１進捗状態判定部８８ａが判定した第１進捗状態に基づいて、コンテンツの作成を指
示する。又、第１表示指示部８８ｄは、携帯端末６においてユーザ操作信号が発生した場
合、第２進捗状態取得部８８ｃにより取得した第２進捗状態に基づいて、コンテンツの作
成を指示する。尚、第１進捗状態判定部８８ａが判定する第１進捗状態が常に現在進捗状
態となるように管理する構成、即ち、マスタ装置１１が現在進捗状態を管理する構成であ
れば、第１表示指示部８８ｄは、第１進捗状態に基づいてコンテンツの作成を指示すれば
良い。
【０７３５】
　図２１２に示すように、センター装置３は、進捗状態の同期制御部５３において、第２
進捗状態判定部５３ａと、第２進捗状態送信部５３ｂと、第１進捗状態取得部５３ｃと、
第２表示指示部５３ｄとを有する。第２進捗状態判定部５３ａは、プログラムの書換えに
係る第２進捗状態を判定し、例えばキャンペーン通知フェーズ、ダウンロードフェーズ、
インストールフェーズ、アクティベートフェーズという進捗状態を判定する。第２進捗状
態判定部５３ａは、ユーザが降車中（駐車中）であり、ユーザが携帯端末６において「プ
ログラム更新の実行を承諾する」を選択し、フェーズを次に進める操作を行うと、携帯端
末６とセンター装置３がデータ通信可能な環境であれば、携帯端末６から送信されるユー
ザ操作信号を受信する。
【０７３６】
　第２進捗状態判定部５３ａは、これ以前に第１進捗状態取得部５３ｃによりマスタ装置
１１から受信していた第１進捗状態である現在進捗状態と、ユーザ操作信号とに基づいて
、第２進捗状態を判定する。第２進捗状態判定部５３ａは、例えば現在進捗状態が「イン



(139) JP 2020-27669 A 2020.2.20

10

20

30

40

50

ストール待ちフェーズ」であるときに、「承諾」を示すユーザ操作信号を受信すると、第
２進捗状態として「インストール実行中フェーズ」と判定する。又、。第２進捗状態判定
部５３ａは、「インストール待ちフェーズにおいてユーザ承諾あり」という判定でも良い
。携帯端末６におけるユーザ操作信号は、センター装置３とＤＣＭ１２がデータ通信可能
な環境であれば、センター装置３からＤＣＭ１２に送信される。そして、ＤＣＭ１２から
ＣＧＷ１３にユーザ操作信号が転送されることで、ＣＧＷ１３は、ユーザが携帯端末６に
おいて行った操作を判定し、進捗状態を判定することができる。
【０７３７】
　第２進捗状態送信部５３ｂは、第２進捗状態が第２進捗状態判定部５３ａにより判定さ
れると、その判定された第２進捗状態をマスタ装置１１に送信する。第１進捗状態取得部
５３ｃは、プログラムの書換えに係る第１進捗状態をマスタ装置１１から取得し、現在進
捗状態として管理する。現在進捗状態として第２進捗状態を第１進捗状態の値で更新して
も良い。第２表示指示部５３ｄは、第２進捗状態が第２進捗状態判定部５３ａにより判定
され、第１進捗状態が第１進捗状態取得部５３ｄにより取得されると、その判定された第
２進捗状態及び当該取得された第１進捗状態に基づいて携帯端末６において表示可能なコ
ンテンツの作成を指示する。
【０７３８】
　例えば携帯端末６におけるユーザ操作信号だけであれば、第２進捗状態判定部５３ａに
より判定される第２進捗状態と、第１進捗状態取得部５３ｄにより取得される第１進捗状
態とは同じ進捗状態を示すこととなる。そのため、第２表示指示部５３ｄは、第２進捗状
態に基づいてコンテンツの作成を指示しても良い。その後、車載ディスプレイ７における
ユーザ操作信号が発生した場合は、第２表示指示部５３ｄは、取得した第１進捗状態に基
づいてコンテンツの作成を指示する。
【０７３９】
　携帯端末６は、例えばセンター装置３から進捗状態信号としてＳＭＳを受信すると、Ｓ
ＭＳに記載されるＵＲＬをユーザが選択することによりセンター装置３に接続し、センタ
ー装置３が提供する所定フェーズの画面を表示する。
【０７４０】
　次に、ＣＧＷ１３における進捗状態の同期制御部８８及びセンター装置３における進捗
状態の同期制御部５３が行う作用について図２１３から図２１６を参照して説明する。
【０７４１】
　図２１３に示すように、マスタ装置１１とセンター装置３とは、第１進捗状態信号及び
第２進捗状態信号を送受信することで、携帯端末６と車載ディスプレイ７におけるフェー
ズの進捗状態の表示を同期させる。即ち、マスタ装置１１は、現在進捗状態である第１進
捗状態を更新すると、第１進捗状態信号をセンター装置３に送信すると共に、第１進捗状
態信号を車載ディスプレイ７等の各種車載表示機器に送信する。センター装置３は、第１
進捗状態信号を現在進捗状態として携帯端末６に送信する。これにより、携帯端末６がセ
ンター装置３にアクセス可能であれば、携帯端末６と車載ディスプレイ７におけるフェー
ズの進捗状態の表示を同期させる。センター装置３は、携帯端末６におけるユーザ承諾操
作に基づいて、第２進捗状態信号をマスタ装置１１に送信させることで、携帯端末６がセ
ンター装置３にアクセス可能であれば、携帯端末６と車載ディスプレイ７におけるフェー
ズの進捗状態の表示を同期させる。
【０７４２】
　第２進捗状態信号を取得したマスタ装置１１は、現在進捗状態である第１進捗状態を更
新した後、第１進捗状態をセンター装置３及び車載ディスプレイ７等の各車載表示機器に
送信しても良い。即ち、マスタ装置１１が現在進捗状態をセンター装置３及び車載ディス
プレイ７等の各車載表示機器に送信することで、フェーズの管理装置としての機能を果た
す。ここで、携帯端末６、車載ディスプレイ７及びセンター装置３から送信される第２進
捗状態信号は、何れかのフェーズを示す通知であっても良いが、ユーザ承諾操作があった
旨を示す通知や操作されたボタンの意味を示す通知であっても良い。
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【０７４３】
　ＣＧＷ１３は、進捗状態の同期制御処理を開始すると、配信諸元データを車載ディスプ
レイ７に送信する（Ｓ２１０１）。配信諸元データには、車載ディスプレイ７がユーザに
向けて表示するテキストやコンテンツが含まれている。ＣＧＷ１３は、ユーザが車載ディ
スプレイ７又は携帯端末６において操作を行ったか否かを、車載ディスプレイ７又はセン
ター装置３からの通知に基づいて判定する（Ｓ２１０２）。ＣＧＷ１３は、ユーザが車載
ディスプレイ７又は携帯端末６において操作を行ったと判定すると（Ｓ２１０２：ＹＥＳ
）、第１進捗状態に基づき、その操作が何れのフェーズの操作であるかを判定する（Ｓ２
１０３～Ｓ２１０６、第１進捗状態判定手順に相当する）。
【０７４４】
　ＣＧＷ１３は、キャンペーン通知フェーズであると判定すると（Ｓ２１０３：ＹＥＳ）
、キャンペーン通知フェーズの処理を実施し（Ｓ２１０７）、そのキャンペーン通知フェ
ーズの処理の進捗状態を示す第１進捗状態信号を車載ディスプレイ７及びセンター装置３
に送信する（Ｓ２１１１）。キャンペーン通知フェーズの処理とは、車載ディスプレイ７
又は携帯端末６に対するユーザの入力操作を取得すること等である。
【０７４５】
　ＣＧＷ１３は、例えば車載ディスプレイ７、又は携帯端末６からセンター装置３を介し
て、プログラムの更新に承諾又は不承諾の他、実行を許可する日時、場所等の条件等を取
得する。ＣＧＷ１３は、携帯端末６にて承諾する旨のユーザの入力操作があったことをセ
ンター装置３からＤＣＭ１２を介して取得すると、承諾が完了した旨の進捗を車載ディス
プレイ７に通知する。一方、ＣＧＷ１３は、車載ディスプレイ７にて承諾する旨のユーザ
の入力操作があったことを車載ディスプレイ７から取得すると、承諾が完了した旨の進捗
をセンター装置３に通知する。
【０７４６】
　ＣＧＷ１３は、ダウンロードフェーズであると判定すると（Ｓ２１０４：ＹＥＳ）、ダ
ウンロードフェーズの処理を実施し（Ｓ２１０８）、そのダウンロードフェーズの処理の
進捗状態を示す第１進捗状態信号を車載ディスプレイ７及びセンター装置に送信する（Ｓ
２１１１）。ダウンロードフェーズの処理とは、例えば配信パッケージのダウンロードが
何％完了したか算出することである。
【０７４７】
　ＣＧＷ１３は、センター装置３からの通知に基づいてダウンロードが何％完了したか決
定する。ＣＧＷ１３は、ダウンロードが何％完了したかを示す進捗を車載ディスプレイ７
及びセンター装置３に通知する。ＣＧＷ１３は、これらの処理を配信パッケージのダウン
ロードが完了するまで繰返す。ＣＧＷ１３は、ダウンロードが完了すると、ダウンロード
フェーズが完了した旨の進捗を車載ディスプレイ７及びセンター装置３に通知する。
【０７４８】
　ＣＧＷ１３は、インストールフェーズであると判定すると（Ｓ２１０４：ＹＥＳ）、イ
ンストールフェーズの処理を実施し（Ｓ２１０８）、そのインストールフェーズの処理の
進捗状態を示す進捗状態信号を車載ディスプレイ７及びＤＣＭ１２に送信する（Ｓ２１１
１）。インストールフェーズの処理とは、例えば書換え対象ＥＣＵ１９へのインストール
が何％完了したかを算出することである。
【０７４９】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９からの通知に基づいてインストールが何％完了し
たか決定する。ＣＧＷ１３は、インストールが何％完了したかを示す進捗を車載ディスプ
レイ７及びセンター装置３に通知する。ＣＧＷ１３は、これらの処理を全ての書換え対象
ＥＣＵ１９に対するインストールが完了するまで繰返す。ＣＧＷ１３は、インストールが
全て完了すると、インストールフェーズが完了した旨の進捗を車載ディスプレイ７及びセ
ンター装置３に通知する。
【０７５０】
　ＣＧＷ１３は、アクティベートフェーズであると判定すると（Ｓ２１０４：ＹＥＳ）、
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アクティベートフェーズの処理を実施し（Ｓ２１０８）、そのアクティベートフェーズフ
ェーズの処理の進捗状態を示す進捗状態信号を車載ディスプレイ７及びＤＣＭ１２に送信
する（Ｓ２１１１、第１進捗状態送信手順に相当する）。アクティベートフェーズの処理
とは、例えば同一グループに属する１以上の書換え対象ＥＣＵ１９のアクティベートが何
％完了したかを算出することである。ＣＧＷ１３は、書換え対象ＥＣＵ１９からの通知に
基づいてアクティベートが何％完了したか決定する。ＣＧＷ１３は、アクティベートが何
％完了したかを示す進捗を車載ディスプレイ７及びセンター装置に通知する。
【０７５１】
　ＣＧＷ１３は、アクティベートフェーズを完了したか否かを判定し（Ｓ２１１２）、ア
クティベートフェーズを完了したと判定すると（Ｓ２１１２：ＹＥＳ）、進捗状態の同期
制御処理を終了する。ＣＧＷ１３は、アクティベートフェーズを完了していないと判定す
ると（Ｓ２１１２：ＮＯ）、Ｓ２１０２に戻る。そして、ＣＧＷ１３は、各フェーズの処
理を進めると共に、処理が何％完了したかを算出する（Ｓ２１０７～Ｓ２１１０）。ＣＧ
Ｗ１３は、第１進捗状態としてフェーズ及びＸ％完了した旨を定期的にセンター装置３に
送信する（Ｓ２１１１）。
【０７５２】
　センター装置３は、配信諸元データを送信し、進捗状態の同期制御処理を開始すると、
ＤＣＭ１２から送信される第１進捗状態信号の受信を監視する（Ｓ２１２１）。センター
装置３は、ＤＣＭ１２から第１進捗状態信号を受信したと判定すると（Ｓ２１２１：ＹＥ
Ｓ）、携帯端末６からのアクセスを許可し（Ｓ２１２２）、第１進捗状態信号により特定
されるフェーズが何れであるかを判定する（Ｓ２１２３～Ｓ２１２６）。
【０７５３】
　センター装置３は、キャンペーン通知フェーズであると判定すると（Ｓ２１２３：ＹＥ
Ｓ）、キャンペーン通知フェーズの処理を実施する（Ｓ２１２７）。即ち、センター装置
３は、キャンペーン通知フェーズの画面を作成すると共に、このキャンペーン通知フェー
ズの画面の表示を指示する表示指示信号を携帯端末６に送信し、携帯端末６においてセン
ター装置３への接続によりキャンペーン通知フェーズの画面を表示させる。
【０７５４】
　センター装置３は、ダウンロードフェーズであると判定すると（Ｓ２１２４：ＹＥＳ）
、ダウンロードフェーズの処理を実施する（Ｓ２１２８）。即ち、センター装置３は、ダ
ウンロードフェーズの画面を作成すると共に、ダウンロードフェーズの画面の表示を指示
する表示指示信号を携帯端末６に送信し、携帯端末６においてセンター装置３への接続に
よりダウンロードフェーズの画面を表示させる。センター装置３は、ＤＣＭ１２からダウ
ンロードが何％完了したかを示す進捗を通知されると、ダウンロードフェーズの画面を更
新する。
【０７５５】
　センター装置３は、インストールフェーズであると判定すると（Ｓ２１２５：ＹＥＳ）
、インストールフェーズの処理を実施する（Ｓ２１２９）。即ち、センター装置３は、イ
ンストールフェーズの画面を作成すると共に、インストールフェーズの画面の表示を指示
する表示指示信号を携帯端末６に送信し、携帯端末６においてセンター装置３への接続に
よりインストールフェーズの画面を表示させる。センター装置３は、ＤＣＭ１２からイン
ストールが何％完了したかを示す進捗を通知されると、インストールフェーズの画面を更
新する。
【０７５６】
　センター装置３は、アクティベートフェーズであると判定すると（Ｓ２１２６：ＹＥＳ
）、アクティベートフェーズの処理を実施する（Ｓ２１３０）。即ち、センター装置３は
、アクティベートフェーズの画面を作成すると共に、アクティベートフェーズの画面の表
示を指示する表示指示信号を携帯端末６に送信し、携帯端末６においてセンター装置３へ
の接続によりアクティベートフェーズの画面を表示させる。センター装置３は、ＤＣＭ１
２からアクティベートが何％完了したかを示す進捗を通知されると、アクティベートフェ
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ーズの画面を更新する。センター装置３は、Ｓ２１２７～Ｓ２１３０において表示した画
面に対し、ユーザ承諾等の操作が行われた場合、第２進捗状態信号をマスタ装置１１に送
信し（Ｓ２１３１）、進捗状態の同期制御処理を終了する。
【０７５７】
　車載ディスプレイ７は、ＣＧＷ１３から配信諸元データを受信すると、進捗表示処理を
開始し、ＣＧＷ１３から送信される進捗状態信号の受信を監視する（Ｓ２１４１）。車載
ディスプレイ７は、ＣＧＷ１３から進捗状態信号を受信したと判定すると（Ｓ２１４１：
ＹＥＳ）、車載ディスプレイ７におけるユーザ操作を許可し（Ｓ２１４２）、進捗状態信
号により特定されるフェーズが何れであるかを判定する（Ｓ２１４３～Ｓ２１４６）。
【０７５８】
　車載ディスプレイ７は、キャンペーン通知フェーズであると判定すると（Ｓ２１４３：
ＹＥＳ）、配信諸元データに含まれるテキスト、コンテンツ等を用いてキャンペーン通知
フェーズの画面を表示する（Ｓ２１４７）。車載ディスプレイ７は、ダウンロードフェー
ズであると判定すると（Ｓ２１４４：ＹＥＳ）、ダウンロードフェーズの画面を表示する
（Ｓ２１４８）。車載ディスプレイ７は、ＣＧＷ１３からダウンロードが何％完了したか
を示す進捗を通知されると、ダウンロードフェーズの画面を更新する。
【０７５９】
　車載ディスプレイ７は、インストールフェーズであると判定すると（Ｓ２１４５：ＹＥ
Ｓ）、インストールフェーズの画面を表示する（Ｓ２１４９）。車載ディスプレイ７は、
ＣＧＷ１３からインストールが何％完了したかを示す進捗を通知されると、インストール
フェーズの画面を更新する。車載ディスプレイ７は、アクティベートフェーズであると判
定すると（Ｓ２１４６：ＹＥＳ）、アクティベートフェーズの画面を表示する（Ｓ２１５
０）。車載ディスプレイ７は、ＣＧＷ１３からアクティベートが何％完了したかを示す進
捗を通知されると、アクティベートフェーズの画面を更新する。
【０７６０】
　以上に説明したように、マスタ装置１１とセンター装置３との間で第１進捗状態及び第
２進捗状態を送受信するようにした。例えば携帯端末６がセンター装置３にアクセス可能
であり、車載ディスプレイ７がセンター装置３にアクセス不能である構成であっても、マ
スタ装置１１とセンター装置３との間で第１進捗状態及び第２進捗状態を送受信すること
で、アプリプログラムの書換えの進捗状態等を複数の表示端末で適切に同期させることが
できる。
【０７６１】
　（２２）表示制御情報の送信制御処理、（２３）表示制御情報の受信制御処理
　センター装置３における表示制御情報の送信制御処理について図１８１及び図１８２を
参照して説明し、マスタ装置１１における表示制御情報の受信制御処理について図１８３
から図１８５を参照して説明する。
【０７６２】
　図２１７に示すように、センター装置３は、表示制御情報の送信制御部５４において、
書込みデータ記憶部５４ａ（更新データ記憶部に相当する）と、表示制御情報記憶部５４
ｂと、情報送信部５４ｃとを有する。書込みデータ記憶部５４ａは、複数の書換え対象Ｅ
ＣＵ１９に対するアプリプログラムの書換えを一つのキャンペーンとし、複数の書換え対
象ＥＣＵ１９に対する書込みデータを記憶する。表示制御情報記憶部５４ｂは、表示制御
情報を含む配信緒元データを記憶する。表示制御情報は、書換え対象ＥＣＵ１９における
アプリプログラムの書換えに関与する表示情報が車載ディスプレイ７において表示される
のに必要な情報であり、表示制御プログラムやプロパティ情報である。
【０７６３】
　表示情報とは、アプリプログラムの書換えに関与する各種画面（キャンペーン通知画面
、インストール画面等）を構成するデータである。表示制御プログラムは、ウェブブラウ
ザと同等の機能を実現するプログラムである。プロパティ情報は、表示文字、表示位置、
色等を規定する情報である。情報送信部５４ｃは、書込みデータ記憶部５４ａに記憶され
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ている書込みデータと、表示制御情報記憶部５４ｂに記憶されている表示制御情報とをマ
スタ装置１１に送信する。情報送信部５４ｃは、複数の書換え対象ＥＣＵ１９に対する書
込みデータを１つのパッケージとしてマスタ装置１１に送信する。ここで、表示制御情報
として、何れのフェーズで表示する情報であるかを示すフェーズ識別情報を含めても良い
。例えばキャンペーン通知フェーズ、ダウンロードフェーズ、インストールフェーズ、及
びアクティベートフェーズのうち何れのフェーズで表示する情報であるかを示すフェーズ
識別情報である。
【０７６４】
　次に、センター装置３における表示制御情報の送信制御部５４が行う作用について図２
１８を参照して説明する。センター装置３は、表示制御情報の送信制御プログラムを実行
し、表示制御情報の送信制御処理を行う。
【０７６５】
　センター装置３は、表示制御情報の送信制御処理を開始すると、配信緒元データをＤＣ
Ｍ１２を介してＣＧＷ１３に送信し（Ｓ２２０１、制御情報送信手順に相当する）、書込
みデータをＤＣＭ１２を介してＣＧＷ１３に送信する（Ｓ２２０２）。センター装置３は
、表示情報をＤＣＭ１２を介してＣＧＷ１３に送信し（Ｓ２２０３、表示情報送信手順に
相当する）、表示制御情報の送信制御処理を終了する。尚、センター装置３は、キャンペ
ーン通知フェーズ、ダウンロードフェーズ、インストールフェーズ、アクティベートフェ
ーズの各フェーズに対応する表示制御情報を送信する場合には、各フェーズに対応する表
示制御情報を１つのファイルに纏めて車載ディスプレイ７に送信しても良いし、フェーズ
を終了する毎に次のフェーズに対応する表示制御情報を車載ディスプレイ７に送信しても
良い。ここで、センター装置３が配信緒元データを送信するタイミングは、マスタ装置１
１からの求めに応じて送信する構成とすると良い。
【０７６６】
　図２１９に示すように、ＣＧＷ１３は、表示制御情報の受信制御部８９において、情報
受信部８９ａと、書換え指示部８９ｂと、表示指示部８９ｃとを有する。情報受信部８９
ａは、センター装置３から書込みデータと表示制御情報とを受信する。書換え指示部８９
ｂは、センター装置３から書込みデータが情報受信部８９ａにより受信されると、その受
信された書込みデータの書込みを書換え対象ＥＣＵ１９に指示する。表示指示部８９ｃは
、書換え指示部８９ｂが書込みデータの書込みを書換え対象ＥＣＵ１９に指示する前に、
表示制御情報を用いて、キャンペーンに関する情報を表示するように車載ディスプレイ７
に指示する。尚、表示指示部８９ｃは、書込みデータの書込みが全て完了した後に、履歴
情報としてキャンペーンに関する情報を表示するように指示しても良い。
【０７６７】
　次に、ＣＧＷ１３における表示制御情報の受信制御部８９が行う作用について図２２０
を参照して説明する。ＣＧＷ１３は、表示制御情報の受信制御プログラムを実行し、表示
制御情報の受信制御処理を行う。これにより、表示端末として携帯端末６と車載ディスプ
レイ７とを有する場合に、これらの表示形態を近づけることができ、ユーザの利便性を向
上させることができる。
【０７６８】
　ＣＧＷ１３は、表示制御情報の受信制御処理を開始すると、センター装置３からＤＣＭ
１２を介して配信緒元データを受信し（Ｓ２３０１、制御情報受信手順に相当する）。セ
ンター装置３からＤＣＭ１２を介して書込みデータを受信する（Ｓ２３０２）。ＣＧＷ１
３は、センター装置３からＤＣＭ１２を介して表示情報を受信する（Ｓ２３０３、表示情
報受信手順に相当する）。ＣＧＷ１３は、センター装置３から配信諸元データに含まれて
いる表示制御情報を用いるか否かを判定する（Ｓ２３０４）。ＣＧＷ１３は、表示制御情
報を用いると判定すると（Ｓ２３０４：ＹＥＳ）、表示制御情報を用いて表示情報を表示
するように車載ディスプレイ７に指示する（Ｓ２３０５）。即ち、ＣＧＷ１３は、表示制
御情報を用いてアプリプログラムの書換えに関与する画面を表示するように車載ディスプ
レイ７に指示する。車載ディスプレイ７は、ＣＧＷ１３からの指示にしたがい、表示制御
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情報を用いて表示情報を表示する。
【０７６９】
　ＣＧＷ１３は、表示制御情報を用いないと判定すると（Ｓ２３０４：ＮＯ）、予め保有
するコンテンツを用いて表示情報を表示するように車載ディスプレイ７に指示する（Ｓ２
３０６）。即ち、ＣＧＷ１３は、予め保有するコンテンツを用いてアプリプログラムの書
換えに関与する画面を表示するように車載ディスプレイ７に指示する。車載ディスプレイ
７は、ＣＧＷ１３からの指示にしたがい、予め保有するコンテンツを用いて表示情報を表
示する。尚、車載ディスプレイ７は、キャンペーン通知フェーズ、ダウンロードフェーズ
、インストールフェーズ、アクティベートフェーズの各フェーズに対応する表示情報を表
示する場合には、各フェーズに対応する表示制御情報を纏めてセンター装置３から受信し
ても良いし、フェーズを終了する毎に次のフェーズに対応する表示制御情報をセンター装
置３から受信しても良い。
【０７７０】
　図２２１に示すように、車載ディスプレイ７がウェブブラウザの機能を有しておらず、
センター装置３からＤＣＭ１２及びＣＧＷ１３を介して車載ディスプレイ７に送信される
配信諸元データにプロパティ情報は含まれているが表示制御プログラムが含まれていなけ
れば、車載ディスプレイ７は、予め保持するコンテンツやフレームを用いて表示情報を簡
易的な画面でプロパティ情報を表示する。プロパティ情報とは、テキスト等のデータ及び
その表示位置、サイズ等であり、センター装置３が作成する画面で用いるプロパティ情報
と同一である。即ち、車載ディスプレイ７が表示する画面イメージは、センター装置３が
作成する画面イメージと背景やビットマップ等の相違はあるものの、表示内容はセンター
装置３と同等となる。
【０７７１】
　車載ディスプレイ７がウェブブラウザの機能を有しておらず、センター装置３からＤＣ
Ｍ１２及びＣＧＷ１３を介して車載ディスプレイ７に送信される配信諸元データに表示制
御プログラムとプロパティ情報が含まれていれば、車載ディスプレイ７は、表示情報をセ
ンター装置３と同等な画面で表示する。ここで、配信諸元データに含まれる表示制御プロ
グラムとプロパティ情報は、センター装置３が作成する画面で用いるものと同一である。
【０７７２】
　車載ディスプレイ７がウェブブラウザの機能を有していないが表示制御プログラムを保
持しており、センター装置３から車載ディスプレイ７に送信される配信諸元データにプロ
パティ情報が含まれていれば、車載ディスプレイ７は、表示情報をセンター装置３と同等
な画面で表示する。ここで、車載ディスプレイ７が保持している表示制御プログラムは、
例えば、センター装置３が作成する画面で用いる表示制御プログラムとバージョン違いで
ある。
【０７７３】
　車載ディスプレイ７がウェブブラウザの機能を有していれば、車載ディスプレイ７は、
センター装置へ接続することにより表示情報をセンター装置３と同一の画面で表示する。
【０７７４】
　以上に説明したように、センター装置３は、表示制御情報の送信制御処理を行うことで
、表示制御情報を車載ディスプレイ７に送信し、車載ディスプレイ７において表示情報を
表示制御情報にしたがって表示させる。これにより、表示端末として携帯端末６と車載デ
ィスプレイ７とを有する場合に、これらの表示形態を近づけることができ、ユーザの利便
性を高めることができる。ＣＧＷ１３は、表示制御情報の受信制御処理を行うことで、表
示制御情報をセンター装置３から受信し、表示情報をセンター装置３から受信し、表示情
報を表示制御情報にしたがって表示する。
【０７７５】
　（２４）進捗表示の画面表示制御処理
　進捗表示の画面表示制御処理について図２２２から図２４６を参照して説明する。車両
用プログラム書換えシステム１は、ＣＧＷ１３において進捗表示の画面表示制御処理を行
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う。
【０７７６】
　図２２２に示すように、ＣＧＷ１３は、進捗表示の画面表示制御部９０において、モー
ド判定部９０ａと、画面表示指示部９０ｂとを有する。
【０７７７】
　モード判定部９０ａは、ユーザのカスタマイズ操作によりカスタマイズモードが設定さ
れているか否かを判定する。又、モード判定部９０ａは、外部からの外部モードが設定さ
れているか否かを書換え諸元データに含まれるシーン情報により判定する。即ち、モード
判定部９０ａは、図４４に示す書換え諸元データに含まれるシーン情報を参照する。図４
４及び図２２３に示すように、書換え諸元データには、シーン情報、有効期限情報、位置
情報が格納されている。シーン情報は、本更新のシーン（種類、場面等）を示すと同時に
、本更新の画面表示を指定するものである。具体的には、リコールフラグ、ディーラーフ
ラグ、工場用フラグ、機能更新通知フラグ、強制実行フラグがある。
【０７７８】
　リコールフラグは、リコールに応じてアプリプログラムの書換えを行う場合の画面表示
を指定するフラグである。リコールとは、設計や製造上の過誤等により製品に欠陥がある
ことが判明した場合に、法令の規定又は製造者や販売者の判断で無償修理や交換や回収等
の措置を行うことである。
【０７７９】
　ディーラーフラグは、ディーラーにおいてアプリプログラムの書換えを行う場合の画面
表示を指定するフラグである。工場用フラグは、工場においてアプリプログラムの書換え
を行う場合の画面表示を指定するフラグである。機能更新通知フラグは、機能更新通知に
応じてアプリプログラムの書換えを行う場合の画面表示を指定するフラグである。機能更
新通知とは、特定の機能を更新することである。例えば機能更新通知フラグは、新たな機
能を有償（又は無償）で追加するためのプログラム更新における画面表示を指定するフラ
グである。
【０７８０】
　強制実行フラグは、強制実行に応じてアプリプログラムの書換えを行う場合の画面表示
を指定するフラグである。強制実行とは、キャンペーン通知を所定回数繰返しているが、
そのアプリプログラムの書換えが行われないことにより、アプリプログラムの書換えを強
制的に行うことである。例えば強制実行フラグは、プログラム更新を強制的に行う場合の
画面表示を指定するフラグである。
【０７８１】
　これらシーン情報を示すフラグは、該当がない場合は全てが０（フラグ不成立）であり
、該当がある場合は何れかが１（フラグ成立）となるよう設定される。モード判定部９０
ａは、例えばリコールフラグが成立しているときには、リコールモードが設定されている
と判定し、ディーラーフラグが成立しているときには、ディーラーモードが設定されてい
ると判定し、工場フラグが成立しているときには、工場モードが設定されていると判定し
、機能更新通知フラグが成立しているときには、機能更新モードが設定されていると判定
し、強制実行フラグが成立しているときには、強制実行モードが設定されていると判定す
る。
【０７８２】
　有効期限情報は、有効期限を示す情報であり、アプリプログラムの書換えを実行するか
否かの判定基準となる情報である。ＣＧＷ１３は、現在時刻が有効期限情報により示され
る有効期限内であれば、アプリプログラムの書換えを実行し、現在時刻が有効期限情報に
より示される有効期限外であれば、アプリプログラムの書換えを実行しない。即ち、ＣＧ
Ｗ１３は、配信パッケージをダウンロードした後、プログラムのインストールを行う際に
有効期限情報を参照し、仮に現在時刻が有効期限外であれば、プログラムのインストール
を実行せず、配信パッケージを破棄する。
【０７８３】
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　位置情報は、位置を示す情報であり、アプリプログラムの書換えを実行するか否かの判
定基準となる情報であり、許可エリアと禁止エリアがある。ＣＧＷ１３は、位置情報とし
て許可エリアが指定されている場合には、車両の現在位置が位置情報により示される許可
エリア内であれば、アプリプログラムの書換えを実行し、車両の現在位置が位置情報によ
り示される許可エリア外であれば、アプリプログラムの書換えを実行しない。ＣＧＷ１３
は、位置情報として禁止エリアが指定されている場合には、車両の現在位置が位置情報に
より示される禁止エリア外であれば、アプリプログラムの書換えを実行し、車両の現在位
置が位置情報により示される禁止エリア内であれば、アプリプログラムの書換えを実行し
ない。即ち、ＣＧＷ１３は、配信パッケージをダウンロードした後、プログラムのインス
トールを行う際に位置情報を参照し、仮に現在位置が許可エリア外であれば、プログラム
のインストールを実行せず、許可エリア内となるまでインストールを待機する。
【０７８４】
　画面表示指示部９０ｂは、アプリプログラムの書換えに応じた画面表示を表示端末５に
指示する。画面表示指示部９０ｂは、アプリプログラムの書換えのフェーズに対応する画
面の表示有無を指示すること、画面の項目の表示有無を指示すること、画面の項目の表示
内容の変更を指示することにより、画面表示を表示端末５に指示する。
【０７８５】
　ユーザのカスタマイズ操作について説明する。尚、ここでは、車載ディスプレイ７が表
示する画面について説明するが、携帯端末６が表示する画面についても同様である。尚、
後述する画面において、ボタンの個数や配置等のレイアウトは例示した以外であっても良
い。ユーザが車載ディスプレイ７においてメニュー画面の表示操作を行うと、ＣＧＷ１３
は、図２２４に示すように、メニュー選択画面５１１を車載ディスプレイ７に表示させる
。ＣＧＷ１３は、メニュー選択画面５１１では、「ソフトウェアップデート」ボタン５１
１ａ、「アップデート結果確認」ボタン５１１ｂ、「ソフトウェアバージョン一覧」ボタ
ン５１１ｃ、「更新履歴」ボタン５１１ｄ、「ユーザ情報登録」ボタン５１１ｅを表示さ
せ、ユーザの操作を待機する。
【０７８６】
　この状態からユーザが「ユーザ情報登録」ボタン５１１ｅを操作すると、ＣＧＷ１３は
、図２２５に示すように、ユーザ選択画面５１２を車載ディスプレイ７に表示させる。Ｃ
ＧＷ１３は、ユーザ選択画面５１２では、「ユーザ」ボタン５１２ａ～５１２ｃを表示さ
せ、ユーザの操作を待機する。
【０７８７】
　この状態からユーザが「ユーザ」ボタン５１２ａを操作すると、ＣＧＷ１３は、図２２
６に示すように、ユーザ登録画面５１３を車載ディスプレイ７に表示させる。ＣＧＷ１３
は、ユーザ登録画面５１３では、個人情報登録としてメールアドレス及びＶＩＮ情報（個
車識別情報）の入力欄を表示させ、課金情報登録としてクレジットカード番号及び有効期
限の入力欄を表示させ、アプリプログラムの書換え設定として、キャンペーン通知、ダウ
ンロード、インストール、アクティベートの「オンオフ」ボタン５１３ａ～５１３ｄを表
示させ、「詳細情報」ボタン５１３ｅを表示させ、ユーザの操作を待機する。
【０７８８】
　キャンペーン通知、ダウンロード、インストール、アクティベートの「オンオフ」ボタ
ン５１３ａ～５１３ｄは、キャンペーン通知、ダウンロード、インストール、アクティベ
ートについて画面表示を行うか否かを選択するボタンである。具体的には、キャンペーン
通知を受信した際、ダウンロードを開始する際、インストールを開始する際、アクティベ
ートを開始する際に、ユーザ承諾を求めるコンテンツ表示を行うか否かを、ユーザに予め
選択させるボタンである。「詳細情報」ボタン５１３ｅは、上記した有効期限情報及び位
置情報を登録するボタンである。これらユーザが設定した情報は、ＤＣＭ１２を介してセ
ンター装置３に送信される。尚、これらの情報をユーザが携帯端末６で設定した場合、Ｃ
ＧＷ１３は、これらの情報をＤＣＭ１２を介してセンター装置３から取得する。
【０７８９】
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　ユーザは、キャンペーン通知、ダウンロード、インストール、アクティベートについて
、画面を煩わしいと感じる場合であれば、該当する「オンオフ」ボタン５１３ａ～５１３
ｄをオフに設定すれば良い。オフに設定することにより、ユーザ承諾を求めるコンテンツ
の表示は省略されることとなる。ユーザは、例えばキャンペーン通知やアクティベートの
画面表示を煩わしくないが、ダウンロードやインストールの画面表示を煩わしいと感じる
場合であれば、キャンペーン通知を「オンオフ」ボタン５１３ａによりオンに設定し、ダ
ウンロードを「オンオフ」ボタン５１３ｂによりオフに設定し、インストールを「オンオ
フ」ボタン５１３ｃによりオフに設定し、アクティベートを「オンオフ」ボタン５１３ｄ
によりオンに設定すれば良い。
【０７９０】
　この場合、表示端末５は、例えばキャンペーン通知がオン、ダウンロードがオフ、イン
ストールがオフ、アクティベートがオンに設定されていれば、アプリプログラムの書換え
フェーズに応じて、キャンペーン通知画面を表示し、ダウンロード承諾画面及びダウンロ
ード実行中画面を表示せず、インストール承諾画面及びインストール実行中画面を表示せ
ず、アクティベート画面を表示する。即ち、ユーザは、キャンペーン通知、ダウンロード
、インストール、アクティベートのフェーズにおいて、オンに設定すれば、そのオンに設
定したフェーズの画面表示が行われ、オフに設定すれば、そのオフに設定したフェーズの
画面表示が行われず、画面表示をカスタマイズすることができる。このような画面表示の
オンオフの設定は、フェーズ毎に個別に設定可能でも良いし、全てのフェーズを一括して
一度に設定可能でも良い。
【０７９１】
　又、ユーザは、有効期限、許可エリア、禁止エリアを登録したい場合であれば、「詳細
情報」ボタン５１３ｅを操作し、有効期限、許可エリア、禁止エリアを設定すれば良い。
ユーザは、有効期限情報としてアプリプログラムの書換えを許可する有効期限をカスタマ
イズすることができ、位置情報としてアプリプログラムの書換えを許可する許可エリアや
禁止する禁止エリアをカスタマイズすることができる。
【０７９２】
　次に、上記した構成の作用について図２２７から図２５０を参照して説明する。ＣＧＷ
１３は、進捗表示の画面表示制御プログラムを実行し、進捗表示の画面表示制御処理を行
う。
【０７９３】
　ＣＧＷ１３は、進捗表示の画面表示制御処理を開始すると、書換え諸元データに有効期
限情報が格納されている否か、及びカスタマイズ情報に有効期限情報が設定されているか
否かを判定する（Ｓ２４０１）。ＣＧＷ１３は、書換え諸元データに有効期限情報が格納
されていると判定すると（Ｓ２４０１：ＹＥＳ）、現在時刻が有効期限情報を満たしてい
るか否かを判定する（Ｓ２４０２）。ＣＧＷ１３は、書換え諸元データに格納された有効
期限情報と、カスタマイズ情報として設定された有効期限情報とが存在する場合に、両方
を満たしているか否かを判定する。ＣＧＷ１３は、現在時刻が有効期限情報により示され
る有効期限外であり、現在時刻が有効期限情報を満たしていないと判定すると（Ｓ２４０
２：ＮＯ）、進捗表示の画面表示制御処理を終了する。
【０７９４】
　ＣＧＷ１３は、現在時刻が有効期限情報により示される有効期限内であり、現在時刻が
有効期限情報を満たしていると判定すると（Ｓ２４０２：ＹＥＳ）、書換え諸元データに
シーン情報が格納されている否かを判定する（Ｓ２４０３）。ＣＧＷ１３は、書換え諸元
データにシーン情報が格納されていると判定すると（Ｓ２４０３：ＹＥＳ）、外部モード
が設定されていると判定し、そのシーン情報の設定内容にしたがう表示指示処理に移行し
（Ｓ２４０４）、アプリプログラムの書換えに応じた画面表示を、その成立しているフラ
グのモードにしたがって行うように車載ディスプレイ７に指示する。ＣＧＷ１３は、例え
ばリコールフラグが成立していれば、アプリプログラムの書換え中に応じた画面表示を、
リコールモードにしたがって行うように車載ディスプレイ７に指示する。ＣＧＷ１３は、
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例えばディーラーフラグが成立していれば、アプリプログラムの書換え中に応じた画面表
示を、ディーラーモードにしたがって行うように車載ディスプレイ７に指示する。
【０７９５】
　ＣＧＷ１３は、書換え諸元データにシーン情報が格納されていないと判定すると（Ｓ２
４０３：ＮＯ）、ユーザのカスタマイズ操作によりカスタマイズモードが設定されている
か否かを判定する（Ｓ２４０５、カスタマイズモード判定手順に相当する）。ＣＧＷ１３
は、カスタマイズモードが設定されていると判定すると（Ｓ２４０５：ＹＥＳ）、カスタ
マイズ操作の設定内容にしたがう表示指示処理に移行し（Ｓ２４０６、画面表示指示手順
に相当する）、アプリプログラムの書換えに応じた画面表示を、カスタマイズモードにし
たがって行うように車載ディスプレイ７に指示する。
【０７９６】
　ＣＧＷ１３は、カスタマイズモードが設定されていないと判定すると（Ｓ２４０５：Ｎ
Ｏ）、初期設定の設定内容にしたがう表示指示処理に移行し（Ｓ２４０７、画面表示指示
手順に相当する）、アプリプログラムの書換えに応じた画面表示を、カスタマイズモード
にしたがって行うように車載ディスプレイ７に指示する。即ち、ＣＧＷ１３は、書換え諸
元データに格納されたシーン情報を優先して適用し、シーン情報が格納されていないとき
に、カスタマイズモードを適用する。シーン情報及びカスタマイズモードのいずれも存在
しない場合には、初期設定を適用する。ここで、初期設定とは、予め設定された値であり
、例えばキャンペーン通知、ダウンロード、インストール及びアクティベートのいずれの
設定もオンとする設定を初期設定とする。
【０７９７】
　続いて、図２２８を用いて、Ｓ２４０４、Ｓ２４０６及びＳ２４０７の画面表示指示処
理について説明する。ここでは、インストールフェーズにおける画面表示指示処理につい
て例示するが、他のフェーズについても同様である。ＣＧＷ１３は、表示指示処理に移行
すると、画面の表示有無を設定し（Ｓ２４１１）、画面の項目の表示有無を設定し（Ｓ２
４１２）、画面の項目の表示内容の変更を指示する（Ｓ２４１３）。ＣＧＷ１３は、画面
表示要求通知をＤＣＭ１２に送信し、画面表示要求をＤＣＭ１２から車載ディスプレイ７
に送信させ（Ｓ２４１４）、ＤＣＭ１２からの操作結果情報の受信を待機する（Ｓ２４１
５）。操作結果情報とは、ユーザがいずれのボタンを操作したかを示す情報である。尚、
ＣＧＷ１３が画面表示要求通知を車載ディスプレイ７に直接送信し、操作結果情報を受信
するようにしても良い。
【０７９８】
　ＣＧＷ１３は、車載ディスプレイ７からＤＣＭ１２に操作結果が送信されたことで、Ｄ
ＣＭ１２からの操作結果情報の受信を判定すると（Ｓ２４１５：ＹＥＳ）、その操作結果
情報に基づいて承諾確認を行い、ユーザがアプリプログラムの書換えを承諾したか否かを
判定する（Ｓ２４１６）。
【０７９９】
　ＣＧＷ１３は、ユーザがアプリプログラムの書換えを承諾したと判定すると（Ｓ２４１
６：ＹＥＳ）、書換え諸元データに位置情報が格納されている否かを判定する（Ｓ２４１
７）。ＣＧＷ１３は、書換え諸元データに位置情報が格納されていると判定すると（Ｓ２
４１７：ＹＥＳ）、車両の現在位置が位置情報を満たしているか否かを判定する（Ｓ２４
１８）。尚、インストールフェーズ以外では、Ｓ２４１７及びＳ２４１８を省略しても良
い。ＣＧＷ１３は、位置情報が許可エリアである場合、車両の現在位置が許可エリア内で
あれば、車両の現在位置が位置情報を満たしていると判定し（Ｓ２４１８：ＹＥＳ）、ア
プリプログラムの書換えを継続する（Ｓ２４１９）。
【０８００】
　一方、ＣＧＷ１３は、車両の現在位置が許可エリア外であれば、車両の現在位置が位置
情報を満たしていないと判定し、アプリプログラムの書換えを継続せずに中止し、画面表
示指示処理を終了する。ＣＧＷ１３は、位置情報が禁止エリアである場合、車両の現在位
置が禁止エリア外であれば、車両の現在位置が位置情報を満たしていると判定し（Ｓ２４
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１８：ＹＥＳ）、アプリプログラムの書換えを継続し（Ｓ２４１９）、画面表示指示処理
を終了する。ＣＧＷ１３は、車両の現在位置が禁止エリア内であれば、車両の現在位置が
位置情報を満たしていないと判定し、アプリプログラムの書換えを継続せずに中止し、表
示指示処理を終了する。
【０８０１】
　ＣＧＷ１３からＤＣＭ１２に送信される画面表示要求通知、ＤＣＭ１２からＣＧＷ１３
に送信される操作結果情報について説明する。図２２９に示すように、ＣＧＷ１３からＤ
ＣＭ１２に送信される画面表示要求通知には、フェーズＩＤ、シーンＩＤ、画面構成情報
が含まれる。フェーズＩＤとは、キャンペーン通知、ダウンロード、インストール、アク
ティベートという各フェーズを識別するＩＤである。シーンＩＤとは、図２２３に示すシ
ーン情報を識別するＩＤである。ＤＣＭ１２からＣＧＷ１３に送信される操作結果情報に
は、送信元情報、フェーズＩＤ、シーンＩＤ、操作結果、追加情報が含まれる。ＣＧＷ１
３は、画面表示要求通知に格納されているフェーズＩＤ及びシーンＩＤと、操作結果情報
に格納されているフェーズＩＤ及びシーンＩＤとを照合し、乖離や調停の確認を行う。
【０８０２】
　即ち、ＣＧＷ１３は、ＤＣＭ１２に送信した画面表示要求通知に格納されているフェー
ズＩＤ及びシーンＩＤと、ＤＣＭ１２から受信した操作結果情報に格納されているフェー
ズＩＤ及びシーンＩＤとが一致していれば、画面表示要求通知と操作結果情報とが整合し
ており、画面表示要求通知と操作結果情報とが乖離しておらず、調停を行う必要がないと
判定する。一方、ＣＧＷ１３は、ＤＣＭ１２に送信した画面表示要求通知に格納されてい
るフェーズＩＤ及びシーンＩＤと、ＤＣＭ１２から受信した操作結果情報に格納されてい
るフェーズＩＤ及びシーンＩＤとが一致していなければ、画面表示要求通知と操作結果情
報とが整合しておらず、画面表示要求通知と操作結果情報とが乖離しており、調停を行う
必要があると判定する。ＣＧＷ１３は、ＤＣＭ１２から受信した操作結果情報にしたがっ
て処理を行うか否かの調停を行う。
【０８０３】
　画面構成情報は、画面の構成要素を示す情報であり、図２３０に示すように、例えばア
クティベート承諾画面５１４では、「キャンペーンＩＤ…」ボタン５１４ａ、「更新名称
Ａ…」ボタン５１４ｂ、「更新名称Ｂ…」ボタン５１４ｃ、「詳細確認」ボタン５１４ｄ
、「戻る」ボタン５１４ｅ、「ＯＫ」ボタン５１４ｆの６項目がある。この場合、図２３
１に示すように、画面構成情報の６項目の全てが「表示」に設定されていれば、図２３０
に示したように、アクティベート承諾画面５１４に６項目の全てが表示される。即ち、ユ
ーザは、「キャンペーンＩＤ…」ボタン５１４ａ、「更新名称Ａ…」ボタン５１４ｂ、「
更新名称Ｂ…」ボタン５１４ｃ、「詳細確認」ボタン５１４ｄ、「戻る」ボタン５１４ｅ
、「ＯＫ」ボタン５１４ｆの何れかを操作可能である。
【０８０４】
　一方、図２３２に示すように、画面構成情報の６項目のうち「キャンペーンＩＤ…」ボ
タン５１４ａ、「更新名称Ａ…」ボタン５１４ｂ、「更新名称Ｂ…」ボタン５１４ｃ、「
詳細情報」ボタン５１４ｄ、「ＯＫ」ボタン５１４ｆが「表示」に設定され、「戻る」ボ
タン５１４ｅが非表示に設定されていれば、図２３３に示すように、アクティベート承諾
画面５１４に「キャンペーンＩＤ…」ボタン５１４ａ、「更新名称Ａ…」ボタン５１４ｂ
、「更新名称Ｂ…」ボタン５１４ｃ、「詳細情報」ボタン５１４ｄ、「ＯＫ」ボタン５１
４ｆが表示される一方で、「戻る」ボタン５１４ｅが表示されない。即ち、ユーザは、「
キャンペーンＩＤ…」ボタン５１４ａ、「更新名称Ａ…」ボタン５１４ｂ、「更新名称Ｂ
…」ボタン５１４ｃ、「詳細確認」ボタン５１４ｄ、「ＯＫ」ボタン５１４ｆの何れかを
操作可能であるが、「戻る」ボタン５１４ｅが表示されていないので、「戻る」ボタン５
１４ｅを操作不能である。例えばリコール等による重要度や緊急度が比較的高いアプリプ
ログラムの書換えについては、そのアクティベートを拒否することが望ましくないので、
上記したように「戻る」ボタン５１４ｅを操作不能とすることで、そのアクティベートを
拒否することがないように設定可能となる。この場合、ユーザが「ＯＫ」ボタン５１４ｆ
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を操作することで、アクティベートを承諾したこととなる。
【０８０５】
　ＣＧＷ１３、ＤＣＭ１２、車載ディスプレイ７、センター装置３、メータ装置４５との
間で送受信される画面表示、ユーザ操作に関するメッセージフレームワークについて説明
する。図２３４に示すように、ＣＧＷ１３とＤＣＭ１２はＣＡＮやイーサーネットで接続
されており、ＤＣＭ１２と車載ディスプレイ７はＵＳＢで接続されている。
【０８０６】
　ＣＧＷ１３は、ＤＣＭ１２を介してセンター装置３との間でデータ通信を行う。ＣＧＷ
１３からダイアグ通信により送信されたデータは、ＤＣＭ１２でプロトコル変換され、Ｄ
ＣＭ１２からＨＴＴＰ通信によりセンター装置３に受信される。例えばＣＧＷ１３は、現
在のフェーズや進捗割合等の現在進捗状態を示すデータを、ＤＣＭ１２を介してセンター
装置３に送信する。センター装置３からＨＴＴＰ通信により送信されたデータは、ＤＣＭ
１２でプロトコル変換され、ＤＣＭ１２からダイアグ通信によりＣＧＷ１３に受信される
。
【０８０７】
　ＣＧＷ１３は、ＤＣＭ１２を介して車載ディスプレイ７との間でデータ通信を行う。Ｃ
ＧＷ１３からダイアグ通信により送信されたデータは、ＤＣＭ１２でプロトコル変換され
、ＤＣＭ１２からＵＳＢ通信により車載ディスプレイ７に受信される。車載ディスプレイ
７からＵＳＢ通信により送信されたデータは、ＤＣＭ１２でプロトコル変換され、ＤＣＭ
１２からダイアグ通信によりＣＧＷ１３に受信される。例えばＣＧＷ１３は、車載ディス
プレイ７におけるユーザ操作に関する情報を、ＤＣＭ１２を介して取得する。このように
車両用プログラム書換えシステム１では、ＤＣＭ１２にプロトコル変換機能を持たせ、携
帯端末６と車載ディスプレイ７とをＣＧＷ１３が同様に扱えるよう構成する。又、ユーザ
操作に関する情報をＣＧＷ１３へ集約することにより、ＣＧＷ１３が複数の操作端末にお
けるユーザ操作結果を調停し、現在進捗状態を管理できるようにしている。
【０８０８】
　ＣＧＷ１３、ＤＣＭ１２、車載ディスプレイ７との間で送受信されるメッセージフレー
ムのシーケンスについて説明する。図２３５から図２４２に示すように、ＣＧＷ１３から
ＤＣＭ１２に送信される画面表示要求通知、ＤＣＭ１２からＣＧＷ１３に送信される操作
結果情報において、キャンペーン通知ではフェーズＩＤを「０３」とし、ダウンロードで
はフェーズＩＤを「０４」とし、インストールではフェーズＩＤを「０５」とし、アクテ
ィベートではフェーズＩＤを「０６」としている。キャンペーン通知、ダウンロード、イ
ンストール及びアクティベートの各フェーズにおいて、メッセージフレームの送受信の順
序は同じとし、フェーズＩＤを異ならせることで、フェーズを区分している。
【０８０９】
　図２３５では、キャンペーン通知フェーズを例示している。ＣＧＷ１３は、現在進捗状
態を管理しており、フェーズＩＤ、シーンＩＤ及び画面構成情報を指定し、画面表示要求
通知をＤＣＭ１２に送信する。ＤＣＭ１２は、ＣＧＷ１３から画面表示要求通知を受信す
ると、画面表示要求を車載ディスプレイ７に送信する。車載ディスプレイ７は、ＤＣＭ１
２から画面表示要求を受信すると、キャンペーン通知時の画面を表示し、ユーザがキャン
ペーン通知の確認操作を行うと、その操作結果をＤＣＭ１２に送信する。ＤＣＭ１２は、
車載ディスプレイ７から操作結果を受信すると、操作結果情報をＣＧＷ１３に送信する。
ＣＧＷ１３に受信される操作結果情報には、送信元情報、フェーズＩＤ、シーンＩＤ、操
作結果及び追加情報が指定されている。ＣＧＷ１３は、ＤＣＭ１２から受信した操作結果
情報に基づいて現在進捗状態を更新する。ここでは、ＣＧＷ１３は、キャンペーン通知フ
ェーズにて承諾操作があった場合、現在進捗状態をダウンロードフェーズに更新する。
する。
【０８１０】
　図２３６では、ダウンロードフェーズを例示している。ＣＧＷ１３は、現在進捗状態を
管理しており、フェーズＩＤ、シーンＩＤ及び画面構成情報を指定し、画面表示要求通知
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をＤＣＭ１２に送信する。ＤＣＭ１２は、ＣＧＷ１３から画面表示要求通知を受信すると
、画面表示要求を車載ディスプレイ７に送信する。車載ディスプレイ７は、ＤＣＭ１２か
ら画面表示要求を受信すると、ダウンロード承諾時の画面を表示し、ユーザがダウンロー
ドの承諾操作を行うと、その操作結果をＤＣＭ１２に送信する。ＤＣＭ１２は、車載ディ
スプレイ７から操作結果を受信すると、操作結果情報をＣＧＷ１３に送信する。ＣＧＷ１
３に受信される操作結果情報には、送信元情報、フェーズＩＤ、シーンＩＤ、操作結果及
び追加情報が指定されている。ＣＧＷ１３は、ＤＣＭ１２から受信した操作結果情報に基
づいて現在進捗状態を更新する。ここでは、ＣＧＷ１３は、ダウンロードフェーズにて承
諾操作があった場合、現在進捗状態をインストールフェーズに更新する。
【０８１１】
　図２３７では、インストールフェーズを例示している。ＣＧＷ１３は、現在進捗状態を
管理しており、フェーズＩＤ、シーンＩＤ及び画面構成情報を指定し、画面表示要求通知
をＤＣＭ１２に送信する。ＤＣＭ１２は、ＣＧＷ１３から画面表示要求通知を受信すると
、画面表示要求を車載ディスプレイ７に送信する。車載ディスプレイ７は、ＤＣＭ１２か
ら画面表示要求を受信すると、インストール承諾時の画面を表示し、ユーザがインストー
ルの承諾操作を行うと、その操作結果をＤＣＭ１２に送信する。ＤＣＭ１２は、車載ディ
スプレイ７から操作結果を受信すると、操作結果情報をＣＧＷ１３に送信する。ＣＧＷ１
３に受信される操作結果情報には、送信元情報、フェーズＩＤ、シーンＩＤ、操作結果及
び追加情報が指定されている。ＣＧＷ１３は、ＤＣＭ１２から受信した操作結果情報に基
づいて現在進捗状態を更新する。ここでは、ＣＧＷ１３は、インストールフェーズにて承
諾操作があった場合、現在進捗状態をアクティベートフェーズに更新する。
【０８１２】
　図２３８では、アクティベートフェーズを例示している。ＣＧＷ１３は、現在進捗状態
を管理しており、フェーズＩＤ、シーンＩＤ及び画面構成情報を指定し、画面表示要求通
知をＤＣＭ１２に送信する。ＤＣＭ１２は、ＣＧＷ１３から画面表示要求通知を受信する
と、画面表示要求を車載ディスプレイ７に送信する。車載ディスプレイ７は、ＤＣＭ１２
から画面表示要求を受信すると、アクティベート承諾時の画面を表示し、ユーザがアクテ
ィベートの承諾操作を行うと、その操作結果をＤＣＭ１２に送信する。ＤＣＭ１２は、車
載ディスプレイ７から操作結果を受信すると、操作結果情報をＣＧＷ１３に送信する。Ｃ
ＧＷ１３に受信される操作結果情報には、送信元情報、フェーズＩＤ、シーンＩＤ、操作
結果及び追加情報が指定されている。ＣＧＷ１３は、ＤＣＭ１２から受信した操作結果情
報に基づいて現在進捗状態を更新する。
【０８１３】
　画面表示について図２３９から図２４６を参照して説明する。ＣＧＷ１３は、カスタマ
イズモードが設定されておらず、書換え諸元データのシーン情報に何れのフラグも設定さ
れていない場合には、アプリプログラムの書換えに応じた画面表示を、初期設定の内容に
したがって表示端末５に指示する（Ｓ２４０７）。ＣＧＷ１３は、初期設定が、キャンペ
ーン通知、ダウンロード、インストール、アクティベートの全てをオンする設定であれば
、ＣＧＷ１３は、前述した図６７から図８２に示したように、ナビゲーション画面５０１
、キャンペーン通知画面５０２、ダウンロード承諾画面５０３、ダウンロード実行中画面
５０４、ダウンロード完了通知画面５０５、インストール承諾画面５０６、インストール
実行中画面５０７、アクティベート承諾画面５０８、アクティベート完了通知画面５０９
、確認操作画面５１０を順次表示するように、画面表示を表示端末５に指示する。このと
き、キャンペーン通知画面５０２、ダウンロード承諾画面５０３、インストール承諾画面
５０６、アクティベート承諾画面５０８、確認操作画面５１０では、ユーザの承諾（ＯＫ
）を得るためのコンテンツを表示する。
【０８１４】
　ＣＧＷ１３は、ユーザのカスタマイズモードが設定されている場合には、アプリプログ
ラムの書換えに応じた画面表示を、カスタマイズモードの内容にしたがって表示端末５に
指示する（Ｓ２４０６）。ただし、シーン情報が指定されていない場合に限る。ＣＧＷ１



(152) JP 2020-27669 A 2020.2.20

10

20

30

40

50

３は、例えばカスタマイズモードにおいてキャンペーン通知がオン、ダウンロードがオフ
、インストールがオフ、アクティベートがオンに設定されていれば、キャンペーン通知画
面５０２を表示した後に、ダウンロード承諾画面５０３、ダウンロード実行中画面５０４
、ダウンロード完了通知画面５０５、インストール承諾画面５０６及びインストール実行
中画面５０７を表示せず、アクティベート承諾画面５０８を表示するように、画面表示を
表示端末５に指示する。
【０８１５】
　ＣＧＷ１３は、書換え諸元データのシーン情報にリコールフラグが設定されている場合
には、アプリプログラムの書換えに応じた画面表示を、リコールモードの内容にしたがっ
て表示端末５に指示する（Ｓ２４０４）。この場合、ＣＧＷ１３は、図２４０に示すよう
に、キャンペーン通知画面５０２では、「後で」ボタン５０２ａを非表示とする。又、Ｃ
ＧＷ１３は、図２４１及び図２４２に示すように、ダウンロード承諾画面５０３では、「
戻る」ボタン５０３ｃを非表示とする。又、ＣＧＷ１３は、図２４３に示すように、ダウ
ンロード実行中画面５０４では、「戻る」ボタン５０４ｂを非表示とする。又、ＣＧＷ１
３は、図２４４及び図２４５に示すように、インストール承諾画面５０５では、「戻る」
ボタン５０５ｂを非表示とする。又、ＣＧＷ１３は、図２４６に示すように、アクティベ
ート承諾画面５１８では、「戻る」ボタンを非表示とする。
【０８１６】
　即ち、書換え諸元データのシーン情報にリコールフラグが設定されている場合には、上
記したように「後で」ボタンや「戻る」ボタンが非表示に設定されることで、「後で」ボ
タンや「戻る」ボタンを表示しないようにすれば良い。又は、キャンペーン通知画面５０
２を表示し、ダウンロード承諾画面５０３においてユーザの承諾を得た後は、インストー
ル承諾画面５０５、アクティベート承諾画面５１８の表示を省略しても良い。以上は、書
換え諸元データのシーン情報にリコールフラグが設定されている場合について説明したが
、書換え諸元データのシーン情報にディーラーフラグ、工場用フラグ、機能更新通知フラ
グ、強制実行フラグが設定されている場合も同様であり、アプリプログラムの書換えを行
う状況に応じてフェーズに対応する画面の表示有無、画面の項目の表示有無、画面の項目
の表示内容の変更を指示すれば良い。
【０８１７】
　具体的に説明すると、書換え諸元データのシーン情報にディーラーフラグが設定されて
いる場合には、ディーラー環境において修理工程での専用の画面表示が必要となるので、
ユーザ用の画面ではなく、ディーラー用の専用の画面を表示すれば良い。即ち、ユーザが
アプリプログラムの書換えに関する操作を行うのではなく、ディーラーの作業者がアプリ
プログラムの書換えに関する操作を行うので、ディーラーの作業用に「後で」ボタンや「
戻る」ボタンが表示に設定されることで、「後で」ボタンや「戻る」ボタンを表示するよ
うにすれば良い。尚、例えば「ディーラーでの書換えを実施してください」等のガイダン
スを表示し、ディーラーへの車両の入庫を促しても良い。
【０８１８】
　書換え諸元データのシーン情報に工場用フラグが設定されている場合には、工場環境で
の製造工程では画面表示を必要としないので、画面を表示しないようにすれば良い。
【０８１９】
　書換え諸元データのシーン情報に機能更新通知フラグが設定されている場合には、ユー
ザがカスタマイズで表示不要の設定をしていても、ユーザへ確実に変更内容を通知するた
めの画面表示が必要となるので、カスタマイズの設定に拘らずユーザ向けの画面を表示す
れば良い。即ち、ユーザが承諾を不要と判断している場合でも、承諾を強制的に実施させ
、承諾画面を強制的に表示するようにすれば良いので、上記したように「後で」ボタンや
「戻る」ボタンが表示に設定されることで、「後で」ボタンや「戻る」ボタンを表示する
ようにすれば良い。
【０８２０】
　書換え諸元データのシーン情報に強制実行フラグが設定されている場合には、ユーザが
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カスタマイズで表示必要の設定をしており、ユーザが承諾を行わない場合でも、車両のソ
フトウェア更新を確実に実施するための強制実行が必要となるので、カスタマイズの設定
に拘らずユーザ向けの画面を表示すれば良い。即ち、ユーザが承諾必要と判断していなが
ら承諾不要でもアプリプログラムの書換えを実施するので、上記したように「後で」ボタ
ンや「戻る」ボタンが非表示に設定されることで、「後で」ボタンや「戻る」ボタンを表
示しないようにすれば良い。又、承諾をすることを前提とした機能となるので、画面自体
を表示せず承諾を得たものとして書換えを実行しても良い。
【０８２１】
　以上に説明したように、ＣＧＷ１３は、進捗表示の画面表示制御処理を行うことで、カ
スタマイズモードが設定されている場合に、カスタマイズモードの設定内容に応じた画面
表示を表示端末５に指示するようにした。書換えの進捗に応じた画面表示をユーザがカス
タマイズすることができる。
【０８２２】
　（２５）プログラム更新の報知制御処理
　プログラム更新の報知制御処理について図２４７から図２５３を参照して説明する。車
両用プログラム書換えシステム１は、ＣＧＷ１３においてプログラム更新の報知制御処理
を行う。
【０８２３】
　図２４７に示すように、ＣＧＷ１３は、プログラム更新の報知制御部９１において、フ
ェーズ特定部９１ａと、表示指示部９１ｂと、インジケータ表示制御部９１ｃと、アイコ
ン表示制御部９１ｄと、詳細情報表示制御部９１ｅと、無効化指示部９１ｆと、を備える
。フェーズ特定部９１ａは、プログラム更新の進捗状況としてのフェーズを特定する。フ
ェーズ特定部９１ａは、プログラム更新のフェーズとして、キャンペーン通知、ダウンロ
ード承諾、ダウンロード実行中、インストール承諾、インストール実行中、アクティベー
ト承諾、アクティベート実行中及び更新完了を特定する。
【０８２４】
　表示指示部９１ｂは、プログラム更新のフェーズがフェーズ特定部９１ａにより特定さ
れると、その特定されたプログラム更新のフェーズに応じた態様でインジケータを表示す
るように指示する。インジケータ表示制御部９１ｃは、表示指示部９１からインジケータ
を表示するように指示されると、その指示にしたがってインジケータを表示制御する。具
体的には、インジケータ表示制御部９１ｃは、メータ装置４５においてインジケータ４６
を点灯制御する。
【０８２５】
　アイコン表示制御部９１ｄは、インジケータ表示制御部９１ｃがインジケータを表示制
御することに追従し、車載ディスプレイ７においてアイコンを表示制御する。詳細情報表
示制御部９１ｅは、インジケータ表示制御部９１ｃがインジケータを表示制御することに
追従し、車載ディスプレイ７又は携帯端末６においてプログラム更新に係るアイコン及び
詳細情報を表示制御する。アイコンとは、図６８に示すキャンペーン通知アイコン５０１
ａであり、詳細情報とは、例えば図３３に示すポップアップ表示されるキャンペーン通知
画面５０２や、図７０及び図７１に示すダウンロード承諾画面等である。詳細情報表示制
御部９１ｅは、フェーズ特定部９１ａにより特定されたプログラム更新のフェーズに応じ
た態様でアイコンを表示するように指示したり、フェーズ及びユーザ操作に応じた詳細情
報画面を表示するように指示したりする。
【０８２６】
　無効化指示部９１ｆは、駐車中にプログラム更新が行われることで電源管理ＥＣＵ２０
が電源制御を行う場合であってもユーザ操作の受付の無効化を電源管理ＥＣＵ２０やユー
ザ操作に関わる各ＥＣＵ１９に指示する。例えばエンジンＥＣＵ４７（図２４３参照）に
ユーザ操作の受付の無効化を指示しておくことで、書換え対象ＥＣＵ１９のメモリ構造が
１面メモリであり、駐車中にインストールを行う場合、ユーザがエンジンを始動させる操
作を行ったとしても、受付を無効化し、エンジンが始動しないように抑制する。又、電源
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管理ＥＣＵ２０にユーザ操作の無効化を指示しておくことで、書換え対象ＥＣＵ１９のメ
モリ構造が１面メモリであり、駐車中にＩＧ電源オンしてインストールを行う場合、ユー
ザがＩＧ電源をオフする操作を行ったとしても、受付を無効化し、ＩＧ電源がオフされな
いように抑制する。このとき、無効化指示部９１ｆは、車載ディスプレイ７にユーザ操作
の受付が無効化されている旨の報知を行うように指示すると良い。
【０８２７】
　次に、上記した構成の作用について図２４８から図２５３を参照して説明する。ＣＧＷ
１３は、プログラム更新の報知制御プログラムを実行し、プログラム更新の報知制御処理
を実行する。
【０８２８】
　ＣＧＷ１３は、プログラム更新の報知制御処理を開始すると、プログラム更新のキャン
ぺーンが発生しているか否かを判定する（Ｓ２５０１）。ＣＧＷ１３は、プログラム更新
のキャンぺーンが発生していると判定すると（Ｓ２５０１：ＹＥＳ）、プログラム更新の
フェーズ及びメモリ構成を特定する（Ｓ２５０２、フェーズ特定手順に相当する）。ＣＧ
Ｗ１３は、その特定したプログラム更新のフェーズに応じた態様でインジケータ４６を表
示するようにメータ装置４５に指示し（Ｓ２５０３、表示指示手順に相当する）。その特
定したプログラム更新のフェーズに応じたアイコンを表示するように車載ディスプレイ７
に指示する（Ｓ２５０４）。
【０８２９】
　ＣＧＷ１３は、詳細表示要求の有無を判定し（Ｓ２５０５）、詳細表示要求の有りを判
定すると（Ｓ２５０５：ＹＥＳ）、車載ディスプレイ７とデータ通信可能であるか否かを
判定する（Ｓ２５０６）。ＣＧＷ１３は、例えば図３２に示すキャンペーン通知アイコン
５０１ａ、図３３に示す「確認する」ボタン５０２ａ、図３４に示す「詳細確認」ボタン
５０３ｂ等をユーザが押下した場合に、詳細表示要求有りと判定する。ＣＧＷ１３は、車
載ディスプレイ７とデータ通信可能であると判定すると（Ｓ２５０６：ＹＥＳ）、詳細情
報を取得し（Ｓ２５０７）、詳細情報を表示するように車載ディスプレイ７に指示し（Ｓ
２５０８）、詳細情報を表示するようにセンター装置３に指示する（Ｓ２５０９）。
【０８３０】
　ＣＧＷ１３は、キャンペーン通知と共に受信した報知内容や、配信諸元データの報知内
容を取得し、車載ディスプレイ７に通知して詳細情報表示を指示する。又、ＣＧＷ１３は
、車載ディスプレイ７と同様の内容が携帯端末６にも表示されるようにセンター装置３へ
詳細情報の表示指示としてフェーズ及びユーザの操作内容を通知する。
【０８３１】
　ＣＧＷ１３は、プログラム更新のイベントが終了したか否かを判定する（Ｓ２５１０）
。
ＣＧＷ１３は、例えばアクティベートが完了し、プログラム更新が完了したことをユーザ
が確認したら、イベント終了と判定する。ＣＧＷ１３は、プログラム更新のイベントが終
了していないと判定すると（Ｓ２５１０：ＮＯ）、ステップＳ２５０２に戻り、ステップ
Ｓ２５０２以降を繰り返す。ＣＧＷ１３は、キャンペーン通知、ダウンロード承諾、ダウ
ンロード実行中、インストール承諾、インストール実行中、アクティベート承諾、アクテ
ィベート実行中及び更新完了の各フェーズにおいて、ステップＳ２５０２以降を繰り返す
。
ＣＧＷ１３は、プログラム更新のイベントが終了したと判定すると（Ｓ２５１０：ＹＥＳ
）、プログラム更新の報知制御処理を終了する。
【０８３２】
　メータ装置４５は、ユーザが確認可能な所定位置にインジケータ４６が配置されており
、ＣＧＷ１３から報知要求通知を受信すると、アプリプログラムの書換え中の報知として
インジケータ４６を点灯又は点滅させる。ここで、点滅に代えて、インジケータ４６の色
を変えたり輝度を挙げたりする等の通常の点灯表示よりも強調される点灯表示としても良
い。即ち、通常の表示よりも強調される表示であれば良い。尚、プログラム更新に関する
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インジケータ４６は一つであり、一の意匠で構成される。
【０８３３】
　図２４９に示すように、メータ装置４５は、アプリプログラムの書換え対象が２面メモ
リの場合、１面サスペンドメモリの場合、１面単独メモリの場合で、各フェーズにおける
インジケータの報知態様を異ならせる。具体的には、メータ装置４５は、ＣＧＷ１３から
指定されたフェーズ及びメモリ構成に応じて、インジケータ４６の報知態様を特定し、そ
の特定した報知態様にしたがって報知する。又、メータ装置４５に代えて、インジケータ
表示制御部９１ｃがインジケータ４６の報知態様を制御しても良く、インジケータ表示制
御部９１ｃがインジケータ４６の報知態様を特定し、その報知態様でインジケータ４６を
点灯制御するようにメータ装置４５へ指示しても良い。
【０８３４】
　インジケータ表示制御部９１ｃは、図２４９に示すように、インストールやアクティベ
ート等の車両の走行に制約が生じ得るフェーズにおいて、インジケータ４６を例えば緑色
で点滅表示する。インジケータ表示制御部９１ｃは、書換え対象ＥＣＵ１９が２面メモリ
の場合、アクティベート実行中のフェーズのみで点滅表示する。インジケータ表示制御部
９１ｃは、書換え対象ＥＣＵ１９が１面サスペンドメモリの場合、ＩＧオフ中のインスト
ール実行中のフェーズ、アクティベート承諾のフェーズ及びアクティベート実行中のフェ
ーズで点滅表示する。インジケータ表示制御部９１ｃは、書換え対象ＥＣＵ１９が１面メ
モリの場合、インストール実行中のフェーズ、アクティベート承諾のフェーズ、及びアク
ティベート実行中のフェーズで点滅表示する。即ち、キャンペーン通知フェーズ、ダウン
ロードフェーズ及びアクティベート完了後のフェーズ（ＩＧオフ時、ＩＧオン時、確認操
作時）におけるインジケータ４６の表示は、メモリ構成に依らず共通であるが、インスト
ールフェーズ及びアクティベートフェーズにおけるインジケータ４６の表示は、メモリ構
成に依って異なる表示態様となる。ここで、図２４９に示すＩＧオフ時とは、駐車中にア
クティベートが実行され、アクティベート完了に伴いＩＧ電源をオフした際の表示態様で
あり、ＩＧ電源オフに伴いインジケータ４６を消灯させる。その後、ユーザ操作によりＩ
Ｇ電源オンされた際は、インジケータ４６を点灯させる。これは、プログラム更新が全て
完了したことをユーザに報知するためである。そして、図９１に示す確認操作画面５１０
において、ユーザが「ＯＫ」ボタン５１０ｂを押下すると、確認操作が行われたと判断し
、インジケータ４６を消灯させる。
【０８３５】
　以下、メータ装置４５がインジケータ４６の報知態様を制御する場合を説明するが、上
記したようにインジケータ表示制御部９１ｃがインジケータ４６の報知態様を制御しても
良い。図２５０には、書換え対象ＥＣＵ１９のメモリ種別が２面メモリの場合におけるイ
ンジケータの報知態様を示す。ＣＧＷ１３からの指示に基づき、メータ装置４５は、キャ
ンペーン通知からアクティベート承諾までのフェーズではインジケータ４６を点灯させ、
アクティベート実行中のフェーズではインジケータ４６を点滅させる。メータ装置４５は
、その後、ＩＧオフではインジケータ４６を消灯させ、ＩＧオンではインジケータ４６を
点灯させ、ユーザが更新完了に対する確認操作を行うと、インジケータ４６を消灯させる
。即ち、２面メモリの場合、車両の走行に制約が生じる可能性があるのは、アクティベー
ト実行中だけである。アクティベートの実行だけは、車両が駐車状態において行うため、
車両を走行させることができない期間となる。そのため、メータ装置４５は、アクティベ
ート実行中のフェーズではインジケータ４６を点滅させる。尚、ここでのインジケータは
、所定の意匠であり、正常に進捗している場合は緑色で表示する。
【０８３６】
　図２５１には、書換え対象ＥＣＵ１９のメモリ種別が１面サスペンドメモリの場合にお
けるインジケータの報知態様を示す。ＣＧＷ１３からの指示に基づき、メータ装置４５は
、アプリプログラムの書換え対象が１面サスペンドメモリの場合には、キャンペーン通知
からインストール承諾までのフェーズではインジケータ４６を点灯させ、インストール実
行中ではＩＧオンでインジケータ４６を点灯させ、ＩＧオフでインジケータ４６を点滅さ
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せる。即ち、メータ装置４５は、ＩＧオン状態では１面サスペンドメモリＥＣＵのフラッ
シュメモリへの書込みが実行されないため、インジケータ４６を点灯させるが、ＩＧオフ
状態ではフラッシュメモリへの書込みが実行されているため、インジケータ４６を点滅さ
せる。メータ装置４５は、アクティベート承諾からアクティベート実行中までのフェーズ
ではインジケータ４６を点滅させる。その後、ＩＧオフではインジケータ４６を消灯させ
、ＩＧオンではインジケータ４６を点灯させ、ユーザが更新完了に対する確認操作を行う
と、インジケータ４６を消灯させる。即ち、１面サスペンドメモリの場合、車両の走行に
制約が生じる可能性があるのは、ＩＧオフでのインストール実行中からアクティベート実
行中までである。そのため、メータ装置４５は、これらのフェーズではインジケータ４６
を点滅させる。ここで、１面サスペンドメモリの場合、非運用面へのインストール実行中
であっても、そのインストールを中断することで、運用面を起動して車両を走行制御する
ことが可能である。そのため、２面メモリの場合と同様、車両を走行させることができな
いアクティベート実行中のみを点滅表示としても良い。
【０８３７】
　図２５２には、書換え対象ＥＣＵ１９のメモリ種別が１面メモリの場合におけるインジ
ケータの報知態様を示す。ＣＧＷ１３からの指示に基づき、メータ装置４５は、アプリプ
ログラムの書換え対象が１面単独メモリの場合には、キャンペーン通知からインストール
承諾までのフェーズではインジケータ４６を点灯させ、インストール実行中からアクティ
ベート実行中までのフェーズではインジケータ４６を点滅させる。その後、ＩＧオフでは
インジケータ４６を消灯させ、ＩＧオンではインジケータ４６を点灯させ、ユーザが更新
完了に対する確認操作を行うと、インジケータ４６を消灯させる。即ち、１面メモリの場
合、車両の走行に制約が生じる可能性があるのは、インストール実行中からアクティベー
ト実行中までである。そのため、メータ装置４５は、これらのフェーズではインジケータ
４６を点滅させる。
【０８３８】
　又、メータ装置４５は、１回のキャンペーン通知でプログラムの書換え対象ＥＣＵ１９
として２面メモリ、１面サスペンドメモリ、１面単独メモリのＥＣＵ１９が含まれる場合
には、２面メモリ、１面サスペンドメモリ、１面単独メモリの順序にしたがってＥＣＵ１
９のアプリプログラムの書換えを行う。ＣＧＷ１３は、キャンペーン通知後に、２面メモ
リのＥＣＵ１９に対するダウンロード承諾からインストール実行中までを行い、メータ装
置４５は、この期間でインジケータ４６を点灯させる。ＣＧＷ１３は、２面メモリのＥＣ
Ｕ１９に対するインストール実行中のフェーズを終えると、１面サスペンドメモリのＥＣ
Ｕ１９に対するダウンロード承諾からインストール実行中までを行い、メータ装置４５は
、この期間でインジケータ４６を点灯させる。ＣＧＷ１３は、１面サスペンドメモリのＥ
ＣＵ１９に対するインストール実行中のフェーズを終えると、１面単独メモリのＥＣＵ１
９に対するダウンロード承諾からインストール承諾までを行い、メータ装置４５は、この
期間でインジケータ４６を点灯させる。
【０８３９】
　メータ装置４５は、１面単独メモリのインストール実行中から、これらのメモリ種別が
異なる３種のＥＣＵ１９に対するアクティベート実行中まではインジケータ４６を点滅さ
せる。メータ装置４５は、その後のＩＧオフではインジケータ４６を消灯させ、ＩＧオン
ではインジケータ４６を点灯させ、ユーザが更新完了に対する確認操作を行うと、インジ
ケータ４６を消灯させる。
【０８４０】
　又、メータ装置４５は、１回のキャンペーン通知でプログラムの書換え対象ＥＣＵ１９
として２面メモリ、１面サスペンドメモリ、１面単独メモリのＥＣＵ１９が含まれる場合
に、以下のように制御しても良い。メータ装置４５は、２面メモリ、１面サスペンドメモ
リ、１面単独メモリの順序にしたがってＥＣＵ１９のアプリプログラムの書換えを行う。
ＣＧＷ１３は、キャンペーン通知後に、これら書換え対象ＥＣＵ１９の更新データが含ま
れる配信パッケージのダウンロード承諾及びダウンロード実行中のインジケータ４６とし
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て、緑色の所定意匠を点灯させるように指示する。その後、ＣＧＷ１３は、インストール
承諾のインジケータ４６として、緑色の所定意匠を点灯させるように指示する。尚、ここ
でのインストール承諾は、１面単独メモリのＥＣＵ１９が含まれている都合上、アクティ
ベート承諾も兼ねる。インストールに対するユーザの承諾が得られると、ＣＧＷ１３は、
１番目として２面メモリのＥＣＵ１９へのインストールを実行する。２面メモリのＥＣＵ
１９へのインストールを実行する間、メータ装置４５は、インジケータ４６を点灯させる
。ＣＧＷ１３は、２面メモリのＥＣＵ１９に対するインストール実行中のフェーズを終え
ると、１面サスペンドメモリのＥＣＵ１９へのインストールを実行する。１面サスペンド
メモリのＥＣＵ１９へのインストールを実行する間、メータ装置４５は、インジケータ４
６を点灯させる。ＣＧＷ１３は、１面サスペンドメモリのＥＣＵ１９に対するインストー
ル実行中のフェーズを終えると、１面単独メモリのＥＣＵ１９に対するインストールを実
行する。１面サスペンドメモリのＥＣＵ１９へのインストールを実行する間、メータ装置
４５は、インジケータ４６を点滅させる。ＣＧＷ１３は、これら書換え対象ＥＣＵ１９の
インストールが全て完了すると、インジケータ４６の点滅を継続させたまま、アクティベ
ートを実行する。ＣＧＷ１３は、その後のＩＧオフではインジケータ４６を消灯させるよ
うメータ装置４５へ指示し、ＩＧオンではインジケータ４６を点灯させるようメータ装置
４５へ指示し、ユーザが更新完了に対する確認操作を行うと、インジケータ４６を消灯さ
せるようにメータ装置４６へ指示する。
【０８４１】
　図２５０～図２５２に示した各フェーズにおいて、ＣＧＷ１３は、車載ディスプレイ７
へアイコン表示の指示も行う。ＣＧＷ１３は、キャンペーン通知フェーズでは、図６８に
示すキャンペーン通知アイコン５０１ａを表示するように指示する。ＣＧＷ１３は、ダウ
ンロード承諾フェーズでも、このキャンペーン通知アイコン５０１ａの表示を継続する。
ＣＧＷ１３は、ダウンロード実行中フェーズでは、図７２に示すダウンロード実行中アイ
コン５０１ｂを表示するように指示する。ＣＧＷ１３は、インストール承諾フェーズでは
、このダウンロード実行中アイコン５０１ｂの表示を継続しても良いし、キャンペーン通
知アイコン５０１ａを再度表示するように指示しても良い。ＣＧＷ１３は、インストール
実行中フェーズでは、図７７に示すインストール実行中アイコン５０１ｃを表示するよう
に指示する。ＣＧＷ１３は、アクティベート承諾フェーズでは、このインストール実行中
アイコン５０１ｃの表示を継続しても良いし、キャンペーン通知アイコン５０１ａを再度
表示するように指示しても良い。ＣＧＷ１３は、アクティベート実行中フェーズ及びその
後のＩＧオフ時では、アイコン表示を行わない。ＣＧＷ１３は、ＩＧオン時には、キャン
ペーン通知アイコン５０１ａを再度表示するように指示しても良いし、図８０に示すよう
にアクティベート完了通知画面５０９をポップアップ表示させても良い。ＣＧＷ１３は、
ユーザが更新完了に対する確認操作を行うと、アイコン表示を行わない。尚、プログラム
更新に関するアイコン表示は一つであり、各フェーズに応じた意匠で構成される。
【０８４２】
　ＣＧＷ１３は、上記したようにアプリプログラムの書換え中の報知をインジケータ４６
に指示する際に、アプリプログラムの書換え中に異常が発生したときには、正常時とは異
なる報知態様とする。ＣＧＷ１３は、アプリプログラムの書換えが正常に進んでいるとき
には、例えば緑色で点灯表示や点滅表示を指示し、異常が発生したときには、例えば黄色
や赤色で点灯表示や点滅表示を指示する。ＣＧＷ１３は、異常の程度に応じて色を異なら
せても良く、例えば異常の程度が比較的大きいときには赤色で点灯表示や点滅表示を指示
し、異常の程度が比較的小さいときには黄色で点灯表示や点滅表示を指示しても良い。こ
こでいう、異常とは、配信パッケージをダウンロード不能な状態、書込みデータをインス
トール不能な状態、書換え対象ＥＣＵ１９において書込みデータを書込み不能な状態、書
込みデータが不正な状態等を含む。
【０８４３】
　車載ディスプレイ７は、詳細表示として、前述したキャンペーン通知画面５０２、ダウ
ンロード承諾画面５０３、ダウンロード実行中画面５０４、ダウンロード完了通知画面５
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０５、インストール承諾５０６、インストール実行中画面５０７、アクティベート承諾画
面５０８、ＩＧオン時画面５０９、更新完了に対する確認操作時画面５１０を、ユーザの
操作に基づいて順次表示する。車載ディスプレイ７と同様の詳細表示は、センター装置３
と通信可能に接続された携帯端末６でも表示可能である。例えば車載ディスプレイ７が搭
載されていない車両では、ハンドルスイッチの操作等によりユーザが詳細表示を要求した
場合、ＣＧＷ１３は、ＤＣＭ１２を介してセンター装置３に詳細表示を要求する。センタ
ー装置３は、詳細表示のコンテンツを作成し、そのコンテンツを携帯端末６が表示するこ
とで、ユーザは携帯端末６にて詳細情報を確認することができる。
【０８４４】
　図２５３に示すように、ＣＧＷ１３は、駐車中にＩＧ系ＥＣＵやＡＣＣ系ＥＣＵの１面
サスペンドメモリや１面単独メモリのアプリプログラムを書換える場合には、電源管理Ｅ
ＣＵ２０を強制的に起動し、車両電源をオンの状態とする。この場合、電源管理ＥＣＵ２
０が強制的に起動すると、電源管理ＥＣＵ２０の動作によりメータ装置４５や車載ディス
プレイ７が起動することになる。そのため、ＣＧＷ１３は、プログラム更新に関する報知
の抑制をメータ装置４５や車載ディスプレイ７に指示する。メータ装置４５は、ＣＧＷ１
３からプログラム更新の報知の抑制が指示されると、前述したインジケータ４６の点灯や
点滅を行わない。車載ディスプレイ７は、ＣＧＷ１３からプログラム更新の報知の抑制が
指示されると、前述した詳細表示を行わない。即ち、駐車中に行うインストールやアクテ
ィベートにおいて、ユーザが乗車していない状況の場合は、プログラム更新に関する報知
は不要であるため、報知が行われないように制御する。
【０８４５】
　又、電源管理ＥＣＵ２０が強制的に起動し、車両電源をオンの状態とすると、ユーザか
らのプッシュスイッチの操作を受付けてエンジン制御を可能となるが、ＣＧＷ１３は、ユ
ーザ操作の受付の無効化を電源管理ＥＣＵ２０に指示し、ユーザ操作の受付の無効化の報
知をメータ装置４５や車載ディスプレイ７及びユーザ操作に関わるＥＣＵ１９に指示する
。メータ装置４５は、ＣＧＷ１３からユーザ操作の受付の無効化が指示されると、ユーザ
がメータ装置４５にて操作を行っても、その操作の受付を無効化する。同様に、車載ディ
スプレイ７は、ＣＧＷ１３からユーザ操作の受付の無効化が指示されると、ユーザが車載
ディスプレイ７にて操作を行っても、その操作の受付を無効化する。又、エンジンＥＣＵ
４７は、ＣＧＷ１３からユーザ操作の受付の無効化が指示されると、ユーザがプッシュス
イッチによりエンジンを始動させる操作を行っても、その操作の受付を無効化し、エンジ
ンが始動しないように抑制する。
【０８４６】
　以上に説明したように、ＣＧＷ１３は、プログラム更新の報知制御処理を行うことで、
アプリプログラムの書換え中の報知をメータ装置４５に指示するようにした。アプリプロ
グラムの書換え中を携帯端末６や車載ディスプレイ７によりユーザに知らせることができ
ない状況でも、アプリプログラムの書換え中をメータ装置４５によりユーザに知らせるこ
とで、アプリプログラムの書換え中をユーザに適切に知らせることができる。尚、ＣＧＷ
１３は、アプリプログラムの書換えの進捗状況に応じて報知態様を変化させても良い。
【０８４７】
　（２６）電源自己保持の実行制御処理
　電源自己保持の実行制御処理について図２５４から図２５８を参照して説明する。車両
用プログラム書換えシステム１は、ＣＧＷ１３、ＥＣＵ１９、車載ディスプレイ７、電源
管理ＥＣＵ２０において電源自己保持の実行制御処理を行う。この場合、ＣＧＷ１３がＥ
ＣＵ１９、車載ディスプレイ７、電源管理ＥＣＵ２０に対して電源自己保持を指示する。
即ち、ＣＧＷ１３が車両用マスタ装置に対応し、ＥＣＵ１９、車載ディスプレイ７、電源
管理ＥＣＵ２０が車両用スレーブ装置に対応する。ＣＧＷ１３は、第２電源自己保持回路
を有しており、車両用スレーブ装置は、第１電源自己保持回路を有している。
【０８４８】
　図２５４に示すように、ＣＧＷ１３は、電源自己保持の実行制御部９２において、車両
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電源判定部９２ａと、書換え中判定部９２ｂと、第１電源自己保持判定部９２ｃと、電源
自己保持指示部９２ｄと、第２電源自己保持判定部９２ｅと、第２電源自己保持有効化部
９２ｆと、第２停止条件成立判定部９２ｇと、第２電源自己保持停止部９２ｈとを有する
。
【０８４９】
　車両電源判定部９２ａは、車両電源のオンオフを判定する。書換え中判定部９２ｂは、
アプリプログラムの書換え中であるか否かを判定する。書換え中判定部９５ｂは、どの書
換え対象ＥＣＵ１９が書換え中であるかも判定する。第１電源自己保持有効化部９２ｃは
、車両電源がオフであると車両電源判定部９２ａにより判定され、プログラムの書換え中
であると書換え中判定部９２ｂにより判定されると、車両用スレーブ装置において電源を
自己保持する必要性を判定する。即ち、第１電源自己保持有効化部９２ｃは、図８に示す
書換え諸元データを参照し、書換え対象ＥＣＵ１９のＥＣＵ情報の書換え方法が電源自己
保持に指定されていれば、電源を自己保持する必要性が有ると判定し、電源制御に指定さ
れていれば、電源を自己保持する必要性が無いと判定する。
【０８５０】
　電源自己保持指示部９２ｄは、車両用スレーブ装置において電源を自己保持する必要が
有ると第１電源自己保持判定部９２ｃにより判定されると、第１電源自己保持回路の有効
化を車両用スレーブ装置に指示する。電源自己保持指示部９２ｄは、第１電源自己保持回
路の有効化を指示する態様として、電源自己保持の完了時刻を指定する態様、電源自己保
持の延長時間を指示する態様、自己保持要求を車両用スレーブ装置に定期的に出力し続け
る態様がある。電源自己保持指示部９２ｄは、図４４に示す書換え諸元データを参照し、
書換え対象ＥＣＵ１９のＥＣＵ情報の電源自己保持時間で指定されている時間にしたがい
、第１電源自己保持回路の有効化を車両用スレーブ装置に指示する。
【０８５１】
　即ち、電源自己保持指示部９２ｄは、電源自己保持の完了時刻を指定する態様であれば
、現在時刻から書換え諸元データで指定されている時間を加算した時刻を完了時刻として
指定する。電源自己保持指示部９２ｄは、電源自己保持の延長時間を指定する態様であれ
ば、書換え諸元データで指定されている時間を延長時間として指定する。電源自己保持指
示部９２ｄは、自己保持要求を車両用スレーブ装置に定期的に出力し続ける態様があれば
、書換え諸元データで指定されている時間が経過するまで自己保持要求を車両用スレーブ
装置に定期的に出力し続ける。
【０８５２】
　第２電源自己保持判定部９２ｅは、車両電源がオフであると車両電源判定部９２ａによ
り判定され、プログラムの書換え中であると書換え中判定部９２ｂにより判定されると、
自己において電源を自己保持する必要性を判定する。即ち、ＣＧＷ１３がＩＧ電源系又は
ＡＣＣ電源系である構成を考慮し、電源を自己保持する必要性を判定する。第２電源自己
保持有効化部９２ｆは、自己において電源を自己保持する必要が有ると第２電源自己保持
判定部９２ｅにより判定されると、第２電源自己保持回路の有効化する。
【０８５３】
　この場合、第２電源自己保持有効化部９２ｆは、第２電源自己保持回路が停止中の場合
には、第２電源自己保持回路を起動することで、第２電源自己保持回路を有効化する。第
２電源自己保持有効化部９２ｆは、第２電源自己保持回路が起動中の場合には、第２電源
自己保持回路の動作期間を延長することで、電源自己保持回路を有効化する。
【０８５４】
　第２停止条件成立判定部９２ｇは、第２電源自己保持回路の電源自己保持の停止条件が
成立したか否かを判定する。具体的には、第２停止条件成立判定部９２ｇは、車両バッテ
リ４０のバッテリ残量、タイムアウトの発生、書換え対象ＥＣＵ１９における書換え完了
を監視し、車両バッテリ４０のバッテリ残量が所定容量未満になったり、タイムアウトが
発生したり、書換え対象ＥＣＵ１９が書換えを完了したと判定すると、第２電源自己保持
回路の電源自己保持の停止条件が成立したと判定する。第２電源自己保持停止部９２ｈは
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、第２電源自己保持回路の電源自己保持の停止条件が成立したと第２停止条件成立判定部
９２ｇにより判定されると、第２電源自己保持回路を停止させる。
【０８５５】
　図２５５に示すように、ＥＣＵ１９は、電源自己保持の実行制御部１０８において、指
示判定部１０８ａと、第１電源自己保持有効化部１０８ｂと、第１停止条件成立判定部１
０８ｃと、第１電源自己保持停止部１０８ｄとを有する。指示判定部１０８ａは、ＣＧＷ
１３から第１電源自己保持回路の有効化が指示されたか否かを判定する。
【０８５６】
　第１電源自己保持有効化部１０８ｂは、第１電源自己保持回路の有効化が指示されたと
指示判定部１０８ａにより判定されると、第１電源自己保持回路を有効化する。第１電源
自己保持有効化部１０８ｂは、電源自己保持の完了時刻が指定された場合には、その指定
された完了時刻まで第１電源自己保持回路を有効化する。第１電源自己保持有効化部１０
８ｂは、電源自己保持の延長時間が指定された場合には、現在時刻から当該指定された延
長時間が経過するまで第１電源自己保持回路を有効化する。第１電源自己保持有効化部１
０８ｂは、ＣＧＷ１３から自己保持要求を入力する場合には、自己保持要求を入力し続け
ている限り第１電源自己保持回路を有効化する。
【０８５７】
　この場合、第１電源自己保持有効化部１０８ｂは、第１電源自己保持回路が停止中の場
合には、第１電源自己保持回路を起動することで、第１電源自己保持回路を有効化する。
第１電源自己保持有効化部１０８ｂは、第１電源自己保持回路が起動中の場合には、第１
電源自己保持回路の動作期間を延長することで、第１電源自己保持回路を有効化する。尚
、第１電源自己保持有効化部１０８ｂは、デフォルトの電源自己保持時間を保持しており
、第１電源自己保持回路の有効化が指示されなくても、そのデフォルトの電源自己保持時
間だけ第１電源自己保持回路を有効化する。即ち、第１電源自己保持有効化部１０８ｂは
、第１電源自己保持回路の有効化が指示されると、デフォルトの電源自己保持時間と、Ｃ
ＧＷ１３からの指示による電源自己保持時間とのうち長い方を優先して第１電源自己保持
回路を有効化する。
【０８５８】
　第１停止条件成立判定部１０８ｃは、第１電源自己保持回路の電源自己保持の停止条件
が成立したか否かを判定する。具体的には、第１停止条件成立判定部１０８ｃは、電源自
己保持の対象が書換え対象ＥＣＵ１９であれば、タイムアウトの発生、ＣＧＷ１３からの
停止指示を監視し、タイムアウトが発生したり、ＣＧＷ１３からの停止指示を受信したり
したと判定すると、第１電源自己保持回路の電源自己保持の停止条件が成立したと判定す
る。第１停止条件成立判定部１０８ｃは、電源自己保持の対象が車載ディスプレイ７であ
れば、タイムアウトの発生、ユーザの降車、ＣＧＷ１３からの停止指示を監視し、タイム
アウトが発生したり、ユーザの降車を判定したり、ＣＧＷ１３からの停止指示を受信した
りしたと判定すると、第１電源自己保持回路の電源自己保持の停止条件が成立したと判定
する。第１停止条件成立判定部１０８ｃは、電源自己保持の対象が電源管理ＥＣＵ２０で
あれば、ＣＧＷ１３からの停止指示を監視し、ＣＧＷ１３からの停止指示を受信したと判
定すると、第１電源自己保持回路の電源自己保持の停止条件が成立したと判定する。第１
電源自己保持停止部１０８ｄは、第１電源自己保持回路の電源自己保持の停止条件が成立
したと第２停止条件成立判定部１０８ｃにより判定されると、第１電源自己保持回路を停
止させる。
【０８５９】
　次に、上記した構成の作用について図２５６から図２５８を参照して説明する。ここで
は、車両用スレーブ装置が書換え対象ＥＣＵ１９の場合を説明する。ＣＧＷ１３及び書換
え対象ＥＣＵ１９は、それぞれ電源自己保持の実行制御プログラムを実行し、電源自己保
持の実行制御処理を行う。
【０８６０】
　ＣＧＷ１３は、電源自己保持の実行制御処理を開始すると、車両電源がオフであるか否
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かを判定する（Ｓ２６０１、車両電源判定手順に相当する）。ＣＧＷ１３は、車両電源が
オフであると判定すると（Ｓ２６０１：ＹＥＳ）、アプリプログラムの書換え中であるか
否かを判定する（Ｓ２６０２、書換え中判定手順に相当する）。ＣＧＷ１３は、アプリプ
ログラムの書換え中であると判定すると（Ｓ２６０２：ＹＥＳ）、第２電源自己保持回路
を起動し（Ｓ２６０３、第２電源自己保持有効化手順に相当する）、書換え対象ＥＣＵ１
９において電源を自己保持する必要性を判定する（Ｓ２６０４、電源自己保持判定手順に
相当する）。
【０８６１】
　ＣＧＷ１３は、書換え対象ＥＣＵ１９において電源自己を保持する必要が有ると判定す
ると（Ｓ２６０４：ＹＥＳ）、第１電源自己保持回路の有効化を書換え対象ＥＣＵ１９に
指示する（Ｓ２６０５、電源自己保持指示手順に相当する）。ＣＧＷ１３は、電源自己保
持の停止条件が成立したか否かを判定し（Ｓ２６０６）、電源自己保持の停止条件が成立
したと判定すると（Ｓ２６０６：ＹＥＳ）、第２電源自己保持回路を停止させ（Ｓ２６０
７）、電源自己保持の実行制御処理を終了する。
【０８６２】
　以上は、ＣＧＷ１３は、アプリプログラムの書換え中であると判定した場合に電源自己
保持回路を起動する構成であるが、車両電源がオフであると判定すると、電源自己保持回
路を起動し、アプリプログラムの書換え中であると判定すると、その起動中の電源自己保
持回路の動作時間を延長する構成でも良い。
【０８６３】
　書換え対象ＥＣＵ１９は、電源自己保持の実行制御処理を開始すると、車両電源がオフ
であるか否かを判定する（Ｓ２６１１）。書換え対象ＥＣＵ１９は、車両電源がオフであ
ると判定すると（Ｓ２６１１：ＹＥＳ）、自己保持回路を起動し（Ｓ２６１２）、電源自
己保持の停止条件が成立したか否かを判定し（Ｓ２６１３）、ＣＧＷ１３から電源自己保
持回路の有効化が指示されたか否かを判定する（Ｓ２６１４）。書換え対象ＥＣＵ１９は
、ＣＧＷ１３から電源自己保持回路の有効化が指示されたと判定すると（Ｓ２６１４：Ｙ
ＥＳ）、その起動中の電源自己保持回路の動作期間を延長する（Ｓ２６１５）。書換え対
象ＥＣＵ１９は、電源自己保持の停止条件が成立したと判定すると（Ｓ２６１３：ＹＥＳ
）、電源自己保持回路を停止させ（Ｓ２６１６）、電源自己保持の実行制御処理を終了す
る。
【０８６４】
　以上は、書換え対象ＥＣＵ１９は、車両電源がオフであると判定した場合に電源自己保
持回路を起動する構成であるが、車両電源がオフであると判定した場合に電源自己保持回
路を起動せず、車両電源がオフであると判定し、且つＣＧＷ１３から電源自己保持回路の
有効化が指示されたと判定すると、停止中の電源自己保持回路を起動させる構成でも良い
。
【０８６５】
　以上は、車両用スレーブ装置が書換え対象ＥＣＵ１９の場合を説明したが、車両用スレ
ーブ装置が車載ディスプレイ７や電源管理ＥＣＵ２０の場合も同様である。図２５８に示
すように、書換え対象ＥＣＵ１９では、インストール準備から書換え後処理までの期間で
電源自己保持回路の動作が必要であり、車載ディスプレイ７では、更新承諾待ち、ダウン
ロード承諾待ち、インストール承諾待ち、アクティベート承諾待ちの期間で電源自己保持
回路の動作が必要である。
【０８６６】
　以上に説明したように、ＣＧＷ１３は、電源自己保持の実行制御処理を行うことで、車
両電源がオフであり、アプリプログラムの書換え中であると判定すると、書換え対象ＥＣ
Ｕ１９において電源を自己保持する必要性を判定し、電源を自己保持する必要が有ると判
定すると、電源自己保持回路の有効化を書換え対象ＥＣＵ１９に指示するようにした。書
換え対象ＥＣＵ１９において、ＣＧＷ１３から電源自己保持回路の有効化が指示されたと
判定すると、電源自己保持回路を有効化するようにした。電源自己保持回路を有効化する
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ことで、アプリプログラムの書換えを行うための動作電源を確保することができ、アプリ
プログラムの書換えを適切に完了することができる。
【０８６７】
　上述した特徴的な処理（１）～（２６）を含め、プログラム更新の全体シーケンスにつ
いて図２５９から図２６９を参照して説明する。ここでは、第１バスに接続されるＥＣＵ
（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）のアプリプログラムを書換え、第２
バスに接続されるＥＣＵ（ＩＤ４）、ＥＣＵ（ＩＤ５）及びＥＣＵ（ＩＤ６）のアプリプ
ログラムを書換えない例について説明する。ＥＣＵ（ＩＤ１）とＥＣＵ（ＩＤ４）が１面
単独メモリであり、ＥＣＵ（ＩＤ５）が１面サスペンドメモリであり、ＥＣＵ（ＩＤ２）
、ＥＣＵ（ＩＤ３）及びＥＣＵ（ＩＤ６）が２面メモリである。又、ＥＣＵ（ＩＤ１）、
ＥＣＵ（ＩＤ４）、ＥＣＵ（ＩＤ５）及びＥＣＵ（ＩＤ６）はＩＧ電源系ＥＣＵであり、
ＥＣＵ（ＩＤ２）はＡＣＣ電源系ＥＣＵであり、ＥＣＵ（ＩＤ３）は＋Ｂ電源系ＥＣＵで
ある。
【０８６８】
　まず、事前準備として、ユーザは携帯端末６等を操作し、車両番号（車両の識別番号）
や携帯電話番号等の個人情報を入力し、センター装置３に対してアカウントを登録する（
Ｓ５００１）。又、ユーザは携帯端末６等を操作し、実行条件を入力し、プログラム更新
の実行を許可する条件として、車両位置や時間帯等を指定する。センター装置３は、携帯
端末６を介して受信した個人情報等をデータベースに記憶する（Ｓ５００２）。
【０８６９】
　又、車両側システム４は、車両に関する情報をＣＧＷ１３が収集し（Ｓ５０１１）、Ｄ
ＣＭ１２を介してセンター装置３へアップロードする（Ｓ５０１２）。具体的には、プロ
グラムバージョン、各ＥＣＵ１９のメモリ構成、運用面情報、車両に搭載される電装部品
、車両位置、車両の電源状態等の情報である。センター装置３は、車両側システム４から
受信した情報をデータベースに記憶する（Ｓ５０１３）。
【０８７０】
　プログラム更新の必要性が生じると、センター装置３は、アプリプログラムの提供事業
者であるサプライヤから提供される書込みデータと、データベースに記憶した情報とから
、図４３及び図４４に示す書換え諸元データを生成する。そして、センター装置３は、こ
れら書込みデータ及びその認証子と、書換え諸元データとから、リプログデータを生成す
る。センター装置３は、生成したリプログデータと、別途生成される配信諸元データ（図
４５）と、パッケージ認証子とを１つのファイルにパッケージングし、配信パッケージを
生成し、登録する（Ｓ５０２１）。
【０８７１】
　センター装置３は、配信パッケージの準備が整った後、ユーザに対してプログラム更新
の告知を行う。センター装置３は、データベースに記憶した個人情報を参照し、携帯端末
６に対し、ショートメッセージサービス（ＳＭＳ）を送信する（Ｓ５０３１）。ユーザ操
作により、携帯端末６は、ＳＭＳに記載されたＵＲＬ（Uniform Resource Locator）に接
続し、告知内容を表示する（Ｓ５０３２）。携帯端末６は、ユーザ操作によるプログラム
更新に承諾する旨、又は不承諾の旨をセンター装置３に通知する（Ｓ５０３３）。センタ
ー装置３は、ユーザの意思情報（承諾又は不承諾）をデータベースに登録する（Ｓ５０３
４）。ここで、携帯端末６に代えて、車載ディスプレイ７を用いて、ユーザへの告知を行
うことも可能である。
【０８７２】
　ＣＧＷ１３は、センター装置３から送信された配信諸元データを、ＤＣＭ１２を介して
受信し、車載ディスプレイ７に転送する（Ｓ５０３５）。車載ディスプレイ７は、配信諸
元データを解析し、告知内容である表示文言等を表示する（Ｓ５０３６）。又、車載ディ
スプレイ７は、アイコン等の画像データを表示し、ユーザがプログラム更新に承諾するか
否かの入力を受け付ける。ＣＧＷ１３は、ユーザの意思情報を車載ディスプレイ７から受
信し、ＤＣＭ１２を介してセンター装置３に通知する（Ｓ５０３７）。
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【０８７３】
　ユーザからプログラム更新の承諾を得た場合、車両側システム４は、センター装置３か
ら配信パッケージをダウンロードする。まず、センター装置３は、予めユーザに指定され
た実行条件を充足しているかチェックする（Ｓ５０４１）。センター装置３は、実行条件
のうち１つでも充足していない場合、配信パッケージをＤＣＭ１２に送信しない。センタ
ー装置３は、全ての実行条件を充足している場合、配信パッケージをＤＣＭ１２に送信す
る（Ｓ５０４２）。ＤＣＭ１２は、センター装置３から配信パッケージをダウンロードす
ると、そのダウンロードした配信パッケージをフラッシュメモリに保存する。そして、Ｄ
ＣＭ１２は、配信パッケージから配信パッケージ認証子を抽出し、リプログデータ及び配
信諸元データの完全性を検証する（Ｓ５０４３）。
【０８７４】
ＤＣＭ１２は、例えばＣＧＷ１３が記憶する鍵情報を用いて、リプログデータ及び配信諸
元データの認証子を演算する。ＤＣＭ１２は、演算した認証子と、配信パッケージから抽
出した配信パッケージ認証子とを比較し、一致する場合は検証成功と判定し、一致しない
場合は検証失敗と判定する。ＤＣＭ１２は、検証失敗と判定すると、配信パッケージを削
除すると共に、ＣＧＷ１３及びセンター装置３に検証失敗の旨を通知する。
【０８７５】
　ＤＣＭ１２は、配信パッケージに対する検証成功と判定した場合、配信パッケージに含
まれるリプログデータを、図４６に示すようにアンパッケージングし、各書換え対象ＥＣ
Ｕ１９に対する書込みデータ及び書換え諸元データとに分割する（Ｓ５０４４）。書換え
諸元データは、ＤＣＭ用の書換え諸元データと、ＣＧＷ用の書換え諸元データとに分割し
ておく。
【０８７６】
　ＤＣＭ１２は、ＣＧＷ用の書換え諸元データをＣＧＷ１３に送信する（Ｓ５０４５）。
ＣＧＷ１３は、ＤＣＭ１２から受信したＣＧＷ用の書換え諸元データを解析し、必要な情
報を抽出した後、ＤＣＭ１２との間で各ＥＣＵ１９に対する書込みデータの認証を行う（
Ｓ５０４６）。ＣＧＷ１３は、例えば自己が記憶するＥＣＵ（ＩＤ１）の鍵情報を用いて
、ＥＣＵ（ＩＤ１）の書込みデータ（差分データ）の認証子を演算する。ＣＧＷ１３は、
演算した認証子と、リプログデータから抽出した認証子とを比較し、一致する場合は検証
成功と判定し、一致しない場合は検証失敗と判定する。ＣＧＷ１３は、検証失敗と判定す
ると、配信パッケージを削除すると共に、ＤＣＭ１２及びセンター装置３に検証失敗の旨
を通知する。ここで、ＣＧＷ１３は、何れか１つの書込みデータに対して検証失敗と判定
された場合、全てのＥＣＵ１９に対してプログラム更新を行わないとする。
【０８７７】
　ＣＧＷ１３は、全ての書込みデータに対して検証成功と判定すると、ＤＣＭ１２から配
信諸元データを受信し、その受信した配信緒元データを車載ディスプレイ７に転送する（
Ｓ５０４７）。車載ディスプレイ７は、ＣＧＷ１３から転送された配信諸元データを記憶
する。以上のダウンロード処理が完了すると、ＣＧＷ１３は、ＤＣＭ１２を介してセンタ
ー装置３にダウンロード完了の旨を通知する（Ｓ５０４８）。
【０８７８】
　センター装置３は、車両側システム４からダウンロード完了が通知されると、携帯端末
６に対し、ＳＭＳを送信する（Ｓ５０４９）。携帯端末６は、ユーザ操作により、ＳＭＳ
に記載されたＵＲＬに接続し、インストール予約画面を表示する（Ｓ５０５０）。携帯端
末６は、ユーザ操作により入力されたインストール日時をセンター装置３に通知する（Ｓ
５０５１）。センター装置３は、個人情報と紐付けて、インストール日時をデータベース
に記憶する（Ｓ５０５２）。ここで、携帯端末６に代えて、車載ディスプレイ７を用いて
、ユーザにインストール日時を予約させることも可能である。車載ディスプレイ７は、Ｃ
ＧＷ１３からダウンロード完了を通知されると（Ｓ５０５３）、インストール予約画面を
表示する（Ｓ５０５４）。ＣＧＷ１３は、車載ディスプレイ７から受信したインストール
日時を、ＤＣＭ１２を介してセンター装置３に通知する（Ｓ５０５５）。
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【０８７９】
　センター装置３は、現在日時がデータベースに登録したインストール日時になった場合
、インストール開始を車両側システム４に指示する（Ｓ５０７１）。ＤＣＭ１２は、セン
ター装置３からインストールが指示されると、インストール実行条件をチェックする（Ｓ
５０７２）。ＤＣＭ１２は、例えば車両位置やセンター装置３との通信状況等をチェック
する。ＤＣＭ１２は、全ての実行条件を充足している場合、パッケージ認証子を用いて配
信パッケージを認証する（Ｓ５０７３）。ＤＣＭ１２は、認証に成功すると、配信パッケ
ージをアンパッケージングし（Ｓ５０７４）、ＤＣＭ用の書換え諸元データ及びＣＧＷ用
の書換え諸元データを抽出し、ＥＣＵ１９毎の書込みデータに分割した上で、インストー
ル開始をＣＧＷ１３に通知する（Ｓ５０７５）。
【０８８０】
　ＣＧＷ１３は、ＤＣＭ１２からインストール開始が通知されると、ＤＣＭ１２から取得
したＣＧＷ用の書換え諸元データを解析し、どのＥＣＵ１９をどの順序で書換えるか判定
する（Ｓ５０７６）。ここでは、１番目にＥＣＵ（ＩＤ１）を、２番目にＥＣＵ（ＩＤ２
）を、３番目にＥＣＵ（ＩＤ３）を書換える順序とする。ＣＧＷ１３は、ＤＣＭ１２が保
持する書換え対象ＥＣＵ１９毎の書込みデータを、各認証子を用いて全て検証する（Ｓ５
０７７）。ここで、バージョンアップのための書込みデータだけでなく、ロールバックの
ための書込みデータについても、検証しておくと良い。
【０８８１】
　ＣＧＷ１３は、書込みデータの検証に成功すると、電源管理ＥＣＵ２０に対し、ＩＧ電
源オンを要求する（Ｓ５０７８）。駐車中（ＩＧスイッチ４２がオフ且つＡＣＣスイッチ
４１がオフ）にインストールする際、書換え対象ＥＣＵ１９がＩＧ系ＥＣＵ又はＡＣＣ系
ＥＣＵである場合、電力を供給して書換え対象ＥＣＵ１９を起動させる必要がある。電源
管理ＥＣＵ２０は、ＩＧ電源オンと同じ電力供給を行うように電源制御回路４３に要求す
る（Ｓ５０７９）。電源制御回路４３によりＩＧ電源ライン３９へ電力供給がなされると
、ＩＧ系ＥＣＵ及びＡＣＣ系ＥＣＵが起動（ウェイクアップ）する。
【０８８２】
　その後、ＣＧＷ１３は、非書換え対象ＥＣＵ１９であるＥＣＵ（ＩＤ５）、ＥＣＵ（Ｉ
Ｄ５）及びＥＣＵ（ＩＤ６）と、２番目以降に書換えるＥＣＵ（ＩＤ２）及びＥＣＵ（Ｉ
Ｄ３）に対し、スリープするように要求する（Ｓ５０８０）。尚、ここでは、１番目の書
換え対象ＥＣＵ１９を書換えた後に２番目の書換え対象ＥＣＵ１９を書換えることとした
が、複数の書換え対象ＥＣＵ１９を同時並行して書換えても良い。この場合、非書換え対
象ＥＣＵ１９に対してのみ、スリープするように要求する。
【０８８３】
　ＣＧＷ１３は、各書換え対象ＥＣＵ１９へのインストールと並行して、バッテリ残量の
監視（Ｓ５０８１）及びバスの通信負荷の監視（Ｓ５０８２）を行う。ＣＧＷ１３は、Ｃ
ＧＷ用の書換え諸元データから抽出したバッテリ負荷の値、バス負荷の値（バス負荷テー
ブル）を参照し、許容値を超えない範囲でインストールを制御する。ＣＧＷ１３は、例え
ば駐車状態において、バッテリ負荷が許容値に達したら、その時点でインストールを中断
する。
【０８８４】
　又、ＣＧＷ１４は、例えば書換え対象ＥＣＵ（ＩＤ１）が接続される第１バスのバス負
荷が許容値に達したら書込みデータをＥＣＵ（ＩＤ１）へ送信する頻度を遅くする。これ
らの監視は、全ての書換え対象ＥＣＵ１９へのインストールが完了したら終了する。尚、
１面単独メモリの場合、インストールの途中で終了することはできないため、インストー
ル開始前に十分なバッテリ残量があることを確認する必要がある。
【０８８５】
　ＣＧＷ１３は、１番目に書換えるＥＣＵ（ＩＤ１）へインストール開始を通知する（Ｓ
５１０１）。ＥＣＵ（ＩＤ１）は、ＣＧＷ１３からインストール開始を通知されると、無
線によるプログラム更新モードへ状態を遷移する（Ｓ５１０２）。ＥＣＵ（ＩＤ１）は１
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面単独メモリメモリＥＣＵであるため、並行してアプリプログラムの実行やツールを用い
た診断処理を行うことはできず、無線によるプログラム更新専用モードとなる。
【０８８６】
　ＣＧＷ１３は、１番目に書換えるＥＣＵ（ＩＤ１）へのインストールを行うにあたり、
セキュリティアクセス鍵を用いてアクセス認証を行う（Ｓ５１０３）。ＥＣＵ（ＩＤ１）
へのアクセス認証に成功すると、ＣＧＷ１３は、書込みデータである全データの情報をＥ
ＣＵ（ＩＤ１）へ送信する。ＥＣＵ（ＩＤ１）は、受信した全データの情報を用いて、書
込みデータが自ＥＣＵに整合するか否かを判定する（Ｓ５１０４）。ＥＣＵ（ＩＤ１）は
、整合すると判定した場合、書込み処理を行う。
【０８８７】
　ＣＧＷ１３は、ＤＣＭ１２からＥＣＵ（ＩＤ１）への書込みデータのうち所定サイズ（
例えば１ｋバイト）の分割ファイルを取得し、ＥＣＵ（ＩＤ１）へ配信する（Ｓ５１０５
）。ＥＣＵ（ＩＤ１）は、ＣＧＷ１３から受信した分割ファイルをフラッシュメモリ３３
ｄに書込む（Ｓ５１０６）。ＥＣＵ（ＩＤ１）は、書込みが完了すると、途中から書込み
を再開できるよう、どこまで書込んだかのフラッシュメモリアドレスを示すリトライポイ
ントを記憶する（Ｓ５１０７）。リトライポイントとして、フラッシュメモリの消去、書
込み、及びそれ以降の処理のうちどこまで実行されたかを示すフラグを記憶しても良い。
ＥＣＵ（ＩＤ１）は、リトライポイントを記憶すると、ＣＧＷ１３に書込み完了を通知す
る（Ｓ５１０８）。
【０８８８】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から書込み完了の通知を受けると、ＤＣＭ１２を介し
てセンター装置３へ書換え状況の進捗情報を通知する（Ｓ５１０９）。進捗情報とは、例
えばインストールフェーズであること及びＥＣＵ（ＩＤ１）の書込みデータが累積で何バ
イト書込みを完了したか等のデータである。センター装置３は、ＤＣＭ１２から送信され
た進捗情報に基づいて、携帯端末６から接続可能なウェブ画面を更新する（Ｓ５１１０）
。携帯端末６は、センター装置３に接続し、更新された進捗状況として、例えば現在何％
までインストールが進んだか等を表示する（Ｓ５１１１）。これにより、車両が駐車状態
であり、ユーザが車外に居る場合であっても、携帯端末６によりインストールの進捗状況
を把握することができる。ここで、携帯端末６に代えて、車載ディスプレイ７で進捗を表
示することも可能である。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から書換え完了の通知を受け
ると、車載ディスプレイ７へ書換え状況の進捗情報を通知する（Ｓ５１１２）。車載ディ
スプレイ７は、進捗状況の画面を更新して表示する（Ｓ５１１３）。ＥＣＵ（ＩＤ２）、
ＥＣＵ（ＩＤ３）のように２面メモリ構成の場合は、車両が走行状態であってもインスト
ールが可能である。そのため、例えば車両がＩＧスイッチオンである場合には、車載ディ
スプレイ７が進捗状況を表示すると良い。
【０８８９】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から書込み完了の通知を受けると、次の書込みデータ
として２番目の分割ファイルを取得し、ＥＣＵ（ＩＤ１）に配信する。以降、最後の書込
みデータとしてＮ番目の分割ファイルまで、Ｓ５１０５～Ｓ５１１３の処理を繰返す。Ｅ
ＣＵ（ＩＤ１）は、Ｎ番目の分割ファイルまで書込みを完了すると、フラッシュメモリの
更新プログラムに対して完全性検証を行い、正しく書込まれたか否かを確認する（Ｓ５１
１４）。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から全ての分割ファイルの書込みを完了し、完
全性検証に成功した旨の通知を受けると、ＥＣＵ（ＩＤ１）に対してスリープするように
要求する（Ｓ５１１５）。ＥＣＵ（ＩＤ１）は、インストールされた更新プログラムで起
動することなく、一旦スリープする。
【０８９０】
　ＣＧＷ１３は、２番目に書換えるＥＣＵ（ＩＤ２）に対し、ウェイクアップするように
要求する（Ｓ５２０１）。ＣＧＷ１３は、無線によるプログラム更新であって、インスト
ールを開始する旨をＥＣＵ（ＩＤ２）に通知する（Ｓ５２０２）。ＥＣＵ（ＩＤ２）は、
内部状態として、無線によるプログラム更新モードへ状態を遷移する（Ｓ５２０３）。２
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面メモリであるＥＣＵ（ＩＤ２）は、無線によるプログラム更新モードの間、アプリプロ
グラムの実行やツールによる診断の実行が可能である。ＣＧＷ１３は、ＥＣＵ（ＩＤ２）
にアクセス認証を行う（Ｓ５２０４）。ＥＣＵ（ＩＤ２）は、書込みデータである差分デ
ータが自ＥＣＵに整合するか否かを判定する（Ｓ５２０５）。ＥＣＵ（ＩＤ２）は２面メ
モリであるため、フラッシュメモリの非運用面に整合する書込みデータか否かを含め、判
定する。例えばＥＣＵ（ＩＤ２）のＡ面が運用面であり、Ｂ面が非運用面であるとすると
、書込みデータがＢ面に合致しないアドレスだった場合、以降の処理に進むことなく、Ｃ
ＧＷ１３は、書込みデータが誤っている旨をＤＣＭ１２を介してセンター装置３に通知す
る。そして、ＣＧＷ１３は、後述するロールバックの処理を行う。書込みデータが自ＥＣ
Ｕに整合すると判定された場合、ＥＣＵ（ＩＤ２）への書込み処理を行う。以降、ＥＣＵ
（ＩＤ２）に関するＳ５２０６～Ｓ５２１６までの処理は、Ｓ５１０５～Ｓ５１１５と同
様である。Ｓ５２０７において、２面メモリであるＥＣＵ（ＩＤ２）へ差分データを書込
む際は、図５４に示すように、旧データと差分データとから差分を復元して新データを生
成し、フラッシュメモリ３３ｄに書込む。
【０８９１】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ２）に対するインストールが全て完了し、ＥＣＵ（ＩＤ２
）をスリープさせると、３番目に書換えるＥＣＵ（ＩＤ３）に対し、ウェイクアップする
ように要求する（Ｓ５３０１）。ＣＧＷ１３は、無線によるプログラム更新であって、イ
ンストールを開始する旨をＥＣＵ（ＩＤ３）に通知する（Ｓ５３０２）。ＥＣＵ（ＩＤ３
）は、内部状態として、無線によるプログラム更新モードへ状態を遷移する（Ｓ５３０３
）。ＣＧＷ１３は、ＥＣＵ（ＩＤ３）にアクセス認証を行う（Ｓ５３０４）。ＥＣＵ（Ｉ
Ｄ３）は、書込みデータである差分データが自ＥＣＵに整合するか否かを判定する（Ｓ５
３０５）。書込みデータが自ＥＣＵに整合すると判定された場合、ＥＣＵ（ＩＤ３）への
書込み処理を行う。以降、ＥＣＵ（ＩＤ３）に関するＳ５３０６～Ｓ５３１５までの処理
は、Ｓ５１０５～Ｓ５１１４と同様である。
【０８９２】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ３）に対するインストールが全て完了すると、バッテリ残
量の監視及びバスの通信負荷の監視を終了する（Ｓ５３１６、Ｓ５３１７）。そして、Ｃ
ＧＷ１３は、ＥＣＵ（ＩＤ１）及びＥＣＵ（ＩＤ２）に対してウェイクアップするように
要求する（Ｓ５４０１）。
【０８９３】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）を、更新し
たプログラムで同時に起動させるべく、それぞれのＥＣＵに対し、更新したプログラムを
アクティベートするように要求する（Ｓ５４０２）。尚、アクティベートの要求に対応し
ないＥＣＵである場合は、アクティベート要求に代えて、電源オフ及び電源オンを通知し
、再起動を行わせると良い。
【０８９４】
　ＥＣＵ（ＩＤ１）は、ＣＧＷ１３からのアクティベート要求を受けると、自己を再起動
させる（Ｓ５４０３）。ＥＣＵ（ＩＤ１）は１面単独メモリであるため、再起動により、
更新したプログラムで起動されることとなる。ＥＣＵ（ＩＤ１）は、インストール後の再
起動が完了すると、ＣＧＷ１３へアクティベート完了と共に更新後のプログラムバージョ
ンを通知する（Ｓ５４０４）。
【０８９５】
　ＥＣＵ（ＩＤ２）は、ＣＧＷ１３からのアクティベート要求を受けると、記憶している
運用面情報をＡ面からＢ面に更新し（Ｓ５４０５）、自己を再起動させる（Ｓ５４０６）
。そして、ＥＣＵ（ＩＤ２）は、Ｂ面で正常に起動すると、ＣＧＷ１３へ更新後のプログ
ラムバージョン及び運用面情報と共にアクティベート完了を通知する（Ｓ５４０７）。
【０８９６】
　ＥＣＵ（ＩＤ３）は、ＣＧＷ１３からのアクティベート要求を受けると、記憶している
運用面情報をＡ面からＢ面に更新し（Ｓ５４０８）、自己を再起動させる（Ｓ５４０９）
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。そして、ＥＣＵ（ＩＤ３）は、Ｂ面で正常に起動すると、ＣＧＷ１３へ更新後のプログ
ラムバージョン及び運用面情報と共にアクティベート完了を通知する（Ｓ５４１０）。
【０８９７】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）からのアク
ティベート完了通知を受けると、ＤＣＭ１２を介してセンター装置３へ書換え対象ＥＣＵ
（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に関する更新後のプログラムバージ
ョン及び運用面情報と共にプログラムの更新完了を通知する（Ｓ５４１１）。センター装
置３は、ＤＣＭ１２から通知された情報をデータベースへ登録すると共に（Ｓ５４１２）
、進捗状況として完了を示す表示にウェブ画面を更新する（Ｓ５４１３）。携帯端末６は
、センター装置３へ接続し、プログラム更新が完了した旨のウェブ画面を表示する（Ｓ５
４１４）。又、ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３
）からのアクティベート完了通知を受けると、車載ディスプレイ７へ進捗状況としてプロ
グラム更新が完了した旨を通知する（Ｓ５４１５）。車載ディスプレイ７は、プログラム
更新が完了した旨を表示する（Ｓ５４１６）。尚、車両が駐車状態等、進捗表示が不要な
場合、ＣＧＷ１３は、車載ディスプレイ７へ進捗を通知しない。
【０８９８】
　最後に、ＣＧＷ１３は、電源管理ＥＣＵ２０に対し、ＩＧ電源オフを要求する（Ｓ５４
１８）。電源管理ＥＣＵ２０は、インストール開始前のＩＧスイッチオフの電源状態に戻
すべく電力供給を遮断するように電源制御回路４３に要求する。電源制御回路４３により
、ＩＧ電源ライン３９及びＡＣＣ電源ライン３８への電力供給が遮断されると、ＥＣＵ（
ＩＤ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ４）、ＥＣＵ（ＩＤ５）及びＥＣＵ（ＩＤ６
）は、停止状態となる。
【０８９９】
　上述の例では、１面単独メモリであるＥＣＵ（ＩＤ１）のプログラム更新を含むため、
車両が駐車状態のときに、インストールからアクティベートまでを連続して行うものとし
て説明した。しかしながら、例えば書換え対象ＥＣＵ１９が全て２面メモリである場合に
は、走行中にバックグラウンドでインストールを行うことも可能である。又、書換え対象
ＥＣＵ１９のインストールが完了した時点で、携帯端末６によりユーザからアクティベー
トの承諾を得るように構成しても良い。
【０９００】
　次に、アプリプログラムのインストール中において、ユーザによりプログラム更新のキ
ャンセルが選択された場合のロールバックシーケンスについて図２６６から図２６９を参
照して説明する。具体的には、ＥＣＵ（ＩＤ１）に対してインストールが完了し、ＥＣＵ
（ＩＤ２）に対してインストール途中の時点でユーザによりキャンセルが選択された場合
について説明する。
【０９０１】
　センター装置３は、携帯端末６よりプログラム更新のキャンセルを通知された場合、車
両側システム４へプログラム更新をキャンセルするように指示する（Ｓ６００１）。そし
て、センター装置３は、進捗状況としてロールバック中の表示態様にウェブ画面を変更す
る（Ｓ６００２）。携帯端末６は、ロールバック中の進捗状況を示すウェブ画面を表示す
る（Ｓ６００３）。
【０９０２】
　ＣＧＷ１３は、ＤＣＭ１２を介してセンター装置３からプログラム更新のキャンセルが
指示されると、書換え対象ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）の
メモリ構成及びインストール状況に基づき、どのＥＣＵに対してどのようなロールバック
処理が必要か判定する（Ｓ６００４）。この例においては、ＥＣＵ（ＩＤ２）へのインス
トールを完了させると共に、ＥＣＵ（ＩＤ１）を元のバージョンに戻すというロールバッ
ク処理が必要となる旨を判定する。
【０９０３】
　そして、ＣＧＷ１３は、車載ディスプレイ７へロールバック用の進捗を通知する（Ｓ６
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００５）。車載ディスプレイ７は、ＣＧＷ１３からロールバック用の進捗が通知されると
、ロールバック用の表示態様に変更して進捗を表示する（Ｓ６００６）。車載ディスプレ
イ７は、例えば「ロールバック中」と表示させると共に、ロールバックが必要なＥＣＵ（
ＩＤ１）の進捗を０％、ＥＣＵ（ＩＤ２）の進捗を０％と表示する。
【０９０４】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ２）に対するロールバック処理として、書込みデータのイ
ンストールを継続する。ＥＣＵ（ＩＤ２）は２面メモリであるため、非運用面であるＢ面
へのインストールを途中までで中断し、引き続きＡ面を運用面として動作することも可能
である。しかしながら、Ｂ面が途中までインストールされた不完全な状態である場合、次
回の差分データを用いたインストール時に、差分を正しく復元できなくなる。よって、Ｅ
ＣＵ（ＩＤ２）に対しては最後までインストールを継続する。
【０９０５】
　具体的には、ＣＧＷ１３は、ＤＣＭ１２からＥＣＵ（ＩＤ２）に対する書込みデータの
分割ファイル（例えば１ｋバイト分）を取得し、ＥＣＵ（ＩＤ２）に配信する（Ｓ６００
７）。ＥＣＵ（ＩＤ２）は、ＣＧＷ１３から受信した分割ファイルをフラッシュメモリ３
３ｄに書込む（Ｓ６００８）。書込みが完了すると、ＥＣＵ（ＩＤ２）は、途中から書込
みを再開できるようにリトライポイントを記憶し（Ｓ６００９）、ＣＧＷ１３に書込み完
了を通知する（Ｓ６０１０）。
【０９０６】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ２）から書込み完了の通知を受けると、ＤＣＭ１２を介し
てセンター装置３へロールバック状況の進捗情報を通知する（Ｓ６０１１）。ロールバッ
ク状況の進捗情報とは、例えばＥＣＵ（ＩＤ２）のロールバックとして何バイトの書込み
が必要で、そのうち累積で何バイト書込みを完了したか等のデータである。センター装置
３は、ＤＣＭ１２から送信された進捗情報に基づいて、携帯端末６から接続可能なウェブ
画面を更新する（Ｓ６０１２）。携帯端末６は、更新された進捗状況として例えば現在何
％までロールバックが進んだか等のウェブ画面を表示する（Ｓ６０１３）。ここで、携帯
端末６に代えて、車載ディスプレイ７で進捗を表示することも可能である。ＣＧＷ１３は
、ＥＣＵ（ＩＤ２）から書換え完了の通知を受けると、車載ディスプレイ７へロールバッ
ク状況の進捗情報を通知する（Ｓ６０１４）。車載ディスプレイ７は、進捗状況の画面を
更新し、表示する（Ｓ６０１５）。以降、最後の書込みデータとしてＮ番目の分割ファイ
ルまで、Ｓ６００７～Ｓ６０１５の処理を繰返す。
【０９０７】
　ＥＣＵ（ＩＤ２）は、Ｎ番目の分割ファイルまで書込むと、フラッシュメモリ３３ｄの
更新プログラムの完全性を検証する（Ｓ６０１６）。ＣＧＷ１３は、ＥＣＵ（ＩＤ２）か
らインストール完了の通知を受けると、ＥＣＵ（ＩＤ２）に対してスリープするように要
求する（Ｓ６０１７）。ＥＣＵ（ＩＤ２）は、非運用面であるＢ面にインストールされた
更新プログラムで起動することなく、スリープする。
【０９０８】
　続いて、ＣＧＷ１３は、ＥＣＵ（ＩＤ１）に対するロールバック処理を行うべくＥＣＵ
（ＩＤ１）に対してウェイクアップを要求する（Ｓ６１０１）。ＣＧＷ１３は、ロールバ
ックのためのインストールを開始する旨をＥＣＵ（ＩＤ１）に通知する（Ｓ６１０２）。
ＥＣＵ（ＩＤ１）は、ＣＧＷ１３からインストール開始が通知されると、無線によるプロ
グラム更新モードへ状態を遷移する（Ｓ６１０３）。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）と
アクセス認証を行う（Ｓ６１０４）。ＥＣＵ（ＩＤ１）は、アクセス認証に成功すると、
ロールバック用の書込みデータが自ＥＣＵに整合するか否かを判定する（Ｓ６１０５）。
ロールバック用の書込みデータが自ＥＣＵに整合すると判定された場合、ＥＣＵ（ＩＤ１
）への書込み処理を行う。
【０９０９】
　ＣＧＷ１３は、ＤＣＭ１２からＥＣＵ（ＩＤ１）へのロールバック用の書込みデータの
うち所定サイズ（例えば１ｋバイト）の分割ファイルを取得し、ＥＣＵ（ＩＤ１）へ配信
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する（Ｓ６０１６）。ＥＣＵ（ＩＤ１）は、ＣＧＷ１３から受信した分割ファイルをフラ
ッシュメモリ３３ｄに書込む（Ｓ６１０７）。ＥＣＵ（ＩＤ１）は、書込みが完了すると
、途中から書込みを再開できるよう、どこまで書込んだかのフラッシュメモリアドレスを
示すリトライポイントを記憶する（Ｓ６１０８）。ＥＣＵ（ＩＤ１）は、リトライポイン
トを記憶すると、ＣＧＷ１３に書込み完了を通知する（Ｓ６１０９）。
【０９１０】
　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から書込み完了の通知を受けると、ＤＣＭ１２を介し
てセンター装置３へ書換え状況の進捗情報を通知する（Ｓ６１１０）。センター装置３は
、ＤＣＭ１２から送信された進捗情報に基づいて、携帯端末６から接続可能なウェブ画面
を更新する（Ｓ６１１１）。携帯端末６は、センター装置３に接続し、更新された進捗状
況として、例えば現在何％までロールバックが進んだか等を表示する（Ｓ６１１２）。こ
こで、携帯端末６に代えて、車載ディスプレイ７で進捗を表示することも可能である。Ｃ
ＧＷ１３は、ＥＣＵ（ＩＤ１）から書込み完了の通知を受けると、車載ディスプレイ７へ
書換え状況の進捗情報を通知する（Ｓ６１１３）。車載ディスプレイ７は、ロールバック
の進捗状況の画面を更新し、表示する（Ｓ６１１４）。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）
から書込み完了の通知を受けると、次の書込みデータとして２番目の分割ファイルを取得
し、ＥＣＵ（ＩＤ１）に配信する。以降、最後の書込みデータとしてＮ番目の分割ファイ
ルまで、Ｓ６１０６～Ｓ６１１４の処理を繰返す。
【０９１１】
　ＥＣＵ（ＩＤ１）は、Ｎ番目の分割ファイルまで書込みを完了すると、フラッシュメモ
リのロールバック用プログラムに対して完全性検証を行い、正しく書込まれたか否かを確
認する（Ｓ６１１５）。ＣＧＷ１３は、ＥＣＵ（ＩＤ１）から全ての分割ファイルの書込
みを完了し、完全性検証に成功した旨の通知を受けると、バッテリ残量の監視及びバスの
通信負荷の監視を終了する（Ｓ６１１６、Ｓ６１１７）。
【０９１２】
　続いて、ＣＧＷ１３は、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に対してウェイクアッ
プするように要求する（Ｓ６２０１）。ＣＧＷ１３は、インストールを行う前の旧バージ
ョンで起動すべく、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に対し、
ロールバック用のアクティベートを要求する（Ｓ６２０２）。１面単独メモリであるＥＣ
Ｕ（ＩＤ１）は、通常時の書換えと同様、再起動により旧バージョンのプログラムを起動
する。２面メモリであるＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）は、通常時の書換えと異
なり、運用面を切り替えることなく、現運用面であるＡ面のプログラムを起動する。
【０９１３】
　ＥＣＵ（ＩＤ１）は、ＣＧＷ１３からロールバック用のアクティベート要求を受けると
、自己を再起動させる（Ｓ６２０３）。ＥＣＵ（ＩＤ１）は、再起動が完了すると、ＣＧ
Ｗ１３へロールバック用のアクティベート完了と共にプログラムバージョンを通知する（
Ｓ６２０４）。
【０９１４】
　ＥＣＵ（ＩＤ２）は、ＣＧＷ１３からロールバック用のアクティベート要求を受けると
、記憶している運用面情報を更新することなく、自己を再起動させる（Ｓ６２０５）。Ｅ
ＣＵ（ＩＤ２）は、引き続き運用面であるＡ面で正常に起動すると、ＣＧＷ１３へロール
バック用のアクティベート完了と共にプログラムバージョン及び運用面情報を通知する（
Ｓ６２０６）。
【０９１５】
　ＥＣＵ（ＩＤ３）は、ＣＧＷ１３からロールバック用のアクティベート要求を受けると
、記憶している運用面情報を更新することなく、自己を再起動させる（Ｓ６２０７）。Ｅ
ＣＵ（ＩＤ３）は、引き続き運用面であるＡ面で正常に起動すると、ＣＧＷ１３へロール
バック用のアクティベート完了と共にプログラムバージョン及び運用面情報を通知する（
Ｓ６２０８）。
【０９１６】
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　ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）からロール
バック用のアクティベート完了通知を受けると、ＤＣＭ１２を介してセンター装置３へロ
ールバック完了を通知する（Ｓ６２０９）。ここで、ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、
ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）に関するプログラムバージョン及び運用面情報も
合わせて通知する。センター装置３は、ＤＣＭ１２から通知された情報をデータベースへ
登録すると共に（Ｓ６２１０）、進捗状況としてキャンセル完了を示す表示にウェブ画面
を更新する（Ｓ６２１１）。携帯端末６は、センター装置３へ接続し、キャンセルが完了
した旨のウェブ画面を表示する（Ｓ６２１２）。
【０９１７】
　又、ＣＧＷ１３は、ＥＣＵ（ＩＤ１）、ＥＣＵ（ＩＤ２）及びＥＣＵ（ＩＤ３）からア
ロールバック用のアクティベート完了通知を受けると、車載ディスプレイ７へ進捗状況と
してロールバックが完了した旨を通知する（Ｓ６２１３）。車載ディスプレイ７は、ロー
ルバックが完了した旨を表示する（Ｓ６２１４）。
【０９１８】
　最後に、ＣＧＷ１３は、電源管理ＥＣＵ２０に対し、ＩＧ電源オフを要求する（Ｓ６２
１５）。電源管理ＥＣＵ２０は、インストール開始前のＩＧスイッチオフの状態に戻すべ
く、電力供給を遮断するよう、電源制御回路４３に要求する。電源制御回路４３により、
ＩＧ電源ライン３９及びＡＣＣ電源ライン３８への電力供給が遮断されると、ＥＣＵ（Ｉ
Ｄ１）、ＥＣＵ（ＩＤ２）、ＥＣＵ（ＩＤ４）、ＥＣＵ（ＩＤ５）及びＥＣＵ（ＩＤ６）
は、停止状態となる。
【０９１９】
　以上のように、ＣＧＷ１３をリプログマスタとして複数の書換え対象ＥＣＵ１９に対す
るプログラムの更新を行うことができる。本実施形態では、ＥＣＵ（ＩＤ１）、ＥＣＵ（
ＩＤ２）及びＥＣＵ（ＩＤ３）を１つのグループとしてアプリプログラムを書換える旨を
説明したが、２つ目のグループとしてＥＣＵ（ＩＤ４）、ＥＣＵ（ＩＤ５）及びＥＣＵ（
ＩＤ６）についてアプリプログラムを書換える際も同様である。この場合、第１グループ
のＥＣＵ１９に対してインストール及びアクティベートした後、第２グループのＥＣＵ１
９に対してインストール及びアクティベートを行う。
【０９２０】
　又、ＤＣＭ１２、ＣＧＷ１３、車載ディスプレイ装置７及び電源管理ＥＣＵ２０等のア
プリプログラムについても、同様に書換え可能である。ただし、これらのＥＣＵは、プロ
グラム更新中にアプリプログラムが動作できる必要があるため、２面メモリで構成される
ことが望ましい。
【０９２１】
　本開示は、実施例に準拠して記述されたが、本開示は当該実施例や構造に限定されるも
のではないと理解される。本開示は、様々な変形例や均等範囲内の変形をも包含する。加
えて、様々な組み合わせや形態、さらには、それらに一要素のみ、それ以上、あるいはそ
れ以下、を含む他の組み合わせや形態をも、本開示の範疇や思想範囲に入るものである。
【符号の説明】
【０９２２】
　図面中、１は車両用プログラム書換えシステム、３はセンター装置、３Ａはパッケージ
管理部、３Ｂは構成情報管理部、３Ｃは個車情報管理部、３Ｄはキャンペーン管理部、４
は車両側システム、１２はＤＣＭ、１３はＣＧＷ、１９はＥＣＵ、２０１は諸元データ生
成部、２０２はパッケージ生成部、２０３はパッケージ配信部、２０４はＥＣＵリプロデ
ータＤＢ、２０５はＥＣＵメタデータＤＢ、２０６はパッケージＤＢ、２０７は構成情報
登録部、２０８は構成情報ＤＢを示す。
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