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(54) Bezeichnung: Banknote mit Prozessor

(57) Zusammenfassung: Die Erfindung betrifft eine Bank-
note (100) mit einem Prozessor (124) und einem Spei-
cher (120). In dem Speicher (120) des Sicherheitselements
(102) ist eine Identifikationsnummer (116) der Banknote
(100) gespeichert, welche ein von einer die Banknote (100)
ausgebenden Zentralbank (220) verwaltetes und der ent-
sprechenden Banknote (100) individuell zugeordnetes an-
onymes Banknotenkonto identifiziert. In einem geschiitzten
Speicherbereich (122) des Speichers (120) ist ein bankno-
tenindividueller kryptographischer Schliissel (118) gespei-
chert. Ein mit der Banknote (100) ausgefiihrtes Zahlungsver-
fahren umfasst:

» Empfangen einer Zahlungsanfrage flr eine Zahlung mit der
Banknote (100),

* Erzeugen eines zahlungsindividuellen Kryptogramms zur
Autorisierung der Zahlung mit der Banknote (100), wobei
das Kryptogramm aus der Identifikationsnummer (116) der
Banknote (100) und einem zahlungsindividuellen Code als
Eingangswerte unter Verwendung des banknotenindividuel-
len kryptographischen Schliissels (118) erzeugt wird,

» Senden einer das zahlungsindividuelle Kryptogramm um-
fassenden Zahlungsautorisierung.
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Beschreibung

[0001] Die Erfindung betrifft eine Banknote sowie
Verfahren zum Ausstellen, Verwenden und Ersetzen
von Banknoten. Ferner betrifft die Erfindung ein Ver-
fahren zur Zahlungsabwicklung unter Verwenden ei-
nes Terminals.

[0002] Im Zuge der zunehmenden Digitalisierung ru-
cken heutzutage mehr und mehr bargeldlose Zah-
lungsinstrumente in den Vordergrund, insbesonde-
re basierend auf elektronischen Verfahren zur Zah-
lungsabwicklung. Im bargeldlosen Zahlungsverkehr
erfolgt ein Transfer von Zahlungsmitteln, ohne dass
dabei Bargeld transferiert wird. Bei Barzahlungen
wird Bargeld, d.h. Banknoten oder Miinzen, zwischen
Zahlungspflichtigem und Zahlungsempfanger ausge-
tauscht, wéhrend es bei einer bargeldlosen Zah-
lung nicht zu einem solchen Austausch von Bargeld
kommt.

[0003] Bargeld hat beispielsweise den Vorteil, dass
es fir jedermann verfiugbar ist und schnell sowie
Uberall eingesetzt werden kann. So ist beispielswei-
se fur eine bargeldbasierte Zahlungsabwicklung kein
Bankkonto erforderlich. Zudem wird Bargeld von den
Besitzern oftmals als Wertaufbewahrungsmittel ge-
schatzt.

[0004] Bargeldlose Zahlungsverfahren haben dem-
gegeniber beispielsweise den Vorteil, dass sie eine
effiziente Zahlungsabwicklung ermdéglichen, selbst
wenn sich Zahlungspflichtiger und Zahlungsempfan-
ger an entfernten Orten aufhalten, wie es beispiels-
weise bei Einkaufen Uber das Internet der Fall ist.
Dies kénnen bekannte Banknoten nicht leisten.

[0005] Der Erfindung liegt daher die Aufgabe zu-
grunde, eine verbesserte Banknote zu schaffen.

[0006] Die der Erfindung zugrundeliegende Aufga-
be wird jeweils mit den Merkmalen der unabhéngi-
gen Patentanspriiche geldst. Ausfiihrungsformen der
Erfindung sind in den abhangigen Patentanspriichen
angegeben.

[0007] Ausflihrungsformen umfassen eine Bankno-
te. Die Banknote umfasst ein Sicherheitselement mit
einem Prozessor und einem Speicher mit Programm-
instruktionen. In dem Speicher des Sicherheitsele-
ments ist eine ldentifikationsnummer der Banknote
gespeichert, welche ein von einer die Banknote aus-
gebenden Zentralbank verwaltetes und der entspre-
chenden Banknote individuell zugeordnetes anony-
mes Banknotenkonto identifiziert. In einem geschitz-
ten Speicherbereich des Speichers des Sicherheits-
elements ist ein banknotenindividueller kryptographi-
scher Schliissel gespeichert.
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[0008] Der Prozessor ist dazu konfiguriert bei Aus-
fuhren der Programminstruktionen ein Zahlungsver-
fahren mit der Banknote auszufihren. Das Zahlungs-
verfahren umfasst:

+ Empfangen einer Zahlungsanfrage fir eine
Zahlung mit der Banknote,

* Erzeugen eines zahlungsindividuellen Kryp-
togramms zur Autorisierung der Zahlung mit
der Banknote, wobei das Kryptogramm aus der
Identifikationsnummer der Banknote und einem
zahlungsindividuellen Code als Eingangswerte
unter Verwendung des banknotenindividuellen
kryptographischen Schliissels erzeugt wird,

» Senden einer das zahlungsindividuelle Krypto-
gramm umfassenden Zahlungsautorisierung.

[0009] Nach Ausfiihrungsformen umfasst die Bank-
note beispielsweise eine visuelle Angabe einer die
Banknote eindeutig identifizierenden Seriennummer.
Nach Ausfiihrungsformen umfasst die Banknote bei-
spielsweise eine visuelle Angabe der Identifikati-
onsnummer. Nach Ausfiihrungsformen umfasst die
Banknote beispielsweise eine visuelle Angabe eines
der Banknote zugeordneten initialen Nominalwerts.

[0010] Ausflhrungsformen kdénnen den Vorteil ha-
ben, dass die Banknote nicht nur als Bargeldzah-
lungsmittel im Gblichen Sinne verwendet werden ver-
wendet kann, sondern zuséatzlich auch eine bargeld-
lose Zahlung mit der Banknote ausgefiihrt werden
kann. Bei einer Verwendung als Bargeldzahlungsmit-
tel im Ublichen Sinne wird die Banknote im Zuge des
Zahlungsabwicklung von dem Zahlungspflichtigen an
den Zahlungsempfénger tbergeben oder der Zah-
lungsempfanger tibergibt die entsprechende Bankno-
te als Wechselgeld im Zuge der Zahlungsabwicklung
dem Zahlungspflichtigen. Mit der Ubergabe der Bank-
note geht das Eigentum an der Banknote von dem
Ubergeber an den Empfénger (iber. Mit dem Eigen-
tum an der Banknote geht auch das Eigentum an dem
aktuellen Nominalwert der Banknote, d.h. dem dem
Banknotenkonto der Banknote zugeordneten Nomi-
nalwert, an den Empféanger tber.

[0011] Bei einer Verwendung flr eine bargeldlose
Zahlung, d.h. ohne Ubergabe der Banknote bzw.
Ubergang des Eigentums an der Banknote, erfolgt die
Zahlung durch ein Bereitstellen eines zahlungsindi-
viduellen Kryptogramms durch die Banknote. Dieses
Kryptogramm autorisiert eine Transaktion, bei wel-
cher der zu zahlende Betrag von dem Banknotenkon-
to der Banknote an ein Konto des Zahlungsempfan-
gers transferiert wird.

[0012] Beispielsweise definiert sich die im Umlauf
befindliche und sowohl bargeldbasiert als auch bar-
geldlos transferierbare Geldmenge durch die Geld-
menge bzw. der Summe der Nominalwerte, wel-
che Banknotenkonten von Banknoten zugeordnet

2/44



DE 10 2020 115 034 A1

sind. Beispielsweise bleibt die im Umlauf befindliche
Geldmenge gleich, falls die im Umlauf befindlichen
Banknoten beibehalten werden. Das bedeutet bei-
spielsweise, dass im Umlauf befindlichen Banknoten
gleichbleiben kénnen, sich aber in Folge von Trans-
aktionen die den individuellen Banknoten zugeord-
neten Nominalwerte andern kénnen. Beispielsweise
ware es auch mdglich die den Banknoten zugeordne-
te Geldmenge ohne die im Umlauf befindlichen Bank-
noten zu andern, falls die Zentralbank Zahlungstrans-
fers von Banknotenkonten zu anderen Konten, etwa
in andere Systeme, wie z.B. dem GIRO SEPA Sys-
tem, und umgekehrt zulasst.

[0013] Da weder die Banknote noch deren Bank-
notenkonto einer rechtlichen oder natirlichen Pe-
ron zugeordnet sind, ermdglich die Banknote bei-
spielsweise sowohl bargeldbasierte als auch bargeld-
lose anonyme Zahlungen, wie sie aktuell nur mit
Bargeld mdglich sind. Um Missbrauch vorzubeugen
kénnten beispielsweise zusatzlich Beschrankungen
implementiert werden, welche transferierbare Geld-
mengen limitieren und/oder ab bestimmten Geldbe-
tragen zuséatzliche Prifmechanismen vorsehen. Ent-
sprechende Prifmechanismen kénnten beispielswei-
se eine Freigabe der Transaktion durch die Zentral-
bank auf Basis einer Prifung zusatzlicher als not-
wendig festgelegter Angaben zu der entsprechenden
Transaktion erfordern.

[0014] Die Banknote und damit deren Nominalwert
gemal Banknotenkonto kann beispielsweise durch
handische physische Ubergabe weitergegeben wer-
den, d.h. eine digitale Wahrung kann tbergeben wer-
den. Dafir ist beispielsweise kein persénliches Kon-
to des Nutzers der Banknote, d.h. ein einer recht-
lichen oder natirlichen Person zugeordnetes Kon-
to, notwendig. Es kann beispielsweise Material und
Aufwand gespart werden durch Reduzieren der rein
analogen Wahrung. Insbesondere kann der Aufwand
beim physischen Transfer und Transport von Bank-
noten reduziert werden. Eine solche Banknote kann
beispielsweise aufgewertet und zur direkten Kontakt-
loszahlung genutzt werden, ohne oder nur mit be-
schrankter Kontrolle oder Nachverfolgen, da eine in-
dividuelle Banknote wie im Falle klassischen Bar-
gelds jederzeit weitergeben werden kann.

[0015] Beispielsweise ist der aktuelle Nominalwert
der Banknote zusatzlich in dem Speicher des Sicher-
heitselements hinterlegt. Ausschlaggeben fir den
tatsachlichen Nominalwert der Banknote ist deren
Nominalwert gemafl Banknotenkonto. Beispielswei-
se kann der in der Banknote hinterlegte Nominal-
wert zu einer offline Bestimmung des aktuellen No-
minalwerts verwendet werden. Beispielsweise wird
der in der Banknote hinterlegte Nominalwert aktua-
lisiert, wenn zum Abschluss einer Transaktion eine
von der Zentralbank signierte Transaktionsbestati-
gung an die Banknote weitergeleitet wird. Beispiels-
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weise verfiigt das Sicherheitselement Uber einen Si-
gnaturprifschlissel zum Priifen digitaler Signaturen
der Zentralbank.

[0016] Der tatsachliche Nominalwert einer Bankno-
te wird beispielsweise alleine von dem Nominalwert
bzw. dem Guthaben des Banknotenkontos bestimmt,
welches der Banknote zugeordnet ist. Um Uber das
Guthaben des Banknotenkontos und damit den No-
minalwert der Banknote verfligen zu kdnnen, ist der
Besitz einer dem entsprechenden Banknotenkonto
echten Banknote mit einem banknotenindividuellen
kryptographischen Schlissel notwendig.

[0017] Beispielsweise kann auf Basis des ermittel-
ten aktuelle Nominalwerts entschieden werden, ob
eine Bargeldzahlung oder eine bargeldlose Zahlung
mit der Banknote erfolgen soll. Ist der aktuelle Nomi-
nalwert identisch mit dem zu zahlenden Betrag, er-
folgt beispielsweise eine Bargeldzahlung, bei welcher
die Banknote an den Zahlungsempfanger tbergeben
wird und das Eigentum an dieser an den Zahlungs-
empfanger Ubergeht. Ist der aktuelle Nominalwert
gréRer als der zu zahlenden Betrag, erfolgt beispiels-
weise eine Bargeldlosezahlung. Bei der Bargeldlo-
sezahlung wird beispielsweise eine entsprechende
Zahlungsanfrage an die Banknote gesendet fur eine
Zahlung in Form einer Transaktion eines zu zahlen-
den Betrags von dem Banknotenkonto der Bankno-
te an ein Konto, beispielsweise Banknotenkonto, ei-
nes Zahlungsempfangers. Die Banknote kann diese
Transaktion mit einem zahlungsindividuellen Krypto-
gramm autorisieren.

[0018] Ist der aktuelle Nominalwert gréf3er als der zu
zahlenden Betrag, wére es ebenso mdglich, dass ei-
ne Bargeldzahlung erfolgt und der tiberzahlige Betrag
als Wechselgeld, beispielsweise in Form von Bar-
geld, etwa Banknoten mit passendem Nominalwert,
von dem Zahlungsempfanger zurlickgezahlt wird.

[0019] Beispielsweise kann der aktuelle Nominal-
wert jeden positiven Wert einschliellich Null anneh-
men. Das Banknotenkonto kann mithin beispiels-
weise nicht Gberzogen werden. Beispielsweise kann
der aktuelle Nominalwert jeden Wert zwischen Null
und einem vorgegebene Maximalnominalwert anneh-
men. Beispielsweise kann der aktuelle Nominalwert
jeden Wert grélRer oder gleich einem vorgegebene
Mindestnominalwert annehmen. Beispielsweise kann
der aktuelle Nominalwert jeden Wert von einschlief3-
lich einem vorgegebene Mindestnominalwert bis ein-
schlieflich einem vorgegebene Maximalnominalwert
annehmen.

[0020] Beispielsweise kann der Nominalwert der
Banknote einen garantierten Mindestnominalwert
und einen variablen Zusatznominalwertanteil umfas-
sen. Der Mindestnominalwert kann beispielsweise
nur in Form einer Bargeldzahlung mit Ubergabe der
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Banknote gezahlt werden, wahrend der variable Zu-
satznominalwertanteil im Zuge einer bargeldbasier-
ten oder bargeldlosen Zahlungsabwicklung verwen-
det werden kann. Mit anderen Worten kénnten mit
der Banknote nur bargeldlose Zahlungen erfolgen,
bei welchen der verbleidende Nominalwert der Bank-
note grélRer oder gleich dem Mindestnominalwert ist.
Soll mit der Banknote ein Betrag gezahlt werden, wel-
cher in einem verbleidenden Nominalwert resultie-
ren wirde, der kleiner dem Mindestnominalwert wa-
re, wird eine bargeldlose Zahlung unter Verwendung
des Banknotenkontos beispielsweise blockiert. Mithin
ist beispielsweise ein Mindestguthaben des Bankno-
tenkontos in Form des garantierten Mindestnominal-
werts festgelegt. In diesem Fall muss beispielsweise
eine bargeldbasierte Zahlung erfolgen, bei welcher
die Banknote tibergeben wird. Ist der aktuelle Nomi-
nalwert der Banknote gré3er als der zu zahlende Be-
trag, so kann der Differenzbetrag beispielsweise in
Form von Wechselgeld durch den Zahlungsempfan-
ger rlckerstattet werden.

[0021] Beispielsweise ist der initiale Nominalwert fir
die Banknote bzw. das Startguthaben des Bankno-
tenkontos in einem Register der Zentralbank einge-
tragen und wird von dieser in einem von ihr verwalte-
ten Zahlungssystem verbucht. Beispielsweise trans-
feriert die Zentralbank im Zuge der Initialisierung der
Banknote das Startguthaben von einem Konto der
Zentralbank auf das Banknotenkonto der zu initiali-
sierenden Banknote.

[0022] Beispielsweise sind die visuelle Gestaltung,
die eingebrachten Sicherheitsmerkmale und/oder
das Format der Banknote abhangig von deren in-
itialem Nominalwert. Somit unterscheiden sich Bank-
noten mit unterschiedlichem initialem Nominalwert
beispielsweise hinsichtlich ihrer visuellen Gestal-
tung, der eingebrachten Sicherheitsmerkmale und/
oder des Formats voneinander. Banknoten mit iden-
tischem initialem Nominalwert weisen beispielswei-
se abgesehen von ein oder mehreren banknotenindi-
viduellen Angaben, wie etwa Seriennummer, Anga-
ben zum Ausstellungjahr etc., eine identische visuel-
le Gestaltung, identische Sicherheitsmerkmale und/
oder Formate auf.

[0023] Beispielsweise umfasst die Banknote eine vi-
suelle Angabe des Mindestnominalwerts. Beispiels-
weise ist der Mindestnominalwert fir die Banknote
bzw. das fur das Banknotenkonto festgelegte Min-
destguthaben in einem Register der Zentralbank ein-
getragen. Beispielsweise sind die visuelle Gestal-
tung, die eingebrachten Sicherheitsmerkmale und/
oder das Format der Banknote abh&ngig von deren
Mindestnominalwert. Somit unterscheiden sich Bank-
noten mit unterschiedlichen Mindestnominalwerten
beispielsweise hinsichtlich ihrer visuellen Gestal-
tung, der eingebrachten Sicherheitsmerkmale und/
oder des Formats voneinander. Banknoten mit iden-
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tischen Mindestnominalwerten weisen beispielswei-
se abgesehen von ein oder mehreren banknotenindi-
viduellen Angaben, wie etwa Seriennummer, Anga-
ben zum Ausstellungjahr etc., eine identische visuel-
le Gestaltung, identische Sicherheitsmerkmale und/
oder Formate auf.

[0024] Beispielsweise handelt es sich bei dem der
Banknote zugeordneten initialen Nominalwert, wel-
chen die Banknote als visuelle Angabe umfasst, um
den gesamten Nominalwert, welcher der Bankno-
te im Zuge ihrer Initialisierung von der Zentralbank
auf das der Banknote zugeordnete Banknotenkon-
to transferiert wird. Beispielsweise handelt es sich
bei dem gesamten der Banknote initial zugeordne-
ten Nominalwert um den garantierten Mindestnomi-
nalwert und einen initialen Zusatznominalwertanteil.
Der Zusatznominalwertanteil ist beispielsweise varia-
ble in Abhéngigkeit von den Transaktionen, welche
von dem und auf das Banknotenkonto der Bankno-
te ausgefihrt werden. Beispielsweise handelt es sich
bei dem visuell angegebenen initialen Nominalwert
um einen Anteil des gesamten Nominalwerts, wel-
cher der Banknote im Zuge ihrer Initialisierung als
Startguthaben auf dem Banknotenkonto zugeordnet
wird. Beispielsweise handelt es sich bei dem entspre-
chenden Anteil um den Mindestnominalwert, wobei
der tatsachliche gesamte Nominalwert initial gro3er
sein kann, d.h. einen initialen Zusatznominalwertan-
teil umfassen kann. Beispielsweise ist der gesam-
te Nominalwert, welcher der Banknote im Zuge ih-
rer Initialisierung auf das Banknotenkonto transferiert
wird, ein Mindestnominalwert der Banknote, welcher
beispielsweise visuell auf der Banknote angegeben
ist. In diesem Fall handelt es sich bei der visuellen An-
gabe des initialen Nominalwerts beispielsweise zu-
gleich um eine visuelle Angabe des Mindestnomi-
nalwerts der Banknote. Beispielsweise unterscheidet
sich der Mindestnominalwert von dem initialen No-
minalwert. In diesem Fall umfasst die Banknote bei-
spielsweise eine visuelle Angabe des Mindestnomi-
nalwerts zusétzlich zu der visuellen Angabe des in-
itialen Nominalwerts.

[0025] Ein Hinzuflgen eines variablen Zusatznomi-
nalwertanteils oder eine Erhéhung eines bestehen-
den variablen Zusatznominalwertanteils erfolgt bei-
spielsweise durch eine Transaktion eines entspre-
chenden Betrags auf das Banknotenkonto der Bank-
note. Die Transaktion kann von einem anderen Konto
stammen, beispielsweise einem Banknotenkonto ei-
ner anderen Banknote oder einem Konto der Zentral-
bank. Beispielsweise ist variable Zusatznominalwert-
anteil unbegrenzt erhdhbar. Beispielsweise ist der va-
riable Zusatznominalwertanteil in Abh&ngigkeit von
dem Mindestnominalwert und/oder dem initialen No-
minalwert erhéhbar. Beispielsweise ist ein maximal
zulassiger variabler Zusatznominalwertanteil fir das
Banknotenkonto der entsprechenden Banknote in ei-
nem von der Zentralbank verwalteten Register ein-
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getragen. Beispielsweise betragt der maximal zulds-
siger variabler Zusatznominalwertanteil der Bankno-
te 100%, 200%, 300%, 400%, 500%, 600%, 700%,
800%, 900% oder 1000% des Mindestnominalwert
der Banknote. Beispielsweise ist ein maximal zulas-
siger variable Zusatznominalwertanteil fur alle von
der Zentralbank ausgegebene Banknoten nach oben
einheitlich begrenzt. Beispielsweise wird bei einer
Transaktion an ein Banknotenkonto einer Banknote
als Voraussetzung zum Ausfiihren der Transaktion
gepruft, ob durch die Transaktion der maximal zu-
I&ssige variable Zusatznominalwertanteil Gberschrit-
ten wird. Falls der maximal zuléssige variable Zusatz-
nominalwertanteil nicht Gberschritten wird, wird die
Transaktion ausgefiihrt. Falls der maximal zuldssige
variable Zusatznominalwertanteil tGberschritten wird,
wird die Transaktion nicht ausgefuhrt.

[0026] Die Banknote kann beispielsweise papier-
und/oder kunststoffbasiert sein. Beispielsweise um-
fasst die Banknote ein oder mehrere Materialschich-
ten. Als Materialien flir die Materialschichten kénnen
beispielsweise Papier, Kunststoffe und/oder Metall-
folien Verwendung finden. Ein Materialschicht kann
auch Kombinationen mehreren dieser Materialen um-
fassen. Beispielsweise sind die Materialschichten zu-
sammenlaminiert. Die Materialschichten kénnen ins-
besondere elektronische Komponenten, etwa ein Si-
cherheitselement mit Prozessor und Speicher, eine
Antenne, ein Display, eine Eingabevorrichtung und/
oder Sensoren, umfassen oder in Kombination mit-
einander bilden. Die Banknote ist beispielsweise fle-
xibel.

[0027] Die Banknote umfasst beispielsweise eine
Mehrzahl von Sicherheitsmerkmale, welche es er-
mdglichen die Authentizitdt und Validitat der Bank-
noten zu prifen. Die Mehrzahl von Sicherheitsmerk-
male kann beispielsweise ein oder mehrere Level 1,
Level 2 und/oder Level 3 Sicherheitsmerkmale um-
fassen. Level 1 Sicherheitsmerkmale sind Sicher-
heitsmerkmale, welche vom Menschen direkt erkannt
und ohne weitere Hilfsmittel Gberprift werden kon-
nen. Level 2 Sicherheitsmerkmale sind maschinen-
lesbare Sicherheitsmerkmale, welche beispielswei-
se fur kommerzielle Anforderungen zur Echtheitspru-
fung von Banknoten verwendet werden. Level 3 Si-
cherheitsmerkmale sind Sicherheitsmerkmale, wel-
che nur der ausgebenden Zentralbank bekannt. Zen-
tralbanken verwenden solche geheim gehaltenen
maschinenlesbaren Sicherheitsmerkmale, um die In-
tegritat des Bargeldkreislaufs sicherzustellen und zu
garantieren, nur echte Banknoten wieder in den Um-
lauf zu geben. Ferner verwenden Zentralbanken sol-
che Level 3 Sicherheitsmerkmale, um echte Bankno-
ten gegebenenfalls aus dem Umlauf zu nehmen und
kontrolliert zu vernichten, falls die Umlauffahigkeit der
entsprechenden Banknoten, beispielsweise aufgrund
von Verschmutzung und/oder Verschleil3, nicht mehr
ausreicht.
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[0028] Die Sicherheitsmerkmale kénnen beispiels-
weise taktile, akustische oder sichtbare Merkmale
umfassen. Beispielsweise werden zur Herstellung
der Banknote Materialien, wie etwa Sicherheitspa-
pieren, mit einem charakteristischen haptischen Ein-
druck und/oder einem charakteristischen Klang beim
Reiben und/oder Knillen verwendet. Beispielswei-
se werden haptisch erfassbare Pragungen in die
Banknote eingebracht. Beispielsweise werden visu-
ell erfassbare Sicherheitsmerkmale, wie etwa Was-
serzeichen, Durchsichtfenster, Durchsichtsregister,
Passerdruckelemente, Folienelemente, Guillochen,
Irisdruckelemente, Anti-Kopier-Raster, Melierfasern,
Mikro-Perforationen, Mikroschriften, optisch varia-
ble Druckfarben, Perlglanzstreifen, Sicherheitsfaden
und/oder Sonderfarben verwendet. Beispielsweise
werden Sicherheitselemente wie etwa Metamerie-
Farbkombinationen, Fluoreszierende Farben, diffrak-
tive optische Elemente und/oder Scrambled-Indicia-
Mikrodruckmuster verwendet.

[0029] Beispielsweise werden maschinenlesbare Si-
cherheitselemente verwendet, wie etwa Infrarote-
igenschaften der Druckfarbe, phosphoreszierende
Farben, magnetische Elemente, Elemente mit cha-
rakteristischer elektrischer Leitfahigkeit und/oder Ko-
pierschutzelemente, wie etwa ein digitales Wasser-
zeichen und/oder standardisierte Muster, beispiels-
weise eine EURIion-Konstellation oder Omron-Ringe.

[0030] Beispielsweise umfasst die Banknote ein
oder mehrere Sicherheitsmerkmale, welche nur der
ausgebenden Zentralbank bekannt und/oder von die-
ser prifbar sind, d.h. Level 3 Sicherheitsmerkmale,
wie etwa das M-Feature der EZB.

[0031] Sicherheitsmerkmale, insbesondere Level 1
und Level 2 Sicherheitsmerkmale, kénnen den Vor-
teil haben, dass sie es den Beteiligten ermdglichen
eine Banknote ohne viel Aufwand auf ihre Echtheit,
d.h. Authentizitat und Validitat, hin zu prtfen. Dies er-
mdglicht eine Verwendung der Banknote flr Barzah-
lungen, welche eine Ubergabe der Banknote von ei-
nem Zahlungspflichtigen an einen Zahlungsempfan-
ger umfassen.

[0032] Unter einer ,Kommunikationsschnittstelle®
wird hier beispielsweise eine Schnittstelle verstan-
den, Uber die Daten empfangen und gesendet wer-
den kénnen, wobei die Kommunikationsschnittstel-
le kontaktbehaftet oder kontaktlos konfiguriert sein
kann.

[0033] Eine Kommunikation kann beispielsweise
Uber ein Netzwerk erfolgen. Unter einem ,Netzwerk"
wird hier jedes Ubertragungsmedium mit einer Anbin-
dung zur Kommunikation verstanden, insbesondere
eine lokale Verbindung oder ein lokales Netzwerk,
insbesondere ein Local Area Network (LAN), ein pri-
vates Netzwerk, insbesondere ein Intranet, und ein
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digitales privates Netzwerk (Virtual Private Network
- VPN). Beispielsweise kann ein Computersystem ei-
ne Standardfunkschnittstelle zur Anbindung an ein
WLAN aufweisen. Ferner kann es sich um ein 6ffent-
liches Netzwerk, wie beispielsweise das Internet han-
deln. Je nach Ausfiihrungsform kann diese Verbin-
dung auch Uber ein Mobilfunknetz hergestellt werden.

[0034] Eine kontaktlose Kommunikation mit der
Banknote ist beispielsweise mittels Near Field Com-
munication (NFC) moglich. Hierbei handelt es sich
um eine auf der RFID-Technologie basierende Kom-
munikation zum kontaktlosen Austausch von Daten
per elektromagnetischer Induktion mittels loser ge-
koppelter Spulen Gber kurze Strecken, von beispiels-
weise wenigen Zentimetern. NFC kann beispielswei-
se gemaly einer der Normen ISO 14443, 18092,
21481, ECMA 340, 352, 356, 362 bzw. ETSI TS 102
190 implementiert sein.

[0035] Die Kommunikationsschnittstelle der Bank-
note umfasst beispielsweise eine Antenne zur kon-
taktlosen Kommunikation. Die Antenne umfasst bei-
spielsweise eine Induktionsspule. Die Induktionsspu-
le kann ferner konfiguriert sein zur externen Ener-
gieversorgung der Banknote, beispielsweise mittels
Energy Harvesting. Beispielsweise ist die Induktions-
spule dazu konfiguriert, dass ein Terminal Energie in
die Banknote einkoppelt.

[0036] Unter einem ,Prozessor” wird hier und im Fol-
genden eine Logikschaltung verstanden, die zur Aus-
fihrung von Programminstruktionen dient. Die Logik-
schaltung kann auf einem oder mehreren diskreten
Bauelementen implementiert sein, insbesondere auf
einem Chip. Ein Prozessor umfasst beispielsweise
ein Rechenwerk, ein Steuerwerk, Register und Da-
tenleitungen zur Kommunikation mit anderen Kompo-
nenten. Insbesondere wird unter einem ,Prozessor*
ein Mikroprozessor oder ein Mikroprozessorsystem
aus mehreren Prozessorkernen und/oder mehreren
Mikroprozessoren verstanden.

[0037] Unter einem ,Speicher* wird hier insbeson-
dere ein nichtfliichtiger Speicher verstanden. Unter
einem ,nichtflichtigen Speicher* wird hier beispiels-
weise ein elektronischer Speicher zur dauerhaften
Speicherung von Daten verstanden. Ein nichtflichti-
ger Speicher kann als nichtanderbarer Speicher kon-
figuriert sein, der auch als Read-Only Memory (ROM)
bezeichnet wird, oder als anderbarer Speicher, der
auch als Non-Volatile Memory (NVM) bezeichnet
wird. Insbesondere kann es sich hierbei um ein EE-
PROM, beispielsweise ein Flash-EEPROM, kurz als
Flash bezeichnet, handeln. Ein nichtflichtiger Spei-
cher zeichnet sich dadurch aus, dass die darauf ge-
speicherten Daten auch nach Abschalten der Ener-
gieversorgung erhalten bleiben.
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[0038] Unter einem ,geschiitzten Speicherbereich®
wird hier ein Bereich eines elektronischen Speichers
verstanden, auf den ein Zugriff, das heif3t ein Lesezu-
griff oder ein Schreibzugriff, nur Uber einen Prozessor
des Sicherheitselements mdglich ist. Beispielsweise
ist auf den geschitzten Speicherbereich kein exter-
ner Zugriff méglich, d.h. Daten kdnnen hierher we-
der von aul3en eingebracht werden, noch nach aul3en
ausgegeben werden. Beispielsweise kénnen Daten
Uber den Prozessor nach auf3en aus den geschitz-
ten Speicherbereich ausgelesen werden. Beispiels-
weise kénnen Daten Uber den Prozessor von aufien
in den geschuitzten Speicherbereich eingebracht wer-
den. Nach Ausfiihrungsformen ist der Zugriff von dem
bzw. Gber den mit dem Speicher gekoppelten Prozes-
sor nur dann moglich, wenn eine hierzu erforderliche
Bedingung erfillt ist. Hierbei kann es sich zum Bei-
spiel um eine kryptografische Bedingung, insbeson-
dere eine erfolgreiche Authentisierung und/oder ei-
ne erfolgreiche Berechtigungspriifung, handeln. Eine
solche Prifung kann beispielsweise auf einer elektro-
nischen Signatur mit einem Signaturschlissel beru-
hen.

[0039] Asymmetrische Schlisselpaare werden fir
eine Vielzahl von Kryptosystemen eingesetzt und
spielen auch bei der Signatur elektronischer Do-
kumente eine wichtige Rolle. Ein asymmetri-
sches Schllisselpaar besteht aus einem 6ffentlichen
Schlussel, welcher zur Ver- und/oder Entschliisse-
lung von Daten verwendet wird und an Dritte weiter-
gegeben werden darf, sowie einem privaten Schlis-
sel, welcher zur Ver- und/oder Entschlisselung von
Daten verwendet wird und im Regelfall geheim gehal-
ten werden muss. Der 6ffentliche Schliissel ermdg-
licht es jedermann, Daten fur den Inhaber des priva-
ten Schlussels zu verschlisseln und digitale mit dem
privaten Schlissel erstellte Signaturen zu prifen. Ein
privater Schlissel ermoglicht es seinem Inhaber, mit
dem o&ffentlichen Schlissel verschlisselte Daten zu
entschlisseln oder digitale Signaturen zu erstellen.
Eine mit einem privaten Schliissel erstellte Signatur
kann mit dem zugehdrigen Offentlichen Schlissel ve-
rifiziert werden.

[0040] Die Erstellung einer digitalen Signatur, im Fol-
genden auch lediglich als ,Signatur bezeichnet, ist
ein kryptographisches Verfahren, bei dem zu belie-
bigen Daten ein weiterer Datenwert, welcher als ,Si-
gnatur” bezeichnet wird, berechnet wird. Bei einer Si-
gnatur kann es sich zum Beispiel um eine mit einem
privaten kryptographischen Schlissel verschlissel-
ten Hashwert der Ausgangsdaten handeln.

[0041] Unter eine Sicherheitselement wird hier bei-
spielsweise eine elektronische Komponente verstan-
den, welche einen Prozessor und einen Speicher um-
fasst, und auf welche nur bestimmte vordefinierte Zu-
griffe ermoglicht werden. Beispielsweise kénnen nur
bestimmte Datenwerte, welche etwa in bestimmten
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Bereichen des Speichers abgelegt sind ausgelesen
werden. Beispielsweise kdnnen in einem geschitz-
ten Speicherbereich abgelegt Datenwerte nicht aus-
gelesen werden. Beispielsweise ist zum Schreiben
eines Datenwerts in den Speicher des Sicherheitsele-
ments eine digitale Signatur notwendig, deren Pruf-
schlissel in dem Sicherheitselement hinterlegt ist.
Beispielsweise besitz nur der Prozessor Schreibrech-
te zum Schreiben von Daten in einen geschutzten
Speicherbereich.

[0042] Das Sicherheitselement stellt ferner bei-
spielsweise kryptographische Kernroutinen in Form
von kryptographischen Programminstruktionen mit
kryptographischen Algorithmen fir Signaturerstel-
lung und/oder -prifung, Schllisselgenerierung, und/
oder Zufallszahlengenerierung bereit und kann ferner
als sicherer Speicher fir kryptographische Schlissel
dienen.

[0043] Beispielsweise sind zumindest Teile des Si-
cherheitselements signiert. Vor einer Nutzung des Si-
cherheitselements wird geprift, ob die Signatur bzw.
die Signaturen, valide sind. Wenn eine der Signatu-
ren nicht valide ist, wird die Nutzung des Sicherheits-
elements beispielsweise gesperrt.

[0044] Beispielsweise weist das Sicherheitselement
physikalisch beschrénkten Zugriffsmoglichkeiten. Zu-
dem kann das Sicherheitselement | zusatzliche Maf3-
nahmen gegen Missbrauch aufweisen, insbesondere
gegen unberechtigte Zugriffe auf Daten im Speicher
des Sicherheitselement. Beispielsweise umfasst ein
Sicherheitselement Sensoren zur Uberwachung des
Zustands des Sicherheitselements sowie von dessen
Umgebung, um Abweichungen vom Normalbetrieb
zu erkennen, welche auf Manipulationsversuche hin-
weisen kdnnen. Entsprechende Sensortypen umfas-
sen beispielweise einen Taktfrequenzsensor, einen
Spannungssensor und/oder einen Lichtsensor. Takt-
frequenzsensoren und Spannungssensoren erfas-
sen beispielweise Abweichungen der Taktfrequenz,
Temperatur und/oder Spannung nach oben oder un-
ten von einem vordefinierten Normalbereich. Ins-
besondere kann ein Sicherheitselement nichtflichti-
ge Speicher mit einem geschitzten Speicherbereich
umfassen.

[0045] Beispielsweise umfassen die Mittel zum
Schutz des Sicherheitselements gegen unbefugte
Manipulationen mechanische Mittel, die z.B. das Off-
nen des Sicherheitselements oder seiner Teile ver-
hindern sollen, oder die bei dem Versuch eines Ein-
griffs in das Sicherheitselement dieses unbrauchbar
machen, beispielsweise indem ein Datenverlust ein-
tritt. Beispielsweise kdnnen hierzu zumindest Teile
des Sicherheitselements in ein Material eingeschlos-
sen, eingegossen und/oder einlaminiert sein, dessen
versuchte Entfernung zu einer unvermeidlichen Zer-
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stérung der entsprechenden Teile des Sicherheits-
elements fuhrt.

[0046] Bei den visuellen Angaben handelt es sich
beispielsweise um Informationen, welche in einer op-
tisch lesbaren Form in die Banknote eingebracht
sind. Beispielsweise sind diese Informationen auf die
Banknote und/oder eine Materialschicht der Bank-
note aufgedruckt, eingepragt, eingraviert, aus dieser
ausgestanzt, ausgeschnitten oder auf eine sonstige
optisch erfassbare Weise eingebracht. Diese visu-
ellen Merkmale sind beispielsweise mit einem opti-
schen Sensor, wie etwa einer Kamera, erfassbar.

[0047] Das Kryptogramm resultiert aus der Anwen-
dung eines kryptographischen Algorithmus. Dabei
werden beispielsweise die ldentifikationsnummer der
Banknote und ein zahlungsindividueller Code als Ein-
gangswerte mit dem banknotenindividuellen krypto-
graphischen Schlissel verschlisselt.

[0048] Nach Ausfihrungsformen ist die ldentifikati-
onsnummer ebenfalls in dem geschitzten Speicher-
bereich des Speichers des Sicherheitselements ge-
speichert. Ausfihrungsformen kdénnen den Vortell
haben, dass die Identifikationsnummer ebenfalls vor
effizient vor unberechtigten Zugriffen geschitzt wer-
den kann.

[0049] Nach Ausfiihrungsformen umfasst die Bank-
note eine Mehrzahl von Sicherheitsmerkmalen. Aus-
fuhrungsformen kénnen den Vorteil haben, dass es
unter Verwendung der Sicherheitsmerkmale, bei wel-
chen es sich beispielsweise um Level 1, Level 2
und/oder Level 3 Sicherheitsmerkmale handelt, er-
mdglicht werden kann die Authentizitdt und Validi-
téat der Banknote zu prifen. Nach Ausfiihrungsfor-
men umfassen ein oder mehrere Sicherheitsmerkma-
le der Mehrzahl von Sicherheitsmerkmalen eine An-
gabe der Seriennummer und/oder der Identifikations-
nummer der Banknote. Ausfihrungsformen kénnen
den Vorteil haben, dass bei einem Erfassen der ent-
sprechenden ein oder mehreren Sicherheitsmerkma-
le jeweils die Seriennummer und/oder der Identifika-
tionsnummer der Banknote miterfasst werden kann.
Als Bestandteil der entsprechenden Sicherheitsmerk-
male kann anhand der Sicherheitsmerkmale nicht nur
die Authentizitat und Validitat der Banknote an sich,
sondern auch die Authentizitat und Validitat der Se-
riennummer und/oder der Identifikationsnummer der
Banknote geprift werden. Somit kann beispielsweise
eine durch die entsprechenden Sicherheitsmerkma-
le gesicherte Verbindung bzw. Zuordnung der physi-
schen Banknote und dem Banknotenkonto der Bank-
note bereitgestellt werden, welches beispielsweise
unter Verwendung der Seriennummer und/oder der
Identifikationsnummer der Banknote identifizierbar
ist. Nach Ausfiihrungsformen handelt es sich bei den
ein oder mehreren Sicherheitsmerkmalen, welche ei-
ne Angabe der Seriennummer und/oder der ldenti-
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fikationsnummer der Banknote umfassen, beispiels-
weise um Level 1, Level 2 und/oder Level 3 Sicher-
heitsmerkmale.

[0050] Nach Ausfiihrungsformen umfasst die Bank-
note die visuelle Angabe der Seriennummer mehr-
fach Uber die Banknote verteilt. Ausfihrungsformen
kénnen den Vorteil haben, dass selbst bei einer teil-
weisen Beschadigung der Banknote, die Seriennum-
mer erfasst werden kann. Beispielsweise sind Anga-
ben der Seriennummer in Kombination mit und/oder
als Bestandteil von mehreren Sicherheitsmerkmalen
der Banknote in diese eingebracht. Dies kdnnte den
Vorteil haben, dass solange gentigend Sicherheits-
merkmale zur Bestatigung der Authentizitat und Vali-
ditat der Banknote vorliegen, die Seriennummer der
Banknote erfasst werden kann.

[0051] Nach Ausflihrungsformen ist die Mehrzahl
von Angaben der Seriennummer derart Uber die
Banknote verteilt, dass sichergestellt werden kann,
dass die Seriennummer der Banknote ermittelt wer-
den kann, solange mehr als 50% der Banknote vor-
liegen. Ausfliihrungsformen kénnen den Vorteil ha-
ben, dass bei einem Verlust eines Teils der Bank-
note sichergestellt werden kann, dass solange mehr
als 50% der Banknote vorliegen, was beispielswei-
se Voraussetzung fir ein Ersetzen der Banknote ist,
die vorliegenden mehr als 50% die Seriennummer
der Banknote umfassen. Somit kann selbst bei einem
teilweisen Verlust der Banknote sichergestellt, dass
solange der verbliebene Teil bzw. die verbliebenen
Teile der Banknote valide sind, die Seriennummer er-
fasst und der aktuelle Nominalwert der Banknote ge-
mafl dem Banknotenkonto bestimmt werden kann.

[0052] Nach Ausfiihrungsformen handelt es sich bei
der Identifikationshummer um eine Banknotenkon-
tonummer des der Banknote individuell zugeordne-
ten anonymen Banknotenkontos. Nach Ausfiihrungs-
formen handelt es sich bei der Identifikationsnum-
mer um eine unabhé&ngig von der Seriennummer der
Banknote erzeugte Nummer. Nach Ausfuhrungsfor-
men ist die unabhéangig erzeugte ldentifikationsnum-
mer der Seriennummer der Banknote zugeordnet.
Beispielsweise ist die Identifikationsnummer der Se-
riennummer unter Verwendung eines Eintrags in ei-
nem von der Zentralbank verwalteten Register zuge-
ordnet, welcher die Identifikationsnummer der Seri-
ennummer zuordnet.

[0053] Nach Ausfiihrungsformen handelt es sich bei
der ldentifikationsnummer um die Seriennummer der
Banknote. Nach Ausflihrungsformen handelt es sich
bei der Identifikationshummer um eine unter Ver-
wendung der Seriennummer erzeugte Banknoten-
kontonummer des der Banknote individuell zugeord-
neten anonymen Banknotenkontos. Ausfuhrungsfor-
men kénnen den Vorteil haben, dass anhand der von
Angaben der Banknote, wie beispielsweise der Se-
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riennummer der Banknote, das zugehdrige Bankno-
tenkonto identifiziert und somit der aktuelle Nominal-
wert der Banknote ermittelt werden kann.

[0054] Nach Ausfiihrungsformen handelt es sich bei
der Identifikationsnummer um eine Identifikations-
nummer, welche der Banknotenkontonummer des
der Banknote individuell zugeordneten anonymen
Banknotenkontos, beispielsweise in einem Regis-
tereintrag eines von der ausgebenden Zentralbank
verwalteten Registers, zugeordnet ist. Nach Aus-
fuhrungsformen wird die Identifikationsnummer un-
abhangig von der Seriennummer der Banknote er-
zeugt und dieser, beispielsweise in einem Register-
eintrag eines von der ausgebenden Zentralbank ver-
walteten Registers, zugeordnet. Nach Ausflhrungs-
formen wird die Identifikationsnummer unabhéngig
von der Banknotenkontonummer des der Bankno-
te individuell zugeordneten anonymen Banknoten-
kontos erzeugt und dieser, beispielsweise in einem
Registereintrag eines von der ausgebenden Zentral-
bank verwalteten Registers, zugeordnet.

[0055] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass bei einer registerbasierten Zuordnung Zu-
griff auf das Register notwendig sein kann, um fur ei-
ne Banknote das zugehdrige Banknotenkonto ermit-
teln zu kdnnen. Bei einem von der ausgebenden Zen-
tralbank verwalteten Register, ist es beispielsweise
alleine der entsprechenden Zentralbank méglich das
einer Banknote zugehdrige Banknotenkonto zu ermit-
teln.

[0056] Nach Ausfihrungsformen umfasst der zah-
lungsindividuelle Code einen Zeitstempel

und/oder eine Zufallszahl. Ausfihrungsformen kon-
nen den Vorteil haben, dass das Kryptogramm fir
jede Zahlung effizient individualisiert werden kann.
Ausfuhrungsformen kénnen den Vorteil haben, dass
sichergestellt werden kann, dass Kryptogramm ef-
fizient individualisiert werden kdnnen. Mit anderen
Worten kann so beispielsweise ausgeschlossen wer-
den, dass fur zwei verschiede Zahlungen mit dersel-
ben Banknote dasselbe Kryptogramm erzeugt wird,
selbst bei Zahlung identischer Betrage an identische
Zahlungsempfénger. Wird beispielsweise der Zen-
tralbank ein Kryptogramm zur Autorisierung einer
Zahlung vorgelegt, welches von der Zentralbank be-
reits verarbeitet wurde, folgt daraus, dass das vorge-
legte Kryptogramm nicht(mehr) glltig ist.

[0057] Nach Ausfihrungsformen handelt es sich
bei dem banknotenindividuellen kryptographischen
Schlissel um einen symmetrischen kryptographi-
schen Schlussel. Nach Ausfuhrungsformen handelt
es sich bei dem banknotenindividuellen kryptogra-
phischen Schliissel um einen privaten kryptographi-
schen Schlissel eines banknotenindividuellen asym-
metrischen Schllisselpaars.
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[0058] Nach Ausfihrungsformen handelt es sich bei
der Seriennummer und/oder bei der Identifikations-
nummer der Banknote um den einen &ffentlichen
kryptographischen Schlissel des banknotenindividu-
ellen asymmetrischen Schliisselpaars der Bankno-
te, um einen aus dem Offentlichen kryptographischen
Schlissel der Banknote abgeleitete Nummer und/der
eine dem offentlichen kryptographischen Schlissel
der Banknote zugeordneten Nummer. Eine entspre-
chende Zuordnung kann beispielsweise unter Ver-
wendung eines entsprechenden Zuordnungseintrags
in einem von der ausgebenden Zentralbank verwal-
teten Registers erfolgen.

[0059] Nach Ausfiihrungsformen umfasst die Bank-
note eine visuelle Angabe des 6ffentlichen kryptogra-
phischen Schlissels der Banknote, eines aus dem
offentlichen kryptographischen Schliissel der Bank-
note abgeleiteten Werts und/oder eines dem 6&ffentli-
chen kryptographischen Schliissel der Banknote zu-
geordneten Werts. Eine entsprechende Zuordnung
kann beispielsweise unter Verwendung eines ent-
sprechenden Zuordnungseintrags in einem von der
ausgebenden Zentralbank verwalteten Registers er-
folgen.

[0060] Nach Ausfihrungsformen umfassen ein oder
mehrere Sicherheitsmerkmale der Mehrzahl von Si-
cherheitsmerkmalen eine Angabe des o6ffentlichen
kryptographischen Schlissels der Banknote, eines
aus dem Offentlichen kryptographischen Schlissel
der Banknote abgeleiteten Werts und/oder eines
dem offentlichen kryptographischen Schlissel der
Banknote zugeordneten Werts. Eine entsprechen-
de Zuordnung kann beispielsweise unter Verwen-
dung eines entsprechenden Zuordnungseintrags in
einem von der ausgebenden Zentralbank verwalte-
ten Registers erfolgen. Ausflihrungsformen kénnen
den Vorteil haben, dass bei einem Erfassen der ent-
sprechenden ein oder mehreren Sicherheitsmerkma-
le jeweils der offentliche kryptographische Schlls-
sels der Banknote, ein aus dem offentlichen kryp-
tographischen Schlissel der Banknote abgeleiteter
Wert und/oder ein dem o&ffentlichen kryptographi-
schen Schlussel der Banknote zugeordneter Wert
miterfasst werden kann. Als Bestandteil der entspre-
chenden Sicherheitsmerkmale kann anhand der Si-
cherheitsmerkmale nicht nur die Authentizitat und Va-
liditdt der Banknote an sich, sondern auch die Au-
thentizitat und Validitat des 6ffentlichen kryptographi-
schen Schlissels der Banknote, eines aus dem of-
fentlichen kryptographischen Schliissel der Bankno-
te abgeleiteten Werts und/oder eines dem offentli-
chen kryptographischen Schliissel der Banknote zu-
geordneten Werts geprift werden. Somit kann bei-
spielsweise eine durch die entsprechenden Sicher-
heitsmerkmale gesicherte Verbindung bzw. Zuord-
nung der physischen Banknote und dem Bankno-
tenkonto der Banknote bereitgestellt werden, wel-
ches beispielsweise unter Verwendung des o6ffentli-
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chen kryptographischen Schliissels der Banknote, ei-
nes aus dem offentlichen kryptographischen Schlis-
sel der Banknote abgeleiteten Werts und/oder ei-
nes dem offentlichen kryptographischen Schllssel
der Banknote zugeordneten Werts identifizierbar ist.
Nach Ausflihrungsformen handelt es sich bei den ein
oder mehreren Sicherheitsmerkmalen, welche eine
Angabe der Seriennummer und/oder der Identifika-
tionsnummer der Banknote umfassen, beispielswei-
se um Level 1, Level 2 und/oder Level 3 Sicherheits-
merkmale.

[0061] Nach Ausfiihrungsformen gibt die Zahlungs-
anfrage einen zu zahlenden Betrag an und der
zu zahlende Betrag wird als zusatzlicher Eingangs-
wert zum Erzeugen des zahlungsindividuellen Kryp-
togramms verwendet. Ausfuhrungsformen kdnnen
den Vorteil haben, dass bei der Individualisierung des
Kryptogramms ferner der zu zahlenden Betrag be-
rucksichtigt wird.

[0062] Nach Ausfihrungsformen umfasst die Zah-
lungsautorisierung ferner die Identifikationsnummer
und/oder den zahlungsindividuellen Code in Klartext.
Ausfuhrungsformen kénnen den Vorteil haben, dass
die in Klartext bereitgestellte Identifikationsnummer
und/oder der zahlungsindividuelle Code zur Priifung
der Validitdt des Kryptogramms verwendet werden
kdnnen. Ferner kann unter Verwendung der |dentifi-
kationsnummer das Banknotenkonto identifiziert wer-
den, von welchem die Zahlung erfolgen soll.

[0063] Nach Ausfihrungsformen umfasst die Zah-
lungsautorisierung ferner den zu zahlenden Betrag
in Klartext. Ausfuhrungsformen kénnen den Vorteil
haben, dass der in Klartext bereitgestellte Betrag
zur Prifung der Validitat des Kryptogramms verwen-
det werden kdnnen. Ferner ist so der zu zahlende
Betrag ohne zusétzliche kryptographische Verarbei-
tungsschritte ersichtlich.

[0064] Nach Ausfiihrungsformen umfasst die Bank-
note eine Kommunikationsschnittstelle zur Kommu-
nikation mit einem Terminal. Die Banknote emp-
fangt die Zahlungsanfrage von dem Terminal Uber
die Kommunikationsschnittstelle und/oder sendet die
Zahlungsautorisierung Uber die Kommunikations-
schnittstelle an das Terminal.

[0065] Nach Ausfiihrungsformen umfasst die Bank-
note eine Nutzerschnittstelle zur Kommunikation mit
einem Nutzer der Banknote, wobei die Banknote
die Zahlungsanfrage von einem Nutzer Uber eine
Eingabevorrichtung der Nutzerschnittstelle empfangt
und/oder die Zahlungsautorisierung an die Nutzer-
schnittstelle zum Ausgeben Uber eine Anzeigevor-
richtung der Nutzerschnittstelle sendet. Bei dem Ter-
minal kann es sich beispielsweise um ein Terminal ei-
nes Verkaufers an einem Verkaufsort (engl.: ,Point of
Sale*/PoS), d.h. an dem Ort, an dem ein Verkauf voll-
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zogen wird, handeln. Bei dem Terminal kann es sich
ferner um ein Terminal handeln, welches an ein Nut-
zercomputersystem angeschlossen ist, iber welches
eine Zahlung mit der Banknote abgewickelt werden
soll. Beispielsweise handelt es sich hierbei um eine
Zahlungsabwicklung Uber ein Netzwerk, etwa das In-
ternet, gegentber einem Dienstanbieter, sei es ein
Verkaufer oder ein Zahlungsdienstanbieter. Ebenso
kdnnte das Terminal in Form eines mobilen tragbaren
Kommunikationsgerats, etwa einem Smartphone, ei-
nes Nutzers bereitgestellt werden. Der Nutzer kdnnte
das mobile tragbare Kommunikationsgerat beispiels-
weise fur eine Zahlungsabwicklung Uber ein Netz-
werk, etwa das Internet, gegenuber einem Dienstan-
bieter nutzen, sei es ein Verkaufer oder ein Zahlungs-
dienstanbieter.

[0066] Nach Ausfiihrungsformen umfasst die Bank-
note eine Nutzerschnittstelle zur Kommunikation mit
einem Nutzer der Banknote, wobei die Banknote die
Zahlungsanfrage von einem Nutzer Uber eine Einga-
bevorrichtung der Nutzerschnittstelle empfangt und/
oder die Zahlungsautorisierung an die Nutzerschnitt-
stelle zum Ausgeben Uber eine Anzeigevorrichtung
der Nutzerschnittstelle sendet. Ausfiihrungsformen
kénnen den Vorteil haben, dass die flr den Nutzer
sichtbar ist und/oder gesteuert wird, welche Daten in
die Banknote eingegeben werden und welche Daten
die Banknote ausgibt.

[0067] Die Eingabevorrichtung kann beispielsweise
ein Touch-Pad umfassen. Die Anzeigevorrichtung
kann beispielsweise ein Display umfassen. Die Ein-
gabevorrichtung kann beispielsweise mit der Anzei-
gevorrichtung kombiniert sein, etwa in Form eines
Touch-Displays. Der Nutzer gibt die Daten der Zah-
lungsanfrage beispielsweise unter Verwendung der
Eingabevorrichtung in Banknote ein.

[0068] Beispielsweise wird dem Nutzer die Zah-
lungsanfrage und/oder die Zahlungsautorisierung auf
der Anzeigevorrichtung der Banknote angezeigt. Ei-
ne Bestdtigung der angezeigten Zahlungsanfrage
und/oder Zahlungsautorisierung durch den Nutzer
unter Verwendung der Eingabevorrichtung der Bank-
note ist beispielsweise Voraussetzung fir ein Erzeu-
gen der Zahlungsautorisierung.

[0069] Beispielsweise wird die Zahlungsautorisie-
rung an die Anzeigevorrichtung der Banknote zum
Anzeigen gesendet, etwa als alphanumerischer Zei-
chenfolg, Bar-Code, oder QR-Code. Die auf der An-
zeigevorrichtung angezeigte Zahlungsautorisierung
kann beispielsweise unter Verwendung eines opti-
schen Sensors, etwa eines Sensors eines Terminals,
gescannt bzw. eingelesen werden.

[0070] Nach Ausfiihrungsformen istin dem Speicher
des Sicherheitselements ferner ein aktueller Nomi-
nalwert der Banknote gespeichert. Ausfuhrungsfor-
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men kénnen den Vorteil haben, dass der aktuelle
Nominalwert aus der Banknote ausgelesen werden
kann. Beispielsweise legt den tatséchlich verbindli-
chen Nominalwert der Banknote aber der Kontostand
des zugehorigen Banknotenkontos fest.

[0071] Beispielsweise ist der aktuelle Nominalwert
in dem geschitzten Speicherbereich des Speichers
des Sicherheitselements gespeichert. Beispielsweise
ist der aktuelle Nominalwert nicht in dem geschitz-
ten Speicherbereich des Speichers des Sicherheits-
elements gespeichert. Beispielsweise ist der in dem
Speicher des Sicherheitselements gespeicherte ak-
tueller Nominalwert der Banknote von auf3en aus-
lesbar. Beispielsweise ist der in dem Speicher des
Sicherheitselements gespeicherte aktueller Nominal-
wert der Banknote nicht von aul’en auslesbar. Bei-
spielsweise dient der in dem Speicher des Sicher-
heitselements gespeicherte aktueller Nominalwert
der Banknote alleine einer internen Priifung, etwa, ob
ein zu zahlender Betrag kleiner gleich dem aktuellen
Nominalwert der Banknote ist.

[0072] Nach Ausfiihrungsformen ist ferner die Seri-
ennummer der Banknote in dem Speicher des Sicher-
heitselements gespeichert.

[0073] Nach Ausfiihrungsformen ist initial als aktuel-
ler Nominalwert der initiale Nominalwert der Bankno-
te in dem Speicher des Sicherheitselements gespei-
chert. Ausfiihrungsformen kénnen den Vorteil haben,
dass ausgehend von diesem initialen Nominalwert
bei jeder erfolgreich abgewickelten Zahlung der ge-
speicherte Nominalwert angepasst wird und somit
banknotenseitig der aktuelle Nominalwert nachver-
folgt werden kann.

[0074] Nach Ausfiihrungsformen ist der Prozessor
ferner dazu konfiguriert bei Ausfuihren der Programm-
instruktionen den zu zahlenden Betrag mit dem
gespeicherten aktuellen Nominalwert der Banknote
abzugleichen und das zahlungsindividuelle Krypto-
gramms zur Autorisierung der Zahlung nur unter der
Voraussetzung zu erzeugen, dass der gespeicherte
aktuelle Nominalwert gréf3er oder gleich dem zu zah-
lenden Betrag ist. Ausfuhrungsformen kénnen den
Vorteil haben, dass sichergestellt werden kann, dass
der aktuelle Nominalwert fir die auszufuhrende Zah-
lung ausreichend ist.

[0075] Nach Ausfiihrungsformen ist der Prozessor
ferner dazu konfiguriert bei Ausfuihren der Programm-
instruktionen ein Aktualisierungsverfahren zum Ak-
tualisieren des gespeicherten aktuellen Nominal-
werts der Banknote auszufiihren. Das Aktualisie-
rungsverfahren umfasst:

* Empfangen einer Aktualisierungsanfrage zum
Aktualisieren des in dem Speicher des Sicher-
heitselements gespeicherten aktuellen Nominal-
werts der Banknote, wobei die Aktualisierungs-
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anfrage einen aktualisierten Nominalwert der
Banknote zusammen mit einer kryptographisch
gesicherten Bestatigung der ausgebenden Zen-
tralbank fir den aktualisierten Nominalwert um-
fasst,

* Priifen der kryptographisch gesicherten Besta-
tigung unter Verwendung eines in dem Speicher
des Sicherheitselements gespeicherten krypto-
graphischen Prufschlissels,

» im Falle einer erfolgreichen Prufung, Ersetz-
ten des in dem Speicher des Sicherheitsele-
ments gespeicherten aktuellen Nominalwerts
der Banknote mit dem empfangenen aktualisier-
ten Nominalwert.

[0076] Ausflihrungsformen kdnnen den Vorteil ha-
ben, dass sichergestellt werden kann der gespei-
cherte Nominalwert aktualisiert ist. Nach Ausfih-
rungsformen handelt es sich bei dem kryptographi-
schen Prufschlissel um den banknotenindividuel-
len kryptographischen Schllssel, beispielsweise um
einen symmetrischen kryptographischen Schlissel.
Nach Ausfihrungsformen handelt es sich bei dem
kryptographischen Prifschllissel um einen zuséatzli-
chen zu dem banknotenindividuellen kryptographi-
schen Schllssel in dem Speicher des Sicherheitsele-
ments gespeicherten kryptographischen Prifschlis-
sel, beispielsweise einen &ffentlichen kryptographi-
schen Schlissel eines der Zentralbank zugeordne-
ten asymmetrischen Schllsselpaars. Der Signatur-
prufschlissel wird beispielsweise im Zuge der Her-
stellung der Banknote in dem Sicherheitselement hin-
terlegt.

[0077] Nach Ausfiihrungsformen wird die Aktualisie-
rungsanfrage in Antwort auf das Senden der Zah-
lungsautorisierung empfangen. Beispielsweise han-
delt es sich bei der Bestatigung der Zentralbank fur
den aktualisierten Nominalwert um eine Zahlungsbe-
statigung der Zentralbank. Beispielsweise handelt es
sich bei dem aktualisierten Nominalwert um den bis-
herigen Nominalwert der Banknote abziiglich des ge-
zahlten Betrags.

[0078] Nach Ausfiihrungsformen wird die Aktualisie-
rungsanfrage in Antwort auf einen Zahlungstransfer
eines zusatzlichen Betrags auf das der Banknote in-
dividuell zugeordnete anonyme Banknotenkonto ge-
sendet. Beispielsweise handelt es sich bei dem ak-
tualisierten Nominalwert um den bisherigen Nominal-
wert der Banknote zuzulglich des zusatzlichen Be-
trags. Ausfilhrungsformen kénnen den Vorteil haben,
dass auch Anderungen des Nominalwerts im Zuge ei-
nes Zahlungstransfer eines zusétzlichen Betrags auf
das der Banknote berticksichtigt werden.

[0079] Nach Ausfiihrungsformen ist fiir einen Zah-
lungstransfer eines zusatzlichen Betrags auf das
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Banknotenkonto der Banknote keine Autorisierung
durch die entsprechende Banknote notwendig.

[0080] Nach Ausflihrungsformen ist flr einen Zah-
lungstransfer eines zuséatzlichen Betrags auf das
Banknotenkonto der Banknote eine Autorisierung
durch die entsprechende Banknote notwendig. Die
Autorisierung erfolgt beispielweise analog zu der Au-
torisierung von Zahlungen mit der Banknote. Die Au-
torisierung umfasst beispielsweise:

+ Empfangen einer Zahlungsanfrage fir eine
Zahlung auf das Banknotenkonto der Banknote,

* Erzeugen eines zahlungsindividuellen Kryp-
togramms zur Autorisierung der Zahlung auf
das Banknotenkonto der Banknote, wobei das
Kryptogramm aus der Identifikationsnummer
der Banknote und einem zahlungsindividuel-
len Code als Eingangswerte unter Verwendung
des banknotenindividuellen kryptographischen
Schlissels erzeugt wird,

» Senden einer das zahlungsindividuelle Krypto-
gramm umfassenden Zahlungsautorisierung.

[0081] Das zahlungsindividuelle Kryptogramm zur
Autorisierung der Zahlungstransfers des zusatzlichen
Betrags auf das Banknotenkonto der Banknote kann
beispielsweise in analoger Weise zu dem zahlungsin-
dividuellen Kryptogramm zur Autorisierung von Zah-
lungen mit der Banknote gebildet werden. Ausfuh-
rungsformen kénnen den Vorteil haben, dass sicher-
gestellt erden kann, dass die Banknote Kenntnis von
Zahlungen auf das Banknotenkonto und damit ver-
bunden Anderungen des Nominalwerts der Banknote
erhalt.

[0082] Nach Ausflihrungsformen umfasst die krypto-
graphisch gesicherte Bestatigung der ausgebenden
Zentralbank den verschlisselten aktualisierten No-
minalwert der Banknote. Nach Ausflihrungsformen
umfasst die kryptographisch gesicherte Bestétigung
der ausgebenden Zentralbank den aktualisierten No-
minalwert zusammen mit der Identifikationsnummer
und/oder der Seriennummer der Banknote in ver-
schlusselter Form. Nach Ausfuihrungsformen umfasst
die kryptographisch gesicherte Bestatigung der aus-
gebenden Zentralbank den aktualisierten Nominal-
wert zusammen mit einem Zeitstempel in verschlis-
selter Form. Nach Ausfihrungsformen wird zunachst
eine Hashfunktion auf die zu verschlisselnden Da-
ten, beispielsweise aktualisierter Nominalwert, Identi-
fikationsnummer, Seriennummer und/oder Zeitstem-
pel, angewendet und der resultierende Hashwert ver-
schlisselt.

[0083] Nach Ausfilhrungsformen wird die krypto-
graphisch gesicherte Bestatigung ferner zusammen
mit der Banknotenkontonummer, der Seriennummer
der Banknote und/oder dem Zeitstempel empfan-
gen. Nach Ausfilhrungsformen umfasst die Aktuali-
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sierungsanfrage neben dem aktualisierten Nominal-
wert die Identifikationsnummer der Banknote, die Se-
riennummer der Banknote und/oder den Zeitstem-
pel in Klartext. Nach Ausfuhrungsformen wird die
kryptographisch gesicherte Bestatigung zum Prifen
unter Verwendung des Prifschlissels entschlisselt
und ein der Hashwert mit einem, beispielsweise unter
Verwendung der mitgesendeten Klartextdaten, be-
rechneten Referenzhashwert verglichen. Bei einer
Ubereinstimmung ist die Priifung erfolgreich.

[0084] Nach Ausflihrungsformen ist der aktualisier-
te Nominalwert unter Verwendung des banknoten-
individuellen kryptographischen Schllissels in Form
eines symmetrischen kryptographischen Schlissels
verschlusselt. Nach Ausfuhrungsformen handelt es
sich bei dem Prifschlissel um den banknotenindivi-
duellen kryptographischen Schlissel in Form eines
symmetrischen kryptographischen Schlissels, unter
dessen Verwendung die kryptographisch gesicherte
Bestatigung zum Priifen entschlisselt werden kann.

[0085] Nach Ausflihrungsformen ist der aktualisier-
te Nominalwert unter Verwendung des eines priva-
ten kryptographischen Schlissels eines der Zentral-
bank zugeordneten asymmetrischen Schllsselpaars
verschlusselt, welcher als Signaturschlissel dient.
Nach Ausfihrungsformen handelt es sich bei dem
Prifschlissel um einen in dem Speicher des Sicher-
heitselements gespeicherten 6ffentlichen kryptogra-
phischen Schliissel des der Zentralbank zugeordne-
ten asymmetrischen Schllsselpaars, unter dessen
Verwendung die kryptographisch gesicherte Bestati-
gung zum Priifen entschlisselt werden kann.

[0086] Nach Ausfiihrungsformen empfangt die
Banknote die Aktualisierungsanfrage von einem Ter-
minal Giber die Kommunikationsschnittstelle und/oder
sendet den in dem Speicher des Sicherheitselements
gespeicherten aktuellen Nominalwert der Banknote
Uber die Kommunikationsschnittstelle an das Termi-
nal. Ausfihrungsformen kdnnen den Vorteil haben,
dass das Terminal eine Kommunikationsverbindung
fur die Banknote zu der Zentralbank bzw. einem Ser-
ver der Zentralbank bereitstellen kann.

[0087] Nach Ausfihrungsformen ist der Prozessor
ferner dazu konfiguriert bei Ausfihren der Programm-
instruktionen ein Ausgabeverfahren zum Ausgeben
des gespeicherten aktuellen Nominalwerts der Bank-
note auszufihren. Das Ausgabeverfahren umfasst:

« Empfangen einer Ausgabeanfrage zum Aus-
geben des in dem Speicher des Sicherheits-
elements gespeicherten aktuellen Nominalwerts
der Banknote,

* in Antwort auf die Ausgabeanfrage, Sen-
den des in dem Speicher des Sicherheitsele-
ments gespeicherten aktuellen Nominalwerts
der Banknote.
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[0088] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass der in der Banknote gespeicherte aktuelle
Nominalwert direkt abgefragt werden kann und somit
Kenntnis Uber diesen erhalten werden kann. Die Ab-
frage kann beispielsweise unter Verwendung eines
Terminals oder, falls vorhanden, unter Verwendung
einer Nutzerschnittstelle der Banknote erfolgen. Die
Antwort wird beispielsweise an das Terminal oder an
eine Anzeigevorrichtung der Nutzerschnittstelle zum
Anzeigen gesendet.

[0089] Nach Ausflhrungsformen ist der gesendete
aktuelle Nominalwerts der Banknote mit dem bankno-
tenindividuellen kryptographischen Schlussel in Form
eines privaten kryptographischen Schlissels eines
der Banknote zugeordneten asymmetrischen Schlis-
selpaars signiert. Nach Ausfiihrungsformen kann der
Empfanger des signierten aktuelle Nominalwerts,
beispielsweise ein Terminal wie etwa ein Terminal ei-
nes PoS, ein Nutzercomputersystem und/oder mobi-
len tragbaren Telekommunikationsgerat, die Signa-
tur mit einem 6ffentlichen kryptographischen Schlis-
sel des der Banknote zugeordneten asymmetrischen
Schlisselpaars als Signaturprifschlissel prifen.

[0090] Nach Ausflhrungsformen ist der gesendete
aktuelle Nominalwert unsigniert. Beispielsweise wird
eine Bestatigungsanfrage zum Bestatigen des emp-
fangenen aktuellen Nominalwerts der Banknote an
die Zentralbank gesendet.

[0091] Nach Ausfihrungsformen wird zusammen
mit dem gespeicherten aktuellen Nominalwert der
Banknote die Seriennummer und/oder die Identifika-
tionsnummer der Banknote gesendet und dient dem
Empfanger des aktuellen Nominalwerts als Identifika-
tor der Banknote flr eine Bestatigungsanfrage an die
Zentralbank zum Bestétigen des empfangenen aktu-
ellen Nominalwerts der Banknote.

[0092] Nach Ausfiihrungsformen umfasst die Bank-
note eine Kommunikationsschnittstelle zur kontakt-
losen Kommunikation mit einem mobilen tragba-
ren Telekommunikationsgerat. Die Banknote emp-
fangt die Ausgabeanfrage von dem mobilen tragba-
ren Telekommunikationsgerat tUber die Kommunika-
tionsschnittstelle und/oder sendet den in dem Spei-
cher des Sicherheitselements gespeicherten aktuel-
len Nominalwerts der Banknote uUber die Kommuni-
kationsschnittstelle an das mobile tragbare Telekom-
munikationsgeréat.

[0093] Nach Ausfiihrungsformen umfasst die Bank-
note eine Nutzerschnittstelle zur Kommunikation mit
einem Nutzer der Banknote. Die Banknote empféangt
die Ausgabeanfrage von einem Nutzer Uber eine
Eingabevorrichtung der Nutzerschnittstelle und/oder
sendet den in dem Speicher des Sicherheitselements
gespeicherten aktuellen Nominalwerts der Banknote
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an die Nutzerschnittstelle zum Ausgeben Uber eine
Anzeigevorrichtung der Nutzerschnittstelle.

[0094] Nach Ausfihrungsformen ist der Prozessor
ferner dazu konfiguriert bei Ausfihren der Programm-
instruktionen ein Ausgabeverfahren zum Ausgeben
der in dem Speicher des Sicherheitselements gespei-
cherten ldentifikationsnummer und/oder Seriennum-
mer der Banknote auszufihren, wobei das Ausgabe-
verfahren umfasst:

« Empfangen einer Ausgabeanfrage zum Aus-
geben der in dem Speicher des Sicherheits-
elements gespeicherten Identifikationsnummer
und/oder Seriennummer der Banknote,

« in Antwort auf die Anfrage, Senden der in dem
Speicher des Sicherheitselements gespeicher-
ten Identifikationsnummer und/oder Seriennum-
mer der Banknote.

[0095] Nach Ausfiihrungsformen dient die Serien-
nummer und/oder die Identifikationsnummer der
Banknote dem Empfanger als Identifikator der Bank-
note fur eine Abfrage des aktuellen Nominalwerts der
Banknote bei der ausgebenden Zentralbank. Ausfiih-
rungsformen kénnen den Vorteil haben, dass mit ei-
nem entsprechenden ldentifikator die aktuellen No-
minalwerte der Banknote bei der ausgebenden Zen-
tralbank abgefragt und mithin in zuverlassiger Form
Kenntnis von diesem erlangt werden kann.

[0096] Ausflihrungsformen umfassen ein Verfahren
zum Ausstellen einer Banknote. Das Ausstellverfah-
ren umfasst:

 Herstellen der Banknote, wobei die Banknote
ferner ein Sicherheitselement mit einem Prozes-
sor und einem Speicher mit Programminstruktio-
nen umfasst,

+ Empfang einer Identifikationsnummer der
Banknote Uber einen ersten kryptographisch ge-
sicherten Kanal, wobei die Identifikationsnum-
mer ein von einer die Banknote ausgebenden
Zentralbank verwaltetes und der entsprechen-
den Banknote individuell zugeordnetes anony-
mes Banknotenkonto identifiziert,

+ Speichern der empfangenen Identifikations-
nummer in dem Speicher des Sicherheitsele-
ments,

+ Empfang eines banknotenindividuellen kryp-
tographischen Schliissels tber einen von dem
ersten Kanal unabhangigen zweiten kryptogra-
phisch gesicherten Kanal,

» Speichern des empfangenen banknotenindivi-
duellen kryptographischen Schlissels in einem
geschitzten Speicherbereich des Speichers des
Sicherheitselements.
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[0097] Nach Ausfiihrungsformen umfasst die herge-
stellte Banknote beispielsweise eine visuelle Anga-
be einer die Banknote eindeutig identifizierenden Se-
riennummer der Banknote aus einem vordefinierten
Bereich von Seriennummern. Nach Ausfihrungsfor-
men umfasst die hergestellte Banknote beispielswei-
se eine visuelle Angabe der Identifikationsnummer.
Nach Ausfuhrungsformen umfasst die hergestellte
Banknote beispielsweise eine visuelle Angabe eines
der Banknote zugeordneten initialen Nominalwerts.

[0098] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass die Banknote in sicherer Weise initialisiert
werden kann, d.h. Identifikationsnummer und bank-
notenindividuellen kryptographischen Schlissel ein-
gebracht werden kénnen.

[0099] Nach Ausfiihrungsformen ist das Ausstellver-
fahren dazu konfiguriert jede der zuvor beschriebe-
nen Ausfuhrungsformen der Banknote auszustellen.
Nach Ausfiihrungsformen handelt es sich bei der un-
ter Verwendung des Ausstellverfahrens ausgestell-
ten Banknote um eine Banknote nach einer der zuvor
beschriebenen Ausflihrungsformen.

[0100] Nach Ausfihrungsformen wird die Identifi-
kationsnummer ebenfalls in dem geschitzten Spei-
cherbereich des Speichers des Sicherheitselements
gespeichert. Ausfiihrungsformen kénnen den Vorteil
haben, dass die Identifikationsnummer sicher gespei-
chert werden kann.

[0101] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner ein Speichern des initialen Nominal-
werts der Banknote als aktuellen Nominalwert in
dem Speicher des Sicherheitselements. Nach Aus-
fuhrungsformen umfasst das Verfahren ferner ein
Speichern der Seriennummer der Banknote in dem
Speicher des Sicherheitselements. Ausflihrungsfor-
men kénnen den Vorteil haben, dass der aktuelle No-
minalwert und/oder die Seriennummer der Banknote
von dieser in elektronsicher Form umfasst werden.

[0102] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner ein Speichern eines 6ffentlichen kryp-
tographischen Schlissels eines asymmetrischen
Schlisselpaars der ausgebenden Zentralbank. Nach
Ausfuhrungsformen wird der 6ffentlichen kryptogra-
phischen Schllssel als Priifschliissel zum Priifen von
Signaturen der ausgebenden Zentralbank verwen-
det.

[0103] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner ein Senden einer Herstellungsbestati-
gung zu Bestatigung der Herstellung der Banknote
an die ausgebende Zentralbank. Die Herstellungs-
bestatigung umfasst die Seriennummer und den in-
itialen Nominalwert der hergestellten Banknote zum
Speichern in einem ersten Register der ausgeben-
den Zentralbank. Der initiale Nominalwert gibt den
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aktuellen Nominalwert der Banknote bei der Ausstel-
lung an. Die Identifikationsnummer der Banknote und
der banknotenindividuelle kryptographische Schlis-
sel werden in Antwort auf das Senden der Herstel-
lungsbestéatigung zum Speichern in dem Sicherheits-
element empfangen.

[0104] Ausflihrungsformen kdnnen den Vorteil ha-
ben, dass sichergestellt werden kann, dass die Her-
stellung der Banknote einhergeht mit einer zentral-
bankseitigen Initialisierung eines Banknotenkontos,
welches der Banknote zugeordnet wird. Die Zuord-
nung erfolgt zentralbankseitig unter Verwendung der
Seriennummer und des initialen Nominalwerts. Fer-
ner werden die entsprechend zugeordnete Identifi-
kationsnummer und der entsprechend zugeordne-
te banknotenindividuelle kryptographische Schliissel
der hergestellten Banknote zur Verfigung gestellt
und die Zuordnung auch Banknotenseitig abzubilden.

[0105] Nach Ausfiihrungsformen handelt es sich bei
dem ersten Register um ein offentlich zugéangliches
Register der Zentralbank. Nach Ausfihrungsformen
dient die Seriennummer als ein Datenbankzugriffs-
schlissel zum Auslesen des aktuellen Nominalwerts
der Banknote aus dem ersten Register. Ausfuihrungs-
formen kénnen den Vorteil haben, dass der aktuelle
Nominalwert einer Banknote allgemein zuganglich.

[0106] Nach Ausfiihrungsformen werden die Identi-
fikationsnummer und der banknotenindividuelle kryp-
tographische Schlissel in Antwort auf das Senden
der Herstellungsbestatigung empfangen, nachdem
die ausgebende Zentralbank die Identifikationsnum-
mer und/oder den banknotenindividuellen kryptogra-
phischen Schlissel in einem zweiten Register ge-
speicherte hat, welches die Identifikationsnummer
und/oder den banknotenindividuellen kryptographi-
schen Schlissel der Seriennummer der Banknote zu-
ordnet. Ausflihrungsformen kénnen den Vorteil ha-
ben, dass die Verknlpfung bzw. Zuordnung zwischen
physischer Banknote einerseits und digitalem Bank-
notenkonto andererseits durch eine entsprechende
Eintragung in dem zweiten Register erfolgen kann.

[0107] Nach Ausflihrungsformen dient die Identifi-
kationsnummer als ein Datenbankzugriffsschlissel
zum Auslesen der Seriennummer der Banknote und/
oder des banknotenindividuellen kryptographischen
Schlussels aus dem zweiten Register. Nach Ausfiih-
rungsformen dient die Seriennummer als ein Daten-
bankzugriffsschlissel zum Auslesen der |dentifikati-
onsnummer der Banknote und/oder des banknoten-
individuellen kryptographischen Schllssels aus dem
zweiten Register.

[0108] Nach Ausfiihrungsformen sind die von der
Zentralbank verwalteten Register, z.B. das erste und/
oder das zweite Register als Blockchain implemen-
tiert. Nach Ausfiihrungsformen handelt es sich bei der
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Identifikationsnummer der Banknote um eine Block-
chainadresse der Banknote. Beispielswiese ist das
Banknotenkonto unter Verwendung einer Blockchain
bzw. als Blockchainadresse implementiert. Beispiels-
weise handelt es sich bei dem bei dem banknoten-
individuellen kryptographischen Schllssel um einen
privaten kryptographischen Schlissel eines bank-
notenindividuellen asymmetrischen Schlisselpaars,
welches ferner einen 6ffentlichen kryptographischen
Schlissel der Banknote umfasst, aus dem beispiels-
weise die Blockchainadresse der Banknote abgelei-
tetist.

[0109] Unter einer ,Blockchain® wird hier und im
Folgenden eine geordnete Datenstruktur verstan-
den, welche eine Mehrzahl von miteinander ver-
ketteten Datenblécken umfasst. Insbesondere wird
unter einer Blockchain eine geordnete Datenstruk-
tur verstanden, bei welcher jeder der Blécke (au-
Rer dem ersten Block) einen Prifwert, beispielswei-
se einen Hash-Wert, seines Vorgéngerblocks um-
fasst und somit anhand jedes Blocks die Gultigkeit
aller seiner Vorgangerblocks geprift und ggf. be-
statigt werden kann. Fir Beispiele einer Blockchain
vergleiche https://en.wikipedia.org/wiki/Block_chain_
(database) und ,Mastering Bitcoin“, Chapter 7, The
Blockchain, Seite 161 ff. Das Konzept der Blockchain
wurde beispielsweise im Jahre 2008 in einem Whi-
te Paper unter dem Pseudonym Satoshi Nakamoto
zu Bitcoin beschrieben (,Bitcoin: Peer-to-Peer Elec-
tronic Cash System*

(https://bitcoin.org/bitcoin.pdf)). Die darin beschrie-
bene Blockchain besteht aus einer Reihe von Daten-
blécken, in denen jeweils ein oder mehrere Eintra-
ge bzw. Transaktionen zusammengefasst und mit ei-
ner Prifsumme in Form eines Hashwerts versehen
sind. Zusatzliche Blécke der Blockchain werden bei-
spielsweise in einem rechenintensiven Prozess er-
zeugt, der auch als sogenanntes Mining bezeichnet
wird. Diese zusétzlich erzeugten Blécke werden an-
schlieRend der Blockchain hinzugefugt und Gber ein
Netzwerk an alle Teilnehmer, bzw. Knoten des Netz-
werks, verbreitet.

[0110] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass die Blockchain durch die Speicherung
kryptografischer Prifsumme, d.h. Hashwerten, des
vorangehenden Blocks im jeweils nachfolgenden
Block ein hohes Mal} an Sicherheit gegeniber nach-
traglichen Manipulationen bietet. Das Verketten der
Blécke kann dann unter Verwendung dieser Root-
Hashwerte Gberprift werden. Jeder Block der Block-
chain enthalt in seinem Header den Hash des ge-
samten vorherigen Blockheaders. Somit wird die Rei-
henfolge der Blécke eindeutig festgelegt und es ent-
steht eine Kettenstruktur. Durch die so implementier-
te Verkettung der einzelnen Blécke miteinander wird
erreicht, dass ein nachtragliches Modifizieren voran-
gegangener Blécke bzw. einzelner Eintrage praktisch
ausgeschlossen ist, da hierfir die Hashwerte aller
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nachfolgenden Bloécke in kurzer Zeit ebenfalls neu be-
rechnet werden mussten.

[0111] Eine Blockchain kann beispielsweise auch in
Form einer Blockchain implementiert werden, wo-
bei nur eine ausgewahlte Gruppe von Teilnehmern
eine Berechtigung zum Hinzufligen gultiger Blécke
besitzt. Eine entsprechende Berechtigung kann bei-
spielsweise mittels einer Signatur unter Verwen-
dung eines privaten kryptographischen Schlissels
nachgewiesen werden. Der private kryptographische
Schlussel kann zu einem asymmetrischen Schlissel-
paar gehoren, zu welchem auch ein 6ffentlicher kryp-
tographischer Schlissel gehdrt, mit dem die Signatur
gepruft werden kann. Dem asymmetrischen Schlis-
selpaar kann zudem beispielsweise ein Zertifikat zu-
geordnet sein, welches die Berechtigung zum Erzeu-
gen eines glltigen Blocks der Blockchain belegt. Die-
ses Zertifikat kann ferner einer PKI zugeordnet sein,
welche die Authentizitat des Zertifikats belegt. Nach
einer weiteren Ausfihrungsform kann beispielswei-
se flr weitere Teilnehmer, welche der ausgewahlten
Gruppe hinzugefiigt werden sollen, ein 6ffentlicher
Schlussel in der Blockchain in einem Initialisierungs-
eintrag hinterlegt werden. Anhand dieser 6ffentlichen
Schlussel kann geprift werden, ob Signaturen von
Blécken und damit die entsprechenden Blocke selbst
gliltig sind. Offentliche Schliissel urspriinglicher Teil-
nehmer der ausgewahlten Gruppe kénnen beispiels-
weise in einem Genesisblock der Blockchain hinter-
legt sein.

[0112] Bei der vorliegenden von einer der Zentral-
bank verwalteten Blockchain handelt es sich bei-
spielsweise um eine Ooffentliche Blockchain, wel-
che auf Blockchain-Servern der Zentralbank verwal-
tet wird. Beispielsweise erfolgt ein Eintragen neuer
Blécke ausschlieRlich durch diese von der Zentral-
bank verwalteten Blockchain-Server. In diesem Fall
kénnen beispielsweise rechenintensiven Prozess bei
Hinzuflgen zuséatzlicher Blocke entfallen. Beispiels-
weise ist fur ein hinzufigen zusatzlicher Blocke ledig-
lich eine Signatur mit einem der Zentralbank zuge-
ordneten Signaturschlussel notwendig.

[0113] Ein Konsens kann auch auf andere Weise
in einer Blockchain implementiert werden. So kann
etwa ein Konsens erreicht werden, indem uber ei-
ne Aufnahme vorgeschlagener Eintrége in die Block-
chain abgestimmt wird. Beispielsweise flhrt jeder
Teilnehmer bzw. Blockchain-Server eine eindeutige
Liste anderer Teilnehmer, welchen er als Gruppe
vertraut. Jeder Teilnehmer kann zusatzliche Eintra-
ge vorschlagen, die in einen zusatzlichen Block der
Blockchain aufgenommen werden sollen. Uber die
Aufnahme und damit die Anerkennung der Giltigkeit
der vorgeschlagenen Eintrage wird abgestimmt. So
stimmt beispielsweise jeder Teilnehmer nur Gber die-
jenigen Vorschlage ab, welche von Teilnehmer sei-
ner Liste stammen. Mit anderen Worten werden fir
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die Entscheidung, ob ein Vorschlag fir einen zusétz-
lichen Eintrag als glltig anerkannt wird, d.h. ob be-
zuglich der Gultigkeit dieses Eintrages ein Konsens
zwischen den Teilnehmern besteht, nur die Stimmen
derjenigen Teilnehmer berticksichtigt, die von der Lis-
te desjenigen Teilnehmers umfasst sind, der den ent-
sprechenden Vorschlag macht. Damit ein Vorschlag
fur einen Eintrag als gultig angenommen wird, muss
ein bestimmter Minimumanteil an stimmberechtigten
Teilnehmern mit Ja stimmen, beispielsweise 80%,
90%, 95% oder 100%. Alle vorgeschlagenen Eintra-
ge, die dieses Kriterium erfillen, werden in die Block-
chain aufgenommen. Eine solche Abstimmung kann
mehrere Runden umfassen. Alle anderen Vorschla-
ge, die das zuvor genannte Kriterium nicht erfiillen,
werden verworfen oder bei der Abstimmung uUber den
nachsten Block der Blockchain erneut zur Abstim-
mung gestellt. Die zuvor genannten Listen stellen
Untergruppen des Blockchain-Netzwerks dar, denen
der Teilnehmer, welcher die jeweilige Liste fuhrt, als
Gruppe insgesamt traut, ohne dass dies erfordert,
dass er jedem einzelnen Teilnehmer der Liste traut.
Ein Beispiel fur ein solches Konsensverfahren bie-
tet der Ripple Protokoll Konsens Algorithmus (David
Schwartz et al.: , The Ripple Protocol Consensus Al-
gorithm®, Ripple Labs Inc., 2014, https://ripple.com/
files/ripple_consensus_whitepaper.pdf).

[0114] Nach Ausfiihrungsformen wird die Banknote
auf einen Empfang einer Bestellung von einer die
Banknote ausgebenden Zentralbank hin hergestellt.
Nach Ausfiihrungsformen wird eine Angabe des vor-
definierten Bereichs von Seriennummern empfan-
gen. Nach Ausfiihrungsform wird eine Angabe des fiir
die Banknote vorgesehenen initialen Nominalwerts
empfangen.

[0115] Ausflihrungsformen umfassen ein Verfah-
ren zum Verwenden einer Banknote. Die Bankno-
te umfasst ein Sicherheitselement mit einem Pro-
zessor und einem Speicher. In dem Speicher des
Sicherheitselements ist eine Identifikationsnummer
der Banknote gespeichert, welche ein von einer
die Banknote ausgebenden Zentralbank verwaltetes
und der entsprechenden Banknote individuell zuge-
ordnetes anonymes Banknotenkonto identifiziert. In
einem geschuitzten Speicherbereich des Speichers
des Sicherheitselements ist ein banknotenindividuel-
ler kryptographischer Schllssel gespeichert.

[0116] Das Verfahren zum Zahlen mit der Banknote
umfasst:

« Empfangen einer Zahlungsanfrage fir eine
Zahlung mit der Banknote,

* Erzeugen eines zahlungsindividuellen Kryp-
togramms zur Autorisierung der Zahlung mit
der Banknote, wobei das Kryptogramm aus der
Identifikationsnummer der Banknote und einem
zahlungsindividuellen Code als Eingangswerte
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unter Verwendung des banknotenindividuellen
kryptographischen Schliissels erzeugt wird,

» Senden einer das zahlungsindividuelle Krypto-
gramm umfassenden Zahlungsautorisierung.

[0117] Nach Ausfiihrungsformen umfasst die Bank-
note beispielsweise eine visuelle Angabe einer die
Banknote eindeutig identifizierenden Seriennummer
der Banknote. Nach Ausfihrungsformen umfasst
die Banknote beispielsweise eine visuelle Angabe
der ldentifikationsnummer. Nach Ausfiihrungsformen
umfasst die Banknote beispielsweise eine visuelle
Angabe eines der Banknote zugeordneten initialen
Nominalwerts.

[0118] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass die Banknote, wie bereits zuvor beschrie-
ben, nicht zur fir eine Bargeldzahlung, sondern zu-
dem flr eine bargeldlose Zahlung verwendet werden
kann.

[0119] Nach Ausfiihrungsformen handelt es sich bei
der zum Zahlen verwendeten Banknote um eine
Banknote nach einer der zuvor beschriebenen Aus-
fuhrungsformen.

[0120] Nach Ausflihrungsformen gibt die Zahlungs-
anfrage einen zu zahlenden Betrag an. Das Verfah-
ren zum Zahlen umfasst ferner ein Abgleichen des zu
zahlenden Betrags mit einem in dem Speicher des Si-
cherheitselements gespeicherten aktuellen Nominal-
wert der Banknote. Das zahlungsindividuelle Krypto-
gramm zum Autorisieren der Zahlung wird nur un-
ter der Voraussetzung erzeugt, dass der gespeicher-
te aktuelle Nominalwert der Banknote grof3er oder
gleich dem zu zahlenden Betrag ist. Ausfiihrungsfor-
men kénnen den Vorteil haben, dass sichergestellt
werden kann, dass die Banknote Uber einen ausrei-
chenden Nominalwert zur Ausfihrung der Zahlung
verfugt.

[0121] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner zum Aktualisieren des gespeicherten
aktuellen Nominalwerts der Banknote:

« Empfangen einer Aktualisierungsanfrage zum
Aktualisieren des in dem Speicher des Sicher-
heitselements gespeicherten aktuellen Nominal-
werts der Banknote, wobei die Aktualisierungs-
anfrage einen aktualisierten Nominalwert der
Banknote zusammen mit einer kryptographisch
gesicherten Bestatigung der Zentralbank fir den
aktualisierten Nominalwert umfasst,

* Priifen der kryptographisch gesicherten Besta-
tigung unter Verwendung eines in dem Speicher
des Sicherheitselements gespeicherten krypto-
graphischen Prufschlissels,
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« im Falle einer erfolgreichen Prufung, Ersetz-
ten des in dem Speicher des Sicherheitsele-
ments gespeicherten aktuellen Nominalwerts
der Banknote mit dem empfangenen aktualisier-
ten Nominalwert.

[0122] Ausflhrungsformen kdénnen den Vorteil ha-
ben, dass sichergestellt werden kann, dass die Bank-
note Uber Kenntnis des ihr zugeordneten aktuellen
Nominalwert gemafR Banknotenkonto verfugt.

[0123] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner zum Ausgeben des gespeicherten ak-
tuellen Nominalwerts der Banknote:

* Empfangen einer Ausgabeanfrage zum Aus-
geben des in dem Speicher des Sicherheits-
elements gespeicherten aktuellen Nominalwerts
der Banknote,

« in Antwort auf die Anfrage, Senden des in dem
Speicher des Sicherheitselements gespeicher-
ten aktuellen Nominalwerts der Banknote.

[0124] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass der in der Banknote gespeicherte aktuelle
Nominalwert direkt abgefragt werden kann und somit
Kenntnis Uber diesen erhalten werden kann. Die Ab-
frage kann beispielsweise unter Verwendung eines
Terminals oder, falls vorhanden, unter Verwendung
einer Nutzerschnittstelle der Banknote erfolgen. Die
Antwort wird beispielsweise an das Terminal oder an
eine Anzeigevorrichtung der Nutzerschnittstelle zum
Anzeigen gesendet.

[0125] Nach Ausflihrungsformen ist in dem Speicher
des Sicherheitselements ferner die Seriennummer
der Banknote gespeichert, welche zusammen mit
dem gespeicherten aktuellen Nominalwert der Bank-
note gesendet wird und dem Empfénger des aktuel-
len Nominalwerts als Identifikator der Banknote flir ei-
ne Bestatigungsanfrage an die Zentralbank zum Be-
statigen des empfangenen aktuellen Nominalwerts
der Banknote dient.

[0126] Ausflihrungsformen kdénnen den Vorteil ha-
ben, dass der ausgegebene aktuelle Nominalwert
der Banknote durch die Zentralbank bestéatigt werden
kann.

[0127] Ausfihrungsformen umfassen ein Verfahren
zur Zahlungsabwicklung unter Verwenden eines Ter-
minals. Die Zahlung erfolgt mit einer Banknote, wel-
che eine Kommunikationsschnittstelle zur Kommuni-
kation mit dem Terminal und ein Sicherheitselement
mit einem Prozessor und einem Speicher umfasst. In
dem Speicher des Sicherheitselements ist eine Iden-
tifikationsnummer der Banknote gespeichert, welche
ein von einer die Banknote ausgebenden Zentralbank
verwaltetes und der entsprechenden Banknote indivi-
duell zugeordnetes anonymes Banknotenkonto iden-
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tifiziert. In einem geschitzten Speicherbereich des
Speichers des Sicherheitselements ist ein bankno-
tenindividueller kryptographischer Schllissel gespei-
chert. Das Terminal umfasst einen Prozessor, einen
Speicher und eine Kommunikationsschnittstelle zu
Kommunikation mit der Banknote.

[0128] Das Verfahren zur Abwicklung eines Zah-
lungstransfers durch das Terminal umfasst:

» Senden einer Zahlungsanfrage an die Bankno-
te,

» Empfangen eines zahlungsindividuellen Kryp-
togramms zur Autorisierung der Zahlung mit
der Banknote, wobei das Kryptogramm aus der
Identifikationsnummer der Banknote und einem
zahlungsindividuellen Code als Eingangswerte
unter Verwendung des banknotenindividuellen
kryptographischen Schliissels erzeugt ist,

» Weiterleiten des zahlungsindividuellen Kryp-
togramms mit einer Angabe des zu zahlenden
Betrags an die ausgebende Zentralbank fir ei-
ne Validierung des zahlungsindividuellen Kryp-
togramms, eine Registerprifung, ob der aktuel-
le Nominalwert der Banknote groRRer oder gleich
dem zu zahlenden Betrag ist, und einer Ausfih-
rung des Zahlungstransfers,

« falls der Zahlungstransfer auf eine erfolgrei-
che Validierung und Registerprifung durch die
Zentralbank hin erfolgreich ausgefuhrt ist, Emp-
fangen einer Bestatigung Uiber den erfolgreichen
Zahlungstransfer.

[0129] Nach Ausfiihrungsformen umfasst die Bank-
note beispielsweise eine visuelle Angabe einer die
Banknote eindeutig identifizierenden Seriennummer
der Banknote. Nach Ausfihrungsformen umfasst
die Banknote beispielsweise eine visuelle Angabe
der ldentifikationsnummer. Nach Ausfiihrungsformen
umfasst die Banknote beispielsweise eine visuelle
Angabe eines der Banknote zugeordneten initialen
Nominalwerts.

[0130] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass die Banknote, wie bereits zuvor beschrie-
ben, nicht zur fir eine Bargeldzahlung, sondern zu-
dem flr eine bargeldlose Zahlung verwendet werden
kann.

[0131] Nach Ausfiihrungsformen handelt es sich bei
der zur Zahlungsabwicklung verwendeten Banknote
um eine Banknote nach einer der zuvor beschriebe-
nen Ausflhrungsformen.

[0132] Ausflhrungsformen kénnen den Vorteil ha-
ben, dass die Zentralbank, neben ihrer Rolle als die
Banknote ausgebende Institution, zusatzlich gegen-
Uber der Banknote und/oder dem Terminal bzw. ei-
nem das verwenden Zahlungsempfanger Dienstlei-
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tungen im Bereich des Zahlungsverkehrs bzw. der
Zahlungsabwicklung bereitstellt und mithin als eine
klassische Bank bzw. eine Geschéftsbank auftritt.

[0133] Unter einer Zentralbank wird hier eine natio-
nale oder supranationale Institution verstanden, wel-
che Uber das Monopolrecht verfugt, Minzen und
Banknoten als gesetzliche Zahlungsmittel auszuge-
ben. Ferner kann eine Zentralbank geld- und wéh-
rungspolitische Aufgaben wahrnehmen. Beispiels-
weise hélt eine Zentralbank die Wéhrungsreserve ei-
nes Wahrungsraumes, beispielsweise reguliert sie
die Geldmenge, beispielsweise beeinflusst sie die
Geldschdpfung durch Kreditvergabe der Geschéfts-
banken und/oder refinanziert diese Geschéftsbanken
und den Staat. Beispielsweise emittiert die Zentral-
bank die Banknoten und bringen diese in Umlauf.

[0134] Bei dem Terminal kann es sich beispielswei-
se um ein Terminal eines Verkaufers an einem Ver-
kaufsort (engl.: ,Point of Sale*/PoS), d.h. an dem
Ort, an dem ein Verkauf vollzogen wird, handeln.
Bei dem Terminal kann es sich ferner um ein Termi-
nal handeln, welches an ein Nutzercomputersystem
angeschlossen ist, Uber welches eine Zahlung mit
der Banknote abgewickelt werden soll. Beispielswei-
se handelt es sich hierbei um eine Zahlungsabwick-
lung Uber ein Netzwerk, etwa das Internet, gegen-
Uber einem Dienstanbieter, sei es ein Verkaufer oder
ein Zahlungsdienstanbieter. Ebenso kénnte das Ter-
minal in Form eines mobilen tragbaren Kommunika-
tionsgerats, etwa einem Smartphone, eines Nutzers
bereitgestellt werden. Der Nutzer kdnnte das mobile
tragbare Kommunikationsgerat beispielsweise fir ei-
ne Zahlungsabwicklung Uber ein Netzwerk, etwa das
Internet, gegenlber einem Dienstanbieter nutzen, sei
es ein Verkaufer oder ein Zahlungsdienstanbieter.

[0135] Nach Ausfiihrungsformen werden mit dem
zahlungsindividuellen Kryptogramm ferner die Se-
riennummer und/oder Identifikationsnummer der
Banknote an die ausgebende Zentralbank gesendet.
Ausfuhrungsformen kénnen den Vorteil haben, dass
die Zentralbank das Kryptogramm einer Banknote
bzw. einem Banknoten Konto zuordnen kann. Die
Seriennummer und/oder ldentifikationsnummer der
Banknote werden beispielsweise in Klartext an die
ausgebende Zentralbank gesendet.

[0136] Nach Ausflihrungsformen wird die Serien-
nummer und/oder ldentifikationsnummer der Bank-
note zusammen mit dem zahlungsindividuellen Kryp-
togramm empfangen.

[0137] Nach Ausfiihrungsformen wird mit dem zah-
lungsindividuellen Kryptogramm ferner der zahlungs-
individuelle Code empfangen und mit dem zahlungs-
individuellen Kryptogramm an die ausgebende Zen-
tralbank gesendet. Ausfihrungsformen kénnen den
Vorteil haben, dass zahlungsindividuelle Code zur
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Validierung des Kryptogramms verwendet werden
kann. Der zahlungsindividuelle Code wird beispiels-
weise in Klartext an die ausgebende Zentralbank ge-
sendet.

[0138] Nach Ausfuhrungsformen verfiigt die ausge-
bende Zentralbank Uber einen Prifschlissel zum
Prufen der Validitdt des zahlungsindividuellen Kryp-
togramms. Bei dem banknotenindividuellen krypto-
graphischen Schliissel handelt es sich beispiels-
weise um einen symmetrischen kryptographischen
Schlussel und bei dem Priifschlissel um denselben
einen symmetrischen kryptographischen Schlissel.
Bei dem banknotenindividuellen kryptographischen
Schlissel handelt es sich beispielsweise um einen
privaten kryptographischen Schlissel und bei dem
Prifschlissel um einen dem privaten kryptographi-
schen Schlissel der Banknote zugeordneten offentli-
chen kryptographischen Schliissel desselben asym-
metrischen Schllisselpaars.

[0139] Nach Ausflihrungsformen verwendet die aus-
gebende Zentralbank die Identifikationsnummer der
Banknote zum Ermitteln der Seriennummer der
Banknote, beispielsweise durch eine Registerabfra-
ge, beispielsweise des zweiten Registers.

[0140] Nach Ausflihrungsformen verwendet die aus-
gebende Zentralbank die Identifikationsnummer und/
oder die Seriennummer zum Ermitteln des aktuellen
Nominalwerts der Banknote. Beispielsweise umfasst
das Ermitteln Registerabfragen, beispielsweise des
ersten und/oder zweiten Registers.

[0141] Nach Ausfiihrungsformen wird ferner eine
Identifikationsnummer eines Empfangerkontos zum
Empfangen des zu zahlenden Betrags an die aus-
gebende Zentralbank gesendet. Ausflihrungsformen
kénnen den Vorteil haben, dass die Zentralbank die
Zahlung von der Banknote bzw. dem der Bankno-
te zugeordneten Banknotenkonto an das Empfanger-
konto ausfihren kann.

[0142] Nach Ausflihrungsformen verwendet die aus-
gebende Zentralbank die Identifikationsnummer des
Empfangerkontos, um den zu zahlenden Betrag auf
eine erfolgreiche Validierung des zahlungsindividuel-
len Kryptogramms und eine erfolgreiche Registerpri-
fung erfolgreiche hin von dem durch die ausgeben-
de Zentralbank verwalteten und der entsprechenden
Banknote individuell zugeordneten anonymen Bank-
notenkontos an das Empfangerkonto zu transferie-
ren. Beispielsweise kdnne so Zahlungen von einem
Banknotenkonto an ein anderes ausgefihrt werden.

[0143] Nach Ausfuhrungsformen ist die Bestatigung
des Zahlungstransfers kryptographisch gesichert und
das Verfahren umfasst ferner ein Prifen der Besta-
tigung unter Verwendung eines kryptographischen
Prufschlussels. Nach Ausfihrungsformen handelt
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es sich bei dem kryptographischen Prifschlissel
zum Prifen der Bestatigung des Zahlungstransfers
beispielsweise einen 6ffentlichen kryptographischen
Schlissel eines der Zentralbank zugeordneten asym-
metrischen Schllisselpaars.

[0144] Nach Ausfiihrungsformen umfasst die Besta-
tigung des Zahlungstransfers eine Angabe des aktua-
lisierten Nominalwerts der Banknote zusammen mit
einer kryptographisch gesicherten Bestatigung der
Zentralbank fur den aktualisierten Nominalwert. Aus-
fuhrungsformen kénnen den Vorteil haben, dass mit
der Bestatigung des Zahlungstransfers zugleich eine
Bestéatigung uber den aktualisierten Nominalwert be-
reitgestellt und beispielsweise an die Banknote zum
Aktualisieren des gespeicherten Nominalwerts wei-
tergeleitet werden kann.

[0145] Nach Ausfihrungsformen aktualisiert die
ausgebende Zentralbank den Nominalwert der Bank-
note in einem Register. Nach Ausfiihrungsformen
handelt es sich bei dem aktualisierten Nominalwert
um den bisherigen Nominalwert der Banknote abzug-
lich des gezahlten Betrags. Beispielsweise kann an-
hand Registers, etwa des ersten Registers, der No-
minalwert einer Banknote eingesehen werden.

[0146] Nach Ausfiihrungsformen umfasst das Ver-
fahren ferner ein Senden einer Aktualisierungsan-
frage zum Aktualisieren des in dem Speicher des
Sicherheitselements gespeicherten aktuellen Nomi-
nalwerts der Banknote. Die Aktualisierungsanfrage
umfasst den aktualisierten Nominalwert der Bankno-
te zusammen mit der kryptographisch gesicherten
Bestatigung der Zentralbank fir den aktualisierten
Nominalwert. Ausfihrungsformen kdnnen den Vor-
teil haben, dass die Banknote so zum Aktualisieren
des gespeicherten Nominalwerts veranlasst werden
kann.

[0147] Nach Ausfiihrungsformen ersetzt die Bank-
note den in dem Speicher des Sicherheitselements
gespeicherten aktuellen Nominalwerts mit dem emp-
fangenen aktualisierten Nominalwert unter der Vor-
aussetzung, dass die Prufung der kryptographisch
gesicherten Bestatigung unter Verwendung eines in
dem Speicher des Sicherheitselements gespeicher-
ten kryptographischen Priifschllssels erfolgreich ist.
Nach Ausfihrungsformen handelt es sich bei dem
kryptographischen Prifschlissel um den banknoten-
individuellen kryptographischen Schlissel, beispiels-
weise um einen symmetrischen kryptographischen
Schlissel. Nach Ausfiihrungsformen handelt es sich
bei dem kryptographischen Prifschlissel um einen
zusétzlichen zu dem banknotenindividuellen krypto-
graphischen Schlissels gespeicherten kryptographi-
schen Prifschlissel, beispielsweise einen offentli-
chen kryptographischen Schliissel eines der Zentral-
bank zugeordneten asymmetrischen Schlisselpaars.
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[0148] Nach Ausflihrungsformen umfasst die krypto-
graphisch gesicherte Bestatigung den verschlissel-
ten aktualisierten Nominalwert. Nach Ausflihrungs-
formen ist der aktualisierte Nominalwert zusammen
mit der Identifikationsnummer oder der Seriennum-
mer der Banknote verschliisselt. Nach Ausfiihrungs-
formen ist der aktualisierte Nominalwert zusammen
mit einem Zeitstempel verschlisselt. Nach Ausfiih-
rungsformen wurde zunachst eine Hashfunktion auf
die zu verschlisselnden Daten angewendet und der
resultierende Hashwert verschlisselt. Ausfiihrungs-
formen kénnen den Vorteil haben, dass die Uber-
tragung des aktualisierten Nominalwerts so in kryp-
tographisch gesicherter Weise erfolgen und eindeu-
tig der Banknote zugeordnet werden kann. Mittels
des Zeitstempels kann zudem sichergestellt werden,
dass es sich tatsachlich um einen aktuellen Nomi-
nalwert bzw. einen Nominalwert handelt, welcher ak-
tueller als ein gespeicherter Nominalwert ist. Bei-
spielsweise speichert die Banknote den aktuellen
Nominalwert zusammen mit einem dem Nominal-
wert zugeordneten Zeitstempel. Beispielsweise er-
setzt die Banknote bei einem Ersetzen des Nominal-
werts durch einen aktualisierten Nominalwert im Zu-
ge einer Aktualisierung auch den bisher gespeicher-
ten Zeitstempel durch einen aktualisierten Zeitstem-
pel, welcher dem aktualisierten Nominalwert zuge-
ordnet ist. Beispielsweise prift die Banknote vor ei-
nem Aktualisieren des gespeicherten Nominalwerts,
ob ein Zeitstempel eines zum Aktualisieren bereitge-
stellten Nominalwerts tatsachlich aktueller als der ge-
speicherte Zeitstempel des bisherigen Nominalwerts
ist. Somit kann sichergestellt werden, dass es sich bei
dem zum Aktualisieren verwendet Zeitstempel tat-
sachlich um einen aktuelleren Zeitstempel handelt.

[0149] Nach Ausfihrungsformen wird die kryptogra-
phisch gesicherte Bestatigung ferner zusammen mit
der ldentifikationshummer der Banknote, der Seri-
ennummer der Banknote und/oder dem Zeitstempel
empfangen. Ausfliihrungsformen kénnen den Vorteil
haben, dass die kryptographisch gesicherte Besta-
tigung eindeutig der Banknote zugeordnet werden
kann.

[0150] Nach Ausfiihrungsformen umfasst die Bank-
note eine Mehrzahl von Sicherheitsmerkmalen. Das
Verfahren umfasst als Voraussetzung fiir das Sen-
den der Zahlungsanfrage ein erfolgreiches Erfassen
und Validieren von ein oder mehreren vordefinieren-
den Sicherheitsmerkmalen der Mehrmals von Sicher-
heitsmerkmalen der Banknote. Ausflihrungsformen
kénnen den Vorteil haben, dass die Banknote anhand
der Sicherheitsmerkmale auf ihre Authentizitat und
Validitat gepruft werden kann.

[0151] Nach Ausfiihrungsformen wird eine Mehrzahl
von Banknoten empfangen. Fir jede der Banknoten
wird jeweils ein aktueller Nominalwert ermittelt. Aus
der Mehrzahl von empfangenen Banknoten wird ein

2021.12.09

Satz von Banknoten ausgewéahlt und einbehalten, de-
ren aufsummierte aktuelle Nominalwerte einen Be-
trag ergeben, der kleiner als ein zu zahlender Be-
trag ist. Ein verbleibender Differenzbetrag zwischen
dem zu zahlenden Betrag und dem aufsummierten
Betrag des Satzes von ausgewahlten Banknoten ist
kleiner als ein aktueller Nominalwert einer weiteren
Banknote der Mehrzahl von Banknoten, welche nicht
von dem Satz von ausgewahlten Banknoten umfasst
ist. Die Zahlungsanfrage zur Zahlung des Differenz-
betrags wird an die weitere Banknote gesendet.

[0152] Ausfihrungsformen kdénnen den Vorteil ha-
ben, dass eine Kombination aus bargeldbasierter und
bargeldloser Zahlung ermdéglicht werden kdénnte. Fur
den einbehaltenen Satz von Banknoten ergibt sich
keine Notwendigkeit von Zahlungsautorisierung und/
oder Zahlungen unter Verwendung der Banknoten-
konten der entsprechenden Banknoten. Die Zahlung
mit diesen Banknoten erfolgt vielmehr durch Uber-
gabe der Banknoten, wie bei Bargeldzahlungen ub-
lich. Falls der zu zahlende Betrag nicht aufgeht, d.h.
die Summe der Nominalwerte der Banknoten des
einbehaltenen Satzes von Banknoten kleiner als der
zu zahlender Betrag ist und keine weitere Banknote
vorliegt, deren Nominalwert dem Differenzbetrag ent-
spricht, erfolgt die Zahlung des Differenzbetrags bar-
geldlos unter Verwendung einer weiteren Banknote,
deren Nominalwert gréRer als der entsprechende Dif-
ferenzwert ist. Alternativ kann die Zahlung des Dif-
ferenzbetrags auch durch einbehalten der weiteren
Banknote erfolgen und der Uberzahlig bezahlte Be-
trag ruckerstattet werden. Beispielsweise durch eine
Transaktion von einem Konto, z.B. Banknotenkonto,
des Zahlungsempfangers an ein Banknotenkonto ei-
ner nicht einbehaltenen Banknote, welche im Eigen-
tum des Zahlungspflichtigen verbleibt. Nach Ausfih-
rungsformen werden alle nicht einbehaltenen Bank-
noten zurtickgegebenen.

[0153] Nach Ausfihrungsformen umfassen die
Banknoten der Mehrzahl von Banknoten jeweils ei-
ne Mehrzahl von Sicherheitsmerkmalen. Das Verfah-
ren umfasst beispielsweise fiir jede der Banknoten
jeweils eine Gultigkeitsprifung. Die Giltigkeitspri-
fung der Banknoten umfasst beispielsweise jeweils
ein erfolgreiches Erfassen und Validieren von ein
oder mehreren vordefinierenden Sicherheitsmerkma-
len der Mehrmals von Sicherheitsmerkmalen der ent-
sprechenden Banknote. Ausfiuihrungsformen kénnen
den Vorteil haben, dass die Authentizitat und Validi-
tat aller Banknoten sichergestellt werden kann, ins-
besondere der einbehaltenen Banknoten.

[0154] Nach Ausfiihrungsformen wird ein Verfahren
zum Ersetzen einer beschadigten Banknote bereitge-
stellt. Die Banknote umfasst die visuelle Angabe der
Seriennummer mehrfach Uber die Banknote verteilt.
Weist die Banknote eine Beschadigung auf, umfasst
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das Ersetzen der Banknote durch die die beschadig-
te Banknote ausgebende Zentralbank:

* Prifen eines Beschadigungsgrads der Bank-
note,

« falls der Beschadigungsgrads der Banknote
einen vordefinierten zuldssigen maximalen Be-
schadigungsgrad nicht Uberschreitet, Erfassen
der Seriennummer und/oder Identifikationsnum-
mer der Banknote,

« Initialisieren einer Sperrung der der erfassten
Seriennummer und/oder Identifikationsnummer
zugeordneten Registereintrage,

e Ermitteln eines aktuellen Nominalwerts der
Banknote unter Verwendung erfassten Serien-
nummer und/oder Identifikationsnummer,

* Auszahlen des aktuellen Nominalwerts der be-
schadigten Banknote.

[0155] Ausflihrungsformen kénnen den Vorteil ha-
ben, dass im Falle einer Beschadigung der tatsachli-
che Nominalwert der Banknote ersetzt werden kann.
Dieser tatsachliche Nominalwert kann deutlich von
dem initialen Nominalwert der Banknote und/oder ei-
nem Mindestnominalwert der Banknote abweichen.
Nach Ausflihrungsformen ist dafiir, dass der Beschéa-
digungsgrads der Banknote einen vordefinierten zu-
I&ssigen maximalen Beschadigungsgrad nicht tber-
schreitet, erforderlich, dass mehr als 50% der Bank-
note vorliegen und/oder die Banknote ein oder meh-
rere fur ein Ersetzen notwendige valide Sicherheits-
merkmale umfasst.

[0156] Nach Ausfiihrungsformen handelt es sich bei
der ersetzten Banknote um eine Banknote nach einer
der zuvor beschriebenen Ausfihrungsformen. Nach
Ausfuhrungsformen wird die beschadigte Banknote
einbehalten.

[0157] Nach Ausfiihrungsformen umfasst das Erfas-
sen der Seriennummer ein Lesen der visuellen An-
gabe der Seriennummer unter Verwendung eines
Sensors des Terminals. Nach Ausfiihrungsformen
umfasst das Erfassen der Seriennummer ein Emp-
fangen der unter Verwendung der Kommunikations-
schnittstelle der Banknote gesendeten Seriennum-
mer unter Verwendung der Kommunikationsschnitt-
stelle des Terminals.

[0158] Nach Ausfiihrungsformen umfasst das Erfas-
sen der ldentifikationsnummer ein Empfangen der
unter Verwendung der Kommunikationsschnittstelle
der Banknote gesendeten Seriennummer unter Ver-
wendung der Kommunikationsschnittstelle des Ter-
minals.

[0159] Nach Ausflihrungsformen umfasst das Aus-
zahlen des aktuellen Nominalwerts der beschadigten
Banknote ein Bereitstellen ein oder mehrerer Bank-
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noten als Ersatz, deren aktuelle Nominalwerte in der
Summe dem aktuellen Nominalwert der beschadig-
ten Banknote entsprechen. Nach Ausfiihrungsformen
handelt es sich bei den ein oder mehreren Bank-
noten als Ersatz um Banknoten nach einer der zu-
vor beschriebenen Ausfihrungsformen. Nach Aus-
fuhrungsformen umfasst das Auszahlen des aktu-
ellen Nominalwerts der beschadigten Banknote ei-
ne Transaktion eines Betrags in Hohe des aktuellen
Nominalwerts von dem Bankkonto der beschadigten
Banknote oder einem Bankkonto der die beschadig-
te Banknote ausgebenden Zentralbank an ein von ei-
nem Besitzer der beschadigten Banknote angegebe-
nes Bankkonto. Beispielsweise ist das angegebene
Banknotenkonto einer anderen Banknote des Besit-
zers der beschéadigten Banknoten, dem Besitzer der
beschadigten Banknote persdnlich oder einer ande-
ren von dem Besitzers der beschadigten Banknoten
gewahlten Institution zugeordnet.

[0160] Nach Ausfihrungsformen umfasst die Be-
schadigung eine Beschadigung des Sicherheitsele-
ments, sodass das Sicherheitselement keine zah-
lungsindividuellen Kryptogramme mehr bereitstellen
kann. Beispielsweise ist der Prozessor, der Speicher
und/oder eine Kommunikationsschnittstelle des Si-
cherheitselements beschadigt. Beispielsweise fehlt
das Sicherheitselement.

[0161] Nach Ausfihrungsformen ist die Mehrzahl
von visuellen Angaben der Seriennummer derart
Uber die Banknote verteilt, dass sichergestellt werden
kann, dass die Seriennummer und damit das Bankno-
tenkonto der Banknote ermittelt werden kann, solan-
ge mehr als 50% der Banknote vorliegen. Nach Aus-
fuhrungsformen ist die Mehrzahl von Sicherheitsele-
menten derart Uber die Banknote verteilt, dass sicher-
gestellt werden kann, dass fir ein Ersetzen notwen-
dige valide Sicherheitsmerkmale vorliegen, solange
mehr als 50% der Banknote unbeschadigt vorliegen.

[0162] Nach Ausfiihrungsformen umfasst das Erset-
zen der Banknote durch die die beschadigte Bankno-
te ausgebenden Zentralbank ferner einen Sperrein-
trag in einem von der ausgebenden Zentralbank ver-
walteten Sperrregister. Durch den Sperreintrag wird
das Banknotenkonto der Banknote gesperrt. Im Fal-
le eines Sperreintrag fir das Banknotenkonto der
Banknote durch die Zentralbank kann beispielweise
sichergestellt werden, dass kein Geld von dem ge-
sperrten Bankkonto auf ein anderes Konto, beispiels-
weise Banknotenkonto, transferiert werden kann, d.h.
dass keine Zahlungen gesendet werden koénnen,
und/oder dass kein Geld von einer anderen Konto,
beispielsweise Banknotenkonto, auf das gesperrte
Bankkonto transferiert werden kann, d.h. dass keine
Zahlungen empfangen werden kénnen.

[0163] Beispielsweise umfasst das Sperren des
Banknotenkontos der beschadigten Banknote eine
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Transaktion eines noch verbleibenden Restbetrag
auf dem Bankkonto der beschadigten Banknote an
ein Konto der Zentralbank, beispielsweise ein Bank-
notenkonto einer andern sich im Besitz der Zentral-
bank befindenden Banknote. Dies kann den Vorteil
haben, dass im Zuge eines Ersetzens einer bescha-
digten kein Restbetrag auf dem gesperrten Konto ver-
bleibt.

[0164] Ausflihrungsformen kénnten den Vorteil ha-
ben, dass bei einem Ersetzen der Banknote nicht
der Prozessor und/oder das Sicherheitselement der
beschadigten Banknote zurlickgehalten und mit die-
sem nach dem Auszahlen des (letzten) aktuellen
Nominalwerts der beschadigten Banknote weiterhin
Zahlungen getétigt, d.h. Kryptogramme ausgegeben
werden koénnen. Ferner kann beispielsweise verhin-
dert werden, dass versehentlich Zahlungen auf das
Banknotenkonto der beschadigten Bankknote erfol-
gen, nachdem der (letzte) aktuellen Nominalwert be-
reits ausgezahlt und die beschadigte Banknote ein-
behalten wurde.

[0165] Beispielsweise wird bei einer Transaktion von
einem Banknotenkonto einer Banknote als Voraus-
setzung zum Ausflhren der Transaktion von der
Zentralbank geprift, ob das entsprechende Bankno-
tenkonto gesperrt ist, d.h. ein Speereintrag vorliegt.
Falls das Banknotenkonto nicht gesperrt ist, wird die
Transaktion ausgeflihrt. Falls das Banknotenkonto
gesperrt ist, wird die Transaktion nicht ausgefuhrt.

[0166] Beispielsweise wird bei einer Transaktion auf
ein Banknotenkonto einer Banknote als Vorausset-
zung zum Ausfihren der Transaktion von der Zentral-
bank gepriift, ob das entsprechende Banknotenkonto
gesperrt ist, d.h. ein Speereintrag vorliegt. Falls das
Banknotenkonto nicht gesperrt ist, wird die Transak-
tion ausgefuhrt. Falls das Banknotenkonto gesperrt
ist, wird die Transaktion nicht ausgeflhrt.

[0167] Im Weiteren werden Ausfiihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erldutert. Es zeigen:

Fig. 1 schematische Blockdiagramme exempla-
rischer Banknoten,

Fig. 2 ein schematisches Blockdiagramm eines
exemplarischen Systems mit einer exemplari-
schen Banknote,

Fig. 3 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Ausstellen von
Banknoten,

Fig. 4 ein schematisches Flussdiagramm ei-
nes exemplarischen Verfahrens zur Zahlungs-
abwicklung mit einem Terminal,

Fig. 5 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zur Bestatigung ei-
nes aktuellen Nominalwerts einer Banknote,
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Fig. 6 ein schematisches Blockdiagramm ei-
nes exemplarischen Verfahrens zum Verwen-
den von Banknoten,

Fig. 7 ein schematisches Flussdiagramm ex-
emplarischer Verfahren zum Verwenden einer
Banknote,

Fig. 8 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Aktualisieren
eines Nominalwerts einer Banknote,

Fig. 9 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Ausgeben ei-
nes Nominalwerts einer Banknote,

Fig. 10 ein schematisches Flussdiagramm eines
exemplarischen Verfahrens zum Ausstellen ei-
ner Banknote,

Fig. 11 ein schematisches Flussdiagramm ei-
nes exemplarischen Verfahrens zur Zahlungs-
abwicklung mit einem Terminal, und

Fig. 12 ein schematisches Flussdiagramm ei-
nes exemplarischen Verfahrens zur Zahlungs-
abwicklung mit einer Mehrzahl von Banknoten.

[0168] Elemente der nachfolgenden Ausflihrungs-
formen, die einander entsprechen, werden mit den-
selben Bezugszeichen gekennzeichnet.

[0169] Fig. 1A und Fig. 1B zeigen exemplarische
Banknoten 100. Die in Fig. 1A gezeigte Banknote
100 umfasst eine Mehrzahl von Sicherheitsmerkmale
110, welche die Authentizitat und Validitat der Bank-
note 100 belegen. Die Sicherheitsmerkmale 110 sind
Uber die Banknote 100 verteilt angeordnet. Beispiels-
weise sind die Sicherheitsmerkmale 110 so ber die
Banknote 100 verteilt angeordnet, dass solange mehr
als 50% der Banknote in unbeschadigtem Zustand
vorliegen, die Authentizitat und Validitat der Bank-
note 100 nachgewiesen werden kann. Die Banknote
100 umfasst ferner eine visuelle Angabe der Serien-
nummer 106 der Banknote 100, welche beispielswei-
se auf die Banknote 100 aufgedruckt ist. Beispiels-
weise umfasst die Banknote 100 eine Mehrzahl von
visuellen Angaben der Seriennummer 106, welche
Uber die Banknote 100 verteilt angeordnet sind, et-
wa in Mikroschrift. Beispielsweise ist die Seriennum-
mer 106 so Uber die Banknote 100 verteilt angeord-
net, dass solange mehr als 50% der Banknote in un-
beschadigtem Zustand vorliegen, die Seriennummer
106 der Banknote 100 bestimmt werden kann. Die
Seriennummer 106 dient beispielsweise der Identifi-
kation der Banknote 100 und kann einem aktuellen
Nominalwert der Banknote, etwa dem Kontostand ei-
nes Banknotenkontos und/oder einer Identifikations-
nummer des Banknotenkontos der Banknote 100 zu-
geordnet sein. So kann unter Verwendung der Se-
riennummer 106 der Banknote 100 beispielsweise
der aktuelle Nominalwert der Banknote 100 bestimmt
werden.
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[0170] Ferner umfasst die Banknote ein oder meh-
rere visuelle Angaben eines initialen Nominalwerts
108 der Banknote 100. Bei dem initialen Nominal-
werts 108 handelt es sich beispielsweise um einen
Mindestnominalwert der Banknote 100. Beispiels-
weise umfasst die Banknote 100 ein oder mehre-
re visuelle Angaben eines von dem initialen Nomi-
nalwert 108 verschiedenen Mindestnominalwerts zu-
satzlich zu der Angabe des initialen Nominalwerts
108. Beispielsweise umfasst die Banknote 100 die
ein oder mehreren visuellen Angaben des Mindest-
nominalwerts anstelle von visuellen Angaben eines
von dem Mindestnominalwert verschiedenen initia-
len Nominalwert 108. Zusatzlich umfasst die Bank-
note ein Sicherheitselement 102 mit einem Prozes-
sor und einem Speicher. In dem Speicher des Si-
cherheitselements 102 ist eine Identifikationsnummer
der Banknote 100 gespeichert. Die Identifikations-
nummer identifiziert ein von einer die Banknote 100
ausgebenden Zentralbank verwaltetes und der ent-
sprechenden Banknote 100 individuell zugeordnetes
anonymes Banknotenkonto. In einem geschitzten
Speicherbereich des Speichers ist ein banknotenin-
dividueller kryptographischer Schliissel gespeichert,
beispielsweise in Form eines symmetrischen oder
eines privaten kryptographischen Schlissels. Den
banknotenindividuellen kryptographischen Schlissel
verwendet die Banknote 100 zum Erzeugen von zah-
lungsindividuellen Kryptogrammen zur Autorisierung
von bargeldlosen Zahlungen mit der Banknote 100.
Bei solchen bargeldlosen Zahlungen handelt es sich
um Transaktion von dem Banknotenkonto der Bank-
note 100 an ein Bankkonto, z. B. Banknotenkonto,
eines Zahlungsempfangers. Die Kryptogramme wer-
den jeweils aus der Identifikationsnummer der Bank-
note 100 und einem zahlungsindividuellen Code als
Eingangswerte unter Verwendung des banknoten-
individuellen kryptographischen Schllssels erzeugt.
Der zahlungsindividuelle Code umfasst die individu-
elle Zahlung charakterisierende Angaben, wie etwa
eine Zeitangabe, eine Angabe des zu zahlenden Be-
trags und/oder eine Angabe des Empféngers/Emp-
fangerkontos.

[0171] Ferner umfasst die Banknote eine Kommuni-
kationsschnittstelle 104 zum Kommunizieren mit ei-
nem Terminal, insbesondere zu einem kontaktlosen
Kommunizieren. Uber die Kommunikationsschnitt-
stelle 104 empfangt die Banknote 100 beispielsweise
Zahlungsanfragen und sendet beispielsweise Zah-
lungsautorisierungen mit zahlungsindividuellen Kryp-
togrammen. Ferner kdnnten die Banknote 100 visu-
elle Angaben der Identifikationsnummer der Bankno-
te 100 umfassen.

[0172] Fig. 1B zeigt eine exemplarische Banknote
100, welche der exemplarischen Banknote 100 aus
Fig. 1A entspricht. Zuséatzlich umfasst die Banknote
100 in Fig. 1B eine Nutzerschnittstelle 112. Die Nut-
zerschnittstelle 112 umfasst beispielsweise eine Ein-
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gabe- und/oder eine Ausgabevorrichtung der Bank-
note 100. Beispielsweise umfasst die Nutzerschnitt-
stelle 112 ein Touchpad zur Eingabe von Daten, et-
wa Transaktionsdaten, in die Banknote 100 und/oder
ein Display zur Anzeige von Daten, etwa Transakti-
onsdaten, welche die Banknote 100 verarbeiten soll
oder verarbeitet hat. Beispielsweise umfasst die Nut-
zerschnittstelle 112 ein Touch-Display, mit welchem
sowohl Daten von dem Nutzer eingegeben werden
koénnen, als auch dem Nutzer Daten angezeigt wer-
den kénnen.

[0173] Fig. 2 zeigt ein exemplarisches System mit
einer exemplarischen Banknote 100. Die Banknote
100 umfasst ein Sicherheitselement 102 mit einem
Prozessor 124 und einem Speicher 120. Der Pro-
zessor 124 fir Programminstruktionen 128 aus. Die-
se Programminstruktionen 128 umfassen beispiels-
weise kryptographische Programminstruktionen zum
Erzeugen zahlungsindividueller Kryptogramme. Fer-
ner kdnnen die kryptographischen Programminstruk-
tionen beispielsweise dazu konfiguriert sein, krypto-
graphische Schlissel zu erzeugen. In dem Speicher
120 ist eine Identifikationsnummer 116 eines Bank-
notenkontos der Banknote 100 (,banknote account
number‘/BAN) gespeichert. Ferner ist in dem Spei-
cher 120 beispielsweise die Seriennummer der106
der Banknote 100 und/oder ein aktueller Nominal-
wert 109 Banknote 100 der gespeichert. In einem ge-
schitzten Speicherbereich 122 des Speichers 120 ist
ein banknotenindividueller kryptographischer Schliis-
sel 118 der Banknote zum Erzeugen zahlungsindivi-
dueller Kryptogramme gespeichert. Ferner umfasst
die Banknote 100 beispielsweise eine Kommunika-
tionsschnittstelle 104 zur Kommunikation mit exter-
nen Geraten, wie etwa einer einem Terminal 130. Die
Kommunikationsschnittstelle 104 ist beispielsweise
fur eine kontaktlose Nahfeldkommunikation konfigu-
riert. Zusatzlich umfasst die Banknote 100 visuelle
Angaben 107, etwa der Seriennummer 106 und/oder
Identifikationsnummer 116. Ferner kann die Bankno-
te 100 beispielsweise ferner eine Nutzerschnittstel-
le mit einer Eingabe- und/oder Ausgabevorrichtung
zum Eingeben und/oder Anzeigen von Daten umfas-
sen, wie etwa Transaktionsdaten.

[0174] Die Banknote 100 kommuniziert unter Ver-
wendung der Kommunikationsschnittstelle 104 bei-
spielsweise mit einem Terminal 130. Das Terminal
130 ist beispielsweise ein Zahlungsterminal eines
PoS. Das Terminal 130 umfasst einen Prozessor 134
zum Ausflihren von Programminstruktionen 136 und
einen Speicher 132. Ferner umfasst das Terminal
130 eine Kommunikationsschnittstelle 137 zur Kom-
munikation mit der Banknote 100. Zuséatzlich umfasst
das Terminal 130 eine Kommunikationsschnittstelle
139 zur Kommunikation Uber ein Netzwerk 160, wie
etwa das Internet. Das Terminal 130 ist beispiels-
weise zu einer Zahlungsabwicklung mit der Bankno-
te 100 konfiguriert. Hierzu sendet das Terminal 130
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beispielsweise eine Zahlungsanfrage an die Bankno-
te 100 und empfangt eine Zahlungsautorisierung mit
einem zahlungsindividuellen Kryptogramm von der
Banknote 100, welche das Terminal 130 Uber das
Netzwerk 160 an einen Zentralbankserver 220 eines
Zentralbanksystems 156 zum Ausflihren in Form ei-
ner Transaktion von dem der Banknote 100 zugeord-
neten Banknotenkonto an ein Empfangerkonto des
Empfangers der Zahlung. Ferner kann das Termi-
nal beispielsweise Sensor 139 umfassen. Der Sensor
139 ist beispielsweise dazu konfiguriert visuelle An-
gabe 107 der Banknote 100 zu erfassen, wie etwa die
Seriennummer 106. Ferner kann der Sensor 139 bei-
spielsweise zum Erfassen von Sicherheitsmerkmalen
der Banknote 100 konfiguriert sein, um deren Authen-
tizitat und Validitat zu prifen. In dem Speicher 132 ist
beispielsweise ein Identifikator bzw. eine Identifizie-
rungsnummer eines Kontos gespeichert, welche das
Terminal 130 als Empfangerkonto zum Empfangen
von Zahlungen verwendet.

[0175] Das Terminal 130 kommuniziert beispielswei-
se Uber einen Remoteserver 170 mit dem Zentral-
bankserver 220. Der Server 170 umfasst beispiels-
weise einen Speicher 172, einen Prozessor 174 zum
Ausfliihren von Programminstruktionen 176 und ei-
ne Kommunikationsschnittstelle 178 zur Kommunika-
tion Gber das Netzwerk 160. Beispielsweise stellt der
Server 170 dem Terminal 130 den Identifikator eines
als Empfangerkonto verwendeten Kontos oder Bank-
notenkontos zur Verfligung. Beispielsweise leitet der
Server 170 Uber das Terminal 130 empfangene Zah-
lungsautorisierungen an den Zentralbankserver 220
weiter. Beispielsweise leitet der Server 170 von dem
Zentralbankserver 220 empfangene Zahlungsbesta-
tigungen an das Terminal 130 weiter.

[0176] Das System umfasst ferner einen Zentral-
bankserver 220 mit einem Speicher 222 und einem
Prozessor 224 zum Ausflhren von Programminstruk-
tionen 226. Ferner umfasst der Zentralbankserver
220 beispielsweise eine Kommunikationsschnittstel-
le 228 zur Kommunikation tber das Netzwerk 160.
Der Zentralbankserver 220 ist beispielsweise dazu
konfiguriert Autorisierungsanfragen mit zahlungsindi-
viduellen Kryptogrammen zur Autorisierung von Zah-
lungen unter Verwendung von Banknotenkonten von
Banknoten 100 zu prifen und, im Falle erfolgreicher
Prifungen, die autorisierten Zahlungen auszufthren.
Sind die Zahlungen ausgeflhrt, sendet der Zentral-
bankserver 220 beispielsweise Zahlungsbestatigun-
gen. Die Zahlungsbestatigungen umfassen beispiels-
weise Angaben zu aus den Zahlungen resultieren-
den aktuellen Nominalwerten der Banknoten. Ferner
ist der Zentralbankserver 220 beispielsweise dazu
konfiguriert im Zuge einer Herstellung einer Bank-
note 100 ein banknotenindividuelles Banknotenkon-
to fur die entsprechende Banknote 100 einzurich-
ten und/oder ein eingerichtetes Banknotenkonto zu
sperren, etwa falls eine beschadigte Banknote von
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der Zentralbank aus dem Verkehr genommen wird.
Ferner kann der Zentralbankserver 220 oder ein an-
deres mit dem Zentralbankserver in Kommunikati-
onsverbindung stehendes Computersystem des Zen-
tralbanksystems einen Sensor zum Priifen von Si-
cherheitsmerkmalen beschadigter Banknote umfas-
sen. Falls die Prifung der Sicherheitsmerkmalen so-
wie des Beschadigungsgrads der Banknote ergibt,
dass es sich um eine valide Banknote handelt, ersetzt
die Zentralbank die beschéadigte Banknote. Hierzu
ermittelt der Zentralbankserver 220 beispielsweise
den aktuellen Nominalwert der beschadigten Bank-
note unter Verwendung einer entsprechenden An-
frage die von der Zentralbank verwalteten Register
148, 150, zahlt den aktuellen Nominalwert aus und
sperrt das Banknotenkonto der beschadigten Bank-
note. Beispielsweise erfolgt ein Sperreintrag in ein
der mehren der Register 148, 150.

[0177] Das Zentralbanksystem 156 umfasst ferner
die Register 148, 150. Das Register 148 umfasst
beispielsweise Zuordnungen der Seriennummern der
einzelnen Banknoten 100 zu der jeweiligen Iden-
tifikationsnummern des Banknotenkontos der ent-
sprechenden Banknote. Ferner kann das Regis-
ter den Identifikationsnummern der Banknotenkon-
tos der einzelnen Banknoten 100 jeweils einen kryp-
tographischen Prifschlissel zum Prifen von Kryp-
togrammen der entsprechenden Banknote 100 zu-
ordnen. Das Register 150 ist beispielsweise als eine
Look-Up-Tabelle konfiguriert, und umfasst beispiels-
weise Zuordnungen von aktuellen Nominalwerten der
Banknoten 100 zu den Seriennummern der einzelnen
Banknoten 100. Beispielsweise kann unter Verwen-
dung des Registers 150 ein aktueller Nominalwert
einer Banknote 100 mit der Seriennummer der ent-
sprechenden Banknote 100 als Datenbankzugriffs-
schlissel abgefragt werden. Ferner kann das Zentral-
banksystem 156 ein Buchungssystem zum Ausfiih-
ren von Transaktionen unter Verwendung des Bank-
notenkontos der von der Zentralbank ausgegeben
Banknoten 100 umfassen.

[0178] Anstelle des Terminals 130 kann zur Zah-
lungsabwicklung auch ein mobiles tragbares Kom-
munikationsgerat 180 oder ein Nutzercomputersys-
tem 190, etwa zur Zahlungsabwicklung tber das In-
ternet, verwendet werden. Dabei kann das mobile
Kommunikationsgerat 180 oder der Nutzercomputer-
system 190 beispielsweise als lokaler PoS dienen.
Beispielsweise erfolgt die Zahlungsabwicklung unter
Verwendung des Remoteserver 170. Beispielsweise
erfolgt die Zahlungsabwicklung unter Verwendung ei-
nes Servers 200 eines Zahlungsdienstanbieters bzw.
eines Finanzdienstleisters, welcher als PsP fungiert.

[0179] Das mobile Kommunikationsgerat 180, etwa
ein Smartphone, umfasst beispielsweise einen Spei-
cher 182 und einen Prozessor 184 zum Ausfiihren
von Programinstruktionen 186. Ferner umfasst das
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mobile Kommunikationsgerat 180 beispielsweise ei-
ne Kommunikationsschnittstelle 187 zur Kommunika-
tion mit der Banknote 100 sowie eine Kommunika-
tionsschnittstelle 188 zur Kommunikation tber das
Netzwerk 160. Beispielsweise umfasst das mobile
Kommunikationsgerat 180 eine Kamera zum Erfas-
sen von visuellen Angaben 107 der Banknote 100,
wie etwa der Seriennummer 106 der Banknote 100.
Das mobile Kommunikationsgerat 180 ist beispiels-
weise dazu konfiguriert eine Zahlungsanfrage, etwa
von dem Server 170 oder dem Zahlungsdienstserver
200, an die Banknote 100 und eine Zahlungsautori-
sierung der Banknote 100 mit einem zahlungsindivi-
duellen Kryptogramm an den Server 170 oder den
Zahlungsdienstserver 200 weiterzuleiten. Beispiels-
weise kann das mobile Kommunikationsgerat 180
dazu konfiguriert sein, direkt oder unter Vermittlung
eines Servers wie dem Server 170 oder dem Zah-
lungsdienstserver 200 den aktuellen Nominalwert der
Banknote 100 zu ermitteln und etwa einem Nutzer
unter Verwendung einer Nutzerschnittstelle 181 an-
zuzeigen. Die Nutzerschnittstelle 181 umfasst bei-
spielsweise eine Eingabe- und eine Ausgabevorrich-
tung zur Kommunikation des Nutzers mit dem mo-
bilen Kommunikationsgerat 180. Die Eingabevorrich-
tung umfasst beispielsweise eine Tastatur. Die Aus-
gabevorrichtung umfasst beispielsweise ein Display.
Beispielsweise sind Eingabe- und Ausgabevorrich-
tung in Form eines Touch-Displays miteinander kom-
biniert.

[0180] Das Nutzercomputersystem 190 umfasst bei-
spielsweise einen Speicher 192und einen Prozes-
sor 194 zum Ausfilhren von Programinstruktionen
196. Ferner umfasst das Nutzercomputersystem 190
beispielsweise eine Kommunikationsschnittstelle 197
zur Kommunikation mit der Banknote 100 sowie ei-
ne Kommunikationsschnittstelle 198 zur Kommunika-
tion Gber das Netzwerk 160. Beispielsweise umfasst
das Nutzercomputersystem 190 einen Sensor, wie
etwa eine Kamera, zum Erfassen von visuellen Anga-
ben 107 der Banknote 100, wie etwa der Seriennum-
mer 106 der Banknote 100. Das Nutzercomputersys-
tem 190 ist beispielsweise dazu konfiguriert eine Zah-
lungsanfrage, etwa von dem Server 170 oder dem
Zahlungsdienstserver 200, an die Banknote 100 und
eine Zahlungsautorisierung der Banknote 100 mit ei-
nem zahlungsindividuellen Kryptogramm an den Ser-
ver 170 oder den Zahlungsdienstserver 200 weiterzu-
leiten. Beispielsweise kann das Nutzercomputersys-
tem 190 dazu konfiguriert sein, direkt oder unter Ver-
mittlung eines Servers wie etwa dem Server 170 oder
dem Zahlungsdienstserver 200 den aktuellen Nomi-
nalwert der Banknote 100 gemaR dem der Bankno-
te 100 zugeordneten Banknotenkonto zu ermitteln
und einem Nutzer unter Verwendung einer Nutzer-
schnittstelle 191 anzuzeigen. Die Nutzerschnittstelle
191 umfasst beispielsweise eine Eingabe- und eine
Ausgabevorrichtung zur Kommunikation des Nutzers
mit dem mobilen Kommunikationsgerat 190. Die Ein-
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gabevorrichtung umfasst beispielsweise eine Tasta-
tur und/oder Maus. Die Ausgabevorrichtung umfasst
beispielsweise ein Display. Beispielsweise sind Ein-
gabe- und Ausgabevorrichtung in Form eines Touch-
Displays miteinander kombiniert.

[0181] Der Server 200 des Zahlungsdienstanbieters
ist beispielsweise dazu konfiguriert eine Zahlungsab-
wicklung unter Verwendung der Banknote 100 und ei-
nem lokalen Gerat zur Kommunikation mit der Bank-
note 100, wie etwa dem Terminal 130, mobilen Kom-
munikationsgerat 180 oder dem Nutzercomputersys-
tem 190, zu ermdglichen. Der Zahlungsdienstserver
200 umfasst beispielsweise einen Speicher 202, ei-
nen Prozessor 204 zum Ausfiihren von Programmin-
struktionen 206 und eine Kommunikationsschnittstel-
le 208 zur Kommunikation tber das Netzwerk 160.
Beispielsweise stellt der Zahlungsdienstserver 200
dem lokalen Gerat Transaktionsdaten einer auszu-
fuhrenden Transaktion, wie etwa einen Identifikator
eines Empfangerkontos und/oder Angaben zu dem
zu zahlenden Betrag zur Verfligung. Beispielsweise
leitet der Zahlungsdienstserver 200 (ber das lokale
Gerat empfangene Zahlungsautorisierungen an den
Zentralbankserver 220 weiter. Beispielsweise leitet
der Zahlungsdienstserver 200 von dem Zentralbank-
server 220 empfangene Zahlungsbestatigungen an
das lokale Gerat weiter.

[0182] Das System umfasst beispielsweise ferner ei-
nen Herstellercomputersystem 210, welches im Zu-
ge der Herstellung der Banknote 100 zum Einsatz
kommt. Das Herstellercomputersystem 210 umfasst
beispielsweise einen Speicher 212 und einen Pro-
zessor 214 zum Ausfiihren von Programminstruktio-
nen 216. Ferner umfasst das Herstellercomputersys-
tem 210 beispielsweise eine Kommunikationsschnitt-
stelle 221 zur Kommunikation mit der Banknote 100.
Beispielsweise sendet das Herstellercomputersys-
tem 210 im Zuge der Initialisierung der der Banknote
von dem Zentralbankserver 220 empfangene bank-
notenindividuelle Daten unter Verwendung der Kom-
munikationsschnittstelle 217 zur Speicherung an die
Banknote 100, wie etwa die Identifikationsnummer
116 oder den kryptographischen Schlussel 118. Fer-
ner umfasst das Herstellercomputersystem 210 bei-
spielsweise einen Sensor 219 zum Priifen der Bank-
note 100. Unter Verwendung des Sensor 219 wird
beispielsweise eine Qualitatskontrolle der Banknote
100 durchgefihrt. Besteht die Banknote 100 die Qua-
litatskontrolle wird beispielsweise eine Herstellungs-
bestatigung von dem Herstellercomputersystem 210
unter Verwendung einer Kommunikationsschnittstel-
le 218 zur Kommunikation mit einem Computersys-
tem der Zentralbank, wie etwa den Zentralbankser-
ver 220, an die Zentralbank gesendet. Die Herstel-
lungsbestatigung umfasst beispielsweise die Serien-
nummer 106 und/oder zur Initialisierung der Bankno-
te 100 dem Zentralbanksystem 156 und zum Einrich-
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ten eines Banknotenkontos fur die hergestellte Bank-
note 100

[0183] Fig. 3 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zum Aus-
stellen von Banknoten 100. In Schritt 300 sendet die
Zentralbank 220 einen Auftrag zur Herstellung von
Banknoten 100 an einen Hersteller 210, z.B. einer
Druckerei. Der Auftrag gibt beispielsweise einen Be-
reich von Seriennummern vor. Der Bereich von Seri-
ennummern gibt Seriennummern vor, welche fur die
herzustellenden Banknoten 100 zu verwenden sind.
Beispielsweise gibt der Auftrag ferner initiale Nomi-
nalwerte fir die herzustellenden Banknoten 100 vor.
Beispielsweise gibt der Auftrag einen Mindestnomi-
nalwert und/oder einen variablen Zusatznominalwert-
anteil vor. In Schritt 302 stellt der Hersteller 210 die
Banknoten 100 gemal dem empfangenen Auftrag
her. Die hergestellten Banknoten 100 umfassen bei-
spielsweise jeweils ein Sicherheitselement mit einem
Prozessor. Ferner umfassen die hergestellten Bank-
noten 100 beispielsweise jeweils eine visuelle Anga-
be einer der Seriennummern aus dem vorgegebe-
nen Bereich von Seriennummern, welche der jewei-
ligen Banknote im Zuge des Herstellungsprozesses
zugeordnet wurde. In Schritt 304 liest der Herstel-
ler 210 jeweils die visuelle Angabe der Seriennum-
mern der hergestellten Banknoten 100. Beispielswei-
se sind in den Speichern der Banknoten 100 zusatz-
lich die Seriennummern der Banknoten 100 gespei-
chert. Beispielsweise liest der Hersteller 210 zusatz-
lich jeweils die Seriennummer aus den Speichern
der Banknoten 100 aus. Ferner umfassen die herge-
stellten Banknoten 100 beispielsweise jeweils visu-
elle Angaben eines initialen Nominalwerts und/oder
eines Mindestnominalwerts. Beispielsweise liest der
Hersteller 210 jeweils die visuellen Angaben des in-
itialen Nominalwertes und/oder des Mindestnominal-
werts der hergestellten Banknoten 100. Beispielswei-
se sind in den Speichern der Banknoten 100 zusatz-
lich die initialen Nominalwerte, Mindestnominalwer-
te und/oder variablen Zusatznominalwertanteile, wel-
che den entsprechenden Banknoten 100 zugeordnet
sind, gespeichert. Beispielsweise liest der Herstel-
ler 210 zusétzlich jeweils den initialen Nominalwert,
Mindestnominalwert und/oder variablen Zusatznomi-
nalwertanteil aus den Speichern der Banknoten 100
aus. In Schritt 306 wird eine Herstellungsbestatigung
an die Zentralbank 220 gesendet, welche die her-
gestellten Banknoten 100 identifiziert. Beispielswei-
se gibt die Herstellungsbestatigung die Seriennum-
mern der hergestellten Banknoten 100 an. Beispiels-
weise gibt die Herstellungsbestatigung die initialen
Nominalwerte der hergestellten Banknoten 100 an.
Beispielsweise gibt die Herstellungsbestatigung Min-
destnominalwerte und/oder variable Zusatznominal-
wertanteile der initialen Nominalwerte an.

[0184] In Schritt 308 speichert die Zentralbank 220
die Seriennummern der hergestellten Banknoten in
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einem ersten Register bzw. Datenbank 148. Bei-
spielsweise speichert die Zentralbank ferner fir die
hergestellten Banknoten 100 jeweils den zugeordne-
ten Nominalwert, Mindestnominalwert und/oder va-
riable Zusatznominalwertanteil des initialen Nominal-
werts. In Schritt 310 erzeugt das erste Register 148
bzw. das das erste Register 148 verwaltende Zentral-
banksystem 156 fiir jede der hergestellten Banknoten
100, deren Seriennummern in dem ersten Register
148 gespeichert werden jeweils eine Identifikations-
nummer, welche ein der Zentralbank 220 verwaltetes
und der entsprechenden Banknote 100 individuell zu-
geordnetes anonymes Banknotenkonto identifiziert.
Bei der Identifikationsnummer handelt es sich mit-
hin um eine ,banknote account number® (BAN). Die
Seriennummer wird beispielsweise zum ldentifizie-
ren der Banknote verwendet, die Identifikationsnum-
mer wird beispielsweise zum Identifizieren des Bank-
notenkonto fiir eine Zahlungsabwicklung verwendet.
Beispielsweise wird die Seriennummer jeweils als ein
Seed zu erzeugen der Identifikationsnummer fiir die
entsprechende Banknote verwendet. Beispielsweise
wird ferner ein Seed der Zentralbank 220 zum Erzeu-
gen der Identifikationsnummer verwendet. Bei dem
Seed der Zentralbank handelt es sich beispielswei-
se um ein Geheimnis der Zentralbank 220, wie et-
wa eine Zufallszahl, ein symmetrischer kryptographi-
scher Schllssel oder ein privater kryptographischer
Schlissel. Ferner erzeugt das erste Register 148
bzw. das das erste Register 148 verwaltende Zentral-
banksystem 156 fiir jede der hergestellten Banknoten
100 jeweils einen banknotenindividuellen kryptogra-
phischen Schlissel. Bei diesem banknotenindividuel-
len kryptographischen Schlissels handelt es sich bei-
spielsweise um einen banknotenindividuellen sym-
metrischen kryptographischen Schlissel oder um
einen privaten kryptographischen Schliissel eines
banknotenindividuellen asymmetrischen Schlissel-
paars. Die BAN sowie der banknotenindividuelle wer-
den von dem ersten Register 148 intern an einen Ser-
ver der Zentralbank 220 weitergeleitet.

[0185] In Schritt 312 wird ein erster kryptographisch
gesicherter Kanal zwischen einem Server der Zen-
tralbank 220 und einem Computersystem des Her-
stellers 210 aufgebaut. Uber diesen ersten kryp-
tographisch gesicherten Kanal wird die BAN von
der Zentralbank 220 an den Hersteller 210 gesen-
det. Bei dem ersten kryptographisch gesicherten
Kanal handelt es beispielsweise um einen Ende-
zu-Ende-verschlisselte Kommunikationsverbindung
zwischen der Zentralbank 220 und dem Hersteller
210. VerschliUsselt ist die Verbindung beispielswei-
se mit einem ersten symmetrischen Sitzungsschlis-
sel. In Schritt 314 wird ein zweiter kryptographisch
gesicherter Kanal zwischen dem Server der Zentral-
bank 220 und dem Computersystem des Herstel-
lers 210 aufgebaut. Uber diesen zweiten kryptogra-
phisch gesicherten Kanal wird der banknotenindivi-
duelle kryptographische Schlissel der Banknote von
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der Zentralbank 220 an den Hersteller 210 gesendet.
Bei dem zweiten kryptographisch gesicherten Kanal
handelt es beispielsweise um einen Ende-zu-Ende-
verschlisselte Kommunikationsverbindung zwischen
der Zentralbank 220 und dem Hersteller 210. Ver-
schlusselt ist die Verbindung beispielsweise mit ei-
nem zweiten symmetrischen Sitzungsschlissel.

[0186] In Schritt 316 speichert der Hersteller 210
die BAN und den banknotenindividuellen kryptogra-
phischen Schlussel in einem Speicher des Sicher-
heitselements der jeweiligen Banknote. Dabei wird
der banknotenindividuelle kryptographische Schlis-
sel beispielsweise in eine geschiitzten Speicherbe-
reich des Speichers des Sicherheitselements. Fer-
ner registriert das erste Register 148 in Schritt 318
die die Seriennummern der hergestellten Bankno-
ten in einem zweiten Register bzw. Datenbank 150.
Beispielsweise speichert die Zentralbank ferner fir
die hergestellten Banknoten 100 jeweils den zuge-
ordneten Nominalwert, Mindestnominalwert und/oder
variable Zusatznominalwertanteil des initialen Nomi-
nalwerts in dem zweiten Register 150. Dabei dient
die Seriennummer beispielsweise als Datenbankzu-
griffsschlissel zum Zugreifen auf die in dem zweiten
Register 150 gespeicherten Angaben zum Nominal-
wert der entsprechenden Banknote. Bei dem zweiten
Register handelt es sich beispielsweise um ein 6ffent-
lich zugangliches Register, welches beispielsweise
als Lookup-Tabellen (LUT) bzw. Umsetzungstabel-
len konfiguriert sein. Das zweite Register erlaubtes
beispielsweise jedermann mit der Seriennummer ei-
ner Banknote den aktuellen Nominalwert der entspre-
chenden Banknote, etwa Uber das Internet, nachzu-
schlagen.

[0187] Fig. 4 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zur Zah-
lungsabwicklung mit einem Terminal eines PoS
(,Point of Sale®) 164. In Schritt 320 stellt der Nut-
zer 162 eine Banknote 100 fiir eine bargeldlose
Zahlung bereit. In Schritt 322 erstellt der PoS 164
eine Zahlungsanfrage zur Zahlung eines bestimm-
ten Betrags und sendet die Zahlungsanfrage an die
Banknote 100. In Schritt 324 erzeugt die Bankno-
te 100 bzw. das Sicherheitselement der Banknote
100 ein zahlungsindividuelles Kryptogramm zur Au-
torisierung der Zahlung. Das Kryptogramms wird bei-
spielsweise aus der Identifikationsnummer der Bank-
note und einem zahlungsindividuellen Code als Ein-
gangswerte unter Verwendung des banknotenindivi-
duellen kryptographischen Schliissels erzeugt. Der
zahlungsindividuelle Code umfasst beispielsweise ei-
ne Zeitstempel. Ferner kann der zahlungsindividu-
elle Code bzw. das Kryptogramm als weitere Ein-
gangswerte den zu zahlenden Betrag und eine Iden-
tifikationsnummer eines Kontos des Zahlungsemp-
fangers, auf welchen der Betrag gezahlt werden
soll. Beispielsweise wird zur Erzeugung des Kryp-
togramms auf die Eingangswerte eine Hashunktion
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oder eine andere Einwegfunktion angewendet und
das Ergebnis mit dem banknotenindividuellen krypto-
graphischen Schlissel verschliisselt. Alternativ kénn-
ten die Eingangswerte auch ohne Anwendung ei-
ner Einwegfunktion mit dem banknotenindividuellen
kryptographischen Schlissel verschlusselt werden.
Die Banknote 100 sendet eine das zahlungsindivi-
duelle Kryptogramm umfassende Zahlungsautorisie-
rung an den PoS 164. Die Zahlungsautorisierung um-
fasst neben dem Kryptogramm beispielsweise die
zur Erstellung des Kryptogramms verwendeten Ein-
gangswerte in verschlisselter Form oder in Klartext,
d.h. in unverschlisselter Form. In Schritt 326 sendet
der PoS 164 eine Autorisierungsanfrage zum Vali-
dieren der Zahlungsautorisierung der Banknote 100
an das Zentralbanksystem 156. In Schritt 328 extra-
hiert das Zentralbanksystem 156 die BAN aus der
Zahlungsautorisierung. Falls die Zahlungsautorisie-
rung die BAN in verschlisselter Form umfasst ent-
schlisselt das Zentralbanksystem 156 beispielswei-
se die BAN. Hierzu verflgt das Zentralbanksystem
156 im Falle eines symmetrischen banknotenindivi-
duellen kryptographischen Schliissels beispielswei-
se Uber symmetrischen den banknotenindividuellen
kryptographischen Schlissel. Im Falle eines privaten
kryptographischen Schliissel eines banknotenindivi-
duellen asymmetrischen Schliisselpaars verfiigt das
Zentralbanksystem 156 beispielsweise uber eine zu-
gehdrigen offentlichen kryptographischen Schliissel
des banknotenindividuellen asymmetrischen Schliis-
selpaars.

[0188] Das Zentralbanksystem 156 sendet die BAN
an das erste Register 148 zum Validieren, dass es
sich bei der BAN um eine gltige in dem ersten Regis-
ter 148 eingetragene BAN eines existierenden Bank-
notenkontos der Banknote handelt. Ferner wird das
Kryptogramm auf seien Validitat geprift, d.h. es wird
geprift, ob es mit dem banknotenindividuellen kryp-
tographischen Schliissel der zu der BAN gehéren-
den Banknote 100 verschlisselt wurde. Beispielswei-
se umfasst das erste Register 148 hierzu neben der
BAN einen Prifschlissel zum Prifen des bankno-
tenindividuellen kryptographischen Schlissels. Bei
dem Prifschlissel handelt es sich beispielsweise
um einen symmetrischen oder 6ffentlichen krypto-
graphischen Schlissel zum Entschlisseln von Ver-
schlisselungen, welche mit dem banknotenindividu-
ellen kryptographischen Schllssel erstellt wurden. In
Schritt 330 bestatigt das erste Register 148, falls es
sich um eine gultige BAN handelt die BAN, und stellt
die der BAN zugehdrige Seriennummer der entspre-
chenden Banknote 100 zur Verfiigung. Die Serien-
nummer wird verwendet, um in dem zweiten Register
150 den aktuellen Nominalwert der Banknote nach-
zuschlagen. Fall der in dem zweiten Register 150 ge-
speicherte aktuelle Nominalwert der Banknote 100,
bei welchem es sich um das Guthaben auf dem Bank-
notenkonto der Banknote 100 handelt, ausreichend
fur die Zahlung ist, erfolgt in Schritt 332 die Zah-
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lung. Dazu transferiert die Zentralbank den zu zahlen-
den Betrag von dem Banknotenkonto der Banknote
100 an ein, beispielsweise in der Zahlungsautorisie-
rung identifiziertes Empfangerkonto. Ferner wird der
aktuelle Nominalwert in dem zweiten Register 150
aktualisiert, d.h. um den gezahlten Betrag reduziert.
Bei diesem aktualisierten Nominalwert der Bankno-
te handelt es sich beispielsweise um den aktualisier-
ten Kontostand bzw. das aktualisierte Guthaben auf
dem Banknotenkonto der Banknote 100. In Schritt
334 sendet das Zentralbanksystem 156 eine Zah-
lungsbestatigung an den PoS 164. Die Zahlungsbe-
statigung umfasst beispielsweise den aktualisierten
Nominalwert der Banknote 100. Ferner ist die Zah-
lungsbestatigung beispielsweise mit einem Signatur-
schliussel des Zentralbanksystems 156 signiert. In
Schritt 336 wird die Zahlungsbestatigung von dem
PoS beispielsweise an die Banknote 100 weiterge-
leitet. Die Banknote 100 prift beispielsweise die Si-
gnatur des Zentralbanksystems 156 bzw. der Zen-
tralbank 220 mit einem Signaturpriifschliissel. Der
Signaturprifschlissel zum Priifen von Signatur des
Zentralbanksystems 156 bzw. der Zentralbank 220
wird beispielsweise bei der Herstellung in der Bank-
note 100 bzw. in dem Speicher des Sicherheitsele-
ments der Banknote 100 hinterlegt. Bei dem Signa-
turschlissel handelt es sich beispielsweise um einen
privaten kryptographischen Schliissel eines asym-
metrischen Schliisselpaars des Zentralbanksystems
156, wahrend des sich bei dem Signaturprifschlis-
sel beispielsweise um einen o&ffentlichen kryptogra-
phischen Schlissel des entsprechenden asymmetri-
schen Schllsselpaars handelt. Falls die Signaturpri-
fung erfolgreich ist, ersetzt die Banknote 100 den in
dem Speicher des Sicherheitselements gespeicher-
ten Nominalwert beispielsweise durch den aktuali-
sierten Nominalwert gemaf der Zahlungsbestatigung
des Zentralbanksystems 156.

[0189] Fig. 5 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zur Besta-
tigung eines aktuellen Nominalwerts 109 einer Bank-
note 100. In Schritt 340 stellt der Nutzer 162 eine
Banknote 100 einem mobilen tragbaren Kommunika-
tionsgerat 180, z.B. einem Smartphone, zum Ermit-
teln des aktuellen Nominalwerts der entsprechenden
Banknote 100 bereit. Beispielsweise verwendet der
Nutzer hierzu eine auf dem mobilen Kommunikati-
onsgerat 180 installierte App, in welcher er eine Veri-
fikation des in der Bankknote gespeicherten Nominal-
werts anfragt. In Schritt 342 sendet das mobile Kom-
munikationsgerat 180 daraufhin eine Ausgabeanfra-
ge zum Ausgeben des in dem Speicher des Sicher-
heitselements der Banknote 100 gespeicherten aktu-
ellen Nominalwerts sowie beispielsweise der Serien-
nummer der Banknote als Identifikator der Banknote
100. In Schritt 344 sendet die Banknote 100 in Ant-
wort den gespeicherten Nominalwert NW(BN) und
die Seriennummer der Banknote 100 an das mobile
Kommunikationsgerat 180. Die Seriennummer kann
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auch unter Verwendung der visuellen Angabe dersel-
ben mit einem optischen Sensor des mobilen Kom-
munikationsgeréat 180, wie etwa einer Kamera erfasst
werden. In Schritt 346 sendet das mobile Kommu-
nikationsgerat 180 ferner eine Anfrage nach dem in
dem zweite Register 150 fUr die Seriennummer der
Banknote 100 gespeicherten aktuellen Nominalwert
an das Zentralbanksystem 156. In Schritt 348 emp-
fangt das mobilen Kommunikationsgerat 180 in Ant-
wort den in dem zweiten Register 150 fiir die Bankno-
te 100 gespeicherten aktuellen Nominalwert NW(R2).
In Schritt 350 vergleicht das mobile Kommunikations-
gerat 180 die beiden Nominalwerte NW(BN) und NW
(R2) miteinander. Falls diese beide Werte tberein-
stimmen, bestéatigt das mobile Kommunikationsgerat
180 den in der Banknote 100 gespeicherten Nominal-
wert als aktuell und zeigt diesen beispielsweise auf
einer Anzeigevorrichtung, wie etwa einem Display,
fir den Nutzer 162 an. Falls die beiden Werte nicht
Ubereinstimmen, leitet das mobile Kommunikations-
gerat 180 den in dem zweiten Register 150 gespei-
cherten aktuellen Nominalwert NW(R2) beispielswei-
se an die Banknote 100 zum Aktualisieren des dort
gespeicherten Nominalwerts weiter. Zum Nachweis
der Authentizitat des Nominalwert NW(R2) ist dieser
von dem Zentralbanksystem 156 beispielsweise mit
einem Signaturschlissel signiert.

[0190] Fig. 6 zeigt ein schematisches Blockdia-
gramm exemplarischer Verfahren zum Verwenden
von Banknoten 100. Die Zentralbank 220 gibt die
Banknoten 100 aus. Die Zentralbank 220 erzeugt in
Zuge der Initialisierung der Banknoten 100 eine Iden-
tifikationsnummer fir die Banknote 100, welche ein
von der Zentralbank verwaltetes und der entspre-
chenden Banknote 100 individuell zugeordnetes an-
onymes Banknotenkonto identifiziert. Ferner erzeugt
die Zentralbank beispielsweise einen banknotenindi-
viduellen kryptographischen Schlissel fiir die Bank-
noten 100. Identifikationsnummer und kryptographi-
scher Schlissel werden der Banknote 100 beispiels-
weise von der Zentralbank 220 bereitgestellt und in
dem Sicherheitselement der Banknote 100 gespei-
chert. Beispielsweise kann der einen banknotenindi-
viduellen kryptographischen Schlissel auch von der
Banknote 100 selbst erzeugt werden, etwa als pri-
vater kryptographischer Schliissel eines asymmetri-
schen Schlisselpaars der der Banknote 100. In die-
sem Fall kann der Zentralbank 220 beispielsweise ein
zugehoriger o6ffentlicher kryptographischer Schliissel
des asymmetrischen Schllisselpaars als Priifschliis-
sel zum Prifen von Kryptogrammen der Banknote zur
Verfligung gestellt werden. Dem von der Identifikati-
onsnummer identifizierten Banknotenkonto der Bank-
note 100 wird ein initialer Nominalwert der Banknote
100 als Guthaben gutgeschrieben. Dies erfolgt bei-
spielsweise durch die Zentralbank. Die initialen No-
minalwerte werden beispielsweise von der Zentral-
bank bei der Herstellung der Banknoten 100 vorgege-
ben. Die Gutschrift der initialen Nominalwerte auf den
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Banknotenkonten bzw. die Initialisierung der Bankno-
ten erfolgt beispielsweise auf ein Erzeugen der zuge-
hérigen Identifikationsnummer durch die Zentralbank
hin. Die Identifikationsnummern werden beispielswei-
se jeweils fur eine bestimmte Seriennummer einer
hergestellten Banknote erzeugt. Die Identifikations-
nummer, Seriennummern und/oder banknotenindivi-
duellen Prifschlissel zum Priifen von Kryptogram-
men der entsprechenden Banknoten werden in ei-
nem ersten von der Zentralbank 220 verwalteten Re-
gister 148 gespeichert. In einem zweiten der Zen-
tralbank 220 verwalteten Register 150 werden die
aktuellen Nominalwerte, d.h. die aktuellen Guthaben
der Banknotenkonten, gespeichert. Die Zuordnung
zu den Banknoten 100 erfolgt beispielsweise anhand
der Seriennummern der Banknoten 100, welche als
Datenbankzugriffsschliissel fir das zweite Register
150 dienen.

[0191] Sind die Banknoten 100 hergestellt gelangen
sie in den freien Zahlungsverkehr 165. Sie kénnen
als Barzahlungsmittel von einem Nutzer 162 an ei-
ne Zahlungsempfanger 161 Ubergebe werden. Mit
der Ubergabe geht nicht nur das Eigentum an der
Banknote 100, sondern auch an dem der Bankno-
te 100 zugeordneten Guthaben auf dem Banknoten-
konto, d.h. dem aktuellen Nominalwert der Banknote,
an den Zahlungsempfanger 161 tber. Ferner kann
der Nutzer 162 die Banknote 100 zur Zahlung mit-
tels eines mobilen tragbaren Kommunikationsgerats
180, wie etwa einem Smartphone, verwenden. Bei-
spielsweise kdnnen Zahlungen Uber das Internet ab-
gewickelt werden, bei welchen das mobile Kommu-
nikationsgerat 180 als lokales Terminal fungiert. Bei-
spielsweise kdnnen Zahlungen von dem Banknoten-
konto auf andere Konten gesendet bzw. veranlasst
werden. Beispielsweise kdnnen Zahlungen von dem
Banknotenkonto auf andere Banknotenkonten ge-
sendet bzw. veranlasst werden. Ferner kébnnen mit-
tels des mobile Kommunikationsgerat 180 beispiels-
weise die Banknote 100 und/oder ein auf der Bank-
note gespeicherter aktueller Nominalwert verifiziert
werden. SchlieRlich kann die Banknote 100 beispiels-
weise zum Zahlen an einem Terminal 130, beispiels-
weise eines PoS, verwendet werden. Zur Autorisie-
rung einer Zahlung erzeugt die Banknote 100 ein
zahlungsindividuelles Kryptogramm unter Verwen-
dung des banknotenindividuellen kryptographischen
Schlissels. Das Terminal kann beispielsweise mit
einem Zahlungsdienstleister 200 (engl. ,Payment-
Service-Provider/PSP) kommunizieren, welcher bei-
spielsweise die Zahlungsabwicklung unter Verwen-
dung des Kryptogramms vornimmt. Der Zahlungs-
dienstleister 200 leitet das Kryptogramm zur Zah-
lungsabwicklung beispielsweise an die Zentralbank
220 weiter, welche das Kryptogramm unter Verwen-
dung des ersten Registers 148 prift. Ist das Kryp-
togramm valide und der Nominalwert der Banknote
100 gemal dem zweiten Register 150 ausreichend
fur die Zahlung verbucht die Zentralbank 220 die Zah-
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lung und bestatigt diese gegenltiber dem Zahlungs-
dienstleister 200. Die Zahlungsbestéatigung wird bei-
spielsweise von dem Zahlungsdienstleiser 200 tber
das Terminal 130 an die Banknote 100 weitergeleitet.
Die Zahlungsbestatigung umfasst beispielsweise den
aus der Zahlung resultierenden aktuellen Nominal-
wert der Banknote 100. Die Banknote 100 kann unter
Verwendung des von der Zahlungsbestatigung be-
reitgestellten aktuellen Nominalwert den in der Bank-
note 100 gespeicherten bisherigen Nominalwert ak-
tualisieren. Mafgeblich fiir den tatsachlichen Nomi-
nalwert einer Banknote 100 ist im vorliegenden Fall
beispielsweise der Kontostand bzw. das Guthaben
des Banknotenkontos der Banknote 100.

[0192] Fig. 7 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zum Ver-
wenden einer Banknote. Die Banknote umfasst eine
visuelle Angabe einer die Banknote eindeutig iden-
tifizierenden Seriennummer eines initialen Nominal-
werts der Banknote. Die Banknote umfasst ein Si-
cherheitselement mit einem Prozessor und einem
Speicher. In dem Speicher des Sicherheitselements
ist eine Identifikationsnummer der Banknote gespei-
chert, welche ein von einer die Banknote ausgeben-
den Zentralbank verwaltetes und der entsprechen-
den Banknote individuell zugeordnetes anonymes
Banknotenkonto identifiziert. In einem geschitzten
Speicherbereich des Speichers des Sicherheitsele-
ments ist ferner ein banknotenindividueller kryptogra-
phischer Schlissel gespeichert.

[0193] In Block 600 wird eine Zahlungsanfrage flr
eine Zahlung mit der Banknote empfangen. In Block
602 wird ein zahlungsindividuelles Kryptogramm zur
Autorisierung der Zahlung mit der Banknote erzeugt.
Die Identifikationsnummer der Banknote und ein zah-
lungsindividueller Code dienen dabei als Eingangs-
werte, aus welchen unter Verwendung des bank-
notenindividuellen kryptographischen Schlissels das
Kryptogramm erzeugt wird. Block 604 wird eine
das zahlungsindividuelle Kryptogramm umfassenden
Zahlungsautorisierung gesendet.

[0194] Fig. 8 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zum Aktua-
lisieren eines Nominalwerts einer Banknote. In Block
610 empfangt die Banknote eine Aktualisierungs-
anfrage zum Aktualisieren eines aktuellen Nominal-
werts der Banknote, welcher in einem Speicher eines
Sicherheitselements der Banknote gespeicherte ist.
Die Aktualisierungsanfrage umfasst einen aktualisier-
ten Nominalwert der Banknote zusammen mit einer
kryptographisch gesicherten Bestatigung der Zentral-
bank fir den aktualisierten Nominalwert. In Block
612 prift die Banknote die Aktualisierungsanfrage. In
Block 614 ermittelt die Banknote im Zuge des Pri-
fens der Aktualisierungsanfrage, ob die kryptogra-
phisch gesicherte Bestatigung valide ist. Hierzu ver-
wendet die Banknote einen in dem Speicher des Si-
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cherheitselements gespeicherten kryptographischen
Prufschlussel. Falls eine entsprechende Bestatigung
fehlt oder invalide ist, wird das Verfahren in Block 616
abgebrochen. Falls die entsprechende Bestatigung
valide ist, wird in Block 618 der in dem Speicher des
Sicherheitselements gespeicherte aktuelle Nominal-
wert der Banknote mit dem empfangenen aktualisier-
ten Nominalwert ersetzt.

[0195] Fig. 9 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zum Aus-
geben eines Nominalwerts einer Banknote. In Block
620 empfangt die Banknote eine Ausgabeanfrage
zum Ausgeben des in dem Speicher des Sicherheits-
elements gespeicherten aktuellen Nominalwerts der
Banknote. In Antwort auf die Anfrage, sendet die
Banknote in Block 622 den in dem Speicher des Si-
cherheitselements gespeicherten aktuellen Nominal-
werts der Banknote.

[0196] Fig. 10 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zum Aus-
stellen einer Banknote. In Block 630 wird die Bankno-
te hergestellt, Die hergestellte Banknote umfasst eine
visuelle Angabe einer die Banknote eindeutig identi-
fizierenden Seriennummer der Banknote aus einem
vordefinierten Bereich von Seriennummern sowie ei-
nen der Banknote zugeordneten initialen Nominal-
wert. Ferner umfasst die Banknote ein Sicherheits-
element mit einem Prozessor und einem Speicher mit
Programminstruktionen. In Block 632 wird eine Iden-
tifikationsnummer der Banknote Uber einen ersten
kryptographisch gesicherten Kanal empfangen. Die-
se ldentifikationsnummer identifiziert ein von einer
die Banknote ausgebenden Zentralbank verwaltetes
und der entsprechenden Banknote individuell zuge-
ordnetes anonymes Banknotenkonto. In Block 634
wird die empfangenen Identifikationsnummer in dem
Speicher des Sicherheitselements gespeichert. In
Block 636 wird ein banknotenindividueller kryptogra-
phischer Schliissel Gber einen von dem ersten Kanal
unabhangigen zweiten kryptographisch gesicherten
Kanal empfangen. In Block 638 wird der empfangene
banknotenindividuelle kryptographische Schlissel in
einem geschutz-ten Speicherbereich des Speichers
des Sicherheitselements gespeichert. In Block 640
wird der initiale Nominalwert der Banknote als aktuel-
len Nominalwert in dem Speicher des Sicherheitsele-
ments gespeichert. In Block 642 wird die Seriennum-
mer der Banknote in dem Speicher des Sicherheits-
elements gespeichert. In Block 644 wird ein 6ffent-
licher kryptographischer Schlissel eines asymmetri-
schen Schlisselpaars der ausgebenden Zentralbank
in dem Speicher der Banknote gespeichert.

[0197] Fig. 11 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zur Zah-
lungsabwicklung mit einem Terminal. Diese Zahlung
erfolgt mit einer Banknote, welche eine visuelle An-
gabe einer die Banknote eindeutig identifizierenden
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Seriennummer der Banknote und eines der Banknote
zugeordneten initialen Nominalwerts umfasst. Ferner
umfasst die Banknote eine Kommunikationsschnitt-
stelle zur Kommunikation mit dem Terminal und ein
Sicherheitselement mit einem Prozessor und einem
Speicher umfasst. In dem Speicher des Sicherheits-
elements ist eine ldentifikationsnummer der Bankno-
te gespeichert. Diese |dentifikationsnummer identifi-
ziert ein anonymes Banknotenkonto, welches von ei-
ner die Banknote ausgebenden Zentralbank verwal-
tet wird und der entsprechenden Banknote individu-
ell zugeordnet ist. In einem geschitzten Speicher-
bereich des Speichers des Sicherheitselements ist
ein banknotenindividueller kryptographischer Schlis-
sel gespeichert. Das Terminal umfasst einen Prozes-
sor, einen Speicher und eine Kommunikationsschnitt-
stelle zur Kommunikation mit der Banknote.

[0198] In Block 650 sendet das Terminal eine Zah-
lungsanfrage an die Banknote. In Block 650 empfangt
das Terminal ein zahlungsindividuelles Kryptogramm
zur Autorisierung der Zahlung mit der Banknote. Das
Kryptogramm ist aus der Identifikationsnummer der
Banknote und einem zahlungsindividuellen Code als
Eingangswerte unter Verwendung des banknotenin-
dividuellen kryptographischen Schlissels erzeugt. In
Block 654 leitet das Terminal das zahlungsindividu-
elle Kryptogramm mit einer Angabe des zu zahlen-
den Betrags an die ausgebende Zentralbank weiter
fur eine Validierung des zahlungsindividuellen Kryp-
togramms. Ferner ist prift die Zentralbank in einem
Register, ob der aktuelle Nominalwert der Bankno-
te grélRer oder gleich dem zu zahlenden Betrag ist.
Fallen alle Prifungen seitens der Zentralbank posi-
tiv aus, wir der Zahlungstransfer ausgefihrt. Falls
der Zahlungstransfer auf eine erfolgreiche Validie-
rung und Registerpriifung durch die Zentralbank er-
folgreich ausgefihrt ist, empfangt das Terminal Block
656 eine Bestatigung Uber den erfolgreichen Zah-
lungstransfer.

[0199] Fig. 12 zeigt ein schematisches Flussdia-
gramm eines exemplarischen Verfahrens zur Zah-
lungsabwicklung mit einer Mehrzahl von Banknoten.
In Block 660 wird eine Mehrzahl von Banknoten emp-
fangen. In Block 662 wird flr jede der Banknoten je-
weils ein aktueller Nominalwert ermittelt. In Block 664
wird aus der Mehrzahl von empfangenen Banknoten
ein Satz von Banknoten ausgewahlt und einbehalten,
deren aufsummierte aktuelle Nominalwerte einen Be-
trag ergeben, der kleiner als ein zu zahlender Betrag
ist. In Block 666 wird eine Zahlungsanfrage zur Zah-
lung eines verbleibenden Differenzbetrags an eine
weitere Banknote der Mehrzahl von Banknoten ge-
sendet, welche nicht von dem Satz von ausgewahlten
Banknoten umfasst ist. Der verbleibende Differenz-
betrag zwischen dem zu zahlenden Betrag und dem
aufsummierten Betrag des Satzes von ausgewahlten
Banknoten ist dabei kleiner als ein aktueller Nominal-
wert der weiteren Banknote.
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Bezugszeichenliste

Banknote
Sicherheitselement
Kommunikationsschnittstelle
Seriennummer

visuelle Angabe

initialer Nominalwert
aktueller Nominalwert
Sicherheitsmerkmal
Nutzerschnittstelle
Identifikationsnummer
kryptographischer Schlissel
Speicher

geschutzter Speicherbereich
Prozessor
Programminstruktionen
Terminal

Speicher

Prozessor
Programminstruktionen
Kommunikationsschnittstelle
Kommunikationsschnittstelle
Sensor

Register 1

Register 2
Zentralbanksystem
Netzwerk

Nutzer

Zahlungsempféanger

PoS

Zahlungsverkehr

Server

Speicher

Prozessor
Programminstruktionen

Kommunikationsschnittstelle

mobiles tragbares Kommunikationsgerat

Nutzerschnittstelle
Speicher

Prozessor

186 Programminstruktionen

187 Kommunikationsschnittstelle
188 Kommunikationsschnittstelle
189 Kamera

190 Nutzercomputersystem

191 Nutzerschnittstelle

192 Speicher

194 Prozessor

196 Programminstruktionen

197 Kommunikationsschnittstelle
198 Kommunikationsschnittstelle
199 Sensor

200 Zahlungsdienstserver

202 Speicher

204 Prozessor

206 Programminstruktionen

208 Kommunikationsschnittstelle
210 Herstellercomputersystem
212 Speicher

214 Prozessor

216 Programminstruktionen

217 Kommunikationsschnittstelle
218 Kommunikationsschnittstelle
219 Sensor

220 Zentralcomputersystem

222 Speicher

224 Prozessor

226 Programminstruktionen

228 Kommunikationsschnittstelle

229 Sensor
Patentanspriiche

1. Banknote (100) umfassend ein Sicherheitsele-
ment (102) mit einem Prozessor (124) und einem
Speicher (120) mit Programminstruktionen (128) um-
fasst,
wobei in dem Speicher (120) des Sicherheitsele-
ments (102) eine ldentifikationsnummer (116) der
Banknote (100) gespeichert ist, welche ein von einer
die Banknote (100) ausgebenden Zentralbank (220)
verwaltetes und der entsprechenden Banknote (100)
individuell zugeordnetes anonymes Banknotenkonto
identifiziert, wobei in einem geschutzten Speicherbe-
reich (122) des Speichers (120) des Sicherheitsele-
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ments (102) ein banknotenindividueller kryptographi-
scher Schlissel (118) gespeichert ist,

wobei der Prozessor (124) dazu konfiguriert ist bei
Ausfuhren der Programminstruktionen (128) ein Zah-
lungsverfahren mit der Banknote (100) auszufihren,
wobei das Zahlungsverfahren umfasst:

* Empfangen einer Zahlungsanfrage fir eine Zahlung
mit der Banknote (100),

« Erzeugen eines zahlungsindividuellen Krypto-
gramms zur Autorisierung der Zahlung mit der Bank-
note (100), wobei das Kryptogramm aus der Identifi-
kationsnummer (116) der Banknote (100) und einem
zahlungsindividuellen Code als Eingangswerte unter
Verwendung des banknotenindividuellen kryptogra-
phischen Schlissels (118) erzeugt wird,

» Senden einer das zahlungsindividuelle Krypto-
gramm umfassenden Zahlungsautorisierung.

2. Banknote (100) nach Anspruch 1, wobei die
Banknote eine visuelle Angabe (107) eines der Bank-
note (100) zugeordneten initialen Nominalwerts (108)
umfasst.

3. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei die Banknote eine visuelle Angabe
(107) einer die Banknote (100) eindeutig identifizie-
renden Seriennummer (106) und/oder der Identifika-
tionsnummer (116) umfasst.

4. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei die Banknote (100) eine Mehrzahl
von Sicherheitsmerkmalen (110) umfasst, wobei ein
oder mehrere Sicherheitsmerkmale (110) der Mehr-
zahl von Sicherheitsmerkmalen (110) eine Angabe
der Seriennummer (106) und/oder der Identifikations-
nummer (116) der Banknote (100) umfassen.

5. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei es sich bei der Identifikationsnum-
mer (116) um die Seriennummer (106) der Banknote
(100) handelt.

6. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei es sich bei der Identifikationsnum-
mer um eine Banknotenkontonummer des der Bank-
note (100) individuell zugeordneten anonymen Bank-
notenkontos handelt.

7. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei die Zahlungsanfrage einen zu zah-
lenden Betrag angibt und der zu zahlende Betrag als
zusatzlicher Eingangswert zum Erzeugen des zah-
lungsindividuellen Kryptogramms verwendet wird.

8. Banknote (100) nach einem der vorangehenden
Anspriiche, wobei die Zahlungsautorisierung ferner
die ldentifikationsnummer (116) und/oder den zah-
lungsindividuellen Code in Klartext umfasst.
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9. Banknote (100) nach einem der vorangehenden
Anspriche, wobei die Banknote (100) eine Kommuni-
kationsschnittstelle (104) zur Kommunikation mit ei-
nem Terminal (130) umfasst, wobei die Banknote
(100) die Zahlungsanfrage von dem Terminal (130)
Uber die Kommunikationsschnittstelle (104) empfangt
und/oder die Zahlungsautorisierung Uber die Kom-
munikationsschnittstelle (104) an das Terminal (130)
sendet.

10. Banknote (100) nach einem der vorangehen-
den Anspruche, wobei in dem Speicher (120) des Si-
cherheitselements (102) ferner ein aktueller Nominal-
wert (109) der Banknote (100) gespeichert ist.

11. Banknote (100) nach Anspruch 10, wobei der
Prozessor (124) ferner dazu konfiguriert ist bei Aus-
fuhren der Programminstruktionen (128) den zu zah-
lenden Betrag mit dem gespeicherten aktuellen No-
minalwert (109) der Banknote (100) abzugleichen
und das zahlungsindividuelle Kryptogramms zur Au-
torisierung der Zahlung nur unter der Voraussetzung
zu erzeugen, dass der gespeicherte aktuelle Nomi-
nalwert (109) gréRer oder gleich dem zu zahlenden
Betrag ist.

12. Banknote (100) nach einem der Anspriiche 10
bis 11, wobei der Prozessor (124) ferner dazu konfi-
guriert ist bei Ausfuihren der Programminstruktionen
(128) ein Aktualisierungsverfahren zum Aktualisieren
des gespeicherten aktuellen Nominalwerts (109) der
Banknote (100) auszuflhren, wobei das Aktualisie-
rungsverfahren umfasst:

» Empfangen einer Aktualisierungsanfrage zum Ak-
tualisieren des in dem Speicher (120) des Sicher-
heitselements (102) gespeicherten aktuellen Nomi-
nalwerts (109) der Banknote (100), wobei die Aktua-
lisierungsanfrage einen aktualisierten Nominalwert
der Banknote (100) zusammen mit einer kryptogra-
phisch gesicherten Bestdtigung der ausgebenden
Zentralbank (220) fir den aktualisierten Nominalwert
umfasst,

* Prifen der kryptographisch gesicherten Bestatigung
unter Verwendung eines in dem Speicher (120) des
Sicherheitselements (102) gespeicherten kryptogra-
phischen Prifschlissels,

» im Falle einer erfolgreichen Prufung, Ersetzten
des in dem Speicher (120) des Sicherheitselements
(102) gespeicherten aktuellen Nominalwerts (109)
der Banknote (100) mit dem empfangenen aktuali-
sierten Nominalwert.

13. Banknote (100) nach einem der Anspriiche 10
bis 12, wobei der Prozessor (124) ferner dazu konfi-
guriert ist bei Ausfuihren der Programminstruktionen
(128) ein Ausgabeverfahren zum Ausgeben des ge-
speicherten aktuellen Nominalwerts (109) der Bank-
note (100) auszufiihren, wobei das Ausgabeverfah-
ren umfasst:
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» Empfangen einer Ausgabeanfrage zum Ausgeben
des in dem Speicher (120) des Sicherheitselements
(102) gespeicherten aktuellen Nominalwerts (109)
der Banknote (100),

« in Antwort auf die Ausgabeanfrage, Senden des
in dem Speicher (120) des Sicherheitselements
(102) gespeicherten aktuellen Nominalwerts (109)
der Banknote (100).

14. Banknote (100) nach Anspruch 13, wobei zu-
sammen mit dem gespeicherten aktuellen Nominal-
wert (109) der Banknote (100) die Seriennummer
(106) und/oder die Identifikationsnummer (116) der
Banknote (100) gesendet wird und dem Empféan-
ger des aktuellen Nominalwerts als Identifikator der
Banknote (100) fir eine Bestatigungsanfrage an die
Zentralbank (220) zum Bestéatigen des empfange-
nen aktuellen Nominalwerts (109) der Banknote (100)
dient.

15. Banknote (100) nach einem der Anspriiche
13 bis 14, wobei die Banknote (100) eine Kommu-
nikationsschnittstelle (104) zur kontaktlosen Kom-
munikation mit einem mobilen tragbaren Telekom-
munikationsgerat (180) umfasst, wobei die Bank-
note (100) die Ausgabeanfrage von dem mobi-
len tragbaren Telekommunikationsgerat (180) Uber
die Kommunikationsschnittstelle (104) empfangt und/
oder den in dem Speicher (120) des Sicherheitsele-
ments (102) gespeicherten aktuellen Nominalwerts
(109) der Banknote (100) Uber die Kommunikations-
schnittstelle (104) an das mobile tragbare Telekom-
munikationsgerét (180) sendet.

16. Banknote (100) nach einem der Anspriche 13
bis 15, wobei die Banknote (100) eine Nutzerschnitt-
stelle (112) zur Kommunikation mit einem Nutzer
(162) der Banknote (100) umfasst, wobei die Bankno-
te (100) die Ausgabeanfrage von einem Nutzer (162)
Uber eine Eingabevorrichtung der Nutzerschnittstelle
(112) empféngt und/oder den in dem Speicher (120)
des Sicherheitselements (102) gespeicherten aktuel-
len Nominalwerts (109) der Banknote (100) an die
Nutzerschnittstelle (112) zum Ausgeben Uber eine
Anzeigevorrichtung der Nutzerschnittstelle (112) sen-
det.

17. Verfahren zum Ausstellen einer Banknote
(100), wobei das Verfahren umfasst:
« Herstellen der Banknote (100), wobei die Banknote
(100) ein Sicherheitselement (102) mit einem Prozes-
sor (124) und einem Speicher (120) mit Programmin-
struktionen (128) umfasst,
* Empfang einer Identifikationsnummer (116) der
Banknote (100) Uber einen ersten kryptographisch
gesicherten Kanal, wobei die Identifikationshummer
(116) ein von einer die Banknote (100) ausgebenden
Zentralbank (220) verwaltetes und der entsprechen-
den Banknote (100) individuell zugeordnetes anony-
mes Banknotenkonto identifiziert,
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» Speichern der empfangenen Identifikationsnummer
(116) in dem Speicher (120) des Sicherheitselements
(102),

* Empfang eines banknotenindividuellen kryptogra-
phischen Schlissels (118) Uber einen von dem ers-
ten Kanal unabhangigen zweiten kryptographisch ge-
sicherten Kanal,

» Speichern des empfangenen banknotenindividuel-
len kryptographischen Schlissels (118) in einem ge-
schitzten Speicherbereich (122) des Speichers (120)
des Sicherheitselements (102).

18. Verfahren zum Ausstellen der Banknote (100)
nach Anspruch 17, wobei das Verfahren ferner ein
Speichern des initialen Nominalwerts (108) der Bank-
note (100) als aktuellen Nominalwert (109) in dem
Speicher (120) des Sicherheitselements (102) um-
fasst.

19. Verfahren zum Ausstellen der Banknote (100)
nach einem der Anspriiche 17 bis 18, wobei das Ver-
fahren ferner ein Speichern der Seriennummer (106)
der Banknote (100) in dem Speicher (120) des Si-
cherheitselements (102) umfasst.

20. Verfahren zum Ausstellen der Banknote (100)
nach einem der Anspriiche 17 bis 19, wobei das
Verfahren ferner ein Speichern eines o&ffentlichen
kryptographischen Schliissels eines asymmetrischen
Schlisselpaars der ausgebenden Zentralbank (220)
umfasst.

21. Verfahren zum Ausstellen der Banknote (100)
nach einem der Anspriiche 17 bis 20, wobei das Ver-
fahren ferner ein Senden einer Herstellungsbesta-
tigung zu Bestatigung der Herstellung der Bankno-
te (100) an die ausgebende Zentralbank (220) um-
fasst, wobei die Herstellungsbestatigung die Serien-
nummer (106) und den initialen Nominalwert (108)
der hergestellten Banknote (100) zum Speichern in
einem ersten Register (148) der ausgebenden Zen-
tralbank (220) umfasst, wobei der initiale Nominal-
wert (108) den aktuellen Nominalwert (109) der Bank-
note (100) bei der Ausstellung angibt, wobei die
Identifikationsnummer (116) der Banknote (100) und
der banknotenindividuelle kryptographische Schlis-
sel (118) in Antwort auf das Senden der Herstellungs-
bestatigung zum Speichern in dem Sicherheitsele-
ment (102) empfangen werden.

22. Verfahren zum Ausstellen der Banknote
(100) nach Anspruch 21, wobei Identifikationsnum-
mer (116) und der banknotenindividuelle kryptogra-
phische Schliussel (118) in Antwort auf das Sen-
den der Herstellungsbestatigung empfangen wer-
den, nachdem die ausgebende Zentralbank (220) die
Identifikationsnummer (116) und/oder den bankno-
tenindividuellen kryptographischen Schlissel (118) in
einem zweiten Register (150) gespeicherte hat, wel-
ches die Identifikationsnummer (116) und/oder den
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banknotenindividuellen kryptographischen Schlissel
(118) der Seriennummer (106) der Banknote (100)
zuordnet.

23. Verfahren zum Verwenden einer Banknote
(100), wobei die Banknote (100) ein Sicherheitsele-
ment (102) mit einem Prozessor (124) und einem
Speicher (120) umfasst,
wobei in dem Speicher (120) des Sicherheitsele-
ments (102) eine ldentifikationsnummer (116) der
Banknote (100) gespeichert ist, welche ein von einer
die Banknote (100) ausgebenden Zentralbank (220)
verwaltetes und der entsprechenden Banknote (100)
individuell zugeordnetes anonymes Banknotenkonto
identifiziert, wobei in einem geschutzten Speicherbe-
reich (122) des Speichers (120) des Sicherheitsele-
ments (102) ein banknotenindividueller kryptographi-
scher Schlissel (118) gespeichert ist,
wobei das Verfahren zum Zahlen mit der Banknote
(100) umfasst:

« Empfangen einer Zahlungsanfrage fiir eine Zahlung
mit der Banknote (100),

« Erzeugen eines zahlungsindividuellen Krypto-
gramms zur Autorisierung der Zahlung mit der Bank-
note (100), wobei das Kryptogramm aus der Identifi-
kationsnummer (116) der Banknote (100) und einem
zahlungsindividuellen Code als Eingangswerte unter
Verwendung des banknotenindividuellen kryptogra-
phischen Schlissels (118) erzeugt wird,

« Senden einer das zahlungsindividuelle Krypto-
gramm umfassenden Zahlungsautorisierung.

24. Verfahren zum Verwenden der Banknote (100)
nach Anspruch 23, wobei die Zahlungsanfrage ei-
nen zu zahlenden Betrag angibt, wobei das Verfah-
ren zum Zahlen ferner ein Abgleichen des zu zah-
lenden Betrags mit einem in dem Speicher (120)
des Sicherheitselements (102) gespeicherten aktuel-
len Nominalwert (109) der Banknote (100) umfasst
und das zahlungsindividuelle Kryptogramm zum Au-
torisieren der Zahlung nur unter der Voraussetzung
erzeugt wird, dass der gespeicherte aktuelle Nomi-
nalwert (109) der Banknote (100) gréRer oder gleich
dem zu zahlenden Betrag ist.

25. Verfahren zum Verwenden der Banknote (100)
nach Anspriiche 23 bis 24, wobei das Verfahren fer-
ner zum Aktualisieren des gespeicherten aktuellen
Nominalwerts (109) der Banknote (100) umfasst:

« Empfangen einer Aktualisierungsanfrage zum Ak-
tualisieren des in dem Speicher (120) des Sicher-
heitselements (102) gespeicherten aktuellen Nomi-
nalwerts (109) der Banknote (100), wobei die Ak-
tualisierungsanfrage einen aktualisierten Nominal-
wert der Banknote (100) zusammen mit einer kryp-
tographisch gesicherten Bestatigung der Zentralbank
(220) fur den aktualisierten Nominalwert umfasst,

« Priifen der kryptographisch gesicherten Bestatigung
unter Verwendung eines in dem Speicher des Si-

2021.12.09

cherheitselements (102) gespeicherten kryptographi-
schen Prufschlissels,

» im Falle einer erfolgreichen Prufung, Ersetzten
des in dem Speicher (120) des Sicherheitselements
(102) gespeicherten aktuellen Nominalwerts (109)
der Banknote (100) mit dem empfangenen aktuali-
sierten Nominalwert.

26. Verfahren zum Verwenden der Banknote (100)
nach Anspriche 23 bis 25, wobei das Verfahren fer-
ner zum Ausgeben des gespeicherten aktuellen No-
minalwerts (109) der Banknote (100) umfasst:

+ Empfangen einer Ausgabeanfrage zum Ausge-
ben des in dem Speicher des Sicherheitselements
(102) gespeicherten aktuellen Nominalwerts (109)
der Banknote (100),

» in Antwort auf die Anfrage, Senden des in dem
Speicher des Sicherheitselements (102) gespeicher-
ten aktuellen Nominalwerts (109) der Banknote (100).

27. Verfahren zum Verwenden der Banknote (100)
nach Anspruch 26, wobei in dem Speicher (120) des
Sicherheitselements (102) ferner die Seriennummer
(106) der Banknote (100) gespeichert ist, welche zu-
sammen mit dem gespeicherten aktuellen Nominal-
wert (109) der Banknote (100) gesendet wird und
dem Empfanger des aktuellen Nominalwerts (109)
als Identifikator der Banknote (100) fiir eine Bestati-
gungsanfrage an die Zentralbank (220) zum Bestati-
gen des empfangenen aktuellen Nominalwerts (109)
der Banknote (100) dient.

28. Verfahren zur Zahlungsabwicklung unter Ver-
wenden eines Terminals (130), wobei die Bankno-
te (100) eine Kommunikationsschnittstelle (104) zur
Kommunikation mit dem Terminal (130) und ein Si-
cherheitselement (102) mit einem Prozessor (124)
und einem Speicher (120) umfasst,
wobei in dem Speicher (120) des Sicherheitsele-
ments (102) eine ldentifikationsnummer (116) der
Banknote (100) gespeichert ist, welche ein von einer
die Banknote (100) ausgebenden Zentralbank (220)
verwaltetes und der entsprechenden Banknote (100)
individuell zugeordnetes anonymes Banknotenkonto
identifiziert, wobei in einem geschutzten Speicherbe-
reich (122) des Speichers (120) des Sicherheitsele-
ments (102) ein banknotenindividueller kryptographi-
scher Schllssel (118) gespeichert ist,
wobei das Terminal (130) einen Prozessor (134), ei-
nen Speicher (132) und eine Kommunikationsschnitt-
stelle (137) zu Kommunikation mit der Banknote
(100) umfasst
wobei das Verfahren zur Abwicklung eines Zahlungs-
transfers durch das Terminal (130) umfasst:

» Senden einer Zahlungsanfrage an die Banknote
(100),

+ Empfangen eines zahlungsindividuellen Krypto-
gramms zur Autorisierung der Zahlung mit der Bank-
note (100), wobei das Kryptogramm aus der Identifi-
kationsnummer (116) der Banknote (100) und einem
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zahlungsindividuellen Code als Eingangswerte unter
Verwendung des banknotenindividuellen kryptogra-
phischen Schlissels (118) erzeugt ist,

* Weiterleiten des zahlungsindividuellen Krypto-
gramms mit einer Angabe des zu zahlenden Betrags
an die ausgebende Zentralbank (220) fur eine Va-
lidierung des zahlungsindividuellen Kryptogramms,
eine Registerprifung, ob der aktuelle Nominalwert
(109) der Banknote (100) gréRer oder gleich dem zu
zahlenden Betrag ist, und einer Ausflihrung des Zah-
lungstransfers,

« falls der Zahlungstransfer auf eine erfolgreiche Va-
lidierung und Registerprifung durch die Zentralbank
(220) hin erfolgreich ausgefuhrt ist, Empfangen einer
Bestatigung uber den erfolgreichen Zahlungstrans-
fer.

29. Verfahren zur Zahlungsabwicklung nach An-
spruch 28, wobei mit dem zahlungsindividuellen
Kryptogramm ferner die Seriennummer (106) und/
oder Identifikationsnummer (116) der Banknote (100)
an die ausgebende Zentralbank (220) gesendet wer-
den.

30. Verfahren zur Zahlungsabwicklung nach einem
der Anspriche 28 bis 29, wobei mit dem zahlungs-
individuellen Kryptogramm ferner der zahlungsindivi-
duelle Code empfangen und mit dem zahlungsindi-
viduellen Kryptogramm an die ausgebende Zentral-
bank (220) gesendet wird.

31. Verfahren zur Zahlungsabwicklung nach ei-
nem der Anspriiche 28 bis 30, wobei die ausgeben-
de Zentralbank (220) tber einen Prifschlissel zum
Prufen der Validitdt des zahlungsindividuellen Kryp-
togramms verfugt.

32. Verfahren zur Zahlungsabwicklung nach einem
der Anspriiche 28 bis 31, wobei ferner eine ldentifika-
tionsnummer eines Empfangerkontos zum Empfan-
gen des zu zahlenden Betrags an die ausgebende
Zentralbank (220) gesendet wird.

33. Verfahren zur Zahlungsabwicklung nach einem
der Anspriiche 28 bis 32, wobei die Bestatigung des
Zahlungstransfers kryptographisch gesichert ist und
das Verfahren ferner ein Priifen der Bestatigung unter
Verwendung eines kryptographischen Prifschlussels
umfasst.

34. Verfahren zur Zahlungsabwicklung nach ei-
nem der Anspriiche 28 bis 33, wobei die Bestatigung
des Zahlungstransfers eine Angabe des aktualisier-
ten Nominalwerts der Banknote (100) zusammen mit
einer kryptographisch gesicherten Bestatigung der
Zentralbank (220) fUr den aktualisierten Nominalwert
umfasst.

35. Verfahren zur Zahlungsabwicklung nach ei-
nem der Anspriiche 28 bis 33, wobei das Verfahren
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ferner umfasst ein Senden einer Aktualisierungsan-
frage zum Aktualisieren des in dem Speicher (120)
des Sicherheitselements (102) gespeicherten aktuel-
len Nominalwerts (109) der Banknote (100), wobei
die Aktualisierungsanfrage den aktualisierten Nomi-
nalwert der Banknote (100) zusammen mit der kryp-
tographisch gesicherten Bestétigung der Zentralbank
(220) fur den aktualisierten Nominalwert umfasst.

36. Verfahren zur Zahlungsabwicklung nach einem
der Anspriiche 28 bis 35, wobei das Verfahren als
Voraussetzung fur das Senden der Zahlungsanfra-
ge ein erfolgreiches Erfassen und Validieren von ein
oder mehreren vordefinierenden Sicherheitsmerkma-
len (110) der Mehrmals von Sicherheitsmerkmalen
(110) der Banknote (100) umfasst.

37. Verfahren zur Zahlungsabwicklung nach ei-
nem der Anspriiche 28 bis 36, wobei eine Mehr-
zahl von Banknoten (100) empfangen wird, wobei fir
jede der Banknoten (100) jeweils ein aktueller No-
minalwert (109) ermittelt wird, wobei aus der Mehr-
zahl von empfangenen Banknoten (100) ein Satz von
Banknoten (100) ausgewahlt und einbehalten wird,
deren aufsummierte aktuelle Nominalwerte (109) ei-
nen Betrag ergeben, der kleiner als ein zu zahlen-
der Betrag ist, wobei ein verbleibender Differenzbe-
trag zwischen dem zu zahlenden Betrag und dem
aufsummierten Betrag des Satzes von ausgewahlten
Banknoten (100) kleiner als ein aktueller Nominalwert
(109) einer weiteren Banknote (100) der Mehrzahl
von Banknoten (100) ist, welche nicht von dem Satz
von ausgewahlten Banknoten (100) umfasst ist, wo-
bei die Zahlungsanfrage zur Zahlung des Differenz-
betrags an die weitere Banknote (100) gesendet wird.

Es folgen 10 Seiten Zeichnungen
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