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(57)【特許請求の範囲】
【請求項１】
　暗号化データに対して復号処理を行う復号処理手段と、
　前記復号処理手段で復号処理された前記暗号化データの認証処理を行う認証処理手段と
、
　前記復号処理手段で復号処理された前記暗号化データの認証を行うために必要なパラメ
ータを算出するパラメータ算出手段と、
　前記算出されたパラメータおよび前記復号処理手段で復号処理された前記暗号化データ
を用いて前記認証処理手段への入力データを形成する入出力データ形成手段を有し、
　前記復号処理手段は、前記暗号化データの最後のブロックから復号処理を行い、
　前記入出力データ形成手段は、前記最後のブロックを用いて前記復号処理手段への入力
データを形成し、前記最後のブロックの復号処理後、前記復号処理手段で復号処理された
前記最後のブロックを用いて前記認証処理手段への入力データを形成することを特徴とす
る暗号処理装置。
【請求項２】
　前記復号処理手段は、前記暗号化データの最後から２番目のブロックをイニシャルベク
タとして、前記最後のブロックを復号処理することを特徴とする請求項１に記載の暗号処
理装置。
【請求項３】
　前記算出されたパラメータは、前記暗号化データのパディングデータのデータ長に関連
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付いたパラメータであることを特徴とする請求項１もしくは２に記載の暗号処理装置。
【請求項４】
　前記入出力データ形成手段は、前記認証処理手段で得られたＭＡＣ値と、前記復号処理
手段で得られたＭＡＣ値とを比較することを特徴とする請求項１乃至３の何れか１項に記
載の暗号処理装置。
【請求項５】
　前記パラメータ算出手段は、１パケットまたは１データグラムごとに、前記パラメータ
の算出を行うことを特徴とする請求項１乃至４の何れか１項に記載の暗号処理装置。
【請求項６】
　さらに、前記入出力データ形成手段への入出力データの転送を制御する入出力データ転
送手段を有し、
　前記入出力データ形成手段は、さらに、前記復号処理手段で処理されたデータ、あるい
は、前記認証処理手段で処理されたデータを一時保持するための中間データ保持手段を有
する特徴とする請求項１乃至５の何れか１項に記載の暗号処理装置。
【請求項７】
　前記復号処理および認証処理は、ＳＳＬ／ＴＬＳレコードプロトコル処理であることを
特徴とする請求項１乃至６の何れか１項記載の暗号処理装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、暗号処理装置に関するものである。
【背景技術】
【０００２】
　近年、各種デジタル機器をネットワークに接続し、機器間でデータ通信を行なうことが
多くなり、インターネット上でデータ通信を行う機会も増加している。このようなネット
ワーク上でのデジタル機器間の通信においては送受信するデータの盗聴や改竄の可能性が
あり、これらの盗聴や改竄からデータ通信の安全性を守るための通信プロトコルが必要に
なる。このような通信プロトコルとして暗号化・復号機能と認証機能を備えたＩＰｓｅｃ
やＳＳＬ／ＴＬＳなどが標準技術として広く使われている。
　従来このような通信暗号処理はソフトウエアにより実現されることが多かった。しかし
ネットワーク上のデータ通信におけるデータ量が年々増加しており、かつ、リアルタイム
性を要求されるケースが多いことから通信暗号処理の高速化が求められている。
　このため、通信暗号処理をハードウエア化し、通信暗号処理における暗号化・復号処理
と認証処理を並列化することにより高速化する手法が用いられている。特許文献１では、
ＳＳＬ／ＴＬＳ受信処理において暗号化・復号処理と認証処理を並列化する手法が提案さ
れている。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２０１０－５７１２３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、特許文献１では、ＳＳＬ／ＴＬＳ受信処理において、認証パラメータを
算出するための復号処理、ペイロード・データの復号処理と認証処理を一括してハードウ
エア処理できなかった。これらの処理を行うにはソフトウエア処理、ハードウエア処理の
切替、ハードウエア処理の設定、ソフトウエア処理、データ転送等を順次処理する必要が
あり、高速化の妨げになっていた。
【課題を解決するための手段】
【０００５】
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　上記課題を解決するため、データの転送回数を従来より削減し、復号処理と認証処理と
の並列化処理の高速化を目的とする。
　本発明に係る暗号処理装置は、暗号化データに対して復号処理を行う復号処理手段と、
　前記復号処理手段で復号処理された前記暗号化データの認証処理を行う認証処理手段と
、
　前記復号処理手段で復号処理された前記暗号化データの認証を行うために必要なパラメ
ータを算出するパラメータ算出手段と、前記算出されたパラメータおよび前記復号処理手
段で復号処理された前記暗号化データを用いて前記認証処理手段への入力データを形成す
る入出力データ形成手段を有し、前記復号処理手段は、前記暗号化データの最後のブロッ
クから復号処理を行い、前記入出力データ形成手段は、前記最後のブロックを用いて前記
復号処理手段への入力データを形成し、前記最後のブロックの復号処理後、前記復号処理
手段で復号処理された前記最後のブロックを用いて前記認証処理手段への入力データを形
成することを特徴とする。
【発明の効果】
【０００６】
　本発明によれば、データの転送回数を従来より削減し、復号処理と認証処理との並列化
処理の高速化が実現できる。
【図面の簡単な説明】
【０００７】
【図１】実施形態１における暗号処理装置の構成を示した図。
【図２】ＳＳＬ／ＴＬＳ処理において送受信されるデータフォーマットを示した図。
【図３】ＳＳＬ／ＴＬＳ処理において認証処理の対象となるデータグラムを示した図。
【図４】ＳＳＬ／ＴＬＳ受信処理において復号処理の対象となるデータグラムを示した図
。
【図５】実施形態１におけるＳＳＬ／ＴＬＳ受信処理の先頭部分の処理フローを示した図
。
【図６】実施形態１におけるＳＳＬ／ＴＬＳ受信処理の最後の部分の処理フローを示した
図。
【発明を実施するための形態】
【０００８】
　［実施形態１］
　以下、本発明の実施形態についてＳＳＬ／ＴＬＳ受信処理を説明する。ここでは、ＳＳ
Ｌ／ＴＬＳ受信処理として、ＡＥＳ－１２８、ＳＨＡ－１の例を説明する。
【０００９】
　図１は本発明の実施形態１における暗号処理装置の構成を示した図である。同図におい
て１００は本発明に係る暗号処理装置である。暗号処理装置１００は中央演算処理装置１
０１、外部記憶装置１０２、暗号処理アクセラレータ１０３から構成される。中央演算処
理装置１０１は暗号処理アクセラレータ１０３にパラメータ設定し、外部記憶装置１０２
と暗号処理アクセラレータ１０３間の入出力データ転送設定を制御する。外部記憶装置１
０２には暗号処理アクセラレータ１０３との間で転送される入出力データ、暗号処理アク
セラレータ１０３に設定されるパラメータが保持されている。
【００１０】
　暗号処理アクセラレータ１０３はパラメータ保持・設定部１０４、入出力データ転送部
１０５、入出力データ処理部１０６、暗号化・復号処理部１０７、認証処理部１０８から
構成される。パラメータ保持・設定部１０４は中央演算処理装置１０１によって通信暗号
処理に必要なパラメータを設定され、処理が終了するまで保持されるようになっている。
入出力データ転送部１０５は中央演算処理装置１０１によって設定された入出力データ転
送設定に従って外部記憶装置１０２、入出力データ処理部１０６間で入出力データを転送
する。
【００１１】
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　入出力データ処理部１０６はパラメータ算出部１０６２、入出力データ成形部１０６３
、中間データ保持部１０６４等から構成される。パラメータ算出部１０６２はパラメータ
保持・設定部１０４で保持されるパラメータと入出力データ成形部１０６３で成形される
入出力データから暗号化・復号処理、認証処理に必要なパラメータを算出する。そして算
出されたパラメータを暗号化・復号処理部１０７、認証処理部１０８に設定する。また、
一部の入力データを生成し、入出力データ成形部１０６３に出力する。
【００１２】
　入出力データ成形部１０６３は暗号化・復号処理部１０７、認証処理部１０８への入力
データを成形し、暗号化・復号処理部１０７、認証処理部１０８へ出力する。この入力デ
ータは入出力データ転送部１０５から転送される入力データ、中間データ保持部１０６４
から転送される中間データ、パラメータ算出部１０６２の出力データから成形される。ま
た入出力データ成形部１０６３は中間データ保持部１０６４から転送される中間データか
ら出力データを成形し、入出力データ転送部１０５へ転送する。
【００１３】
　中間データ保持部１０６４には暗号化・復号処理部１０７、認証処理部１０８からの出
力データが入力し、一時保持され、入出力データ成形部へ転送される。
【００１４】
　暗号化・復号処理部１０７にはパラメータ算出部１０６２から暗号化・復号処理に必要
なパラメータが設定され、入出力データ成形部１０６３から成形処理された入力データが
入力する。そして入力データを暗号化・復号処理したデータを中間データ保持部１０６４
に出力する。
【００１５】
　認証処理部１０８にはパラメータ算出部１０６２から認証処理に必要なパラメータが設
定され、入出力データ成形部１０６３から成形処理された入力データが入力する。そして
認証処理の中間データを内部で保持するとともに、出力データを入出力データ処理部１０
６の中間データ保持部１０６４に出力する。出力データはここでは認証処理の１ブロック
毎の処理終了信号であるが、前記中間データを出力してもよい。
【００１６】
　暗号処理アクセラレータ１０３は設定に従って処理を行い、暗号化・復号処理されたデ
ータおよび認証処理結果は外部記憶装置１０２に転送され、処理の終了を中央演算処理装
置１０１へ通知する。
【００１７】
　次にＳＳＬ／ＴＬＳ受信処理において暗号化・復号処理部１０７に入力するデータにつ
いて説明する。
【００１８】
　図２は、ＳＳＬ／ＴＬＳ受信処理における受信データのフォーマットを示した図である
。図２において、”Ｃｏｍｐｒｅｓｓｅｄ　ｆｒａｇｍｅｎｔ”、　”ＭＡＣ値”、”ｐ
ａｄｄｉｎｇ　ｄａｔａ”、”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇｌｅｎｇｔｈ”の
各フィールドのデータは送信側で連結され、ＡＥＳ－１２８で暗号化されている。この暗
号化されたデータがＳＳＬ／ＴＬＳ受信処理において暗号化・復号処理部１０７で復号処
理される。ここで、”Ｔｙｐｅ”、”Ｖｅｒｓｉｏｎ”、”　ＣｉｐｈｅｒＴｅｘｔ．ｌ
ｅｎｇｔｈ”は、ヘッダ部分に相当する。”Ｔｙｐｅ”はＳＳＬ／ＴＬＳのペイロード・
データに格納されているデータの種類、”Ｖｅｒｓｉｏｎ”はＳＳＬ／ＴＬＳのバージョ
ン、”　ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ”は暗号化されているデータのデータ長で
ある。”Ｃｏｍｐｒｅｓｓｅｄ　ｆｒａｇｍｅｎｔ”は、コンテンツデータ、“ＭＡＣ値
”は、　改竄検知のための認証コードである。”ｐａｄｄｉｎｇ　ｄａｔａ”は暗号化対
象データをＡＥＳ－１２８のブロックサイズの整数倍にするために付加されるデータであ
る。”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇｌｅｎｇｔｈ”は”Ｃｉｐｈｅｒ＿Ｔｅｘ
ｔ．ｐａｄｄｉｎｇｌｅｎｇｔｈ”フィールドを含めた”ｐａｄｄｉｎｇ　ｄａｔａ”の
データ長である。尚、図２のフォーマットに沿った暗号化データは、パケット、あるいは
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データグラムの暗号化処理単位ごとに生成され、この暗号化処理単位ごとに、復号処理が
実行される。
【００１９】
　次にＳＳＬ／ＴＬＳ受信処理において認証処理部１０８に入力するデータについて説明
する。
　図３は本実施形態における認証処理部１０８の入力データを示した図である。
【００２０】
　図３において、”Ｋ　ＸＯＲ　ｉｐａｄ”はＳＳＬ／ＴＬＳプロトコルで通信する双方
で共有するＭＡＣ書き込みシークレットの後に０ｘ００を付加して６４バイトにしたもの
とｉｐａｄの排他的論理和である。”Ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ”は送信側ではデ
ータの送出毎に、受信側ではデータの受信毎にデータのバイト数を加えて更新されるカウ
ンタ値である。”Ｋ　ＸＯＲ　ｉｐａｄ”と”Ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ”につい
ては図２で示した受信データそのものに含まれていない。そのため、中央演算処理装置１
０１が、Ｋと”Ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ”を、パラメータ保持・設定部１０４に
設定し、そして、パラメータ算出部１０６２に送られる。パラメータ算出部１０６２は、
Ｋと保持しているｉｐａｄから、”Ｋ　ＸＯＲ　ｉｐａｄ”を算出する。算出された”Ｋ
　ＸＯＲ　ｉｐａｄ”と、”Ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ”を入出力データ成形部１
０６３に送られる。そして、認証処理部１０８への入力データとして図２で示した受信デ
ータに先行して、”Ｋ　ＸＯＲ　ｉｐａｄ”と”Ｓｅｑｕｅｎｃｅ　ｎｕｍｂｅｒ”が連
結される。これに続いて、受信データから暗号化されていない”Ｔｙｐｅ”、”Ｖｅｒｓ
ｉｏｎ”の各データが入出力データ成形部１０６３で連結される。受信データではその後
に　”ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ”が続くが認証処理においては、”Ｃｉｐｈ
ｅｒＴｅｘｔ．ｌｅｎｇｔｈ”を式（１）により算出された”Ｃｏｍｐｒｅｓｓｅｄ．ｌ
ｅｎｇｔｈ”に置き換える必要がある。
【００２１】
　　Ｃｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ
　　＝　ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ－ＣｉｐｈｅｒＳｐｅｃ．ｍａｃ＿ｓｉｚ
ｅ－（ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ＋１）　・・式（１）
　ここで　”ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ”，　”ＣｉｐｈｅｒＳｐｅｃ．ｍａ
ｃ＿ｓｉｚｅ”，　”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ＋１”はＲ
ＦＣ２１０４に規定されており、図２に示されるような関係にある。”ＣｉｐｈｅｒＴｅ
ｘｔ．ｌｅｎｇｔｈ”は、暗号化されているデータのデータ長、　”ＣｉｐｈｅｒＳｐｅ
ｃ．ｍａｃ＿ｓｉｚｅ”は、ＭＡＣ値のデータ長、　”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄ
ｉｎｇ＿ｌｅｎｇｔｈ”は、パディングデータのデータ長である。
【００２２】
　さらに復号処理により得られた”Ｃｏｍｐｒｅｓｓｅｄ　ｆｒａｇｍｅｎｔ”を入出力
データ成形部１０６３で連結し、“ｐａｄｄｉｎｇ　ｄａｔａ”を入出力データ成形部１
０６３で付加したものが、図３（Ａ）である。”Ｃｏｍｐｒｅｓｓｅｄ　ｆｒａｇｍｅｎ
ｔ”と“ｐａｄｄｉｎｇ　ｄａｔａ”は、暗号化・復号処理部１０７における復号処理で
得られる。そして、図３（Ａ）のデータから、ハッシュ値を認証処理部１０８で求める。
次にＳＳＬ／ＴＬＳプロトコルで通信する双方で共有するＭＡＣ書き込みシークレットの
後に０ｘ００を付加して６４バイトにしたものとｏｐａｄの排他的論理和である”Ｋ　Ｘ
ＯＲ　ｏｐａｄ”と上記算出されたハッシュ値を入出力データ成形部１０６３で連結する
。算出されたハッシュ値は、図３（Ｂ）の”Ｈａｓｈ　Ｖａｌｕｅ”に相当する。尚、”
Ｋ　ＸＯＲ　ｏｐａｄ”は、パラメータ算出部１０６２において、パラメータ保持・設定
部１０４から受け取ったＫと保持しているｏｐａｄから、”Ｋ　ＸＯＲ　ｏｐａｄ”を算
出し、その後、入出力データ成形部１０６３に送られる。復号処理された“Ｐａｄｄｉｎ
ｇ　ｄａｔａ”を入出力データ成形部１０６３で付加したものが、図３（Ｂ）である。図
３（Ｂ）のデータを認証処理部１０８に入力し、最終的なＭＡＣ値を認証処理部１０８で
算出する。
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【００２３】
　図４は、ＳＳＬ／ＴＬＳ受信処理において復号処理の対象となるデータグラムを示した
図である。図４（Ａ）は、図２と同じであり、ＳＳＬ／ＴＬＳ受信処理における受信デー
タに相当する。図４（Ｂ）は、暗号処理アクセラレータ１０３への入力データであり、図
４（Ａ）に示した受信データの先頭部分に、暗号化データの最終２ブロックを連結したデ
ータである。復号処理は、暗号化・復号処理部１０７で、１６バイト単位で処理される。
図４（Ｂ）に示した入力データの先頭に連結された暗号化データの最終２ブロックのうち
、最後のブロック”ＣＥ”は復号処理の被処理データとして、最後から２番目のブロック
”ＣＥ２”はブロック”ＣＥ”の復号処理のイニシャルベクタとして用いられる。
【００２４】
　図５は実施形態１におけるＳＳＬ／ＴＬＳ受信処理の先頭部分の処理フローを示した図
である。
【００２５】
　ステップＳ４０１において中央演算処理装置１０１は暗号処理アクセラレータ１０３の
動作に必要なパラメータをパラメータ保持・設定部１０４に設定する。ステップＳ４０２
においてパラメータ保持・設定部１０４は設定されたパラメータを保持するとともにパラ
メータ算出部１０６２に転送する。ステップＳ４０３においてパラメータ算出部１０６２
は転送されたパラメータのうち、”Ｋ　”を用いて、”Ｋ　ＸＯＲ　ｉｐａｄ”と”Ｋ　
ＸＯＲ　ｏｐａｄ”を算出する。算出した”Ｋ　ＸＯＲ　ｉｐａｄ”と受け取った”Ｓｅ
ｑｕｅｎｃｅ　Ｎｕｍｂｅｒ”　を入出力データ成形部１０６３に転送する。尚、ステッ
プＳ４０１、ステップＳ４０２、ステップＳ４０３と、後述するステップＳ４２６のパラ
メータに関する処理は、暗号処理単位であるパケット、あるいはデータグラムごとに実行
される。
【００２６】
　ステップＳ４０４において、入出力データ成形部１０６３は、転送された”Ｋ　ＸＯＲ
　ｉｐａｄ”と”Ｓｅｑｕｅｎｃｅ　Ｎｕｍｂｅｒ”から認証処理部１０８の入力データ
であるブロックＨ０を成形し、認証処理部１０８へ出力する。本実施形態では認証処理部
１０８においてハッシュ関数ＳＨＡ－１の処理を行うので入力データは６４バイト単位と
なり、入力データであるブロックＨ０は、図３の”Ｋ　ＸＯＲ　ｉｐａｄ”となる。”Ｋ
　ＸＯＲ　ｉｐａｄ”は送受信されるデータに先行して送信側・受信側双方で共有してい
る情報から算出可能であるため、入力する受信データが６４バイトに達する前に認証処理
部１０８での認証処理が開始できる。ステップＳ４０５において認証処理部１０８は図３
に示した認証処理の対象となるデータの最初のブロックであるブロックＨ０に対してハッ
シュ値算出処理を行う。なお、認証処理部１０８は、ブロックＨ０に対する処理が終了す
ると中間値を内部に保持し、次のブロックであるブロックＨ１の処理における初期値とし
て使用する。この中間値は１ブロックの処理が終了するたびに認証処理部１０８内部で保
持され、対象となる全データに対する認証処理が終了するまで中間データ保持部１０６４
に出力する必要はない。
【００２７】
　ここで、ブロックＨｍは、図３（Ａ）のデータを、６４バイト単位で分割したブロック
のうち、ｍ＋１番目のブロックである。また、ブロックＨＥは、図３（Ａ）のデータを、
６４バイト単位で分割したブロックのうちの最後のブロックである。
【００２８】
　一方、ステップＳ４０６において中央演算処理装置１０１は入出力データ転送部１０５
と外部記憶装置１０２間の入出力データ転送設定を入出力データ転送部１０５に設定する
。ステップＳ４０７において入出力データ転送部１０５は外部記憶装置１０２から入出力
データ転送部１０５への図４（Ｂ）に示した入力データの転送を開始する。本実施例では
暗号モードがＣＢＣモードであるのでイニシャルベクタがパラメータとして設定されるが
、ＣＴＲモードであればカウンタ値がパラメータとして設定される。ステップＳ４２６に
おいて、パラメータ算出部１０６２は、入力データからブロック“ＣＥ２”を抽出し、イ
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ニシャルベクタとして暗号処理部１０７に転送する。
【００２９】
　ステップＳ４０８において入出力データ成形部１０６３は入力データからブロックＣＥ
を成形し、暗号化・復号処理部１０７に転送する。ここで、ブロックＣｎは、図２で、暗
号化されているデータを、１６バイト単位で分割したブロックのうち、ｎ＋１番目のブロ
ックである。また、ブロックＣＥは、図２で、暗号化されているデータを、１６バイト単
位で分割したブロックのうちの最後のブロックである。ここで、図２、暗号化されている
データは、”Ｃｏｍｐｒｅｓｓｅｄ　ｆｒａｇｍｅｎｔ”、”　Ｐａｄｄｉｎｇ　ｄａｔ
ａ”、　”ＭＡＣ値　”、”　ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇｌｅｎｇｔｈ”で
ある。
【００３０】
　上述したように図３で示した認証処理部１０８への入力データの成形にあたっては受信
データの”ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ”を”Ｃｏｍｐｒｅｓｓｅｄ．ｌｅｎｇ
ｔｈ”に置き換える必要がある。この際、入出力データ成形部１０６３での成形処理に”
ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ＋１”　が必要となる。そのため
、受信データの暗号化された部分から先行して”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ
＿ｌｅｎｇｔｈ＋１”を含むブロックの復号処理を行う。ＳＳＬ／ＴＬＳの規格上上記”
ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ＋１”を含むブロックは受信デー
タの最後のブロックであるため、暗号化・復号処理部１０７で行う復号処理の最初のブロ
ックは受信データの最後のブロックＣＥになる。
【００３１】
　ステップＳ４０９において暗号化・復号処理部１０７はブロックＣＥに対する復号処理
を行い、ブロックＣＥを平文化（復号処理）したブロックＰＥを中間データ保持部１０６
４に出力する。ここで、ブロックＰｎは、ブロックＣｎを復号処理されたブロックである
。ステップＳ４１０において中間データ保持部１０６４は入出力データ成形部１０６３に
ブロックＰＥを転送する。ステップＳ４２７において、入出力データ成形部１０６３はブ
ロックＰＥから”ＣｉｐｈｅｒＴｅｘｔ．ｐａｄｄｉｎｇ＿ｌｅｎｇｔｈ”を抽出し、上
述した式（１）によりパラメータである”Ｃｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ”を算出
する。他のパラメータ”ＣｉｐｈｅｒＴｅｘｔ．ｌｅｎｇｔｈ”は受信データに平文とし
て埋め込まれており、パラメータとしてパラメータ保持・設定部１０４に設定される。ま
た、”ＣｉｐｈｅｒＳｐｅｃ．ｍａｃ＿ｓｉｚｅ”は認証処理部１０８で選択された認証
アルゴリズムによって決まる固定値である。なお、ブロックＰＥはここでは上記”Ｃｏｍ
ｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ”を算出するためにのみ使用しているので入出力データ転
送部１０５を介して外部記憶装置１０２に転送していないが、暗号化されたデータの復号
処理の最後にもう一度読み込む必要がある。ステップ４１０において外部記憶装置１０２
に転送することにより再度最後のブロックの復号処理を省略することもできるが後述する
ようにトータルの処理時間は短縮できない。
【００３２】
　ステップＳ４２８においてパラメータ算出部１０６２はパラメータ保持・設定部１０４
から転送されたイニシャルベクタを暗号化・復号処理部１０７に転送する。ステップＳ４
１１において入出力データ成形部１０６３は入力データからブロックＣ０を成形し、暗号
処理部１０７に転送する。ここでブロックＣ０は、暗号化されているデータを、１６バイ
ト単位で分割したブロックのうちの最初のブロックである。ステップＳ４１２において暗
号化・復号処理部１０７はブロックＣ０に対する復号処理を行い、ブロックＣ０を平文化
（復号処理）したブロックＰ０を中間データ保持部１０６４に出力する。また、ステップ
Ｓ４２８で設定されたイニシャルベクタをブロックＣ０に置き換え、内部で保持する。ス
テップＳ４１３において中間データ保持部１０６４は入出力データ成形部１０６３および
入出力データ転送部１０５にブロックＰ０を転送する。ステップＳ４１４において入出力
データ転送部１０５は外部記憶装置１０２にブロックＰ０を転送する。
【００３３】
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　ステップＳ４１５において入出力データ成形部１０６３は入力データからブロックＣ１
を成形し、暗号処理部１０７に転送する。ここでブロックＣ１は、図２で、暗号化されて
いるデータを、１６バイト単位で分割したブロックのうち、２番目のブロックである。ス
テップＳ４１６、ステップＳ４１７、ステップＳ４１８においてブロックＣ０と同様の手
順で、ブロックＣ１を成形／転送、復号処理し、平文化（復号処理）したブロックＰ１を
外部記憶装置１０２に転送する。ステップＳ４１９、ステップＳ４２０、ステップＳ４２
１、ステップＳ４２２においても、ブロックＣ０と同様の手順で、ブロックＣ２を成形／
転送、復号処理し、平文化（復号処理）したブロックＰ２を外部記憶装置１０２に転送す
る。
【００３４】
　また、ブロックＣ３、Ｃ４、・・・についても同様の手順で復号処理を行ない、平文化
（復号処理）したブロックＰ３、Ｐ４、・・・を外部記憶装置１０２に転送する。この間
、ブロックＣ３、Ｃ４、・・・を含む入力データを外部記憶装置１０２から入出力データ
転送部１０５に転送する必要があるが、図５においては省略し、明示していない。入出力
データ転送部１０５、入出力データ成形部１０６３などが一時保持できればまとめてバー
スト転送してもよいし、平文化（復号処理）したブロックを外部記憶装置１０２に転送す
るたびに外部記憶装置１０２から転送してもよい。
【００３５】
　一方、ステップＳ４０５において認証処理部１０８がブロックＨ０に対するハッシュ値
算出処理を終えると中間データ保持部１０６４に対してブロックＨ０処理終了信号を出力
する。ステップＳ４２３において中間データ保持部１０６４は入出力データ成形部１０６
３に対してブロックＨ０処理終了信号を転送する。ステップＳ４２４において、入出力デ
ータ成形部１０６３は、ブロックＨ１を成形する。ブロックＨ１は、入出力データ転送部
１０５から受け取った“Ｔｙｐｅ”と“Ｖｅｒｓｉｏｎ”と、ステップＳ４２７で算出し
た”Ｃｏｍｐｒｅｓｓｅｄ．ｌｅｎｇｔｈ”と、暗号化・復号処理部１０７で復号された
“ｆｒａｇｍｅｎｔ”とから成形される。そして、成形したブロックＨ１を、認証処理部
１０８に転送する。ステップＳ４２５において認証処理部１０８はブロックＨ０に対する
ハッシュ値算出処理を行った結果得られた中間値を初期値としてブロックＨ１に対してハ
ッシュ値算出処理を行う。
【００３６】
　そして、処理中のパケット、あるいはデータグラムのデータがなくなるまで、ブロック
Ｃｎ成形／転送処理、ブロックＣｎ復号処理、ブロックＰｎ転送処理、ブロックＨｍ認証
処理を繰り返す。
【００３７】
　本実施形態では暗号化・復号処理アルゴリズムとしてＣＢＣモードのＡＥＳ－１２８、
認証処理アルゴリズムとしてＨＭＡＣ－ＳＨＡ－１の組み合わせが選択された場合を想定
している。ＡＥＳ－１２８は１２８ビットの入力データを１１ラウンド、ＳＨＡ－１は５
１２ビットの入力データを８０ステップでそれぞれ処理するアルゴリズムである。ＳＳＬ
／ＴＬＳでは送受信する被処理データに対し、暗号化・復号処理と認証処理の両方を行う
必要がある。これらを並列処理する場合、ＳＨＡ－１が１ブロックの処理に要する時間が
、ＡＥＳ－１２８が１ブロックの処理に要する時間の４倍より大きければ、ＳＨＡ－１の
処理速度がＳＳＬ／ＴＬＳレコードプロトコル処理のスループットを決める支配要因にな
る。一方、ＳＨＡ－１が１ブロックの処理に要する時間が、ＡＥＳ－１２８が１ブロック
の処理に要する時間の４倍より小さければ、ＡＥＳ－１２８の処理速度がＳＳＬ／ＴＬＳ
レコードプロトコル処理のスループットを決める支配要因になる。ここではハードウエア
でＡＥＳ－１２８を１ラウンド／クロックサイクル、ＳＨＡ－１を２ステップ／クロック
サイクルで処理すると想定し、ほぼ同等の処理速度を想定している。
【００３８】
　図６は本実施形態におけるＳＳＬ／ＴＬＳ受信処理の最後の部分の処理フローを示した
図である。
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【００３９】
　ステップＳ５１２において処理中のパケット、あるいはデータグラムの入力データがな
くなると、入出力データ転送部１０５は外部記憶装置１０２から入出力データ転送部１０
５への入力データの転送を終了する。
【００４０】
　ステップＳ５１３のブロックＣＥ復号処理は、図４のステップ４０９と同様の処理であ
る。ステップＳ５１４のブロックＰＥ転送処理は、図４のステップ４１０と同様の処理で
ある。
【００４１】
　ステップＳ５０１において入出力データ転送部１０５は復号処理した最後のブロックＰ
Ｅを外部記憶装置１０２に転送する。
【００４２】
　ステップＳ５０２において認証処理部１０８は最後のブロックであるブロックＨＥに対
するハッシュ値算出処理を行ない、算出したハッシュ値を中間データ保持部１０６４へ転
送する。ステップＳ５０３において中間データ保持部１０６４はハッシュ値を入出力デー
タ成形部１０６３に転送し、入出力データ成形部１０６３はハッシュ値を保持しておく。
ここで、ハッシュ値は、図３（Ｂ）における“Ｈａｓｈ　Ｖａｌｕｅ”に相当する。
【００４３】
　ステップＳ５０４において入出力データ成形部１０６３はブロックＭ０を成形し、認証
処理部１０８に転送する。ここで、ブロックＭ０は、図３（Ｂ）における”Ｋ　ＸＯＲ　
ｏｐａｄ”の部分である。
【００４４】
　ステップＳ５０５において認証処理部１０８はブロックＭ０に対するハッシュ値算出処
理を行ない、中間データ保持部１０６４に対してブロックＭ０処理終了信号を出力する。
ステップＳ５０６において中間データ保持部１０６４は入出力データ成形部１０６３に対
してブロックＭ０処理終了信号を転送する。
【００４５】
　ステップＳ５０７において入出力データ成形部１０６３は、認証処理部１０８で算出し
たハッシュ値と、暗号化・復号処理部１０７で復号されたＰａｄｄｉｎｇ　ｄａｔａとか
ら、ブロックＭ１を成形し、認証処理部１０８に転送する。ここで、ブロックＭ１は、図
３（Ｂ）における“Ｈａｓｈ　Ｖａｌｕｅ”および”Ｐａｄｄｉｎｇ　ｄａｔａ”の部分
である。ステップＳ５０８において認証処理部１０８はブロックＭ１に対するハッシュ値
算出処理を行ない、算出したＭＡＣ値を中間データ保持部１０６４へ転送する。ステップ
Ｓ５０９において中間データ保持部１０６４はＭＡＣ値を入出力データ成形部１０６３に
転送する。ステップＳ５１０において、入出力データ成形部１０６３は、認証処理部１０
８で算出されたＭＡＣ値が復号処理して得られたＭＡＣ値と一致するか比較を行う。また
、算出したＭＡＣ値およびＭＡＣ値の比較結果を入出力データ転送部１０５に転送する。
ステップＳ５１１において、入出力データ転送部１０５はＭＡＣ値およびＭＡＣ値の比較
結果を外部記憶装置１０２に転送する。
【００４６】
　図５と図６のフローチャートは、ある１つの暗号化処理単位のデータについての処理で
あり、受信した暗号化データを復号処理・認証処理する場合は、図５と図６のフローチャ
ートを、暗号化処理単位ごとに処理される。
【００４７】
　以上説明したようにＳＳＬ／ＴＬＳ受信処理の設定に従って、暗号化・復号処理および
認証処理に必要なパラメータの算出、設定と入力データの成形を行う入出力データ処理を
ハードウエアで行っている。そのため、ハードウエア、ソフトウエア間の切替が不要な一
括処理が可能になった。また、復号処理、認証処理を並列化し、データ転送回数も削減す
ることができたため、ＳＳＬ／ＴＬＳ受信処理の処理速度を向上させることができた。
【００４８】
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　本実施形態によれば、通信暗号処理に必要な設定を行い、その後、入力データを一度入
力することでハードウエアが一連の通信暗号処理に必要なパラメータの算出、入出力デー
タの成形を行っている。このためハードウエア処理、ソフトウエア処理の切替によるオー
バーヘッドがなくなり、データの転送回数が従来より削減される。また、暗号化・復号処
理と認証処理を並列化するだけでなく暗号、認証アルゴリズムに応じて最適な順序で処理
でき、通信暗号処理全体のスループットを向上させることができる。
【００４９】
　また、本実施形態によれば、処理中の暗号化処理単位の通信暗号処理を行う際に、一度
だけ必要な設定を行い、入力データを入力すれば良いので従来必要であった復号されたデ
ータを保持する記憶容量が必要なくなる。結果として、メモリコストを削減出来る。
【００５０】
　なお、本実施形態においては暗号アルゴリズムとしてＣＢＣモードのＡＥＳ－１２８を
例にしたが、ＣＴＲモードにおいてもＩＶの代わりにＣＴＲ初期値をパラメータとして設
定して同様の動作が実現できる。また認証アルゴリズムとしてＨＭＡＣ－ＳＨＡ－１を例
にしたが、ＳＨＡ－１の代わりにＭＤ５、ＳＨＡ－２５６などを使った場合でも適用可能
である。ＭＤ５、ＳＨＡ－２５６などを使った場合に得られるハッシュ値のデータサイズ
がそれぞれ１６バイト、３２バイトとなる点が異なるが、入力データのブロックサイズは
ＳＨＡ－１の場合と同様に６４バイトであるので本実施例と同様の処理が実現できる。

【図１】 【図２】
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