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(57)摘要

本发明公开了一种面向k8s的用户态虚拟设

备驱动框架，该框架采用SRIOV技术，将IO设备虚

拟成多个共享硬件资源的虚拟设备，并将虚拟设

备的IO地址、中断映射到pod的pause容器中，在

pause容器运行虚拟设备的驱动程序。pod中的其

他应用容器通过共享内存的方式访问pause容器

中的驱动程序。该框架提供了虚拟设备管理、应

用程序与驱动程序通信接口等内容，用户只需在

框架下编写具体设备的驱动代码，降低了编写设

备驱动程序的复杂性。该框架采用虚拟化和透传

的方式，将设备驱动的大部分功能移植到pause

容器内实现，可与应用程序一起交付，在保证设

备效率的同时，提升了驱动程序的隔离性、可交

付性和系统的可靠性。
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1.一种面向k8s的用户态虚拟设备驱动框架，其特征在于，所述驱动框架包括IO设备、

Linux内核即内核空间，以及k8s  pod即用户空间；

所述IO设备支持SRIOV，可以虚拟成多个虚拟设备VF，多个VF共享硬件资源；

所述Linux内核通过VFIO和eventfd将VF的IO地址、中断映射到k8s  pod的pause容器

中；VF设备驱动程序运行在pod的pause容器内，pod中的其他应用容器通过共享内存的方式

访问pause容器中的VF设备驱动程序，此外，其中一个pod的应用容器中部署虚拟设备管理

程序。

2.根据权利要求1所述的面向k8s的用户态虚拟设备驱动框架，其特征在于，所述虚拟

设备管理程序的功能包括虚拟设备分配，虚拟设备IO地址和中断映射。

3.根据权利要求2所述的面向k8s的用户态虚拟设备驱动框架，其特征在于，当pod请求

一个虚拟设备时，虚拟设备管理程序分配虚拟设备的步骤如下：

步骤1，查询是否存在支持虚拟化的设备，如果存在，则转到步骤2；否则，转到步骤6；

步骤2，设备是否已经虚拟化，如果已经虚拟化，转到步骤4；否则，转到步骤3；

步骤3，根据设备虚属性和虚拟化方法，虚拟化出给定数量的虚拟设备；所述虚属性包

括支持的虚拟设备数量；

步骤4，是否存在未分配的虚拟设备，如果存在，转到步骤5；否则，转到步骤6；

步骤5，通过VFIO和eventfd将虚拟设备的IO地址和中断映射到pod的pause容器中；

步骤6，设备分配失败，退出。

4.根据权利要求3所述的面向k8s的用户态虚拟设备驱动框架，其特征在于，所述应用

程序与VF设备驱动程序通过两个队列进行通信，实现应用程序读、写设备，具体实现方式包

括：

提供了驱动接口和应用接口，其中驱动接口部署在pod的pause容器里，衔接VF设备驱

动程序；应用接口部署在应用容器里，衔接应用程序；

同时，利用一个数组desc描述两个队列的状态。

5.根据权利要求4所述的面向k8s的用户态虚拟设备驱动框架，其特征在于，所述应用

程序写设备，具体过程包括：

步骤1，应用程序将存有数据的buffer添加到写队列中；

步骤2，更改数组desc的状态，表示存在有效数据；

步骤3，通知VF设备驱动程序数据已更新；

步骤4，VF设备驱动程序查看数组desc的状态，读出有效数据。
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一种面向k8s的用户态虚拟设备驱动框架

技术领域

[0001] 本发明属于用户态设备驱动框架领域，特别涉及一种面向k8s的用户态虚拟设备

驱动框架。

背景技术

[0002] 在Linux系统中，传统的驱动程序运行在内核态，与内核其他部分共享同一地址空

间。由于驱动程序本身的复杂性以及开发人员并不完全熟悉内核结构，其开发的驱动程序

难免出现错误。一旦驱动程序产生错误，将影响所有使用该驱动程序的应用和其他引用该

驱动程序的内核代码，甚至会造成整个操作系统的崩溃，影响整个系统的可靠性。

[0003] 为提升系统的可靠性，将驱动程序移到用户态是一个有效途径。驱动程序运行在

用户态的主要优点包括：(1)驱动开发人员可以使用丰富的用户态应用程序开发工具、软件

库，提高开发效率，降低开发难度；(2)用户态驱动程序错误不会影响整个系统，故障域减

小，提高系统可靠性。

[0004] 目前开发用户态驱动程序主要采用的框架包括UIO和VFIO，UIO将驱动的很少一部

分运行在内核空间，而在用户空间实现驱动的绝大多数功能，但UIO不能实现DMA功能，因此

只适用于数据传输了较少的设备。VFIO是UIO的升级版，其利用IOMMU等硬件的支持，实现了

设备地址空间的隔离，能够将设备地址空间、中断安全地映射到用户空间。基于VFIO框架，

白子秋、胡怀湘等人提出了一种NVMe的用户态驱动程序设计方案，该论文发表在《计算机应

用与软件》期刊上。

[0005] 作为容器编排软件的k8s已俨然成为云计算平台的标配，各地共有云平台均提供

k8s服务；但目前的用户态设备驱动框架主要是针对传统应用模式提出的，不适用于容器化

应用。

发明内容

[0006] 本发明的目的在于针对上述现有技术存在的问题，提供一种面向k8s的虚拟设备

驱动框架，方便在k8s平台下开发用户态设备驱动程序。

[0007] 实现本发明目的的技术解决方案为：一种面向k8s的用户态虚拟设备驱动框架，所

述驱动框架包括IO设备、Linux内核即内核空间，以及k8s  pod即用户空间；

[0008] 所述IO设备支持SRIOV，可以虚拟成多个虚拟设备VF，多个VF共享硬件资源；

[0009] 所述Linux内核通过VFIO和eventfd将VF的IO地址、中断映射到k8s  pod的pause容

器中；VF设备驱动程序运行在pod的pause容器内，pod中的其他应用容器通过共享内存的方

式访问pause容器中的VF设备驱动程序，此外，其中一个pod的应用容器中部署虚拟设备管

理程序。

[0010] 进一步地，所述虚拟设备管理程序的功能包括虚拟设备分配，虚拟设备IO地址和

中断映射。

[0011] 进一步地，当pod请求一个虚拟设备时，虚拟设备管理程序分配虚拟设备的步骤如
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下：

[0012] 步骤1，查询是否存在支持虚拟化的设备，如果存在，则转到步骤2；否则，转到步骤

6；

[0013] 步骤2，设备是否已经虚拟化，如果已经虚拟化，转到步骤4；否则，转到步骤3；

[0014] 步骤3，根据设备虚属性和虚拟化方法，虚拟化出给定数量的虚拟设备；所述虚属

性包括支持的虚拟设备数量；

[0015] 步骤4，是否存在未分配的虚拟设备，如果存在，转到步骤5；否则，转到步骤6；

[0016] 步骤5，通过VFIO和eventfd将虚拟设备的IO地址和中断映射到pod的pause容器

中；

[0017] 步骤6，设备分配失败，退出。

[0018] 进一步地，所述应用程序与VF设备驱动程序通过两个队列进行通信，实现应用程

序读、写设备，具体实现方式包括：

[0019] 提供了驱动接口和应用接口，其中驱动接口部署在pod的pause容器里，衔接VF设

备驱动程序；应用接口部署在应用容器里，衔接应用程序；

[0020] 同时，利用一个数组desc描述两个队列的状态。

[0021] 进一步地，所述应用程序写设备，具体过程包括：

[0022] 步骤1，应用程序将存有数据的buffer添加到写队列中；

[0023] 步骤2，更改数组desc的状态，表示存在有效数据；

[0024] 步骤3，通知VF设备驱动程序数据已更新；

[0025] 步骤4，VF设备驱动程序查看数组desc的状态，读出有效数据。

[0026] 本发明与现有技术相比，其显著优点为：1)用户只需在框架下编写具体设备的驱

动代码，降低了编写设备驱动程序的复杂性；2)采用虚拟化和透传的方式，在保证设备效率

的同时，提升了驱动程序的隔离性、可交付性和系统的可靠性。

[0027] 下面结合附图对本发明作进一步详细描述。

附图说明

[0028] 图1为一个实施例中面向k8s的用户态虚拟设备驱动框架组成图。

[0029] 图2为一个实施例中虚拟设备分配流程图。

[0030] 图3为一个实施例中应用程序与设备驱动程序通信示意图。

具体实施方式

[0031] 为了使本申请的目的、技术方案及优点更加清楚明白，以下结合附图及实施例，对

本申请进行进一步详细说明。应当理解，此处描述的具体实施例仅仅用以解释本申请，并不

用于限定本申请。

[0032] 在一个实施例中，结合图1，提供了一种面向k8s的用户态虚拟设备驱动框架，所述

驱动框架包括IO设备、Linux内核即内核空间，以及k8s  pod即用户空间；

[0033] 所述IO设备支持SRIOV，可以虚拟成多个虚拟设备VF，多个VF共享硬件资源；

[0034] 所述Linux内核通过VFIO和eventfd将VF的IO地址、中断映射到k8s  pod的pause容

器中；VF设备驱动程序运行在pod的pause容器内，pod中的其他应用容器通过共享内存的方
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式访问pause容器中的VF设备驱动程序，此外，其中一个pod的应用容器中部署虚拟设备管

理程序，该程序的功能包括虚拟设备分配，虚拟设备IO地址和中断映射。

[0035] 该框架提供了虚拟设备管理程序、应用程序与驱动程序通信接口等内容，用户只

需在框架下编写具体设备的驱动代码，降低了编写设备驱动程序的复杂性。该框架采用虚

拟化和透传的方式，将设备驱动的大部分功能移植到pause容器内实现，可与应用程序一起

交付，在保证设备效率的同时，提升了驱动程序的隔离性、可交付性和系统的可靠性。

[0036] 进一步地，在其中一个实施例中，结合图2，当pod请求一个虚拟设备时，虚拟设备

管理程序分配虚拟设备的步骤如下：

[0037] 步骤1，查询是否存在支持虚拟化的设备，如果存在，则转到步骤2；否则，转到步骤

6；

[0038] 步骤2，设备是否已经虚拟化，如果已经虚拟化，转到步骤4；否则，转到步骤3；

[0039] 步骤3，根据设备虚属性和虚拟化方法，虚拟化出给定数量的虚拟设备；所述虚属

性包括支持的虚拟设备数量；

[0040] 步骤4，是否存在未分配的虚拟设备，如果存在，转到步骤5；否则，转到步骤6；

[0041] 步骤5，通过VFIO和eventfd将虚拟设备的IO地址和中断映射到pod的pause容器

中；

[0042] 步骤6，设备分配失败，退出。

[0043] 进一步地，在其中一个实施例中，结合图3，所述应用程序与VF设备驱动程序通过

两个队列进行通信，实现应用程序读、写设备，具体实现方式包括：

[0044] 提供了驱动接口和应用接口，其中驱动接口部署在pod的pause容器里，衔接VF设

备驱动程序；应用接口部署在应用容器里，衔接应用程序；

[0045] 同时，利用一个数组desc描述两个队列的状态。

[0046] 进一步地，在其中一个实施例中，所述应用程序写设备，具体过程包括：

[0047] 步骤1，应用程序将存有数据的buffer添加到写队列中；

[0048] 步骤2，更改数组desc的状态，表示存在有效数据；

[0049] 步骤3，通知VF设备驱动程序数据已更新；

[0050] 步骤4，VF设备驱动程序查看数组desc的状态，读出有效数据。

[0051] 本发明基于VFIO框架，针对k8s的Pod架构提出了一种用户态设备驱动框架，支撑

k8s架构下的用户态设备驱动程序开发。该框架将设备驱动程序封装到容器内，与应用一起

交付、部署、运行，使应用之间的隔离性更强、降低不同应用之间的干扰程度，提高了系统的

可靠性。

[0052] 以上显示和描述了本发明的基本原理、主要特征及优点。本行业的技术人员应该

了解，本发明不受上述实施例的限制，上述实施例和说明书中描述的只是说明本发明的原

理，在不脱离本发明精神和范围的前提下，本发明还会有各种变化和改进，这些变化和改进

都落入要求保护的本发明范围内。本发明要求保护范围由所附的权利要求书及其等效物界

定。
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图3

说　明　书　附　图 2/2 页

7

CN 112486632 A

7


	BIB
	BIB00001

	CLA
	CLA00002

	DES
	DES00003
	DES00004
	DES00005

	DRA
	DRA00006
	DRA00007


