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(57)【特許請求の範囲】
【請求項１】
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、非接触でデ
ータを読み書きすることが可能な非接触型記録媒体に記録し、複数の処理オブジェクトの
実行完了時に前記非接触型記録媒体に記録されているパリティデータに基づいて、途中の
処理オブジェクトに関する情報が改竄されているか否かを検知する情報改竄検知システム
において、
　前記非接触型記録媒体は、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得する手段と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成する手段と、
　生成したパリティデータを、処理オブジェクトの識別情報に対応付けて記録する手段と
、
　取得した各処理オブジェクトに関する情報を第三者が読み出し不可となるように保護す
る手段とを備え、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成するよう
構成してあることを特徴とする情報改竄検知システム。
【請求項２】
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　データを読み書きすることが可能なＩＣチップ及び無線でデータを送受信することが可
能な無線通信手段を備え、複数の処理オブジェクトを実行する都度、順次パリティデータ
を生成して記録する非接触型記録媒体において、
　各処理オブジェクトに関する情報を各処理オブジェクトの実行時に取得する手段と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成する手段と、
　生成したパリティデータを、処理オブジェクトの識別情報に対応付けて記録する手段と
、
　取得した各処理オブジェクトに関する情報を第三者が読み出し不可となるように保護す
る手段とを備え、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトに対応するパリティデータを生成
するよう構成してあることを特徴とする非接触型記録媒体。
【請求項３】
　所定の処理オブジェクトでパリティデータを生成した場合、該所定の処理オブジェクト
より前の処理オブジェクトに関する情報の読出し及び書込みを禁止するよう構成してある
ことを特徴とする請求項２記載の非接触型記録媒体。
【請求項４】
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、非接触でデ
ータを読み書きすることが可能な非接触型記録媒体に記録し、すべての処理オブジェクト
完了時に前記非接触型記録媒体に記録されているパリティデータに基づいて、途中の処理
オブジェクトに関する情報が改竄されているか否かを検知する情報改竄検知方法において
、
　前記非接触型記録媒体は、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得し、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成し、
　生成したパリティデータを、処理オブジェクトの識別情報に対応付けて記録し、
　取得した各処理オブジェクトに関する情報を第三者が読み出し不可となるように保護し
、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成すること
を特徴とする情報改竄検知方法。
【請求項５】
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、すべての処
理オブジェクトの実行完了時に記録されているパリティデータに基づいて、途中の処理オ
ブジェクトに関する情報が改竄されているか否かを検知するよう、非接触でデータを読み
書きすることが可能な非接触型記録媒体を機能させる非接触型記録媒体で実行することが
可能なコンピュータプログラムにおいて、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得するステップ
と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成するステップと、
　生成したパリティデータを、処理オブジェクトの識別情報に対応付けて記録するステッ
プと、
　取得した各処理オブジェクトに関する情報を第三者が読み出し不可となるように保護す
るステップとを含み、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト



(3) JP 4651310 B2 2011.3.16

10

20

30

40

50

より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成するよう
にしてあることを特徴とするコンピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、複数の処理オブジェクトを有するアプリケーションで、各処理オブジェクト
を実行する都度、正常に処理が行われた旨を示すパリティデータを生成してＩＣタグ等の
非接触型記録媒体に書き込み、すべての処理オブジェクトの実行が完了した時点で記録さ
れているパリティデータに基づいて、中途の処理オブジェクトでデータの改竄が行われた
か否かを確認することができる情報改竄検知システム、非接触型記録媒体、情報改竄検知
方法及びコンピュータプログラムに関する。
【背景技術】
【０００２】
　昨今、様々な生産工程、流通工程を経て商品が消費者の手許に届くことから、商品の品
質の確保、模造品の排除等の観点から、商品の製造から廃棄までの履歴情報を管理する重
要性が高まっている。一般に商品は、製造されてから廃棄されるまで複数の生産工程、流
通工程を経由することから、商品毎に履歴情報を記憶することができる非接触型ＩＣタグ
を用い、各生産工程、流通工程を経由する都度、履歴情報を書き込むことで、商品毎のラ
イフサイクルを管理する商品ライフサイクル管理システムが多々開発されている。
【０００３】
　非接触型ＩＣタグは、ネットワーク等の通信手段と接続されており、演算及び演算結果
を記憶するＩＣチップを内蔵し、ＩＣタグに集約された膨大な情報を複数の管理者・複数
の事業拠点で共有することができる。
【０００４】
　例えば、商品、荷物、車両等に、従来のバーコードと同様にＩＣタグを付与した状態で
生産工程、流通工程等を流通又は移動させ、各処理工程に固定された無線通信用のアンテ
ナ及び読み取り装置によって、必要なときに必要な情報の取り出し／書き換えを行うこと
が可能になる。
【０００５】
　これにより、該商品がどこから出荷され、どの配送ルートを通ってどれだけの時間をか
けて運ばれたのか、その履歴に関する情報をすべて非接触型ＩＣタグに記録することがで
き、商品毎のライフサイクルを容易に把握することが可能となる。
【０００６】
　上述のような商品ライフサイクル管理システムとして、例えば特許文献１には、非接触
ＩＣタグが付された物品が、複数のステージを流通し、流通するステージ毎に秘密情報を
ＩＣタグに記録することが可能な非接触ＩＣタグを用いたアクセスシステムが開示されて
おり、ＩＣタグに記録されている情報を、必要な者が必要な時に入手することができるよ
う構成されている。
【０００７】
　また、特許文献２には、ＩＣタグ（識別情報に限定したＩＤタグ）での情報の取り出し
／書き換えが正常に行われたか否かを検証するための改竄検知符号を属性情報とともに付
加し、商品の生産工程、流通工程における情報の改竄を検知することができる管理システ
ムが開示されており、複数の工程を経由する場合におけるＩＣタグの記録情報の信頼性を
高めることが可能となっている。
【特許文献１】特開２００１－３０７０５５号公報
【特許文献２】特開２００２－２４７６７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００８】
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　しかし、上述した従来の商品ライフサイクル管理システムでは、ＩＣタグに記録する秘
密情報、あるいは改竄検知符号等は、各生産工程、流通工程毎に付与されており、各工程
において正常な処理が行われたか否かを判断することはできても、複数の工程間の処理順
序が正しいか否かを判断することができないという問題点があった。すなわち、本来Ａ、
Ｂ、Ｃの順に処理を行う必要がある生産工程において、誤ってＡ、Ｃ、Ｂの順で処理を行
った場合、ＩＣタグに記録されている情報からは、正しい順序で処理されたか否かを判断
することができず、生産工程によっては規格外となっている商品でも、正常な商品として
出荷されてしまうおそれが残されていた。
【０００９】
　また、各工程で記録される情報が悪意ある第三者に漏洩した場合、各生産工程、流通工
程毎に誤った情報を記録させることが容易となり、複数の工程を経由する場合におけるＩ
Ｃタグの記録情報の信頼性を維持することができないという問題点もあった。
【００１０】
　すなわち、例えばある生産工程が正常に行われなかった場合に、記録すべきそれ以降の
生産工程で正常に行われなかった生産工程を特定する手段がなく、特にブランドの信用が
確立された商品等では、生産工程、物流工程のすべてに関係する業者の信用に関わる問題
に発展する。
【００１１】
　本発明は斯かる事情に鑑みてなされたものであり、複数の処理工程に対応する処理オブ
ジェクトのどこで情報の改竄が行われて非接触型記録媒体に記録されたかを、改竄が行わ
れた処理オブジェクト以降に実行する処理オブジェクトで検知することができる情報改竄
検知システム、非接触型記録媒体、情報改竄検知方法及びコンピュータプログラムを提供
することを目的とする。
【課題を解決するための手段】
【００１２】
　上記目的を達成するために第１発明に係る情報改竄検知システムは、複数の処理オブジ
ェクトを実行する都度、順次、パリティデータを生成し、非接触でデータを読み書きする
ことが可能な非接触型記録媒体に記録し、複数の処理オブジェクトの実行完了時に前記非
接触型記録媒体に記録されているパリティデータに基づいて、途中の処理オブジェクトに
関する情報が改竄されているか否かを検知する情報改竄検知システムにおいて、前記非接
触型記録媒体は、各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取
得する手段と、取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェク
ト毎にパリティデータを生成する手段と、生成したパリティデータを、処理オブジェクト
の識別情報に対応付けて記録する手段と、取得した各処理オブジェクトに関する情報を第
三者が読み出し不可となるように保護する手段とを備え、所定の処理オブジェクトでパリ
ティデータを生成する場合、該所定の処理オブジェクトより前の処理オブジェクトで生成
されたパリティデータ及び前記所定の処理オブジェクトに関する情報に基づいて、前記所
定の処理オブジェクトのパリティデータを生成するよう構成してあることを特徴とする。
【００１３】
　第１発明に係る情報改竄検知システムでは、各処理オブジェクトの実行時に、該処理オ
ブジェクトに関する情報だけでなく、該処理オブジェクトより前に実行した他の処理オブ
ジェクトで生成されたパリティデータを用いて、該処理オブジェクトのパリティデータを
生成する。これにより、２番目に実行する処理オブジェクト以降の処理オブジェクトは、
それより前に実行した処理オブジェクトで生成したパリティデータを参照して新たなパリ
ティデータを生成することから、中途の処理オブジェクトに対応する不正なパリティデー
タを生成することが困難であるとともに、パリティデータが不正に置換された場合、次に
実行される処理オブジェクトで生成されるパリティデータが適正値と異なっていることを
検知することで、正常な処理が実行されていない処理オブジェクトを確実に特定すること
が可能となる。
【００１４】
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　また、第２発明に係る非接触型記録媒体は、データを読み書きすることが可能なＩＣチ
ップ及び無線でデータを送受信することが可能な無線通信手段を備え、複数の処理オブジ
ェクトを実行する都度、順次パリティデータを生成して記録する非接触型記録媒体におい
て、各処理オブジェクトに関する情報を各処理オブジェクトの実行時に取得する手段と、
取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリティ
データを生成する手段と、生成したパリティデータを、処理オブジェクトの識別情報に対
応付けて記録する手段と、取得した各処理オブジェクトに関する情報を第三者が読み出し
不可となるように保護する手段とを備え、所定の処理オブジェクトでパリティデータを生
成する場合、該所定の処理オブジェクトより前の処理オブジェクトで生成されたパリティ
データ及び前記所定の処理オブジェクトに関する情報に基づいて、前記所定の処理オブジ
ェクトに対応するパリティデータを生成するよう構成してあることを特徴とする。
【００１５】
　第２発明に係る非接触型記録媒体では、各処理オブジェクトの実行時に、該処理オブジ
ェクトに関する情報だけでなく、該処理オブジェクトより前に実行した他の処理オブジェ
クトで生成されたパリティデータを用いて、該処理オブジェクトのパリティデータを生成
する。これにより、２番目に実行する処理オブジェクト以降の処理オブジェクトは、それ
より前に実行した処理オブジェクトで生成したパリティデータを参照して新たなパリティ
データを生成することから、中途の処理オブジェクトに対応する不正なパリティデータを
生成することが困難であるとともに、パリティデータが不正に置換された場合、次に実行
される処理オブジェクトで生成されるパリティデータが適正値と異なっていることを検知
することで、正常な処理が実行されていない処理オブジェクトを確実に特定することが可
能となる。
【００１６】
　また、第３発明に係る非接触型記録媒体は、第２発明において、所定の処理オブジェク
トでパリティデータを生成した場合、該所定の処理オブジェクトより前の処理オブジェク
トに関する情報の読出し及び書込みを禁止するよう構成してあることを特徴とする。
【００１７】
　第３発明に係る非接触型記録媒体では、処理オブジェクトでパリティデータを生成した
場合、該処理オブジェクトより前に実行した処理オブジェクトに関する情報については、
非接触型記録媒体からの読出し及び情報を更新するための書込みを禁止する。これにより
、任意の処理オブジェクトでは、非接触型記録媒体から該処理オブジェクトより前に実行
した処理オブジェクトで生成したパリティデータしか読出すことができず、既に実行した
処理オブジェクトについて新たにパリティデータを生成することを未然に防止することが
可能となる。
【００１８】
　また、第４発明に係る情報改竄検知方法は、複数の処理オブジェクトを実行する都度、
順次、パリティデータを生成し、非接触でデータを読み書きすることが可能な非接触型記
録媒体に記録し、すべての処理オブジェクト完了時に前記非接触型記録媒体に記録されて
いるパリティデータに基づいて、途中の処理オブジェクトに関する情報が改竄されている
か否かを検知する情報改竄検知方法において、前記非接触型記録媒体は、各処理オブジェ
クトの実行時に、該処理オブジェクトに関する情報を取得し、取得した各処理オブジェク
トに関する情報に基づいて、各処理オブジェクト毎にパリティデータを生成し、生成した
パリティデータを、処理オブジェクトの識別情報に対応付けて記録し、取得した各処理オ
ブジェクトに関する情報を第三者が読み出し不可となるように保護し、所定の処理オブジ
ェクトでパリティデータを生成する場合、該所定の処理オブジェクトより前の処理オブジ
ェクトで生成されたパリティデータ及び前記所定の処理オブジェクトに関する情報に基づ
いて、前記所定の処理オブジェクトのパリティデータを生成することを特徴とする。
【００１９】
　第４発明に係る情報改竄検知方法では、各処理オブジェクトの実行時に、該処理オブジ
ェクトに関する情報だけでなく、該処理オブジェクトより前に実行した他の処理オブジェ
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クトで生成されたパリティデータを用いて、該処理オブジェクトのパリティデータを生成
する。これにより、２番目に実行する処理オブジェクト以降の処理オブジェクトは、それ
より前に実行した処理オブジェクトで生成したパリティデータを参照して新たなパリティ
データを生成することから、中途の処理オブジェクトに対応する不正なパリティデータを
生成することが困難であるとともに、パリティデータが不正に置換された場合、次に実行
される処理オブジェクトで生成されるパリティデータが適正値と異なっていることを検知
することで、正常な処理が実行されていない処理オブジェクトを確実に特定することが可
能となる。
【００２０】
　また、第５発明に係るコンピュータプログラムは、複数の処理オブジェクトを実行する
都度、順次、パリティデータを生成し、すべての処理オブジェクトの実行完了時に記録さ
れているパリティデータに基づいて、途中の処理オブジェクトに関する情報が改竄されて
いるか否かを検知するよう、非接触でデータを読み書きすることが可能な非接触型記録媒
体を機能させる非接触型記録媒体で実行することが可能なコンピュータプログラムにおい
て、各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得するステッ
プと、取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパ
リティデータを生成するステップと、生成したパリティデータを、処理オブジェクトの識
別情報に対応付けて記録するステップと、取得した各処理オブジェクトに関する情報を第
三者が読み出し不可となるように保護するステップとを含み、所定の処理オブジェクトで
パリティデータを生成する場合、該所定の処理オブジェクトより前の処理オブジェクトで
生成されたパリティデータ及び前記所定の処理オブジェクトに関する情報に基づいて、前
記所定の処理オブジェクトのパリティデータを生成するようにしてあることを特徴とする
。
【００２１】
　第５発明に係るコンピュータプログラムでは、各処理オブジェクトの実行時に、該処理
オブジェクトに関する情報だけでなく、該処理オブジェクトより前に実行した他の処理オ
ブジェクトで生成されたパリティデータを用いて、該処理オブジェクトのパリティデータ
を生成する。これにより、２番目に実行する処理オブジェクト以降の処理オブジェクトは
、それより前に実行した処理オブジェクトで生成したパリティデータを参照して新たなパ
リティデータを生成することから、中途の処理オブジェクトに対応する不正なパリティデ
ータを生成することが困難であるとともに、パリティデータが不正に置換された場合、次
に実行される処理オブジェクトで生成されるパリティデータが適正値と異なっていること
を検知することで、正常な処理が実行されていない処理オブジェクトを確実に特定するこ
とが可能となる。
【発明の効果】
【００２２】
　第１発明、第２発明、第４発明及び第５発明によれば、２番目に実行する処理オブジェ
クト以降の処理オブジェクトは、それより前に実行した処理オブジェクトで生成したパリ
ティデータを参照して新たなパリティデータを生成することから、中途の処理オブジェク
トに対応する不正なパリティデータを生成することが困難であるとともに、パリティデー
タが不正に置換された場合、次に実行される処理オブジェクトで生成されるパリティデー
タが適正値と異なっていることを検知することで、正常な処理が実行されていない処理オ
ブジェクトを確実に特定することが可能となる。
【００２３】
　第３発明によれば、任意の処理オブジェクトでは、非接触型記録媒体から該処理オブジ
ェクトより前に実行した処理オブジェクトで生成したパリティデータしか読出すことがで
きず、既に実行した処理オブジェクトについて新たにパリティデータを生成することを未
然に防止することが可能となる。
【発明を実施するための最良の形態】
【００２４】
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　（実施の形態１）
　以下、本発明の実施の形態１に係る情報改竄検知システムについて図面に基づいて具体
的に説明する。図１は、本発明の実施の形態１に係る情報改竄検知システムの構成を示す
ブロック図である。本実施の形態１では、地理的に離れた４つの工場を経由して、非接触
型記録媒体であるＩＣタグ４を付した商品を製造する。すなわち、４つの工場がそれぞれ
処理オブジェクトに相当し、１つの処理オブジェクトの実行が完了した後、ＩＣタグ４を
付した商品を次の工場へと移送し、順次処理オブジェクトを実行する。本社に備えた中央
装置１と、４つの工場に備えた端末装置２、２、・・・とは、インターネット３等の通信
手段を介して相互にデータを送受信することが可能に接続されており、各工場に備えた端
末装置２、２、・・・とＩＣタグ４とは、非接触でデータを送受信することが可能となっ
ている。なお、工場の数は４つに限定されるものではなく、中央装置１も本社に設置され
ていることに限定されるものではない。
【００２５】
　中央装置１は、各工場の端末装置２、２、・・・がＩＣタグ４から読み取ったデータ、
及び各処理オブジェクトで発生する情報を集約し、パリティデータの値に基づいて、各処
理オブジェクトにおいて正常に実行されているか否かを検証する。
【００２６】
　図２は、本発明の実施の形態１に係る情報改竄検知システムの中央装置１の構成を示す
ブロック図である。中央装置１は、少なくとも、ＣＰＵ（中央演算装置）１１、記憶手段
１２、ＲＡＭ１３、インターネット３等の外部の通信手段と接続する通信インタフェース
１４、入力手段１５、出力手段１６及びＤＶＤ、ＣＤ等の可搬型記録媒体１８を用いる補
助記憶手段１７で構成される。
【００２７】
　ＣＰＵ１１は、内部バス１９を介して中央装置１の上述したようなハードウェア各部と
接続されており、上述したハードウェア各部を制御するとともに、記憶手段１２に記憶さ
れている処理プログラム、例えば各処理オブジェクトに関する情報に基づいて生成したパ
リティデータが正しいか否かを検証するプログラム等に従って、種々のソフトウェア的機
能を実行する。
【００２８】
　記憶手段１２は、内蔵される固定型記憶装置（ハードディスク）、ＲＯＭ等で構成され
、通信インタフェース１４を介した外部のコンピュータ、又はＤＶＤ、ＣＤ－ＲＯＭ等の
可搬型記録媒体１８から取得した、中央装置１として機能させるために必要な処理プログ
ラムを記憶している。記憶手段１２は、処理プログラムだけではなく、インターネット３
等のネットワークを介して接続してある端末装置２、２、・・・を識別する情報に対応付
けて、処理オブジェクトの実行完了時に生成されるべきパリティ値を記憶してある。
【００２９】
　ＲＡＭ１３は、ＤＲＡＭ等で構成され、ソフトウェアの実行時に発生する一時的なデー
タを記憶する。通信インタフェース１４は内部バス１９に接続されており、インターネッ
ト３等と通信することができるよう接続することにより、処理に必要とされるデータを送
受信する。
【００３０】
　入力手段１５は、画面上に表示された単語を選択するマウス等のポインティングデバイ
ス、又は画面上でテキストデータを打鍵により入力するキーボード等である。出力手段１
６は、画像を表示出力する液晶表示装置（ＬＣＤ）、表示ディスプレイ（ＣＲＴ）等の表
示装置である。
【００３１】
　補助記憶手段１７は、ＣＤ、ＤＶＤ等の可搬型記録媒体１８を用い、記憶手段１２へ、
ＣＰＵ１１が処理するプログラム、データ等をダウンロードする。また、ＣＰＵ１１が処
理したデータをバックアップすべく書き込むことも可能である。
【００３２】
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　図３は、本発明の実施の形態１に係る情報改竄検知システムの端末装置２の構成を示す
ブロック図である。端末装置２は、少なくとも、ＣＰＵ（中央演算装置）２１、記憶手段
２２、ＲＡＭ２３、インターネット３等の外部の通信手段と接続する通信インタフェース
２４、入力手段２５、出力手段２６、及び非接触型記録媒体であるＩＣタグ４とデータを
送受信することができるＩＣタグリーダ／ライタ２７で構成される。
【００３３】
　ＣＰＵ２１は、内部バス２８を介して端末装置２の上述したようなハードウェア各部と
接続されており、上述したハードウェア各部を制御するとともに、記憶手段２２に記憶さ
れている処理プログラム、例えば非接触型記録媒体であるＩＣタグ４から読み取ったデー
タに基づいて新たにパリティデータを算出し、ＩＣタグ４へ書き込むプログラム等に従っ
て、種々のソフトウェア的機能を実行する。
【００３４】
　記憶手段２２は、内蔵される固定型記憶装置（ハードディスク）、ＲＯＭ等で構成され
、通信インタフェース２４を介した外部のコンピュータ、又はＤＶＤ、ＣＤ－ＲＯＭ等の
可搬型記録媒体から取得した、端末装置２として機能させるために必要な処理プログラム
を記憶している。記憶手段２２は、処理プログラムだけではなく、ＩＣタグ４がパリティ
データを算出するのに必要な処理オブジェクトに関する情報、例えば製品を識別する情報
、加工時間、加工工場を識別する情報、工程番号等を記憶してある。
【００３５】
　ＲＡＭ２３は、ＤＲＡＭ等で構成され、ソフトウェアの実行時に発生する一時的なデー
タを記憶する。通信インタフェース２４は内部バス２８に接続されており、インターネッ
ト３等と通信することができるよう接続することにより、処理に必要とされるデータを送
受信する。
【００３６】
　入力手段２５は、画面上に表示された単語を選択するマウス等のポインティングデバイ
ス、又は画面上でテキストデータを打鍵により入力するキーボード等である。出力手段２
６は、画像を表示出力する液晶表示装置（ＬＣＤ）、表示ディスプレイ（ＣＲＴ）等の表
示装置である。
【００３７】
　ＩＣタグリーダ／ライタ２７は、非接触型記録媒体であるＩＣタグ４と無線で通信を行
い、ＩＣタグ４に対して、記憶手段２２に記憶してある処理オブジェクトに関する情報を
送信して書き込み、ＩＣタグ４で算出されて記録されているパリティデータを読み出して
記憶手段２２に記憶する。
【００３８】
　図４は、本発明の実施の形態１に係る情報改竄検知システムで用いるＩＣタグ４の構成
を示すブロック図である。ＩＣタグ４は、少なくとも、ＩＣチップ４１及び無線通信手段
４２を備えており、ＩＣチップ４１は、演算部４１１、記憶部４１２、電源整流部４１３
、及び送受信部４１４を含んでいる。無線通信手段４２はＩＣチップ４１の送受信部４１
４と接続してあるコイル状のアンテナ４２１であり、アンテナ４２１を介してデータを送
受信する。
【００３９】
　アンテナ４２１が、ＩＣタグリーダ／ライタ２７からの電波信号を受信した場合、アン
テナ４２１のアンテナ線がコイル状であることから共振作用により起電力が発生する。発
生した起電力によりＩＣチップ４１が起動し、記憶部４１２に記憶されている情報を信号
化するとともに、送受信部４１４から受信した信号に基づいて演算部４１１で演算処理を
実行し、演算結果を記憶部４１２へ記憶する。演算部４１１は、記憶部４１２に記憶した
演算結果を、送受信部４１４を介して、アンテナ４２１からＩＣタグリーダ／ライタ２７
へ送信する。
【００４０】
　図５は、本発明の実施の形態１に係る情報改竄検知システムで用いるＩＣタグ４のＩＣ
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チップ４１の処理手順を示すフローチャートである。ＩＣタグ４を端末装置２のＩＣタグ
リーダ／ライタ２７に接近させた場合、ＩＣチップ４１は誘導起電力により起動し、ＩＣ
タグリーダ／ライタ２７から送信されてきた処理オブジェクトに関する情報を受け取る（
ステップＳ５０１）。ＩＣチップ４１が受け取る処理オブジェクトに関する情報は、例え
ば製品を識別する情報、加工時間、加工工場を識別する情報、工程番号等を含む。
【００４１】
　ＩＣチップ４１は、記憶してある既に実行が完了している処理オブジェクトで算出した
パリティデータを読出し（ステップＳ５０２）、読出したパリティデータと、ＩＣタグリ
ーダ／ライタ２７から受け取った処理オブジェクトに関する情報とに基づいて、新たにパ
リティデータを算出する（ステップＳ５０３）。
【００４２】
　本実施の形態１では、処理オブジェクト毎に端末装置２を設けている。各処理オブジェ
クトの実行が完了した時点で、作業者は、ＩＣタグ４を端末装置２のＩＣタグリーダ／ラ
イタ２７に接近させる。ＩＣタグ４は、ＩＣタグリーダ／ライタ２７を介して、ＩＣタグ
リーダ／ライタ２７を備えた端末装置２に対応する処理オブジェクトに関する情報を取得
し、記憶してある既に実行が完了している処理オブジェクトのパリティデータとともに、
該処理オブジェクトのパリティデータを算出する。
【００４３】
　図６は、本発明の実施の形態１に係る情報改竄検知システムで用いるパリティデータ算
出方法の説明図である。最初の処理オブジェクト１の実行時には、処理オブジェクト１に
関する情報Ｄ1に基づいて、パリティデータＰ1を処理オブジェクト１に関する情報Ｄ1の
関数ｆ（Ｄ1）として算出する。
【００４４】
　２番目の処理オブジェクト２の実行時には、処理オブジェクト２に関する情報Ｄ2と、
既に算出してあるパリティデータＰ1とを用いて、処理オブジェクト２のパリティデータ
Ｐ2を算出する。すなわち、パリティデータＰ2は、処理オブジェクト２に関する情報Ｄ2

とパリティデータＰ1の関数ｆ（Ｐ1、Ｄ2）として算出する。
【００４５】
　以下、４つの処理オブジェクトの実行が完了するまで、順次同様の手順でパリティデー
タを算出する。一般に、ｎ番目（ｎは自然数）の処理オブジェクトｎの実行時には、処理
オブジェクトｎに関する情報Ｄnと、既に算出してあるパリティデータＰ1、Ｐ2、・・・
、Ｐn-1とを用いて、処理オブジェクトｎのパリティデータＰnを算出する。すなわち、パ
リティデータＰnは、（数１）に示すように、処理オブジェクトｎに関する情報Ｄnとパリ
ティデータＰ1、Ｐ2、・・・、Ｐn-1の関数ｆ（Ｐ1、Ｐ2、・・・、Ｐn-1、Ｄn）として
算出する。
【００４６】
　（数１）
　Ｐn＝ｆ（Ｐ1、Ｐ2、・・・、Ｐn-1、Ｄn）
【００４７】
　ＩＣチップ４１は、算出したパリティデータを処理オブジェクトを識別する情報と対応
付けて記憶し（ステップＳ５０４）、記憶してあるパリティデータを端末装置２へ送信す
る（ステップＳ５０５）。
【００４８】
　該処理オブジェクトに関する情報は、ＩＣタグ４を入手した第三者が読出すことができ
ないように、読出し不可となるよう設定する（ステップＳ５０６）。図６では、ハッチン
グをかけている部分が、第三者による読出しが不可となるよう保護している領域を示して
いる。第三者が読み出すことができないようにする方法は、特に限定されるものではなく
、セキュリティロックをかける方法であっても良いし、ＩＣチップ４１から消去する方法
であっても良い。
【００４９】
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　このようにすることで、ＩＣタグ４を不正に入手した第三者は、パリティデータを算出
しようと試みた場合であっても、各処理オブジェクトに関する情報を取得することができ
ず、正しいパリティデータを算出することができないことから、データの改竄等の不正行
為を未然に防止することが可能となる。
【００５０】
　ＩＣタグ４から算出したパリティデータを受信した端末装置２のＣＰＵ２１は、パリテ
ィデータを記憶手段２２に記憶し、通信インタフェース２４を介して中央装置１へ送信す
る。中央装置１へ送信するタイミングは特に限定されるものではなく、例えば中央装置１
からの取得要求信号を受信したタイミングであっても良いし、一定時間間隔で中央装置１
に対して送信するものであっても良い。
【００５１】
　図７は、本発明の実施の形態１に係る情報改竄検知システムの中央装置１のＣＰＵ１１
の処理手順を示すフローチャートである。中央装置１のＣＰＵ１１は、各処理オブジェク
トにつき、順次、適正に実行が完了した場合に算出されるべきパリティデータの適正値を
事前に算出し、記憶手段１２に記憶しておく（ステップＳ７０１）。
【００５２】
　図８は、中央装置１の記憶手段１２に記憶するパリティデータのデータ構成の例示図で
ある。図８に示すように、処理オブジェクトの実行を順次完了する都度、算出したパリテ
ィデータを処理オブジェクトを識別する情報、例えば処理オブジェクト番号に対応付けて
記憶しておく。
【００５３】
　ＣＰＵ１１は、最後の処理オブジェクトの実行が完了した時点で、端末装置２から送信
された最後のパリティデータを取得する（ステップＳ７０２）。そして、ＣＰＵ１１は、
事前に算出して記憶手段１２に記憶してあるパリティデータの適正値と、取得したパリテ
ィデータとが一致しているか否かを判断する（ステップＳ７０３）。
【００５４】
　ＣＰＵ１１が両者が一致していると判断した場合（ステップＳ７０３：ＹＥＳ）、処理
オブジェクトは適正に実行されたものと判断し、処理を終了する。
【００５５】
　ＣＰＵ１１が両者が一致していないと判断した場合（ステップＳ７０３：ＮＯ）、ＣＰ
Ｕ１１は端末装置２から、前回パリティデータを取得した処理オブジェクトの直前の処理
オブジェクトの実行完了時のパリティデータを取得し（ステップＳ７０４）、記憶手段１
２に記憶してあるパリティデータの適正値と、取得したパリティデータとが一致している
か否かを判断する（ステップＳ７０５）。
【００５６】
　ＣＰＵ１１が両者が一致していると判断した場合（ステップＳ７０５：ＹＥＳ）、適正
値と一致するパリティデータを取得した処理オブジェクトの次に実行した処理オブジェク
トで不正な処理が実行されたものと判断し、該処理オブジェクトを識別する情報を出力手
段１６へ出力する（ステップＳ７０６）。ＣＰＵ１１が両者が一致していないと判断した
場合（ステップＳ７０５：ＮＯ）、ＣＰＵ１１は、ステップＳ７０４へ戻す。
【００５７】
　以下、同様にパリティデータの比較処理を行うことにより、どの処理オブジェクトで不
正な処理が実行されたか、特定することができ、出力手段１６への出力によって確認する
ことが可能となる。
【００５８】
　以上のように本実施の形態１によれば、２番目に実行する処理オブジェクト以降の処理
オブジェクトは、それより前に実行した処理オブジェクトで生成したパリティデータを参
照して新たなパリティデータを生成することから、中途の処理オブジェクトに対応する不
正なパリティデータを生成することが困難であるとともに、パリティデータが不正に置換
された場合、次に実行される処理オブジェクトで生成されるパリティデータが適正値と異



(11) JP 4651310 B2 2011.3.16

10

20

30

40

50

なっていることを検知することで、正常な処理が実行されていない処理オブジェクトを確
実に特定することが可能となる。
【００５９】
　（実施の形態２）
　以下、本発明の実施の形態２に係る情報改竄検知システムについて図面に基づいて具体
的に説明する。実施の形態２に係る情報改竄検知システムの構成は実施の形態１と同様で
あることから、同一の符号を付することで詳細な説明は省略する。本実施の形態２は、パ
イティデータの生成方法が実施の形態１と相違する。
【００６０】
　図９は、本発明の実施の形態２に係る情報改竄検知システムで用いるＩＣタグ４のＩＣ
チップ４１の処理手順を示すフローチャートである。ＩＣタグ４を端末装置２のＩＣタグ
リーダ／ライタ２７に接近させた場合、ＩＣチップ４１は誘導起電力により起動し、ＩＣ
タグリーダ／ライタ２７から送信されてきた処理オブジェクトに関する情報を受け取る（
ステップＳ９０１）。ＩＣチップ４１が受け取る処理オブジェクトに関する情報は、例え
ば製品を識別する情報、加工時間、加工工場を識別する情報、工程番号等を含む。
【００６１】
　ＩＣチップ４１は、記憶してある既に実行が完了している処理オブジェクトで算出した
パリティデータのうち、直前に実行した処理オブジェクトで算出したパリティデータのみ
を読出し（ステップＳ９０２）、読出したパリティデータと、ＩＣタグリーダ／ライタ２
７から受け取った処理オブジェクトに関する情報とに基づいて、新たにパリティデータを
算出する（ステップＳ９０３）。
【００６２】
　本実施の形態２でも、処理オブジェクト毎に端末装置２を設けている。各処理オブジェ
クトの実行が完了した時点で、作業者は、ＩＣタグ４を端末装置２のＩＣタグリーダ／ラ
イタ２７に接近させる。ＩＣタグ４は、ＩＣタグリーダ／ライタ２７を介して、ＩＣタグ
リーダ／ライタ２７を備えた端末装置２に対応する処理オブジェクトに関する情報を取得
し、記憶してある既に実行が完了している処理オブジェクトのうち、直前に算出したパリ
ティデータ、すなわち直前に実行した処理オブジェクトで算出したパリティデータととも
に、該処理オブジェクトのパリティデータを算出する。
【００６３】
　図１０は、本発明の実施の形態２に係る情報改竄検知システムで用いるパリティデータ
算出方法の説明図である。最初の処理オブジェクト１の実行時には、処理オブジェクト１
に関する情報Ｄ1に基づいて、パリティデータＰ1を処理オブジェクトに関する情報Ｄ1の
関数ｆ（Ｄ1）として算出する。
【００６４】
　２番目の処理オブジェクト２の実行時には、処理オブジェクト２に関する情報Ｄ2と、
既に算出してあるパリティデータＰ1とを用いて、処理オブジェクト２のパリティデータ
Ｐ2を算出する。すなわち、パリティデータＰ2は、処理オブジェクト２に関する情報Ｄ2

とパリティデータＰ1の関数ｆ（Ｐ1、Ｄ2）として算出する。
【００６５】
　３番目の処理オブジェクト３の実行時には、処理オブジェクト３に関する情報Ｄ3と、
既に算出してあるパリティデータのうち、直前に算出したパリティデータＰ2とを用いて
、処理オブジェクト３のパリティデータＰ3を算出する。すなわち、パリティデータＰ3は
、処理オブジェクト３に関する情報Ｄ3とパリティデータＰ2の関数ｆ（Ｐ2、Ｄ3）として
算出する。
【００６６】
　以下、４つの処理オブジェクトの実行が完了するまで、順次同様の手順でパリティデー
タを算出する。一般に、ｎ番目（ｎは自然数）の処理オブジェクトｎの実行時には、処理
オブジェクトｎに関する情報Ｄnと、既に算出してあるパリティデータＰ1、Ｐ2、・・・
、Ｐn-1のうち、直前に実行した処理オブジェクト（ｎ-１）で算出したパリティデータＰ
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n-1を用いて、処理オブジェクトｎのパリティデータＰnを算出する。すなわち、パリティ
データＰnは、（数２）に示すように、処理オブジェクトｎに関する情報Ｄnとパリティデ
ータＰn-1の関数ｆ（Ｐn-1、Ｄn）として算出する。
【００６７】
　（数２）
　Ｐn＝ｆ（Ｐn-1、Ｄn）
【００６８】
　ＩＣチップ４１は、算出したパリティデータを処理オブジェクトを識別する情報と対応
付けて記憶し（ステップＳ９０４）、記憶してあるパリティデータを端末装置２へ送信す
る（ステップＳ９０５）。
【００６９】
　該処理オブジェクトに関する情報は、ＩＣタグ４を入手した第三者が読出すことができ
ないように、読出し不可となるよう設定する（ステップＳ９０６）。同様に、直前に実行
した処理オブジェクトより前に実行した処理オブジェクトで算出したパリティデータにつ
いても、ＩＣタグ４を入手した第三者が読出すことができないように、読出し不可となる
よう設定する（ステップＳ９０７）。
【００７０】
　図１０では、ハッチングをかけている部分が、第三者による読出しが不可となるよう保
護している領域を示している。実施の形態１とは異なり、既に実行が完了している処理オ
ブジェクトに関する情報に加えて、既に実行が完了している処理オブジェクトで算出した
パリティデータも、第三者による読出しができないよう設定する。第三者が読み出すこと
ができないようにする方法は、特に限定されるものではなく、セキュリティロックをかけ
る方法であっても良いし、ＩＣチップ４１から消去する方法であっても良い。
【００７１】
　このようにすることで、ＩＣタグ４を不正に入手した第三者は、パリティデータを算出
しようと試みた場合であっても、各処理オブジェクトに関する情報だけでなく、既に実行
された処理オブジェクトで算出したパリティデータも取得することができず、正しいパリ
ティデータを算出することができないことから、データの改竄等の不正行為を未然に防止
することが可能となる。
【００７２】
　ＩＣタグ４から算出したパリティデータを受信した端末装置２のＣＰＵ２１は、パリテ
ィデータを記憶手段２２に記憶し、通信インタフェース２４を介して中央装置１へ送信す
る。中央装置１へ送信するタイミングは特に限定されるものではなく、例えば中央装置１
からの取得要求信号を受信したタイミングであっても良いし、一定時間間隔で中央装置１
に対して送信するものであっても良い。
【００７３】
　図１１は、本発明の実施の形態２に係る情報改竄検知システムの中央装置１のＣＰＵ１
１の処理手順を示すフローチャートである。中央装置１のＣＰＵ１１は、各処理オブジェ
クトにつき、順次、適正に実行が完了した場合に算出されるべきパリティデータの適正値
を事前に算出し、記憶手段１２に記憶しておく（ステップＳ１１０１）。なお、中央装置
１の記憶手段１２に記憶するパリティデータのデータ構成は、実施の形態１と同様、処理
オブジェクトの実行を順次完了する都度、算出したパリティデータを処理オブジェクトを
識別する情報、例えば処理オブジェクト番号に対応付けて記憶しておく。
【００７４】
　ＣＰＵ１１は、最後の処理オブジェクトの実行が完了した時点で、端末装置２から送信
された最後のパリティデータを取得する（ステップＳ１１０２）。そして、ＣＰＵ１１は
、事前に算出して記憶手段１２に記憶してあるパリティデータの適正値と、取得したパリ
ティデータとが一致しているか否かを判断する（ステップＳ１１０３）。
【００７５】
　ＣＰＵ１１が両者が一致していると判断した場合（ステップＳ１１０３：ＹＥＳ）、処
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理オブジェクトは適正に実行されたものと判断し、処理を終了する。
【００７６】
　ＣＰＵ１１が両者が一致していないと判断した場合（ステップＳ１１０３：ＮＯ）、Ｃ
ＰＵ１１は端末装置２から、前回パリティデータを取得した処理オブジェクトの直前の処
理オブジェクトの実行完了時のパリティデータを取得し（ステップＳ１１０４）、記憶手
段１２に記憶してあるパリティデータの適正値と、取得したパリティデータとが一致して
いるか否かを判断する（ステップＳ１１０５）。
【００７７】
　ＣＰＵ１１が両者が一致していると判断した場合（ステップＳ１１０５：ＹＥＳ）、適
正値と一致するパリティデータを取得した処理オブジェクトの次に実行した処理オブジェ
クトで不正な処理が実行されたものと判断し、該処理オブジェクトを識別する情報を出力
手段１６へ出力する（ステップＳ１１０６）。ＣＰＵ１１が両者が一致していないと判断
した場合（ステップＳ１１０５：ＮＯ）、ＣＰＵ１１は、ステップＳ１１０４へ戻す。
【００７８】
　以下、同様にパリティデータの比較処理を行うことにより、どの処理オブジェクトで不
正な処理が実行されたか、特定することができ、出力手段１６への出力によって確認する
ことが可能となる。
【００７９】
　以上のように本実施の形態２によれば、２番目に実行する処理オブジェクト以降の処理
オブジェクトは、その直前に実行した処理オブジェクトで生成したパリティデータを参照
して新たなパリティデータを生成することから、中途の処理オブジェクトに対応する不正
なパリティデータを生成することが困難であるとともに、パリティデータが不正に置換さ
れた場合、次に実行される処理オブジェクトで生成されるパリティデータが適正値と異な
っていることを検知することで、正常な処理が実行されていない処理オブジェクトを確実
に特定することが可能となる。
【００８０】
　なお、上述した実施の形態１及び２では、１つの処理オブジェクトの次に１つの処理オ
ブジェクトを実行し、また次の１つの処理オブジェクトを実行するといった順次処理を行
う場合について説明しているが、複数の処理オブジェクトの実行完了後に１つの処理オブ
ジェクトを実行する処理工程、あるいは１つの処理オブジェクトの実行完了後に複数の処
理オブジェクトを実行する処理工程等、多様な処理工程においても同様の効果が期待でき
る。
【００８１】
　以下、付記する。
【００８２】
　　（付記１）
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、非接触でデ
ータを読み書きすることが可能な非接触型記録媒体に記録し、複数の処理オブジェクトの
実行完了時に前記非接触型記録媒体に記録されているパリティデータに基づいて、途中の
処理オブジェクトに関する情報が改竄されているか否かを検知する情報改竄検知システム
において、
　前記非接触型記録媒体は、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得する手段と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成する手段と、
　生成したパリティデータを記録する手段とを備え、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成するよう
構成してあることを特徴とする情報改竄検知システム。
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【００８３】
　　（付記２）
　前記非接触型記録媒体は、所定の処理オブジェクトでパリティデータを生成した場合、
該所定の処理オブジェクトより前の処理オブジェクトに関する情報の読出し及び書込みを
禁止するよう構成してあることを特徴とする付記１記載の情報改竄検知システム。
【００８４】
　　（付記３）
　前記非接触型記録媒体は、所定の処理オブジェクトでパリティデータを生成する場合、
該所定の処理オブジェクトの直前の処理オブジェクトで生成されたパリティデータ及び前
記所定の処理オブジェクトに関する情報に基づいて、前記所定の処理オブジェクトに対応
するパリティデータを生成するよう構成してあることを特徴とする付記１又は２記載の情
報改竄検知システム。
【００８５】
　　（付記４）
　前記非接触型記録媒体は、データを読み書きすることが可能なＩＣチップ及び無線でデ
ータを送受信することが可能な無線通信手段を備えたＩＣタグであることを特徴とする付
記１乃至３のいずれか１つに記載の情報改竄検知システム。
【００８６】
　　（付記５）
　データを読み書きすることが可能なＩＣチップ及び無線でデータを送受信することが可
能な無線通信手段を備え、複数の処理オブジェクトを実行する都度、順次パリティデータ
を生成して記録する非接触型記録媒体において、
　各処理オブジェクトに関する情報を各処理オブジェクトの実行時に取得する手段と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成する手段と、
　生成したパリティデータを記録する手段とを備え、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトに対応するパリティデータを生成
するよう構成してあることを特徴とする非接触型記録媒体。
【００８７】
　　（付記６）
　所定の処理オブジェクトでパリティデータを生成した場合、該所定の処理オブジェクト
より前の処理オブジェクトに関する情報の読出し及び書込みを禁止するよう構成してある
ことを特徴とする付記５記載の非接触型記録媒体。
【００８８】
　　（付記７）
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
の直前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトに対応するパリティデータを生成
するよう構成してあることを特徴とする付記５又は６記載の非接触型記録媒体。
【００８９】
　　（付記８）
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、非接触でデ
ータを読み書きすることが可能な非接触型記録媒体に記録し、すべての処理オブジェクト
完了時に前記非接触型記録媒体に記録されているパリティデータに基づいて、途中の処理
オブジェクトに関する情報が改竄されているか否かを検知する情報改竄検知方法において
、
　前記非接触型記録媒体は、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得し、
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　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成し、
　生成したパリティデータを記録し、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成すること
を特徴とする情報改竄検知方法。
【００９０】
　　（付記９）
　複数の処理オブジェクトを実行する都度、順次、パリティデータを生成し、すべての処
理オブジェクトの実行完了時に記録されているパリティデータに基づいて、途中の処理オ
ブジェクトに関する情報が改竄されているか否かを検知するよう、非接触でデータを読み
書きすることが可能な非接触型記録媒体を機能させる非接触型記録媒体で実行することが
可能なコンピュータプログラムにおいて、
　各処理オブジェクトの実行時に、該処理オブジェクトに関する情報を取得するステップ
と、
　取得した各処理オブジェクトに関する情報に基づいて、各処理オブジェクト毎にパリテ
ィデータを生成するステップと、
　生成したパリティデータを記録するステップとを含み、
　所定の処理オブジェクトでパリティデータを生成する場合、該所定の処理オブジェクト
より前の処理オブジェクトで生成されたパリティデータ及び前記所定の処理オブジェクト
に関する情報に基づいて、前記所定の処理オブジェクトのパリティデータを生成するよう
にしてあることを特徴とするコンピュータプログラム。
【図面の簡単な説明】
【００９１】
【図１】本発明の実施の形態１に係る情報改竄検知システムの構成を示すブロック図であ
る。
【図２】本発明の実施の形態１に係る情報改竄検知システムの中央装置の構成を示すブロ
ック図である。
【図３】本発明の実施の形態１に係る情報改竄検知システムの端末装置の構成を示すブロ
ック図である。
【図４】本発明の実施の形態１に係る情報改竄検知システムで用いるＩＣタグの構成を示
すブロック図である。
【図５】本発明の実施の形態１に係る情報改竄検知システムで用いるＩＣタグのＩＣチッ
プの処理手順を示すフローチャートである。
【図６】本発明の実施の形態１に係る情報改竄検知システムで用いるパリティデータ算出
方法の説明図である。
【図７】本発明の実施の形態１に係る情報改竄検知システムの中央装置のＣＰＵの処理手
順を示すフローチャートである。
【図８】中央装置の記憶手段に記憶するパリティデータのデータ構成の例示図である。
【図９】本発明の実施の形態２に係る情報改竄検知システムで用いるＩＣタグのＩＣチッ
プの処理手順を示すフローチャートである。
【図１０】本発明の実施の形態２に係る情報改竄検知システムで用いるパリティデータ算
出方法の説明図である。
【図１１】本発明の実施の形態２に係る情報改竄検知システムの中央装置のＣＰＵの処理
手順を示すフローチャートである。
【符号の説明】
【００９２】
　１　中央装置
　２　端末装置
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　３　インターネット
　４　ＩＣタグ
　１１、２１　ＣＰＵ
　１２、２２　記憶手段
　１３、２３　ＲＡＭ
　１４、２４　通信インタフェース
　１５、２５　入力手段
　１６、２６　出力手段
　１７　補助記憶手段
　２７　ＩＣタグリーダ／ライタ
　４１　ＩＣチップ
　４２　無線通信手段

【図１】 【図２】
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【図５】 【図６】
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【図９】 【図１０】
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