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(57)【特許請求の範囲】
【請求項１】
　ペン先の軌跡の座標情報を含むデータを取得し、前記取得したデータを暗号化して出力
する電子ペンであって、
　取得した前記データを保持するメモリと、前記メモリに接続されるプロセッサと、前記
メモリ及び前記プロセッサに電力を供給する電源部と、を備え、
　前記データの取得を開始した後、前記電子ペンを用いた筆記の中断を示す所定のイベン
トを検出したか否かを判定し、
　前記所定のイベントが検出された場合、前記保持されたデータを暗号化することによっ
て、暗号化されたデータを生成し、
　前記暗号化されたデータを出力し、
　前記所定のイベントは、前記電子ペンが最後に前記データを取得してから所定の時間が
経過したこと、又は、前記電子ペンに電源切断要求が入力されたことであることを特徴と
する電子ペン。
【請求項２】
　前記電子ペンは、
　第１暗号鍵を生成し、
　前記所定のイベントが検出された場合、前記第１暗号鍵を用いて、前記暗号化されたデ
ータを生成した後、前記保持されたデータを消去し、
　前記第１暗号鍵を、公開暗号鍵を用いて暗号化した後、前記第１暗号鍵を消去し、
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　前記暗号化された第１暗号鍵を出力することを特徴とする請求項１に記載の電子ペン。
【請求項３】
　前記電子ペンは、
　前記第１暗号鍵を生成する前に前記公開暗号鍵を保持していない場合、所定の要求を出
力し、
　前記公開暗号鍵が入力されると、前記入力された公開暗号鍵を保持し、
　前記公開暗号鍵が入力された後、前記データの取得を開始する前に、前記第１暗号鍵を
生成することを特徴とする請求項２に記載の電子ペン。
【請求項４】
　前記電子ペンは、
　前記第１暗号鍵を消去した後、前記第１暗号鍵と異なる第２暗号鍵を生成し、
　新たなデータを取得して保持し、
　前記新たなデータの取得を開始した後、前記所定のイベントを検出したか否かを判定し
、
　前記所定のイベントが検出された場合、前記保持された新たなデータを、前記第２暗号
鍵を用いて暗号化することによって、暗号化された新たなデータを生成することを特徴と
する請求項２に記載の電子ペン。
【請求項５】
　前記電子ペンは、
　前記第１暗号鍵を消去した後、前記電源部による前記プロセッサ及び前記メモリへの電
力供給を切断し、
　電源投入要求が入力されると、前記電源部による前記プロセッサ及び前記メモリへの電
力供給を開始した後、前記第２暗号鍵を生成することを特徴とする請求項４に記載の電子
ペン。
【請求項６】
　前記電子ペンにペン先を覆うキャップを取り付けることによって前記電源切断要求が入
力され、前記電子ペンから前記キャップを取り外すことによって前記電源投入要求が入力
されることを特徴とする請求項５に記載の電子ペン。
【請求項７】
　前記電子ペンは、
　前記第１暗号鍵と異なる第３暗号鍵を生成し、
　第１座標範囲内の第１座標を示す前記座標情報を含む前記データを取得した後、前記第
１座標範囲外の第２座標を示す前記座標情報を含む前記データを取得した場合、前記第１
座標を示す前記座標情報を含む前記データを、前記第１暗号鍵を用いて暗号化し、前記第
２座標を示す前記座標情報を含む前記データを、前記第３暗号鍵を用いて暗号化すること
を特徴とする請求項２に記載の電子ペン。
【請求項８】
　ペン先の軌跡の座標情報を含むデータを取得し、前記取得したデータを暗号化して出力
する電子ペンを制御するプログラムであって、
　前記電子ペンは、取得した前記データを保持するメモリと、前記メモリに接続されるプ
ロセッサと、前記メモリ及び前記プロセッサに電力を供給する電源部と、を備え、
　前記プログラムは、
　前記データの取得を開始した後、前記電子ペンを用いた筆記の中断を示す所定のイベン
トを検出したか否かを判定する手順と、
　前記所定のイベントが検出された場合、前記保持されたデータを暗号化することによっ
て、暗号化されたデータを生成する手順と、
　前記暗号化されたデータを出力する手順と、を前記プロセッサに実行させ、
　前記所定のイベントは、前記電子ペンが最後に前記データを取得してから所定の時間が
経過したこと、又は、前記電子ペンに電源切断要求が入力されたことであることを特徴と
するプログラム。
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【請求項９】
　前記プログラムは、さらに、
　第１暗号鍵を生成する手順と、
　前記暗号化されたデータを生成した後、前記保持されたデータを消去する手順と、
　前記第１暗号鍵を、公開暗号鍵を用いて暗号化する手順と、
　前記第１暗号鍵が暗号化された後、前記第１暗号鍵を消去する手順と、
　前記暗号化された第１暗号鍵を出力する手順と、を前記プロセッサに実行させ、
　前記暗号化されたデータを生成する手順は、前記第１暗号鍵を用いて、前記保持された
データを暗号化することによって実行されることを特徴とする請求項８に記載のプログラ
ム。
【請求項１０】
　前記プログラムは、さらに、
　前記第１暗号鍵を消去した後、前記第１暗号鍵と異なる第２暗号鍵を生成する手順と、
　新たなデータを取得して保持する手順と、
　前記新たなデータの取得を開始した後、前記所定のイベントを検出したか否かを判定す
る手順と、
　前記所定のイベントが検出された場合、前記保持された新たなデータを、前記第２暗号
鍵を用いて暗号化することによって、暗号化された新たなデータを生成する手順と、を前
記プロセッサに実行させることを特徴とする請求項９に記載のプログラム。
【請求項１１】
　前記プログラムは、さらに、前記第１暗号鍵と異なる第３暗号鍵を生成する手順を前記
プロセッサに実行させ、
　前記暗号化されたデータを生成する手順は、第１座標範囲内の第１座標を示す前記座標
情報を含む前記データが取得された後、前記第１座標範囲外の第２座標を示す前記座標情
報を含む前記データが取得された場合、前記第１座標を示す前記座標情報を含む前記デー
タを、前記第１暗号鍵を用いて暗号化する手順と、前記第２座標を示す前記座標情報を含
む前記データを、前記第３暗号鍵を用いて暗号化する手順と、を含むことを特徴とする請
求項９に記載のプログラム。
【請求項１２】
　電子ペンと、前記電子ペンと通信するインターフェースと、前記インターフェースに接
続されるデータ振り分け計算機と、前記データ振り分け計算機に接続される一つ以上のデ
ータ処理計算機と、を備える情報システムであって、
　前記電子ペンは、前記電子ペンが取得したペン先の軌跡の座標情報を含むデータを保持
する第１メモリと、前記第１メモリに接続される第１プロセッサと、前記第１メモリ及び
前記第１プロセッサに電力を供給する電源部と、を備え、
　前記データ振り分け計算機は、前記インターフェース及び前記一つ以上のデータ処理計
算機と通信する第１通信装置と、前記第１通信装置に接続される第２プロセッサと、前記
第２プロセッサに接続される第２メモリと、を備え、
　前記各データ処理計算機は、前記データ振り分け計算機と通信する第２通信装置と、前
記第２通信装置に接続される第３プロセッサと、前記第３プロセッサに接続される第３メ
モリと、を備え、
　前記電子ペンは、
　前記データの取得を開始した後、前記電子ペンを用いた筆記の中断を示す所定のイベン
トを検出したか否かを判定し、
　前記所定のイベントが検出された場合、前記保持されたデータを暗号化することによっ
て、暗号化されたデータを生成し、
　前記暗号化されたデータを送信し、
　前記所定のイベントは、前記電子ペンが最後に前記データを取得してから所定の時間が
経過したこと、又は、前記電子ペンに電源切断要求が入力されたことであることを特徴と
する情報システム。



(4) JP 5015081 B2 2012.8.29

10

20

30

40

50

【請求項１３】
　前記電子ペンは、
　第１暗号鍵を生成し、
　前記所定のイベントが検出された場合、前記第１暗号鍵を用いて、前記暗号化されたデ
ータを生成した後、前記保持されたデータを消去し、
　前記第１暗号鍵を、前記データ振り分け計算機が保持する秘密暗号鍵に対応する公開暗
号鍵を用いて暗号化した後、前記第１暗号鍵を消去し、
　前記暗号化された第１暗号鍵を送信することを特徴とする請求項１２に記載の情報シス
テム。
【請求項１４】
　前記電子ペンは、前記第１暗号鍵を生成する前に前記公開暗号鍵を保持していない場合
、所定の要求を、前記インターフェースを介して前記データ振り分け計算機に送信し、
　前記データ振り分け計算機は、前記所定の要求を受信すると、前記データ振り分け計算
機が保持する前記秘密暗号鍵に対応する前記公開暗号鍵を送信し、
　前記電子ペンは、前記公開暗号鍵を受信すると、前記受信した公開暗号鍵を保持し、
　前記公開暗号鍵を受信した後、前記データの取得を開始する前に、前記第１暗号鍵を生
成することを特徴とする請求項１３に記載の情報システム。
【請求項１５】
　前記電子ペンは、
　前記第１暗号鍵を消去した後、前記第１暗号鍵と異なる第２暗号鍵を生成し、
　新たなデータを取得して保持し、
　前記新たなデータの取得を開始した後、前記所定のイベントを検出したか否かを判定し
、
　前記所定のイベントが検出された場合、前記保持された新たなデータを、前記第２暗号
鍵を用いて暗号化することによって、暗号化された新たなデータを生成することを特徴と
する請求項１３に記載の情報システム。
【請求項１６】
　前記電子ペンは、
　前記第１暗号鍵を消去した後、前記電源部による前記プロセッサ及び前記メモリへの電
力供給を切断し、
　電源投入要求が入力されると、前記電源部による前記プロセッサ及び前記メモリへの電
力供給を開始し、前記第２暗号鍵を生成することを特徴とする請求項１５に記載の情報シ
ステム。
【請求項１７】
　前記電子ペンは、
　取得した前記データが、第１座標範囲内の第１座標を示す前記座標情報を含む場合、前
記暗号化された第１暗号鍵、及び、前記第１座標範囲を識別する情報を、前記インターフ
ェースを介して前記データ振り分け計算機に送信し、
　前記データ振り分け計算機には、座標範囲と、前記各データ処理計算機とを対応付ける
管理情報、及び、前記各データ処理計算機が保持する秘密暗号鍵に対応する公開暗号鍵が
あらかじめ保持され、
　前記データ振り分け計算機は、
　前記第１座標範囲を識別する情報を受信すると、前記管理情報に基づいて、前記第１座
標範囲に対応する前記データ処理計算機を特定し、
　前記暗号化された第１暗号鍵を、前記データ振り分け計算機が保持する秘密暗号鍵を用
いて復号化し、
　前記復号化された第１暗号鍵を、前記特定されたデータ処理計算機に対応する前記公開
暗号鍵を用いて暗号化し、
　前記特定されたデータ処理計算機を識別する情報、及び、前記特定されたデータ処理計
算機に対応する前記公開暗号鍵を用いて暗号化された前記第１暗号鍵を、前記電子ペンに
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送信し、
　前記電子ペンは、前記暗号化されたデータ、及び、前記特定されたデータ処理計算機に
対応する前記公開暗号鍵を用いて暗号化された前記第１暗号鍵を、前記特定されたデータ
処理計算機に送信し、
　前記特定されたデータ処理計算機は、
　前記特定されたデータ処理計算機に対応する前記公開暗号鍵を用いて暗号化された前記
第１暗号鍵を、前記特定されたデータ処理計算機が保持する前記秘密暗号鍵を用いて復号
化し、
　前記復号化された第１暗号鍵を用いて、前記暗号化されたデータを復号化することを特
徴とする請求項１３に記載の情報システム。
【請求項１８】
　前記電子ペンは、
　前記第１暗号鍵と異なる第３暗号鍵を生成し、
　第１座標範囲内の第１座標を示す前記座標情報を含む前記データを取得した後、前記第
１座標範囲外の第２座標を示す前記座標情報を含む前記データを取得した場合、前記第１
座標を示す前記座標情報を含む前記データを、前記第１暗号鍵を用いて暗号化し、前記第
２座標を示す前記座標情報を含む前記データを、前記第３暗号鍵を用いて暗号化すること
を特徴とする請求項１７に記載の情報システム。
【請求項１９】
　ペン先の軌跡の座標情報を含むデータを取得し、前記取得したデータを暗号化して出力
する電子ペンを制御する方法であって、
　前記電子ペンは、前記データを保持するメモリと、前記メモリに接続されるプロセッサ
と、を備え、
　前記方法は、
　前記データの取得を開始した後、前記電子ペンを用いた筆記の中断を示す所定のイベン
トを検出したか否かを判定する手順と、
　前記所定のイベントが検出された場合、前記保持されたデータを暗号化することによっ
て、暗号化されたデータを生成する手順と、
　前記暗号化されたデータを出力する手順と、を含み、
　前記所定のイベントは、前記電子ペンが最後に前記データを取得してから所定の時間が
経過したこと、又は、前記電子ペンに電源切断要求が入力されたことであることを特徴と
する方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本願明細書で開示される技術は、情報システムにおけるデータの盗聴防止技術に関し、
特に、電子ペンを用いる情報システムにおけるデータの暗号技術に関する。
【背景技術】
【０００２】
　情報システムにおけるデータの暗号技術として、特許文献１に記載の技術がある。特許
文献１によれば、カメラで撮影した画像データが暗号化され、そのカメラに保存される。
【０００３】
　また、情報システムにおけるデータの暗号技術として、非特許文献１に記載の技術があ
る。非特許文献１に記載されたＷＰＡ－ＰＳＫは、ネットワーク上のデータを暗号化する
技術である。これによると、暗号化直前に暗号鍵が生成され、さらに、フレームごとに暗
号鍵が変更される。
【特許文献１】特開２００７－２８８３８３号公報
【非特許文献１】“（平成１９年改訂版）安心して無線ＬＡＮを利用するために”、［ｏ
ｎｌｉｎｅ］、平成１９年１２月、総務省、［平成２０年６月１０日検索］、インターネ
ット＜URL:http://www.soumu.go.jp/joho_tsusin/pdf/071214_1_bt.pdf＞
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【発明の開示】
【発明が解決しようとする課題】
【０００４】
　上記の従来技術を組み合わせても、ネットワークに接続されていない状態におけるデー
タの発生源であるデータ作成装置内データの暗号化と、ネットワーク上の前記データの暗
号化とを一貫してカバーすることができない。さらに、上記の従来技術の単なる組み合わ
せは、データ作成装置のリソースが乏しい場合に実現が困難である。
【課題を解決するための手段】
【０００５】
　本願で開示する代表的な発明は、ペン先の軌跡の座標情報を含むデータを取得し、前記
取得したデータを暗号化して出力する電子ペンであって、取得した前記データを保持する
メモリと、前記メモリに接続されるプロセッサと、前記メモリ及び前記プロセッサに電力
を供給する電源部と、を備え、前記データの取得を開始した後、前記電子ペンを用いた筆
記の中断を示す所定のイベントを検出したか否かを判定し、前記所定のイベントが検出さ
れた場合、前記保持されたデータを暗号化することによって、暗号化されたデータを生成
し、前記暗号化されたデータを出力し、前記所定のイベントは、前記電子ペンが最後に前
記データを取得してから所定の時間が経過したこと、又は、前記電子ペンに電源切断要求
が入力されたことであることを特徴とする。
【発明の効果】
【０００６】
　本発明の一実施形態によれば、データの発生源であるデータ作成装置のリソースが乏し
い場合でも、ネットワークに接続されていない状態におけるデータ作成装置内データの暗
号化と、ネットワーク上の前記データの暗号化とを一貫してカバーすることができ、それ
によってデータの盗聴を防止できる。
【発明を実施するための最良の形態】
【０００７】
　以下、本発明の実施の形態を、図面を用いて詳細に説明する。
【０００８】
　図１は、本発明の実施形態の全体システム構成を示すブロック図である。
【０００９】
　本実施形態は、ある帳票フォーマットをドットパターンとともに紙に印刷し、紙上に印
刷されたドットパターンを電子ペンで読み取ることによって、紙上に手書きした文字又は
図形を電子データ化する電子ペンシステムである。この電子ペンシステムにおいて、電子
ペンクライアント１１１、データ振り分けサーバ１２１、データ処理サーバ１３１及びデ
ータ処理サーバ１４１がネットワーク１０３を介して接続されており、各装置間でのデー
タ送受信が可能である。
【００１０】
　電子ペン１０１は、例えば、国際公開第２００３／００１４４０号パンフレットに記載
の技術によって実現される。この技術によれば、ある特殊な電子ペン１０１と、ドットパ
ターンが印刷された電子ペン対応帳票とが用いられ、その電子ペン１０１を使って電子ペ
ン対応帳票上に書き込んだ文字及び図形の軌跡をベクトル化して保存及び送信することが
できる。
【００１１】
　図１には一つの電子ペン１０１のみを示すが、本実施形態の電子ペンシステムは、複数
の電子ペン１０１を備えてもよい。
【００１２】
　図２は、電子ペン１０１の構成及び機能を説明する図である。
【００１３】
　電子ペン対応帳票１０２にはドットパターン２０１が印刷されている。ドットは一定間
隔の格子点ごとに印刷されているが、その位置は格子点から所定の距離だけずれている。
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電子ペン１０１は、ドットパターン２０１の印刷面に発光ダイオード２０２の光を射出し
て、内蔵カメラ２０３によってこのドットパターン２０１を読み取ることによって、電子
ペン１０１のペン先がドットパターン空間上のどの位置にあるか、その絶対座標を正確に
特定することができる。
【００１４】
　ドットパターン空間は、その管理を容易にするため、用紙サイズの標準規格等の所定の
大きさに区切られ、各区画にドットパターン固有識別子が割り当てられている。電子ペン
１０１は、読み取ったドットパターン２０１のドットパターン固有識別子も出力する。こ
こでは、電子ペン対応帳票１０２のページごとにドットパターン固有識別子が割り当てら
れているものとし、このドットパターン固有識別子をＰａｇｅＩＤと呼ぶ。
【００１５】
　電子ペン１０１は、発光ダイオード２０２、カメラ２０３、インクカートリッジ２０４
、筆圧センサ２０５、プロセッサ２０６、メモリ２０７、時計２０８、バッテリ２０９及
び通信装置２１０を内蔵している。
【００１６】
　筆圧センサ２０５が感圧しているときのみカメラ２０３はドットパターンを読み取り、
そのドットパターンに基づいて、プロセッサ２０６がペン先の位置情報を取得する。すな
わち、プロセッサ２０６は、電子ペン１０１によって電子ペン対応帳票１０２に書き込ま
れた文字又は図形の軌跡をデジタル化して取得する。このデジタル軌跡情報は、筆記デー
タとして時系列にメモリ２０７に蓄積され、あるタイミングで通信装置２１０によって所
定の機器に送信される。
【００１７】
　例えば、送信ボックス２１１の領域内に電子ペン１０１で書き込みを行ったことを契機
として、筆記データが送信されてもよい。電子ペン１０１は、送信ボックス２１１の領域
が特別な座標領域であると認識し、その領域の座標を取得すると、それまでに蓄積されて
いた筆記データを、通信装置２１０を介して電子ペンクライアント１１１に送信する。
【００１８】
　バッテリ２０９は、電子ペン１０１内の各部（例えば、発光ダイオード２０２、カメラ
２０３、プロセッサ２０６及びメモリ２０７等）に電力を供給する電源部である。
【００１９】
　電子ペン１０１は、電源の切断の要求を入力されると、電源を切断し（すなわち、バッ
テリ２０９による各部への電力の供給を停止し）、電源の投入の要求を入力されると、電
源を投入する（すなわち、バッテリ２０９による各部への電力の供給を開始する）。
【００２０】
　電子ペン１０１の電源の切断の要求は、例えば、図示しないキャップをペン先に被せる
ことによって入力される。電子ペン１０１の電源の投入の要求は、例えば、図示しないキ
ャップをペン先から外すことによって入力される。
【００２１】
　メモリ２０７は不揮発であるため、電源を切断しても蓄積されたデータは消えない。メ
モリ２０７が容量不足になった場合、電子ペン１０１は、出力装置（図示省略）を用いて
ユーザに通知する。
【００２２】
　プロセッサ２０６がメモリ２０７内のプログラムを順次読み込んで実行することによっ
て、処理部としての役割を果たす電子ペンＰＧ２１２が機能する。電子ペンＰＧ２１２の
具体的な動作は後述する。
【００２３】
　さらに、メモリ２０７には、筆記データ管理テーブル２１３、暗号筆記データ管理テー
ブル２１４、鍵格納部２１５及びデータ振り分けサーバ情報格納部２１６が保持される。
【００２４】
　鍵格納部２１５は、筆記データの暗号化に用いる暗号鍵を格納するための領域である。



(8) JP 5015081 B2 2012.8.29

10

20

30

40

50

【００２５】
　データ振り分けサーバ情報格納部２１６は、電子ペンクライアント１１１が筆記データ
を送信するときに参照される。電子ペンクライアント１１１は、筆記データを送信すると
き、その筆記データをどのデータ処理サーバに送信すべきかをデータ振り分けサーバ１２
１に問い合わせる。データ振り分けサーバ情報格納部２１６は、その問い合わせ先となる
データ振り分けサーバ１２１を識別する情報を格納するための領域である。
【００２６】
　図３は、本発明の実施形態の筆記データ管理テーブル２１３の構成を説明する図である
。
【００２７】
　筆記データ管理テーブル２１３は、筆記データを蓄積するためのテーブルであり、「筆
記データ」を格納する。「筆記データ」は、前述のデジタル軌跡情報のほか、その属性も
含むデータである。例えば、筆記データは、上記のデジタル軌跡情報に加えて、そのデジ
タル軌跡情報に含まれる座標が属するページを識別するＰａｇｅＩＤ、そのデジタル軌跡
情報が取得された時刻を示す情報、及び、そのデジタル軌跡情報が取得されたときの筆圧
を示す情報を含んでもよい。
【００２８】
　図４は、本発明の実施形態の暗号筆記データ管理テーブル２１４の構成を説明する図で
ある。
【００２９】
　暗号筆記データ管理テーブル２１４は、暗号化された筆記データを蓄積するためのテー
ブルであり、「暗号筆記データ」を格納する。「暗号筆記データ」は、暗号化されたデジ
タル軌跡情報のほか、その属性も含むデータである。
【００３０】
　電子ペンクライアント１１１は、電子ペン１０１から送信される筆記データをデータ処
理サーバに中継するコンピュータ装置である。電子ペンクライアント１１１は、ＣＰＵ１
１２、通信装置１１３、通信装置１１４、記憶装置１１５及びそれらの間のデータ通信等
を制御する制御装置（図示省略）等を備える。
【００３１】
　通信装置１１３は、無線通信又は有線通信によって電子ペン１０１と接続されるインタ
ーフェースである。通信装置１１４は、ネットワーク１０３と接続されるインターフェー
スである。
【００３２】
　なお、電子ペン１０１は、筆記データを送信するときには通信装置１１３に接続される
必要があるが、常に通信装置１１３に接続されている必要はない。一般に、電子ペン１０
１は、筆記データを取得している間、通信装置１１３から切り離されている。
【００３３】
　ＣＰＵ１１２が記憶装置１１５内のプログラムを順次読み込んで実行することによって
、処理部としての役割を果たす電子ペンクライアントＰＧ１１６が機能する。電子ペンク
ライアントＰＧ１１６の具体的な動作は後述する。
【００３４】
　データ処理サーバ１３１は、電子ペンクライアント１１１から送信される筆記データを
利用するコンピュータ装置である。データ処理サーバ１３１は、筆記データをどのように
利用してもよい。例えば、データ処理サーバ１３１は、文字認識技術を用いて筆記データ
をテキストデータに変換し、その後、そのテキストデータを従来と同様のアプリケーショ
ンプログラム（図示省略）によって処理してもよい。データ処理サーバ１３１は、ＣＰＵ
１３２、通信装置１３３、記憶装置１３４及びそれらの間のデータ通信等を制御する制御
装置（図示省略）等を備える。
【００３５】
　通信装置１３３は、ネットワーク１０３と接続される。
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【００３６】
　ＣＰＵ１３２が記憶装置１３４内のプログラムを順次読み込んで実行することによって
、処理部としての役割を果たすデータ処理サーバＰＧ１３５が機能する。データ処理サー
バＰＧ１３５の具体的な動作は後述する。
【００３７】
　記憶装置１３４には、さらに、鍵ペア格納部１３６が保持される。鍵ペア格納部１３６
は、公開鍵暗号の鍵ペア（すなわち、公開鍵と、その公開鍵に対応する秘密鍵とからなる
ペア）を格納するための領域である。
【００３８】
　データ処理サーバ１４１は、データ処理サーバ１３１と同様、電子ペンクライアント１
１１から送信される筆記データを利用するコンピュータ装置である。データ処理サーバ１
４１は、ＣＰＵ１４２、通信装置１４３、記憶装置１４４及びそれらの間のデータ通信等
を制御する制御装置（図示省略）等を備える。
【００３９】
　通信装置１４３は、ネットワーク１０３と接続される。
【００４０】
　また、ＣＰＵ１４２が記憶装置１４４内のプログラムを順次読み込んで実行することに
よって、処理部としての役割を果たすデータ処理サーバＰＧ１４５が機能する。データ処
理サーバＰＧ１４５の具体的な動作は、データ処理サーバＰＧ１３５と同様であるため、
説明を省略する。
【００４１】
　記憶装置１４４には、さらに、鍵ペア格納部１４６が保持される。鍵ペア格納部１４６
は、鍵ペア格納部１３６と同様、公開鍵暗号の鍵ペアを格納するための領域である。ただ
し、鍵ペア格納部１３６及び鍵ペア格納部１４６には、それぞれ、データ処理サーバ１３
１及びデータ処理サーバ１４１が使用する鍵ペアが格納される。
【００４２】
　図１には二つのデータ処理サーバを示すが、本実施形態の電子ペンシステムは、一つの
データ処理サーバのみを備えてもよいし、三つ以上のデータ処理サーバを備えてもよい。
【００４３】
　データ振り分けサーバ１２１は、電子ペンクライアント１１１が筆記データを適切なデ
ータ処理サーバに送信できるように、電子ペンクライアント１１１からの問い合わせに答
えるコンピュータ装置である。データ振り分けサーバ１２１は、ＣＰＵ１２２、通信装置
１２３、記憶装置１２４及びそれらの間のデータ通信等を制御する制御装置（図示省略）
等を備える。
【００４４】
　通信装置１２３は、ネットワーク１０３と接続される。
【００４５】
　ＣＰＵ１２２が記憶装置１２４内のプログラムを順次読み込んで実行することによって
、処理部としての役割を果たすデータ振り分けサーバＰＧ１２５が機能する。データ振り
分けサーバＰＧ１２５の具体的な動作は後述する。
【００４６】
　記憶装置１２４には、さらに、鍵ペア格納部１２６、データ処理サーバ管理テーブル１
２７およびページ管理テーブル１２８が保持される。
【００４７】
　鍵ペア格納部１２６は、公開鍵暗号の鍵ペアを格納するための領域である。
【００４８】
　図５は、本発明の実施形態のデータ処理サーバ管理テーブル１２７の構成を説明する図
である。
【００４９】
　データ処理サーバ管理テーブル１２７は、電子ペンシステムにおいてデータ処理サーバ
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が筆記データを受け取れるようにするためのデータを管理するテーブルであり、データ処
理サーバＩＤ７０１と公開鍵７０２とを対応付けて格納する。データ処理サーバＩＤ７０
１は、ネットワーク１０３上で各データ処理サーバを一意に識別するアドレスである。公
開鍵７０２は、各データ処理サーバで使用される公開鍵暗号の公開鍵（すなわち、各デー
タ処理サーバが保持する秘密鍵に対応する公開鍵）である。
【００５０】
　図６は、本発明の実施形態のページ管理テーブル１２８の構成を説明する図である。
【００５１】
　ページ管理テーブル１２８は、電子ペン１０１で筆記したページごとに、その筆記デー
タを受け取るべきデータ処理サーバ（言い換えると、電子ペンクライアント１１１が筆記
データを送信すべきデータ処理サーバ）を管理するためのテーブルであり、ＰａｇｅＩＤ
８０１とデータ処理サーバＩＤ８０２とを対応付けて格納する。
【００５２】
　なお、図１には、電子ペンクライアント１１１、データ振り分けサーバ１２１及びデー
タ処理サーバ１３１等がそれぞれ独立したハードウェアによって実現される例を示したが
、これらが同一のハードウェアによって実現されてもよい。
【００５３】
　例えば、データ振り分けサーバ１２１が通信装置１１３と同等のインターフェースを備
え、さらに、記憶装置１２４に電子ペンクライアントＰＧ１１６と同等のプログラムが格
納されていれば、データ振り分けサーバ１２１は、電子ペンクライアント１１１としても
使用することができる。
【００５４】
　あるいは、複数のデータ処理サーバの一つ、例えばデータ処理サーバ１３１の記憶装置
１３４に、データ振り分けサーバＰＧ１２５、鍵ペア格納部１２６、データ処理サーバ管
理テーブル１２７及びページ管理テーブル１２８と同等のものが格納されていれば、デー
タ処理サーバ１３１は、データ振り分けサーバ１２１としても使用することができる。
【００５５】
　次に、電子ペンシステムの処理の基本的な流れを説明する。
【００５６】
　図７は、本発明の実施形態の電子ペンシステムの処理の全体を示すフローチャートであ
る。
【００５７】
　図７に示す処理は、電子ペンシステム導入時に開始される（ステップ３０１）。
【００５８】
　データ振り分けサーバ１２１において、図示しない入出力装置を用いて管理者が指示を
入力すると、データ振り分けサーバＰＧ１２５が公開鍵暗号の鍵ペアを生成し、生成した
鍵ペアを鍵ペア格納部１２６に格納する（ステップ３０２）。
【００５９】
　データ処理サーバ１３１においても、図示しない入出力装置を用いて管理者が指示を入
力すると、データ処理サーバＰＧ１３５が公開鍵暗号の鍵ペアを生成し、生成した鍵ペア
を鍵ペア格納部１３６に格納する。同様に、データ処理サーバ１４１においても、データ
処理サーバＰＧ１４５が鍵ペアを生成し、それを鍵ペア格納部１４６に格納する。電子ペ
ンシステムが上記以外のデータ処理サーバ（図示省略）をさらに含む場合、データ処理サ
ーバごとに、そのデータ処理サーバにおける鍵ペア生成処理（ステップ３０２）が実行さ
れる。さらに、データ処理サーバが追加されると、その追加されたデータ処理サーバにお
いて、鍵ペア生成処理（ステップ３０２）が実行される。
【００６０】
　次に、データ処理サーバＰＧ１３５は、鍵ペア格納部１３６に格納されている鍵ペアの
うち公開鍵Ｋａｕを、そのデータ処理サーバのデータ処理サーバＩＤとともに、データ振
り分けサーバ１２１に登録する（ステップ３０３）。データ処理サーバからデータ振り分
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けサーバ１２１への公開鍵の受け渡しは、図示しない入出力装置を用いて、各サーバの管
理者によって手動で行われてもよいし、ネットワーク１０３を介して自動で行われてもよ
い。データ振り分けサーバＰＧ１２５は、データ処理サーバＩＤと公開鍵とのペアを、デ
ータ処理サーバ管理テーブル１２７に格納する。
【００６１】
　データ処理サーバＰＧ１４５も、ステップ３０３において上記と同様の処理を実行する
。
【００６２】
　次に、電子ペン活性化処理（図８参照）が実行される（ステップ３０４）。
【００６３】
　図８は、本発明の実施形態において実行される電子ペン活性化処理を示すフローチャー
トである。
【００６４】
　電子ペン活性化処理は、電子ペン１０１ごとに、その電子ペン１０１の使用開始時に実
行される。あらかじめ、ネットワーク１０３上でデータ振り分けサーバ１２１を一意に識
別するアドレスであるデータ振り分けサーバＩＤが、電子ペンクライアント１１１に登録
されている。
【００６５】
　まず、電子ペンＰＧ２１２が、接続先の電子ペンクライアント１１１に活性化要求を送
信する（ステップ４０１）。この送信は、例えば、送信ボックス２１１と同様に、活性化
要求ボックス（図示省略）を用意しておき、電子ペン１０１によって活性化要求ボックス
に書き込むことによって実行されてもよい。
【００６６】
　あるいは、電子ペンＰＧ２１２は、電子ペン１０１の電源が投入されたときに、データ
振り分けサーバ１２１の公開鍵が電子ペン１０１に格納されているか否かを判定してもよ
い。データ振り分けサーバ１２１の公開鍵が格納されていないと判定された場合、電子ペ
ンＰＧ２１２は、活性化が必要である旨を、電子ペン１０１の出力装置（図示省略）を用
いてユーザに通知してもよい。
【００６７】
　あるいは、電子ペンＰＧ２１２は、後述する筆記データ取得処理が開始されたときに、
データ振り分けサーバ１２１の公開鍵が電子ペン１０１に格納されているか否かを判定し
てもよい。データ振り分けサーバ１２１の公開鍵が格納されていないと判定された場合、
電子ペンＰＧ２１２は、活性化が必要である旨を、電子ペン１０１の出力装置を用いてユ
ーザに通知してもよい。
【００６８】
　あるいは、筆記データ取得処理が開始される前に電子ペン１０１が電子ペンクライアン
ト１１１に接続された時点で、電子ペンＰＧ２１２又は電子ペンクライアントＰＧ１１６
は、データ振り分けサーバ１２１の公開鍵が電子ペン１０１に格納されているか否かを判
定してもよい。データ振り分けサーバ１２１の公開鍵が格納されていないと判定された場
合、電子ペンＰＧ２１２又は電子ペンクライアントＰＧ１１６は、活性化が必要である旨
を、電子ペン１０１の出力装置又は電子ペンクライアント１１１の出力装置（図示省略）
を用いてユーザに通知してもよい。
【００６９】
　あるいは、上記のようにデータ振り分けサーバ１２１の公開鍵が格納されていないと電
子ペンＰＧ２１２又は電子ペンクライアントＰＧ１１６によって判定された場合、電子ペ
ンＰＧ２１２又は電子ペンクライアントＰＧ１１６は、活性化を実行するか否かを、電子
ペン１０１の出力装置又は電子ペンクライアント１１１の出力装置を用いてユーザに問い
合わせてもよい。
【００７０】
　上記の通知又は問い合わせを受けたユーザは、活性化を実行するか否かを判定し、実行
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すると判定した場合、活性化を指示するための操作を行う。この操作は、例えば、上記の
ような電子ペン１０１を用いた活性化要求ボックスへの書き込みであってもよいし、電子
ペンクライアント１１１への所定の指示の入力であってもよい。電子ペンクライアント１
１１に所定の指示が入力された場合、その指示が、ステップ４０１における活性化要求と
して扱われてもよい。
【００７１】
　電子ペンクライアントＰＧ１１６は、活性化要求を受信する（ステップ４０２）と、登
録されているデータ振り分けサーバＩＤに対して活性化要求を送信する（ステップ４０３
）。
【００７２】
　データ振り分けサーバＰＧ１２５は、活性化要求を受信する（ステップ４０４）と、鍵
ペア格納部１２６に格納されている鍵ペアに含まれる公開鍵Ｋｅｕ（すなわち、データ振
り分けサーバ１２１が保持する秘密鍵に対応する公開鍵）を電子ペンクライアント１１１
に返信する（ステップ４０５）。
【００７３】
　電子ペンクライアントＰＧ１１６は、データ振り分けサーバ１２１の公開鍵Ｋｅｕを受
信する（ステップ４０６）と、その公開鍵Ｋｅｕを、登録されているデータ振り分けサー
バＩＤとともに、接続されている電子ペン１０１に返信する（ステップ４０７）。
【００７４】
　電子ペンＰＧ２１２は、データ振り分けサーバ１２１の公開鍵Ｋｅｕ及びデータ振り分
けサーバＩＤを受信すると、それらをデータ振り分けサーバ情報格納部２１６に格納する
（ステップ４０８）。
【００７５】
　電子ペンＰＧ２１２は、その後、筆記データの暗号化に用いる暗号鍵を生成し、生成さ
れた暗号鍵を鍵格納部２１５に格納する（ステップ４０９）。ここでは、筆記データの暗
号化に公開鍵暗号ではなく共通鍵暗号を用いる。共通鍵暗号を処理するための負荷が、公
開鍵暗号を処理するための負荷より小さいためである。したがって、ステップ４０９で生
成される暗号鍵は、共通鍵Ｋ１である。
【００７６】
　不揮発性であるメモリ２０７に格納された情報（例えば公開鍵Ｋｅｕ及び共通鍵Ｋ１）
は、意図的に消去されない限り、電源切断後も保持される。このため、電子ペン１０１に
おいて電子ペン活性化処理が一度実行された後に電源が切断され、さらにその後電源が投
入された場合、その電子ペン１０１について、ステップ４０１～ステップ４０８を再び実
行する必要はない。このため、例えば、電子ペン１０１は、電源が投入された後、公開鍵
Ｋｅｕを保持しているか否かを判定し、保持していない場合にステップ４０１～ステップ
４０８を実行してもよい。
【００７７】
　しかし、後述するように、データの安全を確保するため、鍵格納部２１５に格納された
共通鍵は、電子ペン１０１の電源が切断されるときに消去される。このため、電子ペンＰ
Ｇ２１２は、電源が投入されたとき、ステップ４０９を実行して新たな共通鍵を生成する
必要がある。
【００７８】
　再び図７を参照して、ステップ３０４の実行が終了した後の処理を説明する。
【００７９】
　ステップ３０４の実行が終了した後、筆記データ取得処理（ステップ３０５）が実行さ
れる。筆記データ取得処理は、電子ペン１０１が筆記に使用されるたびに実行される。さ
らに、本実施形態の電子ペンシステムが複数の電子ペン１０１を備える場合、筆記データ
取得処理は、電子ペン１０１ごとに実行される。
【００８０】
　ステップ３０５において、電子ペンＰＧ２１２は、前述の方法で筆記データを時系列に
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取得する。取得した筆記データおよびその筆記データに対応するＰａｇｅＩＤは、筆記デ
ータ管理テーブル２１３に格納される。取得した筆記データのＰａｇｅＩＤが変わると、
その後に取得された筆記データは、次のレコードとして筆記データ管理テーブル２１３に
格納される。すなわち、筆記データ管理テーブル２１３の１つのレコードには、１つのペ
ージ分の筆記データが格納される。
【００８１】
　次に、電子ペンＰＧ２１２は、所定のイベントを検出したか否かを判定する（ステップ
３０８）。ここで、所定のイベントとは、筆記データの暗号化を開始する契機となるべき
イベントであり、例えば、暗号化を開始する必要が生じたこと（又は、必要性が高まった
こと）を示すイベントであってもよいし、暗号化の実行が可能になったこと（又は、容易
になったこと）を示すイベントであってもよい。暗号化の実行が可能（又は容易）になっ
たこととは、例えば、筆記データ取得処理に影響を与えない筆記データ暗号化処理が可能
になったことを意味する。
【００８２】
　例えば、最後に筆記データが取得されてから所定の時間が経過した場合（言い換えると
、筆記データが所定の時間取得されなかった場合）、電子ペン１０１のユーザが筆記を中
断していると考えられる。プロセッサ２０６の処理能力が高くない場合であっても、筆記
が中断している間は、筆記データ取得処理に影響を与えることなく筆記データの暗号化を
実行することができる。すなわち、ユーザによる筆記の中断は、暗号化の実行が可能（又
は容易）になったことを示すといえる。このため、上記の所定のイベントは、例えば、最
後に筆記データが取得されてから所定の時間が経過したことであってもよい。
【００８３】
　電子ペン１０１に電源切断要求が入力された場合も、上記と同様の理由によって、暗号
化の実行が可能（又は容易）になったということができる。
【００８４】
　さらに、電子ペン１０１の電源の切断は、ユーザが電子ペン１０１から離れる可能性を
も示している。このような場合、電子ペン１０１が暗号化されていない筆記データを保持
していると、第三者がその筆記データを読み出す可能性がある。これを防ぐためには、速
やかに筆記データを暗号化する必要がある。すなわち、電源切断要求の入力は、暗号化の
必要が生じた（又は必要性が高まった）ことを示すともいえる。
【００８５】
　このため、上記の所定のイベントは、電子ペン１０１に電源切断要求が入力されたこと
（すなわち、例えば電子ペン１０１のキャップが取り付けられたこと）であってもよい。
【００８６】
　さらに、上記以外のイベントがステップ３０８において検出されてもよい。例えば、暗
号化を実行する必要が生じたことを示すイベントとして、バッテリ２０９の残量が所定の
閾値以下となったこと、及び、メモリの空き容量が所定の閾値以下となったことが挙げら
れる。
【００８７】
　ステップ３０８において所定のイベントを検出したと判定された場合、筆記データを暗
号化するタイミングが到来したため、電子ペンＰＧ２１２は、筆記データ暗号化処理（図
９参照）を実行する（ステップ３０６）。
【００８８】
　一方、ステップ３０８において所定のイベントを検出していないと判定された場合、電
子ペンＰＧ２１２は、まだ筆記データ暗号化処理を実行せずに、所定のイベントの検出を
待つ。所定のイベントが検出されるまでの間に電子ペン１０１が筆記に使用された場合、
ステップ３０５が実行される。
【００８９】
　図９は、本発明の実施形態において実行される筆記データ暗号化処理を示すフローチャ
ートである。
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【００９０】
　電子ペン１０１の第一義は、筆記データを精度よく取得して蓄積することである。これ
を阻害する暗号方法は認められない。本実施形態では、電子ペン１０１の処理能力が乏し
いため、筆記データ取得と暗号化は並列に処理できないことを前提とする。
【００９１】
　電子ペン１０１は、筆記データを取得していないとき、すなわち、ステップ３０５の処
理が行われていないときに、筆記データ管理テーブル２１３に格納されている筆記データ
を暗号化する（ステップ３０６）。例えば、ステップ３０８における所定のイベントが、
最後に筆記データが取得されてから所定の時間が経過したこと、又は、電子ペン１０１に
電源切断要求が入力されたこと、である場合、ステップ３０５の処理が行われていないと
きに筆記データの暗号化が実行される。
【００９２】
　筆記データ管理テーブル２１３に筆記データが存在する間は、ステップ３０６が繰り返
される。ステップ３０６の処理の途中で、電子ペン１０１が筆記に使用された場合、電子
ペンＰＧ２１２は、ステップ３０６の処理を中断し、ステップ３０５の処理を実行する。
【００９３】
　筆記データの暗号化に用いる共通鍵は、ある規則にしたがって変更される。電子ペン１
０１が一つの共通鍵を長期に保持することは、セキュリティレベルを低下させる。ある一
つの共通鍵で暗号化される対象データをユニットと呼ぶ。ユニットは、細か過ぎると処理
効率が悪い。例えば、ストローク（すなわち一筆書き単位の筆記データ）ごと、又は、サ
ンプル点（一点の座標データ）ごとのユニットでは、効率が悪い。一方、一つのユニット
を、複数のデータ処理サーバが利用する場合、複数のデータ処理サーバに同じ共通鍵及び
データが保持されることになり、その結果セキュリティレベルが低下する。
【００９４】
　これに対して、例えば、ユニットがページ単位であれば、効率がよく、かつ安全である
。本実施形態では、筆記データ管理テーブル２１３の一つのレコードを一つのユニットと
して扱う。その結果、一つのページから取得された筆記データ（すなわち、あるページへ
の筆記が開始されてから、その他のページへの筆記が開始されるまでの間に取得された筆
記データ）が一つのユニットとして扱われる。
【００９５】
　ただし、筆記データの安全を確保するためには、取得された筆記データを可能な限り早
く暗号化することが望ましい。このため、最後に筆記データが取得されてから所定の時間
が経過した場合、その時点で筆記データ管理テーブル２１３に格納されているすべてのデ
ータ（すなわち、すべてのレコードに含まれるデータ）が暗号化されてもよい。このよう
な処理は、ステップ３０８の所定のイベントが、最後に筆記データが取得されてから所定
の時間が経過したこと、である場合に実現される。その場合、その暗号化が実行された後
に取得された筆記データは、ＰａｇｅＩＤにかかわらず、その実行の前に取得された筆記
データと異なるユニットとして扱われる。
【００９６】
　以下、筆記データ暗号化処理をステップごとに説明する。この処理はすべて電子ペンＰ
Ｇ２１２によって実行される。
【００９７】
　まず、電子ペンＰＧ２１２は、筆記データ管理テーブル２１３に格納されている最も古
いレコードからユニット及びＰａｇｅＩＤを読み出し、それぞれを鍵格納部２１５に格納
されている共通鍵を用いて暗号化する（ステップ５０１）。ここでは、筆記データ管理テ
ーブル２１３に格納されている最も古いレコードのユニットをＵｎｉｔ１、鍵格納部２１
５に格納されている共通鍵をＫ１と表記し、共通鍵Ｋ１によって暗号化されたＵｎｉｔ１
をＫ１（Ｕｎｉｔ１）、共通鍵Ｋ１によって暗号化されたＰａｇｅＩＤをＫ１（Ｐａｇｅ
ＩＤ）と表記する。
【００９８】
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　次に、電子ペンＰＧ２１２は、ステップ５０１で暗号化に用いた共通鍵を、データ振り
分けサーバ１２１の公開鍵Ｋｅｕを用いて暗号化し、暗号化された共通鍵を、ステップ５
０１で暗号化した結果とともに、暗号筆記データ管理テーブル２１４に格納する（ステッ
プ５０２）。ここでは、ステップ５０１で暗号化に用いた共通鍵がＫ１であるので、公開
鍵Ｋｅｕを用いて暗号化された結果のデータはＫｅｕ（Ｋ１）と表記される。
【００９９】
　その後、電子ペンＰＧ２１２は、ステップ５０１で暗号化されたレコード（上記の例で
はＵｎｉｔ１を含むレコード）を筆記データ管理テーブル２１３から、暗号化に用いた共
通鍵（上記の例ではＫ１）を鍵格納部２１５から、それぞれ消去する（ステップ５０３）
。
【０１００】
　最後に、電子ペンＰＧ２１２は、新たな筆記データの暗号化に用いる共通鍵を生成し、
それを鍵格納部２１５に格納する（ステップ５０４）。ここでは、共通鍵Ｋ２が生成され
る。
【０１０１】
　電子ペン１０１の電源を切断する要求を受けた場合、電子ペンＰＧ２１２は、すべての
データの暗号化が終わってから、すなわち、筆記データ管理テーブル２１３に格納されて
いるレコードがなくなるまで上記の筆記データ暗号化処理を実行してから、電源を切断す
る。さらに、電子ペンＰＧ２１２は、メモリ２０７の容量限界に達する前及びバッテリ２
０９の残量がなくなる前に、暗号化を終了させることが望ましい。
【０１０２】
　なお、使用者が電子ペン１０１の電源を切断した後も、その電子ペン１０１が共通鍵を
保持し続けることは、セキュリティレベルを著しく低下させる。例えば、使用者が電源を
切断した電子ペン１０１を机上に放置して離席した場合、第三者（すなわちその電子ペン
１０１が取得した筆記データを閲覧すべきでない者）が電子ペン１０１から共通鍵を読み
出す可能性がある。その後使用者が電子ペン１０１を用いて筆記データを取得し、それを
暗号化しても、共通鍵を取得した第三者は、暗号化された筆記データを容易に復号化する
ことができる。
【０１０３】
　このようなセキュリティレベルの低下を防ぐために、電源が切断された電子ペン１０１
は共通鍵を保持しないことが望ましい。例えば、ステップ３０８において電源切断要求が
入力されたために図９の筆記データ暗号化処理が実行される場合、ステップ５０４の実行
が省略される。その結果、電源が切断された電子ペン１０１は、共通鍵を保持しない。こ
れによって、第三者によるデータの盗聴を防ぐことができる。
【０１０４】
　電子ペンＰＧ２１２は、ステップ４０９又はステップ５０４において複数の共通鍵（す
なわち、次回以降の筆記データ暗号化処理において使用されるべき共通鍵）を作成しても
よい。この場合、鍵格納部２１５には複数の共通鍵が格納される。この場合において電子
ペン１０１の電源が切断される場合、上記のようにデータの安全を確保するために、電子
ペンＰＧ２１２は、ステップ５０３において鍵格納部２１５に格納されているすべての共
通鍵を消去する。
【０１０５】
　上記の筆記データ暗号化処理は、ユーザによって暗号化を明示的に指示された場合に実
行されてもよい。具体的には、例えば、送信ボックス２１１の場合と同様に、電子ペン１
０１が所定のドットパターンを読み込んだときに、その対象ページ、又は、電子ペン１０
１が保持する全筆記データを対象として、筆記データ暗号化処理が実行されてもよい。
【０１０６】
　再び図７を参照して、ステップ３０６の実行が終了した後の処理を説明する。
【０１０７】
　ステップ３０６の実行が終了すると、筆記データ転送処理が実行される（ステップ３０
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７）。
【０１０８】
　図１０は、本発明の実施形態において実行される筆記データ転送処理を示すフローチャ
ートである。
【０１０９】
　筆記データ転送処理は、電子ペン１０１ごとに実行される。
【０１１０】
　まず、電子ペンＰＧ２１２が、暗号筆記データ管理テーブル２１４に格納されているす
べての暗号筆記データを、データ振り分けサーバ情報格納部２１６に格納されているデー
タ振り分けサーバＩＤとともに、接続先の電子ペンクライアント１１１に送信し、その後
、暗号筆記データ管理テーブル２１４に格納されているすべての暗号筆記データを消去す
る（ステップ６０１）。ここで、暗号筆記データはＫ１（Ｕｎｉｔ１）、Ｋ１（Ｐａｇｅ
ＩＤ）及びＫｅｕ（Ｋ１）であり、これらが送信され、その後消去される。以下、上記の
暗号筆記データが送信された場合を例として説明する。
【０１１１】
　この送信は、例えば、電子ペン１０１による送信ボックス２１１への書き込みを契機と
して実行される。なお、この送信のタイミングで、電子ペンＰＧ２１２は、筆記データ管
理テーブル２１３における筆記データの存在を確認し、筆記データが存在する場合はステ
ップ３０６の処理を実行することによって、暗号化されていない筆記データをなくしてか
ら（すなわち格納されているすべての筆記データを暗号化してから）ステップ６０１の処
理を実行する。
【０１１２】
　電子ペンクライアントＰＧ１１６は、暗号筆記データ及びデータ振り分けサーバＩＤを
受信する（ステップ６０２）と、暗号筆記データのうち、暗号化されたＰａｇｅＩＤ（す
なわちＫ１（ＰａｇｅＩＤ））、及び、その暗号化に用いた共通鍵Ｋ１をデータ振り分け
サーバ１２１の公開鍵Ｋｅｕで暗号化した結果（すなわちＫｅｕ（Ｋ１））を、受信した
データ振り分けサーバＩＤによって識別されるデータ振り分けサーバ１２１に送信する（
ステップ６０３）。
【０１１３】
　データ振り分けサーバＰＧ１２５は、ステップ６０３で送信された、暗号化されたＰａ
ｇｅＩＤ（Ｋ１（ＰａｇｅＩＤ））、及び、Ｋｅｕによって暗号化された共通鍵（Ｋｅｕ
（Ｋ１））を受信する（ステップ６０４）と、その暗号化された共通鍵（Ｋｅｕ（Ｋ１）
）を、鍵ペア格納部１２６に格納されている鍵ペアにおける秘密鍵Ｋｅｒで復号化するこ
とによって、共通鍵Ｋ１を得る（ステップ６０５）。
【０１１４】
　次に、データ振り分けサーバＰＧ１２５は、ステップ６０４で受信した、暗号化された
ＰａｇｅＩＤ（Ｋ１（ＰａｇｅＩＤ））を、ステップ６０５で得た共通鍵Ｋ１で復号化す
ることによって、ＰａｇｅＩＤを得る（ステップ６０６）。
【０１１５】
　さらに、データ振り分けサーバＰＧ１２５は、ステップ６０５で得た共通鍵Ｋ１を、ス
テップ６０６で得たＰａｇｅＩＤに対応するデータ処理サーバの公開鍵Ｋａｕで暗号化す
る（ステップ６０７）。ステップ６０６で得たＰａｇｅＩＤに対応するデータ処理サーバ
とは、これから送信しようとする筆記データを処理すべきデータ処理サーバ、すなわち、
これから送信しようとする筆記データの送信先となるべきデータ処理サーバである。
【０１１６】
　ＰａｇｅＩＤに対応するデータ処理サーバの公開鍵Ｋａｕは、ＰａｇｅＩＤをキーとし
てページ管理テーブル１２８を検索することによって、対応するデータ処理サーバＩＤを
取得し、そのデータ処理サーバＩＤをキーとしてデータ処理サーバ管理テーブル１２７を
検索することによって得られる。
【０１１７】



(17) JP 5015081 B2 2012.8.29

10

20

30

40

50

　以下、ステップ６０６で得たＰａｇｅＩＤにデータ処理サーバ１３１が対応する場合を
例として説明する。
【０１１８】
　データ振り分けサーバＰＧ１２５は、ステップ６０５で得た共通鍵をデータ振り分けサ
ーバ１２１から消去（ステップ６０８）する。
【０１１９】
　次に、データ振り分けサーバＰＧ１２５は、ステップ６０６で得たＰａｇｅＩＤをキー
としてページ管理テーブル１２８を検索することによって得られるデータ処理サーバＩＤ
（この例では、データ処理サーバ１３１を識別する情報）と、ステップ６０７において公
開鍵Ｋａｕによって暗号化された共通鍵（Ｋａｕ（Ｋ１））と、を電子ペンクライアント
１１１に返信する（ステップ６０９）。
【０１２０】
　電子ペンクライアントＰＧ１１６は、データ処理サーバＩＤと、暗号化された共通鍵（
Ｋａｕ（Ｋ１））と、を受信する（ステップ６１０）。
【０１２１】
　次に、電子ペンクライアントＰＧ１１６は、ステップ６１０において受信した、公開鍵
Ｋａｕによって暗号化された共通鍵（Ｋａｕ（Ｋ１））と、ステップ６０２で受信した暗
号筆記データのうち暗号化されたユニット及びＰａｇｅＩＤを、受信したデータ処理サー
バＩＤによって識別されるデータ処理サーバ１３１に送信する（ステップ６１１）。
【０１２２】
　データ処理サーバＰＧ１３５は、ステップ６１１において送信された、暗号化された共
通鍵（Ｋａｕ（Ｋ１））、共通鍵によって暗号化されたユニット（Ｋ１（Ｕｎｉｔ１））
及びＰａｇｅＩＤ（Ｋ１（ＰａｇｅＩＤ））を受信する（ステップ６１２）。
【０１２３】
　次に、データ処理サーバＰＧ１３５は、暗号化された共通鍵（Ｋａｕ（Ｋ１））を、鍵
ペア格納部１３６に格納されている鍵ペアにおける秘密鍵Ｋａｒで復号化することによっ
て、共通鍵Ｋ１を得る（ステップ６１３）。
【０１２４】
　次に、データ処理サーバＰＧ１３５は、ステップ６１２で受信した、暗号化されたユニ
ット（Ｋ１（Ｕｎｉｔ１））及びＰａｇｅＩＤ（Ｋ１（ＰａｇｅＩＤ））を、ステップ６
１３で得た共通鍵Ｋ１で復号化することによって、ＰａｇｅＩＤと、そのＰａｇｅＩＤに
対応するユニットとを得る（ステップ６１４）。
【０１２５】
　次に、データ処理サーバＰＧ１３５は、ステップ６１３で得た共通鍵Ｋ１をデータ処理
サーバ１３１から消去し（ステップ６１５）、ステップ３０７を終了する。なお、ステッ
プ６０２で受信した暗号筆記データが複数存在する場合、それぞれの暗号筆記データにつ
いて、ステップ６０３からステップ６１５が繰り返される。
【０１２６】
　上記の処理によれば、少なくともＰａｇｅＩＤ以外の筆記データは、電子ペン１０１に
おいて共通鍵を用いて暗号化された後、その筆記データを処理するデータ処理サーバに到
達するまで、一度も復号化されることがない。これによって、電子ペン１０１のような、
常にネットワーク１０３に接続されているわけではないデータ作成装置におけるデータの
暗号化と、ネットワーク１０３におけるデータの暗号化とが一貫して処理される。
【０１２７】
　なお、ＰａｇｅＩＤとデータ処理サーバ１４１のデータ処理サーバＩＤとが対応する場
合、ステップ６０９において、データ処理サーバ１４１のデータ処理サーバＩＤが送信さ
れる。その場合、ステップ６１１においてユニット等はデータ処理サーバ１４１に送信さ
れ、データ処理サーバＰＧ１４５においてステップ６１２～ステップ６１５に相当する処
理が実行される。
【０１２８】
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　使用する公開鍵暗号及び共通鍵暗号の具体的なアルゴリズム及び鍵長は、計算機の処理
能力及び記憶装置の容量のほか、安全性及び高速性を考慮して決めればよい。例えば、Ｒ
ＳＡ、ＡＥＳ又はＭＵＬＴＩ－Ｓ０１等が用いられてもよい。
【０１２９】
　筆記データの暗号化に用いる共通鍵を電子ペン１０１で生成する理由は、電子ペン１０
１が他の構成要素と常に通信できるわけではないからである。
【０１３０】
　アルゴリズム及び鍵長によって異なるが、共通鍵生成も電子ペン１０１に負荷を与える
。電子ペンＰＧ２１２は、電子ペン１０１の負荷が軽いときに、次の暗号化処理に使用す
る共通鍵を１つ生成する。具体的には、電子ペンＰＧ２１２は、電子ペン活性化直後、及
び、前のユニットを暗号化した後に、共通鍵を１つ生成する。
【０１３１】
　なお、電子ペンＰＧ２１２は、複数個の共通鍵を生成できるときに生成しておいてもよ
いが、生成された複数の共通鍵を格納するためのメモリ領域は必要となる。共通鍵生成処
理の途中で、ステップ３０５の処理が発生した場合、電子ペンＰＧ２１２は、共通鍵生成
処理を中断し、ステップ３０５の処理を行う。また、共通鍵生成処理の途中で、ステップ
３０６の処理が発生した場合、電子ペンＰＧ２１２は、共通鍵生成処理を中断し、ステッ
プ３０６の処理を行う。ただし、鍵格納部２１５に共通鍵がない場合（すなわち、これか
ら使用されるべき共通鍵がまだ生成されていない場合）、電子ペンＰＧ２１２は、ステッ
プ３０６の処理を行うための共通鍵を生成する。
【０１３２】
　上記の本発明の実施形態は、電子ペン１０１が取得した筆記データを処理する情報シス
テムを例示しているが、電子ペン１０１が他のデータ作成装置（例えばデジタルカメラ）
によって置き換えられてよい。その場合、データ作成装置の処理能力が十分でなくても、
データ取得処理を妨げずにデータ暗号化を実行することができる。これによって、データ
取得処理の性能を維持しながら、セキュリティレベルを改善することができる。
【図面の簡単な説明】
【０１３３】
【図１】本発明の実施形態の全体システム構成を示すブロック図である。
【図２】本発明の実施形態の電子ペンの構成及び機能を説明するための図である。
【図３】本発明の実施形態の筆記データ管理テーブルの構成を説明する図である。
【図４】本発明の実施形態の暗号筆記データ管理テーブルの構成を説明する図である。
【図５】本発明の実施形態のデータ処理サーバ管理テーブルの構成を説明する図である。
【図６】本発明の実施形態のページ管理テーブルの構成を説明する図である。
【図７】本発明の実施形態の電子ペンシステムの処理の全体を示すフローチャートである
。
【図８】本発明の実施形態において実行される電子ペン活性化処理を示すフローチャート
である。
【図９】本発明の実施形態において実行される筆記データ暗号化処理を示すフローチャー
トである。
【図１０】本発明の実施形態において実行される筆記データ転送処理を示すフローチャー
トである。
【符号の説明】
【０１３４】
１０１　電子ペン
１０２　電子ペン対応帳票
２０１　ドットパターン
２０２　発光ダイオード
２０３　カメラ
２０４　インクカートリッジ
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２０５　筆圧センサ
２０６　プロセッサ
２０７　メモリ
２０８　時計
２０９　バッテリ
２１０　通信装置
２１１　送信ボックス
２１２　電子ペンＰＧ
２１３　筆記データ管理テーブル
２１４　暗号筆記データ管理テーブル
２１５　鍵格納部
２１６　データ振り分けサーバ情報格納部

【図３】

【図４】

【図５】

【図６】
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