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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und ein 
System zur Sicherstellung von maximalen Reakti-
onszeiten in einem Datenverarbeitungssystem, ins-
besondere zwischen einem sicheren Eingangssignal 
und korrespondierendem sicheren Ausgangssignal.

[0002] In kommunizierenden Datenverarbeitungs-
system bzw. -anlagen, sind daher Daten einer Nach-
richt in der Regel nur zu einer bestimmten Zeit oder 
für eine bestimmte Zeit gültig, da, insbesondere im 
Falle sicherheitsrelevanter Ein-/Ausgangssignale, 
festgelegte Reaktionszeiten einzuhalten sind.

Stand der Technik

[0003] Gemäß Stand der Technik wird hierfür übli-
cherweise eine Laufzeitüberwachung zwischen Sen-
der und Empfänger durchgeführt. Für eine emp-
fangsseitige Laufzeitüberwachung, hängt der Sender 
eine entsprechende Zeitinformation an die Daten an, 
wobei sowohl der Sender als auch der Empfänger die 
Zeit verfolgen müssen. Für eine senderseitige Über-
wachung wird der Empfang der Daten durch Rück-
senden eines Quittungssignals an den Sender bestä-
tigt, wobei dieses zusätzlich eine Überwachung der 
richtigen Datenfolge ermöglicht.

[0004] Unter der Annahme, dass sich die Datenü-
bertragung aus fortlaufenden und zeitfolgerichtig 
übertragenen Signalen zusammensetzt, offenbart die 
deutsche Patentschrift DE-101 02 435-C2 ferner ein 
Verfahren, welches zum Einen die Prüfung einer si-
cheren Datenübertragung als auch eine maximal 
mögliche oder vertretbare Verzögerung des Sendens 
eines Nachfolgesignals gewährleistet. Hierzu ist im 
Einzelnen vorgeschlagen, zur Datenübertragung zwi-
schen miteinander kommunizierenden Datenverar-
beitungseinheiten, das Absenden eines nachfolgen-
den Signals erst unter Ansprechen auf den Ablauf ei-
ner Mindestzeit zwischen zwei aufeinanderfolgenden 
Signalen sowie auf das senderseitige Empfangen ei-
nes Quittungssignals der Empfangseinheit auszulö-
sen.

Aufgabenstellung

[0005] Aufgabe der Erfindung ist es einen gegenü-
ber dem bekannten Stand der Technik neuen und we-
sentlich verbesserten Weg zur flexiblen und vielseitig 
anwendbaren Ermittlung, Prüfung und/oder Einhal-
tung von maximalen Reaktionszeiten in Datenverar-
beitungssystemen, einschließlich komplexen oder 
verteilten, sicheren und/oder nicht sicheren Syste-
men, insbesondere zwischen einem sicheren Ein-
gangssignal und korrespondierendem sicheren Aus-
gangssignal, bereitzustellen.

[0006] Die erfindungsgemäße Lösung der Aufgabe 

ist auf höchst überraschende Weise bereits durch die 
Gegenstände mit den Merkmalen der anhängenden 
unabhängigen Patentansprüche gegeben.

[0007] Vorteilhafte und/oder bevorzugte Ausfüh-
rungsformen bzw. Weiterbildungen sind Gegenstand 
der jeweiligen abhängigen Ansprüche.

[0008] Basierend auf dem erfindungsgemäß vorge-
schlagenen Verfahren, eingangsseitig an im System 
eingebundenen Teilnehmern anliegende Eingangs- 
und/oder Ausgangsdaten während jedes Datenzyk-
lus synchron einzulesen, eingelesene Eingangs-
und/oder Ausgangsdaten in Bezug auf wenigstens 
einen Datenzyklus basierten, den eingelesenen Ein-
gangs- und/oder Ausgangsdaten zugeordneten oder 
zuzuordnenden Aktualitätsparameter zu überprüfen, 
unter Ansprechen auf das Erreichen einer definierten 
Abweichung wenigstens eines Aktualitätsparameters 
gegenüber einer definiertenden Aktualitätsschwelle 
auf einen Fehler zu erkennen und unter Ansprechen 
auf eine Fehlererkennung eine definierte Funktion, 
insbesondere eine sicherheitsgerichtete Funktion, 
auszulösen, ist folglich erstmals eine unmittelbare 
Überwachung einer Systemspezifisch fortlaufenden 
und/oder zeitfolgerichtigen Ein-/Ausgangs-Informati-
onsbearbeitung und eine hierauf basierte Sicherstel-
lung von maximalen Reaktionszeiten selbsttätig von 
Teilnehmern durchführbar.

[0009] Die Erfindung findet somit insbesondere bei 
Systemen Anwendung, bei denen es wichtig ist si-
cherzustellen, dass bestimmte Ausgänge einen defi-
nierten Zustand einnehmen, wenn keine korrespon-
dierenden aktuellen Eingangsinformationen vorlie-
gen, beispielsweise bei der Zeitkritischen Überwa-
chung eines sicheren Eingangssignals für die Reak-
tion eines korrespondierenden sicheren Ausgangssi-
gnals.

[0010] In bevorzugter Ausbildung ist vorgesehen, 
eine Überprüfung eingelesener Ein- und/oder Aus-
gangsdaten während jedes Datenzyklus durchzufüh-
ren, um auf besonders effektive Weise Reaktionszei-
ten gemäß anwendungsspezifischem Transport von 
Daten, insbesondere in festen bzw. bestimmbaren In-
tervallen, Abständen und/oder Zeiten, auch über 
Grenzen von Systemen, intelligenten Einheiten 
und/oder innerhalb von Netzwerken, flexibel sicher-
zustellen.

[0011] Zur Synchronisation des Einlesens sieht die 
Erfindung bevorzugt das zumindest zeitweise Über-
tragen eines Broadcast- und/oder Latchsignals an 
alle Teilnehmer vor. Zur dauerhaften Gewährleistung 
einer in festen Grenzen und/oder zu einem Zeitpunkt 
definierten Transport-Beziehung auf dem Datenweg 
in Sende- und/oder Empfangs-Richtung mit allen im 
insbesondere sicheren Datenstrom liegenden beein-
flussenden Einheiten ermöglicht die Erfindung für die 
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praktische Umsetzung somit in vorteilhafter Weise 
den Einsatz von systemspezifischen Mechanismen, 
die sicherstellen können, dass alle Teilnehmer zum 
gleichen Zeitpunkt einen TAKT/IMPULS erhalten.

[0012] Bei einer Weiterbildung der Erfindung, erfolgt 
die Synchronisation bei einem (Bus-)Start und/oder 
nach einem Fehler durch einen bestimmten Teilneh-
mer, in bevorzugter Ausführung durch den Master.

[0013] Wird die synchrone Datenübernahme ge-
mäß bevorzugter Ausführungsformen unter Verwen-
dung eines Ringschieberegisters durchgeführt, erhält 
somit, insbesondere unter Ausnutzung der Eigen-
schaften des Interbus, in zweckmäßiger Weise jeder 
Teilnehmer nach dem Schieben der Daten synchron 
zu allen Teilnehmern einen TAKT/IMPULS, dass der 
Teilnehmer die Ausgabe-Daten übernehmen kann 
und die Eingabe-Daten eingelesen werden.

[0014] Um auf besonders einfache und für das 
Übertragungsprotokoll in Bit-sparender Weise eine 
Aktualitätsverifizierung eingelesener Eingangs- 
und/oder Ausgangsdaten durchzuführen, ist wenigs-
tens eine intelligente Einheit mit treiberartigen Mitteln 
vorgesehen, die den einzulesenden Daten eindeuti-
ge und/oder festen Zeit- und/oder Zyklusstrukturen 
zuordenbare Aktualitätsparamter zuweist.

[0015] Eine bevorzugte Weiterbildung sieht hierbei 
vor, in jedem Datenzyklus mit von einem bestimmten 
Teilnehmer, z. B. dem Master, ausgehenden Aktuali-
tätsparameter, beispielsweise Zyklus basierte Werte, 
wie eine wiederkehrend laufende Nummer, an alle 
einlesenden Teilnehmer, z. B. den Slaves, zu übertra-
gen, welche der Master in einem folgenden Datenzy-
klus wieder von den Slaves nach Bearbeitung der 
eingelesenen Daten zur Verifikation zurück erhält.

[0016] Gemäß einer weiteren bevorzugten Weiter-
bildung zählt jeder Teilnehmer die (gültigen) Datenzy-
klen bezogen auf die Zeit des Einlesens mit. Ein we-
sentlicher Vorteil hierbei ist, dass eine Weitergabe 
von auf eingelesenen Eingangs- und/oder Ausgangs-
daten basierten Daten auf einfache Weise nur bis zu 
einer definierten Anzahl von gezählten Datenzyklen 
erfolgt und andernfalls auf Fehler erkannt wird. Hier-
bei ist bevorzugt vorgesehen, dass jeder Teilnehmer, 
der Daten wieder weitergibt, seine eigene (Datenzy-
klus-) Zeit des Einlesens auf eine über den Aktuali-
tätsparameter bereits erhaltene Einlesezeit addiert.

[0017] Die Erfindung umfasst somit bevorzugt Aus-
führungsformen, bei welchen ein Wert oder Datum 
als Aktualitätsparameter nach einer Teilnehmerspezi-
fischen Datenverarbeitung und/oder -weiterleitung an 
den Wert oder Datum erzeugenden Teilnehmer rück-
übersandt wird oder eine Aktualitätsauswertung 
durch den einlesenden Teilnehmer, insbesondere ei-
nen Ausgangsteilnehmer, selbst durchgeführt wird.

[0018] Da die Aktualitätsauswertung somit insbe-
sondere auf die für eine Bearbeitung von eingelese-
nen Daten benötigte Zeit bezogen ist, wird auf äu-
ßerst effizient Weise eine Überprüfung ermöglicht, ob 
eine Teilnehmerspezifische Datenverarbeitung 
und/oder -weiterleitung innerhalb einer vorgegebe-
nen/vorgebbaren maximalen Zeit erfolgt, einschließ-
lich einer Verarbeitung von Eingabe-Daten in Ausga-
be-Daten durch den Master.

[0019] Applikationsspezifisch ist somit ferner bevor-
zugt vorgesehen, dass das Einleiten einer definierten 
Maßnahme, insbesondere einer Sicherheitsmaßnah-
me, unter Ansprechen auf eine erkannte maximale 
Reaktionsschwellzeit entsprechend durch den Aktua-
litätsparameter erzeugenden Teilnehmer und/oder 
durch den jeweils einlesenden Teilnehmer, insbeson-
dere durch einen Ausgangsteilnehmer oder einen 
Teilnehmer mit zugeordnetem Ausgangsmodel, er-
folgt.

[0020] Ist beispielsweise bei der Durchführung der 
Erfindung sichergestellt, dass eine Verarbeitung von 
Eingabedaten in Ausgabedaten durch einen ausge-
wählten Teilnehmer, bevorzugt durch den Master in-
nerhalb einer vorgegebenen/vorgebbaren maxima-
len Zeit erfolgt, ermöglicht dies aufgrund der synchro-
nen Übernahme von Informationen einem Ausgangs-
teilnehmer selbstständig eine Bestimmung und/oder 
Überwachung der maximalen zulässigen Alterungs-
zeit einer eingelesenen Eingangsinformation durch-
führen.

[0021] Folglich kann ein Teilnehmer, der weiß, dass 
seine eingelesenen Daten, die er mit einem bestimm-
ten Zyklus erhalten hat, aus Eingangsdaten, die aus 
dem vorhergehenden Datenzyklus stammen, be-
rechnet wurden, eine dem Teilnehmer zugeordnete 
Watchdog auf die Zeit des letzten Datenzyklus zu-
rücksetzen.

[0022] Da die Teilnehmer Eingangsteilnehmer und 
Ausgangsteilnehmer und/oder Master und Slaves 
umfassen können, ist die Erfindung folglich für im 
Wesentlichen jedes Datenverarbeitungssystem ein-
setzbar, wobei Masterfunktionen auch z.B. ähnlich ei-
nem Tokenring-System weitergegeben werden kön-
nen.

[0023] Zur Durchführung der Erfindung weist folg-
lich zumindest ein Teilnehmer eine Auswerteeinheit 
und Reaktions-Vergleichseinrichtung auf, in bevor-
zugter Ausführung der oder die Teilnehmer mit Aktu-
alitätsparameter erzeugenden Treiberartigen Mitteln.

[0024] Umfasst ein erfindungsgemäß adaptiertes 
Datenverarbeitungssystem auch Systemkoppler, 
werden dem Systemkoppler zugeordnete Watchdog-
zeiten aufgeteilt, da dieser sowohl die Funktion des 
Masters eines unterlagerten Systems als auch eines 
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Slaves des überlagerten Systems wahrnimmt.

[0025] Die Erfindung ist somit aufgrund der äußerst 
flexiblen Variationsmöglichkeiten bevorzugt bei Da-
tenverarbeitungsystemen einsetzbar, bei welchen die 
Kommunikation zur Weiterleitung der Daten von ei-
nem Slave zu einem anderen und/oder zur Verände-
rung der Daten über einen Master erfolgt oder ohne 
einen Master direkt zwischen zwei Slaves erfolgt.

[0026] Als weitere bevorzugte Ausführungsformen 
umfasst die Erfindung insbesondere Applikationen, 
bei denen der Master eine sichere Steuerung ist 
und/oder die Slaves sichere digitale/analoge Eingän-
ge und/oder sichere digitale/analoge Ausgänge be-
sitzen und/oder welche eine Mischung von sicheren 
und/oder normalen Teilnehmer mit und/oder ohne 
Zeitinformation auch am gleichen Bus aufweisen.

Ausführungsbeispiel

[0027] Die Erfindung wird nachfolgend anhand be-
vorzugter Ausführungsformen unter Bezugnahme 
auf die beigefügten Zeichnungen beispielhaft be-
schrieben.

[0028] In den Zeichnungen zeigen:

[0029] Fig. 1 zur Darstellung einer ersten bevorzug-
ten Ausführungsform der Erfindung eine stark verein-
fachte Prinzipskizze eines Systems zum Betreiben 
einer Automatisierungsanlage, umfassend mehrere 
erfindungsgemäße Teilnehmerkomponenten, die je-
weils eine zugeordnete intelligente Einheit aufwei-
sen,

[0030] Fig. 2 ein stark schematisiertes Master-Sla-
ve-System zur Darstellung weiterer bevorzugter Aus-
führungsformen der Erfindung,

[0031] Fig. 3 ein vereinfachtes Ablaufschema von 
Datenzyklen gemäß einer erfindungsgemäßen Mas-
ter-Slave-basierten Ausbildungsform.

[0032] Nachfolgend wird zunächst auf Fig. 1 Bezug 
genommen, welches für die Erfindung wesentliche 
Elemente eines Standardnetzwerksystems zum Be-
treiben einer Automatisierungsanlage in stark verein-
fachter Weise dargestellt.

[0033] Basierend auf einem derartigen Datenverar-
beitungssystem werden bevorzugt von wenigstens 
einem Eingangsteilnehmer oder einem, einem Teil-
nehmer zugeordneten Eingangsmodul, Eingangsda-
ten eingelesen. Diese Daten werden nach Verarbei-
tung von einem Ausgangsteilnehmer oder einem, ei-
nem Teilnehmer zugeordneten Ausgangsmodul, als 
Ausgangsdaten ausgegeben. Eine Verarbeitung 
kann im gleichen Teilnehmer erfolgen oder nach Wei-
tergabe der Eingangsdaten durch einen anderen, der 

nach Verarbeitung der Eingangsdaten zu Ausgangs-
daten diese ausgibt oder einem anderen Teilnehmer 
zur Ausgabe übergibt.

[0034] Im Einzelnen zeigt Fig. 1 eine Anzahl von im 
Standardnetzwerksystem eingebundenen Teilneh-
mern 11, 12, 13, 14 und 15, die jeweils über eine in-
telligente Einheit 1, 2, 3, 4 bzw. 5 verfügen, welche für 
definierte Applikationen und/oder an definierten Posi-
tionen des Netzwerkes vorgesehen sind.

[0035] Die den Teilnehmern 11, 12, 13, 14 und 15
zugeordneten intelligenten Einheiten 1, 2, 3, 4 und 5
umfassen somit bevorzugt anlagenspezifische Anla-
genkomponenten, wie beispielsweise Sensoren 
und/oder Aktoren, und weisen ferner eine zugeord-
nete, nicht näher dargestellte Logik zum entspre-
chenden teilnehmerspezifischen Verarbeiten von Da-
ten auf.

[0036] Bei der in Fig. 1 beispielhaft dargestellten 
Applikation umfasst zumindest die dem Teilnehmer 
12 zugeordnete intelligente Einheit 2 Treiber-artige 
Mittel 122, welche wechselnde Werte 123 erzeugen, 
die eindeutig und in festen Zeitrastern über einen län-
geren Zeitraum zur Verfügung stehen.

[0037] Zur Überwachung und/oder Feststellung von 
Reaktionszeiten zwischen sicheren Eingangsdaten 
und korrespondierenden sicheren Ausgangsdaten 
übermittelt der Teilnehmer 12 die Werte 123, wie mit 
den Pfeilen A gekennzeichnet, synchron an alle intel-
ligenten Einheiten, welche sichere Daten weiterleiten 
und/oder verarbeiten, im vorliegenden Beispiel an die 
intelligenten Einheiten 1, 3, und 4.

[0038] Die übermittelten Werte 123 werden darauf-
hin von den zur Bearbeitung sicherer Daten vorgese-
henen Teilnehmer 11, 13, und 14 zusammen mit ak-
tuell im entsprechenden Datenzyklus anliegenden si-
cheren Eingabe- und/oder Ausgabedaten eingele-
sen. Nach Weiterverarbeitung und/oder Weiterleitung 
dieser eingelesenen Daten durch die jeweiligen intel-
ligenten Einheiten 1, 3 und 4 wird der entsprechend 
zuvor zugeordnete Wert 123 an den Wert-Erzeugen-
den-Teilnehmer 11 zurückgemeldet, wie mit den Pfei-
len B gekennzeichnet. Mittels einer Auswerteeinheit 
124 der intelligenten Einheit 2 wertet der Teilnehmer 
11 die jeweils zurück gesandten Werte 123 zur Er-
mittlung der jeweiligen Reaktionszeit betreffend Be-
arbeitung der eingelesenen sicheren Daten in korre-
spondierende ausgegebene sichere Daten aus.

[0039] Je nach ermittelter Reaktionszeit kann der 
Teilnehmer 12 eine entsprechende Maßnahmen ein-
leiten. Insbesondere wird nach Überschreiten einer 
vorgegebenen oder vorgebbaren maximal zulässi-
gen Reaktionszeit das Auslösen einer sicherheitsge-
richteten Maßnahme eingeleitet.
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[0040] Zusätzlich ist bevorzugt vorgesehen, dass 
der Teilnehmer 12 Fehler erkennt, sofern zumindest 
einer der übermittelten Werte 123 nach der maximal 
zulässigen Reaktionszeit noch nicht zurück übertra-
gen worden ist.

[0041] Die erfindungsgemäßen Mechanismen des 
gemäß Fig. 1 bereitgestellte Netzwerksystems, mit-
tels denen die, insbesondere Datenzyklus und/oder 
Bearbeitungszyklus basierten, Werte 123 generiert 
und übermittelt werden, stellen hierbei folglich ein 
synchronisierendes Broadcast-Verhalten sicher, mit 
welchem hinsichtlich allen im sicheren Datenstrom 
liegenden beeinflussenden Teilnehmern eine in fes-
ten Grenzen und/oder zu einem bestimmten Zeit-
punkt definierte Transport-Beziehung auf dem Daten-
weg in Sende- und/oder Empfangsrichtung gewähr-
leistet wird.

[0042] Wie nachfolgend in alternativer Ausführung 
ferner anhand der Fig. 2 und 3 beschrieben, ist der 
erfindungsgemäße Ansatz somit zur Überprüfung, 
Feststellung und/oder Einhaltung von Reaktionszei-
ten an eine Vielzahl von unterschiedlichen Datenver-
arbeitungsnetzwerken und/oder Systemen applikati-
onsspezifisch anpassbar bzw. entsprechend der je-
weiligen sicheren und/oder nicht sicheren Struktur 
mit zentraler Ausbildung, beispielsweise innerhalb 
von Rechnersystemen und deren Aufbau, dezentra-
ler Ausbildung, beispielsweise bei Bussystemen, 
oder dezentral gekoppelter Ausbildung, beispielswei-
se mittels Systemkoppler, Übertrager und/oder Rou-
ter über Systemgrenzen hinweg, adaptierbar.

[0043] Fig. 2 skizziert einen Master-Slave-Ringe-
schiebebus mit einem als Master fungierenden Teil-
nehmer 21 und zwei Teilnehmern 22 und 23 als Sla-
ves. Der Teilnehmer 22 ist hierbei ein Eingangsteil-
nehmer, der Eingangs- oder Eingabedaten aus der 
Peripherie, wie mit dem Pfeil IN angezeigt, einliest 
und an den Master 21 entsprechende Eingabe- bzw. 
IN-Daten zur sicheren und/oder nicht sicheren Verar-
beitung in Ausgabe- bzw. OUT-Daten weiterleitet. 
Nach Verarbeitung der IN-Daten in OUT-Daten durch 
den Master 21 werden diese an die Slave 22 und 23
gesendet, woraufhin der Ausgangsteilnehmer 23
nach Einlesen der OUT-Daten korrespondierende 
Daten an die entsprechende Peripherie, wie mit dem 
Pfeil OUT angezeigt, ausgibt.

[0044] An alle zur Datenverarbeitung im System 
eingebundenen Teilnehmer 21, 22 und 23 werden die 
zu verarbeitenden Daten unter Verwendung eines 
Ringschieberegisters R in einem Datenzyklus über-
geben, wobei Netzwerk- und/oder Systemspezifisch 
alle Teilnehmer 21, 22, 23 zur synchronen Datenü-
bernahme angewiesen werden.

[0045] Die Synchronisation kann Netzwerkspezi-
fisch auch auf andere Weise erfolgen. So kann bei-

spielsweise unter Verwendung eines ETHERNET ba-
sierten Systems ein Broadcastsignal als eine Art 
Latchsignal oder TAKT/IMPULS zur Anweisung der 
Datenübernahme eingesetzt werden.

[0046] Unter der Annahme, dass bei fehlerfreiem 
Betrieb jeweilige Datenbearbeitungen, d.h. im We-
sentlichen Teilnehmer spezifische Datenverarbeitun-
gen und/oder Datenweiterleitungen, innerhalb einer 
vorgegebenen/vorgebbaren maximalen Zeit, also 
insbesondere auch die Verarbeitung der IN-Daten in 
OUT-Daten durch den Master 21 innerhalb einer vor-
gegebenen/vorgebbaren maximalen Zeit erfolgt, er-
möglicht die Erfindung somit, dass grundsätzlich 
durch jeden Teilnehmer 21, 22 und 23, in bevorzugter 
Weise insbesondere durch den Ausgangsteilnehmer 
23 eine Bestimmung der maximalen Zeit des Alters 
eingelesener Information und folglich eine Überwa-
chung deren Aktualität durchführbar ist. Die Reakti-
onszeit bildet somit bereits einen unmittelbaren zeitli-
chen Bezug der OUT-Daten und zu den IN-Daten oh-
ne, dass zusätzliche Information im Übertragungs-
protokoll übertragen werden muss.

[0047] Werden zusätzliche Informationen, bei-
spielsweise zur Applikationsspezifischen Überwa-
chung einzelner Teilnehmer, der Übertragung über 
Systemgrenzen, von einzelnen Busstörungen 
und/oder von Fehlsynchronisationen benötigt, kann 
es notwendig sein, ein oder mehrere Bits hierfür im 
Übertragungsprotokoll bereitzustellen.

[0048] Erkennt der Teilnehmer somit, dass eingele-
sene Daten, beispielsweise basierend auf einer Un-
terbrechung eines Buskabels, nicht mehr gültig sind, 
also ein Ablauf der maximalen Zeit hinsichtlich der 
Datenaktualität vorliegt, wird ein bestimmter Aus-
gang in den sicheren Zustand geschaltet. Das Einlei-
ten spezifischer, insbesondere sicherheitsgerichter 
Maßnahmen innerhalb vorgegebener Reaktionszeit 
ist folglich sichergestellt.

[0049] Bei einer ersten hierauf basierten bevorzug-
ten Ausführungsform zählt jeder Teilnehmer 21, 22
und 23 die (gültigen) Datenzyklen mit. Bei einem 
(Bus-)Start und/oder nach einem Fehler erfolgt die 
Synchronisation durch einen bestimmten Teilnehmer, 
wie z.B. durch den Master 21 bevorzugt durch ein 
entsprechendes Signal. Jeder Teilnehmer 21, 22 und 
23 gibt die Zeit des Lesens der eingehenden Daten 
bezogen auf den vorangegangenen (gültigen) Daten-
zyklus an, wodurch im Wesentlichen ein relativer 
Zeitbezug eingestellt wird. Zweckmäßiger Weise 
werden für die Lesezeiten Zeitdimensionen verwen-
det, die der Länge zwischen den vergangenen Da-
tenzyklen entsprechen.

[0050] Stammt z.B. das Eingangsdatum eines Teil-
nehmers aus dem vorhergehendem Datenzyklus, so 
gibt er eine 1 zurück, stammen die Daten aus dem 
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vor-vorhergehendem Datenzyklus eine 2. Dies ist je-
doch nur bis zu einer maximalen Größe zulässig, so 
dass ab einer vorgegebenen bzw. vorgebbaren Grö-
ße eines Eingangsdatum dieses als zu alt erkannt 
wird.

[0051] Wird gemäß einer bevorzugten Ausbildung 
z.B. bei einem Aktualitätswert von 7 automatisch da-
von ausgegangen, dass die Daten zu alt sind, reichen 
3 Bits für die Zeitinformation aus und jeder Teilneh-
mer 21, 22 und 23 kann genau berechnen, wie alt die 
Daten sind bzw. ob die Daten noch ausreichend ak-
tuell sind. Hieraus folgt, dass maximal 6 Datenzyklen 
alte Daten weitergereicht werden, wobei jeder Teil-
nehmer, der Daten wieder weitergibt, z.B. der Master 
21, der die Eingangsdaten zu Ausgangsdaten verar-
beitet, seine eigene Verarbeitungszeit auf die über 
den Aktualitätswert erhaltene Lesezeit addiert und 
daraus einen entsprechend neuen Aktualitätswert 
weitergibt.

[0052] Bei einer zweiten auf Fig. 2 basierten bevor-
zugten Ausführungsform überträgt der Master 21 mit 
jedem Satz von OUT-Daten einen Aktualitätswert an 
die Slaves 22 und 23 mit. Im gleichen Zyklus erhält 
der Master 21 von den Slaves 22 und 23 Eingangsin-
formationen mit Angabe des Aktualitätswertes. Bei 
fehlerfreiem Betrieb müssen demnach die von den 
Slaves 22 und 23 mit diesen Eingangsinformationen 
übertragenen Aktualitätswerte identisch mit dem Ak-
tualitätswert sein, den der Master im vorherigen Zy-
klus an die Slaves 22 und 23 übertragen hat.

[0053] Bei einer weiteren bevorzugten Ausfüh-
rungsform, insbesondere unter Ausnutzung der Ei-
genschaften des Interbus, erhält jeder Slave 22 und 
23 nach dem Schieben der Daten ein Signal, dass die 
Teilnehmer 22 und 23 die Out-Daten übernehmen 
können und die IN-Daten vom Master 21 eingelesen 
werden. Dieses Signal erhalten alle Teilnehmer syn-
chron, also in Form eines Ziel unabhängigen Signals 
(TIC-Target Independent Code).

[0054] Unter zusätzlicher Bezugnahme auf das in 
Fig. 3 skizzierte Ablaufschema von aufeinanderfol-
genden Datenzyklen sendet der Master M im ersten 
Datenzyklus D1 und/oder nach einem Identi-
täts-(ID)-Zyklus an alle Slave-Teilnehmer TN1 und 
TN2 eine Null. Diese Null dient der Synchronisation. 
Die Slaves TN1 und TN2 senden in diesem Datenzy-
klus D1 eine Null bzw. ihren letzten Zählerstand, 
wenn es sich bei dem Datenzyklus D1 um ein Zyklus 
nach einem ID-Zyklus im laufenden Busbetrieb han-
delt.

[0055] Im nächsten Datenzyklus D2, also nachdem 
die Slaves TN1 und TN2 von dem Master M die Null 
erhalten haben, senden die Slaves TN1 und TN2 die 
Null zurück. Der Master M sendet in D2 den ersten 
Zeitwert 01.

[0056] Die DATA Werte in dem Telegramm mit dem 
der Zeitwert oder -stempel Null übertragen wird sind 
Statusinformationen und keine Werte, die zu den Pe-
ripherie-Ein- und/oder Ausgängen der Slaves TN1 
und TN2 gehören. Folglich ist es möglich, bei jeder 
Fehlsynchronisation bzw. nach einem Fehler Fehler-
informationen mit zu übertragen.

[0057] Im nächsten Datenzyklus D3, also nachdem 
die Slaves TN1 und TN2 von dem Master M den ers-
ten Zeitwert 01 erhalten haben, senden auch die Sla-
ves TN1 und TN2 diesen ersten Zeitwert 01 mit gülti-
gen Daten (gD) zurück. Der Master M sendet in D3 
den zweiten Zeitwert 02 für jeden Slave TN1 bzw. 
TN2. Ferner werden in diesem Zyklus D3 von den si-
cheren Slaves TN1 und TN2 deren zu diesem Zeit-
punkt gültigen Eingangsinformationen mit übertra-
gen. Folglich merkt sich jeder Teilnehmer, also alle 
Slaves TN1 und TN2 und der Master M im Bus diese 
Zeit.

[0058] Bis zum nächsten Zyklus D4 hat der Master 
M alle Ausgangsinformationen aus den letzten Ein-
gangsinformationen gewonnen. Im nächsten Zyklus 
D4 werden dann somit diese Ausgangsinformationen 
mit der nächsten Zeitinformation 03 zu jedem Slave 
TN1 und TN2 gesendet. Da der Slave TN1 bzw. TN2 
im Bus weiß, dass seine eingelesene Ausgangsinfor-
mation, die er mit diesem Zyklus D4 erhalten hat, aus 
Eingangsinformationen, die aus dem letzten Daten-
zyklus D3 stammen, berechnet wurden, kann er sei-
ne Watchdog WD auf die Zeit des letzten Datenzyk-
lus D3 zurücksetzen.

[0059] Gehen zwischendurch Zyklen defekt oder re-
agiert ein Teilnehmer nicht rechtzeitig, so sendet we-
nigstens ein Slave oder der Master eine Null oder ein 
FF oder einen anderen definierbaren Wert, damit erst 
wieder eine Synchronisation gefahren wird, und alle 
Teilnehmer M, TN1 und TN2 in Folge wissen, dass 
ihre Ausgangsinformationen aus veralteten Ein-
gangsinformationen stammen. Werden diese Aus-
gangsinformationen älter als für einen Ausgangsteil-
nehmer bzw. dessen zugeordnetes -modul erlaubt 
ist, schaltet dieser selbstständig sicher ab oder führt 
eine sicherheitsgerichtete Funktion durch.

[0060] Jeder Teilnehmer M, TN1 und TN2 erhält 
also seine eigene Watchdogzeit. Diese müssen nicht 
von dem Master M zentral überwacht werden. Auch 
ist es nicht notwendig, eine Zeit im Protokoll mit zu 
versenden.

[0061] In Abwandlung zu vorstehend beschriebe-
nen Beispiel zählt gemäß einer weiteren bevorzugten 
Ausführung jeder TN1 und TN2 für sich.

[0062] Insbesondere ist hierzu vorgeschlagen, dass 
nach der Überprüfung der Initialisierung jeder Slave 
TN1 und TN2 mit 1 als Aktualitätsparameter TIME 
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anfängt und dieser pro Zyklus hoch zählt, wohinge-
gen der Master M erst mit 1 anfängt, nachdem er die 
ersten Daten von den Slaves TN1 und TN2 verarbei-
tet hat, also einen Zyklus nachdem die Slaves die 1 
gesendet haben. Jeder Teilnehmer M, TN1 und TN2 
lässt somit einen Versatz von 1 zu.

[0063] TIME = 0 bedeutet somit, dass die anderen 
Daten im Telegramm nicht für IN-Daten oder 
OUT-Daten verwendet werden dürfen, wohingegen 
TIME <> 0 bedeutet, dass die anderen Daten im Te-
legramm als IN-Daten oder OUT-Daten zu interpre-
tieren sind.

[0064] Werden hierbei wiederum bevorzugt die Ei-
genschaften des Interbus genutzt, erhält somit jeder 
Teilnehmer M, TN1 und TN2 nach dem Schieben der 
Daten ein Signal, dass der Teilnehmer jetzt die 
OUT-Daten übernehmen kann und/oder die IN-Daten 
eingelesen werden.

[0065] Im ersten Datenzyklus nach einem ID-Zyklus 
sendet der Master M somit die für die Slaves TN1 und 
TN2 gültigen Aktualitätsparameter, welche jeweils ei-
nem wiederholt auftretendem Zählerstand entspre-
chen. Die Slaves TN1 und TN2 senden im ersten Da-
tenzyklus nach dem ID-Zyklus ihre jeweils gültigen 
Zählerstände als Aktualitätsparameter.

[0066] Nach einem (erneuten) Einschalten des Sys-
tems, d.h. insbesondere nach dem Einschalten (PO-
WER ON) oder einem Neustart (RESET) des Mas-
ters M, sendet der Master M an alle Slaves TN1, TN2 
eine 0 zur Synchronisation. Die Slaves senden eben-
falls im ersten Datenzyklus nach dem Einschalten, im 
Falle eines Einschaltens (POWER ON) oder eines 
Neustarts (RESET) der Slaves TN1, TN2 eine Null. 
Haben die Slaves TN1, TN2 keine Einschalt- oder 
Neustartanweisung erhalten, senden sie ihren letzten 
Zählerstand als Aktualitätsparameter.

[0067] Nachdem die Slaves TN1, TN2 die Null von 
dem Master M erhalten haben, senden die Slaves 
TN1, TN2 im nächsten Datenzyklus die Null zurück.

[0068] Sind vom Master M oder einem Slave TN1, 
TN2 eine Null gesendet worden, befinden sich beide 
solange in einer Initialisierungsphase, bis diese von 
beiden als gültig abgeschlossen wurde.

[0069] Der Master M sendet in diesem Zyklus den 
ersten Aktualitätsparameter an jeden Slave TN1 und 
TN2. Die DATA-Werte in dem Telegramm, in dem der 
Zeitstempel Null übertragen wird, sind Statusinforma-
tionen und keine Werte für die Peripherieeingänge 
oder -ausgänge. Somit ist es wiederum möglich bei 
jedem Fehler oder bei einer Fehlsynchronisation 
Fehlerinformationen mit zu übertragen.

[0070] In dem nächsten Datenzyklus werden dann 

von den Slaves TN1 und TN2 die ersten Aktualitäts-
parameter, die sie vorher von dem Master M erhalten 
haben, an diesen zurückgesendet. Der Master M 
sendet danach entsprechend den zweiten Aktuali-
tätsparameter für jeden Slave TN1 und TN2. Von 
dem Slave TN1 bzw. TN2 werden in diesem Zyklus 
seine zu diesem Zeitpunkt gültigen Eingangsinforma-
tionen mit übertragen.

[0071] Deshalb merkt sich jeder Slave TN1 und TN2 
im Bus den zum Aktualitätsparameter zugehörigen 
Zeitpunkt.

[0072] Bis zum nächsten Zyklus hat der Master M 
wiederum alle Ausgangsinformationen aus den letz-
ten Eingangsinformationen gewonnen. Im nächsten 
Datenzyklus werden dann diese Ausgangsinformati-
onen mit dem nächsten Aktualitätsparameter zu je-
dem Slave TN1 und TN2 gesendet. Da der Slave 
TN1, TN2 weiß, dass seine Ausgangsinformation, die 
er mit diesem Zyklus erhalten hat, aus den Eingangs-
informationen, die aus dem letzten Datenzyklus 
stammen, berechnet wurden, kann er seine Watch-
dog auf den Zeitpunkt des letzten Datenzyklus zu-
rücksetzen.

[0073] Gehen zwischendurch Zyklen defekt oder re-
agiert ein Teilnehmer nicht rechtzeitig, so sendet der 
entsprechende Slave oder der Master als Aktualitäts-
parameter beispielsweise eine Null oder ein FF oder 
einen anderen definierbaren Wert, damit erst wieder 
eine Synchronisation gefahren wird, und alle Teilneh-
mer in Folge wissen, dass ihre Ausgangsinformatio-
nen aus veralteten Eingangsinformationen stammen. 
Werden diese Ausgangsinformationen älter als für ei-
nen Ausgangsteilnehmer bzw. dessen zugeordnetes 
-modul erlaubt, schaltet dieser selbstständig sicher 
ab oder führt eine sicherheitsgerichtete Funktion 
durch.

[0074] Jeder Slave TN1 und TN2 erhält also seine 
eigene Watchdogzeit. Diese muss nicht von der si-
cheren Steuerung überwacht werden. Auch ist es 
nicht notwendig, eine absolute Zeitinformation im 
Protokoll mit zu versenden.

[0075] Ein fehlerfreier Betrieb ist somit bei beiden 
vorstehend beschriebenen Applikationen grundsätz-
lich gewährleistet, dass, solange der Master M das 
Protokoll für den nächsten Zyklus synchron abarbei-
tet, die neuen Ausgangsinformationen im nächsten 
Zyklus zur Verfügung stehen und alle Eingangsteil-
nehmer bzw. -module ihre Eingangsinformation syn-
chron zur Verfügung stellen.

[0076] Wie aus Fig. 3 ersichtlich ist, findet die Erfin-
dung auch Anwendung bei Gesamtsystemen, bei de-
nen der Master M eine sichere Steuerung ist 
und/oder ein Systemkoppler eingesetzt ist, wobei die 
Watchdogzeit in diesem Fall aufgeteilt wird, da der 
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Systemkoppler in diesem Fall sowohl Master M eines 
unterlagerten Systems als auch Slave des überlager-
ten Systems ist.

[0077] Der Systemkoppler erhält folglich je eine 
Watchdogzeit für die Ausgänge des unterlagerten 
Systems und eine Watchdogzeit für die Eingänge des 
unterlagerten Systems. Die Watchdogzeiten auf den 
Ausgangsteilnehmern bzw. deren Ausgangsmodulen 
des unterlagerten Systems müssen dann entspre-
chend verkleinert werden. Dies ist jedoch von der Zeit 
her im Wesentlichen unkritisch, da sichere Eingänge 
aus überlagerten oder unterlagerten Systemen her-
kömmlicher Weise immer langsamer sind, als direkt 
am Bus angeschlossene Eingänge.

[0078] Auch wenn die vorstehende Beschreibung 
der Erfindung auf einigen bevorzugten Ausführungs-
formen basiert, ist es für einen Fachmann ersichtlich, 
dass Modifikationen innerhalb des durch die anhän-
genden Ansprüche definierten Schutzbereichs er-
fasst sind.

[0079] So deckt die Erfindung insbesondere ferner 
Weiterbildungen ab, bei denen sichere und/oder nor-
male Teilnehmer mit und/oder ohne Zeitinformation 
am gleichen Bus gemischt vorliegen, eine Verarbei-
tung der Daten im Master und/oder in einem oder 
mehren Slaves erfolgt und/oder es sich nicht um ein 
Master-Slave-System sonder um ein System, bei 
dem z.B. die Masterfunktion ähnlich einem Token-
ring-Ansatz weitergegeben wird.

[0080] Ferner ist es nicht zwingend, dass die Kom-
munikation immer über einen Master erfolgt. Alterna-
tiv kann für die Anwendung der Erfindung die Kom-
munikation auch ohne Master direkt zwischen Slaves 
und/oder über einen Master erfolgen, der die Daten 
lediglich von einem Slave zu einem anderen weiter-
leitet, ohne diese zu verändern. Ferner können Sla-
ves für die Anwendung der Erfindung sichere digita-
le/analoge Eingänge und/oder sichere digitale/analo-
ge Ausgänge besitzen.

[0081] Die Erfindung ist somit im Wesentlichen bei 
allen Datenverarbeitungssystemen einsetzbar, bei 
denen gewährleistbar ist, dass alle Teilnehmer zum 
gleichen Zeitpunkt einen Art "Takt" oder "Impuls" er-
halten und insbesondere, bei denen es wichtig ist si-
cherzustellen, dass die Ausgänge einen definierten 
Zustand einnehmen, wenn keine aktuellen Eingangs-
informationen vorliegen.

Patentansprüche

1.  Verfahren zur Sicherstellung von maximalen 
Reaktionszeiten in einem Datenverarbeitungssys-
tem, insbesondere zwischen einem Eingangssignal, 
insbesondere einem sicheren Eingangssignal (IN), 
und korrespondierendem Ausgangssignal, insbeson-

dere einem sicheren Ausgangssignal (OUT), bei wel-
chem eingangsseitig an im System eingebundenen 
Teilnehmern (11, 13, 14, 21, 22, 23, M, TN1, TN2) an-
liegende Eingangs- und/oder Ausgangsdaten wäh-
rend jedes Datenzyklus synchron eingelesen wer-
den, eingelesene Eingangs- und/oder Ausgangsda-
ten (IN, OUT) in Bezug auf wenigstens einen Daten-
zyklus basierten, den eingelesenen Eingangs- 
und/oder Ausgangsdaten zugeordneten oder zuzu-
ordnenden Aktualitätsparameter (123) überprüft wer-
den,  
unter Ansprechen auf das Erreichen einer definierten 
Abweichung wenigstens eines Aktualitätsparameters 
gegenüber einer definierten Aktualitätsschwelle auf 
einen Fehler erkannt wird, und  
unter Ansprechen auf eine Fehlererkennung eine de-
finierte Funktion, insbesondere eine sicherheitsge-
richtete Funktion, ausgelöst wird.

2.  Verfahren nach vorstehendem Anspruch, fer-
ner gekennzeichnet dadurch, dass der Schritt der 
Überprüfung während jedes Datenzyklus durchge-
führt wird.

3.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass zur 
Synchronisation des Einlesens zumindest zeitweise 
durch einen ausgewählten Teilnehmer ein Synchroni-
sierungssignal an alle Teilnehmer, insbesondere 
durch einen Master an alle Slaves, gesendet wird.

4.  Verfahren nach vorstehendem Anspruch, fer-
ner gekennzeichnet dadurch, dass ein Synchronisie-
rungssignal bei einem Systemstart und/oder nach ei-
nem System- und/oder Teilnehmer basierten Fehler 
gesendet wird.

5.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass zur 
Synchronisation des Einlesens mit jedem Datenzyk-
lus ein Broadcast- und/oder Latchsignal, an alle Teil-
nehmer gesendet wird.

6.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass eine 
Datenweitergabe unter Verwendung von Ringschie-
beregistern (R) erfolgt.

7.  Verfahren nach vorstehendem Anspruch, fer-
ner gekennzeichnet dadurch, dass jeder Teilnehmer 
die (gültigen) Datenzyklen mitzählt und/oder ein aus-
gewählter Teilnehmer zusammen mit einzulesenen 
Daten Aktualitätsparameter überträgt.

8.  Verfahren nach vorstehendem Anspruch, fer-
ner gekennzeichnet dadurch, dass jeder Teilnehmer, 
der Daten weitergibt, zur Erkennung von Fehlern sei-
ne eigene Zeit des Einlesens auf eine über den Aktu-
alitätsparameter erhaltene Zeit des Einlesens ad-
diert.
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9.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass der 
Aktualitätsparameter erzeugende Teilnehmer oder 
ein Ausgangsteilnehmer eine Auswertung des Aktua-
litätsparameter durchführt, insbesondere zur Bestim-
mung und/oder Überwachung der maximalen Zeit ei-
ner Eingangsinformation und/oder in Bezug einer auf 
der Eingangsinformation basierten Reaktionszeit.

10.  Verfahren nach einem der vorstehenden An-
sprüche, wobei Eingangsdaten in Ausgangsdaten in-
nerhalb einer vorgegebenen/vorgebbaren maxima-
len Zeit von einem ausgewähltem Teilnehmer verar-
beitet werden.

11.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass ein 
von einem Teilnehmer zuzuordnende Aktualitätspa-
rameter, insbesondere ein Zähler und/oder eine 
Watchdogzeit, unter Ansprechen auf das Einlesen ei-
ner Ausgangsinformation, die auf einer zeitfolgerich-
tigen Eingangsinformation basiert, zurückgesetzt 
wird.

12.  Verfahren nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass die 
Überwachung von Aktualitätsparametern zentral 
oder dezentral erfolgt.

13.  Datenverarbeitungssystem, welches zur 
Durchführung eines Verfahrens nach einem der vor-
stehenden Ansprüche angepasst ist.

14.  System nach einem der vorstehenden An-
sprüche, wobei die Teilnehmer sichere und/oder nicht 
sichere Eingangsteilnehmer, Ausgangsteilnehmer, 
Teilnehmer mit zugeordneten Ein- und/oder Aus-
gangsmodulen umfassen und sichere digitale/analo-
ge Eingänge und/oder sichere digitale/analoge Aus-
gänge besitzen.

15.  System nach einem der vorstehenden An-
sprüche, wobei die Teilnehmer wenigstens einen 
Master und Slaves umfassen, zur Verarbeitung von 
Eingangs- zu Ausgangsdaten eine Kommunikation 
zwischen zwei Slaves direkt oder über einen Master 
erfolgt und/oder Daten ohne Veränderung über einen 
Master von einem Slave zu einem anderen weiterleit-
bar sind und/oder eine Masterfunktion übergebbar 
ist.

16.  System nach einem der vorstehenden An-
sprüche, wobei ein Master eine sichere Steuerung 
und/oder Teil eines Systemkopplers ist.

17.  System nach einem der vorstehenden An-
sprüche, ferner gekennzeichnet dadurch, dass jeder 
Teilnehmer wenigstens eine Watchdogzeit besitzt.

18.  System nach einem der vorstehenden An-

sprüche, wobei Teilnehmer mit und ohne Zeitinforma-
tion am gleichen Bus, insbesondere einem Ringbus, 
gemischt vorliegen.

19.  System nach einem der vorstehenden An-
sprüche, wobei wengstens einem Teilnehmer eine in-
telligente Einheit mit Treiber-artigen Mitteln zur Er-
zeugung wechselnder Aktualitätsparameter zugeord-
net ist, die eindeutig und/oder in festen Zeit- und/oder 
Zyklusstrukturen über einen defininierbaren Zeitraum 
zur Verfügung stehen.

20.  System nach einem der vorstehenden An-
sprüche, wobei zumindest ein Aktualtitätaparameter 
erzeugender und/oder Ausgangsteilnehmer eine den 
Aktualitätsparameter auswertende Einheit aufweist.

Es folgen 3 Blatt Zeichnungen
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Anhängende Zeichnungen
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