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Beschreibung

[0001] Die Erfindung bezieht sich auf das Ausfiihren
einer Authentifizierung in einem Kommunikationssys-
tem.

[0002] In vielen Kommunikationssystemen, bei-
spielsweise Telefonsystemen, werden Benutzer au-
thentifiziert, bevor ihnen Zugang zu den Ressourcen
gewahrt wird. Die Ressourcen kénnten beispielswei-
se Datensende- und/oder Datenempfangsdienste,
Zugang zu einem Netz oder zu Daten oder Zugang
zu Konfigurationsoptionen sein.

[0003] Fig.1 zeigt ein solches System. Fig. 1 ist
ein schematisches Diagramm eines GSM-Kommuni-
kationssystems (Global System for Mobile Communi-
cations). Nur die relevanten Teile des Systems sind in
Fig. 1 gezeigt. Das in Fig. 1 gezeigte System um-
fasst ein GSM-Netz, mit dem ein Endgerat 1 kommu-
nizieren kann. Das Netz umfasst ein Heimatregister
(HLR) 3, ein Besucherregister (VLR) 4 und einen Au-
thentifizierungsserver (AS) 5. Das System umfasst
auch ein drahtloses lokales Netz (WLAN) 7. Das End-
gerat kann sowohl im GSM-Netz als auch im WLAN
kommunizieren.

[0004] Das HLR und das VLR liefern zusammen
Einrichtungen, die primar fur eine Ruflenkung und ein
Roaming verwendet werden. Das HLR speichert ein
Benutzerprofil fir jeden Teilnehmer des Netzes 1,
einschlieBlich von Verwaltungsinformation fir den
Teilnehmer. Es kann auch Information speichern, die
den aktuellen Standort des Endgerats, das von die-
sem Teilnehmer verwendet wird, definiert. Der aktuel-
le Standort des Endgerats wird typischerweise in
Form der Signalisieradresse des VLR, die mit der
Mobilstation verknupft ist, vorgehalten. Wenn das
Endgerat im Netz 1 arbeitet, so wird das dann die
Adresse des VLR 4 sein. Wenn das Endgerat sich in
ein anderes Netz bewegt, dann ist dies die Adresse
des VLR dieses Netzes. Es gibt logisch ein einziges
HLR in jedem GSM-Netz, obwohl es als eine verteilte
Datenbank implementiert sein kann. Das VLR spei-
chert ausgewahlte Verwaltungsinformation vom HLR,
die fir die Rufsteuerung und das Vorsehen von
Diensten notwendig ist, fir jedes Endgerat, das sich
aktuell im geographischen Gebiet befindet, fur das
das VLR verantwortlicht ist.

[0005] Der Authentifizierungsserver wird verwen-
det, um ein Endgerat zu authentifizieren, wenn
Dienste an es geliefert werden sollen. Ein Weg, auf
dem dies erfolgt, ist der folgende. Das Endgerat 2
umfasst ein Teilnehmeridentitatsmodul (SIM) 6, das
einen geheimen Authentifizierungsschllissel spei-
chert und das eine Authentifizierungsfunktion ausfuh-
ren kann, die als Operanden diesen Schliissel und
Daten verwendet, die an das SIM vom Endgerat ge-
liefert werden. Das Ergebnis der Funktion wird an das

2/9

Endgerat zurickgegeben. Der geheime Schlissel
wird auch im Benutzerprofil fir den Teilnehmer ge-
speichert, das in seinem HLR vorgehalten wird.
Wenn der Teilnehmer authentifiziert werden soll, wer-
den diesem Endgerat Abfragedaten durch die Einheit
geliefert, die wiinscht, dass er authentifiziert werden
soll. Die Abfragedaten werden an das SIM gegeben,
das die Authentifizierungsfunktion aus den Abfrage-
daten und dem gespeicherten geheimen Schlissel
berechnet. Das Ergebnis dieser Funktion wird an das
Netz zuriickgegeben, beispielsweise an die Einheit,
die winscht, dass der Teilnehmer authentifiziert wird.
Das Ergebnis kann dann zusammen mit den Abfra-
gedaten an den Authentifizierungsserver 5 gegeben
werden, der den geheimen Schlussel fiir den Teilneh-
mer vom HLR des Teilnehmers abruft und die Au-
thentifizierungsfunktion dieses Schllissels und der
Abfragedaten berechnet. Wenn das Ergebnis dieser
Berechnung zum Ergebnis passt, das an den Authen-
tifizierungsserver geliefert wird, dann gibt der Au-
thentifizierungsserver eine Nachricht an die Einheit
zurick, die winscht, dass der Teilnehmer authentifi-
ziert wird, um anzugeben, dass der Teilnehmer au-
thentifiziert worden ist. Ansonsten ist der Teilnehmer
nicht authentifiziert. Ein erweitertes Authentifizie-
rungsprotokoll (Extensible Authentication Protocol,
EAP) kann fur diesen Zweck verwendet werden.

[0006] Die konventionelle Sequenz der Signalisie-
rung des AS, um Teilnehmerprofilinformation von ei-
nem HLR zu erhalten, ist folgende:
A. Der AS Ubertragt eine
MAP_SEND_AUTHENTICATION_INFO-Nach-
richt
(MAP_SENDE_AUTHENTIFIZIERUNGS_INFO-
Nachricht) an das HLR.

B. Das HLR antwortet mit einer
MAP_SEND_AUTHENTICATION_INFO_ACK-B
estatigungsnachricht

(MAP_SENDE_AUTHENTIFZIERUNGS_INFO_
ACK-Bestatigungsnachricht).

C. Der AS Ubertragt
MAP_RESTORE_DATE-Nachricht
(MAP_WIEDERHERSTELLUNGS_DATEN-Nach
richt) an das HLR.

D. Das HLR antwortet mit  einer
MAP_INSERT_SUBSCRIBER_DATA-Nachricht
(MAP_EINSCHUB_TEILNEHMER_DATEN-Nach
richt), die die Teilnehmerdaten an den AS liefert.

eine

[0007] Ein Beispiel einer Situation, bei der eine Au-
thentifizierung verwendet werden kann, ist die Au-
thentifizierung eines Endgerats, um helfen zu bestim-
men, ob ihm Zugang zu einem drahtlosen lokalen
Netz (WLAN) (7 in Fig.1) gegeben werden soll.
Wenn diese Form der Authentifizierung in Gebrauch
ist, wenn ein Teilnehmer versucht, auf das WLAN zu-
zugreifen, so authentifiziert die Einheit, die den Zu-
gang zum WLAN steuert, die Identitat des Teilneh-
mers mittels des AS des GSM-Netzes. Dies erfordert,
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dass der AS das Teilnehmerbenutzerprofil von sei-
nem HLR abruft. Sogar wenn das Endgerat in beiden
Netzen arbeiten kann, kann es sein, dass das Endge-
rat sich nicht in Kommunikation oder Verbindung mit
dem GSM-Netz befindet, wenn es versucht, auf das
GSM-Netz zuzugreifen: es konnte sich auflerhalb
des Bereichs des GSM-Netzes befinden oder sein
GSM-Sende-Empfanger konnte ausgeschaltet sein.

[0008] In obigem Szenarium wird das GSM-Netz
verwendet, um die Authentifizierung eines Endgerats
zu unterstitzen, das versucht, Zugang zu einem an-
deren Netz zu bekommen. Die Kreuznetzauthentifi-
zierung (cross-network authentication) dieses Typs
stellt eine etwas andere Situation dar als sie voraus-
gesehen wurde, als die HLRs des GSM zuerst entwi-
ckelt wurden. Bevor die Kreuznetzauthentifizierung
dieses Typs verbreitet vorausgesehen wurde, konnte
angenommen werden, dass das Endgerat, das zu
authentifizieren ist, mit dem GSM-Netz verbunden
sein wurde. Dies ist jedoch nicht notwendigerweise
der Fall. Somit kann vorausgesehen werden, dass
Probleme auftreten kdnnen beim Erhalten des Teil-
nehmerprofils von einem HLR, um eine Authentifizie-
rung in diesem Szenarium auszufihren.

[0009] Beispielsweise hat der Anmelder entdeckt,
dass HLRs, die von mindestens einem Hersteller her-
gestellt werden, kein Teilnehmerprofil in Erwiderung
auf eine MAP_RESTORE_DATA-Nachricht zuriick-
geben, es sei denn, dass sie einen Datensatz der
Adresse eines VLR fir den Teilnehmer speichern,
und dass solche HLRs ihre Datensatze des VLR, die
mit einem Teilnehmer verbunden sind, nach einer
Dauer von ungefahr drei Tagen lI6schen. Somit kann
es mit diesen HLRs, wenn das Endgerat mit dem
GSM-Netz in den Tagen vor der Zeit, zu der es ver-
sucht, einen Zugang zum WLAN zu erhalten, nicht
kommuniziert hat, sein, dass ihm keine VLR zugewie-
sen ist, und dass somit das HLR das Teilnehmerprofil
in Erwiderung auf eine
MAP_RESTORE_DATE-Nachricht
(MAP_WIEDERHERSTELLUNGS DATEN-Nach-
richt) nicht zuriickgibt. In diesem Fall wirde der AS
es nicht authentifizieren kdnnen. Einige andere HLRs
kdnnen so antworten, wie es der AS erfordert, aber
sie weisen dies nicht als Standardkonfiguration auf.
Es kann sein, dass solche HLRs rekonfiguriert wer-
den mussen, um zu gewabhrleisten, dass sie das Teil-
nehmerprofil an den AS liefern.

[0010] Einige HLRs implementieren einen Mecha-
nismus, wodurch ein Teilnehmerkonto aktiviert wird,
nachdem die erste GSM-Standortaktualisierung
stattfindet. Dies wirde ein Problem verursachen,
wenn eine SIM-Karte nur fir einen WLAN-Authentifi-
zierung verwendet werden wurde, das heil’t, wenn
der Endbenutzer ein SIM fur normale GSM-Sprach-
dienste verwendet und ein anderes fir den
WLAN-Datenzugang. In diesem Fall wirde der Netz-
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betreiber sich vom Normalfall unterscheidende In-
struktionen  spezifizieren muissen, wenn die
WLAN-SIM-Karte (nur Daten) geliefert wird. Wenn
man dem normalen SIM-Karten-Verteilungsverfahren
folgt, bei dem die Teilnahme automatisch durch den
Endbenutzer aktualisiert wird, wenn er die erste
Standortaktualisierung initiiert, wirde die Nur-Da-
ten-SIM-Karte nicht aktiviert werden. Das Aktivieren
des Daten-SIM wiirde es erforderlich machen, dass
irgend jemand eine Standortaktualisierung unter Ver-
wendung dieses SIM ausfihrt, bevor es an den End-
benutzer gegeben wirde, was einen zusatzlichen
Schritt bei der SIM-Karten-Verteilung und einen még-
lichen Grund flr Fehler darstellen wiirde.

[0011] Die EP 1,209,935 offenbart ein Verfahren ei-
ner gefalschten Detektion, bei dem Daten, die sich
auf nicht erfolgreiche Authentifizierungsversuche be-
ziehen, in eine Authentifizierungsmisslingensnach-
richt eingeschlossen werden, die von der bedienen-
den Umgebung zurlck zur Heimatumgebung gesen-
det wird, die im Heimatregister gespeichert und dann
an betrtigerische Detektionssysteme fir eine Verar-
beitung gegeben wird.

[0012] Die US-6,285,882 offenbart ein Verfahren fiir
das Registrieren eines Teilnehmers, bei dem, wenn
eine vorbestimmte Anzahl von Teilnehmerverifizie-
rungen ausgeflihrt worden ist, ein Teilnehmerverifi-
zierungsverfahren angefordert wird.

[0013] Die WO 01/15463 offenbart ein Verfahren fir
das Handhaben von Teilnehmerdaten, bei dem ein
Teilnehmerprofil, das in einer Einheit eines Besuchs-
netzes gespeichert ist, durch das Senden von Modi-
fikationen von einer Heimatnetzeinheit an die Einheit
des Besuchsnetzes aktualisiert wird. Es besteht so-
mit ein Bedlrfnis nach einem verbesserten Verfahren
zur Ausfuhrung einer Authentifizierung und insbeson-
dere fiir das Erhalten der Benutzerprofildaten.

[0014] GemalR der vorliegenden Erfindung wird ein
Verfahren fur das Ausflihren einer Authentifizierung
in einem Kommunikationssystem, das einen Authen-
tifizierungsserver (AS) und einen Benutzerprofilspei-
cher, der Benutzerprofile fir die Benutzer des Kom-
munikationssystems speichert, umfasst, geliefert,
wobei das Verfahren die Ubertragung einer Anforde-
rung bezuglich eines Benutzerprofils eines Benutzers
vom Authentifizierungsserver an den Benutzerprofil-
speicher umfasst, wobei der Benutzerprofilspeicher
so ausgebildet ist, dass er an den Authentifizierungs-
server eine Fehlernachricht in Erwiderung auf diese
Anforderung zurlck gibt, wenn sich der Benutzer
wahrend einer langeren Zeit nicht in Kommunikation
mit dem Netz befindet, von dem das Benutzerprofil
einen Teil darstellt, Empfangen einer Antwort auf die
Anforderung am AS, Bestimmen ob die Antwort einen
Fehler angibt, und wenn die Antwort einen Fehler an-
gibt, Ubertragen einer Nachricht vom Authentifizie-
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rungsserver an den Benutzerprofilspeicher eines Ty-
pe, die den Benutzerprofilspeicher veranlasst, ein
Standortaktualisierungsverfahren beziiglich des Be-
nutzers auszufihren.

[0015] GemaR einem zweiten Aspekt der vorliegen-
den Erfindung wird ein Authentifizierungsserver fir
das Ausfiihren einer Authentifizierung in einem Kom-
munikationssystem geliefert, der einen Benutzerpro-
filspeicher, der Benutzerprofile fur die Benutzer des
Kommunikationssystems speichert, umfasst, wobei
der Benutzerprofilspeicher so ausgelegt ist, dass er
an den Authentifizierungsserver eine Fehlernachricht
in Erwiderung auf diese Anforderung zuriick gibt,
wenn sich der Benutzer wahrend langerer Zeit nicht
in Kommunikation mit dem Netz befindet, von dem
das Benutzerprofil einen Teil darstellt, wobei der Au-
thentifizierungsserver ausgelegt ist, um eine Authen-
tifizierung auszufithren, folgendes zu tun: Ubertragen
einer Anforderung beziiglich des Benutzerprofils ei-
nes Benutzers vom Authentifizierungsserver an den
Benutzerprofilspeicher; Empfangen einer Antwort auf
die Anforderung am Authentifizierungsserver; Be-
stimmen, ob die Antwort einen Fehler angibt; und
wenn die Antwort einen Fehler angibt, Ubertragen ei-
ner Nachricht vom Authentifizierungsserver an den
Benutzerprofilspeicher eines Typs, der den Benutzer-
profilspeicher veranlasst, ein Standortaktualisie-
rungsverfahren bezlglich des Benutzers auszufih-
ren.

[0016] GemalR einem dritten Aspekt der vorliegen-
den Erfindung wird ein Kommunikationssystem gelie-
fert, das umfasst: einen Benutzerprofilspeicher, der
Benutzerprofile fir die Benutzer des Kommunikati-
onssystems speichert, wobei der Benutzerprofilspei-
cher so ausgelegt ist, dass er an den Authentifizie-
rungsserver eine Fehlernachricht in Erwiderung auf
diese Anforderung zuriick gibt, wenn sich der Benut-
zer langere Zeit nicht in Kommunikation mit dem Netz
befunden hat, von dem das Benutzerprofil einen Teil
darstellt; und einen Authentifizierungsserver (AS) fur
das Ausfihren einer Authentifizierung im Kommuni-
kationssystem, wobei dieser ausgelegt ist, um die
Authentifizierung auszufiuhren, folgendes zu tun:
Ubertragen einer Anforderung vom Authentifizie-
rungsserver an den Benutzerprofilspeicher bezuglich
des Benutzerprofils eines Benutzers; Empfangen ei-
ner Antwort auf die Anforderung an dem AS; Bestim-
men, ob die Antwort einen Fehler angibt; und wenn
die Antwort einen Fehler angibt, Ubertragen einer
Nachricht vom Authentifizierungsserver an den Be-
nutzerprofilspeicher eines Typs, die den Benutzer-
profilspeicher veranlasst, ein Standortaktualisie-
rungsverfahren in Bezug auf den Benutzer auszufiih-
ren.

[0017] Vorzugsweise ist diese Nachricht von einem
Typ, der den Benutzerprofilspeicher veranlasst, die
Standortaktualisierung auszufiihren und nachfolgend
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das Benutzerprofil des Benutzers an den Authentifi-
zierungsserver zu Ubertragen.

[0018] Der Benutzerprofilspeicher ist geeigneter-
weise ein Benutzerprofilspeicher eines GSM-Netzes.
Der Benutzerprofilspeicher ist vorzugsweise ein Hei-
matregister (HLR).

[0019] Der Benutzerprofilspeicher ist geeignet um:
in einigen Fallen an den Authentifizierungsserver das
Benutzerprofil des Benutzers in Erwiderung auf die
Anforderung nach dem Benutzerprofil des Benutzers
zurlick zu geben, und in anderen Fallen eine Fehler-
nachricht in Erwiderung auf diese Anforderung an
den Authentifizierungsserver zurlick zu geben. Diese
anderen Umstande umfassen vorzugsweise den Fall,
dass sich der Benutzer fur eine langere Zeit, bei-
spielsweise ein oder zwei Tage oder mehr, nicht in
Kommunikation mit dem Netz befindet, von dem der
Benutzerprofilspeicher ein Teil ist. Der Benutzerprofil-
speicher kann so ausgelegt sein, dass er an den Au-
thentifizierungsserver das Benutzerprofil des Benut-
zers in Erwiderung auf diese Anforderung nur dann
zurick gibt, wenn er einen Standort fir den Benutzer
speichert, und dass die anderen Umstande den Fall
einschlielen, dass der Benutzerprofilspeicher jegli-
chen Standort des Benutzers aus seinem Datenspei-
cher geldscht hat.

[0020] Die Anforderung ist vorzugsweise eine
Nachricht gemal dem MAP-Protokoll (Mobile Appli-
cation Part, mobiler Anwendungsteil), am besten
eine MAP_RESTORE_DATA-Nachricht
(MAP_WIEDERHERSTELLUNGS_DATEN-Nach-
richt).

[0021] Die Nachricht des Typs, der den Benutzer-
profilspeicher veranlasst, ein Standortaktualisie-
rungsverfahren in Bezug auf den Benutzer auszufih-
ren, ist vorzugsweise eine Nachricht gemal® dem
MAP-Protokoll, am besten eine
MAP_UPDATE_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_STANDORT-Nach-
richt) oder
MAP_UPDATE_GPRS_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_GPRS_STANDORT-N
achricht).

eine

[0022] Das Verfahren kann umfassen: Empfangen
des Benutzerprofils des Benutzers vom Benutzerpro-
filspeicher am Authentifizierungsserver; und Authen-
tifizieren von Berechtigungen des Benutzers mittels
des empfangenen Benutzerprofils; wobei wenn die
Berechtigungen korrekt authentifiziert werden, dem
Benutzer Zugang zu einer Ressource gewahrt wird,
und ansonsten dem Benutzer der Zugang zur Res-
source verwehrt wird. Die Ressource umfasst geeig-
neterweise einen Zugang zu einem anderen Netz als
demijenigen, von dem der Benutzerprofilspeicher ei-
nen Teil darstellt. Das Netz, das ein anderes als das
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ist, von dem der Benutzerprofilspeicher einen Teil
darstellt, kann beispielsweise ein drahtlose lokales
Netz sein.

[0023] Der Benutzer ist vorzugsweise ein Teilneh-
mer, am besten ein Teilnehmer des Netzes, von dem
der Benutzerprofilspeicher einen Teil darstellt. Der
Benutzer/Teilnehmer kann mittels eines Endgerats
auf das Netz zugreifen. Vorzugsweise kann das End-
geréat eine drahtlose Kommunikation (beispielsweise
eine Funkkommunikation) mit dem Netz ausfihren.
Das Endgerat kann eine Mobilstation sein. Das End-
gerat kann ein Mobiltelefon oder eine mobile Daten-
vorrichtung sein. Das Endgerat kann mit einer Benut-
zeridentitatseinheit, beispielsweise einem SIM oder
USIM (UMTS-SIM (Universal Mobile Telephone Sys-
tem), das Daten einschlief3t, mittels denen das End-
gerat am Authentifizierungsverfahren teilnehmen
kann, kommunizieren (und es vorzugsweise enthal-
ten). Das Endgerat kann vorzugsweise in Netzen von
mindestens zwei unterschiedlichen Typen kommuni-
zieren. Eines dieser Netze ist vorzugsweise das
Netz, von dem der Benutzerprofilspeicher einen Teil
darstellt. Das andere ist vorzugsweise die Ressour-
ce, zu der ein Zugang gesucht wird.

[0024] Das Authentifizierungsverfahren umfasst
vorzugsweise folgende Schritte: der Benutzer sucht
Zugang zu einer Ressource zu erhalten; das Endge-
rat, das vom Benutzer verwendet wird, bildet Authen-
tifizierungsdaten, die mittels des Benutzerprofils des
Benutzers authentifiziert werden kdénnen und uber-
tragt diese Daten direkt oder indirekt an den Authen-
tifizierungsserver; der Authentifizierungsserver au-
thentifiziert die Authentifizierungsdaten (vorzugswei-
se in der oben beschriebenen Art); und dem Benutzer
wird entsprechend Zugang zur Ressource gewahrt
oder verwehrt.

[0025] Die vorliegende Erfindung wird nun beispiel-
haft unter Bezug auf die begleitenden Zeichnungen
beschrieben.

[0026] In den Zeichnungen:

[0027] Fig.1 ist ein schematisches Teildiagramm
eines GSM-Kommunikationsnetzes; und

[0028] Fig. 2 zeigt die Signalisierung wahrend der
Authentifizierung gemaf einer Ausfihrungsform der
vorliegenden Erfindung.

[0029] Das vorliegende System kann in einem Sys-
tem implementiert werden, das schematisch dassel-
be ist, wie das, das in Fig. 1 gezeigt ist. Beim Be-
schreiben des aktuellen Systems werden aquivalente
Komponenten des Systems wie in Eig. 1 angegeben.
Im aktuellen System ist jedoch die Funktion des AS
von der eines konventionellen AS adaptiert.
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[0030] Wie oben angegeben ist, kénnen Probleme
auftreten, wenn ein AS ein Teilnehmerprofil von ei-
nem HLR bestimmen muss, sich das HLR aber in ei-
nem solchen Zustand befindet, dass es kein Profil fur
den in Frage stehenden Teilnehmer zuriick gibt. Ein
Weg dies anzusprechen besteht darin, den AS so zu
konfigurieren, dass er eine Standortaktualisierung fur
den Teilnehmer initiiert, wenn die Anforderung nach
einem Teilnehmerprofil nicht akzeptabel ist. Dies wird
unten detaillierter beschrieben.

[0031] Um zu rekapitulieren, so stellt sich die kon-
ventionelle Sequenz der Signalisierung des AS, um
eine Teilnehmerprofilinformation von einem HLR zu
erhalten, folgendermafen dar:
A. Der AS Ubertragt eine
MAP_SEND_ AUTHENTICATION_INFO-Nach-
richt
(MAP_SENDE_AUTHENTIFIZIERUNGS_INFO-
Nachricht) an das HLR.

B. Das HLR antwortet mit einer
MAP_SEND_ AUTHENTICATION_INFO_ACK-B
estatigungsnachricht

(MAP_SENDE_AUTHENTIFZIERUNGS_INFO_
ACK-Bestatigungsnachricht).

C. Der AS Ubertragt
MAP_RESTORE_DATE-Nachricht
(MAP_WIEDERHERSTELLUNGS_DATEN-Nach
richt) an das HLR.

D. Das HLR antwortet mit einer
MAP_INSERT_SUBSCRIBER_DATA-Nachricht
(MAP_EINSCHUB_TEILNEHMER_DATEN-Nach
richt), die die Teilnehmerdaten an den AS liefert.

eine

[0032] Wenn sich das HLR in einem solchen Zu-
stand befindet, dass es kein Profil fir den in Frage
stehenden Teilnehmer zuriickgeben wird, so gibt es
eine Fehlernachricht in der Stufe D zurlick.

[0033] Der AS des aktuellen Systems ist so konfigu-
riert, dass wenn er versucht, ein Benutzerprofil von
einem HLR zu erhalten, er eine Fehlernachricht in Er-
widerung auf die Nachricht, die er in Stufe C sendet,
empfangt, dann eine Standortaktualisierung fir den
in Frage stehenden Teilnehmer initiiert. Es wird dann
vom HLR erwartet, dass es eine Standortaktualisie-
rung fur den Teilnehmer ausflihrt und das Benutzer-
profil des Teilnehmers zurtick gibt. Somit finden die
folgenden zusatzlichen Schritte statt, nachdem im
Schritt D ein Fehler zurtiickgegeben wurde:
E. Der AS Ubertragt
MAP_UPDATE_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_STANDORT-Nach-
richt) an das HLR.
F. Das HLR fiuhrt eine Standortaktualisierung fir
den Teilnehmer aus und antwortet dem AS mit ei-
ner MAP_INSERT_SUBSCRIBER_DATA-Nach-
richt
(MAP_EINSCHUB_TEILNEHMER_DATEN-Nach
richt), die die Teilnehmerdaten an den AS liefert.

eine
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[0034] Es kann erwartet werden, dass der AS, der
eine MAP_UPDATE_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_STANDORT-Nach-
richt) an das HLR Ubertragt, Probleme fiir die Verbin-
dung des Teilnehmers im GSM-Netz verursachen
wird. Der AS Ubertragt jedoch die
MAP_UPDATE_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_STANDORT-Nach-
richt), wenn ein Fehler im Schritt D empfangen wird.
Der Grund hinter diesem Fehlersignal ist der, dass
das HLR die VLR-Adresse fir den Teilnehmer ge-
I6scht hat, da der Teilnehmer nicht mit dem
GSM-Netz verbunden worden ist. Somit wird, wenn
die Schritte E und F unternommen werden, erwartet,
dass der Teilnehmer nicht wirklich mit dem GSM-Netz
verbunden ist.

[0035] Die Signalisierschritte in dem Fall, dass ein
Fehler im Schritt D empfangen wird, sind in Fig. 2
dargestellt. Diese Figur zeigt auch die Signalisierung
zwischen dem AS 5 und der WLAN-Zugangszone 7
(Schritte X und Y). Diese Signalisierung kann das
RADIUS-Protokoll verwenden. Schritt X ist die Anfor-
derung von der WLAN-Zugangszone flir die Authen-
tifizierung des Teilnehmers. Dies kann die Authentifi-
zierungsdaten und die Abfragedaten, von denen sie
abgeleitet wurde, zusammen mit einer Identifikation
des Teilnehmers einschlieen. Schritt Y ist die Nach-
richt, die der WLAN-Zugangszone angibt, ob auf der
Basis des Ergebnisses der Authentifizierung der Zu-
gang zu gestatten oder zu verneinen ist.

[0036] Das oben beschriebene Verfahren kann es
ermdglichen, dass ein GSM-Teilnehmerprofil zuver-
lassig fur eine Authentifizierung des Zugangs zu
Diensten verwendet werden kann, wenn der Teilneh-
mer/das Endgerat nicht mit dem GSM-Netz verbun-
den ist. Solche Dienste kdnnen der Zugang zu einem
anderen Netz als dem GSM-Netz sein. GSM-Netze
sollten so verstanden werden, dass sie Netze ein-
schliel®en, die auf abgeleiteten Standards von GSM
basieren.

[0037] Die spezifische Nachrichten, die verwendet
werden, kénnten gegeniber solchen, wie sie oben
beschrieben wurden, variieren. Statt einer
MAP_UPDATE_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_STANDORT-Nach-
richt), wie sie in Schritt 5 verwendet wird, kdnnte eine
MAP_UPDATE_GPRS_LOCATION-Nachricht
(MAP_AKTUALISIERUNGS_GPRS_STANDORT-N
achricht) verwendet werden. Sie veranlasst auch das
HLR, eine Standortaktualisierung fir den Teilnehmer
auszufuhren und muss vom HLR mit einer
MAP_INSERT_SUBSCRIBER_DATA-Nachricht
(MAP_EINSCHUB_TEILNEHMER_DATEN-Nach-
richt) beantwortet werden.

[0038] Es sollte angemerkt werden, dass die Signa-
lisierung, die oben ausgefuhrt wurde, das MAP-Pro-
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tokoll verwendet. Obwohl andere Signalisierungspro-
tokolls verwendet werden kénnten, ist das MAP-Pro-
tokoll vorteilhaft.

[0039] Der Authentifizierungsserver kann Teil des
Netzes sein, von dem das HLR einen Teil darstellt
(wie in Fig. 1 dargestellt) oder Teil eines anderen
Netzes oder es kann sich um eine unabhangige
Funktion handeln. Der Authentifizierungsserver kann
als eine einzelne Einheit vorgesehen werden, oder er
kann als eine Funktion, die zwischen zwei oder mehr
physikalischen Einheiten und/oder Standorten ver-
teilt ist, ausgebildet sein.

Patentanspriiche

1. Verfahren zum Durchfiihren einer Authentifi-
zierung in einem Kommunikationssystem (1, 7), um-
fassend einen Authentifizierungsserver (AS) (5), und
einen Benutzerprofilspeicher (3), der Benutzerprofile
fur Benutzer des Kommunikationssystems speichert,
wobei das Verfahren umfasst:

Ubertragen einer Anforderung beziiglich des Benut-
zerprofils eines Benutzers (C) von dem Authentifizie-
rungsserver an den Benutzerprofilspeicher, wobei
der Benutzerprofilspeicher so ausgelegt ist, dass er
in Reaktion auf die Anforderung eine Fehlernachricht
(D) an den Authentifizierungsserver zurlickgibt, wenn
der Benutzer fir langere Zeit nicht in Kommunikation
mit dem Netz stand, von dem das Benutzerprofil ein
Teil ist;

Empfangen einer Antwort auf die Anforderung an
dem AS;

Bestimmen, ob die Antwort einen Fehler anzeigt; und
dadurch gekennzeichnet, dass
falls die Antwort einen Fehler anzeigt, Ubertragen ei-
ner Nachricht von dem Authentifizierungsserver an
den Benutzerprofilspeicher, die solcher Art ist, dass
sie den Benutzerprofilspeicher dazu veranlasst, ei-
nen Standortaktualisierungsvorgang bezlglich des
Benutzers (E) durchzufiihren.

2. Verfahren nach Anspruch 1, wobei die Nach-
richt solcher Art ist, dass sie den Benutzerprofilspei-
cher dazu veranlasst, die Standortaktualisierung
durchzufihren und anschliefend das Benutzerprofil
des Benutzers an den Authentifizierungsserver zu
Ubertragen.

3. Verfahren nach einem der vorhergehenden
Anspriiche, wobei der Benutzerprofilspeicher ein Be-
nutzerprofilspeicher eines GSM-Netzes ist.

4. Verfahren nach einem der vorhergehenden
Anspriiche, wobei der Benutzerprofilspeicher ein
Standortverzeichnis (HLR) ist.

5. Verfahren nach einem der Anspriiche 1 bis 4,
wobei der Benutzerprofilspeicher so ausgelegt ist,
dass er an den Authentifizierungsserver eine Fehler-
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nachricht in Reaktion auf die Anforderung zurtickgibt,
wenn der Benutzer einen Tag oder langer nicht in
Kommunikation mit dem Netzwerk stand, von dem
das Benutzerprofil ein Teil ist.

6. Verfahren nach einem der vorhergehenden
Anspriche, wobei die Anforderung eine Nachricht
gemal dem MAP-Protokoll ist.

7. Verfahren nach Anspruch 6, wobei die Anfor-
derung eine MAP_RESTORE_DATA-Nachricht ist.

8. Verfahren nach einem der vorhergehenden
Anspriche, wobei die Nachricht, die solcher Art ist,
dass sie den Benutzerprofilspeicher veranlasst, ei-
nen Standortaktualisierungsvorgang bezlglich des
Benutzers durchzufiihren, eine Nachricht gemaf
dem MAP-Protokoll ist.

9. Verfahren nach dem Anspruch 8, wobei die
Nachricht, die solcher Art ist, dass sie den Benutzer-
profilspeicher veranlasst, einen Standortaktualisie-
rungsvorgang bezlglich des Benutzers durchzufiih-
ren, eine MAP_UPDATE_LOCATION- oder eine
MAP_UPDATE_GPRS_LOCATION-Nachricht ist.

10. Verfahren nach einem der vorhergehenden
Anspriche, weiter umfassend:

Empfangen des Benutzerprofils des Benutzers von
dem Benutzerprofilspeicher an dem Authentifizie-
rungsserver; und
Authentifizieren von Berechtigungen des Benutzers
mittels des empfangenen Benutzerprofils; und wobei
falls die Berechtigungen korrekt authentifiziert wer-
den, dem Benutzer Zugang zu einer Ressource ge-
wahrt wird, und andernfalls dem Benutzer der Zu-
gang zu der Ressource verwehrt wird.

11. Verfahren nach Anspruch 10, wobei die Res-
source Zugang zu einem anderen Netz (7) als dem,
von dem der Benutzerprofilspeicher ein Teil ist, ein-
schlief3t.

12. Verfahren nach Anspruch 11, wobei das an-
dere Netz als das, zu dem der Benutzerprofilspeicher
gehdrt, ein drahtloses lokales Netz ist.

13. Authentifizierungsserver (AS) (5) zum Durch-
fuhren einer Authentifizierung in einem Kommunika-
tionssystem (1, 7), umfassend einen Benutzerprofil-
speicher (3), der Benutzerprofile fir Benutzer des
Kommunikationssystems speichert, wobei der Benut-
zerprofilspeicher so ausgelegt ist, dass er an den Au-
thentifizierungsserver in Reaktion auf eine Anforde-
rung bezuglich des Benutzerprofils eines Benutzers
eine Fehlermeldung (D) zurlickgibt, wenn der Benut-
zer flr langere Zeit nicht in Kommunikation mit dem
Netz stand, von dem das Benutzerprofil ein Teil ist,
wobei der Authentifizierungsserver, um eine Authen-
tifizierung durchzufihren, eingerichtet ist zum:
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Ubertragen einer Anforderung beziiglich des Benut-
zerprofils eines Benutzers
(C) von dem Authentifizierungsserver an den Benut-
zerprofilspeicher;

Empfangen einer Antwort auf die Anforderung an
dem AS;

Bestimmen, ob die Antwort einen Fehler anzeigt; und
dadurch gekennzeichnet, dass

falls die Antwort einen Fehler anzeigt, der Authentifi-
zierungsserver eingerichtet ist, eine Nachricht sol-
cher Art von dem Authentifizierungsserver an den
Benutzerprofilspeicher zu Gbertragen, die den Benut-
zerprofilspeicher dazu veranlasst, einen Standortak-
tualisierungsvorgang beziglich des Benutzers (E)
durchzufthren.

14. Kommunikationssystem (1, 7), umfassend:
einen Benutzerprofilspeicher, der Benutzerprofile fir
Benutzer des Kommunikationssystems speichert,
wobei der Benutzerprofilspeicher (3) so ausgelegt ist,
dass er an den Authentifizierungsserver in Reaktion
auf eine Anforderung bezlglich des Benutzerprofils
eines Benutzers eine Fehlermeldung (D) zurlickgibt,
wenn der Benutzer flr langere Zeit nicht in Kommu-
nikation mit dem Netz stand, von dem das Benutzer-
profil ein Teil ist; und
einen Authentifizierungsserver (AS) (5) zum Durch-
fuhren einer Authentifizierung in dem Kommunikati-
onssystem, der, um die Authentifizierung durchzufuh-
ren, eingerichtet ist zum:

Ubertragen einer Anforderung beziiglich des Benut-
zerprofils eines Benutzers

(C) von dem Authentifizierungsserver an den Benut-
zerprofilspeicher;

Empfangen einer Antwort auf die Anforderung an
dem AS;

Bestimmen, ob die Antwort einen Fehler anzeigt; und
dadurch gekennzeichnet, dass

falls die Antwort einen Fehler anzeigt, der Authentifi-
zierungsserver eingerichtet ist, eine Nachricht sol-
cher Art von dem Authentifizierungsserver an den
Benutzerprofilspeicher zu Gbertragen, die den Benut-
zerprofilspeicher dazu veranlasst, einen Standortak-
tualisierungsvorgang beziglich des Benutzers (E)
durchzufthren.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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