
JP 2010-501953 A 2010.1.21

10

(57)【要約】
セキュアモジュールのホストとなりうる装置であって、
セキュアモジュールは、少なくとも１つのセキュアモジ
ュールアプリケーションを備える。この装置は、セキュ
アモジュールへ接続機能を提供するように構成される。
またこの装置は、少なくとも１つのセキュアモジュール
アプリケーションに関する情報を、セキュアモジュール
から入手するように構成される処理モジュールを備える
。この処理モジュールは、入手した情報に基づいて、適
合する対をなすアプリケーションが装置に存在するか否
かを確認するように構成される。またこの装置は通信モ
ジュールを備え、該通信モジュールは、適合する対をな
すアプリケーションが装置に無い場合に、当該適合する
対をなすアプリケーションを外部ソースから入手するよ
うに構成される。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールの
ホストとなりうる装置であって、前記装置は、
　前記セキュアモジュールへ接続機能を提供するように構成され、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手すると共に、前記入手した情報に基づいて、適合する対をなすア
プリケーションが前記装置に存在するか否かを確認するように構成される処理モジュール
と、
　前記処理モジュールに組み合わされる通信モジュールであって、適合する対をなすアプ
リケーションが前記装置に無い場合に、前記適合する対をなすアプリケーションを外部ソ
ースから入手するように構成される通信モジュールと、
を備える、装置。
【請求項２】
　前記装置は、前記セキュアモジュールへ接続機能を提供するためのインターフェースを
備える、請求項１に記載の装置。
【請求項３】
　前記処理モジュールは、前記対をなすアプリケーションを入手するために、前記通信モ
ジュールにコマンドを送信するように構成される、請求項１または２に記載の装置。
【請求項４】
　前記通信モジュールは無線モジュールである、請求項３に記載の装置。
【請求項５】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、並び
にバージョン識別子を含む、請求項１から４のいずれかに記載の装置。
【請求項６】
　前記情報は、前記適合する対をなすアプリケーションをどのようにインストール又は更
新するかに関する命令を含む、請求項１から５のいずれかに記載の装置。
【請求項７】
　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項１から６のいずれかに記載の装置。
【請求項８】
　前記対をなすアプリケーションは、前記セキュアモジュール又はセキュアモジュールア
プリケーションにユーザインターフェースを提供するように構成される、請求項１から７
のいずれかに記載の装置。
【請求項９】
　前記装置は移動局であり、前記対をなすアプリケーションは、前記セキュアモジュール
又はセキュアモジュールアプリケーションのためのユーザインターフェースとして使用さ
れるためのユーザインターフェースを前記モバイル機器に提供する、請求項１から８のい
ずれかに記載の装置。
【請求項１０】
　前記装置は、非接触型外部読み取り器と前記セキュアモジュールとの間の情報を通信す
るための近距離通信モジュールを備える、請求項１から９のいずれかに記載の装置。
【請求項１１】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールを
備える装置であって、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手すると共に、前記入手した情報に基づいて、適合する対をなすア
プリケーションが前記装置に存在するか否かを確認するように構成される処理モジュール
と、
　前記処理モジュールに組み合わされる通信モジュールであって、適合する対をなすアプ
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リケーションが前記装置に存在しない場合に、適合する対をなすアプリケーションを外部
ソースから入手するように構成される通信モジュールと、
をさらに備える、装置。
【請求項１２】
　前記装置は、前記セキュアモジュールへ接続機能を提供するためのインターフェースを
備える、請求項１１に記載の装置。
【請求項１３】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、並び
にバージョン識別子を含む、請求項１１または１２に記載の装置。
【請求項１４】
　前記情報は、前記適合する対をなすアプリケーションをどのようにインストール又は更
新するかに関する命令を含む、請求項１１から１３のいずれかに記載の装置。
【請求項１５】
　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項１１から１４のいずれかに記載の装置。
【請求項１６】
　前記対をなすアプリケーションは、前記セキュアモジュール又はセキュアモジュールア
プリケーションにユーザインターフェースを提供するように構成される、請求項１１から
１５のいずれかに記載の装置。
【請求項１７】
　前記装置は移動局であり、前記対をなすアプリケーションは、前記セキュアモジュール
又はセキュアモジュールアプリケーションのためのユーザインターフェースとして使用さ
れるためのユーザインターフェースを前記モバイル機器に提供する、請求項１１から１６
のいずれかに記載の装置。
【請求項１８】
　前記装置は、非接触型外部読み取り器と前記セキュアモジュールとの間の情報を通信す
るための近距離通信モジュールを備える、請求項１１から１７のいずれかに記載の装置。
【請求項１９】
　少なくとも１つのセキュアモジュールアプリケーションをセキュアモジュールにインス
トールするための処理要素と、
　前記処理要素に連結されるメモリであって、前記セキュアモジュールアプリケーション
に関して適合する対をなすアプリケーションを識別する情報を、前記セキュアモジュール
に格納するためのメモリと、
を備える、セキュアモジュール。
【請求項２０】
　前記セキュアモジュールは、前記セキュアモジュールにホスト装置からアクセスするた
めのインターフェースを備える、請求項１９に記載のセキュアモジュール。
【請求項２１】
　前記セキュアモジュールは、要求された情報を前記セキュアモジュールから受信するた
めの適切な権利を要求側が有するか否かを確認するためのセキュリティ確認モジュールを
備える、請求項１９または２０に記載のセキュアモジュール。
【請求項２２】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、並び
にバージョン識別子を含む、請求項１９から２１のいずれかに記載のセキュアモジュール
。
【請求項２３】
　前記情報は、前記適合する対をなすアプリケーションをどのようにインストール又は更
新するかに関する命令を含む、請求項１９から２２のいずれかに記載のセキュアモジュー
ル。
【請求項２４】
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　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項１９から２３のいずれかに記載のセキュア
モジュール。
【請求項２５】
　前記セキュアモジュールはスマートカードである、請求項１９から２４のいずれかに記
載のセキュアモジュール。
【請求項２６】
　前記セキュアモジュールは加入者識別モジュールを含む、請求項１９から２５のいずれ
かに記載のセキュアモジュール。
【請求項２７】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールの
ホストとなりうる装置のための方法であって、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手することと、
　前記入手した情報に基づいて、適合する対をなすアプリケーションが前記装置に存在す
るか否かを確認することと、
　適合する対をなすアプリケーションが前記装置に無い場合に、前記適合する対をなすア
プリケーションを外部ソースから入手することと、
を含む、方法。
【請求項２８】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、並び
にバージョン識別子を含む、請求項２７に記載の方法。
【請求項２９】
　前記情報は、前記適合する対をなすアプリケーションをどのようにインストール又は更
新するかに関する命令を含む、請求項２７または２８に記載の方法。
【請求項３０】
　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項２７から２９のいずれかに記載の方法。
【請求項３１】
　前記方法は、前記ホスト装置のユーザインターフェースを介して、前記セキュアモジュ
ール又はセキュアモジュールアプリケーションに、ユーザインターフェースを提供するこ
とを含む、請求項２７から３０のいずれかに記載の方法。
【請求項３２】
　セキュアモジュールを管理する方法であって、
　少なくとも１つのセキュアモジュールアプリケーションを前記セキュアモジュールにイ
ンストールすることと、
　前記少なくとも１つのセキュアモジュールアプリケーションに関して、適合する対をな
すアプリケーションを識別する情報を、前記セキュアモジュールに格納することと、
を含む、方法。
【請求項３３】
　コンピュータ可読媒体に格納されるコンピュータプログラムであって、請求項２７に記
載の方法を装置に実行させるように構成される、コンピュータ実行可能なプログラムコー
ドを含む、コンピュータプログラム。
【請求項３４】
　コンピュータ可読媒体に格納されるコンピュータプログラムであって、請求項３２に記
載の方法をセキュアモジュールに実行させるように構成される、コンピュータ実行可能な
プログラムコードを含む、コンピュータプログラム。
【請求項３５】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールの
ホストとなりうる装置であって、
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　前記セキュアモジュールへ接続機能を提供するための手段と、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手するための手段と、
　前記入手した情報に基づいて、適合する対をなすアプリケーションが前記装置に存在す
るか否かを確認するための手段と、
　適合する対をなすアプリケーションが前記装置に無い場合に、前記適合する対をなすア
プリケーションを外部ソースから入手するための手段と、
を備える、装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、セキュア要素またはセキュアモジュールアプリケーションに関連する情報の
管理に関する。
【発明の背景】
【０００２】
　従来、決済や発券のためのアプリケーションは、クレジットカードサイズのプラスチッ
クのスマートカードに埋め込まれるセキュアチップに存在していた。
【０００３】
　最近では、非接触型の決済や発券がより一般的になっており、決済手段や公共交通のチ
ケットとして用いうるセキュアチップを携帯電話機に搭載し始めているものもある。ある
実装において、モバイル機器は、スマートカードモジュールと、無線自動識別（Radio Fr
equency Identification; RFID）モジュールでありうる近距離通信モジュールとを備える
。スマートカードモジュールは、例えば、決済・発券アプリケーション等の、所要のセキ
ュア要素アプリケーション（secure element application）を含む、セキュア要素である
。セキュア要素アプリケーションは、ユーザによって、またはモバイル機器のコンテクス
トや位置に基づいて自動的に開始されてもよい。例えば、モバイル機器が店頭端末の周辺
に位置することによって、セキュア要素アプリケーションが自動的に開始することが可能
である。近距離通信モジュールが作動し、その後、非接触型の決済取引が実行可能である
。
【０００４】
　セキュア要素アプリケーションを含有するセキュア要素が携帯電話機に搭載される現在
、便利な特徴、つまり、セキュア要素に格納される種々のアプリケーションを監視および
制御するための手段を電話機のユーザに提供するためのユーザインターフェースを有効に
することが可能になる。モバイル機器のユーザインターフェースは、セキュア要素のため
のユーザインターフェースとして使用可能である。典型的には、これは、２つのアプリケ
ーションを必要とし、第１のアプリケーション（セキュア要素アプリケーション）は、セ
キュリティに不可欠な機能性を提供するためにセキュア要素にインストールされるもので
あり、第２のアプリケーション（ユーザインターフェースアプリケーション）は、ユーザ
インターフェースを提供するため、および適切なセキュリティレベルが提供される場合に
第１のアプリケーションを制御するために、携帯電話にインストールされるものである。
全ての機能性を提供するために２つの別々のアプリケーションが必要であることは、これ
らのアプリケーションがうまく協働して動作せず、結果として適切な機能が提供されない
事態となるリスクを含んでいることになる。
【０００５】
　すなわち、何らかの理由で、対をなす所要のアプリケーション（ユーザインターフェー
スアプリケーション）がモバイル機器に無い場合は、ユーザインターフェースに関する機
能性は常に使用不能となる。これは、例えばセキュア要素が一方のモバイル機器から別の
モバイル機器に付け替えられたら移動先のモバイル機器が所要のアプリケーションを有し
ていない場合や、電話機のソフトウェアが更新中である場合に発生しうる。
【摘要】
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【０００６】
　本発明の第１の側面によると、少なくとも１つのセキュアモジュールアプリケーション
（secure module application）を備えるセキュアモジュール（secure module）のホスト
となりうる装置であって、
　前記セキュアモジュールへ接続機能を提供するように構成され、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手すると共に、前記入手した情報に基づいて、適合する対をなすア
プリケーションが前記装置に存在するか否かを確認するように構成される処理モジュール
と、
　前記処理モジュールに組み合わされる通信モジュールであって、適合する対をなすアプ
リケーションが前記装置に無い場合に、前記適合する対をなすアプリケーションを外部ソ
ースから入手するように構成される通信モジュールとを備える、
装置が提供される。
【０００７】
　ある実施形態において、前記対をなすアプリケーションは、セキュアモジュールの外部
の（ホスト）装置に存在する適合するアプリケーションである。ある実施形態において、
前記対をなすアプリケーションは、セキュア要素アプリケーションと共に動作するように
設計されるアプリケーションである。ある実施形態において、前記対をなすアプリケーシ
ョンは、移動局においてセキュアモジュールにユーザインターフェースを提供するアプリ
ケーションである。ある実施形態において、前記対をなすアプリケーションは、セキュア
モジュールの動作を外部から制御する制御アプリケーションである。別の実施形態におい
て、前記対をなすアプリケーションは、セキュアモジュールを管理する別のアプリケーシ
ョンである。
【０００８】
　本発明の第２の側面によると、少なくとも１つのセキュアモジュールアプリケーション
を備えるセキュアモジュールを備える装置であって、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手すると共に、前記入手した情報に基づいて、適合する対をなすア
プリケーションが前記装置に存在するか否かを確認するように構成される処理モジュール
と、
　前記処理モジュールに組み合わされる通信モジュールであって、適合する対をなすアプ
リケーションが前記装置に存在しない場合に、適合する対をなすアプリケーションを、外
部ソースから入手するように構成される通信モジュールと、
をさらに備える装置が提供される。
【０００９】
　ある実施形態において、モバイル端末等のホスト装置は、セキュアモジュールにおける
インターフェース情報を介してアクセスする。ある実施形態において、アクセスされた情
報は、制御ソフトウェアまたはユーザインターフェースソフトウェアを、１つ以上の遠隔
ソースから前記端末にどのように取り込むかに関する命令を含む。モバイル端末がこのソ
フトウェアをまだインストールしていない場合、そのソフトウェアを取り込むことが可能
である。取り込まれたソフトウェアを活用して、端末のユーザは、セキュアモジュールに
格納される種々のセキュアモジュールアプリケーションにアクセスし、それらを管理する
ことが可能である。
【００１０】
　本発明の第３の側面によると、少なくとも１つのセキュアモジュールアプリケーション
を前記セキュアモジュールにインストールするための処理要素と、
　前記処理要素に連結されるメモリであって、前記セキュアモジュールアプリケーション
に関して適合する対をなすアプリケーションを識別する情報を、前記セキュアモジュール
に格納するためのメモリと、
を備える、セキュアモジュールが提供される。
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【００１１】
　ある実施形態において、前記セキュアモジュールは、モバイル端末のユーザインターフ
ェースの助けを得て、該セキュアモジュールのメンテナンスを行う。前記セキュアモジュ
ールは、前記セキュア要素に格納されるアプリケーションを管理するための適切なデータ
を含み、アプリケーション特有のセキュリティ上の理由により、物理的な集積回路や専用
のレジストリまたはデータベースでありうる。
【００１２】
　本発明の第４の側面によると、少なくとも１つのセキュアモジュールアプリケーション
を備えるセキュアモジュールのホストとなりうる装置のための方法であって、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手することと、
　前記入手した情報に基づいて、適合する対をなすアプリケーションが前記装置に存在す
るか否かを確認することと、
　適合する対をなすアプリケーションが前記装置に無い場合に、前記適合する対をなすア
プリケーションを外部ソースから入手することと、
を含む、方法が提供される。
【００１３】
　ある実施形態において、セキュアモジュールアプリケーションのレジストリは、セキュ
アモジュールに実装される。ある実施形態において、レジストリは、セキュアモジュール
に格納されるセキュアモジュールアプリケーション毎にエントリを含む。このエントリは
、例えば、ユーザインターフェースや制御のためのアプリケーションのような、モバイル
端末において対をなすアプリケーションに関する名称やベンダー、再インストール／更新
の命令等の種々の情報を含んでいてもよい。ある実施形態において、レジストリは、ユー
ザインターフェース／制御アプリケーションのインストールまたは契約に関するその他の
情報も含んでいてもよい。セキュアモジュールアプリケーションに対応するソフトウェア
が、モバイル端末において欠失している場合、またはユーザインターフェース／制御アプ
リケーションの更新が、何らかの理由またはその他により必要である場合、モバイル端末
のソフトウェアは、端末のユーザインターフェースアプリケーションを、セキュアモジュ
ールにおける格納されたアプリケーションと同期化することを維持および支援するために
、レジストリにアクセスすることが可能である。
【００１４】
　本発明の第５の側面によると、セキュアモジュールを管理する方法であって、
　少なくとも１つのセキュアモジュールアプリケーションを前記セキュアモジュールにイ
ンストールすることと、
　前記少なくとも１つのセキュアモジュールアプリケーションに関して、適合する対をな
すアプリケーションを識別する情報を、前記セキュアモジュールに格納することと、
を含む、方法が提供される。
【００１５】
　ある実施形態において、前記セキュアモジュールは、安全性の高いスマートカードチッ
プであり、これは、非接触型決済／発券アプリケーション等のセキュアモジュールアプリ
ケーションの使用を可能にするホスト装置の近距離通信モジュールまたはＲＦＩＤ通信モ
ジュールと直接通信することができる。
【００１６】
　本発明の第６の側面によると、コンピュータ可読媒体に格納されるコンピュータプログ
ラムであって、前記第４の側面に記載の方法を装置に実行させるように構成されるコンピ
ュータ実行可能なプログラムコードを含む、コンピュータプログラムが提供される。
【００１７】
　本発明の第７の側面によると、コンピュータ可読媒体に格納されるコンピュータプログ
ラムであって、前記第５の側面に記載の方法をセキュアモジュールに実行させるように構
成されるコンピュータ実行可能なプログラムコードを含む、コンピュータプログラムが提
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供される。
【００１８】
　本発明の第８の側面によると、少なくとも１つのセキュアモジュールアプリケーション
を備えるセキュアモジュールのホストとなりうる装置であって、
　前記セキュアモジュールへ接続機能を提供するための手段と、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手するための手段と、
　前記入手した情報に基づいて、適合する対をなすアプリケーションが前記装置に存在す
るか否かを確認するための手段と、
　適合する対をなすアプリケーションが前記装置に無い場合に、前記適合する対をなすア
プリケーションを外部ソースから入手するための手段と、
を備える、装置が提供される。
【００１９】
　本発明の種々の実施形態を様々な側面から紹介したが、ある実施形態が、その他の側面
にも適用可能であることを理解されたい。
【００２０】
　以下、例示の手法を利用し、添付の図面を参照して本発明について説明する。
【図面の簡単な説明】
【００２１】
【図１】本発明のある実施形態に従う装置を示す。
【図２】本発明のある実施形態に従う登録テーブルを示す。
【図３】本発明のある実施形態に従う装置におけるアプリケーションのインストールや更
新に関する様々なルートを示す。
【図４】本発明のある実施形態に従うフローチャートを示す。
【図５】本発明の別の実施形態に従うフローチャートを示す。
【詳細な説明】
【００２２】
　図１は、本発明のある実施形態に従う装置を示す。装置１０は、プロセッサ１１と、メ
モリ１２と、メモリ１２に格納されるソフトウェア１３とを備える。ソフトウェア１３は
、装置１０の動作を制御するためにプロセッサ１１が実行する命令を含むプログラムコー
ドを含有する。ある実施形態において、装置１０は、モバイル端末または携帯電話機であ
る。
【００２３】
　装置１０は、プロセッサ２１と、オペレーティングシステム２６と、１つ以上のセキュ
ア要素アプリケーション２５とを備えるセキュアモジュール又は要素２０をさらに備える
。実施形態によって、セキュア要素２０は、装置１０に取り外し不可能に内蔵され、また
は取り外し可能に取り付けられ、または着脱可能に装着されるスマートカードまたはチッ
プである。ある実施形態において、この装置は、セキュア要素２０を収容可能なスマート
カードスロットを備える。ある実施形態において、セキュア要素２０は、加入者識別モジ
ュール（Subscriber Identity Module; SIM）である。通常は、セキュア要素２０は、耐
タンパー性であるべきである。
【００２４】
　装置１０は、セキュア要素２０への接続機能を提供する。実際には、装置１０は、セキ
ュア要素の物理的なピンコネクタと接触するスマートカードインターフェースまたはイン
ターフェースモジュール（図示せず）を備えることが可能である。インターフェースは、
データバス（図示せず）を介してプロセッサ１１に接続可能である。セキュア要素２０は
、セキュア要素２０に含まれる様々な情報について異なるセキュリティレベルを規定する
ことが可能である。装置１０は、インターフェースを介してセキュア要素２０から情報を
要求することが可能である。要求された情報のセキュリティレベルに応じて、セキュア要
素２０は、要求された情報を装置１０に提供する。このために、セキュア要素２０は、例
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えば、セキュリティ確認モジュールまたはその類似物（図示せず）を備えていてもよい。
このモジュールは、ソフトウェアによって、またはソフトウェアおよびハードウェアの適
切な組み合わせによって、実装されてもよい。このモジュールは、様々な情報を異なるセ
キュリティレベルに分類し、要求側（例えば装置１０または装置１０のソフトウェア１３
）が、要求された情報をセキュアモジュール２０から受信する適切な権利を有するか否か
を確認する。
【００２５】
　例えば、セキュア要素アプリケーション２５は、決済アプリケーション又は発券アプリ
ケーションであってもよい。アプリケーション２５は、セキュア要素のためのプロセッサ
２１によって実行される。セキュア要素２０のオペレーティングシステム２６がＪａｖａ
（登録商標）である場合、セキュア要素アプリケーション２５は、アプレットと呼ばれて
もよい。セキュア要素２０は、セキュア要素（典型的には受動的）に外部からアクセスす
るためのインターフェースを提供する。このインターフェースは、ソフトウェアによって
、あるいはハードウェアやピンコネクタ等の物理的構成とソフトウェアとを使用する適切
な構成によって提供されてもよい。
【００２６】
　装置１０は、アンテナを有する近距離通信モジュール１４をさらに備える。近距離通信
モジュール１４は、プロセッサ１１およびセキュア要素２０に接続される。ある実施形態
において、近距離通信モジュール１４は、例えば、タグ方式でも動作する手段を備えるＲ
ＦＩＤ読み取り器等のＲＦＩＤ通信モジュールである。店頭端末または非接触型読み取り
器等の外部機器（図１に示されない）が、近距離通信モジュール１４を介してセキュア要
素２０と通信してもよい。
【００２７】
　装置１０は、プロセッサ１１によって実行されるユーザインターフェースアプリケーシ
ョン１５をさらに備える。これらは、ミッドレット（MIDlet）と呼ばれてもよい。セキュ
ア要素アプリケーション２５毎にユーザインターフェースアプリケーション１５が存在し
なければならない。ユーザインターフェースアプリケーション１５は、対応するセキュア
要素アプリケーション２５のためのユーザインターフェースを実装する。このため、装置
１０のキーボードおよびディスプレイは、セキュア要素アプリケーション２５のためのユ
ーザインターフェースとして使用可能である。
【００２８】
　セキュア要素２０は、登録テーブルまたはデータベース２７を有する。テーブル２７は
、セキュア要素チップに独立のアプリケーションとして実装されることが可能である。あ
るいは、その機能性は、セキュア要素のオペレーティングシステム２６に実装されること
が可能である。このテーブルにおいて、インストールされたセキュア要素アプリケーショ
ン２５および対をなすユーザインターフェースアプリケーション１５に関する情報が保持
される。セキュア要素アプリケーション２５毎に、このテーブルは、装置１０に存在する
ことが必要とされる対をなすアプリケーション１５を識別する情報を格納する。この情報
は、種々の方式で提示可能である。例えば、この情報は、対をなす所要のアプリケーショ
ン１５の名称（またはその他のいくかの識別子）やバージョン番号を含んでもよい。別の
実施形態において、テーブル２７は、名称およびベンダーの両方に関する情報を含む。別
の実施形態において、テーブル２７は、対をなす所要のアプリケーション１５をどのよう
にインストール又は更新するかに関する命令を含む。対をなす所要のアプリケーション１
５または所要のバージョンのアプリケーションが装置に無い場合、命令に従うことによっ
てインストールまたは更新を実行することが可能である。この命令は、例えば、アプリケ
ーション又は更新をダウンロードすることが可能なネットワークリソースのアドレスを含
んでもよい。このアドレスは、ＵＲＬ（Uniform Resource Locator）の形式であってもよ
い。
【００２９】
　図２は、テーブル２７に関するある実施形態を示す。この実施形態において、テーブル
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は、（例えばアプリケーション識別子及びバージョン識別子によって識別される）セキュ
ア要素アプリケーション２５毎に、対をなす正しいアプリケーション１５（名称およびバ
ージョン）を識別する情報と、アプリケーション又は更新をダウンロードすることができ
るネットワークサイトとを含む。
【００３０】
　図３は、本発明のある実施形態に従う装置において、アプリケーションをインストール
及び／又は更新する様々なルートを示す。ある選択肢によると、セキュア要素アプリケー
ション又はアプリケーション更新データは、近距離通信リンクを介する非接触型方法を利
用してインストールされる。アプリケーションやインストールファイルは、近距離通信リ
ンク上において非接触型読み取り器５０から近距離通信モジュール１４へ転送され、そこ
からインストールが実行されるセキュア要素２０に転送される。別の選択肢によると、セ
キュア要素アプリケーション又はアプリケーション更新データは、無線（On-The-Air; OT
A）インストール方法を介してインストールされる。この選択肢において、アプリケーシ
ョンやインストールファイルは、セルラネットワークコネクション型または非コネクショ
ン型の通信サービスを使用して、通信ネットワーク４０を介して無線サーバ３０から装置
１０に転送される。このために、装置は、プロセッサ１１に連結されるセルラ無線送受信
機１８を備える。
【００３１】
　図４は、セキュア要素アプリケーション又はアプリケーション更新に関するインストー
ルプロセスを示すフローチャートを示す。アプリケーション又はインストールファイルを
受信すると、セキュア要素のプロセッサ２１は、セキュア要素アプリケーション又はアプ
リケーション更新データを、セキュア要素２０のメモリ（明確化のため図示しない）にイ
ンストールする（ステップ４１）。新しいアプリケーションがインストールされる場合、
エントリがテーブル２７に生成される（ステップ４２）。前述のように、エントリは、例
えば、対をなす正しいアプリケーション１５を識別する情報と、それを入手する場所に関
する指示を含む（ステップ４３）。インストールが、既存のセキュア要素アプリケーショ
ン２５の更新である場合、テーブルにおける対応する要素は、必要に応じて適宜更新され
る（ステップ４４）。例えば、セキュア要素アプリケーション２５の更新により、対をな
すアプリケーション１５に更新が必要とされる場合、テーブルの更新が必要となり得る。
【００３２】
　図５は、セキュア要素アプリケーション２５と対をなすアプリケーション１５との対応
を保つために用いられうる、実施形態に従うプロセスを示すフローチャートを示す。この
プロセスは、例えば、装置の起動時や、装置のソフトウェア（実際の装置のソフトウェア
またはセキュア要素のソフトウェア）の更新直後などの特定の状況で実行可能である。ス
テップ５１において、装置のソフトウェア１３の支配下にあるプロセッサ１１は、セキュ
ア要素のテーブル２７を読み取り、ステップ５２において、プロセッサ１１は、装置１０
にインストールされる対をなすアプリケーション１５を確認する。装置は、どのアプリケ
ーションが装置に存在するかを把握している。この情報は、例えば、レジスタまたはデー
タベースあるいはその類似物（図示せず）において、装置のメモリ１２内に管理されても
よい。ステップ５２において、プロセッサ１１は、この情報ソースの内容を確認する。ス
テップ５３で実行する比較に基づき、１つ以上の対をなすアプリケーションが欠けている
か、例えば間違ったバージョンを有することが検出される場合、更新またはインストール
が起動または提案される（ステップ５４）。装置のソフトウェア１３は、例えば、セルラ
無線送受信機１８を介する無線インストールによって、ユーザインターフェースを使用せ
ずに自動的に実行されるように、更新またはインストールを起動することが可能である。
あるいは、装置のソフトウェア１３は、更新またはインストールのダウンロードを希望す
るか否かをユーザに質問することが可能である。装置のソフトウェアは、ポップアップウ
ィンドウまたはその類似物によって、更新またはインストールをユーザに提案することが
可能であり、また、ユーザの応答に応じて処理可能である。
【００３３】
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　本発明の様々な実施形態を示した。用語の「ユーザインターフェースアプリケーション
」が頻繁に使用されているが、対をなすアプリケーションは、ユーザインターフェースア
プリケーションに限定されず、制御または管理アプリケーション等のその他のアプリケー
ションであってもよいことは明らかである。
【００３４】
　本明細書において、単語の「備える」や「含む」の各々は、構成要素を限定することを
意図しない、いわゆるオープンエンドの表現として使用されることを理解されたい。
【００３５】
　上の説明は、本発明の特定の実装および実施形態の非限定的な例と、本発明を実施する
ために本発明者が現在考える最良の方法および装置に関する完全かつ詳細な説明とによっ
て構成されている。しかしながら、本発明が、上に提示される実施形態の詳細に限定され
ず、本発明の特徴を逸脱することなく、同等の手段を使用して、様々な実施形態として実
装可能であることは、当業者に明らかである。
【００３６】
　さらに、本発明に関して上に開示される実施形態の特徴のうちのいくつかを使用して、
その他の特徴を対応的に使用することなく利益をもたらしてもよい。したがって、上の説
明は、本発明の原理を単に例証するものとして考えられ、それを限定するものとして考え
られるべきではない。このように、本発明の範囲は、添付の特許の請求項によってのみ制
限される。

【図１】 【図２】
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【図３】 【図４】

【図５】
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【手続補正書】
【提出日】平成21年2月25日(2009.2.25)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールの
ホストとなりうる装置であって、前記装置は、
　前記セキュアモジュールへ接続機能を提供するように構成され、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手すると共に、前記入手した情報に基づいて、適合する対をなすア
プリケーションが前記装置に存在するか否かを確認するように構成される処理モジュール
と、
　前記処理モジュールに組み合わされる通信モジュールであって、適合する対をなすアプ
リケーションが前記装置に無い場合に、前記適合する対をなすアプリケーションを外部ソ
ースから入手するように構成される通信モジュールと、
を備える、装置。
【請求項２】
　前記装置は、前記セキュアモジュールへ接続機能を提供するためのインターフェースを
備える、請求項１に記載の装置。
【請求項３】
　前記処理モジュールは、前記対をなすアプリケーションを入手するために、前記通信モ
ジュールにコマンドを送信するように構成される、請求項１または２に記載の装置。
【請求項４】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、バー
ジョン識別子、及び／又は前記適合する対をなすアプリケーションをどのようにインスト
ール又は更新するかに関する命令を含む、請求項１から３のいずれかに記載の装置。
【請求項５】
　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項１から４のいずれかに記載の装置。
【請求項６】
　前記対をなすアプリケーションは、前記セキュアモジュール又はセキュアモジュールア
プリケーションにユーザインターフェースを提供するように構成される、請求項１から５
のいずれかに記載の装置。
【請求項７】
　前記装置は、非接触型外部読み取り器と前記セキュアモジュールとの間の情報を通信す
るための近距離通信モジュールを備える、請求項１から６のいずれかに記載の装置。
【請求項８】
　少なくとも１つのセキュアモジュールアプリケーションをセキュアモジュールにインス
トールするための処理要素と、
　前記処理要素に連結されるメモリであって、前記セキュアモジュールアプリケーション
に関して適合する対をなすアプリケーションを識別する情報を、前記セキュアモジュール
に格納するためのメモリと、
を備える、セキュアモジュール。
【請求項９】
　前記セキュアモジュールは、前記セキュアモジュールにホスト装置からアクセスするた
めのインターフェースを備える、請求項８に記載のセキュアモジュール。
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【請求項１０】
　前記セキュアモジュールは、要求された情報を前記セキュアモジュールから受信するた
めの適切な権利を要求側が有するか否かを確認するためのセキュリティ確認モジュールを
備える、請求項８または９に記載のセキュアモジュール。
【請求項１１】
　前記セキュアモジュールはスマートカードである、請求項８から１０のいずれかに記載
のセキュアモジュール。
【請求項１２】
　少なくとも１つのセキュアモジュールアプリケーションを備えるセキュアモジュールの
ホストとなりうる装置のための方法であって、
　前記少なくとも１つのセキュアモジュールアプリケーションに関する情報を、前記セキ
ュアモジュールから入手することと、
　前記入手した情報に基づいて、適合する対をなすアプリケーションが前記装置に存在す
るか否かを確認することと、
　適合する対をなすアプリケーションが前記装置に無い場合に、前記適合する対をなすア
プリケーションを外部ソースから入手することと、
を含む、方法。
【請求項１３】
　前記情報は、前記適合する対をなすアプリケーションの名称若しくは名称識別子、バー
ジョン識別子、及び／又は、前記適合する対をなすアプリケーションをどのようにインス
トール又は更新するかに関する命令を含む、請求項１２に記載の方法。
【請求項１４】
　前記情報は、更新又は前記適合する対をなすアプリケーションをダウンロードすること
が可能なネットワークリソースを示す、請求項１２または１３に記載の方法。
【請求項１５】
　セキュアモジュールを管理する方法であって、
　少なくとも１つのセキュアモジュールアプリケーションを前記セキュアモジュールにイ
ンストールすることと、
　前記少なくとも１つのセキュアモジュールアプリケーションに関して、適合する対をな
すアプリケーションを識別する情報を、前記セキュアモジュールに格納することと、
を含む、方法。
【請求項１６】
　請求項１２から１５のいずれかに記載の方法を装置に実行させるように構成されるコン
ピュータ実行可能なプログラムコードを含む、コンピュータプログラム。
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